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RESUMEN

En un contexto en el que el desarrollo del mercado financiero trabaja en conjunto
a las nuevas herramientas de innovacion digital, resulta importante un marco
regulatorio que pueda brindar las garantias necesarias a favor del consumidor
financiero, para que este pueda realizar sus operaciones de forma rapida y
eficaz, pero sobre todo con altos niveles de seguridad. Si bien a la fecha,
contamos el Reglamento para la Gestién de la Seguridad de la Informacion y la
Ciberseguridad, vigente desde el 2022, las posiciones de Indecopi y la SBS se
contraponen en relacion a su aplicacion para efectos de imputar la
responsabilidad administrativa de las ESF. Esta situacién puede derivar en la
vulneracion del principio de confianza legitima, y con ello la desconfianza en el

mercado tanto para las ESF y los consumidores.

Palabras clave
Operaciones no reconocidas, tarjetas de crédito y débito, canal digital,

ciberseguridad, bancos

ABSTRACT

In a context in which the development of the financial market works together with
the new digital innovation tools, it is important to have a regulatory framework
that can provide the necessary guarantees in favor of the financial consumer, so
that he/she can carry out his/her operations quickly and efficiently, but above all
with high levels of security. Although to date, we have the Regulation for the
Management of Information Security and Cybersecurity, in force since 2022, the
positions of Indecopi and the SBS are opposed in relation to its application for
the purposes of imputing the administrative responsibility of the ESF. This
situation may result in the violation of the principle of legitimate trust, and with it

the lack of confidence in the market for both SFEs and consumers.
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. INTRODUCCION

De acuerdo con el BCRP, previo a la pandemia, entre los medios de pagos mas
utilizados en el mercado financiero se encontraban las tarjetas de débito con un
54%; seguidamente de las transferencias inmediatas con un 39%; y las tarjetas
de crédito con un 29%. Con posterioridad a la pandemia, las billeteras digitales
se han posicionado con un 93%; seguido de las tarjetas de débito con un 66%;
y las transferencias via banca por internet o banca movil con un 49%. Cabe
indicar ademas que, las personas han pasado de utilizar solo un instrumento de

pago a tres 0 mas instrumentos (2024, p.82).

Esta data nos permite visibilizar que las personas estan adoptando entre sus
medios de pago a aquellos que les brinden mayores facilidades para realizar
operaciones rapidas y eficaces. Situacidn que excluiria progresivamente al
efectivo como medio de pago; debido a factores exdégenos como la inseguridad
ciudadana, la falsificacion de billetes y monedas, entre otros, que han persistido

desde larga data.

Ahora bien, especificamente, las tarjetas de crédito y débito, como uno de los
medios de pagos mas utilizados, se encuentran presentes en nuestras
transacciones comerciales diarias. Hoy en dia, uno de los mayores usos de
tarjetas se realiza a través de su afiliacion' a las billeteras digitales como yape,

plin, agora, entre otros.

Asimismo, las compras que se realizan con las tarjetas, como medio de pago, no
solo se realizan a través de canales presenciales; es decir, establecimientos,
sino, ademas, mayoritariamente, mediante canales no presenciales; es decir, a
través de comercio electrénico, banca maovil y/o banca por internet. Acorde con
ello, el BCRP indicé que, a marzo de 2024, las compras no presenciales con
tarjeta de débito y crédito crecieron en 150% y 7%, respectivamente, con
respecto a marzo de 2023 (2024:70). Indicadores que evidencian una mayor

aceptacion y adopcién de las compras y/o pagos no presenciales, principalmente

! Si bien es cierto que se pueden abrir cuentas con nimero de Documento Nacional de Identidad, se debe
precisar que con ello Unicamente se permiten operaciones para el retiro de efectivo en agentes.



por el atractivo de la rapidez con que se realizan aquellas y por el ahorro de

tiempo en las largas colas presenciales.

Bajo este contexto, como se desarrollara en el siguiente acapite, los medios de
pago distintos al efectivo también han sido objeto de nuevas formas de estafa; y,
por ende, han influenciado en diversas modificaciones de regulatorias. En efecto,
no es inaudito pensar estas nuevas formas de pago traen consigo una exposicion
de riesgo para el consumidor financiero mediante canales presenciales y no
presenciales. Es por ello que, a través de diversos dispositivos normativos
regulatorios, se han ido estableciendo nuevas obligaciones para las ESF, en
relacion a la implementacion de estandares de ciberseguridad y procesos de
autenticacién mas garantistas para la prestacion de sus servicios a favor de los
consumidores financieros; los limites de responsabilidad administrativa para las
ESF en relacién a las operaciones no reconocidas con tarjetas de crédito y/o
débito; las practicas adecuadas que adopten las ESF en relacion a las
operaciones con estos medios de pagos en canales presenciales y no

presenciales; entre otros

Estas medidas resultan importantes sobre todo en una relacién de consumo, en
la que existe una asimetria informativa y ademas las ESF se encuentran en una
mejor posicion para afrontar, evitar y contrarrestar aquellos riesgos a los que se
encuentran expuestos los consumidores financieros por el uso de sus productos.
Ademas, estas medidas resultan un pilar fundamental para continuar
incentivando el uso de diversos medios de pago a través de canales no
presenciales y, por ende, la promocion de las iniciativas de interoperabilidad de
los sistemas de pagos. La regulacién de estos espacios operativos se justifica
validamente en un contexto en donde el desarrollo del mercado financiero trabaja
en conjunto a las nuevas herramientas de innovacion digital y, por ende, existe

un impacto directo en los consumidores financieros.

Es en ese sentido que, una de las ultimas modificaciones regulatorias se realizé,
el 26 de junio de 2024, a través de la aprobacién de la Resolucion SBS N° 02286-
2024, la cual modifica el Reglamento de Tarjetas, el Reglamento de
Ciberseguridad, el Reglamento de Conducta y el Reglamento de Reclamos. Al
respecto, especificamente, sobresalté la modificacion del RTCD, al incluir que
las ESF asumirian las pérdidas econdmicas derivadas de las operaciones no
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reconocidas, en situaciones donde estas se hubieran realizado sin el empleo de
un segundo factor de autenticacién. Ahora bien, los métodos de autenticacion
reforzadas no eran medidas novedad, sino que ya se encontraban reguladas en
el RGSIC, la cual resulta aplicable a todos los productos financieros. En esta
medida, causa extrafeza la necesidad regulatoria de incluir esta medida en el
RTCD, cuando a partir de una interpretacién sistematica, las ESF se encontraban
obligadas a cumplir con la implementacion de los métodos de autenticacion
reforzada en la utilizacion de sus productos financieros, desde antes de esta
modificacion del RTCD.

Esta medida, inicialmente, pareceria ser una respuesta a lo que ocurre en la
praxis, en la que la aplicacién del RGSIC no ha sido necesariamente considerada
en todos los tipos de operaciones con tarjetas presentes y no presentes; vy, por
ende, tampoco a efectos de imputar la responsabilidad administrativa de las ESF.
En efecto, como se desarrollara posteriormente, para efectos de imputar la
responsabilidad de las ESF, Indecopi realiza el analisis de esta basada en el tipo
de canal digital mediante el cual se ha llevado a cabo la operacion: banca movil

y/o banca por internet, comercio electronico, centros comerciales.

En efecto, lo que se buscaria con ello es la proteccion del consumidor ante la
ocurrencia de riesgos por el uso de las tarjetas de crédito y/o débito. Ello se
confirma con lo indicado en el Informe de Transferencia de Gestion de Empresa
del Estado, emitido en julio de 2024, mediante el cual se desprende que la SBS
ha aprobado la Resolucién SBS N° 02286-2024, a efectos de complementar las
medidas establecidas en el Reglamento de Tarjetas y el Reglamento de
Ciberseguridad, cumplir con el Objetivo N° 3 relacionado a “Cautelar que las
empresas supervisadas implementen adecuadas practicas comerciales
respetando los intereses y los derechos de los consumidores”, y “seguir
fortaleciendo las medidas de prevencién ante fraudes en canales digitales”
(2024, p. 22).

Ahora bien, atendiendo al contexto y la problematica, en los siguientes acapites
se desarrollara la posicion de Indecopi sobre la aplicacion del RGSIC en relacidon
a las operaciones no reconocidas con tarjetas de crédito y/o débito en diversos
canales digitales, a efectos de imputar la responsabilidad administrativa de las
ESF. Asimismo, se desarrollara la posicion de la SBS respecto a la aplicacion
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del RGSIC, y como a raiz de ello se ha considerado necesaria la regulacion de
nuevas obligaciones para las ESF a partir de la Resolucion SBS N° 02286-2024.
Es asi como, a partir del analisis de ambas posiciones, se intentara concluir que

la vulneracion de principio de predictibilidad de las resoluciones administrativas.

Para el desarrollo de lo comentado, (I) se analizara la exposicion al riesgo del
consumidor financiero por el uso de las tarjetas de crédito y débito en canales
presenciales y no presenciales. En esa misma linea, (ll) se analizara la
regulacion normativa sobre las medidas de seguridad en las tarjetas de crédito y
débito en los canales digitales. (lll) Seguidamente, se determinara la posicién de
Indecopi, a través del analisis de las resoluciones administrativas, y de la SBS
sobre la responsabilidad administrativa de las ESF por las operaciones no
reconocidas a través de las tarjetas de crédito y/o débito por compras en canales
digitales. Para, finalmente, (V) analizar la posible vulneracién del principio de
confianza legitima por las posiciones contrarias en relacién a la aplicacién del
RGISC por las operaciones con tarjeta de crédito y/o débito realizadas a través

de comercio electroénico.

Finalmente, para el desarrollo de este andlisis se han utilizado instrumentos
como la legislacion peruana, jurisprudencia y doctrina nacional e internacional
en aras de identificar los intereses y derechos constitucionales relevantes tanto

para los consumidores financieros como para las ESF.

lll.  ANALISIS DEL AUMENTO DE RECLAMOS Y DENUNCIAS POR
OPERACIONES NO RECONOCIDAS POR EL USO DE LAS TARJETAS
DE CREDITO Y DEBITO

Las tarjetas de crédito y débito son parte de los instrumentos de pago mas
utilizados por los peruanos para adquirir bienes y/o servicios tanto en canales
presenciales y, actualmente mucho mas, en canales no presenciales. Como bien
es sabido, las tarjetas, como tal, pueden ser representaciones fisicas,
electronicas o digitales, de los depdsitos y/o créditos con los que cuenta el
consumidor financiero en una ESF. En efecto, de acuerdo con los articulos 4y 5
del RTCD, las tarjetas de crédito, “[...] estan asociadas a una linea de crédito,

otorgada por la empresa emisora”; mientras que, en la tarjeta de débito, se



realizan las transacciones “[...] con cargo a depdsitos previamente constituidos

en la empresa emisora”.

Es asi como, la facilidad y rapidez con la que se adquieren productos y/o
servicios mediante aquel método de pago, ha generado su mayor adopcion por
parte del consumidor promedio. Al respecto, de acuerdo con Visa Consulting &
Analytics, Peru se ha posicionado como uno de los paises que realiza mas
transacciones en linea con tarjetas de débito, lo cual ha mostrado un incremento
del 50% en el 2023; asi como se cuentan con 8 millones de tarjetas de crédito y
casi 44 millones de tarjetas de débito (2023, p. s/n). El aumento del uso de este
método de pago, a su vez, implica una alta responsabilidad para las ESF e
impacto en el consumidor financiero, ya sea por la disposicion de sus propios
ahorros o por su calificacion crediticia frente a las ESF. Este impacto por el uso
de las tarjetas se puede ver afectada, a su vez, ante la falta de medidas de
seguridad adecuadas para registrar y validar las operaciones que se realicen a

través de aquellas, lo cual desincentivaria su uso.

Al respecto, de acuerdo con Indecopi, de enero a diciembre de 2023, se
interpusieron 17 205 denuncias en el sector financiero, seguros y pensiones, con
un porcentaje de representacion del 51% del total. Ahora bien, especificamente,
de las denuncias interpuestas, 6 453 son por tarjetas de crédito y 3 517 por
cuentas de ahorros. Es decir, aproximadamente mas de la mitad de las
denuncias interpuestas por los consumidores financieros son relativas a

problemas con estos productos financieros.

Figura 1



Nota: Fuente Indecopi, 2023. A través de esta figura se visualiza que el sector

financiero tiene el mayor porcentaje de denuncias en el 2023.

En esa misma linea, de acuerdo con los reportes enviados por las principales
ESF a la SBS en el 2024, mediante los cuales indican la absolucién de los
reclamos por operaciones no reconocidas en las tarjetas de crédito y en las
cuentas de ahorro (con y sin tarjeta de crédito), se evidencia la siguiente data

desde enero a octubre:

Figura 2
BBVA BCP Interbank
Absolucion a favor Banco Usuario Banco WUsuario Banco Usuwario
Tarjeta de credito 0120 7159 2052 o713 13060 26195
Cuenta de ahorro 13385 14099 o704 51481 25072 158213

Nota: Fuente, Elaboracion propia en base a los Reportes SBS de enero a octubre
de 2024 enviadas por BBVA, BCP e Interbank. A través de esta figura se

visualiza la absolucion de reclamos por los dos productos financieros.

A partir del grafico mostrado, se desprende que aproximadamente 61 299y 219
857 reclamos fueron interpuestos por operaciones no reconocidas en tarjetas de
crédito y cuentas de ahorro (con y sin tarjeta de crédito), respectivamente.
Asimismo, aproximadamente 127 293 reclamos fueron absueltos a favor de los
bancos; es decir, no se realizdé devolucion alguna a los consumidores financieros
por compras que alegaron no haber realizado mediante aquellos productos

financieros.

Esta data, nos permite concluir tres aspectos importantes: (I) en los préximos
meses podria haber un aumento significativo de denuncias ante Indecopi contra
las ESF, respecto al 2023, por operaciones no reconocidas con mayor ahinco en
el producto de cuenta de ahorro, seguidamente del producto de tarjeta de crédito;
(I1) aparentemente habria un mayor indice de incumplimiento de las ESF sobre
sus obligaciones relacionadas a las medidas de seguridad; y (lll) el aumento de
reclamos es paralelo al aumento en el uso de las tarjetas de crédito y/o débito

mediante compras en canales presenciales y no presenciales



Sobre este ultimo aspecto, de acuerdo con el reporte estadistico de la Asociacién
de Bancos del Peru, a setiembre de 2024, los medios de pago no presenciales
han tenido un incremento importante, siendo los canales virtuales y banca movil
con un porcentaje de 85.2% y 75.8% de mayor uso; seguidamente de los canales

presenciales con un 14.5% de representacion (2024, s/n).

En razon de lo expuesto, y sin perjuicio de lo que se desarrollara en el siguiente
apartado sobre las medidas de seguridad, se debe indicar que en 2021, la SBS
aprobo el RGSIC que entro en vigencia en julio de 2022, el cual resulta exigible
a todas las ESF que realicen sus operaciones a través de canales digitales, entre
los cuales, como indica, se encuentran principalmente “los aplicativos moviles,
paginas web para realizar operaciones (como la banca por internet), las billeteras
digitales, los cajeros automaticos (ATM) y los terminales de punto de venta
(POS)” (2022, p. s/n).

Por lo tanto, desde el 2022, las ESF se encuentran obligadas a implementar
medidas de seguridad en relacion a los factores de autenticacion para emitir
alertas a los usuarios por una operacion por encima del patron de consumo, o
validar las operaciones realizadas con tarjetas de crédito y/o débito, no
solamente en banca por internet y/o banca movil, sino en distintos canales

digitales donde se realicen estas operaciones.

IV. ANALISIS DE LA REGULACION SOBRE LAS MEDIDAS DE
SEGURIDAD EN LAS TARJETAS DE CREDITO Y DEBITO EN
CANALES DIGITALES

En este apartado, resulta importante poder determinar qué obligaciones tienen
las ESF respecto a las operaciones que realizan los usuarios con las tarjetas de
crédito y/o débito, ya sea en canales presenciales como, por ejemplo, tiendas
fisicas, o en canales no presenciales como, por ejemplo, comercio electronico,

banca por internet y/o banca movil.

Ahora bien, se debe tener presente que, en las resoluciones administrativas de
Indecopi, para imputar la responsabilidad de las ESF por operaciones no
reconocidas con tarjetas de crédito y/o débito, se analizan dos aspectos
importantes, que, desde mi punto de vista, podriamos denominar medidas de

alerta y medidas operativas. Las primeras dirigidas a analizar si las ESF,
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teniendo en cuenta el patron de consumo, han podido emitir alertas hacia el
usuario, a efectos realizar bloqueos de las tarjetas, para evitar que la transaccion
se lleve a cabo o, en todo caso, evitar que se continuen realizando posteriores
operaciones que no hayan sido autorizadas por el titular. Las segundas dirigidas
a verificar, teniendo en cuenta el sistema de autenticaciéon reforzada, si

efectivamente la operacioén realizada ha sido valida.

Cabe indicar que, si bien es cierto que los pronunciamientos de Indecopi al
respecto han variado recientemente, como se analizara mas adelante, la linea
argumentativa de las resoluciones administrativas ha sido aquella. Por lo tanto,
a efectos de poder identificar con mayor comprension la linea argumentativa de
la responsabilidad de las ESF, resulta necesario que en este apartado se
desarrollen las obligaciones a las que se encuentren sujetas, de acuerdo a las

regulaciones vigentes sobre la materia.

IV.1. Reglamento de Tarjetas de Crédito y Débito, aprobado mediante la
Resolucion SBS N° 6523-2013

Atendiendo a lo mencionado previamente, se procedera a identificar las
obligaciones de las ESF en relacion con las medidas de ex ante y ex post en las

operaciones con las tarjetas de crédito y/o débito.

Respecto a las medidas de alerta, las ESF tienen la obligacién de implementar
una serie de medidas de seguridad respecto a las operaciones con tarjeta de
crédito y/o débito que, de acuerdo con el articulo 17 del RTCD, seran las
siguientes: (l) contar con un sistema operativo de monitoreo para detectar las

operaciones que no se correspondan con el comportamiento habitual de

consumo del usuario; (II) implementar procedimientos para gestionar las alertas

generadas por el sistema de monitoreo; por ejemplo, como lo pueden ser las
notificaciones al usuario por la operacion inusual; (lll) identificar patrones de
fraude; y (V) establecer limites y controles en los diversos canales de atencién
para mitigar las pérdidas por fraude. En esa misma linea, las ESF deberan
notificar las operaciones realizadas, que de acuerdo con el articulo 16 numeral
4 del RTCD, deberan ser de forma inmediata después de ser registrada. Los
mecanismos para notificar pueden ser los siguientes: mensajes de texto, correo

electrénico, llamadas, entre otros, que pueden ser pactados con los titulares.
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Cabe indicar que, estas medidas adoptadas por la ESF pueden derivar en dos
situaciones: la primera es que el titular cuente con la informacion de sus
transacciones y no realice ninguna accion al respecto, al reconocer que han sido
realizadas por el mismo. La segunda es que ante una operacion que no haya
sido realizada por el titular, este pueda realizar el procedimiento para el bloqueo

de su tarjeta y asi evitar posteriores operaciones que no reconoce.

Respecto a las medidas operativas, a partir de la publicacion de la Resolucion
SBS N° 2286-2024, también se ha introducido como parte de las medidas de
seguridad minimas que debe adoptar las ESF, el proceso de autenticacion del
usuario para efectuar operaciones con tarjetas, segun corresponda. Es asi como,
para operaciones con tarjeta presente; es decir, de acuerdo con la definicién del
RTCD, aquellas operaciones en las que el instrumento de pago interactua con el
dispositivo de captura de informacién como, por ejemplo, las compras en
supermercados, minimarket, tiendas por departamento, entre otros, donde
cuenten con un procesador de tarjetas, se requeriran dos factores de
autenticacion: el primero sera el chip de la tarjeta o su representacion digital; y

el segundo, sera una clave secreta (PIN) u otro que determine la SBS.

Mientas que, para las operaciones con tarjeta no presente; es decir, de acuerdo
con el RTCD, aquellas operaciones en las que el instrumento de pago no
interactua con el dispositivo de captura de informacién como, por ejemplo, las
compras 0 pagos por comercio electronico, banca por internet y/o banca movil,
se requeriran dos factores de autenticacion. El primero son los datos contenidos
en la representacion fisica o digital de la tarjeta; y el segundo, un codigo dinamico
de la tarjeta u otro factor verificable en linea requerido al usuario. Asimismo, en
el caso de operaciones con billetera moviles de terceros basadas en tokenizacion
de tarjetas; por ejemplo, las operaciones que se realizan por google pay y/o apple
pay, el primer factor de autenticacién es la tokenizacion de la tarjeta; y el

segundo, otro factor de distinta naturaleza.

Respecto a estas medidas, resulta importante indicar que antes de la
modificacion del RTCD, en la que se incorporada medidas de seguridad en las
operaciones de tarjetas de crédito y débito indicadas en el Reglamento de
Ciberseguridad, las ESF ya se encontraban obligadas a adoptar estas medidas,
mas en la praxis, como se desarrollara mas adelante, se entendia que la
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aplicacion del Reglamento de Ciberseguridad solo se restringia a las
operaciones con tarjeta de crédito y/o débito que se realizaran en banca movil
y/o banca por internet, mas no en los comercios electrénicos. Situacién que,
ademas, limitaba la responsabilidad de las ESF en las operaciones no

reconocidas.

En esa misma linea, el RTCD indica claramente que, por las operaciones
realizadas incorrectamente, la ESF es responsable de realizar la evaluacion
correspondiente y de demostrar que las operaciones fueron autenticadas y
registradas. Es decir, las ESF tienen la carga de la prueba de demostrar que
realizaron validamente la operacion, lo cual resulta adecuado sobre todo si
atendemos al principio anglosajén the cheapest cost avoider. Este, de acuerdo
con Espinoza, es un enfoque legal y econdémico desarrollado por el destacado
jurista Guido Calabresi que busca asignar la responsabilidad a la parte que esta
en la mejor posicion para evitar los costos del dafio (2019, pp.308-310). En
efecto, atendiendo a que las ESF deben implementar medidas de seguridad para
evitar que la transaccion no reconocida se lleve a cabo, justamente es la que se
encuentra en mejor posicion, desde el punto de vista operativo, para evitar los

costos del dano.

Ante este panorama, mediante el articulo 23 del RTCD, se ha establecido
taxativamente bajo qué supuestos las ESF son responsables por las pérdidas de
las operaciones realizadas. Estas son las siguientes: (I) incumplimiento de los
mecanismos de comunicacion a disposicion de los usuarios; (Il) clonacion de
tarjetas; (Ill) por funcionamiento defectuoso de los canales o sistemas en donde
se realizan las operaciones; (IV) por manipulacién de los cajeros automaticos;
(V) suplantacion del usuario; (VI) micropagos; (VIl) operaciones realizadas luego
del bloqueo o cancelacion de la tarjeta de crédito y/o débito; (VIII) operaciones
no solicitadas o habilitadas por el titular; (1X) el esquema de autenticacion del
cliente no cumpla con los requerimientos minimos de seguridad; (X) operaciones
realizadas sin el segundo factor de autenticacion, donde no se hayan
establecidos reglas de aceptacion o rechazo, de acuerdo al sistema de monitoreo

de transacciones descrito en el articulo 17 del RTCD.

Cabe indicar ademas que, ademas la ESF es responsable de las operaciones
realizadas con posterioridad a la comunicacion efectuada por el usuario sobre el
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extravio, robo o uso no autorizado de la tarjeta, o de la informacion que contiene.
Sin perjuicio de ello, el RTCD brinda una pequena apertura para indicar que la
ESF no seria responsable a asumir las pérdidas por las operaciones no
reconocidas cuando acredite la responsabilidad del usuario. No obstante, incluso
ante ello, se sefala que en los casos de micropagos, el solo uso de la tarjeta o

de su informacioén no acredita la responsabilidad del usuario.

A partir de ello, se desprende que existe un gran margen de responsabilidad de
las ESF por operaciones defectuosas o que no han sido reconocidas por los
usuarios. Situacion que podria incentivar, a su vez, al fraude por parte de los

propios consumidores financieros al no reconocer las operaciones que realizan.

IV.2. Reglamento para la Gestion de la Seguridad de la Informacién y la
Ciberseguridad, aprobado mediante la Resolucion SBS N° 504-2021

Como bien sabemos, para realizar una operacion de compra mediante un canal
digital, resulta necesario que previamente nos hayamos registrado en el sistema,
situacion a la cual se denomina enrolamiento. En efecto, de acuerdo con
Indecopi, en la Resolucién N° 0107-2024/SPC-INDECOPI, se entiende como
enrolamiento a aquella afiliacion que se haya realizado a la plataforma de banca

movil donde se vayan a realizar las operaciones.

Al respecto, sin perjuicio del canal digital (banca mavil) indicado por Indecopi, de
acuerdo con el articulo 18 del RGSIC, el enrolamiento de un usuario en un canal
digital requiere por lo menos de lo siguiente: (I) verificar la identidad del usuario
y tomar medidas para reducir posibilidad de suplantacion, lo que incluye el uso
de dos factores biométricos o el uso de dos factores de categorias diferentes; y
(b) generar las credenciales y asignarlas al usuario, las cuales de acuerdo con
la SBS, comprenden “contar con procedimientos para su activacion, suspension,
reemplazo, renovacion y revocacion; ademas de, asegurar su confidencialidad e
integridad” (2021, s/p).

14



Figura 3

Nota: Fuente Boletin SBS, julio 2022. A través de esta figura se visualiza

graficamente en lo que consiste el enrolamiento.

Ahora bien, luego del enrolamiento, el usuario procedera a realizar la operacion
que desea, para lo cual tendra que pasar por el proceso de autenticacion. Para
ello, previamente, de acuerdo con el articulo 17 del RGSIC, las ESF deberan
determinar las medidas que adoptaran respecto a (I) el o los factores de
autenticacidon que seran requeridos; (ll) los estandares criptograficos vigentes;
(Ill) plazos y condiciones en las que sera obligatorio que el usuario se vuelva a
autenticar; (IV) la linea base de controles de seguridad de la informacion para
prevenir las amenazas a las que esté expuesto el proceso de autenticacion; (V)
lineamientos para la retencion de registros de auditoria para la deteccion de
amenazas conocidas y eventos de seguridad de la informacion. Una vez
determinado ello, se desprende que las ESF deberan implementar procesos de
autenticaciéon para controlar el acceso a los servicios que provean a los
usuarios por canales digitales, sobre lo cual resulta importante indicar que, de
acuerdo con la definicién en el articulo 2 literal d) del RGSIC, no se realiza
distincion alguna sobre el tipo de canal digital; es decir, ya sea en comercio

electronico, banca por internet y/o banca movil.

Es de esta manera que, de acuerdo con el articulo 19 del RGSIC, se requerira la
autenticacion reforzada para aquellas operaciones a través de un canal digital
que impliquen pagos o transferencias de fondos a terceros. Es asi como, aquella
autenticacioén reforzada consiste en adoptar, se entiende que de forma conjunta,

las siguientes medidas: () la utilizacién de una combinacion de factores de
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autenticacién que, por lo menos, correspondan a dos categorias distintas y que
sean independientes uno del otro; (II) contar con un control ante ataques de The

Man in the Middle, el cual de acuerdo con IBM, es entendido como “un
ciberataque en el que un pirata informatico roba informacién confidencial al
espiar las comunicaciones entre dos objetivos en linea, como un usuario y una
aplicacion web” (s/f, s/p). Asimismo, (lll) cuando la operaciéon sea exitosa, se

debe notificar los datos de la operacién al usuario.

Sin perjuicio de ello, existiran determinadas situaciones en que las ESF estaran
exentas de realizar la autenticacidon reforzada, excepto la notificacion, de las
operaciones realizadas por canales digitales: (I) cuando las operaciones se
realicen en favor de un beneficiario registrado previamente por el usuario como
beneficiario de confianza; y (ll) cuando las operaciones se realicen en favor del

mismo usuario, siempre que sus cuentas se mantengan en la misma ESF.

Ahora bien, en la misma linea que el Reglamento de Tarjetas ha adoptado, el
Reglamento de Ciberseguridad, a partir de la modificacién introducida por la
Resolucién SBS N° 2286-2024, indica que las ESF seran responsables de las
pérdidas de las operaciones no reconocidas por los usuarios efectuadas de las
siguientes maneras: (I) por el canal digital sin cumplir con el requisito de
autenticacion reforzada, (IlI) en aplicacion de la exencidn sefialada en el articulo
20 numeral 2 del RGSIC, o (lIl) que han sido realizadas luego de que el usuario
reportara el robo o pérdida de sus credenciales. Es asi que, la unica forma de
que las ESF no sean responsables por las pérdidas derivadas de las operaciones
no reconocidas por el canal digital es que puedan acreditar la responsabilidad

del usuario.

IV.3. Reglamento de la Gestién de Conducta de Mercado del Sistema

Financiero, aprobado mediante la Resoluciéon SBS N° 3274-2017

El Reglamento de Conducta tiene incidencia en el tema que se pretende abordar,
primero, porque busca regular las exigencias adecuadas de conducta de las ESF
respecto de sus usuarios, en la oferta de productos financieros, en la ejecucion
de las prestaciones y en la atencion de los reclamos. Segundo, a partir de la
publicacion de la Resolucion SBS N° 2286-2024, se ha establecido ademas que

las ESF, ademas, en el marco de las contrataciones de servicios financieros
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mediante canales digitales, deberan tener en cuenta lo regulado en el

Reglamento de Ciberseguridad.

Es asi como, de acuerdo con el articulo 49 numeral 1 del RGC, para efectos de
la contratacidn de productos y servicios financieros, las ESF deben considerar lo
siguiente: (1) verificar la identidad del cliente y dejar constancia de la aceptacién
del contrato, lo cual incluye la hoja resumen o cartilla de informacion; (1) para la
celebracién del contrato y durante su ejecuciéon a través de canales
digitales, debera aplicar lo establecido en el Reglamento de
Ciberseguridad; y (lll) pueden implementarse factores de autenticacion como,
por ejemplo, dispositivos fisicos o virtuales en posesion del cliente, su firma
manuscrita, huella digital, clave de identificacion, firma o certificado digital,

medios biométricos, entre otros.

A partir de ello, se desprende que el Reglamento de Conducta esta dirigido a
sentar las bases de la contratacién de prestaciones financieras, sin realizar
distingo entre los canales por los cuales se realizara la prestacion, asi como
busca afianzar la seguridad de la identidad de los usuarios que contratan

mediante métodos de autenticacion.

IV.4. Cédigo de Proteccion y Defensa del Consumidor, Ley N° 29571

Como es de conocimiento, en el marco de un contrato de consumo,
especificamente el de consumo financiero, las ESF tienen la facultad de redactar
unilateralmente las clausulas generales de contratacion, frente al consumidor
quien solo tendra la facultad de elegir con quién contratar. Es asi como, la ESF
detenta un poder mayor frente al consumidor, quien no tendra la facultad de
negociar el contenido de un contrato de consumo, como si sucede en los
contratos paritarios. En esa misma linea, las ESF gozan de una mayor expertise
y conocimiento sobre los productos financieros que ofrecen vy, por ende, los
riesgos que pueden derivar de aquel. De ahi que, a las relaciones de consumo
le es inherente la asimetria informativa, y para restablecer o equilibrar esta
relacion, las ESF tienen la obligacion de cumplir con el deber de idoneidad e

informacion.

Especificamente, a efectos de entender las imputaciones de responsabilidad

administrativas de las ESF que se analizaran con posterioridad, resulta
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importante desarrollar el deber de idoneidad. Este, acorde con el articulo 18 del
CPDC, es el deber por el que responde la ESF sobre la idoneidad del producto
ofrecido, la cual es definida, en el articulo 19 del CPDC, como ‘la
correspondencia entre lo que un consumidor espera y lo que efectivamente
recibe, en funcion a lo que se le hubiera ofrecido [...]". Es asi como, para
determinar si se ha cumplido o no con la idoneidad del producto, el articulo 20
del CPDC indica que “debe compararse el mismo con las garantias que el
proveedor esta brindando y a las que esta obligado. Las garantias son las
caracteristicas, condiciones o términos con los que cuenta el producto o

servicio”. Estas garantias pueden ser legales, explicitas o implicitas.

Es asi como, resulta importante aludir a las garantias legales, las cuales como
se indica en el literal a) del articulo 20 del CPDC, es considerada como tal
“cuando por mandato de la ley o de las regulaciones vigentes no se permite la
comercializacion de un producto o la prestacion de un servicio, sin cumplir con
la referida garantia”. En ese sentido, las garantias legales implican el
cumplimiento de las obligaciones de las ESF reguladas en diversos dispositivos
normativos como parte de las condiciones en las prestaciones de sus productos
financieros. Especificamente, en el caso de operaciones con tarjetas de débito
y/o crédito, las garantias legales principalmente serian las disposiciones
senaladas en los Reglamentos de Tarjetas de Crédito y Débito, el Reglamento

de Ciberseguridad, el Reglamento de Conducta.

Tener en cuenta ello resulta importante para los consumidores financieros pues
les permitira, a su vez, poder exigir la efectiva prestacion de producto financiero
contratado, sobre todo si los intereses involucrados son el ahorro del publico, la
capacidad de pago y/o situacion crediticia. Asimismo, si bien es cierto que, como
indica Maravi, muchos de los problemas que surgen del deber de idoneidad
“versan sobre la falta de coincidencia entre lo que un consumidor espera y lo que
realmente recibe, tomando en cuenta la cantidad y calidad de la informacién que
ha recibido” (citado en Quinteros, 2018, p.366). Esta brecha, en principio,
desaparece cuando la expectativa del consumidor se alinea con las obligaciones
de las ESF que no permiten margen de interpretacion extensiva, lo cual resulta

siendo mas objetiva.
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Este es el caso de las obligaciones de las ESF sobre las medidas de seguridad
en la contratacion y en las operaciones con tarjetas de crédito y/o débito. En
efecto, de acuerdo con el estandar establecido por el Indecopi en la Resolucién
N° 0107-2024, “en las expectativas razonables de un consumidor, al contar con
un producto financiero con las ESF, importan que estas desplieguen todas las
medidas de seguridad contempladas a su cargo legalmente, sin excepcion
alguna, siendo que, la falta de observancia de una de ellas comportaria la

prestacion de un servicio financiero no idéneo”.

V. ANALISIS DE LOS CRITERIOS DE LAS RESOLUCIONES
ADMINISTRATIVAS DE INDECOPI SOBRE LA RESPONSABILIDAD
ADMINISTRATIVA DE LAS ESF

Una vez expuestas las obligaciones de las ESF respecto a las operaciones no
reconocidas con tarjeta presente y no presente, a través de los canales digitales.
Resulta importante analizar las posiciones tanto de Indecopi como de la SBS
respecto a la responsabilidad administrativa de las ESF por el incumplimiento de
aquellas medidas. Para ello, se desarrollard y expondra el analisis de las
resoluciones administrativas que engloban esta problematica. De esta manera,
se podra determinar en el siguiente apartado la posible afectacion al principio de

confianza legitima por la divergencia de posiciones.

V.. Anadlisis de la responsabilidad administrativa de las ESF por
operaciones con tarjeta de crédito y/o débito en banca por internet y/o

banca movil

Mediante la Resolucion N° 0283-2024/SPC-INDECOPI, Indecopi confirmé la
resolucion apelada que declar6 fundada la denuncia interpuesta por Rosalia llla
Choque contra Mibanco, al probarse que no cumplié con adoptar las medidas de
seguridad de 3 operaciones por el monto de S/ 14,099. De los hechos se deslinda
que la denunciante advirtié que se habian producido 3 operaciones que no habia
realizado con cargo a su cuenta de ahorros, quedandole asi solo S/ 4,000. Ante
ello, inmediatamente llamé a la denunciada para que realice el bloqueo de su
tarjeta; no obstante, no se realizé el bloqueo de sus cuentas. Cabe indicar

ademas que, la tarjeta de crédito del denunciante se encontraba activa al
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momento en que se realizaron las operaciones. A continuacion, se puede

visualizar la fecha, hora y el monto de cada operacion no reconocida:

Al respecto, el razonamiento de la Sala Especializada en Proteccién al
Consumidor fue el siguiente: primero, analizar si la ESF cumplié con su deber de

monitoreo y deteccion de operaciones inusuales. Para ello, indicé que, de

acuerdo a lo que se entiende por comportamiento habitual de consumo, acorde
con el articulo 2 numeral 5 del RTCD?; asi como, el deber de las ESF sobre la
implementacion de medidas de seguridad respecto a operaciones que no
corresponden con el comportamiento habitual de consumo del usuario, de
acuerdo con el articulo 17 del RTCD, se determinaria el comportamiento habitual
del usuario mediante el importe individual de las operaciones que el consumidor
usualmente realizaba con el producto objeto de denuncia, lo cual permitira

conocer si es una operacion inusual o no.

Ante ello, la Sala concluye que la ESF no se encontraba obligada a efectuar las
medidas de seguridad sobre operaciones inusuales, ya que se advierte los
montos de las operaciones cuestionadas son menores respecto a la
transferencia maxima realizada ascendente a S/ 24,998.50 que se habia
registrado en su historial; por lo tanto, se consideraba un comportamiento

habitual de consumo.

Segundo, la Sala analizé si las operaciones materia de denuncia fueron

autorizadas correctamente; es decir, la validez de las operaciones. Al respecto,

indic6 que en el presente caso resultaba aplicable el Reglamento de
Ciberseguridad, ya que las operaciones cuestionadas se realizaron en banca por
internet. Asimismo, indicé que, pese a que la ESF haya implementado los
factores de autenticacion, se habria incumplido el articulo 19 del Reglamento de
Ciberseguridad en relacion a los métodos de autenticacion reforzada en canal

2 “g| tipo de operaciones que usualmente realiza cada usuario con sus tarjetas, considerando diversos

factores, como por ejemplo el pais de consumo, tipos de comercio, frecuencia, canal utilizado, entre otros,
los cuales se determinan a partir de la informacion histérica que registra la ESF”.
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digital, ya que, por un lado, de los medios probatorios, no se aprecié que
efectivamente se dio el ingreso valido a la plataforma del banco, ni que se
cumplié con ingresar las claves dinamicas para la validacion de las operaciones.
Por otro lado, no se aprecié que se haya atribuido un cédigo de autenticacion
mediante métodos criptograficos a cada una de las operaciones cuestionadas.
Ademas, no se demostré que la ESF le haya notificado a la denunciante la
realizacion exitosa de cada operacion. Por lo tanto, al no cumplir con la garantia

legal, se incumplio el deber de idoneidad.

Mediante la Resolucion N° 0107-2024/SPC-INDECOPI, Indecopi confirmo la
resolucién apelada que declaré fundada la denuncia interpuesta por Maria
Cansaya Mamani contra Scotiabank, al probarse que no adopto las medidas de
seguridad pertinentes cuando se efectuaron operaciones por el monto de S/
19,383.62. De los hechos se deslinda que la denunciante advirtié que se habian
producido 3 operaciones que reconocia, luego de una llamada de Scotiabank
preguntandole silas reconocia. A continuacion, se puede visualizar la fecha, hora

y el monto de cada operacidén no reconocida:

Al respecto, el razonamiento de la Sala Especializada en Proteccion al
Consumidor fue el siguiente: primero, analizar si la ESF cumplié con su deber de

monitoreo y deteccidn de operaciones inusuales. Para ello, en la misma linea de

la resolucion previamente analizada, la Sala consideré que de acuerdo con el
articulo 2 numeral 5 y el articulo 17 del RTCD3, se determinaria el
comportamiento habitual del usuario mediante el importe individual de las
operaciones que el consumidor usualmente realizaba con el producto objeto de

denuncia, a efectos de conocer si es una operacion inusual o no.

3 “el tipo de operaciones que usualmente realiza cada usuario con sus tarjetas, considerando diversos

factores, como por ejemplo el pais de consumo, tipos de comercio, frecuencia, canal utilizado, entre otros,
los cuales se determinan a partir de la informacion histérica que registra la ESF”.
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Ante ello, la Sala concluye que las operaciones cuestionadas son mayores
respecto a la transferencia maxima realizada ascendente a S/ 5,000 que se habia
registrado en su historial; por lo tanto, al estar frente a una operacién inusual, la
ESF tenia la obligacion de emitir alerta en la primera operacion realizada del
monto de S/ 6,458.52, a efectos de adoptar las medidas necesarias para evitar

que se continuen realizando las proximas operaciones no reconocidas.

Segundo, la Sala analizé si las operaciones materia de denuncia fueron

autorizadas correctamente; es decir, la validez de las operaciones. Al respecto,

indico que en el presente caso resultaba aplicable el Reglamento de
Ciberseguridad, ya que las operaciones cuestionadas se realizaron en banca

movil.

Ahora bien, durante el analisis resulté importante el analisis del enrolamiento de
la denunciada a la banca moévil, ya que afirmé que nunca habria utilizado canales
virtuales para realizar operaciones. Al respecto, la Sala determind que la
denunciada si se encontraba afiliada a la banca mévil, conforme a los medios
probatorios presentados por la ESF#; por lo tanto, si se encontraba habilitada

para realizar operaciones a través de la banca movil.

Sin embargo, se advirti6 que las operaciones cuestionadas fueron posibles
mediante el uso de la opcion biométrica, y sobre lo cual la ESF no presenté medio
probatorio fehaciente que pudiera demostrar que la denunciante se habia afiliado
a ese mecanismo; por lo tanto, las operaciones no habrian sido realizadas por
ella. Por lo tanto, al no verificarse que se llevé adecuadamente el enrolamiento,
de acuerdo con el articulo 18 del Reglamento de Ciberseguridad, no se cumplié

con la garantia legal y, por ende, el deber de idoneidad.

A partir de lo expuesto en las resoluciones administrativas, se puede advertir,
por un lado, que las ESF unicamente tendran la obligacién de emitir alertas sobre
las operaciones que sean consideradas inusuales; es decir, aquellas que
registren operaciones por encima del monto maximo habitual del usuario que se

haya registrado en la ESF. Por otro lado, se advierte que para las operaciones

4(1) Impresién de pantalla del reporte denominado “consulta clientes JOY”, (1I) impresion del reporte de
su sistema “Status Clave Digital”; (lll) registro con ID 2001000002481853; (IV) afiliacién del celular a la
clave digital y la afiliacion del correo electrdnico a la referida clave digital.
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por banca por internet y/o banca movil resultan aplicables el Reglamento de
Ciberseguridad; por lo tanto, las ESF tendran que demostrar que han
implementado medidas de enrolamiento y autenticacion reforzada, pero que

ademas hayan sido efectivamente utilizadas.

Asimismo, otro aspecto importante que se desprende de las resoluciones
administrativas es que, al momento de analizar la aplicacién del Reglamento de
Ciberseguridad, se indica que, si bien resultan aplicables para operaciones
realizadas a través de la banca por internet y la banca movil, no es asi para las
realizadas por comercio electrénico, puesto sobre este supuesto aun existen

controversias.

V.2. Anadlisis de la responsabilidad administrativa de las ESF por
operaciones con tarjeta de crédito y/o débito en establecimientos

presenciales

Mediante la Resolucion N° 0003-2024/SPC-INDECOPI, Indecopi confirmé la
resolucién apelada que declaré fundada la denuncia interpuesta por Denis
Garcia Neyra contra Mibanco, al probarse que no cumplié con adoptar las
medidas de seguridad de operaciones por el monto de S/ 17,116. De los hechos
se deslinda que se habria retirado el dinero de la cuenta de ahorros del

denunciante por el monto indicado.

Al respecto, el razonamiento de la Sala Especializada en Proteccion al
Consumidor fue el siguiente: primero, analizar si la ESF cumplié con su deber de

monitoreo y deteccidn de operaciones inusuales. Para ello, en la misma linea de

la resolucion previamente analizada, la Sala considerd que de acuerdo con el
articulo 2 numeral 5 y el articulo 17 del RTCD® se determinaria el
comportamiento habitual del usuario mediante el importe individual de las
operaciones que el consumidor usualmente realizaba con el producto objeto de

denuncia, a efectos de conocer si es una operacion inusual o no.

No obstante, se advirti6 que la operacion cuestionada habria sido la primera

realizada con aquella cuenta; por lo tanto, no se contaba con un historial de

> “g| tipo de operaciones que usualmente realiza cada usuario con sus tarjetas, considerando diversos

factores, como por ejemplo el pais de consumo, tipos de comercio, frecuencia, canal utilizado, entre otros,
los cuales se determinan a partir de la informacion histérica que registra la ESF”.
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registro de operaciones para verificar el patrén de consumo. Sin perjuicio de ello,
la Sala considerd que se estaba ante una operacién inusual pues el retiro fue del
100%; por lo tanto, la ESF tenia la obligacion de adoptar medidas de seguridad

para corroborar la validez del retiro del efectivo, mas no lo hizo.

Segundo, la Sala indicd que se analizaria si la operacion cuestionada era valida;
sin embargo, no pudo realizarlo; debido a que la ESF no presenté medios
probatorios para demostrarlo. Por lo tanto, al no haber cumplido con las
disposiciones del RTCD, no se cumplié con la garantia legal y, por ende, el deber

de idoneidad.

Mediante la Resolucion N° 0102-2024/SPC-INDECOPI, Indecopi confirmo la
resolucién apelada que declaré fundada la denuncia interpuesta por Juan
Arrisuefo Barreto contra Interbank, al probarse que no cumplié con adoptar las
medidas de seguridad de operaciones por el monto de S/ 30,248.69. A
continuacion, se puede visualizar la fecha, hora y el monto de cada operacién no

reconocida:

Al respecto, el razonamiento de la Sala Especializada en Proteccion al
Consumidor fue el siguiente: primero, analizar si la ESF cumplié con su deber de

monitoreo y deteccidn de operaciones inusuales. Para ello, en la misma linea de

la resolucion previamente analizada, la Sala consideré que de acuerdo con el
articulo 2 numeral 5 y el articulo 17 del RTCD®, se determinaria el
comportamiento habitual del usuario mediante el importe individual de las
operaciones que el consumidor usualmente realizaba con el producto objeto de

denuncia, a efectos de conocer si es una operacion inusual o no.

® “el tipo de operaciones que usualmente realiza cada usuario con sus tarjetas, considerando diversos

factores, como por ejemplo el pais de consumo, tipos de comercio, frecuencia, canal utilizado, entre otros,
los cuales se determinan a partir de la informacion histérica que registra la ESF”.
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Ante ello, la Sala concluye que las operaciones cuestionadas son mayores
respecto a la transferencia maxima realizada ascendente a S/ 2,732 que se habia
registrado en su historial; por lo tanto, al estar frente a una operacion inusual, la
ESF tenia la obligacion de emitir alerta en la primera operacion realizada del
monto de S/ 24,643, a efectos de adoptar las medidas necesarias para evitar que

se concreten las demas.

Segundo, la Sala analizé unicamente si la primera operacion cuestionada que se
realizd en un centro comercial seria valida. Para ello, requiridé verificar si la
operacion se realizé con el uso conjunto del medio de pago y la clave secreta u
otro método de autenticacidn; asi como, si de acuerdo con el articulo 14 del
RTCD, se emitio la orden de pago respectiva autorizada por el usuario. Al
respecto, la ESF demostro la orden de pago que evidencia que la operacion fue

aprobada mediante el uso de clave y se consigné el DNI y firma del usuario.

No obstante, pese a lo expuesto, la Sala determind que la ESF tenia
responsabilidad por la operacion no reconocida ya que no implemento las
medidas de seguridad cuando se realizé la primera operacion que fue calificada
como operacioén inusual. Por lo tanto, al no haber cumplido con las disposiciones

del RTCD, no se cumplié con la garantia legal y, por ende, el deber de idoneidad.

Debido a lo expuesto, se puede deslindar, por un lado, que al igual que en las
operaciones mediante banca movil y/o por internet, las ESF unicamente tendran
la obligacion de emitir alertas sobre las operaciones que sean consideradas
inusuales; es decir, aquellas que registren operaciones por encima del monto
maximo habitual del usuario que se haya registrado en la ESF. Por otro lado,
para las operaciones con tarjetas de débito y/o crédito en establecimientos
presenciales, la regulacion aplicable es el Reglamento de Tarjetas, mas no la de

Ciberseguridad.

V.3. Analisis de la responsabilidad administrativa de las ESF por

operaciones con tarjeta de crédito y/o débito en comercio electronico

Las operaciones que se realizan mediante comercio electronico han sido, en
estos ultimos meses, objeto de gran debate; debido a que, siguen una linea

argumentativa distinta de acuerdo con la postura de Indecopiy la SBS. En efecto,
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a diferencia de la claridad sobre la norma juridica aplicable para las operaciones
realizadas con tarjeta de débito y/o crédito en establecimientos comerciales
presenciales o en banca movil y/o banca por internet, en las operaciones
realizadas por comercio electrénico, se torna difuso; debido a la asuncion de
responsabilidad que ello implicaria, pues se encuentran diversos actores
involucrados en el procesamiento de pagos. Para explicitar la controversia,
resulta necesario desarrollar y analizar las siguientes resoluciones

administrativas.

Mediante la Resolucion N° 0338-2024/SPC-INDECOPI, Indecopi confirmo la
resolucion apelada que declaré fundada la denuncia interpuesta por Nasha
Soledad Valdivia Esquerre contra el Banco de Crédito del Peru, al probarse que
no cumplié con adoptar las medidas de seguridad de operaciones, al permitir que
se realicen 8 operaciones no reconocidas, con cargo en la cuenta de ahorro del
denunciante, a través de la plataforma de Agora (comercio electréonico). A
continuacion, se puede visualizar la fecha, hora y el monto de cada operacién no

reconocida:

Ante ello, la Sala Especializada en Proteccion al Consumidor concluyé que era
necesario realizar un analisis sobre la aplicacion o no del RGSIC en el presente
caso que engloba una operacién no reconocida realiza con la tarjeta de crédito
de la denunciante en el que el emisor es el Banco de Crédito del Peru, y se

realizé a través de Agora que es considerado un comercio electrénico.

Al respecto, la Sala consideré que la definicion de “canal digital” aludido en

el RGSIC, unicamente refiere a las plataformas a través de las cuales el
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usuario puede efectuar un previo enrolamiento con anterioridad a la
realizacion de cualquier operacién y que permita efectuar alguna de las
operaciones detalladas en el articulo 19 del reglamento aludido. Por lo tanto,
indicd que el RGSIC solo es aplicable a las operaciones que se realizan en banca

movil, banca por internet, billeteras digitales.

Es asi como, en el caso en concreto, al realizarse las operaciones no
reconocidas a través de una plataforma de Agora, que es considerada como un
comercio electronico, entonces no resulta aplicable el RGSIC para efectos de
imputar responsabilidad administrativa al Banco de Crédito del Peru. Es decir, el
denunciado no tenia la obligacion de cumplir con las medidas sefialadas en
RGSIC, ya que la operacion no reconocida se realizé en un comercio electronico.
En efecto, a través del fundamento 11, Indecopi expresamente sefala que “aun
cuando para acceder a la plataforma de Agora existié un enrolamiento previo
efectuado por el cliente, lo cierto es que su monitoreo y/o validacién de seguridad
no son responsabilidad de la entidad financiera, sino del establecimiento

comercial’.

En consecuencia, el analisis en el presente caso para imputar la responsabilidad
administrativa del denunciado, unicamente se cifie en las obligaciones derivadas
del Reglamento de Tarjetas, para efectos de concluir si cumplié 0 no con la
garantia legal y, por ende, el deber de idoneidad, de conformidad con las

disposiciones del CPDC que en un anterior apartado se ha explicado.

Especificamente, indica que el analisis para imputar la responsabilidad aludida
reside en verificar el cumplimiento del deber de monitoreo, asi como de las
medidas para catalogar a la operacion como valida. Al respecto, la Sala
consideré que existia responsabilidad del denunciado, pues si bien habia
presentado los medios probatorios para catalogar las operaciones como validas,
las claves dinamicas enviadas por mensaje de texto al denunciante para efectos
de concretar las operaciones, no permiten concluir que tienen relacion alguna

estas.

Por otro lado, otra resolucién que resulta relevante a efectos de contrastar la
posicion difusa respecto a las operaciones con tarjetas a través del comercio
electrénico es la Resolucion N° 0249-2024/SPC-INDECOPI. En esta, la Sala
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Especializada en Proteccion al Consumidor levanté la suspension de
procedimiento seguido por Edwin Pacheco Quinto con Scotiabank, el cual se
habia iniciado en la Comision de Proteccion de Sede Junin. Esta suspension se
debié a que la Sala solicité informacion técnica a la SBS en relacion a la
aplicacion del RGSIC en canales digitales. Cabe indicar que, si bien la
controversia no es por una operacion realizada con tarjeta a través de un
comercio electronico, sino por el desembolso de un préstamo por la suma de S/
14,932.80, y por las transferencias de las sumas S/ 14,300, S/ 3,500, S/99, las
preguntas formuladas para la absolucion de la SBS resultan pertinentes para

dilucidar la posicién de la SBS al respecto.

En efecto, mediante Oficio N° 01690-2024-SBS, emitido el 11 de enero de 2024,
la SBS responde aludiendo a la interpretacion de las disposiciones del RGSIC.
Para efectos del presente trabajo, entre los principales pronunciamientos se

encuentran los siguientes:

1. “Los canales como comercios electréonicos, POS, cajeros

automaticos y similares, a través de los cuales las entidades financieras
proveen sus servicios a los usuarios, son_considerados canales
digitales”.

2. “Las empresas del sistema financiero son responsables de

autenticar _la __identidad del usuario cuando este instruya

transacciones que lo requieran, como el pago de servicios, tanto en

canales propios como de terceros’.

3. “La autenticacion reforzada en caso se realice una operacion de

pago en un comercio electronico se efectia mediante los factores

de autenticacion que la entidad financiera implemente y ponga a

disposicién de los usuarios. En una situacion comun, el primer factor

podria consistir en los datos contenidos en la tarjeta, los cuales son
registrados por el usuario en la pagina web o App del comercio
electrénico; el segundo factor, podria ser omitido por la entidad, bajo
su responsabilidad, conforme a las condiciones establecidas para la
exencion de autenticacién reforzada en el articulo 20 de RGSIC; de lo

contrario, aplicaria el segundo factor”.
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4. El RGISC “no es aplicable a la afiliaciéon (creacion de usuario y/o

contrasena) que se efectua en determinados comercios

electréonicos antes de efectuar compras y/o acceder a servicios de

este”.

(El subrayado vy el resaltado es mio)

Ante ello, se desprende que en la definicién de “canales digitales” que se alude
en el RGSIC, también se incluyen a los comercios electronicos a través de los
cuales se realizan operaciones con tarjetas. En ese sentido, si bien es cierto que
el RGSIC no se aplica a los enrolamientos (procesos de afiliacion) en las
plataformas de los comercios electrénicos, si resulta aplicable para las
operaciones de compra que se realizan a través de estos. Situacion que guarda
concordancia al indicarse que las ESF son responsables de autenticar la
identidad de los usuarios cuando el titular instruya transacciones, tanto en
canales propios como de terceros; es decir, en banca por internet y/o banca

movil, y comercios electronicos, respectivamente.

Es asi como, podemos evidenciar el contraste existente de la posicion de la SBS,
a través del Oficio aludido, y la posicion de Indecopi, a través de la Resolucion
N° 0249-2024/SPC-INDECOPI. En efecto, mientras que, la SBS indica que las
ESF tienen la obligacion de aplicar el RGSIC para efectos de en autenticar la
identidad de los usuarios que realizan operaciones con tarjeta no solo a través
de banca por internet y/o banca mdévil, sino ademas a través del comercio
electrénico, entre otros canales digitales, excluyendo su aplicacion en el proceso

de enrolamiento.

Por el contrario, Indecopi ha indicado que el RGSIC es unicamente aplicable
para operaciones que se realizan por banca por internet y/o por banca moévil, y
no por otros canales como, por ejemplo, comercio electrénico, ya que los
primeros son las unicas plataformas en donde las ESF proveen tanto el proceso

de enrolamiento como el ordenamiento de las operaciones.
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Figura 4

Aplicacion del RG5IC Aplicacion del RG5IC
de acuerdo con Indecopi de acuerdo con la 5E5

Enrolamiento

@

Enrolamiento

@

Nota: Fuente, elaboracién propia. A través de esta figura se visualiza
graficamente las posiciones de Indecopi y SBS en relacién a la aplicacion del

RGSIC en operaciones con tarjetas a través de comercio electronico.

VI. ANALISIS DE LA VULNERACION DEL PRINCIPIO DE CONFIANZA
LEGITIMA POR LAS POSICIONES CONTRARIAS EN RELACION A LA
APLICACION DEL RGSIC EN LAS OPERACIONES NO RECONOCIDAS
A TRAVES DE COMERCIO ELECTRONICO

VI.1. Desarrollo del principio de confianza legitima y su relaciéon con el

principio de seguridad juridica

El principio de confianza legitima es conocido como el principio de la confianza
a la administracién. Una de las primeras sentencias referidas a la vulneracion de
este principio fue emitida, en 1973, por el Tribunal de Justicia de la Unién
Europea, mediante el cual se declar6 que la Comision Europea la habia
vulnerado, pues habria aprobado dispositivos normativos a través del cual
aumentaba los salarios de sus funcionarios; no obstante, posteriormente emitié
el Reglamento N° 2647/72, a través del cual se adaptan las retribuciones y
pensiones de los funcionarios. Por ende, se solicité la anulacién parcial de este
reglamento, teniendo entre sus fundamentos la vulneracion del principio de
confianza legitima, pues la Administracién al contradecir su actuacion sobre el

aumento de salarios de los funcionarios, generé expectativas sobre estos.

Es en esta misma linea que, en el Peru, se ha regulado el principio de confianza
legitima a través del articulo IV numeral 1.15 del Titulo Preliminar del TUO de la
LPAG, de la siguiente manera:
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‘La autoridad administrativa brinda a los administrados o sus
representantes informacion veraz, completa y confiable sobre cada
procedimiento a su cargo, de modo tal que, en todo momento, el

administrado pueda tener una comprension cierta sobre los

requisitos, tramites, duracion estimada y resultados posibles que se

podrian obtener.

Las actuaciones de la autoridad administrativa son congruentes con

las expectativas legitimas de los administrados razonablemente

generadas por la practica y los antecedentes administrativos, salvo

que por las razones que se expliciten, por escrito, decida apartarse de

ellos.

La autoridad administrativa se somete al ordenamiento juridico vigente y
no puede actuar arbitrariamente. En tal sentido, la autoridad
administrativa no puede variar irrazonable e inmotivadamente la

interpretacion de las normas aplicables”.

De acuerdo con ello, se desprende que el principio de confianza legitima alude
a la generacion de confianza que la Administracion debe brindar a los
administrados, sobre las actuaciones que estos deben seguir o sobre los
posibles resultados que puedan obtener, a partir del actuar de la Administracion,
ya sea a través de resoluciones administrativas de forma reiterada o a través de

precedentes vinculantes.

En efecto, mediante Exp. N° 02793-2022-PA/TC, en alusion a la vulneracion de
este principio, el TC ha indicado que “el recurrente no pudo tener una
comprension cierta sobre los requisitos, etapas y duracién estimada de estas, y
del acto que concretaba la presentacion de la solicitud, al no contar con
informacion certera y completa a partir de lo establecido”. Asimismo, que “la
ausencia o insuficiente esclarecimiento [...] y razonabilidad de las reglas

procedimentales [...] afectd su derecho”.

Por lo tanto, se desprende que, se afecta el principio de confianza legitima o
predictibilidad cuando el administrado no tiene claro como debe concretar su

actuar como consecuencia a la diversidad de posiciones de la Administracion.
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Situacién que deviene en la posible imputacion de responsabilidades por parte

del administrado, que claramente lo termina perjudicando.

Cabe indicar ademas que, este principio, a su vez, esta intimamente relacionado
con el principio de seguridad juridica, Este tal como senala el TC, mediante el
Exp. N° 0016-2002-Al/TC, si bien no tiene un reconocimiento constitucional, se
desprende que es inherente a todo Estado de Derecho, y se puede entender
desde dos dimensiones: |la objetiva y la subjetiva. La primera exige a los poderes
publicos que sea coherente y propicie confianza en el ciudadano, basado en el
actuar predecible de la Administracion. La segunda implica que los
administrados puedan dirigir su actuar presente y futuro y, por ende, el
cumplimiento de sus obligaciones confiando en la garantia del actuar de la

Administracion.

Es asi como, el actuar de la Administracion debe estar dirigido de forma clara y
precisa; ya sea a través de los precedentes vinculantes o criterios reiterados
sobre una posicion que permitan a los administrados poder conocer las
obligaciones que deben cumplir, asi como las consecuencias juridicas que
derivan de su incumplimiento. No obstante, en una situacion contraria,

claramente les generaria inseguridad juridica sobre como dirigir su actuar.

VI.2. Analisis de la posible afectacion del principio de confianza legitima y
seguridad juridica en la imputacién de la responsabilidad administrativa de

las ESF por operaciones no reconocidas a través del comercio electrénico

Como se ha desarrollado previamente, el principio de confianza legitima o
predictibilidad y la seguridad juridica estan estrechamente unidos por la

implicancia que tiene en el actuar de la Administracién y de los administrados.

Ahora bien, en el objeto materia de estudio, se ha evidenciado que Indecopi tiene
los siguientes criterios sobre la aplicaciéon del RGSIC en las operaciones
realizadas con tarjetas: (i) el RGSIC no es aplicable para operaciones realizadas
en canales presenciales, y tampoco en digitales siempre que no sean banca
movil y/o banca por internet; y (lI) el RGSIC unicamente es aplicable para

operaciones que se realicen en banca mévil y/o banca por internet.
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Mientras que la SBS sobre la aplicacion del RGSIC ha indicado que el RGSIC
es aplicable en todo tipo de operaciones que se realiza a través de un canal
digital, entre los cuales ademas de la banca por internet y/o banca movil, también
son considerados los POS, los comercios electronicos, entre otros, a partir de lo
cual concluye que el RGSIC es aplicable para todas las operaciones con tarjeta,
incluyendo a las compras presenciales ya que se realizan por POS, y a los

comercios electrénicos, excepcionalmente en la fase de enrolamiento.

Asimismo, se debe resaltar que, pese a que Indecopi tiene conocimiento de la
interpretacion sobre las disposiciones del RGSIC que la SBS le indica que debe
considerar, a través del Oficio N° 1690-2024-SBS, emitido el 11 de enero de
2024, aquel ha hecho caso omiso sobre ello, como se puede evidenciar a partir

de las resoluciones administrativas posteriores que emitio’.

Por lo tanto, ante esta situacion, podemos evidenciar que se afecta el principio
de confianza legitima tanto de las ESF como de los consumidores financieros,
pues no termina siendo clara en qué supuestos seran aplicables el RGSIC.
Situacion que terminaria derivando a las ESF a continuar con la comisién de
infracciones administrativas por no tener claro las obligaciones que deben

cumplir en relacién al RGSIC en determinados tipos de operaciones con tarjetas.

Sin perjuicio de ello, con la promulgacion de la Resolucion SBS N° 02286-2024,
pareceria, en principio, paliar la vulneracion al principio de confianza legitima. Al
introducir en el Reglamento de Tarjetas, sin hacer distincion alguna sobre el
canal digital, que las ESF deberan adoptar como minimo, entre diversas
medidas, las medidas de seguridad sobre el proceso de autenticacion del usuario

para efectuar operaciones, acorde a lo establecido en el articulo 19 del RGSIC.
VII. CONCLUSIONES

Primero, a partir del contexto que devino en la pandemia, y por la necesidad
evidente del contacless, se evidencidé un aumento de la poblacion en la adopcién
de diversas modalidades del sistema de pagos: ya sea mediante billeteras

digitales, banca mévil y residualmente el uso en efectivo. Asimismo, se evidencié

7 Como, por ejemplo, Resolucion N° 0283-2024/SPC-INDECOPI (Fecha 31 de enero de 2024); Resolucion
N° 0107-2024/SPC-INDECOPI (Fecha 15 de enero de 2024); Resolucion N° 0102-2024/SPC-INDECOPI
(Fecha 15 de enero de 2024); y Resolucién N° 0338-2024/SPC-INDECOPI (Fecha 13 de febrero de 2024)
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un aumento de productos financieros por parte de los minoristas no

bancarizados: adquisicion de tarjetas de débito y crédito.

Segundo, a partir del aumento de las transacciones en linea, ya sea a través de
comercio electrénico, banca movil y/o banca por internet, y compras presenciales
a través de POS, en las que se han usado tarjetas de crédito y/o débito, los
consumidores financieros se han encontrado expuestos a mayores riesgos, por

fraude, clonacion, phishing, entre otros riesgos.

Tercero, por el aumento del numero de reclamos por operaciones no
reconocidas, se publicd, en el 2021, el RGSIC el cual comenzo6 a regular las
obligaciones de las ESF en relacion a las medidas de ciberseguridad y en las
medidas de seguridad en relacion a la autenticacion de la identidad de los

usuarios con productos financieros por operaciones a través de canales digitales.

Cuarto, la linea argumentativa que ha seguido Indecopi en sus resoluciones
administrativas, en relacion a la aplicacion del RGSIC, ha sido que este
unicamente es aplicable para operaciones con tarjetas que se realicen en banca
movil y/o banca por internet. Contrariamente, la SBS ha indicado a través del
Oficio N° 1690-2024-SBS que, el RGSIC es aplicable a las operaciones con
tarjeta que se realizan a través de cualquier canal digital, en el que se incluye a

los comercios electronicos, excepcionalmente en la fase de enrolamiento.

Quinto, por las posiciones contrarias que han devenido ambas entidades
publicas, se vulnera el principio de confianza legitima y seguridad juridica, tanto
de las ESF como de los consumidores, pues impide que estos puedan dirigir
claramente su actuar para efectos de cumplir con sus obligaciones en materia
de seguridad como para conocer los derechos que les corresponden o los
riesgos a los que se encuentran expuestos, respectivamente. Sin perjuicio de
ello, a partir de la promulgacion de la Resolucion SBS N° 02286-2024, se espera
que se pueda paliar la vulneracién a estos principios, pues establecen medidas
mucho mas claras en relacion a la aplicacion del RGSIC en las operaciones con

tarjetas de crédito y/o débito sin hacer distincion alguna sobre el canal digital.
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