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RESUMEN

Ante la indiscutible preeminencia de ciertas plataformas digitales, en el mercado y la vida de
sus consumidores, la presente investigacién se propone abordar la problematica vigente en
la esfera de intimidad del consumidor de plataformas digitales, operadas por Empresas
Basadas en Datos, como objeto de proteccion del Derecho del Consumidor. Para ello, se
propone una alternativa de solucidon compuesta por un mecanismo juridico caracterizado por
elementos de informacién especificos que, al ser expuestos por el proveedor, de forma visual,
sencilla y actualizada, permitiran que los consumidores de estas plataformas digitales puedan
contrarrestar la situacion de asimetria informativa en la que se encuentran. De este modo, se
faculta a los consumidores para que garanticen su derecho a la informacién y protejan sus
legitimos intereses mediante la advertencia de posibles riesgos en su esfera de intimidad;
complementando con ello al actual régimen de Proteccién del Consumidor. La metodologia
utilizada para cumplir con este objetivo aborda la problematica desde un analisis dogmatico,
centrado en la revision de normativa aplicable, jurisprudencia y bibliografia juridica relevante;
asi como en aquellas declaraciones de organismos internacionales que resulten pertinentes.
En tal sentido, al comprender la naturaleza interdisciplinaria del fenédmeno estudiado, este
analisis se enfoca desde tres dimensiones; una juridica, otra econdémica y, finalmente, una
tecnoldégica. De este modo se llega a la conclusién de que la implementacion de tal
mecanismo juridico de informacién es factible, de forma complementaria al actual Régimen
de proteccion al consumidor, bajo la modalidad de un criterio de interpretacién del deber de
informacion especifico para estos casos; mitigando la asimetria informativa de datos
personales al reducir al minimo los costos de acceso a informacion clave y dandole al
consumidor la posibilidad restituir el control sobre su esfera de intimidad, frente a las

plataformas de las Empresas Basadas en Datos.

Palabras clave: consumidor, asimetria informativa, intimidad, informacién personal, economia

de la atencion, inteligencia artificial, plataformas digitales.
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INTRODUCCION

El avance de las tecnologias representa uno de los factores que mas han influido en el
desarrollo y construccion de las sociedades en las que vivimos. Actualmente, ya adentrados
en el siglo XXI, vemos que la tecnologia se encuentra en casi todos los aspectos de nuestras
vidas a nivel individual y colectivo; siendo fundamental tanto para nuestra cotidianidad, como
para el mantenimiento de los sistemas de produccién y explotacién de recursos que sostienen

nuestras economias.

Desde esta perspectiva, uno de los fendmenos tecnolégicos de mayor relevancia para nuestra
era es el denominado ciberespacio; un ecosistema desarrollado de forma totalmente artificial
gracias a importantes avances como el Internet, el acelerado crecimiento de ramas de la
ciencia como la computacién, un mercado dispuesto a invertir en sus distintas areas y una
enorme cantidad de usuarios, interactuando diariamente con todo aquello que este universo

digital tiene para ofrecer.

La confluencia de estos elementos, hace de este ciberespacio un lugar atractivo para el
desarrollo de actividades comerciales y empresas que buscan ampliar sus horizontes, e
incluso implementar nuevos modelos de negocio con los cuales ofrecer productos y servicios
para los usuarios de este entorno digital. Ejemplo de ello es el sector de empresas dedicadas
a ofrecer herramientas que permitan facilitar la comunicacién entre los usuarios, el acceso a
multiples fuentes de informacién o, simplemente, diversas formas de entretenimiento; para lo
cual estas compaiiias se han volcado al disefio de tecnologias y modelos de negocio que

permitan maximizar la rentabilidad de su oferta.

Este conjunto de condiciones explica el rapido crecimiento experimentado, a lo largo de la
ultima década, por empresas de tecnologia proveedoras de servicios como los mencionados.

Sin embargo, debemos destacar que, dentro de este amplio sector comercial, el grupo de



companias que han logrado formas de rentabilidad y expansién sin precedentes comparten
un factor comun fundamental para alcanzar este nivel de desarrollo; esto es que todas estas
empresas sustentan la base de sus operaciones en la captura y aprovechamiento de la
informacion que extraen de sus consumidores. Nos referimos a las denominadas Empresas
Basadas en Datos, o EBDs para abreviar, las cuales, gracias a sus plataformas digitales han
suscitado un especial interés para el Derecho; toda vez que su actuacion en el mercado digital
presenta multiples consecuencias que, para disciplinas como el Derecho del consumidor,

deben ser tomadas con la debida atencion.

Considerando la relevancia del escenario descrito, el cual ademas constituye nuestra principal
motivacion, la presente investigacidon encuentra como objeto y tema de analisis, la
comprension del impacto, riesgos y posibles efectos que las plataformas digitales, operadas
por estas EBDs, generan sobre sus consumidores y en particular sobre su esfera de intimidad.
Ello, toda vez que el factor comun que distingue a estas empresas, es que el nucleo de sus
operaciones depende de su constante interaccion con la informacién privada de sus

consumidores.

En cuanto a la metodologia de investigacion a utilizar, se abordara el problema de la
desproteccion de la esfera de intimidad de los consumidores de plataformas digitales desde
un enfoque dogmatico, centrado en la revisidn de normativa aplicable y bibliografia juridica
relevante; contemplando la doctrina y jurisprudencia de o&rganos jurisdiccionales y
administrativos, asi como de aquellas declaraciones de organismos internacionales que

resulten pertinentes.

Asimismo, tendra un caracter explicativo de los fendmenos sociales y econdmicos que
sustentan la existencia del problema y una pretensién aplicativa en cuanto a la hipotesis, la

cual buscara presentar una solucion al mismo. Cabe sefalar que también se recurrira a la



bibliografia de otras disciplinas, en tanto permitan ilustrar la descripcién de las causas del

problema y los elementos de la solucién propuesta.

Es por ello que, si bien la presente investigacion parte desde un enfoque juridico, no pretende
desconocer la complejidad del fendmeno estudiado. Por el contrario, reconocemos la
necesidad de comprender a cabalidad los multiples factores que intervienen en esta
problematica y la forma en la que interactian; una perspectiva de analisis necesaria para toda

propuesta juridica que pretenda incidir sobre cualquier fendémeno tecnoldgico.

Siguiendo esta linea de ideas, a consideracion de la presente investigacion, la problematica
analizada debe ser entendida, cuando menos, desde tres dimensiones: una juridica, otra
econdmica y, finalmente, una tecnoldgica. Todas estas seran abordadas a lo largo de los tres
capitulos que componen nuestro analisis, para comprender asi la incidencia de cada una de
ellas sobre la materia del presente estudio. Dicha labor, resulta fundamental en tanto nos
permitira conducir la problematica hacia una propuesta de solucion; la cual presentamos

como nuestra hipétesis.

Con base a lo explicado, sefialamos que la pregunta que pretendemos responder, para
delimitar adecuadamente el objeto de la presente investigacidn, es la siguiente: ¢ Cuales
deberian ser las caracteristicas de un mecanismo que haga posible garantizar el derecho a
la informacién de los consumidores de plataformas digitales, operadas por Empresas
Basadas en Datos (EBDs), el cual proteja sus legitimos intereses, permitiéndoles advertir los
riesgos de vulneracion de su intimidad, y que contrarreste las asimetrias de informacioén

inherentes a la tecnologia involucrada en el modelo de negocio de este tipo de empresas?

Atendiendo a lo mencionado, la hipotesis propuesta considera desde el inicio que los
potenciales riesgos en la esfera de intimidad de los consumidores de estas plataformas

digitales, se caracterizan principalmente por una relaciéon de asimetria informativa. Motivo por



el cual, toda solucion presentada sobre esta problematica debe procurar el restablecimiento
del equilibrio informativo entre el consumidor de tales plataformas digitales y las EBDs

proveedoras que las operan.

Con miras a cumplir esta premisa, la hipétesis que presentamos plantea la posibilidad de

implementar un mecanismo juridico caracterizado por elementos de informacion especificos

—denominados, (i) atributos, (ii) utilizacion y (iii) transferencia — que, al ser expuestos por el

proveedor, de forma visual, sencilla y actualizada, permitiran que los consumidores de
plataformas digitales, operadas por EBDs, contrarresten la situacion de asimetria informativa
en la que se encuentran, permitiéndoles garantizar su derecho a la informacién y proteger
sus legitimos intereses mediante la advertencia de posibles riesgos en su esfera de intimidad;

complementando con ello al actual régimen de Proteccion del Consumidor.

En tal sentido, el objetivo general de esta investigacion es corroborar si las caracteristicas,
sugeridas en la hipétesis, pueden ser establecidas como las piezas necesarias para que el
mecanismo juridico de informacion permita garantizar el derecho a la informacién de los
consumidores de plataformas digitales, operadas por EBDs. De ser asi, dicho mecanismo
permitiria advertir posibles riesgos de vulneracion a la intimidad, facilitando la proteccion de
sus legitimos intereses mediante la reduccién de las asimetrias de informacion, inherentes a

la tecnologia involucrada en el modelo de negocio de este tipo de empresas.

Dicho ello, estimamos necesario explicar que la estructura del presente estudio estara
compuesta de los objetivos especificos deberemos alcanzar, en los distintos momentos de
nuestra investigacion, para poder arribar al objetivo general ya mencionado. Para tales fines,
el primer capitulo estara dedicado al desarrollo de nuestro primer objetivo especifico, el cual
se enfocara en determinar los alcances y limitaciones del actual régimen de Proteccion del

Consumidor, en cuanto a la proteccion de la intimidad de los consumidores; ello, con miras a
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delimitar el marco juridico sobre el cual se estableceran las caracteristicas del mecanismo
juridico de informacién capaz de alertar a los consumidores de plataformas digitales,

operadas por EBDs, sobre posibles riesgos en su esfera de intimidad.

Una vez comprendido el marco juridico de posible accion, el segundo capitulo tendra como
objetivo especifico evaluar la naturaleza de los servicios de plataformas digitales, sustentadas
en el modelo de negocio de las EBDs y en las tecnologias sobre las cuales operan, para
establecer las causas de los riesgos a la intimidad del consumidor; aquellos que deberan ser

advertidos por el consumidor gracias a las caracteristicas del mecanismo de informacion.

Por ultimo, gracias a la comprension de las tres dimensiones sefaladas, el tercer capitulo
desarrollara su objetivo especifico pormenorizando los elementos de informacion que
constituyen las caracteristicas del mecanismo que advierta a los consumidores de
plataformas digitales, operadas por EBDs, sobre potenciales riesgos en su esfera privada;
estableciendo, ademas, al actor responsable de su implementacion y contrastando sus

efectos esperados con el objetivo principal deseado.

Finalmente, tras la culminacion de los tres capitulos, corroboraremos la validez general de la
hipétesis sugerida y el cumplimiento del objetivo general de la investigacion. De esta manera,
si nuestra hipétesis es acertada, no solo habremos planteado una alternativa de solucién a
una problematica que trae consigo incontables riesgos; sino que ademas estaremos
reafirmando la factibilidad de encontrar mecanismos que, aunque sencillos en apariencia,
logran proteger a los consumidores sin incurrir en elevados costos o graves alteraciones a los

ecosistemas digitales y las tecnologias sobre las cuales se construyen.
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CAPITULO |

LA INTIMIDAD DEL CONSUMIDOR FRENTE A LA ERA DIGITAL

1.1. Fundamentos para la tutela del consumidor digital.

Cuando pensamos en el fendmeno del consumo es posible que nuestra memoria evoque a
ese enorme conjunto de transacciones, cuya suma genera las grandes magnitudes de capital
que hoy sostienen a industrias como el comercio o la manufactura. Sin embargo, esta imagen
podria hacernos sentir innecesariamente lejanos de la experiencia del consumo, e incluso
llevarnos a creer que el consumo esta reservado para ciertas personas o grupos sociales. Tal
presuncién seria errada, en tanto la simple experiencia empirica de la realidad econémica del
Peru, asi como de la gran mayoria de paises del hemisferio occidental, nos revela que todas
las personas son consumidores desde el momento en el que acuden al mercado en libre
competencia, no solo para comprar, sino para satisfacer sus necesidades, sean 0 no
esenciales. Por ello, se ha llegado a afirmar que hoy somos mas consumidores que

ciudadanos (Durand, 2010, p. 72).

Dicho ello, resulta evidente que todo espacio, en el cual se desenvuelva el fenédmeno del
consumo, sera de especial importancia para la estabilidad y seguridad, no solo de la
economia de un pais, sino también de la calidad de vida de sus ciudadanos. Por tal motivo,
considerando aquello que ha expresado el Tribunal Constitucional peruano respecto del
régimen imperante de economia social de mercado, es posible afirmar que, si bien la libertad
de contratacion es parte esencial del funcionamiento de nuestra economia, lo cual coincide
con la definicion de Estado de Derecho del articulo 43 de nuestra Constitucién, ciertos
ambitos de la vida econdmica nacional podran, e incluso deberan, ser regulados por el

Estado. (STC-0011-2013-PI/TC, 2013, Fund. 58)

En otra oportunidad, este mismo Tribunal recuerda que la participacion estatal en el
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funcionamiento de la economia no busca interferir con las reglas del propio mercado, sino
garantizar que opere de forma libre y competitiva, corrigiendo las fallas del mercado, para
procurar su real eficiencia. Es en este contexto que la participacion del Estado, mediante
regulaciones de caracter normativo, resulta admisible (STC-0013-2012-PI/TC, 2012, Fund.
9). Cabe precisar que tal intervencién se hace al amparo de la proteccion de un conjunto
especifico de derechos, atribuidos a los distintos actores involucrados en el mercado. Por
ello, asi como la Constitucidon, por medio de los derecho de la libre empresa y libre
contratacion, tutela a los agentes econdmicos cuya funcién es proveer la oferta de bienes o
servicios en el mercado, también resguarda los derechos de los sujetos que constituyen la

demanda; es decir, los consumidores (STC-0013-2012-PI/TC, 2012, Fund. 24).

Cabe notar que, a la hora de buscar la compatibilidad entre los derechos de los consumidores
y los principios del Derecho comun, que configuran la estructura juridica de las relaciones
patrimoniales “tradicionales”, es decir, los principios de pacta sunt servanda, no intervencion
del Estado, libertad contractual y de contratar, muchos de ellos deben ser repensados vy
redefinidos para operar en los casos de las relaciones de consumo sin que ello signifique una

amenaza para los derechos de los consumidores (Durand, 2010, p. 75).

Tal relectura de dichos principios, para el caso concreto de las relaciones de consumo, se
sustentan en el propio mandato constitucional del ya mencionado articulo 65, segun el cual
al hablar de las relaciones de consumo estariamos ante una clase de transacciones en las
que los actores involucrados se encuentran en posiciones desiguales, siendo el proveedor la
parte mas fuerte de la relacién y, por consecuencia, la mas débil seria el consumidor. Es esta
disparidad o asimetria entre los agentes involucrados en la operacion de consumo la que, tal
como sostiene la doctrina, justifica la reinterpretacion de los principios anteriormente
sefialados y exigen la participacion activa del Estado en la tutela de los intereses de los

consumidores (Donayre, 2015, p. 53).
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Dicho ello, es pertinente destacar que si la participacion del Estado como ente regulador de
los fendbmenos de consumo, en atencion a la necesidad de garantizar el adecuado
funcionamiento del mercado, ocurre por medio del Derecho del consumidor, es razonable
considerar que los actos de consumo que se realicen en el ciberespacio y que involucren a
consumidores ubicados en territorio peruano o que desplieguen sus efectos dentro del mismo,
seran también tutelados por la normativa sobre la materia (Santander, et. al., 2003, p. 108),
tal como indica el numeral 2 del articulo Il de la Ley N° 29571, Cédigo de Proteccién y
Defensa del Consumidor', en adelante CPDC. En este sentido, tomando en cuenta lo ya
corroborado por el extenso actuar de las Comisiones y la Sala de proteccion del consumidor
del Indecopi (Resolucién 4203-2014/SPC, 2014; Resolucion 2419-2015/CC2, 2015;
Resolucion 1971-2016/CC2, 2016), el consumidor también sera protegido por los bienes o

servicios que pueda adquirir por medio de plataformas digitales.

Establecidas estas consideraciones previas, corresponde senalar el objetivo especifico que
se debera alcanzar al final del presente capitulo; esto es, determinar los alcances vy
limitaciones del actual régimen de proteccion del consumidor para evaluar si es que esta rama
del Derecho esta o no facultada para tutelar la intimidad de los consumidores. En el desarrollo
de este analisis, también se buscara delimitar las caracteristicas del marco juridico de
proteccion del consumidor sobre el cual se establecera el mecanismo de informacion

planteado desde la hipétesis de la presente investigacion.

Para ello, el primer paso sera explicar cual es el principal objeto de tutela del Derecho del
consumidor y su posible vinculacion con la proteccion de la intimidad de los consumidores.

En segundo lugar, sera pertinente identificar como es que se ha venido adaptando esta

"La presente investigacion no incluye en su analisis los cambios sugeridos en el “Proyecto de Ley que modifica
el Cédigo de Proteccion y Defensa del Consumidor aprobado por la Ley N° 29571, incorporando disposiciones
en materia de comercio electrénico y seguridad de productos”, ya que el objeto de este proyecto resulta muy
general para la materia especifica aqui analizada y porque sus disposiciones no modifican el actual régimen en
lo relacionado a la problematica objeto del presente estudio.
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disciplina juridica para comprender y regular las relaciones de consumo analizadas en la
presente investigacion; aquellas que, tal como se indicd anteriormente, se establecen en
virtud de la provision de un bien o servicio digital ofrecido a una persona natural, a cambio de
informacion que forma parte de su esfera de intimidad. Con ello, estaremos mas cerca de
responder a la pregunta que motiva esta investigacion, asi como de corroborar la hipotesis

propuesta.

A. Los intereses legitimos del consumidor digital.

Resulta claro entonces que, con la llegada del enfoque brindado por el Derecho del
consumidor, nos encontramos ante un nuevo paradigma para el sistema juridico, donde las
personas son el punto de referencia por el cual se establece el marco juridico de proteccion
al consumidor, derivado del mandato del articulo 65 de la Constitucién (Durand, 2013, p. 290);
por ello, resguardando en particular aquello que dicho articulo denomina el interés legitimo
del consumidor, tarea especialmente relevante para cualquier economia de mercado (Rubio,

2015, p. 136).

En tal sentido, la participacion del Estado en la proteccidon del mercado adquiere parametros
especificos al ingresar al terreno de la proteccién del consumidor, motivo por el cual hoy no
queda duda de que los consumidores, como agentes econdmicos, necesitan de un
ordenamiento que salvaguarde sus legitimos intereses (Cidoncha, 2011, p. 115). De este
modo, el Estado recibe la responsabilidad de garantizar, entre otros factores, la calidad de los
bienes o servicios que son ofrecidos a los consumidores; sea mediante la regulaciéon ex-ante
de los criterios que permita a los proveedores prever el estandar de calidad que la norma
exigira, o por medio de la proteccién ex-post de los derechos del consumidor a través de
mecanismos de tutela que sean necesarios, en caso uno de estos haya sido vulnerado

(Alvites, 2018, p. 376; Stucchi, 2011, p. 56).
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Esta postura actualmente encuentra un amplio reconocimiento y aceptacién a la hora de ser
aplicada en distintos sectores de la economia, incluyendo aquellos tan sensibles como los
mercados financieros; los cuales, segun las palabras de los notables economistas George
Akerlof y Robert Shiller, deben contar con politicas normativas que procuren la seguridad de

los consumidores financieros (2009, p. 246).

Considerando que, en este caso, el objeto de proteccion designado por la Constitucion para
el ordenamiento juridico es el interés legitimo del consumidor, sera pertinente comprender en
qué consiste dicho interés. Para aproximarnos a este concepto partimos del contexto que
rodea y da significado a la categoria de consumidor; la cual implica esencialmente la
realizacion de transacciones econdmicas en las cuales, en lineas generales, un proveedor

ofrece un bien o servicio a un consumidor quien lo recibira para su disfrute personal.

Desde un enfoque exclusivamente juridico, tal operacion implica el perfeccionamiento de un
contrato sustentado en la autonomia de voluntad de los intervinientes (Stucchi, 2011, p. 56).
Sin embargo, desde una perspectiva econdmica tales contratos se caracterizan por que su
ejecucion es motivada por el interés del consumidor la satisfaccion de sus necesidades,
esenciales o no, y procurar con ello su bienestar y el de su entorno familiar (Durand, 2010, p.

72)

Dicho de otro modo, el factor comun que se podra ser calificado como el interés general del
consumidor al momento de adquirir bienes o servicios se encuentra en la “naturaleza
maximizadora que corresponde a todo agente en una economia social de mercado y que, en
resumen, se expresa en lograr los maximos beneficios posibles a los menores costos

posibles” (Stucchi, 2011, p. 57).

No obstante, es importante notar que si bien la vocacion racional y maximizadora del beneficio

de los consumidores en mercado, que define al interés general bajo analisis, es similar a la
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racionalidad que justifica la existencia del libre mercado y la autorregulacion de su oferta y
demanda, descrita por Adam Smith hace mas de 200 afios (Enriquez, 2008, p. 21), las
circunstancias en las cuales se sustentan ambas formas de interés no son las mismas. Por
un lado, encontramos que la racionalidad individualista que guia el equilibrio natural entre
oferta y demanda se sustenta en un grupo de condiciones necesarias para el funcionamiento
del libre mercado; mientras que, en el caso de las relaciones entre consumidor y proveedor
se inicia reconociendo, no la existencia de condiciones ideales, sino la ausencia de las

mismas.

Es decir, si bien en el Derecho del consumidor también se procura proteger ese interés
general, configurado por aquella vocaciéon maximizadora del beneficio personal, el enfoque
no parte del consumidor en un escenario ideal de condiciones, sino que parte asumiendo la
situacidon de desigualdad en la cual las relaciones de consumo ubican a sus actores. Por lo
tanto, si el Derecho del consumidor tiene por objeto la salvaguarda de los intereses legitimos
de los consumidores, debe buscar revertir tal escenario de desigualdad, para hacer posible
el ejercicio de eleccion desarrollado por el consumidor; lo cual permitiria la configuracion de
la llamada soberania del consumidor (Averitt y Lande, 1997, p. 716; De Las Casas, 1959, p.

48).

Llegado este punto, podriamos considerar que proteger el interés legitimo del consumidor
implica dotarlo de herramientas para colocarlo en una posicién que le permita alcanzar una
situacion de igualdad respecto del proveedor, y con ello tomar la eleccion de consumo que
maximice su beneficio. De este modo, las decisiones de consumo que mayor beneficio
reporten a los consumidores seran las mas privilegiadas por la demanda y con ello se iniciara
el proceso de autorregulacion del libre mercado; esto es, mecanismo de asignacion eficiente
de recursos limitados para la satisfaccion de multiples necesidades. Este proceso de
interacciones es el que William Hutt denomina soberania del consumidor; ya que permite que

la produccion se subordine a la forma en la que se privilegian o perjudican ciertos bienes y
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servicios en el mercado (Ruiz, 2018, p. 73; Stucchi, 2011, p. 60).

Aunque no profundizaremos mucho mas sobre este concepto, si resulta ilustrativo para
explicar que el consumidor no toma una mera posicién pasiva en el complejo funcionamiento
del libre mercado, sino que adopta un rol activo y determinante en este mecanismo de
eficiente asignacion de recursos escasos. Asi mismo, resulta pertinente sefialar que cuando,
a lo largo de esta investigacion, se destaque la importancia de la proteccion del consumidor
para el libre mercado se esta buscando atender tanto a los fundamentos normativos y
constitucionales del Derecho del consumidor como la racionalidad econémica subyacente

que justifica la existencia de este tipo de regulacion.

Tal como se podra haber advertido hasta este momento, el éxito del funcionamiento de este
sistema de asignacion de recursos dependera, en buena medida, de la capacidad que tenga
el consumidor para elegir en total libertad, evaluando aquello que ofrece el mercado en
funcién de la informacion que se le proporcione; la cual, sin duda alguna, debera ser
informacion precisa y adecuada para que el consumidor pueda satisfacer sus necesidades
con la eleccion realizada. Por ello, la informacion provista por el proveedor de bienes o
servicios debera ser completa, relevante e incapaz de alterar la valoracién del consumidor

respecto de la oferta (Stucchi, 2011, p. 63).

Es sobre este principio que las normas de proteccion al consumidor tienen como uno de sus
principales objetivos la salvaguarda de la capacidad del consumidor para realizar elecciones
informadas, sin que con ello se busque que detras de todas las decisiones de consumo exista
una racionalidad perfecta. La racionalidad de cada eleccidon dependera, en ultima instancia,
del consumidor y de su voluntad por mantenerse fiel a su legitimo interés (Averitt y Lande,

1997, p. 717).

La explicacién realizada hasta este momento resulta necesaria para establecer los objetivos
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y limites del Derecho del consumidor, lo cual es indispensable para prever los margenes de
actuacién que tendra esta disciplina del Derecho a la hora de intervenir en las relaciones de
consumo que ocurren en el ciberespacio. Dicho ello, consideramos que el Derecho del
consumidor, al estar constituido por un conjunto sistematizado de reglas, principios y
mecanismos de tutela, tiene como funcidn central, la garantia de una posicion equilibrada
para el consumidor en el comercio masivo de bienes y servicios (Durand, 2010, p. 74); lo cual
se ha visto reflejado en la resolucion de los casos concretos de proteccion al consumidor
(Averitt y Lande, 1997, pp. 720-722), incluyendo aquellos que involucran transacciones de

bienes o servicios enteramente digitales.

Hasta este momento se ha explicado la importancia de que el consumidor cuente con la
informacion adecuada para poder tomar una decision acertada. Sin embargo, debemos
considerar que, dadas las particularidades de las relaciones de consumo de servicios digitales
establecidas por medio de plataformas de la misma naturaleza, es necesario definir qué hace
que la informacion aportada sea adecuada y suficiente. De hecho, este es uno de los primeros
cuestionamientos que motivaron el presente trabajo, razon por la cual la respuesta a esta
interrogante formara parte del conjunto de conclusiones que seran contrastadas con nuestra

hipotesis hacia el final de la presente investigacion.

Sin perjuicio de ello, podemos analizar uno de los ejemplos contemporaneos mas relevantes
en materia de proteccién al consumidor. Nos referimos al Texto Refundido de la Ley General
para la Defensa de los Consumidores y Usuarios (TR-LGDCU), norma base del ordenamiento
juridico espaniol en lo relativo a la proteccion del consumidor. A este respecto, la doctrina
espanola ha destacado la incorporacion de ciertas disposiciones que actualizan la legislaciéon
en materia de consumo a las necesidades derivadas de la incursién del comercio de
contenidos digitales. En tal sentido, la doctrina resalta que los cambios realizados a mediados
de esta ultima década introdujeron en este cuerpo normativo dos requisitos nuevos que

establecen exigencias de caracter especifico que el proveedor debera cumplir a la hora de
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informar al consumidor; en particular, “se trata de informacion sobre la ‘funcionalidad’ de los

contenidos digitales y sobre su interoperabilidad relevante” (Camara , 2014, p. 115).

Cabe aclarar que tales obligaciones de informacién vinculan tanto al proveedor como al
productor del contenido digital, en caso de que no fuesen la misma persona; estableciendo
distinciones sobre su responsabilidad en base a las repercusiones que la omision de dicha
informacion pueda producir sobre el consumidor. Adicionalmente se indica que dicha
informacion complementaria tendra que ser presentada en forma “organizada, destacada,

accesible, tempestiva y comparable” (Camara , 2014, p. 166).

Por otra parte, para culminar esta primera subseccién, se debe mencionar un segundo
aspecto de especial relevancia en el analisis de la presente investigacion, el cual se encuentra
intimamente vinculado a una de las caracteristicas del mercado de bienes y servicios de
consumo; esto es, la masividad del sistema de produccién de bienes y servicios, el cual dio

vida a lo que hoy denominamos sociedad de consumo (Durand, 2010, p. 75).

En este escenario, la ausencia de proteccion por parte del ordenamiento se puede traducir
en la vulneraciéon de los derechos de los consumidores por medio de métodos comerciales
abusivos; los cuales tendran un impacto mayor del que se esperaria de una relacion
contractual civil, debido a la masificacion de las relaciones de consumo propias de nuestra
economia postindustrial (Durand, 2010, p. 81). Tal cualidad, como veremos mas adelante, se

vera intensamente amplificada al ingresar al campo de las transacciones digitales.

Antes de proseguir con la siguiente subseccién resulta pertinente reiterar, a modo de
recuento, que el Derecho del consumidor encuentra su justificacion en el natural desequilibrio
econémico que se identifica en las relaciones de consumo. Por ello el objetivo de esta
disciplina es dotar al consumidor de las herramientas necesarias para restablecer el balance,

utilizando dichos recursos para satisfacer sus legitimos intereses. Se espera ademas, que el
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consumidor pueda actuar de manera razonable y, en una operacién que procure maximizar
su bienestar, elija la opciéon de consumo que le reporte mayor beneficio para la satisfaccién
de sus intereses. Esta es la base de la denominada soberania del consumidor, segun la cual
sera este quien, al contar con la informacion necesaria, active la maquinaria de asignacién

eficiente de recursos escasos que conocemos como libre mercado.

Con esto en mente, buscaremos entender a cabalidad cual es el papel que la informacion
adecuada juega en las relaciones de consumo, y cdmo es que este rol se puede ver alterado

en el caso de aquellas transacciones que tienen por objeto la prestacion de un servicio digital.

B. El consumidor digital ante la asimetria informativa.

Uno de los principios, ampliamente reconocidos por la doctrina, en materia de proteccion al
consumidor indica que aquella desigualdad identificada en las relaciones de consumo tiene
su origen en la situacion de insuficiencia o asimetria de informacién del consumidor respecto
del proveedor. Tal premisa es la que demanda la participacion del Derecho, mediante
regulaciones especiales, con el objetivo de, como ya indicamos, restablecer el equilibrio
(Espinoza, 2005, p. 176). Esto se debe a que, con la masificacion de las relaciones de
consumo, se corre el riesgo de que ciertos elementos de informacion que el consumidor debe
tener en cuenta, tales como la composicion del bien o servicio, su precio, la forma de uso o
su funcionamiento, no sean adecuadamente transmitidos al consumidor. (Durand, 2010, p.

81)

Desde este enfoque la informacion se presenta como un recurso esencial para la eleccion
que realice el consumidor. Sin embargo, es importante distinguir que aquella informacion que
resulta relevante para el consumidor no necesariamente sera igualmente relevante para el
proveedor, sobre todo considerando que este ultimo es quien tiene un conocimiento mayor

sobre el bien o servicio ofertado. Por ello la asimetria de informacién se entiende como el
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escenario en el cual el proveedor y consumidor disponen de distinta informacién respecto de

la transaccion que buscan realizar (Vilaseca, Torrent y Llados, 2001, p. 47).

La premisa de la asimetria del consumidor puede ser rastreada hasta sus origenes, o al
menos hasta su planteamiento mas consolidado; aquél que fue desarrollado en la publicacion
denominada “The Market for Lemons”, de autoria del premio nobel de economia George
Akerlof (1970), en la cual se explica el funcionamiento de los mecanismos que el mercado ha
desarrollado para lidiar con las distintas formas de incertidumbre relativas a la calidad en las

transacciones de consumo.

El titulo de aquella investigacion tiene su origen en la forma coloquial en la que se denomina
a los autos de segundo uso en mal estado, los cuales al ser revendidos por sus propietarios
son conocidos como “limones”, en tanto ocultan desperfectos que el comprador dificilmente
podra detectar antes de adquirir el vehiculo. Es asi que se genera una asimetria entre la
informacion que tiene el comprador y aquella que tiene el vendedor; siendo este ultimo quien
cuenta con un mayor conocimiento de los desperfectos y la calidad real del auto. El problema
identificado por Akerlof (1970), se entiende cuando vemos que el vendedor del auto tratara

de ofrecerlo al mismo precio, se encuentre o no en mal estado (p. 489).

El analisis del economista continda, sefalando que el efecto de vender autos de ambas
calidades por igual es que los autos malos reemplacen en sus ventas a los buenos, ya que el
consumidor no tendra forma de saber cual esta adquiriendo y el vendedor sera quien priorice

la venta de unos por sobre otros. (Akerlof, 1970, p. 490).

Cabe aclarar que el término bajo analisis no solo remite a un conjunto puntual de
transacciones econdmicas, ni debe entenderse como algo propio del mercado de la venta de
bienes usados o de segunda mano. El concepto asimetria de informacién ha sido asimilado

por la economia como uno de los generadores de las denominadas fallas del mercado; toda
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vez que la propia disparidad de la informacion entre los sujetos involucrados en una operacion
supuestamente reciproca, un intercambio econdémico, llega a paralizar esta clase de

intercambios.

Ello, en economia, tal como indican los profesores en Derecho y Economia, Robert Cooter y
Thomas Ulen (1998), puede ocurrir cuando un productor conoce mas del bien que su
comprador o cuando el adquirente de un servicio, como un seguro de vida, tiene mas
informacion que el proveedor del servicio. Cuando dichas asimetrias son excesivas pueden
poner en riesgo a los mercados en donde se presenten, al impedir que el intercambio
voluntario entre los agentes de dicho mercado obtenga la optimizacion de beneficios que

buscan por medio de tales transacciones (p. 65).

Una cualidad particular de la asimetria de la informacién es descrita como la incertidumbre
derivada de acontecimientos futuros que puedan ocurrir, los cuales no pueden ser conocidos
con la misma facilidad por todos los actores. Dicha incertidumbre se manifiesta en casos
donde los precios no son suficientes para aclarar factores como la calidad de un servicio, la
durabilidad de un bien, o para comunicar posibles alternativas que den solucién a un problema
subsecuente. Diversos ordenamientos juridicos buscan dar respuesta a esta problematica
haciendo que los proveedores informen de manera transparente sobre los defectos existentes
y potenciales, tomando en cuenta que, de no hacerlo, se les podra atribuir responsabilidad

sobre la enmienda de los mismos (Cooter y Ulen, 1998, pp. 66-67).

Gracias al analisis de la realidad econémica expuesta por Akerlof, se puede corroborar que,
el enfoque desde el cual se observa al consumidor no puede ser meramente formal u objetivo,
ya que su posicion de asimetria le genera importantes diferencias, respecto del proveedor,
en cuanto a la calidad y cantidad de informacion que pueden haber obtenido antes de realizar
una transaccién de consumo; debido a que no bastara con ver los precios para que este

ultimo pueda abstraer toda la informacion relevante para tomar su decision (Vilaseca, Torrent
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y Lladés, 2001, p. 47).

Por tal motivo, requerimos de un enfoque de caracter subjetivo; uno que sea capaz de
comprender las circunstancias que rodean al consumidor, al proveedor y a cualquier otro
participante de la relacion de consumo. Dicha mirada hace que el Estado abandone su papel
de incentivo y facilitacion de relaciones comerciales para adoptar una funcién activa en la

proteccion del actor en mayor desventaja, el consumidor (Donayre, 2015, p. 55).

Es apropiado denotar que las relaciones de consumo no son ni las Unicas, ni las primeras
relaciones juridicas que han requerido de un enfoque disruptivo, que vaya mas alla de las
presunciones de igualdad formal para detectar las asimetrias existentes en tales interacciones
y analizar los problemas que de ellas derivan. Un escenario similar se puede encontrar hasta
la actualidad en las relaciones generadas en el mercado laboral (Vilaseca, Torrent y Lladoés,
2001, p. 50). Ello ocurre toda vez que, al igual que en las transacciones de consumo, los
vinculos laborales constituyen escenarios en donde los agentes involucrados intervienen en
condiciones desiguales. Aunque en el caso de las relaciones de consumo la desigualdad se
focaliza, principalmente, en la informacion disponible para sus participantes (Donayre, 2015,

p. 62).

Adicionalmente, es importante sefalar que la doctrina nacional coincide con el razonamiento
economico expuesto, al considerar de especial importancia la informacion que manejan los
actores en una transaccién. Es por ello que se afirma que, unicamente cuando medie la
informacion adecuada, los consumidores podran navegar entre los distintos productores de
un bien o servicio para encontrar a aquél que ofrezca las mejores condiciones. Con lo cual,
incluso si los consumidores no pueden negociar los acuerdos por los cuales adquieren dichos
bienes o servicios, al contar con la informacidon necesaria, podran generar suficientes

incentivos para que los proveedores ofrezcan acuerdos razonables (Bullard, 2010, p. 36).
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En el caso particular de las relaciones de consumo, encontramos que los contratos
habitualmente presentes cuentan con una estructura que responde a la acelerada velocidad
y frecuencia con la que se desarrollan las transacciones de esta naturaleza. Asi los
proveedores, establecen formulas predeterminadas que buscan minimizar los costos de
negociacién y simplificar al maximo el proceso por el cual pueden ser adquiridos los bienes o
servicios ofrecidos. Ello, si bien puede resultar eficiente y garantizar un trato igualitario a todos
los consumidores, también abre la puerta para casos de abuso por parte del proveedor,
mediante la inclusién de clausulas que limiten la responsabilidad del proveedor o que
simplemente no transmitan la informacién sobre las caracteristicas o funcionalidades del bien
o servicio de forma transparente. Ejemplos como este justifican la regulaciéon por parte del
ordenamiento juridico para limitar la discrecionalidad de los proveedores y proteger los

derechos de los consumidores (Bernal y Villegas, 2008, p. 157).

Segun las premisas analizadas la asimetria de informacion es una de las causas
fundamentales de desventaja de los consumidores frente a los proveedores, asi como una de
las fallas que puede impedir el correcto funcionamiento del mercado. Sin embargo, es
necesario aclarar que la disparidad en la informaciéon no se reduce unicamente a los casos
de ocultamiento de la misma; sino que también se puede presentar en casos donde dicha
informacion, a pesar de ser expuesta de forma completa, resulta compleja o de dificil
comprension. Motivo por el cual la exigencia de presentar informacion de manera sencilla y
comprensible, establecida en el numeral 2.2 del articulo 2 del CPDC, ha sido aplicada por el
Indecopi en distintas oportunidades (Resolucion N° 471-2018/INDECOPI-PIU, 2018, p. 5;

Resolucién Final N° 0529-2018/CC1, 2018, p. 15).

Ahora bien, dentro del mercado de bienes y servicios digitales, cercanamente vinculado a la
globalizacién, ya se venia advirtiendo desde hace varios afios, el desarrollo de multiples
formas de conocimiento que, poco a poco, han constituido un nuevo estandar de practicas

usuales en el comercio digital. Ello, tal como pudieron prever organizaciones como la
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UNESCO, traeria consigo el surgimiento de nuevos tipos de ignorancia vinculados al
desconocimiento en relacién a las nuevas tecnologias, incluyendo las formas de comercio,

que de ellas pueden devenir (Cortés, 2006, p. 74).

Tal como ya hicimos anteriormente, resulta pertinente complementar tales conceptos con un
enfoque econdmico para una comprension mas completa sobre la materia. Es asi que, tal
como han indicado autorizadas voces de la doctrina, el problema de la asimetria de
informacion impacta negativamente en la labor de eficiente asignacion de bienes que debe
ejecutar el mercado. Ello ocurre en tanto dicha eficiencia dependera de los costos de
transaccién involucrados en la operacién, antes que de la asignacioén inicial de derechos

(Posner, 2017, p.101).

Por tanto, los costos de transaccién, entendidos como el conjunto de esfuerzos en los que
incurre cada una de las partes para iniciar, completar y ejecutar una transaccion (Coase,
1992, p. 98), deben ser bajos o tendientes a cero para que las negociaciones puedan ser
optimas y, por tanto, realmente eficientes para el mercado y el consumidor (Posner, 2017, p.
102). Con lo cual, si las asimetrias de informacion son identificables como un tipo de costo de
transaccién, es necesario considerar qué tan elevados pueden ser los costos de transaccién
de una situacidon asimétrica derivada, no del ocultamiento de informacién, sino de la
incapacidad de comprender la informacién que se esta presentando, sea a causa de su
complejidad intrinseca o a causa del uso de un lenguaje poco adecuado para el consumidor

promedio.

Dicho esto damos inicio a una aproximacién mas profunda de las implicancias, surgida del
analisis de la asimetria de la informacion, en el contexto de un ecosistema digital. Para ello
debemos partir por comprender que el actual entorno, saturado de canales de informacion y
de diversas tecnologias; las cuales demandan el desarrollo de nuevas capacidades por parte

de sus usuarios. Tales exigencias adquieren un tenor cada vez mas grave, ya que la
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cotidianidad social se vuelve cada vez mas dependiente de las nuevas tecnologias, de sus

aplicaciones, redes, medios de distribucion y extraccion de informacion (Cortés, 2006, p. 75).

La acelerada transformacion de la tecnologia, producida desde inicios de los afios 90, permitié
que medios convencionales como la television, la radio o la prensa escrita se conviertan poco
a poco en servicios digitales sustentados directamente por sus consumidores y abandonando
su naturaleza de transmision masiva. Ello implica una clara muestra del cambio manifestado
por los consumidores, sobre todo en lo relativo a sus habitos de informacién, entretenimiento
e interaccion con el entorno digital. Aquella transformacion, sobre todo en los mas joévenes,
viene aparejada de un creciente desarrollo en la fluidez informacional generada como

consecuencia de la alfabetizacion informativa y computacional (Cortés, 2006, pp. 75-77).

Sin embargo, la creciente complejidad en el desarrollo de las nuevas tecnologias de la
informacién y la comunicacién, tuvo como consecuencia el surgimiento de diversos modelos
de negocios sustentados enteramente en el ecosistema digital. Asi, el elaborado nivel técnico
de tales servicios, hoy al alcance de cualquier persona con un dispositivo capaz de conectarse
al internet, han propiciado la creacion de nuevas formas de asimetrias informativas entre los
consumidores y los proveedores de dichos servicios, ya que actualmente, el haber
desarrollado las capacidades para saber operar estas herramientas digitales no es sinénimo

de haber comprendido el funcionamiento que subyace a la interfaz de dichas plataformas.

Antes de finalizar esta seccién, es importante resaltar que hasta este momento hemos podido
comprender que el principal objeto de tutela del Derecho del consumidor es la salvaguarda
del legitimo interés del consumidor. Ya que es la l6gica maximizadora de obtener el mayor
bienestar al menor costo posible la que motiva al consumidor, de forma abstracta, a satisfacer
una necesidad concreta. Asimismo, entendemos que el papel que juega la informacion es
crucial para que el consumidor pueda estar seguro de que la eleccion que realiza se

corresponde con la satisfaccion de su legitimo interés.
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Con ello, damos el primer acercamiento hacia el objetivo especifico de este capitulo, gracias
a lo cual la siguiente cuestion a resolver sera evaluar la posibilidad de que el legitimo interés
del consumidor incluya la proteccion de su intimidad. Para esto, sera pertinente identificar
cdmo es que se ha venido adaptando esta disciplina juridica para comprender y regular
ciertas particularidades que presentan estas relaciones de consumo, como el recurrente uso

de la informacion privada del consumidor.

1.2. Reconfigurando la relaciéon de consumo en la era digital.

Hasta el momento se ha llegado a comprender que, dado el natural desequilibrio entre los
actores intervinientes en una relacién de consumo, la participacion del Estado resulta
necesaria para proteger el interés legitimo del consumidor. Asimismo, que dicho desequilibrio
es fundamentalmente producido por la asimetria de informacién presente en las
transacciones de esta clase; la cual, sumada a las formas de contratacion masiva, tipicas de
las relaciones de consumo, representan un riesgo enorme para el funcionamiento del
mercado como mecanismo de eficiente asignacion de recursos. Todo ello constituye el
fundamento que ha permitido regular las relaciones de consumo tradicionales y algunas
modalidades surgidas de la popularizacién del comercio electrénico. Sin embargo, a la fecha,
las nuevas tecnologias han facilitado el desarrollo de servicios digitales que presentan
caracteristicas las cuales podrian ser consideradas poco ortodoxas para aquello que

tradicionalmente identificamos como una relacion de consumo.

Sin perijuicio de ello, es pertinente partir por reconocer que la normativa sobre el Derecho del
consumidor establece un ambito de competencia relativamente amplio; en tanto, en el articulo
Il del CPDC, queda sefalado que seran tutelados por esta legislacion los consumidores que
de forma directa o indirecta estén expuestos o involucrados en una relacién de consumo que

se lleve a cabo en el Peru o tenga sus efectos dentro de este territorio. Asimismo, el mismo
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articulo extiende el alcance de esta norma a aquellas transacciones realizadas de forma
gratuita, siempre que estas hayan tenido un objetivo comercial dirigido a la promocion del

consumo (Aldana, 2018, pp. 14-15).

Es por ello que los efectos regulatorios de la normativa peruana de proteccion del consumidor,
ubicada basicamente en el CPDC, alcanzara a todos los casos en donde se pueda identificar
una relacion de consumo; es decir, una operacion econdmica que involucre de forma directa
o indirecta un vinculo comercial entre un proveedor de bienes o servicios y un consumidor
(Maravi, 2013, p. 31). Ante ello, la doctrina ha considerado que la amplitud del concepto
relacién de consumo, permitira proteger al consumidor en todas las etapas de la relacién,
incluyendo aquellas anteriores o posteriores a la celebracién del contrato, las que devengan
en responsabilidad extracontractual, las que involucren al consumidor en una practica del
mercado o aquellas en donde el consumidor actua de manera individual o colectiva (Espinoza,

2005, p. 177).

Dicho ello, a continuacién abordaremos las nuevas caracteristicas que definen a estos
servicios digitales, asi como la nueva forma en la que son interpretados por la doctrina bajo
la luz de la normativa existente; esto, con la intencion de establecer cuales son los aspectos
que son de especial relevancia para el caso de las relaciones de consumo en el ecosistema

digital.

A. El consumidor y los servicios digitales “no onerosos”.

Como ya se indicé desde el principio del presente capitulo, el innegable hecho de que en
nuestra experiencia cotidiana las personas satisfacen gran parte de sus necesidades
acudiendo a los bienes o servicios ofrecidos por el mercado, suele ir acompanado de la idea
de que las personas pagaran un precio en dinero para la adquisicion del bien o servicio que

buscan. Sin embargo, debemos sefialar que esta concepcion viene siendo cuestionada cada
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vez con mayor frecuencia a causa de la disrupcion de distintos servicios que hoy son posibles
gracias a nuevos modelos de negocio que han demostrado ser eficientes a causa de la

revolucion digital.

Es asi que, gracias al enorme crecimiento del Internet, de los cada vez mas accesibles
teléfonos inteligentes y la progresiva consolidacion de las infraestructuras de
telecomunicaciones que soportan las redes 3G, 4G y proximamente 5G, el mundo
experimenta un escenario de interconexion sin precedentes. Por ello, incluso en el Peru, si
pensamos en servicios de comunicacion podemos encontrar desde correos electronicos
hasta mensajeria instantanea, si pensamos en espacios de socializacion nos toparemos
indiscutiblemente con las redes sociales y si lo que buscamos es informacion, entretenimiento
o aprender algo nuevo podremos encontrar una cantidad virtualmente ilimitada de blogs,
videos o podcast especialmente dedicados a la distraccion o a la educacion de su audiencia.
Sin embargo, lo realmente impresionante es que todos estos servicios estan disponibles, para

cualquiera con una conexion a Internet, de forma totalmente gratuita.

Este fendmeno se viene advirtiendo con especial interés desde hace algunos anos, ya que la
gratuidad de estos servicios los hace entrar en colision con la idea tradicional de las relaciones
de consumo, en las cuales no solo se produce un intercambio reciproco, sino que tal
reciprocidad se manifiesta tipicamente mediante el pago de un precio en dinero, por parte del

consumidor, a cambio del servicio o bien ofrecido por el proveedor.

No obstante, dichos servicios son ofrecidos sin que el consumidor deba pagar ningun monto
de dinero por ellos, aunque para acceder a los mismos, los usuarios deberan aceptar que los
proveedores de tales servicios utilicen la informacion personal que faciliten a través de las
plataformas digitales (OCDE, 2018, p. 4). Esto ha hecho que organismos internacionales
como la OCDE (2018) insten a los Estados y actores econdmicos involucrados a disefiar

mecanismos de resarcimiento a los cuales puedan acudir los consumidores, incluso por
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transacciones no monetarias, en las cuales se han visto afectados por el proveedor de

servicios (p. 18).

En la misma linea se expreso la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo (UNCTAD, 2017), quien emitié un documento dedicado al analisis de la proteccion
de los consumidores en el comercio electronico, declarando que las transacciones no
monetarias en las que los consumidores brindan su informacién personal a cambio de recibir
de servicios digitales gratuitos, deben ofrecer adecuados niveles de proteccién para quienes

se vean vulnerados en esta clase de transacciones (pp. 10-11).

De tales observaciones podemos colegir que, para estos organismos, la ausencia del pago
de un precio en dinero por parte del consumidor no modifica la naturaleza de la transaccion,
la cual seguira siendo considerada como una relacibn de consumo. Por ello cabe
preguntarnos si ante la ausencia del pago de un precio en dinero este tipo de transacciones
aun pueden ser amparadas por el ordenamiento juridico peruano en materia de proteccién al

consumidor.

En primer lugar encontramos voces autorizadas de la doctrina nacional que desarrollaron
conceptos que permitiran expandir la nocidon de consumidor, y con ella la proteccion de la
normativa en la materia. Asi, propuestas como las del profesor Juan Espinoza (2010)
sostienen la posibilidad de referirnos al denominado consumidor equiparado, que es “aquél
que se encuentra expuesto a una relacion de consumo, independientemente que ésta se
concrete o no.” (p. 164). Tal concepto otorga una mayor amplitud a la nociéon de consumidor
al considerar necesario abarcar una gran diversidad de escenarios en donde, a pesar de que
no se haya perfeccionado un acuerdo de consumo, el consumidor se encuentra efectivamente
expuesto a ella (Espinoza, 2010, p. 165), sea porque se encuentra en una fase previa a la
celebracién del contrato o porque esta ante una oferta que pueda ser potencialmente

aceptada por él.
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Por otra parte, el profesor Julio Durand (2010) considera que la normativa sobre proteccion
al consumidor parte por entender al consumidor como el centro de las relaciones econdémicas
y aquél que da vida al mercado en todas sus interacciones, motivo por el cual el Derecho del
consumidor debe entender las transacciones comerciales a través del prisma de los intereses
legitimos del consumidor (p. 78). Bajo este razonamiento, los alcances del CPDC, estipulados
en su articulo Ill, deben entenderse desde un enfoque realista, de manera tal que se
antepongan los hechos a las formas. Con lo cual, no bastara con la ausencia de un elemento
como el pago en dinero de un servicio para que el consumidor quede desprotegido por el
ordenamiento. Si ello fuese asi, el consumidor equiparado o consumidor expuesto, quien no
llegd a celebrar el acto de consumo en si mismo, nunca hubiera podido encontrar la proteccion

que hoy le garantiza el ordenamiento juridico peruano.

Continuando con esta premisa, procederemos a explicar como es que la idea de que las
transacciones en las cuales el consumidor obtiene un servicio digital sin pagar un precio en
dinero, igualmente son consideradas por la Sala Especializada y la Comision de Proteccién
al Consumidor del Indecopi como tutelables por la legislacion peruana, en tanto el consumidor
haya tenido que entregar al proveedor su informacién personal a cambio de poder obtener

dicho servicio.

En el afo 2014, llegd a la Sala Especializada en Proteccién al Consumidor un caso en
apelacion presentado por un consumidor, el sefor Luis Chu, quien denunciaba que el servicio
digital provisto por las empresas Google Inc. y Google SRL, incumplia con las normas de
proteccion al consumidor al no contar con un espacio para presentar reclamos, utilizar
clausulas abusivas en sus términos generales de contratacion, informar de manera poco
comprensible el uso y destino de su informacién personal, entre otros alegatos. Sin embargo,

su caso fue declarado improcedente en primera instancia ya que se considerd que “no existia
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una relacion de consumo entre el sefior Chuy las empresas denunciadas, dado que el servicio

ofrecido por estas era a titulo gratuito” (Resolucion 4203-2014/SPC, 2014, p. 2).

Ante tales argumentos la Sala partié por sefialar que la Comision que resolvié en primera
instancia debié comprobar, en virtud del principio de verdad material, que los servicios
gratuitos eran ofrecidos por Google sin intencién de ofrecerle la contratacién adicional de
servicios pagados vinculados a Google, si queria argumentar que la simple gratuidad
conllevaria la ausencia de una relacién de consumo. Por otra parte, la Sala cuestioné el no
haber reparado sobre las declaraciones del sefior Chu, en las cuales sostenia que si bien el
servicio no implicaba un costo pecuniario si se le exigia el permiso para que la empresa pueda
acceder y usar la informaciéon personal que el consumidor ingresaba en la plataforma; toda
vez que, no se podia asumir, sin mayor argumento, que la entrega de tales datos no

constituian en si misma una contraprestacion econémica (Resolucién 4203-2014/SPC, 2014,

p. 9).

Asi, la Sala considerd que en los casos en donde, a pesar de no existir una contraprestacion
econdémica o en los que no se llega a celebrar la relacién de consumo, tal como sucede con
el consumidor expuesto, la tutela de los intereses legitimos del consumidor afectado resulta
perfectamente valida bajo el CPDC (Resolucion 4203-2014/SPC, 2014, p. 10). Por estos
motivos, la Sala fallé declarando nula la resolucién de primera instancia y remitiendo el caso

nuevamente a la Comisidn para emitir un pronunciamiento final sobre la materia.

Si bien, una vez el conflicto llegd a la Comision de Proteccion del Consumidor N°2, se excluyé
a la empresa Google SRL del procedimiento, toda vez que el contrato fue entre el sefior Chu
y Google Inc., y considerando el caso concluyé por el abandono del procedimiento por parte
del denunciante, la Comision tuvo que sefialar que bajo el ordenamiento peruano se

contemplan escenarios en los cuales se pueden identificar relaciones de consumo a pesar de
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que en estas no haya mediado una contraprestacion econémica por el servicio contratado

(Resolucion Final 651-2016/CC2, 2016, pp. 9-10).

Visto el analisis realizado por la Sala Especializada y la Comision de Proteccion al
Consumidor del Indecopi, la cual recoge en buena medida la vision plasmada por la doctrina,
es posible deducir en que no bastara la ausencia de una contraprestacién en dinero para que
una transaccion, en la cual confluyen todos los otros elementos de una relaciéon de consumo,
sea simplemente excluida de esta categoria. Si bien tal caracteristica aun no ha sido
desarrollada con total detalle por la jurisprudencia® o doctrina nacional, si encontramos

importantes avances por medio de ciertas voces de la doctrina extranjera sobre la materia.

En tal sentido, la doctrina internacional ha reconocido que la incursion de los servicios
digitales en el mercado del consumo masivo, asi como las formas contractuales que ha
adoptado para cumplir con las disposiciones normativas, requieren de un andlisis profundo y
exhaustivo (Camara, 2014, p. 83). Esta idea fue recogida por la comunidad europea por medio
de una propuesta, presentada el 2011, de “Reglamento del Parlamento Europeo y del
Consejo relativo a una Normativa Comun de Compraventa Europea”, en la cual se incluyen
los servicios gratuitos sobre contenidos digitales, desarrollando algunas normas sobre
responsabilidad civil ante eventuales defectos, e incluyendo aquellos servicios que son
ofrecidos sin pedir una contraprestacion en dinero, sino que son utilizados para acceder a la
informacion personal del usuario o como medios de publicidad para otros productos o

servicios digitales de pago (Camara, 2014, p. 102).

Adicionalmente, aunque de forma mas local, encontramos el caso de la normativa espafiola

sobre proteccion al consumidor, el ya mencionado TR-LGDCU, cuyas reformas

2 Cuando se hace referencia a la “jurisprudencia” también se esta incluyendo a las resoluciones administrativas
de Indecopi, ya el término es usado en un sentido amplio e informal y no en el sentido técnico y estricto relativo
a la jurisdiccionalidad, ya que se entiende que todos sus actos son de caracter administrativo.
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implementadas en el 2014, permitieron incluir a los servicios digitales otorgados de forma
gratuita para que sus consumidores pueda gozar de la misma tutela que la de los

consumidores de servicios onerosos.

Tal equiparacion es posible gracias a que, tanto la doctrina como los legisladores, adoptaron
una nocion mas extensa de la onerosidad de un servicio, considerando asi que la gratuidad
de muchas de estas transacciones, a la larga implican la cesién de informacién personal del
consumidor, la cual puede ir desde datos sobre el consumidor solicitados mediante
formularios, hasta la observacion constante de las interacciones y el comportamiento que el
consumidor demuestra al utilizar el servicio digital. Es mas, la gratuidad también resulta
cuestionable cuando reparamos en que este servicio se vuelve una muy conveniente vitrina
publicitaria, que el proveedor de hecho suele aprovechar, o cuando pensamos en el simple
hecho de que mucha de la informacién extraida del consumidor tiene, per se, un importante

valor comercial (Camara, 2014, p. 104).

Por lo tanto, si pensaramos en excluir un servicio de la categoria de relacion de consumo y
negar la tutela a su consumidor, simplemente por la ausencia del pago de un precio en dinero,
se estaria desconociendo una realidad que hoy hace posible y econdmicamente sostenible a
una enorme cantidad de servicios digitales y no tan pequefas industrias. Es asi que la oferta
de plataformas gratuitas que sostienen su modelo de negocio promoviendo u ofreciendo
directamente el consumo de bienes u otros servicios digitales, tales como musica, videos,
libros, videojuegos, softwares, almacenamiento en la nube y pidiendo como contraprestaciéon
el acceso a la informacion personal del usuario, resulta hoy en dia parte del innegable

panorama econémico que viven los consumidores en este siglo (Garcia, 2020, p. 876).

Por ello, es razonable que la doctrina espafiola haya recibido con agrado y resaltado la
importancia de incluir explicitamente en su legislacion de proteccion al consumidor la

proteccion para todas las relaciones juridicas en donde el proveedor suministra un servicio o
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contenido digital a cambio, no de una contraprestacion en dinero, sino de los datos de la
esfera privada del consumidor. Sobre todo, porque esto implica un importante punto de
partida para la inclusion de una realidad econémica que no puede ser desconocida por el

Derecho (Garcia, 2020, p. 881).

Cabe senalar que, a nivel conceptual, hay un aspecto relativo a la manifestacion juridica de
las relaciones de consumo que no debe ser pasado por alto. De este modo, partimos por
recordar que las relaciones de consumo, al menos entre sujetos privados, se encontraran
siempre perfeccionadas por medio de un contrato; el cual por su naturaleza también sera
considerado de consumo (Durand, 2012, p. 103). Sin perjuicio de la regulacion especial o de
aquellas disposiciones del Cédigo Civil que resultan aplicables, debemos reparar sobre una
caracteristica central para un grupo importante de contratos; a saber, su naturaleza

inherentemente reciproca o sinalagmatica.

Para importantes voces de la doctrina de la teoria de los contratos, tales como la del
catedratico de la Universidad de Génova, Vincenzo Roppo (2009), los contratos

sinalagmaticos pueden ser definidos de la siguiente forma:

“Son aquellos en los cuales la prestacion de una parte es intercambiada con la
prestacion de la otra (contraprestacion). Las dos prestaciones estan en relacion de
reciprocidad, en sentido de que cada una es realizada en razén de la otra, para contra
intercambiarla; y en relacion de interdependencia, en el sentido de que cada una se

basa en la otra” (p. 410).

De esta conceptualizacion se puede inferir que el criterio que define la contraprestacion en
un contrato no es el precio en dinero, sino al valor econdmico atribuible a la retribucion que,
en las relaciones de consumo objeto de nuestro analisis, se constituye principalmente de

informacion personal. Por tanto, cuando el numeral 5 del articulo IV del CPDC define a las

36



relaciones de consumo como aquellas en donde media una contraprestaciéon econdémica,
consideramos que no se excluye de manera automatica a las relaciones en donde el
consumidor brinda sus datos privados como contraprestacion, ya que es esta accién la que

compensa econémicamente el servicio ofrecido por el proveedor.

Esta es la linea de pensamiento a la cual arriba el profesor de la Universidad de Munster,
Reiner Schulze (2018), quien, al comentar las implicancias de la Directiva (UE) 2019/770 del
Parlamento Europeo y del Consejo relativa a contratos de contenidos y servicios digitales
(Directiva (UE) 2019/770), reconoce que la inclusién explicita de intercambio de informacion
personal como forma de contraprestacion no solo permite una correcta conceptualizacion de
estas relaciones de consumo dentro de la vision clasica de los contratos sinalagmaticos, sino
que ademas los adapta adecuadamente al ecosistema digital, donde la entrega de datos

personales se ha vuelto una forma de pago aceptada y recurrente (p. 690).

En tal sentido, el catedratico contintia su analisis sefialando que dicha modificaciéon responde
al impacto de las nuevas tecnologias en las practicas mercantiles, las cuales ademas de
haber desarrollado nuevos criterios de intercambio también estan dando forma a nuevos tipos
de patrimonio. En el caso concreto de los servicios digitales, a los cuales hacemos referencia,
estamos ante un fendmeno peculiar en el cual la informacién personal del consumidor, de
naturaleza inmaterial, carece de valor econémico en manos de su titular original; sin embargo,
sera el proveedor del servicio digital quien transformara dicha informacién en una auténtica
fuente de valor para él o para terceros. El problema, tal como se advierte, esta en que la
ficticia gratuidad del uso de las plataformas que brindan el servicio puede hacer creer al
consumidor que no cuenta con ninguna garantia o derecho que defienda sus legitimos

intereses ante posibles riesgos (Schulze, 2018, p. 691).

Antes de culminar nuestro analisis sobre la supuesta gratuidad de los servicios digitales,

resulta pertinente hacer un breve examen de dos ejemplos normativos que acudieron a la
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discusion generada en torno de la necesidad de proteger, o no, a los consumidores de
servicios digitales de esta indole. Para ello retornamos a la ya mencionada Directiva (UE)
2019/770, cuyo articulo 3, numeral 1, establece expresamente que la aplicacion de dicha
normativa incluira los casos en donde un proveedor brinda o se compromete a brindar un
servicio a cambio de informacion personal provista por el consumidor, exceptuando los casos
en donde tales datos son utilizados por el proveedor Unicamente para cumplir los requisitos

legales.

La inclusion realizada por esta norma, encuentra una justificacion en su parte considerativa
mediante una explicacion, ubicada a partir del considerando 24 de la misma Directiva, en la
cual se reconoce que, en la realidad econémica del mercado, se identifican casos en donde
el modelo de negocio del prestador del servicio digital no es recibir dinero del consumidor,
sino su informacion personal. De este modo, considera necesario no solo reconocer la
proteccion de los datos relativos al consumidor, sino también establecer que tales datos
personales no deben ser tomados como un objeto de comercio similar a cualquier otro bien.
Por ello, tal exposicién continua sefalando que es indispensable contar con medidas que
permitan proteger los intereses del consumidor, en particular aquellos derivados de
infracciones que los afecten por el uso indebido de su informacién personal, como aquella
que es solicitada por servicios digitales de mensajeria electrénica o redes sociales (Directiva

(UE) 2019/770, 2019, Cons. 24).

Por otra parte, encontramos que la Comision Europea, al interpretar la Directiva 2011/83/UE
del Parlamento Europeo y del Consejo sobre los derechos de los consumidores, sostiene que
las dos formas de contraprestacion, una pecuniaria y otra en informacién personal, son
equiparables desde un sentido practico, sobre todo en cuanto ambas derivan en relaciones
de consumo que requieren de tutela; aunque tal interpretacion de la norma en cuestién no ha

sido pacifica. Dicha relectura se aplica sobre la definicion de contenido digital establecida en
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el considerando 19 de esta ultima directiva, e incluye a los datos producidos y suministrados

en formato digital (Garcia, 2020, p. 882).

Una de las posiciones mas criticas de esta interpretacion, si bien no rechazaba la idea de
brindar proteccion a los consumidores, hacia énfasis en la necesidad de proscribir cualquier
norma que haga plausible la idea de que los consumidores pueden usar su informacién
personal como un medio de pago, tal como lo hacen con el dinero. Esta opinién fue alzada
por el Supervisor Europeo de Proteccion de Datos, quien considerd que, al ser la proteccion
de la informacion privada un derecho fundamental, no puede quedar subordinada al efimero
interés de los usuarios del servicio. En este mismo sentido, sefiala que esta visién confunde
a los datos brindados para el funcionamiento del servicio con aquellos que son usados para
la personalizacion y la mejora del mismo. Adicionalmente, se critica el uso del término, datos
activamente facilitados, ya que no es extrafo que los consumidores no tomen conciencia de
que sus datos estan siendo extraidos, ni mucho menos el motivo por el cual son obtenidos

(Garcia, 2020, p. 883).

De los dos casos mencionados, la aplicacion de una nueva norma y la relectura de una ya
existente, se sigue que, tanto para la doctrina como para la legislacién comparada, resulta
congruente establecer parametros que reconozcan a los servicios digitales ofrecidos a cambio
de la informacion personal de sus usuarios, sin que medie pago en dinero, como un tipo de
relacion de consumo que amerita la proteccion de sus consumidores. Sin embargo, aunque
queda claro que estas transacciones si son reciprocas y mantienen el sinalagma contractual,
pareciera que la equiparacion entre la entrega de informacion personal y el pago en dinero

presenta una serie de conflictos sobre los cuales la doctrina aun no ha llegado a un consenso.

No obstante, tanto de la lectura normativa como de las opiniones de la doctrina, recogidas en
esta seccion, resulta patente la necesidad de incluir a este tipo de servicios digitales en la

regulacion de las relaciones de consumo, ya que este es el medio de proteger la informacion
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personal ofrecida por los usuarios a cambio del disfrute de los servicios digitales, en su
condicién de consumidores; lo cual constituye un aspecto esencial para el desarrollo de la

hipétesis de esta investigacion.

B. Informacién e idoneidad digital para el consumidor.

Comprendida la validez de calificar a las relaciones, que uUnicamente exigen la cesién de
informacion personal para el uso de sus servicios, como relaciones de consumo, incluso en
nuestro régimen juridico, debemos reparar en dos derechos, atribuidos a los consumidores,
elementales en toda operacion de consumo; la informacién y la idoneidad. Rescatamos la
trascendencia de estos dos derechos ya que, sin la informacién necesaria o sin la garantia
de idoneidad, el consumidor no seria capaz de realizar elecciones adecuadas para la
satisfaccion de sus necesidades, saboteando su confianza en el mercado y entorpeciendo
gravemente la asignacion eficiente de recursos escasos. Por ello, en esta seccién se abordara
aquello que se entiende por informacién adecuada e idoneidad del servicio para el caso de

los servicios digitales que son objeto de nuestro analisis.

En sintonia con lo sefialado anteriormente, el Derecho del consumidor existe para la
proteccion de lo que identificamos como el legitimo interés del consumidor, lo cual implica
satisfacer las expectativas razonables que los consumidores podrian tener a la hora de
contratar un servicio o adquirir un producto (Vilela, 2010, p. 120). Sin embargo, no seria
prudente asumir un solo estandar para todas las operaciones comerciales existentes ya que
las particularidades de cada sector econdmico, y dentro de él, de cada servicio o producto
requieren una consideracion especial; ya que, haciendo referencia al iconico caso propuesto
por Akerlof, el consumidor no tendra la misma expectativa razonable en la compra de un auto

nuevo que en el alquiler de un auto con un largo kilometraje.
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Dicho ello, es necesario reparar sobre las implicancias que tendran los servicios digitales bajo
analisis, sobre lo que el consumidor puede entender como expectativas razonables. Incluso
podemos pensar en como es que se deben matizar los derechos que protegen tales
expectativas; considerando ademas que son el principal mecanismo que tienen los
consumidores para protegerse de los eventuales cambios generados por el desarrollo de la
tecnologia, que lo ponen en desventaja respecto del proveedor con el que interactua
(Donayre, 2015, p. 56). Si bien, en este caso concreto, los avances en la tecnologia no
justificaria la creacion de un nuevo derecho para los consumidores, si ameritan la revision

de los alcances de aquellos actualmente vigentes.

De esta forma, encontramos que el derecho a la informacién, que se encuentra garantizado
incluso a nivel constitucional, busca que el proveedor brinde un adecuado “acceso a «datos
veraces, suficientes, apropiados y facilmente accesibles»” (Alvites, 2018, p. 375). Por otra
parte, la acepcion clasica de idoneidad en las relaciones de consumo entiende que este es el
derecho que tiene el consumidor a “la adecuaciéon o correspondencia entre aquello que

se le ofrece y lo que realmente recibe por parte del proveedor” (Stucchi, 2011, p. 65).

Teniendo en cuenta que ambos derechos se encuentran profundamente relacionados a nivel
conceptual, ya que la calificacién de qué tan idénea resulta una prestacion depende en gran
medida de la informacién que se haya brindado al consumidor, no se pueden analizar como
derechos inconexos entre si. Sobre todo, si consideramos que la informacion que se tenga
en el momento previo al acto de consumo influira directamente en las expectativas que podra
hacerse el consumidor de que tal bien o servicio sirva para la satisfaccion de sus necesidades

(Stucchi, 2011, p. 65).

Se debe tomar en cuenta que el derecho a la informacién otorgado a los consumidores por la
legislacion y la Constitucion, guarda una directa correspondencia con el problema de la

asimetria de la informacion, analizado en lineas anteriores. Esto se debe a que, como
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indicamos, es justamente la divergencia entre la calidad y cantidad de informacion entre
proveedor y consumidor es la que causa la inequidad que el derecho a la informacién busca

corregir (Vilela, 2010, p. 120).

Por ello, la calificacién del cumplimiento adecuado de tal derecho encontrara diferentes
matices de acuerdo al tipo de servicio o producto sobre el cual se esté informando. De este
modo, en el caso de los servicios digitales, encontramos ejemplos como los de la normativa
espafiola de proteccién al consumidor, segun la cual existen ciertas caracteristicas esenciales
relativas al contenido digital que deben estar presentes en todo producto o servicio de esta
naturaleza. La informacidén que debe ser presentada en los servicios de contenido digital
incluye, segun la TR-LGDCU, informacién sobre la identidad del empresario (direccion,
teléfono, correo electronico, etc), el precio completo, incluyendo los costos por el medio de

comunicaciones utilizado y formas de ejecucion de la prestacion (Camara, 2014, p. 116).

Si bien podrian parecer elementos a comunicar poco distintos respecto de otro tipo de
servicios no digitales, adicionalmente esta norma exige que se informe al consumidor sobre,
por ejemplo, las caracteristicas especificas del producto digital suministrado, asi como su
eventual gratuidad y posibles pagos adicionales (Camara, 2014, p. 117). Esta exigencia
resulta de especial interés, ya que la informacion clara y precisa respecto de las
particularidades de los servicios digitales jugara un rol fundamental sobre la capacidad que
tiene el consumidor para elegir si asumir, 0 no asumir, riesgos sobre su privacidad, tal como

veremos mas adelante.

En esta linea de ideas, la misma norma establece una exigencia adicional, la cual implica que
el proveedor debera informar tanto sobre las principales caracteristicas del contrato, con
especial énfasis en las condiciones econdmicas y juridicas que de él deriven, como sobre la
funcionalidad de los contenidos digitales. Cabe aclarar que este mandato, asi como todos

aquellos relativos al deber de informar, deben ser cumplidos de manera previa al acto de

42



consumo; es decir que toda esta informacion debe ser accesible para el consumidor, de
manera clara y comprensible, antes de que este opte por tomar o no el servicio (Camara,

2014, p. 118).

Tales disposiciones llevaron a la academia espafiola a discutir sobre sus implicancias, siendo
que para parte de esta doctrina, se puede asumir que la informacién relativa a la funcionalidad
del bien o servicio, proporcionada por el proveedor, puede ser clasificada en tres secciones;
un primer grupo de informacion referente a los requisitos de uso, especificando si ello incluye
el monitoreo de los comportamientos del consumidor o de su informacion personal mediante
cookies, huellas digitales, geolocalizacion u otra forma de identificacion personal; un segundo
grupo con informacién sobre los usos permitidos y un tercer grupo relativo a las prohibiciones

de uso. (Camara, 2014, p. 134).

La visién, esgrimida por la doctrina, sobre lo que implica el deber de informacion relativo a la
funcionalidad del producto o servicio acabé siendo compartida por la Comision Europea, al
menos desde cierto sentido, ya que mediante el documento titulado “Documento de
orientacion de la DG Justicia relativo a la Directiva 2011/83/UE del Parlamento Europeo y del
Consejo”, este 6rgano sefialé que el proveedor debia ofrecer todas las condiciones de uso
que no se vinculen con el concepto de la interoperabilidad, incluyendo los casos de los

mecanismos de seguimiento y/o personalizacién (Camara, 2014, p. 135).

De este modo, para el ordenamiento juridico y la doctrina espafola, el derecho a la
informacion en el caso de productos o servicios digitales implica dar detalles referentes a la
identidad del proveedor, medios de pago y aspectos similares, pero sobre todo, aquellos
relativos a su funcionalidad, incluyendo informacién especifica sobre posibles mecanismos

de monitoreo y perfilamiento del consumidor usuario del servicio o producto.
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Tras revisar este ejemplo cabe analizar si la normativa peruana contempla obligaciones
similares para los proveedores de servicios digitales que operan en el mercado nacional. Asi
encontramos que el CPDC establece, en el literal b) del numeral 1.1 de su articulo 1), el
contenido general del derecho de informacién del consumidor, segun el cual se podra exigir,
en el marco de una relacion de consumo, que esta sea oportuna, suficiente, veraz, facilmente

accesible y relevante para tomar una decision.

Sobre esto, la doctrina ha desarrollado el sentido de algunas de las caracteristicas
sancionadas por la norma citada, sefalando que la informacién debe ser brindada de forma
previa al acto de consumo para que el consumidor pueda realizar una evaluacion adecuada
sobre la oferta, esto es lo que se entiende por informacién oportuna. En el mismo sentido, se
debe presentar toda la informacion que sea necesaria para que el consumidor valore la oferta,
indicando los riesgos y cuidados que debe considerar en el uso del servicio. Asimismo, se
considerara veraz siempre que la informacién provista sea consistente con las caracteristicas

del servicio descritas previamente (Stucchi, 2011, p. 64).

De ello se puede colegir que, a pesar de que nuestra legislacion no hace una mencion
especifica al tipo de informacion que debe ser provista para el caso de bienes y servicios
digitales, tal como si lo hace la ley espafola, dichas exigencias son compatibles con las
caracteristicas del derecho a la informacién establecidas en el articulo 1 del CPDC. De este
modo la doctrina tiene la oportunidad de complementar la legislacion, desde un enfoque que
atienda a mayor nivel de detalle, aquello que implica la informacion suficiente, veraz y
oportuna para el caso de los servicios digitales, recogiendo las experiencias de regulaciones

extranjeras como el ya comentado caso de la norma espafiola.

Llegado este punto es importante senalar que el CPDC entiende que el derecho a la
informacion se encuentra interrelacionado con varios otros, tal como el derecho a la libre

eleccion. En este caso, la informacién es el presupuesto necesario para considerar que la
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eleccion no solo no ha sido indebidamente limitada, sino que ha sido la conclusién del proceso
de evaluacion necesario para optar por la oferta que, desde la perspectiva del consumidor,
satisfaga de mejor forma sus necesidades. Por ello, la proteccion a la libertad en la eleccion
del consumidor garantiza que el ciudadano pueda elegir entre diferentes opciones evaluando
su calidad y, en general su nivel de idoneidad (Stucchi, 2011, pp. 64-65). Como se podra
recordar, es esta libertad la que sostiene la denominada soberania del consumidor; ya que,
tal como se explicé al inicio de este capitulo a mero titulo ilustrativo, es la que garantiza el
funcionamiento del sistema de asignacion eficiente de recursos escasos que conocemos

como libre mercado.

En concordancia con lo indicado al inicio de esta subseccidén proseguiremos con el segundo
derecho de especial trascendencia para las relaciones de consumo; a saber, el derecho a la
idoneidad, el cual ya fue conceptualizado en los mismos términos en los que se define la
idoneidad en el articulo 18 del CPDC, es decir como la equivalencia entre la expectativa del

consumidor y lo que finalmente obtiene, en atencién a lo que se le ofrecié originalmente.

Como ya se indicé, y tal como se puede comprender de la propia definicion aportada, la
idoneidad estara vinculada en gran medida a la informacién provista sobre el bien o servicio
ofertado. Esto se debe a que, segun se expresa en la norma, sera la informacién brindada al
consumidor la que dara forma a los alcances de las expectativas razonables de que la oferta
en cuestion sea adecuada para satisfacer sus intereses (Stucchi, 2011, p. 66). Es por esto
que la doctrina ha llegado a considerar que analizar las situaciones vinculadas a la
informacion y a la idoneidad implica analizar las dos caras de la misma moneda (Maravi,

2013, p. 36; Bullard, 2010, p. 14).

En tal sentido, la informacién alcanzada al consumidor sobre los requisitos y las
estipulaciones que condiciona la operacion, las particularidades y la propia constitucion del

bien o servicio, su aptitud natural para atender las necesidades por las cuales esta siendo
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ofrecido, asi como otros criterios adicionales, conforman los factores que deberan ser
tomados en cuenta a la hora de calificar la idoneidad general del producto o servicio en

cuestiéon (Maravi, 2013, p. 37).

De la misma forma en la que las exigencias de informacion, si bien generales para todas las
operaciones de consumo, debian cubrir ciertos aspectos especializados en funcién del tipo
de producto o servicio sobre el cual se esta informando, también se pueden encontrar
consideraciones especiales en cuanto al deber de idoneidad. En este sentido la doctrina
profundiza sobre las acciones que pueden tomar las politicas regulatorias para prevenir las
fallas de mercado y afectaciones al consumidor, tales como la educacién del consumidor,
reglas preestablecidas, los etiquetados de alerta y estandares minimos de calidad en los
productos o servicios (Kerber, 2016, p. 861). Tales iniciativas, consagradas en algun rango
normativo, especialmente los estandares minimos, garantizan que el servicio o producto

ofertado, cuando menos, cumplira con el objetivo para el cual fue creado.

En el caso de los servicios digitales, incluyendo aquellos del tipo que seran objeto de analisis,
la doctrina aboga por el establecimiento de estandares minimos de idoneidad que
comprenden aspectos como la usabilidad, la seguridad y facilidad de comprensiéon del
contenido digital para sus consumidores. De este modo el consumidor no depende
unicamente de la informacién que el proveedor tenga a bien en comunicarle, lo cual se justifica
en la complejidad de las interacciones entre la expectativa legitima desarrollada por el
consumidor y lo adecuada o no que pueda ser la informacién brindada por el proveedor.
Adicionalmente a los estandares minimos de informacién, se pueden identificar estandares
para la proteccién del consumidor que atienden aspectos complementarios a la idoneidad,
tales como aquellos que guian la equidad en las practicas comerciales y en los términos
contractuales, asi como aquellos que obligan a enfatizar los riesgos y efectos secundarios del

uso del servicio digital (Helberger et. al., 2013, pp.. 50-51).
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Ofra ventaja para la idoneidad, al establecer minimos de informacién que deben ser
compartidos por todos los proveedores, es la posibilidad de generar puntos objetivos de
comparacion y referencia. De este modo, la simple comparacion entre las ofertas permitira al
consumidor detectar disconformidades entre alguna de las ofertas y las de sus competidores,
las cuales incluso pueden estar vinculadas a una mala practica comercial. Con ello los
consumidores ganan una mejor posicion a nivel colectivo y pueden actuar como un
contrapeso que afiance el estandar que pueden exigir de los servicios digitales,
esencialmente por tener presente el conjunto de principales caracteristicas que deben poseer

los servicios de contenido digital (Helberger et. al., 2013, p. 51).

Llegado a este punto, resulta evidente que la normativa sobre proteccion al consumidor juega
un papel clave en la garantia de que el contenido de los servicios digitales no significara un
potencial riesgo para el consumidor. En tanto se entiende que aquellos que generen perjuicios
para sus usuarios, vulnerando sus expectativas razonables, contravienen de alguna forma la
legislacion en esta materia (Helberger et. al., 2013, p. 53). Sin embargo, en mas de un
ordenamiento guiado bajo los principios de autoconsistencia normativa, tal como ocurre en
Alemania, Paises Bajos y Noruega, es posible cuestionar, a nivel de proteccion del
consumidor, ciertos términos contractuales o practicas por afectar, por ejemplo, los
estandares de privacidad establecidos en otras normativas ajenas a la regulacién de las

operaciones de consumo (Helberger et. al., 2013, p. 52).

Es en este camino que se ha propuesto el establecimiento de reglas predeterminadas que
prioricen la proteccion de la privacidad de los usuarios de estos servicios, las cuales, si bien
pueden ser revocadas o modificadas por el usuario, obligaran a que el consumidor se informe
de dichos cambios antes que sean implementados; evitando asi las clausulas que tienden a
la aceptaciéon general y uniforme de todos los términos sin poder aquellos que puedan ser
considerados inconvenientes por ciertos consumidores. Finalmente, cierta parte de la doctrina

ha querido dar un paso adicional, sugiriendo que diversos servicios digitales basados en el
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internet, tales como motores de busqueda o redes sociales, ofrezcan mayores opciones de

personalizacion de la privacidad (Kerber, 2016, p. 861).

C. El arquetipo de la relaciéon de consumo frente a los servicios digitales.

A modo de sintesis, considerando lo que se ha visto hasta este momento, se puede afirmar
que, si bien las relaciones entre usuarios y empresas ofertantes de servicios digitales aun
mantienen los elementos necesarios para ser considerados como relaciones de consumo,

presentan ciertas particularidades a las cuales vale la pena prestarles especial atencion.

En este sentido, si bien este tipo de relaciones aun mantienen la estructura clasica de un
consumidor, un proveedor y un servicio que es objeto de la operacion de naturaleza
econdmica (Maravi, 2013, p. 31), se puede encontrar una primera diferencia importante, el
hecho de que muchas de estas transacciones son percibidas, desde una perspectiva muy
superficial, como gratuitas. Sin embargo, como ya se explicd anteriormente, incluso en
nuestro sistema, la ausencia de un precio en dinero no es argumento suficiente para
considerar que no existe una contraprestacion no pecuniaria que sea merecedora del
resguardo que brinda el Derecho del consumidor. Prueba de ello es la excepcion establecida
en el CPDP, segun la cual las operaciones a titulo gratuito también son protegidas si éstas

buscan incitar al consumo de un determinado producto o servicio.

Asimismo, en cuanto al actor beneficiario de las medidas de proteccién, el consumidor,
encontramos que soélo puede ser considerado de esta forma a aquel que se encuentre en el
ultimo eslabén de la cadena de consumo; un criterio perfectamente aplicable para identificar
a la gran mayoria de usuarios de los servicios digitales como consumidores (Maravi, 2013, p.
33). Cabe recordar que el mandato originario de esta proteccion se encuentra consagrado en

la Constitucion, la cual garantiza una amplia proteccion de las personas a través en diversos
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momentos, incluyendo aquellos en los cuales cumple un rol como actor del mercado

(Espinoza, 2010, p. 165).

Oftro elemento a destacar es la naturaleza del bien o servicio objeto de la transaccién; el cual,
en el mercado de los servicios digitales cubre una amplia gama de posibilidades, siendo
algunos de estos servicios que se agotan cada vez que son prestados, mientras que otros
pueden ser disfrutados por el consumidor no solo a demanda, si no también de manera
ilimitada en el tiempo. En tal sentido, la doctrina ha visto importante destacar que nuestro
ordenamiento ha extendido su proteccion a todos los servicios prestados directamente al
consumidor, incluso aquellos que no son en estricto consumibles, es decir que no se agotan
en la ejecucion misma, sino que pueden ser prestados en un lapso de tiempo prolongado, o
aquellos que tienen su valor por el beneficio inmaterial resultante de su ejecucion (Durand,

2010, p. 71).

Esto quiere decir que el fendmeno econdmico de produccidon masiva de bienes de consumo,
sobre el cual se concibié la necesidad de una disciplina del Derecho que proteja a los
consumidores, no es diferente del escenario econémico bajo el cual hoy en dia se generan y
ofertan los servicios digitales. Este tipo de servicios siguen respondiendo a un conjunto de
diversas necesidades presentes en la poblacion, esenciales o de ocio, las cuales son
captadas por los proveedores, quienes desarrollan las herramientas y soluciones, en este
caso digitales, que brindan formas cada vez mas variadas y disruptivas de atender las

exigencias de los usuarios (Durand, 2010, p. 72).

No cabe duda de que el Derecho del consumidor sigue cumpliendo la tarea de atender las
consecuencias de la Revolucion Industrial, presentes hasta el dia de hoy; ya que son los
consumidores quienes siguen definiendo la forma en como se desarrollan los productos o
servicios que deben satisfacer a un consumo cada vez mas cambiante y exigente. Es por ello

que el denominado boom del consumo, trajo consigo una revolucion, no solo a nivel
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productivo, sino también a nivel doméstico, transformando el estilo de vida de miles de
hombres y mujeres que consumian mas que nunca. Estas primeras sociedades de consumo,
surgidas en el siglo XIX, establecieron los principales rasgos que definirian el consumo en la

modernidad (Fine y Leopold, 1990, p. 157).

Sin embargo, es pertinente reparar sobre los cambios que las tecnologias digitales estan
trayendo al fendmeno de consumo iniciado hace mas de dos siglos atras; ya que, tal como
en aquél entonces, hoy la tecnologia esta transformando la realidad econdmica y social de
formas nunca antes vistas. Estas tecnologias digitales, agrupan a un conjunto de
herramientas que operan sobre la combinacién de medios de informacién, capacidades de
cémputo, comunicacion y conectividad, tal como podemos ver en las redes sociales,
dispositivos méviles, servicios de analiticas de datos, de almacenamiento en la nube, entre

otros (Piccinini, Gregory y Kolbe, 2015, p. 1634).

A partir de la segunda mitad de la primera década de este siglo, se presentaron diversos
avances en las tecnologias digitales, los cuales desencadenaron una gran diversidad de
negocios basados en plataformas digitales. Estableciendo la posibilidad de generar dindmicas
de interaccion entre el proveedor del servicio y sus usuarios, quienes ya no se limitan al rol
de pasiva eleccién de los servicios en funcion del precio y cualidades de las ofertas, sino que
ademas contribuyen activamente en el mejoramiento de las innovaciones digitales, mientras
estas se van abriendo camino entre la agresiva competencia del mercado (Piccinini, Gregory

y Kolbe, 2015, p. 1635).

Esto es posible ya que muchos de estos servicios digitales, utiles para actividades de la
cotidianidad, plantean mecanismos de comunicacion con sus usuarios que no se limitan a los
comentarios que estos aporten directamente, sino que incluyen herramientas que permiten

establecer métricas sobre la experiencia y uso que los consumidores dan a tales servicios.
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Un salto definitivamente cualitativo en la evolucion de las relaciones de consumo (Piccinini,

Gregory y Kolbe, 2015, p. 1636).

Por ello, compartimos la definicién que sostiene que el fendmeno de la transformacion digital
de las relaciones econdémicas, particularmente las relaciones de consumo, implica el uso de
un conjunto de nuevas tecnologias digitales, tales como redes sociales, dispositivos moviles,
herramientas de analisis de datos, entre otras, para la implementacion de desarrollos
empresariales como el mejoramiento de la experiencia del consumidor, la optimizacion de las
operaciones o la creacion de nuevos modelos de negocio (Piccinini, Gregory y Kolbe, 2015,

p. 1637).

Es precisamente el anadlisis de esta transformacion digital en las relaciones comerciales la
que llevé a los investigadores Everlyn Piccinini y Lutz Kolbe, de la Universidad de Goéttingen,
y Robert W. Gregory, del IESE Business School de Barcelona, (2015) a examinar y clasificar
los cambios ocurridos en la relacion entre consumidor y proveedor. Esta categorizacion
agrupa dichos cambios en tres conjuntos, variaciones en el comportamiento del consumidor,
variaciones en las interacciones y variaciones en el comportamiento del proveedor (p. 1641).

A continuacién se hara un breve analisis de la clasificacion planteada.

En primer lugar, se encuentran los cambios manifestados por el consumidor en su
comportamiento, como consecuencia de la presencia de las tecnologias digitales en sus
actividades de consumo. En este caso los investigadores sefialan haber detectado que la
informacion relativa a los bienes y servicios es mas accesible que nunca, toda vez que los
consumidores la pueden obtener, a bajo costo, mediante las mismas plataformas digitales. A
mayor informacién disponible mayores cambios en la predisposicion a pagar un precio o en
la valoracion de otros atributos. La interaccion con estas herramientas también les ha
permitido mejorar en ciertas habilidades digitales, sobre todo en aquellas que facilitan la

obtencion informacién sobre el bien o servicio adquirido sin la intervencion del proveedor. Ello
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ha derivado en la democratizacion de cierta informacion, en donde el proveedor ya no tiene
el monopolio del acceso a la informacion relevante, especialmente porque existen canales
informativos en donde el consumidor encuentra la informacion expuesta por el proveedor,

amplificando su alcance por otros medios (Piccinini, Gregory y Kolbe, 2015, pp. 1641-1642).

En segundo lugar, las variaciones en la interaccién consumidor-proveedor se relacionan con
las posibilidades de interconexidn entre estos. Asi, hoy los consumidores tienen expectativas
en la facilidad de uso de los servicios digitales, en las posibilidades de comunicacién con otros
consumidores y en una interaccion con el proveedor las 24 horas del dia, los 7 dias de la
semana. Por otra parte, los proveedores también cuentan con mayores posibilidades para
interactuar con sus clientes de forma altamente personalizada, ya que ahora pueden contar
con datos como la geolocalizacion, las preferencias o reacciones de sus consumidores. Sin
embargo, esto les demandara tomar atencion sobre sus politicas de privacidad e
incrementara el nivel de alerta de los consumidores sobre la forma en como es tratada su

intimidad (Piccinini, Gregory y Kolbe, 2015, p. 1642).

Por ultimo, la actitud de los proveedores también ha cambiado en este tiempo enfocando
cada vez mas esfuerzos en construir la infraestructura para aprovechar las potencialidades
de la mineria de datos tales como la hiper-personalizacién de los servicios o productos, o la
atencion de nichos de mercado muy especificos, en los cuales la fidelidad del cliente es cada
vez mas apreciada, sobre todo considerando las pocas dificultades que tienen los
consumidores en varios casos para cambiar de proveedor (Piccinini, Gregory y Kolbe, 2015,

p. 1643).

A modo de sintesis, encontramos que la propuesta doctrinaria sostiene que los cambios
derivados de la irrupcion de las tecnologias digitales en las relaciones de consumo implican
que, por un lado, el consumidor tendra una mayor cantidad de informacion a su alcance para

optimizar la toma de decisiones. Por otro lado, el proveedor ahora dispone de herramientas
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que le permitiran acceder a informacion con un elevado nivel de detalle sobre la esfera de
privacidad de su consumidor para asi utilizar dicha informacion de forma que le permita

extraer el valor de ella.

Cabe aclarar que este tipo de variaciones no se pueden entender como inherentes a todos
los servicios digitales ofrecidos por los proveedores, sino que seran exclusivas de los
servicios que implementen los mecanismos necesarios para brindar informacion a los
consumidores y también para permitir que los proveedores la aprovechen. Dicho ello, se
puede ver que un consumidor con mas informacién tiene nuevas expectativas sobre el
servicio, lo cual impacta en la configuracién de la idoneidad. Asimismo, un proveedor con
nuevas maneras de acceder a la informacion del usuario, evidenciado en la posibilidad de
hiper-personalizar su oferta, tendra que atender al cumplimiento de un nuevo elemento, la
proteccion de la privacidad de su consumidor; lo cual modificara sus propias obligaciones en

materia de idoneidad e informacion.

De lo expuesto hasta este momento, se puede entender la forma en como se reconfiguraron
las relaciones de consumo con la irrupcién de la tecnologia que hoy soporta la provision de
los servicios digitales bajo analisis. Para ello se repardé en un analisis de estas nuevas
caracteristicas como la aparente no onerosidad de los servicios, la relectura de los deberes
de informacién e idoneidad vy, finalmente, la reconfiguracion de las tipicas exigencias y
posibilidades entre proveedor y consumidor. Dichas consideraciones, desarrolladas
principalmente por la doctrina, también fueron plasmadas por medio de ciertas normas, al
menos de forma parcial, tal como ya se explicé al analizar algunas de las disposiciones
expresadas por la Directiva (UE) 2019/770. Sin embargo, a la fecha, no toda la doctrina acepta
pacificamente la necesidad de una relectura o adaptacion de la normativa de proteccion al

consumidor para hacer frente a los retos que la modernidad impone.
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Asi, parte de esta sostuvo que los servicios en donde los consumidores entregan su
informacion personal a cambio del uso libre de una herramienta digital, sin que medie ningun
pago en dinero, no deberian ser asemejados a las relaciones de consumo tradicionales.
Desde esta postura, requisitos como la aceptacion de las politicas de cookies, o de
transferencia de informacion personal, tengan o no un valor econémico para el proveedor, no
son percibidos por el consumidor como parte de una transaccién comercial y, por tanto, no
se constituyen en una voluntad contractual. Por el contrario, el consumidor siente que esta
haciendo uso de un servicio gratuito, con ciertas demandas previas, que si bien pueden ser
tomadas como molestias inevitables, no constituyen un negocio juridico contractual con el

ofertante del servicio (Torrubia, 2016, p. 26).

En esta linea de ideas, tal doctrina considera que el hecho de que aquellos servicios sean
ofrecidos sin que medie el pago de un precio los separa de aquellos servicios que si deberian
ser objeto de regulacién, bajo la categoria de contratos de suministro de contenidos digitales.
De este modo, tal regulacion se vuelve mas coherente con la normativa tradicional que opera
sobre los contratos de suministro o, de ser el caso, con los de compraventa contemplados
por la normativa de consumo. De este modo, sélo se analizaran, bajo la légica de la
responsabilidad extracontractual, aquellos actos de servicios digitales gratuitos que puedan
generar un dafio en el usuario no consumidor, tales como la obtencién ilicita de datos
personales o del incumplimiento de sus propios términos y condiciones de uso (Torrubia,

2016, pp. 26-27).

No obstante, comentarios de esta naturaleza no sélo desconocen la intencion actual de las
corrientes reguladoras mas contemporaneas, que ademas de reconocer el caracter
sinalagmatico y oneroso de las relaciones de consumo que unicamente piden los datos del
consumidor a cambio del servicio, consideran que las violaciones de las normas que protegen
la informacion personal del consumidor deben ser cubiertas y sancionadas bajo el régimen

de responsabilidad contractual. Este razonamiento se puede encontrar en nhormas como la
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Directiva (UE) 2019/770, la cual lo incluye en el considerando 24 de su seccién expositiva

(Garcia, 2020, p. 885).

A este conjunto de ideas debemos agregar algo que, como ya se venia explicando, justifica
la necesidad de una relectura de las normas de proteccién al consumidor; tanto el hecho de
que los servicios digitales que solamente exigen datos personales como contraprestacion,
como el hecho de que ciertos elementos caracteristicos de las relaciones de consumo se
estan transformando, demuestran que el foco de la tutela que debe brindar el Derecho del
consumidor se ha ampliado, o cuando menos, se ha trasladado, de una concepcién
puramente patrimonialista a la proteccion de otras esferas que también forman parte del
legitimo interés del consumidor, nos referimos en particular al valor de la privacidad o

intimidad de los consumidores de estos servicios digitales.

1.3. La intimidad como objeto de proteccion del Derecho del consumidor peruano.

A. La proteccion de la intimidad frente a los servicios digitales.

Tal como se pudo evidenciar en las primeras paginas de este capitulo, el Derecho del
consumidor tiene como objetivo principal proteger un valor juridico identificado como el
legitimo interés del consumidor. Si bien este puede entenderse como un concepto amplio, es
en realidad uno de naturaleza flexible ya que sera capaz de adaptarse para ser identificado
segun las circunstancias particulares que rodean la relaciéon de consumo. Sin perjuicio de ello,
originalmente logramos identificar a este legitimo interés con aquella premisa maximizadora
que rige todas las relaciones de consumo, en la cual el consumidor procurara atender su

legitimo interés accediendo a la oferta que maximice su bienestar al menor costo posible.

Por lo tanto, al aplicar este mismo criterio al contexto particular que venimos analizando

encontramos algunos valores, juridicamente relevantes, que el consumidor debera considerar
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a la hora de resolver la ecuacion que le permita determinar la oferta que maximiza el beneficio
buscado. Por ejemplo, en el caso de los bienes que se ofrecen como alimentos, estos deben
garantizar, no solo que estan informando adecuadamente sobre su calidad o valor nutricional,
sino también de que no representan un riesgo en si mismo para la salud del consumidor. De
la misma forma, en el caso de los servicios digitales que tan solo piden la informacion personal
del consumidor a cambio de su uso, deberan garantizar, por un lado, de que estan cumpliendo
con el deber de informacion e idoneidad y, adicionalmente, que el simple uso de tales

servicios no significara un grave riesgo para la esfera de privacidad del consumidor.

Para analizar la forma en que la esfera de intimidad del consumidor debe ser abordada por
el Derecho del consumidor, primero debemos por entender a qué nos referimos cuando

hablamos de este concepto.

Partimos por sefialar que, para la doctrina, establecer una definicion de aquello que
entendemos por intimidad es una tarea compleja, ya que tal concepto esta vinculado tanto a
la autonomia del ser humano como a su dignidad y viene usualmente ligada al resguardo del
espacio o informacion que cada individuo controla y busca mantener separado de algunas

personas, o de todos en general (Kerber, 2016, p. 857).

Por otra parte, desde un enfoque histérico encontramos que la conceptualizacion juridica de
la intimidad encuentra sus origenes, y primera forma de tutela, en la necesidad percibida en
el sistema juridico de los Estados Unidos de América, hacia el final del siglo XIX, de brindar
alguna clase de proteccion a la esfera privada de los individuos ante el surgimiento de ciertas

tecnologias con un notable potencial intrusivo, tal como se explica a continuacion.

“[Los juristas] Warren y Brandeis dieron forma en su célebre ensayo a una clasica
definicion de la ‘privacidad’ (privacy), entendida genéricamente como el derecho a estar

solo 0 a no ser molestado (the right to be let alone). Desde esa fecha, el derecho de

56



vedar a terceros el conocimiento de la vida personal y la posibilidad de controlar qué,
cuando y como esas dimensiones de la vida personal pueden ser legitimamente
comunicadas o conocidas por otras personas se ha ido consolidando como un ambito
subjetivo de libertad garantizado por el sistema legal y constitucional norteamericano”

(Saldafia, 2007, pp. 86-87).

Cabe senalar que en la propuesta fundacional de los juristas estadounidenses Louis Brandeis
y Samuel D. Warren, titulada “The Right to Privacy”, se expresa la importancia de establecer
un derecho o principio de optimizacion que sea activado para el resguardo de la esfera de
intimidad del individuo ante los posibles medios de intromisién o grabacion en la privacidad
que las tecnologias de aquellas épocas trajeron consigo, las cuales ademas eran un riesgo

dada la posible difusion de tales grabaciones (Saldafia, 2007, pp. 90).

Por otra parte, la misma evolucion histérica de este concepto permite ver el constante
enfrentamiento que se ha manifestado, incluso a nivel constitucional, entre el valor de
mantener el resguardo a la esfera privada y la necesidad de informacion que presentan los
Estados para la salvaguarda de la seguridad nacional; especialmente, en un mundo
interconectado y globalizado como el actual. Por ello, resulta imperativo establecer un balance
adecuado entre la proteccion de esta esfera individual de privacidad, y al mismo tiempo de
libertad, ante el creciente nimero de bases de datos dedicadas a recopilar informacion sobre

el quehacer diario de miles de personas en todo el mundo (Saldafa, 2007, pp. 89).

Tras esta primera aproximacion a la definicion del concepto de privacidad, llama
poderosamente la atencién el hecho de que su propio origen histérico haya estado tan
intimamente ligado a la llegada de tecnologias como la del fonoautégrafo de Leon Scott o del
fonégrafo de Edison, ambos surgidos durante la segunda mitad del siglo XIX. Por ello, no
debe parecer extrafio que el acelerado crecimiento de fendmenos como el Internet y el

comercio electrénico vuelvan a implicar riesgos para la intimidad de sus usuarios. Aunque
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esta vez la amenaza se presenta a niveles imprevisibles, sobre todo por la enorme facilidad
y eficiencia con la que los proveedores de servicios digitales pueden recabar la informacion
de sus consumidores, sin que estos deban ser conscientes de lo que esta sucediendo (Chen

Mok, 2010, p. 118).

A diferencia de la imprecision que los registros fonograficos de hace dos siglos podian ofrecer,
encontramos que hoy la tecnologia pone a disposicién de los proveedores una importante
variedad de herramientas mediante las cuales toda la actividad de los navegantes y
consumidores del ciberespacio puede quedar registrada con lujo de detalles. Una de las
técnicas actualmente mas conocidas para lograr este registro es la implementacion de las
llamadas cookies, el cual funciona como un pequefio rastreador que sigue al consumidor
mientras navega por la web, gracias a lo cual puede establecer un perfil con sus preferencias
y gustos, e incluso sus patrones de comportamiento en la red. Esta informacion se vuelve un
activo de importante valor, sobre todo para campanas publicitarias o empresas que deseen

llegar a potenciales consumidores (Chen Mok, 2010, p. 118).

Dicho ello, es importante que la normativa que regula la proteccién del consumidor tenga en
consideracion los problemas que se pueden presentar en torno a la privacidad de los usuarios
de los servicios digitales prestados por medio del Internet, sobre todo por la poca
transparencia con la cual se recaba la informacion de los consumidores e incertidumbre sobre
cuales son sus usos previstos y qué efectos tendran a largo plazo. En el caso de la normativa
europea la doctrina ha considerado que la regulacion sobre consumo no solo tiene como
objetivo proteger la salud, seguridad e intereses econdmicos de los consumidores, sino
ademas su privacidad, al ser en si mismo un derecho fundamental meritorio de especial

observancia (Kerber, 2016, p. 861).

Como la doctrina indica, parte del problema es que los usuarios pueden ser desinformados o

mal aconsejados de manera intencional, esencialmente para que los proveedores puedan
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ampliar el tiempo de uso y alcance de sus mecanismos de recoleccion de informacioén. Si los
usuarios no advierten que su informacion personal esta siendo recopilada ni cémo es que
esta se recopila, ni siquiera aquellos que sean especialistas en la materia podran hacer algo

para protegerse ante las brechas de privacidad (Kerber, 2016, p. 861).

Ofras voces autorizadas enfocan su analisis en ciertos aspectos relacionados al efecto que
tienen estos bienes o servicios digitales. En este sentido, consideran que estas herramientas
digitales pueden tener un impacto cultural y politico importante, ya que pueden ser el mejor
canal para la difusion de ideas, el medio para la participacion social o para la formacién de
practicas democraticas, e incluso la defensa de derechos fundamentales. En tal contexto, se
considera que una ley del consumidor de servicios digitales debe entender al consumidor, ya
no solo como un agente econdmico con informacién personal, sino como un actor social o
incluso politico con pensamientos, ideas y ofra informacién particularmente sensible

(Helberger et. al., 2013, pp. 51-52).

Adicionalmente, desde un enfoque econémico, se considera que el problema del tratamiento
de la esfera de intimidad de los consumidores puede analizarse desde la valoracion personal
que cada individuo haga sobre la misma, segun lo cual se deberia abrir la posibilidad de que
el consumidor escoja si desea resguardar su propia privacidad, por considerarla un bien en
si mismo, o si las valorara en funcion de qué ventajas le otorgue mantener cierta informacion

como privada, tal como no ser victima de discriminacion (Kerber, 2016, p. 857).

Como se puede ver, la vinculacion entre el concepto de la intimidad como objeto de tutela
juridica y las tecnologias que pueden impactar sobre la esfera privada de los individuos, existe
desde su mismo origen. De igual forma, se entiende que el resguardo de la privacidad por
parte del Derecho del consumidor, se justifica en la libertad, entendida como autonomia, de
la que debe gozar el consumidor en el marco de cualquier relacion de consumo. Lo cual,

justamente depende del nivel de informacion y riesgos que socialmente se consideren
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necesarios para garantizar una eleccion adecuada por parte del consumidor (Porto, 2002, p.

149).

Cabe aclarar que, cuando nos referimos a la esfera privada del consumidor o a su intimidad,
nos estamos remitiendo a la proteccion constitucional que se le brinda, respecto del control
que los terceros pueden llegar a tener sobre la informacién proveniente de la esfera privada
del individuo, asi como respecto de las posibilidades que tiene este individuo de dejar fuera
a tales terceros de su esfera privada; incluso dentro de las herramientas digitales de

informacion y comunicacion. (Saldafia, 2007, pp. 88-89).

Llegado este punto, resulta conveniente recoger una precision que la doctrina realiza sobre
la forma en la que debemos entender la proteccion de la privacidad dentro del campo del

Derecho del consumidor.

En primer lugar, existe una distincion entre la libertad negativa que constituye parte esencial
del concepto de privacidad, ya que es el derecho a excluir a terceros de la esfera privada.
Adicionalmente, con el tiempo, se desarrollé6 una segunda concepcion, esta vez de una
libertad positiva, que es aquella que el Derecho del consumidor adoptara con mayor fuerza.
Este enfoque entiende a la esfera privada como parte constitutiva de la personalidad del
individuo y es el principal espacio en donde se puede desarrollar como un ser auténomo y
totalmente libre; por lo cual, la salvaguarda de la dignidad de las personas pasa por el respeto
de la privacidad de los individuos, es decir, no puede ser entendida como un medio, sino

como un fin en si mismo (Porto, 2002, p. 149)

Ambos enfoques de la tutela de la privacidad quedan recogidos por la jurisprudencia nacional
a la hora de interpretar las normas de proteccion al consumidor. Podemos encontrar ejemplos
de ello como la prohibicion del uso de métodos abusivos para ejecutar cobranzas o requerir

el pago de una deuda, en tanto el acreedor, muchas veces un proveedor de bienes y servicios,
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esta prohibido de tomar acciones que resulten una intrusién de la intimidad de los

consumidores.

Ello quedo establecido en la Resolucion N° 1601-2017/SPC-INDECOPI, mediante la cual se
sanciono el uso de notificaciones de cobros de deudas que carecian de un sobre o eran
entregadas un sobre abierto, ya que su contenido era evidentemente parte de la esfera de
privacidad del deudor. De esta forma se advierte el riesgo de vulnerar la privacidad del

individuo ante terceros o afectar su dignidad de otras formas (Cerron, et. al., 2019, p. 71).

Dicho ello, queda claro que la proteccion de la esfera privada de las personas es, en primer
lugar, un necesidad producida por el desarrollo de las tecnologias con capacidades de

inmiscuirse en la intimidad del individuo; ante lo cual, se les otorga a las personas el derecho

a excluir a terceros de su esfera privada —libertad negativa— y a controlar la forma en que

los terceros, a quienes si se les permite el ingreso a esta esfera, interactuan con la

informacion personal —libertad positiva—.

En segundo lugar, desde distintas latitudes, la doctrina especializada en la materia coincide
en que la esfera de privacidad de los consumidores también debe ser objeto de proteccion
por parte del Derecho del consumidor; sobre todo en aquellos casos donde la informacion
personal del consumidor juega un papel determinante en las operaciones comerciales de
consumo que realizan a cambio de ciertos bienes o servicios digitales. Esto quiere decir que
el interés legitimo del consumidor también comprende el resguardo de su intimidad, lo cual
nos permite sostener una importante premisa relacionada al objetivo especifico de este
capitulo; esto es, que el Derecho del consumidor esta efectivamente facultado para tutelar la

intimidad de los consumidores.
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Con esto en mente, cabe preguntarse si es que tal razonamiento seria aplicable en el
ordenamiento juridico peruano, lo cual se podra determinar a través de un analisis especifico

de la jurisprudencia encontrada sobre la materia.

B. La proteccion de la intimidad en la jurisprudencia peruana del Derecho del

consumidor.

Para analizar qué posicion le da el ordenamiento juridico nacional a la privacidad de los
consumidores debemos partir por identificar la definicion que se le da a la intimidad como un
objeto de tutela constitucional; ya que ello aportara el marco normativo dentro del cual se
podran desenvolver todas las leyes que tomen como su objeto de proteccion a la intimidad
del individuo. En tal sentido la sentencia del Tribunal Constitucional (2014) recaida en el EXP.

N.° 00009-2014-PI/TC-Lima plantea la siguiente definicion:

“La vida privada se encuentra constituida por ‘los datos, hechos o situaciones
desconocidas para la comunidad que, siendo veridicos, estan reservados al
conocimiento del sujeto mismo y de un grupo reducido de personas, y cuya divulgacion

o conocimiento por otros trae aparejado algun dafio™” (Fund. 4).

Esta definicidon conversa con las diversas formas de proteccién que la Constituciéon peruana
otorga, dentro de su articulo 2, a la que denomina intimidad personal y familiar, la cual se
considera, segun el numeral 7 de dicho articulo, un derecho correspondiente a toda persona;
asimismo, de acuerdo a los numerales 5 y 6, las entidades publicas o titulares privados de
sistemas informaticos no podran brindar la informacién personal de los individuos si es que
ello afecta su intimidad personal o familiar (Sentencia del Tribunal Constitucional Exp. 00009-

2014-PI/TC, 2014, Fund. 9)
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Esto quiere decir, tal como se rescata en la sentencia del Tribunal Constitucional bajo analisis,
que la Constitucion ha establecido prerrogativas para que las personas puedan excluir a
terceros, incluyendo al Estado, de la posibilidad de acceder a la informacién que se relacione
con su vida privada, por ejemplo documentacion o comunicaciones relativas a su esfera
privada; esto es, el reconocimiento de la intimidad como una libertad en sentido negativo

(Sentencia del Tribunal Constitucional Exp. 00009-2014-PI/TC, 2014, Fund. 6).

De este modo, la vision clasica de la intimidad como aquél espacio de la vida de cada
individuo en la que no se puede inmiscuir ningun tercero sin el necesario consentimiento ha
sido plenamente compartida por la doctrina nacional (Rubio, 2015, p. 28). Ello se debe a que,
tal como reconoce el Tribunal Constitucional en la sentencia analizada, la disciplina de la
intimidad se presenta consistente con la ya mencionada doctrina anglosajona del denominado
right to be alone; segun el cual se debe garantizar a cada persona un espacio en el cual pueda
mantener total reserva de ciertos aspectos de su vida que no tienen relevancia o interés
publico de ninguna clase (Sentencia del Tribunal Constitucional Exp. 00009-2014-PI/TC,

2014, Fund. 7).

En un sentido similar al sefialado por la doctrina internacional, nuestra jurisprudencia
constitucional indica que el acelerado cambio tecnoldgico, y el consecuente incremento en el
flujo de la informacidn por diversos medios digitales, han impulsado el reconocimiento de una
dimension positiva del derecho a la intimidad personal; segun la cual el Estado debe tomar
un rol proactivo para la correcta proteccion de la privacidad de las personas, brindandoles
herramientas a estos ultimos para poder regular o repeler las posibles intromisiones de
terceros o del mismo Estado (Sentencia del Tribunal Constitucional Exp. 00009-2014-PI/TC,

2014, Fund. 8).

Queda claro entonces que la jurisprudencia constitucional ha comprendido el valor que

nuestra carta magna le otorga a la proteccion de la esfera privada. Sin embargo ello no se
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restringe manto de la proteccién del Tribunal Constitucional (2003), ya que este mismo
organismo, mediante una sentencia recaida en el expediente N° 0008-2003-Al/TC, deja
abierta la posibilidad a que la proteccién de la privacidad también sea resguardada por las
normas e instituciones que velan por la proteccion del consumidor. Asi, sin perjuicio del
reconocimiento explicito de los derechos a la informacion y a la salud y seguridad de los
consumidores, el Tribunal llega a reconocer que aquellos no son los Unicos posibles derechos
que se puedan defender atendiendo al mandato constitucional, en tanto se esta ante una lista

abierta de derechos que garanticen la tutela del consumidor (Fund. 32).

Considerando, como primer argumento, el reconocimiento constitucional de la tutela de la
privacidad y, como segundo argumento, la posibilidad de proteger la privacidad por medio de
la normativa de la proteccion del consumidor, es inevitable considerar que la esfera privada
de los individuos debera ser salvaguardada por las instituciones peruanas dedicadas a la
proteccion del consumidor. Lo cual, de hecho, ya viene sucediendo en los casos vinculados
al consumo de servicios digitales, tal como se explicara en el analisis de las resoluciones

emitidas por el Indecopi que realizaremos a continuacion.

En primer lugar, partimos por rescatar el analisis en el cual, asi como el Tribunal
Constitucional, la Comision de Proteccion al Consumidor N° 2 del Indecopi (2015), pone de
relieve la importancia de la evolucién tecnoldgica y su impacto en las relaciones de consumo.
Asi, mediante la Resolucion Final 1632-2015/CC2, esta institucion examina el desarrollo del
comercio electronico, para reconocer algunas de sus caracteristicas y principales logros, tales
como una mejor calidad en la contratacion, la reduccion de los costos de transaccion y la
posibilidad de superar los problemas logisticos y geograficos. Como se indica, este ha sido
un factor clave para estimular la economia y acelerar las transacciones sobre bienes y

servicios (Fund. 21).
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Adicionalmente, la Comisién reconoce que, por sus caracteristicas, el comercio electrénico
exige un nivel alto de confianza entre sus participantes, pero esencialmente, requiere de la
confianza del consumidor (Resolucion Final 1632-2015/CC2, 2015, Fund. 22). Es por ello que
las relaciones de consumo mediante plataformas digitales deberan ser analizadas bajo el
prisma de los principios de buena fe, lealtad y transparencia, ya que el consumidor tendera a
apoyarse en estos antes de acceder a un bien o servicio; con lo cual, una conducta leal y
transparente, por parte del proveedor, sera fundamental para demostrar que esta acudiendo
al cumplimiento de sus deberes de informacion e idoneidad (Resolucion Final 1632-

2015/CC2, 2015, Fund. 25).

Cabe aclarar que, esta breve introduccion al razonamiento desarrollado por el Indecopi a la
hora de analizar este y otros casos relacionados al comercio de bienes o servicios en el
espacio digital, nos permite corroborar que esta institucion no busca realizar simples
paralelismos entre el comercio tradicional y las operaciones de comercio electrénico. En esta
linea de ideas resulta de especial interés el caso examinado por la misma Comisién (2018)
mediante la Resoluciéon Final 2688-2018/CC2, el cual involucra a la plataforma de

intermediaciéon de comercio electrénico, o marketplace, llamada Mercado Libre.

En dicho caso, se logra establecer una relacion entre Mercado Libre y el denunciante en
calidad de proveedor y consumidor; lo cual, si bien puede no parecer especialmente
relevante, adquiere importancia toda vez que dicha Comisién se vale del numeral 3 del
articulo Ill del Titulo Preliminar del CPDC para catalogarla como una relacién de consumo.
De este modo, se evidencié que, si bien Mercado Libre no realizaba ningun cobro por el
servicio digital ofrecido a quienes actuaban como compradores del marketplace, si lo hacia
con quienes publicaban o vendian productos en la plataforma, lo cual podia pasar con el
denunciante, quien si bien no anunciaba ningun producto o servicio en la plataforma, si se
encontraba suscrito gratuitamente a la misma (Resolucién Final 2688-2018/CC2, 2018, Fund.

34).
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Ese razonamiento apunta a la aplicacion de la doctrina del consumidor equiparado,
compatible, en cierta medida, con la proteccion a los consumidores que reciben un servicio
gratuito cuando de estos puedan derivarse potenciales operaciones econémicas de consumo.
De ello, se puede entender que, para Indecopi, seria posible considerar como proveedor de
servicios, y atribuirle todas las responsabilidades concernientes, a quienes prestan servicios
digitales sin pedir a cambio una contraprestacion en dinero. Lo cual, conlleva que los
consumidores de tales servicios puedan gozar de la proteccion que el ordenamiento les

ofrece, incluso sobre su privacidad, tal como se vera en la siguiente resolucion bajo analisis.

En este caso, encontramos que la Comision de Indecopi ya mencionada, atendié una
denuncia interpuesta por una consumidora del servicio digital gratuito que ofrecia la
plataforma de intermediacién conocida como Easy Taxi. En tal oportunidad, la denunciante
manifestd que tras haber utilizado el servicio de taxi ofrecido en dicha plataforma, comenzd a
recibir llamadas telefénicas y mensajes de texto consecutivos, provenientes del conductor
que le brindd dicho servicio, al numero telefénico personal que ella habia registrado en la
plataforma de Easy Taxi. Aquella conducta fue tomada como un acto de acoso por la

denunciante (Resolucion Final 1050-2016/CC2, 2016, Fund 1).

Tras haber corroborado los hechos denunciados, la Comisién establecid la relacion de
consumo, entre la plataforma de intermediacion Easy Taxi y la denunciante, a pesar de que
el servicio prestado por Easy Taxi se consideraba, en principio, gratuito para la usuaria. Luego
de ello, ademas de ordenar el establecimiento de una serie de medidas vinculadas a la
proteccion de otros derechos como la implementacién de un Libro de Reclamaciones virtual,
sefialé que Easy Taxi era responsable por la informacién que la usuaria de la plataforma le
habia confiado. Asimismo, la Comisidn establecié que esta informacion personal debid ser
tratada con diligencia y cuidado por parte de Easy Taxi, lo cual le valié la aplicacion de una

multa y ciertas medidas correctivas (Resolucion Final 1050-2016/CC2, 2016, Fund. 42).
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“... la obligacién de Easy Taxi de asegurar que este cumpla con todo el marco normativo
necesario para que su prestacion sea idénea, siendo que Easy Taxi no ha adoptado las
medidas necesarias a fin de que los Usuarios Conductores no utilicen de manera
inadecuada la informaciéon que poseen de los Usuarios Pasajeros” (Resolucion Final

1050-2016/CC2, 2016, Fund. 43).

El analisis de este caso resulta totalmente concluyente, ya que nos permite establecer un
importante precedente que respalda la propuesta que venimos realizando; esto es, que las
relaciones de consumo, especialmente aquellas vinculadas a la prestacién de servicios
digitales, requieran o no un pago en dinero, implican la obligacién del proveedor de cuidar y
atender la informacion privada que los usuarios del servicio digital le confiaron. Es indudable
que tal razonamiento, como se pudo ver, ya implementado por el Indecopi, responde no solo
a una nocion abstracta de idoneidad, sino a una idoneidad que comprende dentro de si misma
la tutela de la esfera de privacidad de los consumidores que forman parte de la relacion de

consumo en cuestion.

A modo de sintesis de esta tercera y ultima seccidn del capitulo debemos sefalar que, llegado
a este punto, por un lado, se ha logrado determinar la efectiva responsabilidad que tiene el
Derecho del consumidor frente a la tutela de la intimidad del consumidor, como parte de su
interés legitimo, dentro del ordenamiento peruano. Por otro lado, queda claro, tanto para la
jurisprudencia nacional como para la doctrina nacional e internacional, que en aras de
proteger adecuadamente a los consumidores es necesario prestar especial atencion a las
nuevas caracteristicas que presentan las relaciones de consumo sustentadas en la oferta de

servicios digitales.

De este modo respondemos por completo al objetivo especifico planteado para el presente

capitulo, ya que podemos decir que para que el actual régimen de proteccion al consumidor
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cumpla con la responsabilidad de proteger la privacidad de los consumidores debera
contemplar aquellas caracteristicas que presentan este tipo de relaciones de consumo. Con
lo cual, la interpretacion del marco juridico debe ser capaz de tratar con relaciones de
consumo perfectamente sinalagmaticas que, si bien, no siempre piden un pago en dinero a
cambio del servicio digital prestado, tienden a ser intensivos en el uso de la informacién

personal del consumidor.

Asimismo, los alcances de las obligaciones de informacion e idoneidad, propias de esta rama
del Derecho, deberan ser interpretados para incluir informacion de especial relevancia para
el consumidor, sobre todo en relacion a cdmo sus datos son extraidos y utilizados por el
proveedor del servicio digital; asi como para poder exigir estandares minimos de informacion,
seguridad y personalizacion de privacidad que le permitan al consumidor evitar potenciales

riesgos.

Finalmente, debemos sefialar que, en concordancia con la hipétesis que desarrollaremos en
el capitulo final de esta investigacion, los principales hallazgos de este capitulo nos exigen
aproximarnos a una relectura de las obligaciones ya establecidas por nuestro marco
normativo. Sin lugar a dudas, el objetivo sera contar con herramientas juridicas eficaces para
salvaguardar la intimidad del consumidor y su interés legitimo. Para ello, sera necesario
presentar una interpretacion normativa especialmente pensada para atender a la realidad del

tipo de relaciones de consumo que se buscan salvaguardar.

En tal sentido, considerando que el objeto de nuestra investigacion son las relaciones
derivadas de la prestacion de servicios digitales ofrecidos por Empresas Basadas en Datos,
nuestro siguiente capitulo se centrara en entender la naturaleza de tales servicios, asi como
en comprender el modelo de negocio y las tecnologias sobre las cuales operan este tipo de
empresas. Esto nos permitira determinar el origen de los riesgos a la intimidad del

consumidor; y, por ultimo, nos dara las bases de un mecanismo de interpretacion juridica que
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brinde al consumidor un mejor control sobre su esfera privada y la capacidad de advertir los

riesgos que la puedan amenazar.
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CAPITULO I

EL SERVICIO DE LAS PLATAFORMAS DIGITALES

2.1. El modelo de negocio de las plataformas basadas en datos.

Comprendidos los alcances y limitaciones del actual régimen de proteccién del consumidor
en cuanto al derecho de los consumidores a salvaguardar su intimidad, podemos dar inicio al
analisis que permitira alcanzar parte de nuestro objetivo general. Nos referimos a poder
dilucidar cdmo es que se presentan los diversos riesgos que amenazan la intimidad de los
consumidores; asi como entender el surgimiento y manifestacién de las asimetrias de
informacion, inherentes a la tecnologia involucrada en el modelo de negocio de este tipo de

empresas.

Para cumplir con esta seccion del objetivo general, partiremos por definir las caracteristicas
de los servicios de plataformas digitales que son objeto de nuestro analisis; a saber, aquellas
operadas por Empresas Basadas en Datos. Asimismo, expondremos el funcionamiento del
modelo de negocio y de la tecnologia que sustenta a este tipo de servicios. De este modo,
tomando en consideracion lo ya establecido en el capitulo anterior sobre la intimidad del
consumidor, culminaremos el capitulo destacando los riesgos a los cuales son expuestos;
para mas adelante poder plantear un mecanismo juridico de informacion capaz de mantener

alerta a los consumidores ante cualquier vulneracién de su privacidad.

Corresponde sefnalar que, al haber examinado los aspectos mencionados en el parrafo
anterior, una vez finalizado este capitulo, también estaremos cumpliendo con el segundo
objetivo especifico contemplado en nuestro esquema de investigacion. Es decir, entender
aquellas partes relevantes de la tecnologia y el modelo de negocio que sustenta a las
Empresas Basadas en Datos, en relacion a su impacto en la esfera de intimidad del

consumidor.
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A. Empresas basadas en datos y el negocio del siglo XXI.

Para comprender el funcionamiento del modelo de negocio que impulsa a las empresas que
son objeto de nuestro analisis, es indispensable que partamos por comprender aquello que
caracteriza a las que hemos identificado como Empresas Basadas en Datos, o EBDs para
abreviar. En tal sentido, encontramos que tales entidades tienen una vinculacion directa con

uno de los fendmenos mas llamativos de este nuevo siglo, la cuantiosa generacién de datos.

Tal como se explica en el informe infogréfico titulado “Data Never Sleeps 8.0” desarrollado
por la consultora internacional de computacion en la nube y andlisis de datos, DOMO, en el
que queda plasmada la cantidad de informacion generada en tan solo un minuto dentro del
entorno digital. En dicho informe se revela que cada 60 segundos se envian mas de 41
millones de mensajes por WhatsApp, mas de 200 mil anfitriones participan de video llamadas
en Zoom, se publican mas de 300 mil historias en Instagram, 147 mil fotografias son subidas
a Facebook, se cargan 500 horas de video a YouTube, mas de 6 mil paquetes son enviados
por Amazon, mas de 69 mil usuarios postulan a un trabajo via LinkedIn y los consumidores
electronicos gastan 1 millén de délares por medio de transacciones en Internet (DOMO,

2020).

Todo ello guarda coherencia con las cifras de crecimiento de la poblacion digital; la cual, se
estima, que desde abril del 2020 alcanzé al 59% del total de la poblacion mundial. Esto quiere
decir que cerca de 4.2 mil millones de personas tienen alguna clase de presencia en la red
(DOMO, 2020). La descripcién de tal escenario revela la enorme importancia que van
adquiriendo los datos en el mercado de los servicios digitales ya que, como indicamos
anteriormente, la informacion no puede seguir siendo entendida como un excedente residual
de las transacciones comerciales. Bajo tal consideracion, y tomando en cuenta la existencia

de las ya mencionadas EBDs, sera pertinente analizar el papel de la informacion en el
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surgimiento de estos nuevos modelos de negocio.

Cuando reparamos en los modelos de negocio que han surgido dentro del ecosistema digital,
destacan factores como la cada vez mas presente integracion de las experiencias digitales
con la vida cotidiana del consumidor promedio. Cabe indicar que ello ha venido ocurriendo
como consecuencia de distintos cambios graduales vinculados entre si y no por causa de un

evento unico y aislado (Stjernfelt y Lauritzen, 2020, p. 30).

Esto es algo que cada persona, al menos aquellos que nacieron antes de la llegada de este
siglo, puede comprobar en su propia experiencia; ya que poco a poco hemos invitado a
empresas como Google a participar de nuestra vida privada por medio de las busquedas y
preguntas que le vamos formulando cotidianamente, de los lugares que visitamos o queremos
visitar, de los mensajes que enviamos y recibimos. Es en este escenario que estos gigantes
tecnoldgicos alistan sus mejores servicios y ofertas para preservar su relevancia frente al
usuario promedio, garantizar la continuidad de su servicio y mostrarse atractivo para los
anunciantes que buscan una plataforma en donde promocionarse (Stjernfelt y Lauritzen,

2020, p. 30).

De este modo, diversas empresas digitales entendieron que la mejor forma de asegurar un
servicio relevante y visible para sus consumidores era apostando por conocerlos de manera
extensa y profunda. Este método comenz6 a ser perfeccionado por Facebook a partir del afio
2010, por medio de la recopilacion masiva de datos sobre los usuarios de la plataforma. Dicha
informacion provenia tanto de la observacién e inspeccion de la conducta de los usuarios en
la plataforma, como de fuentes alternativas. Fue esta estrategia de negocios la que permitié
que Facebook se convierta en una de las empresas mas grandes e importantes del mundo,
llegando a ingresar al mercado bursatil tan solo dos afios después (Stjernfelt y Lauritzen,

2020, p. 27).
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Cuatro anos mas tarde, Facebook seria acusada de haberse convertido en una de las
principales fuentes de noticias falsas o fake news de los Estados Unidos. Poco después, en
el 2018 protagonizaria uno de los escandalos politicos mas grandes de la historia de este
pais, tras haberse revelado que la propaganda politica elaborada por la empresa Cambridge
Analytica, fue distribuida por medio de esta y otras plataformas gracias al acceso, observacion
y analisis de datos que esta empresa pudo realizar sobre mas de 50 millones de usuarios de
dicha red social; paradéjicamente, aprovechando la misma férmula que aseguré el éxito
economico de Facebook. Aquellos sucesos llevaron a que esta compafiia tenga que iniciar
una reestructuracion agresiva de su plataforma, aunque no de su modelo de negocio

(Stjernfelt y Lauritzen, 2020, p. 27).

Con su efectivo servicio “gratuito”, estos gigantes tecnoldgicos, parientes suyos como
Pinterest, Tumblr, Yahoo, Snapchat y muchos otros han atraido a un gran nimero de usuarios
que hacen posible la generacién de importantes ingresos a través de la publicidad. Sin
embargo, el cambiante enfoque comercial y politico de estas empresas esta alterando
radicalmente la esfera publica y desafiando, gradualmente, el proyecto de ilustracion digital

de Internet (Stjernfelt y Lauritzen, 2020, p. 28).

Casos como este permiten ejemplificar la importancia y poder que tienen los datos en las
sociedades del siglo XXI. Sin embargo, como se podra notar, la manipulacion politica no es
parte del esquema de ingresos que sostiene a empresas desarrolladoras de plataformas
como Facebook, YouTube, Snapchat, Twitter y LinkedIn; ya que estas operan como vitrinas
publicitarias 0 medios de contacto directo con potenciales consumidores, por lo que, como
destaca la doctrina, a menudo tienen como objetivo maximizar el tiempo que los usuarios
pasan en sus sitios web. Esto quiere decir que la ingenieria que soporta a estos servicios
digitales ha sido disefiada para maximizar el tiempo que los consumidores le dedican, lo cual
les permite obtener importantes ganancias por medio de anuncios publicitarios o, en algunos

casos, asegurandose de que los usuarios sigan pagando por la suscripcion del servicio. Sin
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perjuicio de ello, la mayoria de veces las vistas y los “likes” se convierten en la retribucion de
los usuarios, en tiempo y atencion, a cambio del servicio digital, incluso para los casos donde
los usuarios ya pagan en dinero por el servicio ofrecido. Asi, la economia que opera en el
ecosistema digital ha logrado convertir a la atencién y tiempo invertidos en la plataforma en

la moneda de cambio de mayor valor (Vivrekar, 2018, p. 6).

En virtud de ello, se puede comprender de mejor forma el éxito de estas plataformas en
funcién de la atencién que sus usuarios disponen en ellas. Asi, segun cifras del 2018, a nivel
global Facebook contaba con mas de 1.3 mil millones de usuarios activos cada dia. En cuanto
al nivel de retencidon de uso encontramos el caso de YouTube, la principal plataforma de
videos, en la cual los usuarios consumen en promedio 60 minutos de video por cada vez que

ingresan a ella (Vivrekar, 2018, p. 6).

Por otro lado, el algoritmo de busqueda de Google se ha convertido en un referente ineludible
para acceder a cualquier tipo de informacién, tanto es asi que ya no buscamos informacion,
sino que “googleamos”. Tal como destaca el historiador y profesor de la Universidad Hebrea
de Jerusalén, Yuval N. Harari (2018), actualmente aquello que consideramos como
“verdadero” es determinado por los primeros resultados de las busquedas que hacemos en

Google (p. 74).

De este modo, las plataformas basadas en datos transforman la informacién simple y
desorganizada para generar un nuevo tipo de conocimiento, aquél referente a sus usuarios;
el cual ya no es unicamente una ventaja para la mejora de su servicio, sino también un objeto
con valor intrinseco con el cual comerciar en el mercado (Vilaseca, Torrent y Lladés, 2001, p.
57). Tal como senalaron los profesores de la Universidad Abierta de Catalufa, Jordi Vilaseca,
Joan Torrent y Josep Lladds (2001), en los albores del ecosistema digital, “el conocimiento

€S un recurso y una mercancia de progresiva importancia en la actividad econémica” (p. 59).
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Es precisamente la capacidad tecnoldgica de estas plataformas digitales la que permitio el
surgimiento de nuevos modelos de negocio, aquellos impulsados por el uso y tratamiento de
la informacién, la cual es interpretada y transformada en conocimiento de utilidad para su
posterior comercializacion. Por ello, a este tipo de negocios orientados a la prestacién de
servicios se les conoce como data-driven business models o modelos basados en datos.
Estos modelos, segun autorizadas voces de la doctrina, son el siguiente escalén en el camino
hacia la transformacion de una economia de servicios a una economia de datos, al ser un
recurso fundamental para aquellos modelos de negocio que utilizan la informacién para
brindar conocimiento valioso para sus clientes (Kihne y B6hmann, 2019, p. 4; Brownlow et
al., 2015, p. 5). Cabe anadir que, adicionalmente a la existencia de una tecnologia capaz de
procesar esta informacién, los modelos basados en datos son posibles gracias al enorme
volumen, velocidad y variedad de datos producidos constantemente en el ciberespacio

(Sorescu, 2017, p. 694).

Actualmente, la importancia de estos modelos no es menor, ya que los negocios que
adoptaron esta clase de recursos presentan una mejoria en términos de productividad y
resultados de entre un 5% y 6% mayor a empresas similares que no aprovechan el uso de
datos en sus procesos. Estas notables ventajas llegaron a ser adoptadas en industrias, como
la publicitaria, para la creacién de nuevos negocios, tales como la acumulacion de los perfiles

y la demografia de usuarios de internet para su posterior venta (Brownlow et al., 2015, p. 1).

Este tipo de practicas se vieron profundamente intensificadas con el desarrollo de la
automatizacion basada en datos de la publicidad, conocida como publicidad programatica o
publicidad en tiempo real, la cual plantea diversos objetivos y principios que llegaron a
conformar un estandar ineludible para distintas industrias creativas, de multimedios e incluso

para el dia a dia de muchos negocios de distintos sectores (Busch, 2016, p. 3).

Dicho ello, a pesar de haber podido determinar algunas caracteristicas que describen a los

75



modelos de negocios basados en datos, aun resulta indispensable profundizar en aquellos
elementos precisos que permitan identificar a cabalidad no solo al modelo de negocio sino al
tipo de empresas que son objeto de nuestro analisis. Si bien estas han sido descritas desde
el capitulo anterior como Empresas basadas en datos, tomando en cuenta que operan
esencialmente a través de la recopilacién y procesamiento de los datos que los consumidores
van dejando almacenados en sus plataformas, aln queda pendiente establecer qué buscan
con ello, quiénes y de qué forma se benefician de ello, asi como entender las actividades

clave que realizan para obtener la informacién que buscan.

Tomando esto en consideracion seria poco preciso de nuestra parte el caracterizar a las
empresas objeto de nuestro analisis simplemente como redes sociales o plataformas
publicitarias digitales, ya que si bien todas estas cumplen funciones como la recoleccion,
analisis, procesamiento y monetizacién de informacion personal, estariamos dejando fuera,
o incluyendo de forma innecesaria a mas de una empresa. Por tanto, si bien Facebook Inc. o
Alphabet Inc. (empresa matriz de Google), son algunos de los ejemplos mas destacables de
EBDs, no se debe menospreciar al conjunto de empresas pequefias que también aplican
estos métodos dentro de sus principales procesos de negocios. Esto es porque,
independientemente de que hablamos de Amazon, AliExpress o de algun pequefio
marketplace local, los negocios basados en datos, hoy omnipresentes en el mercado digital,
han traido tantas ventajas como riesgos potenciales a la intimidad de los consumidores (Van

de Waerdt, 2020, pp. 1-2).

Asi, partiendo por la caracterizacién realizada por los investigadores de la Universidad de
Cambridge, Josh Brownlow, Mohamed Zaki, Andy Neely, y Florian Urmetzer (2015),
podremos identificar con mucha mayor precision a las EBDs que han sido y seguiran siendo
objeto de analisis de la presente investigacion. Para lograr la clasificacion buscada
utilizaremos los cinco indicadores propuestos por los investigadores: 1) el resultado objetivo

buscado por la EBD, 2) publico receptor de la oferta, 3) la fuente de los datos, 4) las
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actividades clave realizadas y 5) el modelo de ganancias establecido por la EBD.

e Resultado objetivo:

En términos generales, la actividad que distingue a cualquier empresa o modelo de negocios
basado en datos es la acumulaciéon de datos relativos a los consumidores de sus plataformas,
especialmente de aquellos que son particularmente atractivos para el resultado objetivo
esperado. En este caso los resultados objetivos pueden ser, por un lado, la simple venta o
transferencia de estos datos a terceros o, por otro lado, la “reinversion” de dicha informacion
en la mejora de los servicios que proveen, lo cual puede ir desde el perfeccionamiento de sus
algoritmos hasta la mejora de los mecanismos de perfilamiento de sus consumidores

(Brownlow et al., 2015, pp. 1-2).

Nuestro analisis se centrara en las EBDs que, sea que transfieran o no los datos de sus
consumidores a terceros, utilizan esta informacion principalmente para mejorar su oferta
actual para los usuarios. Esto implica que la propuesta de valor que brindan incluye el
constante mejoramiento de sus servicios por medio de la informaciéon que sus usuarios van

dejando en su paso por la plataforma (Brownlow et al., 2015, p. 5).

La literatura autorizada advierte que, este perfeccionamiento en los servicios suele trascender
los simples programas de descuentos, y se puede ver reflejado en ofertas contextualmente
hiperlocales y relevantes para el consumidor, asi como en el acceso a opiniones o
recomendaciones de otros usuarios, asistentes inteligentes para la toma de decisiones,

ofertas de entretenimiento ajustadas a los gustos, entre otros (Seitz y Zorn, 2016, p. 44).

e Publico receptor de la oferta:
En cuanto a quiénes va dirigido el servicio, se debe distinguir entre 1) los servicios de
plataformas digitales ofrecidos directamente a usuarios que pagaran un precio en dinero por

ellos; 2) las plataformas digitales que ofrecen un servicio a sus usuarios de forma “gratuita”,
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donde el verdadero publico receptor de esta oferta son terceras empresas que podran
alcanzar a tales usuarios de las plataformas, a cambio de un precio en dinero; y 3) las
plataformas digitales que combinan ambas modalidades. Cabe indicar que, sin perjuicio de
esta clasificacion, nuestro anadlisis considera desde el inicio a los tres tipos de plataformas
como parte de las Empresas basadas en datos que son objeto de su estudio; por ello,

abordaremos algunas de sus caracteristicas simplemente a titulo ilustrativo.

En primer lugar, tenemos la modalidad de servicios digitales ofrecidos por EBDs a los
usuarios de las plataformas, a cambio de un precio en dinero, comunmente conocidas como
plataformas de pago; esto ocurre, por ejemplo, con multiples plataformas de streaming de
contenido multimedia (ej. Netflix, Amazon Prime, Apple Music, etc.). Bajo este concepto, el

publico receptor de la oferta esta constituido por los mismos usuarios de la plataforma.

Modalidad: Plataforma de pago

e —\_\\‘k
B __ Servicio __—
ofertado

Empresa _
Basadaen < Datos —INVXLeLVV. @ «— Interacciones Usuario
Datos consumidor

~

En segundo lugar encontramos las conocidas como plataformas de uso libre, modalidad

— Pago endinero ——
Grafico de elaboracién propia

donde los usuarios gozan de servicios provistos por la plataforma de manera aparentemente
“gratuita”; aunque en realidad, al utilizar la plataforma, estarian pagando con su informacion
la cual es constantemente recabada por la EBD, como vimos en la segunda seccion del primer
capitulo de esta investigacion (Brownlow et al., 2015, p. 6). En estos casos, debe quedar claro

que el publico receptor de la oferta de las EBDs, en otras palabras quien financia de forma
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directa el negocio de estas empresas, no es el usuario de la plataforma -a quien identificamos
como el comprador en Amazon, el que sube fotos nuevas en su cuenta de Instagram, o el
que realiza preguntas en el buscador de Google-; sino el que se vale de la plataforma, a
cambio de un precio que paga a la EBD, para llegar a ese usuario -es decir, quien pone a la
venta sus productos en Amazon, quien promociona su publicidad en Instagram o en los

primeros resultados de busqueda de Google-.

En tal sentido, para este segundo caso, el publico receptor de la oferta, en adelante clientes,
ha sido mayoritariamente identificado como empresas clientes que quieren llegar a
consumidores individuales, quienes ademas son los usuarios de la plataforma (B2C),
constituyendo el 75% de las empresas analizadas por el estudio en cuestion (Brownlow et al.,

2015, p. 5).

Modalidad: Plataforma de uso libre
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Grafico de elaboracion propia

En tercer lugar, identificamos a aquellas EBDs que aplican una modalidad que combina las
dos anteriores, conocidas tipicamente como plataformas freemium, ofreciendo servicios para
cualquier usuario sin una contraprestacion dineraria, aunque a cambio de su informacion
personal y de poder ser alcanzados por empresas clientes -por ejemplo, a través de
publicidad-. Sin embargo, también dan la posibilidad a estos mismos usuarios de pagar un

precio en dinero, adquiriendo el servicio bajo la categoria de “premium”, 0 un nombre similar,
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gracias al cual obtendran beneficios adicionales o simplemente seran eximidos de ser
alcanzados por terceras empresas clientes -por ejemplo, eliminando la publicidad-. En estos
casos el publico receptor de la oferta estara constituido por las empresas clientes o por el
usuario de la plataforma, en funcion de la decisién del usuario de adquirir o no la modalidad

de pago del servicio que hasta ese momento us6 de forma libre.

Modalidad: Plataforma freemium
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Hacer esta distincion resulta util ya que, ademas de ofrecer mayor claridad en cuanto al tipo
de publico receptor de la oferta en cada caso, nos permite reiterar que nuestro analisis haga
un énfasis especial en alguna de estas tres modalidades o tome ejemplos identificables solo
con alguna de ellas, no se esta tratando de excluir a las EBDs que operan bajo las otras. Ello
es asi en tanto el foco de la presente investigacion no recae en el agente econémico que
paga el precio en dinero por el servicio ofrecido por la EBD, sino en el actor que es tomado

como la fuente de la informacién que hace posible el modelo de negocio de la EBD.

e Fuente de datos:
El tercer criterio a considerar describe a las distintas fuentes que tienen las EBDs para extraer
la informacién que utilizaran. Asi, con el fin de recopilar los datos requeridos, las empresas

pueden generarlas por si mismas de forma interna (sea porque es data existente en la
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empresa o autogenerada por esta) o acudir a fuentes externas que las provean de la
informacion que necesitan (pudiendo ser datos adquiridos a terceros, libremente disponibles
o provistos directamente por el consumidor). Asimismo, la produccion de esta informacién se
puede dar de distintas formas, tanto manualmente como por medio de vias automatizadas

(Brownlow et al., 2015, p. 7; Minstermann, y Wirtenberger, 2016, p. 34).

Tal como se puede advertir las EBDs que son objeto de nuestro analisis lograron consolidar
su modelo de negocios por medio de las herramientas que les permiten aprovechar al maximo
la informacidn provista directamente por los consumidores usuarios de sus plataformas. Asi,
este elemento de fuente externa, segun la clasificacion utilizada, es el factor esencial de
industrias como las de la ya mencionada publicidad programatica; la cual parte de un enfoque
centrado en la captacion y analisis de la mayor cantidad de informacion que se pueda extraer
del consumidor, especialmente en lo relativo a sus necesidades y preferencias. En general,
distintas EBDs han desarrollado procesos que les permiten conocer al detalle el recorrido de
cada usuario, estableciendo los principales puntos de interaccion, y determinar la contribucion

de cada interaccion para optimizar las ventas o mejorar el servicio (Seitz, y Zorn, 2016, p. 39).

e Actividades clave:

Una vez identificada la fuente de los datos es preciso establecer de qué forma se utilizaran
tales datos. Es asi que las EBDs pueden realizar una gran variedad de actividades para
alcanzar distintos fines, entre las cuales destacan cinco tipos relevantes de actividades. La
adquisicion de datos; visualizacién, distribucion y generacion de datos; la analitica
prescriptiva, predictiva y descriptiva; el analisis no especificado y; finalmente la agregacion
de datos. En este caso, la investigaciéon de referencia revel6é que las actividades de analitica
de datos constituyen la principal labor para las EBDs, sea bajo su forma descriptiva, para
explicar el pasado (80% de las empresas analizadas), predictiva, para pronosticar resultados
futuros (90%), o prescriptiva, para sugerir decisiones (65%) (Brownlow et al., 2015, p. 7). Por

ello, prestaremos especial atencion a las EBDs que sustentan su modelo en los mecanismos
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destinados a la analitica de los datos que recopilan.

Cabe destacar que, la cada vez mas constante conjuncion de la informaciéon extraida del
mundo fisico y del mundo digital, por ejemplo a través de los esfuerzos de la llamada Web of
things, que busca la operatividad del Internet of things, genera nuevas formas de aprovechar
tales datos, enfocadas en la prediccion e incluso el comando de las acciones que realizaran

los consumidores (Seitz y Zorn, 2016, p. 38).

e Modelo de ganancias:

De forma similar al criterio anterior, las EBDs pueden apostar por diversos esquemas de
ingresos que den sustento a sus actividades. La investigacién citada destaca siete ramas por
las cuales estas empresas pueden apostar: venta de activos o prestacion de servicios;
préstamo, alquiler, leasing o derechos de exclusividad temporales; concesion de licencias de
propiedad intelectual; tarifa de uso de servicio; pago fijo de suscripcion por la prestacion de

servicios; servicios de intermediacion; o publicidad (Brownlow et al., 2015, p. 9).

Del analisis realizado por dicha investigacion se debe destacar que los ingresos bajo el
modelo de negocios de publicidad fue utilizado por alrededor del 70% de las empresas
inspeccionadas (Brownlow et al., 2015, p. 9), por lo cual sera tomado en cuenta en la
caracterizacion de las EBDs que son objeto de nuestro analisis. Esta realidad resulta
consistente con la experiencia de dos gigantes tecnolégicos como Facebook y Google,
quienes construyeron su modelo de negocio en base a la publicidad programatica ofrecida a

sus clientes e impulsada por los datos de sus consumidores (Busch, 2016, p. 9).

Cabe destacar nuevamente que, con ello no se excluyen a las EBDs cuyo modelo de
ganancias se sustente en servicios de suscripcidon o prestacion de servicios dirigidos
directamente al usuario de la plataforma a cambio de un precio en dinero, siempre y cuando

estos mismos usuarios sean la principal fuente de datos de la plataformas operadas por la
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EBDs.

A modo de sintesis relativa a las caracteristicas expuestas, podemos perfilar de mejor forma
a las EBDs que identificamos como objeto del analisis que venimos realizando desde el inicio
de la presente investigacion. En tal sentido consideramos de forma especial a las EBDs que
1) tengan a la mejora de sus servicios como su objetivo primordial; 2) cuyo publico receptor
de la oferta sean las empresas clientes que desean llegar a los usuarios de las plataformas
operadas por estas EBDs o los mismos usuarios de tales plataformas; 3) que obtengan y
utilicen fundamentalmente los datos de los consumidores usuarios de su plataforma; 4) que
consideren la analitica de datos, en alguna de sus tres formas, como su actividad principal y;

5) cuyo modelo de ganancias central es la venta de publicidad.

Perfil de las Empresas Basadas en Datos,
segun sus caracteristicas

Resultado
objetivo

Mejorar su
oferta

Publico Modelo de

receptor

ganancias

Anuncios
publicitarios

Empresas Clientes
0 Usuarios )

EBDs

Fuente de
los datos

Externa
(Usuario
consumidor)

Gréfico de elaboracién propia

Atendiendo a las consideraciones vistas hasta este momento, encontramos que el modelo de
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negocio que ha permitido el enorme crecimiento de las empresas mas reconocidas del
ecosistema digital, cuenta con caracteristicas directamente vinculadas al aprovechamiento y
procesamiento de la informacién que recopilan de sus usuarios. Esto quiere decir que, tal
como sefalamos anteriormente, el paradigma econémico en donde los servicios forman parte
esencial de los procesos de produccién de bienes de consumo y son la industria con mayor
productividad e innovacion (Rubalcaba, 2015, p. 13), ha sido reemplazado por el paradigma
de los datos, donde los usuarios no son meros consumidores, sino que ademas son la fuente
energética que activa la maquinaria de produccién de las empresas basadas en datos (Kuhne

y Béhmann, 2019, p. 4).

Es por ello que este tipo de compafiias utilizan esta informacién para que su servicio sea mas
preciso a la hora de satisfacer a sus usuarios. El conocimiento personalizado que tienen sobre
cada uno de los usuarios consumidores de sus plataformas les permite al mismo tiempo una
mejora de la experiencia del usuario y un nivel de eficiencia inigualable para quien desee
vender u ofrecer algo a través de la plataforma. Por este motivo, recomendaciones como las
que genera Amazon, basadas en las compras y busquedas pasadas, resultan ser altamente
compatibles con los gustos del usuario. Por otra parte, dispositivos como FitBit, construyen
su oferta enteramente en la informacion que recopilan de la actividad del usuario en tiempo

real y la transforman en un reporte de su estatus fisico (Sorescu, 2017, pp. 694-695).

Todo ello sugiere que varias de las tecnologias implementadas, y muchas veces
desarrolladas por estas empresas, han sido disenadas para generar un perfil que permita
conocer al usuario consumidor de su plataforma con el mayor nivel de detalle posible. Los
modelos mas vanguardistas de la ya citada publicidad programatica, plantean el conocimiento
intensivo del consumidor. Esto es, combinar todos los datos posibles en un perfil de usuario
comprensivo y holistico respecto de todas sus caracteristicas relevantes, el cual debe poder
ser enriquecido con datos que provengan de segundas y terceras partes (Gertz y McGlashan,

2016, p. 59). De esta manera, el sistema reconocera cuando un usuario, con determinado
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perfil, se encuentre en la ruta para la realizacién de una compra; informacién que tendra valor
para distintos anunciantes que deseen encaminar a este usuario en su eleccion de consumo

(Gertz y McGlashan, 2016, p. 58).

Esta actividad es conocida como perfilamiento o elaboracién de perfiles de datos, ya que toma
al usuario como una fuente de informacion relevante, la cual sera recopilada, analizada y
procesada para obtener un nuevo conocimiento (Naumann, 2014, p. 40). Tal actividad puede
ser realizada por las EBDs con fines especificos, como dar respuesta a una pregunta
concreta, o para encontrar potencialidades mediante estrategias mas abarcativas, como la
generacién de subconjuntos o clusters, desarrollo de estadisticas e incluso inferencias
sistematicas sobre la informacion extraida. Estrategias como las referidas, encaminadas al
perfilamiento de la informacion del usuario, deben ser adoptadas sobre todo cuando las EBDs
trabajan con grandes cantidades de datos, de alta velocidad y variedad (Abedjan, Golab y

Naumann, 2017, p. 1747).

Estos perfiles son un elemento clave en la Ultima etapa de comercializacién de anuncios que
realizan las EBDs ya que, una vez desarrollados, pueden ser segmentados en funcion de las
necesidades de los clientes que seran anunciantes en la plataforma y en virtud de los
objetivos de la industria en general. En tal sentido, las EBDs también ofrecen facilidades para
personalizar las reglas que designaran a los usuarios -ya segmentados- a quienes les llegara
la publicidad del anunciante; de este modo tanto las EBDs saben perfectamente a cuantos
usuarios y en atencion a qué criterios de segmentacion fueron seleccionados para recibir la
publicidad, con lo cual el precio cobrado al anunciante, cliente de la EBD, sera tanto dinamico

como exacto (Munstermann, y Wirtenberger, 2016, p. 34).

A modo de sintesis podemos sefialar que el perfilamiento de la informacioén es la actividad
que eslabona al modelo de negocio de las EBDs, la cual esta descrita por medio de los cinco

rasgos ya analizadas, con las herramientas tecnolégicas que son capaces de extraer la
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informacion que los usuarios dejan en su paso por las diversas plataformas y con el

ecosistema digital caracterizado hoy por una masiva afluencia de datos.

Por ello, el perfilamiento se encarga de encontrar las preferencias del usuario y determinar la
demografia a la que pertenece, identificando los datos relevantes para luego, por medio de
herramientas de aprendizaje automatico, inferir los atributos que lo representan de la forma
mas precisa posible. Cabe destacar que buena parte de esta labor inicia con la transformacion
de data no estructurada, por ejemplo opiniones escritas, fotos, videos, e informacion suelta,
en data estructurada sobre la cual se pueda extraer algun tipo de conocimiento (Gu et. Al.,

2018, p. 2)

B. Economia de la Atencién.

Hasta el momento se ha podido explicar el funcionamiento en términos generales y las
principales caracteristicas del modelo de negocio que sustenta a las empresas basadas en
datos que analizamos. Sin embargo, para comprender el funcionamiento del paradigma de la
economia de datos que subyace a estas empresas, no basta con identificar quién vende, qué
es lo que se vende y a quién se vende, sino que es necesario entender como es que se

produce aquello que se vende.

Siguiendo lo expuesto, son los usuarios consumidores de las plataformas digitales quienes,
en su interaccion con las mismas, aportan la informacion que sera recopilada por la EBD que
administre la plataforma, para luego ser procesada y utilizada en una oferta dirigida a sus
verdaderos clientes; anunciantes de publicidad y compradores de datos consolidados. Sin
perjuicio de ello, es necesario notar un aspecto adicional, esto es que el éxito de las EBD, y
de su modelo de negocio, dependera de las capacidades que tengan para atraer a esa fuente

primaria de informacién; es decir, a los usuarios consumidores de las plataformas que operan.
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Asi, como en las industrias extractivas de minerales o hidrocarburos buena parte del éxito
esta determinado por la capacidad real de la empresa extractora para procurar la posesion o
propiedad del suelo donde se ubican los yacimientos; en el caso de la extraccion de datos,
conseguir la mayor cantidad de usuarios activos e interactuando con la plataforma durante el
mayor tiempo posible, es uno de los principales objetivos. Dicho ello, es claro que las EBDs
tendran que competir por ver quién estd mas capacitada para mantener cautivos a sus
usuarios, e interactuando en su plataforma, durante el mayor tiempo posible; a este fenédmeno

se le ha denominado Economia de la atencion.

El concepto de Attention economy, traducido como Economia de la atencién, fue acufiado por
el Nobel de economia, el economista y profesor de la Universidad Carnegie Mellon, Herbert
A. Simon, quien en una conferencia del afio 1969, cuya transcripcién fue publicada con
posterioridad, establecio las primeras consideraciones econémicas de un mundo gobernado

por la tecnologia, donde la abundancia de informacién jugaria un papel determinante.

De este modo, el profesor Simon (1971), en su conferencia sefalé que un mundo rico en
informacion, implica la natural escasez del recurso necesario para que dicha informacién sea
consumida; lo cual resulta bastante obvio, en tanto, aquél recurso minimo del cual dependen
los destinatarios para consumir informacién es su propia capacidad de atencién. Es asi que,
mientras mas informacién se produzca se intensificara la pobreza de atencion, generando la
necesidad de asignar tal atencién de forma eficiente, como una respuesta a la abundancia de

fuentes de informacion (p. 40).

Por ello, la escasez de la atencién, en un mundo sobrecargado de informacién, puede ser
medida en el tiempo que toma consumir tal informacién ya que sera el receptor de la misma
quien hara la inversion mas determinante. Por lo que no basta tener en cuenta cuanto cuesta
producir o transmitir la informacion, sino que sera mas efectiva a su propésito en tanto

requiera una menor cantidad o esfuerzo de atencion para ser consumida (Simon, 1971, p.
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41). Sobre la base de esta premisa se advierten ciertos riesgos que estaran vinculados a la
sobreproduccion informatica, la cual se identifica acertadamente con la acelerada

popularizacién de los sistemas de computacion.

De este modo, sefala que problemas como la sobrecarga informativa, la eleccion sobre qué
informacion procesar y cual descartar, o como aprovechar las nuevas capacidades de
procesamiento para tomar decisiones mas acertadas o eficientes, podran ser resueltos en la
medida en la que las computadoras y el hardware que las hace accesibles al usuario
(incluyendo ahora también a las interfaces digitales) sean capaces de procesar informacion y

‘pensar” al menos tan bien como lo haria cualquier persona (Simon, 1971, p. 51).

A pesar de que hoy en dia no podamos hablar del desarrollo de algun software capaz de ser
equiparado a la complejidad del pensamiento humano, los desarrollos en inteligencia artificial
nos han puesto mas cerca que nunca. Por otra parte, otro asunto, también advertido por el
profesor Simon (1971), en aquella profética conferencia, hace referencia a un problema muy
vigente; a saber, las preocupaciones relativas a la privacidad que vienen aparejadas a la
llegada de las nuevas tecnologias (p. 51). Finalmente, advierte que, de ocurrir, los problemas
que presente la tecnologia deberan ser resueltos recurriendo a ella misma; ya que, “la
tecnologia es la mejor y uUnica esperanza del ser humano para escapar de la maldicion de

Adan. Necesitamos mas tecnologia, no menos” (Simon, 1971, p. 72).

Si bien, el marcado tecno optimismo, presentado por el profesor Herbert Simon, ha
colisionado negativamente con la realidad a lo largo de la historia, consideramos que en
cuanto a los problemas de privacidad la tecnologia jugara un rol clave en el desarrollo de una

solucion; tal como se analizara en este y el siguiente capitulo de la presente investigacion.

Retornando al examen de las implicancias de vivir en la era de la Informacién, debemos acotar

que, en tanto el recurso mas escaso es la atencion de los consumidores, resulta previsible
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que las companias que tengan que competir por ella tendran que disefar sistemas que les
permita capturar la mayor atencién durante el mayor tiempo posible. Esto es justamente lo
que hicieron las empresas conocidas como las Big tech (Amazon, Apple, Facebook, Google
y Microsoft) y sus competidoras mas notorias. Para ello, las EBDs dedicaron buena parte de
sus recursos al desarrollo de sistemas, cada vez mas inteligentes, que sean capaces de
generar dependencia en el uso de sus plataformas. Lo cual llevaria al incremento de la
cantidad de clicks, “likes”, compartidos y otros elementos que, ademas de servir como
meétricas del nivel de sujecién alcanzado, son herramientas que inducen al usuario

consumidor a seguir interactuando con la plataforma (Stjernfelt y Lauritzen, 2020, p. 44).

Por otra parte, lograron que su audiencia de usuarios sea atractiva para los clientes que
deseen anunciarse en su plataforma, para lo cual intensificaron los mecanismos de
perfilamiento y publicidad dirigida por medio de sus algoritmos. No obstante, al ser la
composicion de tales algoritmos, y el funcionamiento del sistema en general, totalmente
desconocido para el usuario consumidor, este ignorara por completo tanto los posibles
riesgos de afectacion de su esfera de privacidad como aquellos resultantes de una
infraestructura digital disefiada para capturar su atencién a cualquier costo (Stjernfelt y

Lauritzen, 2020, p. 44).

Tal como ya advertimos, la economia de la atencion no es un fendmeno nuevo, ya que en
cierto modo resulta equiparable al modelo de ingresos de la television de sefial abierta que
depende del enganche que logre en los televidentes para que consuman la publicidad
anunciada. Sin embargo, plataformas como las redes sociales han llevado a la reventa de la
atencion de sus usuarios consumidores a un nuevo nivel, sobre todo por la enorme capacidad
de personalizacion, segmentacion y adicciéon sobre su audiencia (Stjernfelt y Lauritzen, 2020,

p. 46; Vivrekar, 2018, p. 6).

En la incesante competencia por la atencién de los usuarios, las empresas han venido
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desarrollando diversas estrategias, algunas de las cuales resultan cuestionables en muchas
formas. Es en este sentido que Tristan Harris, antiguo Gerente de productos de Google, ha
hecho publicas una serie de criticas sobre la forma en cédmo los gigantes tecnolégicos,
incluido Google, implementan sistemas cada vez mas sofisticados con el fin de “secuestrar
los cerebros de los usuarios”. Uno de los ejemplos comentados es el caso del reproductor
automatico o auto-play de YouTube, recomendando y reproduciendo un video adicional
inmediatamente después de que el originalmente elegido por el usuario haya culminado

(Stjernfelt y Lauritzen, 2020, p. 47).

En una linea de ideas similar a la planteada por Harris, se encuentran las preocupaciones
expresadas publicamente por Sean Parker, cofundador de Facebook Inc. Parker sefialé que
Facebook fue disefiado para explotar al maximo el tiempo y atencion de los usuarios, motivo
por el cual fue implementado el botdn de “me gusta” o “like”, ya que se logré determinar que
su uso generaba un pequefio incremento de dopamina en los usuarios que lo recibia, lo cual
lo motivaba a seguir subiendo contenido y realizando comentarios. Segun se indica, esta
herramienta, junto al disefio general, funciona como un mecanismo de validacién social que
se retroalimenta en un bucle infinito. De este modo, la relacion fundamental entre usuarios o
“amigos” dentro de la red social aprovecha una de las vulnerabilidades mas profundas de la
psicologia humana, la aceptacion social (Stjernfelt y Lauritzen, 2020, p. 48; Zuboff, 2019, p.

423).

Tristan Harris, ahora dedicado a la promocion de disenos tecnoldgicos éticos, destaca otro
de los problemas derivados de la economia de la atencion, esta vez uno que no fue
necesariamente buscado por las empresas que lo impulsan. Actualmente los gigantes
tecnologicos actuan como planificadores urbanos del ecosistema digital, marcando los
estandares que deben ser observados para encontrar el éxito en el uso de sus plataformas.
De este modo, cualquier empresa que desee ser competitiva a la hora de capturar la atencion

de los usuarios debe utilizar sistemas que sean equiparables a la maquinaria desplegada por
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las mas grandes EBDs. Asi incluso aplicaciones de meditacién deben sumarse a la “carrera

armamentista por la atencion”, descrita por Harris (Vivrekar, 2018, p. 7).

En cuanto a la forma en cédmo se han estructurado los sistemas de interaccion que hacen
parte de los ecosistemas digitales, se puede observar que uno de los efectos, originalmente
espontaneos y ahora inducidos, de la economia de la atencién es la construccion de codigos
de conducta y costumbres entre usuarios que sean capaces de dar cierto orden a un
ecosistema sin instituciones jerarquicas de control, equiparables a las que gobiernan el
mundo no digital. En este esquema autoorganizado, carente de jerarquias, las publicaciones
e interacciones de los otros usuarios se convierten en una fuente mas para la captura de
atencién, con lo que todas las partes, usuarios, EBDs y anunciantes, acaban aportando al
éxito del sistema general como maquinaria para capturar la informacion (Estrada y Lawhead,

2013, p. 14).

Es justamente esta estructura autoorganizada, no jerarquica y de produccion social de valor,
la que ha traido un efecto de suma importancia para posteriores estudios, esto es la
trivializacion de los usuarios de estas plataformas, sobre todo de redes sociales. A pesar de
lo que uno pueda imaginar no son solo las emociones positivas expresadas en reacciones de
“me gusta” o comentarios agradables los que generan la atencion del usuario; sino también
otras como las emociones del miedo, ira, odio, rabia e incluso expresiones de violencia, las
que impulsan a los usuarios a seguir comentando, publicando o consumiendo la red social.
De esta forma, a titulo ilustrativo, encontramos casos en donde personas o comunidades
enteras han sido utilizadas como “chivos expiatorios”, sin importar mas que aquello que
algunos usuarios proclaman sobre tales personas. Como indicé el profesor de la Universidad
de Nueva York, Geoff Shullenberger, “estos fendmenos algo violentos de Facebook podrian
ser mas que simples efectos secundarios inesperados; de hecho, pueden ser las

‘caracteristicas’ clave que definen a Facebook” (Stjernfelt y Lauritzen, 2020, p. 51).
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Sin menospreciar los riesgos hasta aqui presentados, debemos destacar a la problematica
que hace parte central de nuestra investigacion; esto es, los peligros a la esfera de intimidad
de los usuarios consumidores de estas plataformas. Al respecto, ha quedado claro que la
economia de la atencion ha sido uno de los principales factores por los cuales el campo del
perfilamiento y conocimiento del usuario al detalle se ha visto tan desarrollado en los ultimos
afnos. Esto es asi ya que, para los actores que participan de la oferta publicitaria, incluyendo
a las EBDs, el objetivo siempre ha sido buscar la precision en sus anuncios y en el publico

que los recibira.

Actualmente, tal busqueda ha sido perfeccionada por medio de la publicidad dirigida y el
marketing basado en datos, es decir la publicidad programatica, la cual esta soportada en
técnicas de analisis de datos, el uso de la computacién cognitiva y de herramientas como el
deep learning; cada vez mas necesarias en la carrera por la posesion de la atencién de los

consumidores (Yu, et al., 2020, pp. 482-483).

Profundizando en este aspecto, siempre dentro del marco de la economia de la atencion,
encontramos un concepto que resulta de meritoria revision por el impacto que ha venido
teniendo desde su postulacion en el 2014, afo en el cual la psicologa social Shoshana Zuboff
acuné el término capitalismo de vigilancia para referirse a la forma en cdémo “la experiencia
humana es utilizada como materia prima de libre disponibilidad para su transformacién en

datos de comportamiento” (Zuboff, 2019, p. 14).

Mediante este concepto Zuboff condensa el proceso en virtud del cual la informacién extraida
de las personas en su paso por el internet es utilizada, en parte para mejorar los servicios
provistos por las plataformas de internet, pero sobre todo como el principal insumo de
algoritmos de inteligencia artificial o “maquinas inteligentes” capaces de predecir la conducta
de los usuarios. Es asi que dicha prediccién de comportamiento puede ser comercializada en

lo que la autora llama behavioral future markets o mercados de futuros de comportamiento.
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Segun Zuboff (2019), estas operaciones han permitido un enorme y acelerado

enriquecimiento de las empresas dedicadas a dicha actividad (p. 14).

Cabe sefalar que para llegar a esta definicién, la autora plantea previamente la existencia de
la economia de la atencién, la cual no solo comparte lo ya advertido, sino que ademas hace
énfasis en como es que las redes sociales han sido disefiadas para atraer y retener a todo
tipo de personas, especialmente adolescentes en transicion a la adultez, quienes tienen una
particular necesidad de reconocimiento, aceptacion y sentido de pertenencia respecto de un

grupo (Zuboff, 2019, p. 421).

Segun se puede observar, para Zuboff, el concepto del capitalismo de la vigilancia es
compatible con la nocion de la economia de la atencidn, ya que ambas parten del presupuesto
de que las plataformas digitales operadas por las EBDs, como las redes sociales, tienen como
principal objetivo capturar la atencion de sus usuarios, utilizando para ello ciertas

herramientas que apelan a las necesidades psicoldgicas de los consumidores.

No obstante, la idea del capitalismo de la vigilancia va mucho mas alla, al senalar que estas
empresas no solo son capaces de procesar la informacion personal de los usuarios para
construir perfiles de publicidad dirigida a segmentos muy especificos; sino que ademas
considera que con dicha informacion, estas empresas son capaces de predecir el
comportamiento de sus usuarios, pudiendo comercializar no solo con las caracteristicas
resultantes de los actos realizados por los usuarios, sino también con los actos que realizaran

en el futuro.

Sin perjuicio de la distincién conceptual entre la economia de la atencién y el capitalismo de
la vigilancia, consideramos que muchas de sus reflexiones al respecto del fenébmeno al cual
dedicamos esta subseccidon son aplicables para entender de mejor forma tanto el

funcionamiento como los riesgos inherentes a la economia de la atencion. Dicho ello, resulta
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pertinente reparar sobre algunas de las caracteristicas de disefio de estas herramientas que
le permiten a las plataformas enganchar a sus usuarios consumidores durante el mayor

tiempo posible.

Asi encontramos que, los intentos por aprovechar al maximo las debilidades psicoldgicas y
comportamientos individuales no son recientes; el psicélogo y exponente del conductismo,
Burrhus F. Skinner, llegd a anticipar la importancia de sus métodos en la industria de los
juegos de azar. En una linea similar, Natasha Dow Schiill, antropéloga social del MIT,
establece el concepto machine zone, o zona de la maquina, para describir el estado en el
cual un jugador pierde la percepcién de si mismo y se deja llevar por el impulso de continuar,
la cual se asocia con la pérdida de autoconciencia, autocontrol y con comportamientos
puramente automaticos. Esto resulta consistente con las descripciones que se hacian de la

plataforma de Facebook desde sus primeros disefios (Zuboff, 2019, pp. 421-422).

Aquellos efectos son, en si mismo objetivos que empresas como las EBDs buscan alcanzar
o simplificar haciendo que el usuario consumidor pueda ingresar a la plataforma mas veces
al dia, durante mas tiempo, con mayor intensidad y haciendo mas accesible 0 mas necesario
el uso constante de la plataforma; todo ello con la intenciéon de conocer mejor y adaptarse

cada vez mas al perfil del usuario (Zuboff, 2019, p. 423).

Para ello, las EBDs que han implementado diversas estrategias como enviar notificaciones,
sincronizarse a multiples dispositivos o seguir reproduciendo contenido de forma automatica
dan el primer paso en la captura de atencion del usuario. Gracias a este tipo de mecanismos
las personas desbloquean sus celulares inteligentes mas de 150 veces al dia, gastando, cada

vez, el mismo tiempo y atencién que aquel invertido en una llamada telefonica (Vivrekar, 2018,

pp. 7-8).

Por otra parte, algunas de estas técnicas de persuasion buscan que el usuario tome una
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conducta especifica, tal como ocurre en el caso de las cookies, pequefos rastreadores de
navegacion de usuarios; los cuales, al estar fuertemente regulados en la Union Europea,
requieren de una autorizacion previa, tipicamente obtenida mediante el registro de usuarios
y el inicio de sesion, para que puedan ser instaladas y aprovechadas por las EBDs en el
seguimiento del comportamiento de los usuarios. Asi, para lograr dicha aceptacién la EBD
debe ser capaz de persuadir al usuario, por medio de estrategias como las descritas u

ofreciendo servicios que le resulten atractivos (Munstermann, y Wurtenberger, 2016, p. 34).

Llegado a este punto, a modo de ilustrar el limite de actuacion del tipo de EBDs que operan
de forma legal y, sin embargo, motivan los peligros objeto de nuestro analisis, cabe
preguntarnos si es posible que estas herramientas de persuasién crucen el umbral e ingresen
al campo de la manipulacion, sobre todo considerando que los riesgos que presentan ambos

escenarios para los consumidores pueden ser diferentes.

Para responder ello debemos partir por indicar que entendemos a la manipulacién como una
forma de influencia enganosa no coercitiva y no racional que incide de forma directa o
indirecta en las creencias, deseos o0 emociones de una persona, para que piense sienta o
actue de forma incoherente con el interés de esa persona (Vivrekar, 2018, p. 11). En este
caso, en tanto la persuasién se restringe a la influencia ejercida por un agente, a través de
las herramientas digitales, para cambiar el comportamiento del usuario (Vivrekar, 2018, p.
12), no se le podra considerar una forma de manipulacién, siempre y cuando no se esté

contrariando directa o indirectamente el interés de dicho usuario.

Por tanto, podemos afirmar que las herramientas digitales pueden ejercer alguna forma de
persuasion sobre los usuarios sin llegar a ser una forma de manipulacion; incluso aquellas
como “la insignia roja en la aplicacion de Facebook que alerta de un comentario o mensaje
publicado; videos de YouTube y Netflix que se reproducen automaticamente uno tras otro; o

el emoji de bola de fuego naranja de Snapchat que sefala una racha de conversaciones
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diarias” (Vivrekar, 2018, p. 14). Aunque ello no quita que lo que buscan es monitorear el

comportamiento de los usuarios para poder modificarlo en tiempo real (Zuboff, 2019, p. 277).

Sin perijuicio de ello, a efectos de la proteccion de la privacidad de los consumidores de estas
plataformas, cabe destacar la importancia de hacer esta distincion y poner especial atencion
sobre el momento en el que la persuasion se convierte en manipulacion. Dicho de otro modo,
en las etapas seguidas por las EBDs para la captura de la atencion de los usuarios de sus
plataformas (Zuboff, 2019, p. 278), no deberan aplicar estrategias de manipulacion que
contravengan el interés personal del consumidor; por ejemplo, haciendo que este entregue
mas informacion personal de la que quisiera o dando acceso ilimitado a su esfera de
privacidad, sin ser plenamente consciente de ello. Asimismo, esta distincién nos permite
aclarar que ni el andlisis, ni la hipétesis sugerida en la presente investigacion contemplan los
efectos o consecuencias de los actos realizados por las EBDs que califiquen como formas de

manipulacién, ya que ello requiere de un enfoque distinto al aqui presentado.

Con esta informacion podemos arribar hacia algunos hallazgos preliminares relativos al
funcionamiento, implicaciones y ramificaciones de la economia de la atenciéon. Lo mas
destacable de este concepto es que constituye la mejor forma de describir el sistema de
incentivos que dirigen las estrategias y decisiones adoptadas por las EBDs. En tanto queda
claro que, si el sustento del modelo de negocio de las EBDs es la recopilacion de la
informacion personal de los usuarios de sus plataformas, aquello que les garantizara el éxito
sera su capacidad de capturar la atencién de sus usuarios y retenerla durante el mayor tiempo

posible.

Cabe notar que, dada la facilidad que tienen las EBDs para segmentar, personalizar e
interactuar con los usuarios consumidores de sus plataformas, las herramientas desarrolladas
son mucho mas poderosas que aquellas utilizadas por la industria tradicional de la publicidad.

Asi, el surgimiento de la publicidad programatica, la creacion de ecosistemas digitales
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autogobernados y el uso de algoritmos de inteligencia artificial, entre otros avances
tecnoldgicos, motivaron la preocupacion de diversos investigadores quienes advirtieron los
riesgos del uso de herramientas que, ademas de llevar el registro y seguir las actividades de
los usuarios, son capaces de persuadirlos de realizar determinadas acciones o abstenerse

de oftras.

Esto ultimo resulta especialmente relevante, en tanto el progresivo desarrollo de tecnologias
de persuasion pueden estar otorgando a las EBDs el poder para inmiscuirse en la esfera de
intimidad de los usuarios de sus plataformas, incluso poniendo en peligro su legitimo interés
como consumidores. Por ello, cualquier mecanismo de informacion, juridico o tecnoldgico que
se disefie para proteger la intimidad de este tipo de consumidores debe ser capaz de lidiar

con los riesgos hasta aqui descritos.

2.2. El fundamento tecnolégico de las plataformas digitales.

Una vez comprendido el funcionamiento y caracteristicas del modelo de negocio que sustenta
las operaciones de las EBDs, asi como las principales reglas de un ecosistema digital
caracterizado por la escasez de la atencion, debemos continuar nuestra aproximacién hacia
el objetivo general de la presente investigacién. En este caso, para poder plantear un
mecanismo juridico que permita reducir las asimetrias de informacion inherentes a la
tecnologia utilizada por las EBDs, en sus procesos de recoleccion, transformacién y uso de

datos, serd indispensable conocer el funcionamiento general de aquellas tecnologias.

De esta forma, también podremos entender mejor, por qué las tecnologias subyacentes a las
plataformas operadas por las EBDs presentan riesgos para la intimidad de sus usuarios,

cumpliendo asi, parte importante del segundo objetivo especifico.

Para comenzar debemos indicar que, si bien hemos hecho reiteradas menciones a las
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plataformas de redes sociales o servicios de Internet operados por EBDs como Google,
Facebook o Amazon, el andlisis aqui presentado no es ajeno a otra clase de tecnologias,
también dedicadas a la recoleccion masiva de datos aportados por los usuarios por medio de

su interaccion cotidiana.

Un ejemplo claro de ello, que viene adquiriendo cada vez mas popularidad, es el de las
tecnologias alimentadas por medio de sensores biométricos; los cuales, tal como advierte el
profesor Harari (2018), pueden ser utilizados sobre o dentro del mismo cuerpo, transformando
diversos procesos biolégicos en datos que podran ser capturados y estudiados para, incluso,
llegar a determinar, con los algoritmos necesarios, las emociones, deseos, y opiniones de

cada usuario en tiempo real (pp. 69-70).

Segun las investigaciones de Harari (2018), el encuentro entre la actual revolucion
tecnoldgica de los algoritmos del big data y la cada vez mas avanzada biotecnologia permitira
que aquellas empresas que adquieran tal informacién sean capaces de monitorear y entender
los sentimientos de los usuarios mucho mejor que ellos mismos. Para el autor, esto tendra un
impacto directo sobre nuestras nociones de autodeterminacién, ya que dia a dia seremos
testigos de como instituciones gubernamentales y empresas tienen cada vez mas facilidades
para acceder e interactuar directamente con una dimension psicolégica que, hasta ese

momento, era parte del inexpugnable fuero de privacidad de cada persona (p. 68).

Actualmente podemos encontrar industrias cuyos avances tecnoldgicos sin precedentes nos

acercan a la fusion bioinformatica, ya descrita; tal como se indica en la siguiente cita:

“Esto ya esta ocurriendo en el campo de la medicina. Las decisiones médicas mas
importantes de nuestra vida no dependen de nuestras sensaciones de enfermedad o
bienestar, ni siquiera de las predicciones informadas de nuestro médico, sino de los

calculos de ordenadores que comprenden nuestro cuerpo mucho mejor que nosotros.
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Dentro de unas pocas décadas, algoritmos de macrodatos alimentados por un flujo
constante de datos biométricos podran controlar nuestra salud a todas horas y todos
los dias de la semana. Podran detectar el inicio mismo de la gripe, de un cancer o del
Alzheimer mucho antes de que notemos que algo va mal en nosotros. Entonces podran
recomendar tratamientos, dietas y regimenes diarios apropiados, hechos a medida para

nuestro fisico, nuestro ADN y nuestra personalidad unicos” (Harari, 2018, p. 68).

Sin duda, el poder anticiparse a escenarios de enfermedad tan funestos como los que
plantean el cancer o el Alzheimer, significaria una oportunidad sin precedentes para mejorar
la calidad de vida de millones de personas; aunque no por ello se debe creer que el uso de
estas tecnologias no incluira ningun tipo de riesgo adicional para la vida de sus usuarios, tal

como se analizara mas adelante.

Para comprender los riesgos que pueden traer estas nuevas tecnologias, es necesario
entender su funcionamiento, por ello analizaremos la mecanica detras de algunas de las
herramientas mas importantes, no solo para el modelo de negocio de las EBDs, sino también

para gran parte de los avances tecnolégicos de la naciente era digital.

Tal como se ha indicado, los gigantes tecnoldgicos como Apple o Microsoft, han llegado al
lugar en donde estan hoy, en buena medida, gracias a los algoritmos desarrollados a lo largo
de varios anos. Sin embargo, llamarlos simplemente por este nombre puede ser poco preciso,
debido a su creciente complejidad. Asi, si bien se puede definir a un algoritmo como cualquier
procedimiento, digital o analdgico, gobernado por reglas y destinado a la resolucion de cierto
tipo de problemas, tal conceptualizacion resulta exageradamente amplia en casos como los

sefalados (Stjernfelt y Lauritzen, 2020, p. 30).

Con el tiempo, los algoritmos de computacion han ido adquiriendo mayor complejidad,

pasando de poder resolver problemas relativamente sencillos a ocuparse de la toma
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automatizada de decisiones sobre la base de grandes cantidades de datos. Las mas recientes
tecnologias han abrazado los paradigmas de correlacion no lineal, aprovechando distintas
fuentes de informacion y permitiendo el estudio de fendmenos sociales con un nivel de
precision y velocidad no vistos con anterioridad. Gran parte de este salto ha sido posible
gracias al desarrollo de los algoritmos de inteligencia artificial de aprendizaje automatico o

machine learning (Edwards y Veale, 2017, p. 25).

Estos algoritmos de machine learning utilizados por las EBDs han sido disefiados para
aprender de la informacién que captura, a generar grupos en base a criterios predeterminados
o a descubrirlos en funcion a la proximidad de los datos de entrada, a segmentar la
informacion, e incluso a detectar patrones en virtud de un objetivo concreto (Edwards y Veale,
2017, p. 25). Desarrollos como los descritos, junto a otros fendmenos tecnolégicos como los
del big data, han permitido que las EBDs de redes sociales, publicidad y busqueda de
informacion sean capaces de crear perfiles de usuarios, aprovechando incluso informacion
anonimizada, la cual puede ser reidentificada para asignarla al perfil correspondiente por
medio de datos que, a simple vista, podrian ser considerados no sensibles para la privacidad

del usuario (Edwards y Veale, 2017, p. 35).

Por otra parte, el fendmeno del big data o macrodatos, en el cual profundizaremos en breve,
ha revelado nuevos retos y preocupaciones para la privacidad de los consumidores digitales,
debido a la gran cantidad de actores que interactuan con esta informacion en su flujo regular.
Esto suele involucrar organizaciones o individuos diferentes a quienes se les van atribuyendo
distintos permisos que van desde el mero traslado hasta el control absoluto de la informacion.
Por ejemplo, el caso de las redes sociales disefiadas para teléfonos inteligentes es icénico
ya que resulta comun que su uso implique no solo el acceso, practicamente ilimitado, a la
informacion que el usuario genere en ella, sino también el control y disposicion de la misma

(Chang y Grady, 2018, p. 25).
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Dicho ello, en esta seccion se explorara el funcionamiento de fendmenos como el big data y
la mineria de datos. Asimismo, repararemos sobre la l6gica que impulsa a los algoritmos de
inteligencia artificial y las implicancias del uso de técnicas como el machine learning o la
clusterizacion de los datos. Con ello, seremos capaces de comprender el proceso mediante
el cual los datos pasan de ser un conjunto desorganizado de informacién a una fuente de
conocimiento de alto valor. Gracias a esto, podremos entender de mejor manera los riesgos
que estas tecnologias implican para la privacidad y, mas importante aun, detectar el momento
especifico del proceso de transformacion de datos en el cual los peligros para la intimidad del

consumidor se materializan de forma inminente.

A. Implicancias del Big Data.

Los distintos fendmenos que ocurren diariamente en la compleja trama del mundo estan
reflejando, de diversas formas, su propia huella en el ecosistema digital; permitiendo que este
se transforme en una vasta red de interacciones en constante fluctuacion, las cuales tienen
cada vez un mayor nivel de incidencia en la cotidianidad del mundo fisico. De esta forma,
ambos espacios se retroalimentan en una dinamica simbidtica tan determinante que hace
indispensable su analisis. Lo particular del ecosistema digital, es que todas estas
interacciones, o al menos gran parte de ellas, pueden ser observadas y cuantificadas, en
tanto el comportamiento de los actores del ciberespacio genera informacion que es capturada

para su analisis (Chang, Kauffman y Kwon, 2014, p. 71).

Es en base a esta informacion que diversos modelos computacionales pueden comprender y
hasta predecir el comportamiento de los usuarios de la red, objetivo esencial en la economia
de la atencién. Sin embargo, para que una compaiia sea capaz de esto debe contar con
técnicas robustas para la recoleccion de grandes porciones de macrodatos. (Chang,
Kauffman y Kwon, 2014, p. 68). Esto quiere decir que el aprovechamiento del big data resulta

clave en el modelo de negocios de las EBDs, motivo por el cual es pertinente entender el
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significado y las implicancias de este fendmeno tecnoldgico.

En los marcos de referencia publicados por el National Institute of Standards and Technology,
autoridad gubernamental de los Estados Unidos dedicada a promover la innovacion
tecnoldgica por medio de la estandarizaciéon y regulacion, se define al big data como un
“conjunto extenso de datos caracterizados por el volumen, velocidad, variedad y variabilidad
que presentan, los cuales requieren de una arquitectura escalable para su eficiente
almacenamiento, manipulacion y analisis” (Chang y Grady, 2018, p. 8; Chang, Kauffman y

Kwon, 2014, p. 68).

Es por ello que se considera que el big data apunta a un paradigma en el cual los datos son
distribuidos por medio de sistemas informaticos independientes, por ejemplo, multiples
servidores, necesarios para lograr la escalabilidad requerida para procesar la informacion de
forma eficiente (Chang y Grady, 2018, p. 6; Chang, Kauffman y Kwon, 2014, p. 68). Como se
indica desde su definicién los macrodatos se caracterizan por su volumen, variedad, velocidad
y variabilidad. Estos elementos constituyen al mismo tiempo las principales ventajas para las
empresas que pueden integrar estas potencialidades en sus modelos de negocio (Sorescu,

2017, p. 694; Chang y Grady, 2018, p. 7).

Si bien el crecimiento acelerado de la capacidad de generacién, computo y almacenamiento
de informacién fue anticipado por el ingeniero y cofundador de la empresa Intel, Gordon
Moore en un histérico articulo publicado en 1965; sus estimaciones, hoy conocidas como la
Ley de Moore, que preveian la duplicacion de la cantidad de transistores en las placas de
circuitos integrados cada dos afos han sido acertadas en términos de procesamiento y
almacenamiento, quedaron cortas en cuanto al crecimiento del volumen de datos. Asi, segun
estimaciones bastante recientes, los datos existentes duplican su volumen cada dieciocho
meses, dando origen a lo que hoy conocemos como el big data y a todas las posibilidades

que trajo consigo (Chang y Grady, 2018, p. 8).
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Esto ha sido posible gracias al desarrollo del llamado “crecimiento horizontal” el cual apuesta
por el procesamiento simultaneo de informacién distribuida en multiples nodos y recursos
independientes, en vez de continuar por la linea del “crecimiento vertical”’, la cual busca
incrementar las capacidades de procesamiento, memoria y almacenamiento en un solo punto
centralizado. (Chang y Grady, 2018, p. 9). Dicho ello, resulta adecuado explicar las cuatro
caracteristicas que definen a los macrodatos y que se han vuelto la clave para multiples

desarrollos tecnolégicos y modelos de negocios.

e Volumen:

La caracteristica mas reconocible del big data es sin lugar a duda la enorme cantidad de datos
que este fendmeno trae consigo, constituyéndose en una fuente de riqueza informativa que
espera ser analizada para la extraccion del valor. Parte de la importancia de este elemento
es que gracias a la gran cantidad de informacion muchos sistemas pueden mejorar
significativamente a costos cada vez menores; tal como sucede en el campo del
reconocimiento de imagenes, donde las inteligencias artificiales vienen aprovechando las

millones de imagenes disponibles para mejorar su desempeno (Chang y Grady, 2018, p. 10).

La clave de este rasgo caracteristico se encuentra en la abundante creacion de nueva
informacion, tal como vimos al inicio del presente capitulo, en distintos campos de la vida
cotidiana. Desde videojuegos, pasando por las telecomunicaciones hasta llegar al comercio
electrénico, todo es una fuente de informacién y una oportunidad para recopilarla a costos
muy bajos. Esto ha abierto varias posibilidades para quienes se dedican a estudiar esta
informacion para mejorar sus productos, sus estrategias de ventas o para la produccion de

conocimiento cientifico (Chang, Kauffman y Kwon, 2014, p. 74).

e Velocidad:

Representa el criterio de medicion del flujo de los datos. Parte importante de la informacion
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es transmitida de manera constante y en alta velocidad, permitiendo su visualizacion (ej.
streaming de mdusica, videos o informacion) y analisis en tiempo real (ej. publicidad
programatica). Esta caracteristica se hace posible por su distincion de la informacion estatica,
aprovechando la memoria de procesamiento (ej. RAM) y no la memoria de almacenamiento

(Chang y Grady, 2018, p. 10).

e Variedad:

Hace referencia a la cualidad que tiene la arquitectura de diversos sistemas que pueden
analizar informacion desde multiples fuentes o clases de datos, determinando sus
caracteristicas y agrupandolas en sus almacenes de datos. Este rasgo no sélo ayuda a un
analisis mas costo-eficiente, sino sobre todo a resultados mucho mas precisos que nunca,
llegando a ser incluso mas importante que el volumen en ciertas industrias (Chang y Grady,

2018, p. 10).

Esta cualidad destaca especialmente en el campo de la analitica de datos, cuyos avances
permiten la interpretacion conjunta de informacion proveniente de diversas fuentes, tale como
videos, geolocalizacion, entre otros. La variedad resulta un factor clave para todas las
empresas que se dediquen al monitoreo y analisis de procesos o actividades en tiempo real

(Chang, Kauffman y Kwon, 2014, p. 71).

e Variabilidad:

Considerando el flujo constante de informacion, su cambio a lo largo del tiempo es un factor
inevitable. Por ello, los cambios en las bases de datos, sea en su velocidad, formato o
volumen son atribuidos a su variabilidad; una caracteristica especialmente relevante de cara
a la eficiencia de los procesos de andlisis de informacion de largo plazo (Chang y Grady,

2018, p. 10).

Una vez comprendidas las cuatro caracteristicas que definen a los macrodatos debemos
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reparar sobre un concepto adicional por su futura relevancia. Nos referimos a la ciencia
intensiva en datos o ciencia de datos, practica en virtud de la cual se estudia y analiza la
informacion desde un enfoque empirico, aprendiendo directamente de ella para extraer el
conocimiento mediante procesos de descubrimiento o de validacion de alguna hipotesis. Su
vinculo con el big data se da a través del analisis de datos; una practica, incluida en la ciencia
de datos, que se especializa en la administracion y procesos de datos de principio a fin (Chang

y Grady, 2018, p. 21).

Sin lugar a dudas, el surgimiento del big data, como resultado de la conjunciéon de varios
factores, ha permitido revolucionar la forma en la que las personas podemos aproximarnos a
la comprensién de la realidad. A través de la ciencia de datos, las aproximaciones empiricas
y la identificacién de patrones, sea para disefiar un modelo de negocio o para llevar a cabo
una investigacion cientifica, han sido dramaticamente impulsadas por el desarrollo de las
técnicas que nos permiten acceder a este conocimiento (Chang, Kauffman y Kwon, 2014, p.
71). Una de las mas importantes técnicas para ello ha sido, sin duda, la denominada mineria

de datos, cuyo significado y proceso revisaremos a continuacion.

Como resultado del creciente volumen de grandes masas de datos, fluctuando como nunca
antes, gracias a desarrollos innovadores como el Internet, a finales de la década de 1990,
una nueva manera de analisis de tales datos fue adquiriendo forma y adopté el nombre de
descubrimiento de conocimiento de bases de datos o, para abreviar, mineria de datos. Dicha
técnica tenia el potencial de proporcionar conocimientos sobre la base de un estudio empirico
de informacion, la cual una vez fuera limpiada de errores y sesgos, podrian aportar grandes

hallazgos para diversas industrias y ciencias (Chang y Grady, 2018, p. 22).

A pesar de lo que la popularizaciéon del término podria hacer creer, la mineria de datos, es
una técnica que requiere de importantes habilidades matematicas, estadisticas y de una

adecuada comprension del ecosistema del cual se esta extrayendo la informacion, siendo
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que el analisis podra ser diferente si la fuente de los datos son diversas redes sociales,
respecto de si son las conductas observadas de usuarios durante su navegacion en la web
(Chang y Grady, 2018, p. 23). Sin perjuicio de ello, lo innegable es que para quienes sepan
interpretar y utilizar correctamente estos datos, podran tomar ventaja de su enorme
abundancia para suplir la pobreza de informacion, o mejor aun, de conocimiento aun presente

(Han, Kamber y Pei, 2012, p. 5).

La alegoria a la mineria, para referirse a este conjunto de actividades, se entiende desde la
similitud conceptual de ambos procesos; en tanto, asi como en la mineria, el objetivo es
encontrar un conjunto limitado de pepitas partiendo de extensas cantidades de materia prima
(Han, Kamber y Pei, 2012, p. 6). En tal sentido, queda claro que en el proceso de mineria de
datos se parte por un conjunto vasto de datos o informacién no organizada, sobre la cual se
aplican distintas técnicas, por medio de tecnologias especificas, para extraer conocimientos

relevantes o valiosos para quien ejecuté estos procedimientos.

Para entender de mejor forma la actividad de la mineria de datos podemos revisar la
secuencia de pasos y actividades que se suelen seguir en este proceso, sin profundizar
demasiado en ellos. De este modo encontramos cuatro actividades preparatorias para el
desarrollo de las actividades centrales y las siguientes tres actividades de extraccion de

conocimiento.

Asi, en primer lugar encontramos la limpieza de datos, actividad en la cual se busca eliminar
la distorsién en la informacion y los datos que sean inconsistentes con el objetivo de analisis;
en segundo lugar, esta la integracion de datos, mediante la cual se combinan datos de
diversas fuentes; luego inicia la seleccién de datos, momento en el que se eligen los datos
relevantes para el examen a realizar; en cuarto lugar, encontramos la fransformacién de
datos, la ultima de las actividades preparatorias, donde la informacion es consolidada y

llevada a un formato adecuado para las actividades de mineria posteriores (Han, Kamber y
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Pei, 2012, p. 8).

El siguiente grupo de actividades inicia con la mineria de datos -si se quiere, para diferenciarla
del proceso general, mineria de datos en sentido estricto-, momento en el cual se ejecutan
los métodos de inteligencia artificial que permiten detectar patrones en la informacion
analizada. Luego de ello, el sexto paso es la evaluacion de patrones, ya que se busca
distinguir a aquellos patrones que sean utiles o relevantes para el conocimiento que se busca
extraer; y, finalmente, esta la etapa de presentacién del conocimiento, en la que se utilizan
técnicas para ilustrar y representar de forma mas completa el conocimiento que se logré

extraer (Han, Kamber y Pei, 2012, pp. 7-8).

Dicho ello podemos comprender las implicaciones y el significado de la técnica de la mineria
de datos, vistos especialmente desde su funcionalidad. En tal sentido recogemos la definicion
aportada por los doctores en ciencias de la computacion Jiawei Han, Micheline Kamber y Jian
Pei (2012), segun la cual la mineria de datos “es el proceso de descubrimiento de patrones
de interés y de conocimiento a partir de grandes cantidades de datos”; precisando ademas
que entre las fuentes de tales datos se pueden encontrar “bases de datos, almacenes de
datos, la Web, otros repositorios de informacion o datos que se transmiten al sistema de forma

dinamica” (p. 8).

Partiendo entonces del proceso anteriormente descrito, resulta conveniente profundizar en
algunas nociones adicionales, toda vez que su participacion en la generacioén de conocimiento

a partir de los datos extraidos de los usuarios consumidores sera especialmente relevante.

En primer lugar encontramos una division conceptual fundamental relacionada con las fuentes
utilizadas por los mineros de datos para el proceso de descubrimiento de nueva informacion;
es decir, los datos estructurados y los datos desestructurados. El primero de ellos hace

referencia a grupos de informacion ya ordenada y organizada para ser entendida por algun
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sistema de computo, los cuales ademas son las principales fuentes para la mineria de datos

(Han, Kamber y Pei, 2012, p. 8).

En el caso de los datos estructurados, encontramos que estos suelen presentarse a través
de bases de datos relacionales, en las cuales se pueden identificar algunas caracteristicas
importantes para esta investigacion. Nos referimos a los denominados atributos,
representados en campos o columnas, y las denominadas tuplas o listas, representadas en
filas donde se identifica a un uUnico elemento por medio de un conjunto de valores

correspondientes a distintos atributos (Han, Kamber y Pei, 2012, p. 9).
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Gracias a estas bases de datos relacionales, los analistas pueden ir mas alla y utilizar estos
criterios para encontrar patrones y tendencias. Este tipo de practicas han permitido, por
ejemplo, analizar el riesgo crediticio en un consumidor en base a criterios como su edad,
calificaciones previas e ingresos, 0 encontrar variaciones en el perfil de comprador de un
consumidor en contraste con las compras esperadas para él (Han, Kamber y Pei, 2012, p.
10). Esto quiere decir que, tal como se ha venido exponiendo desde el principio del presente
capitulo, la informacion aportada por los consumidores, recopilada por medio de las
plataformas operadas por las EBDs, es capaz de decir mucho mas de lo que ellos creen

posible. Asimismo, ahora vemos que los mecanismos de mineria de datos y, especificamente,
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los elementos constitutivos de las bases de datos estructurados, juegan un rol clave en tal

cometido.

El segundo concepto a considerar es el de los datos desestructurados, los cuales se pueden
encontrar en distintas clases de fuentes, vinculadas a diversas categorias. Entre estas
encontramos los datos de récords historicos, de transacciones o secuencias biolégicas, que
son clasificados como datos secuenciales o de temporalidad; la informacién proveniente de
camaras de videovigilancia o sensores, considerados datos de transmisién continua; la
informacion de mapas y planos, también denominados datos espaciales; los textos,
imagenes, audios o videos, conocidos como datos hipertextuales o multimedia; o la
informacion de interacciones en redes sociales, clasificados como datos en red (Han, Kamber
y Pei, 2012, p. 14). Esto es, informacion proveniente de todo tipo de fuentes que se
caracterizan por no haber sido previamente consolidadas ni sistematizadas en una estructura

sencilla de entender para un sistema de computo.

Por otra parte, en concordancia con lo ya comentado anteriormente, uno de los momentos
mas importantes en el proceso de extraccion de conocimiento por medio de la mineria de
datos es la denominada deteccion de patrones. En esta etapa lo que se busca es aprovechar
multiples herramientas para identificar factores y tendencias comunes utilizando los datos
previamente procesados. Asi, los patrones hallados como resultado de los diversos
procedimientos de mineria de datos se pueden clasificar en dos grupos segun su
funcionalidad; ya sea como patrones descriptivos 0 como patrones predictivos. Tal como se
desprende de sus nombres, unos serviran para comprender los fendmenos que se vienen
desplegando dentro de los mismos datos, mientras que los otros permitiran predecir el
comportamiento de los datos hacia adelante (Han, Kamber y Pei, 2012, p. 15). Dicho ello,
realizaremos un breve repaso sobre las principales metodologias de mineria de datos, en

funcién de la clasificacion sefialada.
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En el grupo de las metodologias que dan como resultado patrones descriptivos encontramos
las siguientes técnicas: 1) caracterizaciéon de datos, en la que se ubican las principales
caracteristicas generales de la informacion estudiada por similitud; 2) discriminacion de datos,
que extrae caracteristicas por contraste; 3) caracterizacion y discriminacion de datos, donde
se aplican ambas técnicas; 4) identificacion de frecuencia, asociacion y correlacion de
patrones, en la cual se analizan conjuntos de elementos, estructuras secuenciales y

subestructuras (Han, Kamber y Pei, 2012, pp. 15-17).

En cuanto a las metodologias categorizadas como predictivas, encontramos aquellos
modelos que parten del andlisis de un conjunto de datos de entrenamiento, para clasificar
objetos en funcién de sus atributos y predecir aquellos que no hayan sido previamente
descritos. Dentro de este tipo de herramientas encontramos las siguientes: 1) los arboles de
decision; util para clasificaciones sobre clases predefinidas; 2) redes neuronales, metodologia
de aprendizaje para toma de decisiones; 3) regresiones, util para la prediccién numérica

estadistica y 4) clusterizacion (Han, Kamber y Pei, 2012, pp. 18-19).

La ultima de estas metodologias, es capaz de analizar multiples elementos e identificar sus
atributos sin recurrir a etiquetas previamente asignadas, incluso en casos donde tales
etiquetas no existen. La clusterizacién de datos no es otra cosa que la agrupacion de
elementos para generar clases en funcion de los atributos detectados en estas mismas
agrupaciones, maximizando las similitudes internas en cada clase y minimizando las
similitudes externas entre las distintas clases generadas. Esta técnica permite, tanto la
extraccion de patrones y reglas de similitud dentro de cada grupo, como facilitar la formacién
de taxonomias o de jerarquias de clases, cuando son necesarias (Han, Kamber y Pei, 2012,

p. 20).

Consolidando lo visto hasta el momento se puede decir que la mineria de datos como

metodologia aprovecha una serie de herramientas para detectar patrones utiles a partir de
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bases de datos estructuradas o desestructuradas. Sin embargo, para que los patrones,
descriptivos o predictivos, encuentren verdadera utilidad deberan cumplir con ciertas
caracteristicas, tales como ser facilmente entendibles, ser precisos o corroborables a través
de nuevos datos, ser novedosos, representar alguna forma de conocimiento o validar alguna

hipotesis sugerida (Han, Kamber y Pei, 2012, p. 21).

A esto se le debe anadir, la evaluacion de la rentabilidad comercial que puede tener un patrén
por sobre otros de su misma clase. Aquella valoracion, a diferencia de las otras
caracteristicas, no suele ser realizada por los cientificos de datos, sino por quienes toman las
decisiones econdémicas dentro de la empresa que financié la recoleccion, analisis y

transformacion de la informacién en cuestion; es decir, la EBD.

Dicho ello, podemos comprender, aunque de forma ciertamente preliminar, por qué las
técnicas de extraccion del conocimiento como la mineria de datos, aplicadas en el ecosistema
digital del big data, estan significando un cambio de paradigma para distintas industrias. Mas
aun cuando, gracias al surgimiento de las redes sociales y otras plataformas basadas en
datos, la observacion del comportamiento de los individuos se ha hecho cada vez mas
accesible. Asi, plataformas de EBDs como Facebook permiten obtener informacion
extremadamente precisa sin la necesidad de consultarla directamente, para luego ser

analizada por medio de técnicas como las descritas (Chang, Kauffman y Kwon, 2014, p. 76)

Con intencién de ejemplificar el tipo de informacién que un software de mineria de datos
podria extraer de una red social como Facebook, podemos acudir a la informacioén que, en el
marco de investigaciones ya realizadas por la academia, ha sido exitosamente obtenida de
multiples perfiles de usuarios de esta plataforma. Asi, se demostré que era posible extraer
datos relativos a los antecedentes del usuario, tales como el identificador de usuario, nombre
completo, género, fecha de nacimiento, lugar de nacimiento, numero de amigos en la

plataforma y su potencial popularidad en la red. En cuanto a la informacion sobre localizacion
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se pudo obtener el nombre de la ciudad o pueblo en el que vive o del cual proviene.
Finalmente, se pudo obtener la situacion sentimental de los usuarios que consignaron tal
informacion, distinguiendo si se encontraban solteros, en una relacién, casados, separados,
divorciados, viudos o en el estatus de “es complicado”. (Van Dam y Van De Velden, 2015, pp.

63-64).

Por ultimo, cabe agregar que, si bien para este grupo de investigadores los datos de los
usuarios, como su orientaciéon sexual, preferencia politica, educacién, experiencia de trabajo
o intereses, no fueron accesibles de manera directa por medio de la plataforma, obtener dicha
informacion, o al menos inferirla, no es mas una tarea imposible (Van Dam y Van De Velden,

2015, p. 63).

Tomando en cuenta lo visto, podemos hacer una sintesis sobre las implicaciones del big data,
partiendo de una definicidén del fendmeno a través de sus cuatro principales caracteristicas.
De esta forma, la velocidad, volumen, variabilidad y variedad describen adecuadamente el
perfil de un ecosistema digital que actua como una fuente de conocimiento que espera a ser
desentrafiada. Es en esa linea que la mineria de datos, a través de sus diversas técnicas,
logra extraer los patrones que le permitiran, al cientifico de datos, adquirir la tan preciada

informacion.

Cabe recordar que, es esta actividad la que hace posible que las EBDs impulsen sus modelos
de negocios; los cuales se sostienen gracias al acceso a la informacion generada por los
consumidores de sus plataformas. Por lo tanto, sumando ambas reflexiones, podemos
deducir que, a través de sus plataformas y la mineria de datos, las EBDs encontraron la
manera de instalar sus yacimientos, para extraer un recurso de altisimo valor; que, si bien
tenia que ser refinado, decantaria en uno de los activos y fuente de poder mas importantes

del siglo XXI, el conocimiento.
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Sin perjuicio de lo expuesto hasta el momento, debemos precisar un ultimo elemento crucial
para comprender el funcionamiento de la maquinaria tecnoldgica que soporta a estas grandes
operaciones de explotacion de informacion. Ya que, si bien se mencionaron algunas de las
técnicas mas importantes, el salto en el mercado de los datos se logré dar con el acelerado
desarrollo de la denominada inteligencia artificial; la cual se podria equiparar al desarrollo del
motor a vapor y del sistema de fabricas que, desde fines del siglo XVIII, transformaron la

produccion de bienes y dieron inicio a la revolucion industrial.

Es gracias a la implementacion de la inteligencia artificial que podemos hablar de algoritmos
capaces de utilizar patrones descriptivos para comprender los datos, o de patrones
predictivos para anticipar su comportamiento a futuro. Asimismo, es la que ha permitido
romper los limites de lo que puede ser abstraido y comprendido, aplicando nuevas técnicas
para introducirse cada vez mas en la esfera de privacidad de los individuos, la ultima frontera

en la carrera por el control absoluto del conocimiento.

B. Creando valor mediante la inteligencia artificial.

Para introducirnos al concepto de la inteligencia artificial, o IA, cabe resaltar una cuestion
importante, y es que serd mas acertado presentar una sintesis del concepto y no una
definicion como tal. Ello, en tanto esta ultima ha sido ampliamente discutida por la academia
sin poder llegar a un consenso, ya que al hacerlo topamos con el problema de definir la
inteligencia misma (Hidalgo, 1996, p. 16). Sin embargo, al encontrar ciertos criterios comunes,
podemos identificar a la inteligencia artificial como aquella rama de la informatica dedicada al

estudio y recreacion de conductas inteligentes ejecutadas por maquinas.

Desde una breve mirada histérica cabe destacar que esta subdisciplina cientifica,
originalmente denominada “inteligencia de maquinas”, partié tomando el paradigma del

funcionamiento de las redes neuronales humanas. El mismo Alan Turing, desde sus primeros
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trabajos, describe su labor como la “construccion de un cerebro”, buscando que estas
maquinas sean capaces de realizar cualquier operacion matematica que pueda ser traducida

en un algoritmo (Papadimitriou, 2016, p. 6).

Fue justamente Turing, considerado el padre de la ciencia de la computacion, uno de los
primeros en contemplar la posibilidad de entrenar a maquinas que operaran bajo elementos
similares a la estructura neuronal para desarrollar las primeras maquinas de computacion.
Esta idea apuntaba sobre todo al esfuerzo de persuadir a la comunidad académica de la
posibilidad de pensar en las maquinas como motores inteligentes capaces de cierto grado de

comportamiento (Papadimitriou, 2016, p. 7).

Ahora bien, cabe sefalar que desde los tiempos de los origenes de la computacion hasta la
época actual ya han pasado algunas décadas, que han traido consigo ademas importantes
avances en el campo de la inteligencia artificial. En relacién al big data, se han desarrollado
varios avances basados en inteligencia artificial dedicados a la reutilizacién y resignificacion
de los datos. Esto quiere decir, por ejemplo, tomar datos originalmente necesarios para
completar una operacion comercial y someterlos a algoritmos inteligentes capaces de extraer
patrones utiles para la colocacion de publicidad, sin necesidad de recurrir a informacién
adicional a la ya aportada (Edwards y Veale, 2017, p. 32). En el mismo sentido esta la
reconstruccion de perfiles en base a informacién encontrada entre los macrodatos, con la
posibilidad de presentar un amplio detalle sobre cada individuo, utilizando ademas esa
informacion para entrenar a sistemas de toma de decisiones automatizadas (Edwards vy

Veale, 2017, p. 35).

Hoy, la inteligencia artificial resulta tan determinante para las EBDs que compafias como
Twitter buscan sistemas inteligentes cada vez mas avanzados para organizar el extenso flujo
de informacién que reside en su plataforma. En el mismo sentido, otras grandes compafiias

operadoras de redes sociales, invierten grandes recursos en mejorar sus sistemas de
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inteligencia artificial; ya que sus procesos de mineria de datos y extraccion de conocimiento,
debido al enorme flujo de informacion que administran, deben ser realizados por algoritmos
inteligentes. Muestra de ello es el laboratorio de investigacién de IA de Facebook, el cual
desarroll algoritmos que sugieren etiquetas para textos e imagenes o para la prediccién de
hashtags. Google adquirio la empresa de |A, Deep Mind, contratando a los lideres de la
industria para el desarrollo de multiples modelos. Con intencién de aprovechar la informacién
aportada por las busquedas hechas por sus usuarios, LinkedIln adquirio el software de IA,
Bright; mientras que Pinterest adquirié a Kosei con el mismo fin. IBM y Microsoft tomaron una

direccion similar con sus desarrollos en este campo (Papadimitriou, 2016, pp. 8-9).

Esto demuestra que, el futuro de los gigantes tecnoldgicos, y de muchas otras empresas
basadas en datos, se encuentra escrito, en buena medida, sobre el cédigo de sus algoritmos
de inteligencia artificial; en tanto seran ellos los que definan su competitividad y éxito en esta

industria y el impacto que tendran en la sociedad (Papadimitriou, 2016, p. 10).

Actualmente, este tipo de algoritmos inteligentes tienen, entre sus principales funciones, la
tarea de utilizar la informacion extraida de las interacciones de los usuarios, por medio de
procedimientos de mineria de datos, y construir perfiles detallados de estos consumidores,
identificando sus caracteristicas y contrastandolas con otros perfiles para anticiparse a su
comportamiento futuro e inferir sus preferencias; algo a lo que algunas voces de la doctrina
han denominado como una forma de vigilancia personalizada a través de los datos (Bucher,

2016, p. 34).

De este modo, lo mas probable es que, mientras naveguemos en una red social, no es que
el préximo anuncio, video o publicacién que encontremos nos llame la atencidn, sino que lo
pudimos encontrar porque estaba hecho para llamar nuestra atencién. De ahi surge esa
extrafia sensacion de sentirse vigilado al encontrar algo demasiado afin a nuestros intereses

y, aunque sea por un momento, ser consciente de ello (Bucher, 2016, p. 35). En tal sentido,
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debemos destacar que, gracias a la IA, los algoritmos de estas plataformas no son solo una
linea de codigo que facilita la interaccién para el usuario, sino que se vuelve en un elemento
performativo de nuestra realidad, impulsando cambios de comportamiento individuales, como
la necesidad constante de informacion o menor atencién de largo plazo, e incluso
comportamientos a escala social (Bucher, 2016, p. 40). Cuando esto colisiona con la esfera
de privacidad de los usuarios puede generar riesgos de distinto orden, tal como veremos mas

adelante.

Sin perjuicio de lo explicado hasta el momento, debemos indicar que hablar de inteligencia
artificial en términos tan generales puede resultar impreciso. Esto se entiende de mejor forma
en el contexto de la popularizacién del Internet y el surgimiento de las primeras paginas web,
durante la década de 1990, en las que se vieron las primeras muestras de la enorme cantidad
de datos que serian generados, dando origen a las consideraciones iniciales sobre el big data.
Es asi que, en ese momento, parte importante de las discusiones académicas sobre esta
materia, se centraron en las estrategias que se podrian adoptar para recuperar y procesar la
informacion que se gestaba en la red. Como respuesta a ello surgieron multiples
investigaciones, fundamentales para la |IA, especializadas en resolver el problema del

aprendizaje automatico (Papadimitriou, 2016, p. 7).

Por ello, si la inteligencia artificial era la disciplina encargada de estudiar la forma en que las
maquinas podian replicar el comportamiento humano, era necesario sumar esfuerzos en
aquellas investigaciones dedicadas a replicar el proceso de aprendizaje, uno de los
comportamientos mas singulares e importantes para la especie humana. Esta subdisciplina

paso a ser conocida como aprendizaje automatico o machine learning.

Para comprender este concepto de mejor forma, podemos remitirnos a los algoritmos
tradicionales; los cuales tipicamente cuentan con un input, un conjunto de datos que son

ingresados, procesan la informacion siguiendo las instrucciones con las cuales fueron
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programados y generan un output, esto es, una serie de resultados. En contraste, los
algoritmos de machine learning, son provistos de informacion de entrada, pero también de los
datos de resultado; asi, sera el algoritmo quien se encargue de descubrir el proceso por el
cual el input ingresado es capaz de transformarse en el resultado aportado. De este modo,
los algoritmos de aprendizaje automatico actuan como programadores de ese proceso,
permitiéndonos encontrar nuevas formas de llegar a conclusiones con determinada

informacion (Papadimitriou, 2016, p. 25).
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Es la capacidad de programar, no algoritmos innovadores en sus procesos, sino algoritmos
capaces de encontrar procesos innovadores, la que ha llevado a equipos de desarrolladores
como Google Al, a elaborar algoritmos como TensorFlow, mediante técnicas de aprendizaje
profundo, un tipo de aprendizaje automatico, que les permiti6 desarrollar diversas
herramientas para Google (Papadimitriou, 2016, p. 35). Parte central del reto a la hora de
aprovechar la informacién proveniente de los macrodatos, es poder traducir la informacion
desestructurada en datos estructurados y de utilidad. Esta ha sido una de las principales
preocupaciones para empresas como Facebook, cuyas bases de datos procesan alrededor
de 500 terabytes de datos diariamente, muchos de ellos videos, textos e imagenes que

requieren ser analizados y clasificados (Papadimitriou, 2016, p. 37).

A esto se debe afiadir que la capacidad para encontrar patrones que describen
adecuadamente la informacion, por ejemplo convirtiéndola en data estructurada, no es la

unica prioridad. Asi, muchos esfuerzos se dirigen al desarrollo de algoritmos de aprendizaje
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capaces de encontrar patrones predictivos de las preferencias y el comportamiento de los
usuarios, por ejemplo para el perfeccionamiento de la seleccién de audiencia y de la
publicidad programatica (Papadimitriou, 2016, pp. 37-38). Por ello, actualmente, “las
principales dependencias de investigacién en machine learning centran sus esfuerzos en el
aprendizaje automatico para el reconocimiento de patrones complejos y la toma de decisiones

inteligentes basada en datos” (Han, Kamber y Pei, 2012, p. 24).

De este modo, se entiende que estos algoritmos primero son programados para comprender
elementos y luego deben ser entrenados para aprender patrones y entender su correlacion
con tales elementos. Asi, los algoritmos de machine learning pueden ser clasificados en dos
grupos relevantes en funcion de la técnica elegida para su entrenamiento. El primero de estos
es denominado aprendizaje supervisado, donde el entrenamiento consta en suministrar
informacion de entrada, por ejemplo imagenes, videos o textos, y enlazarlos con un conjunto
de datos de salida o resultados, que son tomados como ciertos y también son aportados por
el programador. Tales resultados pueden ser etiquetas de clasificacion, imagenes, conceptos,
entre otros elementos; ya que el trabajo del algoritmo sera encontrar, mediante técnicas como
el uso de redes neuronales, el patron que vincula a un conjunto de datos con un resultado
especifico (Edwards y Veale, 2017, p. 25). Es decir, aprender como se relacionan los datos
de entrada con las categorias de salida para luego aplicar lo aprendido sobre nuevos datos

de entrada y clasificar la informacion de forma automatica (Han, Kamber y Pei, 2012, p. 24).

Por otra parte, el lamado aprendizaje no supervisado, actia no bajo la légica de clasificaciéon
de elementos en categorias predeterminadas, sino que trabaja unicamente con datos de
entrada identificando elementos comunes entre ellos. Aquellas similitudes, identificadas por
medio de técnicas como la clusterizacion, le permite al algoritmo agrupar los datos en
conjuntos, de los cuales extraera patrones de similitud o distincion que pueden resultar

valiosos (Han, Kamber y Pei, 2012, p. 25).
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Si bien estas son las dos formas predominantes de utilizar el aprendizaje automatico, no son
pocos los investigadores y cientificos de datos que aprovechan ambas para resolver un
mismo problema; por ejemplo, utilizando clasificaciones predeterminadas para aprender a
categorizar elementos en esas clases y elementos sin clasificacién previa para encontrar
nuevas categorias o para afinar los limites entre las ya existentes (Han, Kamber y Pei, 2012,

p. 25).

Las técnicas aqui mencionadas han sido ampliamente utilizadas, por las plataformas
operadas por las principales EBDs, para establecer los perfiles de los usuarios y aprovechar
la mayor cantidad de informacién posible. Los datos de entrada aportados con cada
interaccion hecha en la plataforma, pueden ir acompanados de una etiqueta de clasificacion,
como cuando un usuario con un perfil determinado da “me gusta” a una publicacion
publicitaria, o simplemente ser usados para encontrar patrones entre ellos, como horario de
mayor presencia de usuarios de un grupo etareo. Es de esta forma que, a través de las redes
sociales, empresas como Facebook son capaces de conocer con adecuada exactitud las
preferencias de sus usuarios, sea por determinadas marcas, productos, partidos politicos y

todo tipo de informacién (Van Dam y Van De Velden, 2015, p. 61).

Funcionalidades como el botén de “me gusta” de Facebook tienen, ademas de una enorme
potencialidad para mantener cautivados a sus usuarios, una importante aplicacion como
indicadores para la segmentacion de usuarios. Es decir que, mediante técnicas como la
clusterizacion, las EBDs pueden buscar patrones similares entre los distintos perfiles que
expresaron su preferencia sobre una marca, empresa o publicacion mediante un “me gusta”.
De este modo, se podria determinar, en un primer nivel el tipo de usuarios que tienden a
preferir a la marca o empresa en cuestion y contrastar esa informacion con la de otros
usuarios quienes, por la similitud en sus caracteristicas, tienen una potencial preferencia

hacia la misma marca o empresa (Van Dam y Van De Velden, 2015, p. 65).

119



Para ilustrar este proceso, podemos tomar como ejemplo a la clusterizacion ejecutada por
medio de algoritmos de aprendizaje automatico. En primer lugar, encontramos que mediante
esta técnica se seleccionaran diversas caracteristicas ordenadas en funcién de un punto de
referencia o punto de datos, el cual puede ser el perfil de cada usuario. Asi, seran agrupados
los perfiles que presenten caracteristicas o atributos similares entre si, mientras que son

distinguidos de los perfiles que cuenten con caracteristicas opuestas o diferentes.

En este caso, si pensamos en la informacion recolectada de un conjunto de operaciones
comerciales, se podria agrupar a los clientes, por ejemplo, con compras similares. Ello nos
llevaria a encontrar un grupo que compré principalmente, o con cierta regularidad, articulos
como panales, comida para bebés, juguetes, etc. Estos criterios nos permitirian identificar a
estos compradores como padres o tutores de nifios. Bajo estas mismas premisas, las
caracteristicas o atributos encontrados en cada perfil de usuario serviran para establecer
patrones que permitan predecir el comportamiento de nuevos clientes (Guha, Rastogi y Shim,

2000, pp. 345-346).

Hasta este punto hemos analizado el proceso por el cual la informacién que yace en diversos
ecosistemas digitales en “estado natural”, es decir de forma desestructurada, llega a ser
capturada por medio de plataformas de Internet, operadas por EBDs, que aprovechan las
caracteristicas de lo que denominamos big data. Asi, utilizando técnicas, como la mineria de
datos, y herramientas como los algoritmos de machine learning, las EBDs son capaces de
convertir tales datos en conocimiento util. Sin embargo, tanto el proceso como los factores
tecnoldgicos que intervienen no son mas que la maquinaria, la cual careceria de sentido si no

contara con un proposito.

Dicho ello, tal como indicamos al explicar el modelo de negocio que sustenta a las EBDs,
incluyendo las reglas de la economia de la atencién, el objetivo ulterior de todo este sistema

no es otro que la extraccion de informacién detallada de los usuarios de plataformas; toda
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vez que estos son los potenciales consumidores a quienes todas las empresas que publicitan
anuncios en estas plataformas quieren llegar. Por lo tanto, una de las tareas mas importantes
para el presente estudio es entender qué implicancias tiene que las EBDs busquen
transformar la informacién de los usuarios y obtener conocimiento de valor como resultado

de ello.

En primer lugar, tal como la doctrina ha indicado en reiteradas ocasiones, se debe destacar
que diversos analisis sefialan que el aprovechamiento de los macrodatos juega un papel cada
vez mas importante para el desarrollo de cualquier tipo de negocio. Lo cual, sumado al comun
desconocimiento de como implementar estas herramientas, ha colocado a las EBDs de mayor
presencia en una posicion de especial ventaja para la oferta de servicios de analitica y

publicidad dirigida (Sorescu, 2017, p. 695).

En tal sentido, si partimos de la premisa de que los datos se convierten en conocimiento una
vez logran ser interpretados, se puede entender porqué las mayores inversiones de las
companias operadoras de las plataformas digitales se enfocan en las técnicas de captacion
de informacion o en las herramientas de interpretacion (Brownlow et al., 2015, p. 5). Estos
avances, han permitido que las EBDs, gracias a toda la estructura del sistema, concentren
una cantidad de conocimiento y poder sin precedentes; lo cual, para ciertos autores, debe ser

suficiente para despertar nuestras alertas (Zuboff, 2019, p. 175).

Asi, el primer efecto de la enorme capacidad de analisis de informacién es que los algoritmos
de empresas como Google o Facebook logran comprender y predecir las preferencias e
intereses de los usuarios, lo cual es determinante a la hora de presentar los resultados de
una busqueda de Google, o el orden que tendran las publicaciones en el muro del usuario de
Facebook (Zuboff, 2019, p. 180). Como ya se menciond, esto puede tener aplicaciones que
van desde una publicidad altamente personalizada de un producto, hasta la propagacion de

discursos politicos ajustados a diversos perfiles, tal como lo hizo la empresa Cambridge
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Analytica en el 2016 para el referéndum del Brexit y en los comicios presidenciales de EEUU

(Stjernfelt y Lauritzen, 2020, p. 27).

Si bien el problema de la exposicién a cierto tipo de publicidad, sea para inducir la compra de
un producto o para convencer de una postura politica, parece ser mas concerniente a las
politicas internas de la EBD que a la normativa de proteccién del consumidor, se debe
considerar que no estamos ante un simple negocio publicitario, ya que la clave no esta solo
en conocer las preferencias actuales del usuario consumidor de la plataforma, sino ademas
en predecir su comportamiento ante nuevos mensajes publicitarios (Zuboff, 2019, p. 94). Esto,
como veremos a continuacién, plantea algunos de los retos mas importantes para la

proteccion de la esfera privada del consumidor.

Sin perijuicio de lo dicho, para autorizadas voces de la doctrina, la aplicacién actualmente mas
comun de la informacion obtenida, es la elaboracién de publicidad dirigida; es decir, anuncios
que llegan a los usuarios consumidores de las plataformas web en funcion de sus intereses
especificos. Como ya mencionamos, las EBDs son capaces de clasificar los intereses de
cada usuario gracias al andlisis y segmentacion de su informacién personal y comportamiento
en la plataforma (Van de Waerdt, 2020, p. 3). Esto resulta de particular interés, ya que para
entender de forma completa los riesgos que esta actividad presenta para los consumidores
usuarios de plataformas digitales, debemos reparar sobre las tres clases de datos que son

entregados, como materia prima, por los usuarios a las plataformas operadas por las EBDs.

Segun la investigacién del PhD. Peter J. van de Waerdt (2020), de la Universidad de
Groninga, el primer grupo esta compuesto por los datos conscientemente entregados por los
usuarios de las plataformas, los cuales constituyen muchas veces informacion personal que
es solicitada a este de manera explicita; por ejemplo, al registrarse en la plataforma. El usuario
suele ofrecer datos como su nombre, correo electrénico, nimero de teléfono, direccion, edad,

entre otros datos. Sin embargo, esta clase de datos, que destacan por ser informacion que el
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usuario sabe que seran almacenados y utilizados para ciertos fines, no son los Unicos que el

operador de la EBD recolecta (p. 3).

En segundo lugar encontramos los datos observados, es decir, aquellos recopilados gracias
a la vigilancia y registro del comportamiento y acciones realizadas por el usuario en el uso
regular de la plataforma. De este modo, la conducta del usuario consumidor se convierte en
un rastro de sus preferencias y patrones, capaces de ser clasificados en atributos nuevos o
como parte de los ya existentes. Dentro de esta categoria encontramos una gran variedad de
elementos, las busquedas hechas en Google, los comentarios a una publicacion de
Facebook, los “me gusta” en una foto de Instagram, el tiempo que pasamos viendo videos en
YouTube e incluso la frecuencia y ubicacion desde la cual ingresamos al Internet mediante

nuestros dispositivos (Van de Waerdt, 2020, pp. 3-4).

La recopilacién de informacion mediante la vigilancia se caracteriza por ser silenciosa y poco
perceptible. Una herramienta que cumple esta tarea con excepcional eficiencia, son las
denominadas cookies, pequefios programas insertados en el navegador web de cualquier
usuario con tan solo abrir una pagina que las contenga. Estas cookies, ampliamente utilizadas
por las EBDs, pueden recopilar una gran variedad de datos que van desde el historial de

navegacion hasta contrasenas y usuarios de acceso (Van de Waerdt, 2020, p. 4).

La observaciéon del comportamiento de los usuarios de las plataformas web es fundamental
para el desarrollo de cualquier empresa dedicada a la analitica de datos, ya que es una basta
fuente de informacion relevante. Cuando estos datos son ensamblados permite construir
patrones e incluso perfiles completos de un solo usuario. Aunque en ciertas jurisdicciones las
entidades reguladoras han tomado parte para limitar la injerencia de los mecanismos de
vigilancia, empresas como Google se resistieron a dejar de colocar cookies y observar a sus
usuarios, incluso cuando estos habian decidido desactivarlas. En este caso especifico,

Google se hizo acreedora a una multa impuesta por la agencia reguladora de comercio de los
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Estados Unidos, la Federal Trade Comission, por violar la normativa impuesta. Por otra parte,
Facebook también fue sancionado el 2019 por la misma agencia, cuando se determiné que
su plataforma permitia a terceros implementar mecanismos de observacién sobre los usuarios
que lo habian consentido pero también sobre los “amigos” de aquellos, aunque estos ultimos

ni siquiera hubiesen sido notificados de ello (Van de Waerdt, 2020, pp. 4-5).

Finalmente, encontramos al tercer grupo, los datos inferidos; es decir, aquella informacion
que es obtenida por las EBDs a través de las técnicas de mineria y analisis de datos, que
explicamos en el presente capitulo. Este tipo de datos revisten especial importancia para el
estudio de nuestra problematica; ya que, como indica Van de Waerdt (2020), esta es de
particular relevancia en términos de asimetria informativa, en tanto estos métodos permiten
acceder a informacién personal de los usuarios, sin que estos tengan que involucrarse de
forma consciente. Estos datos se obtienen de los patrones identificados mediante indicadores
predictivos producidos por algoritmos precisos; que, tal como vimos, pueden adoptar
estrategias de andlisis como la clasificacién de datos en categorias pre existentes o la

clusterizacion para hallar nuevas categorias sobre la informacion obtenida (p. 5).

En concordancia con lo visto, la doctrina sefala que técnicas como la clusterizacion permiten
crear conjuntos que agrupan a usuarios en funcion de sus atributos, lo cual permite inferir que
un usuario que comparta un porcentaje alto de caracteristicas con los demas de un grupo,
también podria ser afin en aquellos atributos que, aunque no fueron identificados en su caso
concreto, si fueron asignados en el resto de usuarios de ese conjunto. Este tipo de técnicas
son las que permiten que los algoritmos de las EBDs infieran y obtengan informacion que, a
pesar de formar parte de la esfera de privacidad del usuario, nunca fue facilitada consciente
o inconscientemente por este. Asi, por ejemplo, si un consumidor proporciona
conscientemente o con su conducta cinco atributos, estara permitiendo el acceso a muchos
mas, incluso a aquella informacién que considera privada y especialmente sensible (Van de

Waerdt, 2020, pp. 5-6).
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Por ultimo, para Van de Waerdt (2020), el paso final de la capacidad de inferencia de los
algoritmos de las EBDs es poder aprender los patrones de comportamiento y sobre todo de
toma de decisiones de los usuarios de las plataformas. De ahi es que se disefian estrategias
para interceder en la toma de decisiones del usuario y persuadirlo para optar por una u otra
opcion. Segun indican, un conocimiento tan detallado de la esfera de privacidad del usuario
es posible gracias a que las EBDs logran almacenar suficiente informaciéon personal como
para enriquecer su base de datos, sin depender de la participacion o consentimiento del

usuario en cuestion (p. 6).

Otro efecto, de notable importancia que se desprende de la enorme capacidad de las EBDs
para recolectar informacion personal sobre sus usuarios y transformarla en conocimiento
relevante es la denominada asimetria informativa, sobre la cual ya hicimos un amplio
desarrollo en el capitulo anterior. En este caso, la relacién entre la EBD operadora de la
plataforma y del usuario consumidor, respecto de los datos personales extraidos de este
ultimo, es asimétrica. Ello ocurre en tanto procesos de acumulacion de datos personales por
medio de técnicas de observacidn o inferencia, como los descritos, no pueden ser
supervisados ni controlados por el usuario consumidor de la plataforma (Van de Waerdt,

2020, p. 3).

Si bien el objeto de nuestra investigacion seran los peligros que esta problematica presenta
para la privacidad de los consumidores, en su calidad de sujetos de tutela de la regulacion de
consumo peruana; es importante destacar que los riesgos que comporta la asimetria
informativa no son nuevos y ni mucho menos se limitan a este campo. Asi, tal como advirtié
hace un siglo Emile Durkheim, padre de la sociologia, una de las principales amenazas para
las sociedades es la divisién del aprendizaje capaz de derivar en asimetrias de conocimiento
sin precedentes, en tanto genera patologias e injusticias. Actualmente, esta asimetria

informativa esta profundamente arraigada en el modelo econémico del ecosistema digital en
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el que habitamos, y donde las EBDs han construido sus no tan pequefos feudos (Zuboff,

2019, p. 180).

Llegado a este punto podemos hacer una sintesis sobre el papel que adopta el uso de
herramientas de inteligencia artificial y su incidencia tanto en el funcionamiento del modelo
de negocio de las EBDs como en la esfera de privacidad de los consumidores de las

plataformas digitales que operan.

De este modo, fue fundamental comprender los avances de la inteligencia artificial,
especialmente en el campo del aprendizaje automatico o machine learning, para entender el
funcionamiento de las técnicas que hacen posible la transformacion de meros datos en
conocimiento con utilidad y valor comercial. Asimismo, analizar el proceso técnico que sufre
la informacién extraida de los consumidores de plataformas digitales, fue el mejor camino
para verificar que actualmente las EBDs son capaces de usar tales datos, por un lado, para
conocer a profundidad el perfil y comportamiento de cada usuario y, por otro, para predecir

sus conductas hacia el futuro.

Tales consideraciones sirven de nexo entre los efectos atribuidos al modelo de negocio,
construido sobre un ecosistema de competencia por la atencién, que condicionan el actuar
de las EBDs, y la privacidad de los usuarios de las plataformas que estas operan. En tanto la
informacion de la esfera privada de los consumidores se vuelve la materia prima que alimenta
a la maquinaria basada en la IA de estas empresas, era necesario evaluar qué tipo de
informacion eran capaces de extraer mediante estos procesos. Asi, se pudo corroborar que
las EBDs no se limitan a captar datos conscientemente entregados por los consumidores,
sino que ademas recurren constantemente a los datos obtenidos mediante la observacion y
la prediccion del comportamiento de los usuarios de sus plataformas. Esto abre un importante
cuestionamiento sobre el poder real que tienen estos consumidores para limitar el acceso de

las EBDs a su esfera de privacidad; especialmente cuando estas ultimas acumulan mas
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conocimiento sobre sus usuarios de lo que ellos podrian llegar a tener sobre si mismos.

Dicho ello, en la siguiente seccion abordaremos las implicancias y riesgos para la intimidad
de los consumidores, derivadas de un modelo de negocio, fundado sobre un ecosistema que
comercia con la atencion y el conocimiento de tales usuarios gracias al desarrollo de

tecnologias con capacidades nunca antes vistas.

2.3. Informacién asimétrica en los servicios de plataformas digitales.

A. La asimetria en la era de la informacion.

Si bien en el capitulo anterior se pudo abordar el significado e implicancias de la informacion
asimétrica en el mercado del consumo, la cual ademas es una pieza clave en la doctrina
sobre la proteccion del consumidor, es importante entender qué manifestacion adopta tal

asimetria cuando ingresamos al negocio de las plataformas digitales operadas por las EBDs.

Dicho ello, es importante mencionar que, adicionalmente a la natural relacion asimétrica entre
consumidor y proveedor, reflejada en el general desconocimiento del usuario de la plataforma
sobre el modelo de negocio que sostiene la EBD, existe una forma de asimetria especial que

no se presenta en otros rubros, como por ejemplo en el sector industrial o el de bienes raices.

Para introducirnos en las implicancias que este tipo de asimetria representa, podemos ver el
caso de la EBD operadora de la plataforma china WeChat. Asi, vemos que esta se ha
especializado en captar datos personales relativos al dia a dia de las personas, tal como lo
hace Facebook, captar informaciéon comercial o laboral, como lo hace LinkedIn e informacién
sobre transacciones y financiera, tal como lo hace PayPal. La suma de todos estos datos
personales, fuertemente apoyada en la variedad de fuentes desde donde se recogen, le

permite a esta EBD crear, gracias a sus algoritmos inteligentes, perfiles completos de cada
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uno de los usuarios de su plataforma, lo cual los ha convertido en una de las empresas que

mejor conoce las preferencias de sus consumidores (Yu, et al., 2020, p. 481).

De este modo, los usuarios de WeChat pueden recibir hasta dos anuncios publicitarios,
totalmente personalizados, de manera diaria en su plataforma. Para quienes han investigado
a esta y otras plataformas similares, que operan a nivel internacional, no cabe duda de que
este tipo de recomendaciones personalizadas son posibles gracias al uso de informacién
privada de los consumidores, tales como sus caracteristicas personales o patrones de

comportamiento (Yu, et al., 2020, p. 482).

Esto presenta, como ya habiamos anticipado, una situacidn asimétrica especialmente
riesgosa, ya que no se limita a los detalles del funcionamiento de la plataforma o del modelo
de negocio que la impulsa, sino que caracteriza una forma de asimetria en la que los usuarios
acaban conociendo menos de si mismos de lo que las EBDs saben sobre ellos. Un escenario
de esta clase puede sugerir incluso una amenaza a la idea de que los consumidores son
capaces de tomar decisiones racionales basados en su legitimo interés; toda vez que, si dejan
de ser quienes mejor se conocen a si mismos, ¢ podremos seguir asumiendo que son ellos

los que estan en la mejor posicion para determinar sus preferencias y necesidades?

Desde este enfoque, queda claro que el riesgo representado por este nuevo tipo de asimetria
informativa adquiere una dimensién adicional a la tradicionalmente contemplada en las
relaciones de consumo. Tal como ya indicamos, los distintos ordenamientos juridicos han
llegado a la conclusion de que, las regulaciones y los sistemas dedicados a evitar que las
empresas utilicen indebidamente el conocimiento adicional con el que cuentan, no solo
protege al consumidor de que se le coloque en una posicion desfavorecida, sino que también

coadyuva a la confianza que se genera en el mercado (Kshetri, 2014, p. 1135).

Ahora bien, si pensamos en los consumidores tecnolégicamente menos informados,
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encontramos multiples formas en las que este tipo de asimetrias de informacion les pueda
representar una desventaja de especial gravedad. Asi, algunos investigadores han planteado
la posibilidad de que los procesos de obtencién de conocimiento mediante el big data puedan
impactar negativamente en el bienestar de consumidores de bajos ingresos o que son parte
de minorias vulnerables (Kshetri, 2014, p. 1135). Por ello, para estos investigadores es
fundamental determinar cuales son las condiciones en las que esta asimetria puede ser

especialmente perniciosa y de qué forma (Kerber, 2016, p. 858).

En tal sentido, en adelante usaremos el término “asimetria de datos personales” para describir
la diferencia sustancial de conocimiento con el que puede contar una EBD respecto de su
consumidor, en contraste con el conocimiento del que dispone este consumidor sobre si
mismo. Adoptar esta perspectiva resulta fundamental de cara a la problematica bajo estudio,
ya que nos permite determinar el momento exacto del proceso de mineria y analisis de datos
en donde se genera la divergencia de conocimiento que hace que el consumidor se ubique

en esta nueva relacion de asimetria (Van de Waerdt, 2020, p. 2).

Para investigadores como Van de Waerdt (2020), la asimetria surgida en las relaciones entre
usuarios de plataformas digitales y las EBDs se presenta de dos formas diferentes, la primera
ocurre con la captacion de los datos personales, mediante técnicas como la observacion;
mientras que la segunda es resultante del proceso de analisis y correlacién de la informacion,
el cual es el origen de los datos inferidos (p. 3). Buena parte de la informacion recopilada por
las EBDs proviene de los procesos de correlacion y analisis propios de la mineria de datos,
los cuales pueden ser conocidos por la empresa sin necesidad de contar con la participacion
del usuario, quien ni siquiera tiene la oportunidad de saber qué tipo de patrones de

comportamiento o atributos se le estan imputando (Van de Waerdt, 2020, p. 5).

Adicionalmente a la forma de recopilacion de informacion, esta asimetria de datos personales

se presenta a causa del volumen y velocidad con la que las EBDs capturan tales datos, siendo
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muchos mas de lo que cualquier consumidor puede supervisar razonablemente (Van de
Waerdt, 2020, p. 5). Esta sobrecarga informativa genera que los niveles de transparencia en
la relacion entre consumidores y el proveedor de la plataforma digital sean muy bajos; motivo
por el cual seria importante disefar estrategias que hagan mas comprensible, y por tanto mas
transparente, el conocimiento adquirido por las EBDs al construir los perfiles y patrones de

comportamiento de cada usuario (Van de Waerdt, 2020, p. 14).

Sin embargo, en el escenario actual no solo esta en juego la comprension del sujeto respecto
de su entorno, tal como puede suceder en el analfabetismo digital, sino que esta forma de
asimetria pone en peligro su control y comprension sobre si mismo (Van Ooijen y Vrabec,
2019, p. 94). Esto se agrava mas cuando vemos que brindarle al usuario el acceso a toda la
informacion recolectada sobre él no haria mas que aturdirlo, provocando que pierda total

interés en dicha problematica (Van Ooijen y Vrabec, 2019, p. 95).

Ello ocurre porque ni siquiera los mejores cientificos de datos de empresas como Facebook
o Google, son capaces de procesar esta informacién sin la asistencia de sus altamente
complejos algoritmos de inteligencia artificial, cuyo funcionamiento especifico es
extremadamente dificil de explicar sin el conocimiento especializado necesario. La
consecuencia ya mencionada es la pérdida total del control que tiene cada consumidor sobre

su propia informacién (Van Ooijen y Vrabec, 2019, p. 96).

Por lo tanto, el factor clave para revertir esta asimetria seria, una vez mas, transmitir la
informacion adecuada al consumidor, devolviéndole asi un mayor control sobre el
procesamiento de su informacién y las consecuencias que de ello derivan. Sin embargo, dado
que los algoritmos se actualizan a si mismos de forma constante, resulta poco realista pensar
que seria posible explicar el funcionamiento de estas decisiones y actualizarlo cada vez que
los algoritmos cambian o se hacen mas complejos. Esta solucidon seria equiparable a la

experiencia de los términos y condiciones generales de servicios; una herramienta que ha
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demostrado ser extremadamente poco efectiva para proteger la privacidad de los usuarios;
ya que, por su extension, complejidad y constante actualizacion, dificiimente son leidos o

entendidos por los consumidores de estas plataformas (Van Ooijen y Vrabec, 2019, p. 97).

Para resolver estos inconvenientes, parte de la doctrina plantd6 el uso de iconos
estandarizados para transmitir informacion concreta, una estrategia que si bien hace mas
simple la comprension del mensaje y reducen su extension, es poco efectiva para
proporcionar informacion compleja con el nivel necesario de detalle; lo cual puede ser

relevante en estos casos (Van Ooijen y Vrabec, 2019, pp. 97-98).

Por este motivo, la soluciéon que se presente tendra que ser capaz de proveer informacion
suficientemente detallada como para informar adecuadamente al consumidor, pero no
demasiado como para no desincentivar su comprension. Solo de este modo se le daria la
oportunidad al consumidor de restablecer el poder econémico que emana de la informacion
extraida de su propia esfera de privacidad (Acquisti, Taylor y Wagman, 2016, p. 4). De esta
manera el consumidor podra ser consciente de cuanta privacidad esta cediendo y sera capaz,
individualmente, de establecer el limite cuando lo vea conveniente, por ejemplo, retirandose
de la plataforma y pidiendo la eliminacion de toda su informacién; o, por otro lado,
colectivamente los consumidores podrian buscar tomar acciones para solicitar mejores

regulaciones a las entidades reguladoras correspondientes.

Es necesario comprender que, desde el enfoque planteado, el problema no se percibe en la
inherente capacidad de las EBDs de extraer la informacion privada de los usuarios mediante
sus plataformas, sino en la total ausencia de control de estos usuarios sobre la informacién
que esta siendo observada o inferida. Por ello, para proteger la privacidad de cada individuo
es fundamental devolverle la posibilidad para decidir a quién incluir y a quién dejar fuera

(Acquisti, Taylor y Wagman, 2016, p. 4).
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Sera importante ademas que tales soluciones consideren otras problematicas que afectan la
toma de decisiones que cada consumidor pueda hacer en el marco de tutela de su propia
privacidad; ya que, ademas de las asimetrias de informacion, encontramos problemas como
la racionalidad limitada, es decir la capacidad para sopesar todas las variables posibles y
tomar la mejor decisién, o los sesgos cognitivos, preconcepciones y prejuicios que funcionan

como atajos mentales para tomar decisiones (Acquisti, Taylor y Wagman, 2016, p. 40).

Explicada la problematica que rodea a la forma particular en la que se presenta la asimetria
de informacién en las relaciones entre las EBDs y los consumidores de sus plataformas
digitales, resulta pertinente revisar con cierto detalle el tipo de riesgos al que se enfrentan los
consumidores en un escenario en el cual su privacidad no es adecuadamente resguardada

por la normativa de proteccion del consumidor.

B. De lainformacidén involuntaria a la desproteccion de la intimidad.

Siguiendo la linea planteada hasta este momento, vemos que los consumidores de
plataformas digitales no cuentan con la suficiente informacion como para tomar decisiones
adecuadas sobre su privacidad. Es por ello que debemos reparar en algunos aspectos que
van mas alla del contrato con la EBD, contenido en los términos y condiciones de uso de la
plataforma, para incluir en nuestra consideracion los efectos del tratamiento de la informacién
del usuario en el volumen que los macrodatos facilitan y en la forma en que los algoritmos

inteligentes lo determinan (Van de Waerdt, 2020, p. 2).

A continuacion, se presentaran algunas formas, identificadas por la literatura especializada,
en las que la vulneracion de la privacidad, generada a través de las plataformas operadas por

las EBDs, puede afectar gravemente a los consumidores.

e Identificacion y reidentificacion:
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Como ya fue explicado, el proceso de mineria y analisis de datos llevado a cabo por las EBDs,
en términos generales, se sustenta en la labor de extraer toda la informacién del consumidor
que sea posible y clasificarla en distintas categorias, que seran utiles para individualizarlas y
extraer conocimiento de ellas. Esta actividad plantea algunos riesgos concretos, por un lado,
el error en la clasificacion y, por otro, el uso del rastro digital del usuario para re-identificar a

las personas incluso cuando sus datos hayan sido previamente anonimizados.

En primer lugar, se observa que parte fundamental de la labor de los algoritmos es clasificar
los datos de entrada segun los criterios que haya desarrollado para ello. En ciertos casos
estas clasificaciones podran basarse en criterios objetivamente medibles, como el tiempo de
conexién a la plataforma de cada usuario, o criterios que requieren de interpretacion, como
las preferencias u opiniones personales. Por ello se dice que los algoritmos tienen el poder
de crear “categorias de identidad”, las cuales al ser derivadas de patrones estadisticos
pueden generar errores, haciendo que el usuario sea clasificado erroneamente y afectandolo

gravemente en el proceso (Bucher, 2016, pp. 40-41).

Por otra parte, también se presenta un riesgo cuando esta labor de identificacion del usuario,
incluso si es acertada, se vuelve constante en los distintos momentos de la vida personal y
profesional de los usuarios. Esto ocurre a causa del enorme poder tecnolégico de los
algoritmos inteligentes; aquellos que, como ya explicamos son capaces de ingresar en el
océano de los macrodatos para recabar informacion extraida de distintos tipos de tecnologias,
tales como reconocimiento facial, sensores inteligentes, rastreadores de actividad y hasta el
Internet de las cosas. Cabe sefialar que muchas medidas para anonimizar la informacion hoy
son insuficientes ya que es posible pasar por sobre ellas para re-identificar dichos datos con

su usuario original (Acquisti, Taylor y Wagman, 2016, p. 44)

e Riesgos de discriminacion algoritmica:

El uso de tecnologias como las descritas permiten un conocimiento detallado del usuario de
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la plataforma, el cual suele ser usado para dirigir publicidad especificamente a potenciales
consumidores, aunque también resulta util para implementar sutiles formas de discriminacion
basada en algoritmos. Esto es especialmente grave cuando los algoritmos con algun sesgo
de discriminacion son los encargados de tomar decisiones, tal como ha ocurrido en conocidas
redes sociales con los llamativos casos de shadow banning o prohibicion oculta (Acquisti,

Taylor y Wagman, 2016, p. 44)

Esto ocurre en tanto el comportamiento y las preferencias de un usuario son marcadas por
sus interacciones regulares con la plataforma, las cuales son comparadas con las de otros
usuarios para asi asignarles una clasificacion. No es extrafio que cuando una EBD establece
politicas de prohibicién, sean publicas o subrepticias, acabe afectando a grupos que sin haber
infringido directamente tales prohibiciones sean agrupados con aquellos que si lo hicieron

(Van de Waerdt, 2020, p. 15).

Sin embargo, el peor de los escenarios se presenta cuando las EBDs deciden tratar de una
forma diferente o simplemente dejar fuera a ciertos usuarios en funcioén a caracteristicas como
sus ingresos econdmicos promedio 0 por pertenecer a una minoria. Para, Kate Crawford,
investigadora principal en Microsoft, es posible que grupos enteros enfrenten formas de
discriminacion por este tipo de politicas, en las cuales a ciertas personas se les ofrecen
productos de menor calidad o créditos a mayores tasas. Asimismo, es posible que esta
informacion sea utilizada para alimentar indicadores de honestidad o responsabilidad, los
cuales pueden tener un impacto negativo a la hora de buscar un empleo o adquirir un seguro

(Kshetri, 2014, p. 1137).

e Acceso a informacion sensible:
En una linea similar, encontramos que, gracias al enorme potencial de la IA para descubrir
patrones de comportamiento, es posible acceder a informacién especialmente sensible

mediante la correlacion de los datos de un usuario con la informacién de otros de
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caracteristicas similares. Actualmente sabemos que un pufado de datos no sensibles, por
ejemplo, los “me gusta” de Facebook pueden ser suficientes para inferir informacién como el
origen étnico, la orientacién sexual, el estatus financiero, opiniones politicas, rasgos de
personalidad, rango de edad, entre otra informacién propia de las esferas mas intimas de la

privacidad individual (Kshetri, 2014, p. 1136).

Este tipo de informacion, extraida gracias a las plataformas digitales, puede ser utilizada por
diversas empresas, incluso si no fue provista conscientemente por el usuario, para determinar
la probabilidad de haber sufrido enfermedades o la probabilidad de iniciar un embarazo; lo
cual, posteriormente, podria impactar en los precios de una pdliza o en la evaluacién de una
promocion laboral solicitada por este usuario. Incluso si el conocimiento de esta informacion
no degenerase en un acto discriminatorio, el solo hecho de tenerla, sin el consentimiento del
usuario consumidor de la plataforma, pone a la EBD en una posicion de clara violacion de la

intimidad (Kshetri, 2014, p. 1136).

e Control de informacion personal en tiempo real:

Una forma diferente en la cual la identificacion se vuelve un riesgo para la privacidad ocurre
cuando las plataformas digitales recolectan datos en tiempo real sobre cada uno de sus
usuarios; por ejemplo, para determinar su nivel de satisfaccion con una pelicula o video, para
poder conocer sus gustos y recomendar un contenido similar en el futuro. Para diversas
empresas esta forma de captacion de datos resulta mas precisa que las calificaciones hechas
por los propios usuarios, sobre todo considerando que la opinidon de una persona puede ser
influida por diversos sesgos y hasta presiones externas. Sin embargo, esta forma de obtener

informacion representa un costo para la privacidad de los usuarios (Harari, 2018, p. 71)

De hecho, a pesar de las preocupaciones sobre la privacidad de los consumidores, varias
industrias estan desarrollando avances que les permitan vincular la informacién extraida del

comportamiento con datos contextuales del entorno en tiempo real. Esto llevaria a la
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publicidad programatica multicanal a un nuevo nivel. (Seitz, y Zorn, 2016, p. 44).

El manejo constante e inmediato de todas las interacciones de los usuarios ha presentado ya
peligros significativos para multiples usuarios. Ello se puede apreciar en el caso de la
aplicacion Girls Around Me, desarrollada a principios de la década pasada por la empresa
rusa I-Free, la cual utilizaba los datos de otras aplicaciones como Foursquare y metadatos de
Google Maps para detectar la ubicacién de mujeres encontradas en los alrededores de quien
usaba dicha app. Adicionalmente, si el usuario seleccionaba el perfil de alguna de las mujeres
identificadas podia ingresar a su pagina de Facebook, ver su nombre completo, foto de perfil
e incluso iniciar una conversacion sin que ella pudiera notar que estaba siendo observada.
Para el primer trimestre del 2012, esta aplicacion ya habia sido descargada mas de 70 mil

veces (Kshetri, 2014, p. 1139).

Resulta evidente que la vigilancia de datos en tiempo real plantea serios riesgos para la
privacidad de los consumidores de plataformas digitales; sin embargo, segun el analisis de la
Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (UNCTAD, 2017), se prevé
que la siguiente generacién de comercio electronico esté gobernada por algoritmos
inteligentes encargados de las transacciones comerciales. Para ello, sera necesario dotar a
tales algoritmos de importantes capacidades para recolectar y procesar vastas cantidades de
informacion proveniente de los usuarios. Informacion que, sea obtenida en tiempo real o en
diferido, incrementaran los riesgos sobre la esfera privada de cada uno de estos
consumidores; la cual, tal como vimos, pueden ser utilizadas para muchos mas fines de los

autorizados por el consumidor y hasta caer en las manos equivocadas (p. 11).

Ejemplos como los que acabamos de revisar muestran, a través de casos concretos, algunas
de las formas en las que se puede manifestar la vulneracion de la esfera de privacidad de los
consumidores de plataformas digitales. Sin embargo, si bien estos escenarios son

consecuencia directa de la particular forma en la que se configura la asimetria informativa en
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las plataformas digitales, no son parte de un curso de accién irrevocable. En otras palabras,

todas estas situaciones pueden ser detenidas o mitigadas.

Asi, esta ultima subseccion nos permite culminar el presente capitulo comprendiendo, de
mejor forma, la manera especifica en que estas tecnologias son capaces de introducirse en
la esfera de privacidad de todos los usuarios de tales plataformas. Ademas, nos permitié
considerar que tal intromisién no es un efecto colateral, sino la piedra angular de todo el
modelo de negocio que impulsa a las empresas basadas en datos, que aqui describimos, y
la mejor estrategia para ser recompensado por la economia de la atencion, la cual gobierna

el funcionamiento econémico del ecosistema digital.

Finalmente, recordando los fundamentos que sostienen a la propuesta de la asimetria de la
informacion, explicados en el capitulo anterior, resulté evidente la necesidad de comprender
como es que se presentan las asimetrias informativas en este tipo de relaciones de consumo.
Gracias a ello, fue posible entender que adicionalmente a la forma clasica de divergencia en
la informacion respecto del contrato y de la prestacion del servicio, el actuar de las EBDs
mediante sus plataformas digitales genera una asimetria de datos personales que afectan al
consumidor y al fenédmeno del consumo mucho mas alla de los limites de la idoneidad del

servicio concreto.

Como veniamos explicando desde el primer capitulo, el fendmeno del consumo y la
regulacion de proteccién del consumidor, parten de la premisa humanista de que cada
individuo es un ser racional y esta en la mejor posicion para conocer sus necesidades y
priorizar sus intereses. Es esta toma de decisiones racionales la que acaba privilegiando una
oferta por sobre otra, permitiendo que el mercado se autorregule gracias al balance de la
oferta y demanda. Por tanto, unicamente a modo ilustrativo de las repercusiones de la
tecnologia en el fendmeno del consumo y el mercado en general, es preciso senalar que el

libre mercado como un mecanismo eficiente de asignacién de recursos escasos se sostiene
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en la ya descrita soberania del consumidor.

Actualmente vemos que este consumidor, quien lleva al mercado en sus espaldas, se
encuentra en una posicion de vulnerabilidad mas grave que nunca; en tanto, por primera vez,
una inteligencia artificial puede estar en mejor posicién que el consumidor para decidir, en
funcién de sus preferencias y necesidades, qué es lo que mas le conviene. No porque el
consumidor haya abdicado en el deber que el mercado le asigné, sino porque ahora un

algoritmo puede conocer a este consumidor mucho mejor que él a si mismo.

Tal como afirma el profesor Harari, la toma de decisiones es una parte fundamental de la

experiencia humana, asi “una vez que la IA decida mejor que nosotros las carreras e incluso
las relaciones, nuestro concepto de la humanidad y de la vida tendra que cambiar.... La
democracia liberal y el capitalismo de libre mercado ven al individuo como un agente
auténomo que no para de tomar decisiones sobre el mundo” (Harari, 2018, p. 76). Sin perjuicio
de lo dicho, cabe aclarar que el analisis de posibles efectos de los sistemas de inteligencia

artificial y otras tecnologias sobre el mercado o las sociedades en general no son objeto de

esta investigacion.

Dicho ello, podemos dar por cumplido el objetivo especifico de este segundo capitulo; en
tanto, en primer lugar, pudimos comprender la naturaleza de los servicios de plataformas
digitales, sustentadas en el modelo de negocio de las EBDs y en las tecnologias sobre las
cuales operan. Mientras que, en segundo lugar, entendimos que los riesgos a la intimidad del
consumidor son causados por las técnicas que permiten obtener informacién personal y
sensible del consumidor sin que este tenga que participar conscientemente en ello; lo cual
produce un nuevo tipo de asimetria de informacién, una basada en los datos personales del

consumidor.

Asimismo, gracias a esta explicacién, estamos mas cerca de poder cumplir con el objetivo
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general de la presente investigacion, en tanto comprendemos no solo los fundamentos vy
alcances del actual régimen de proteccion del consumidor, sino también el funcionamiento de
las tecnologias involucradas en el modelo de negocio de las EBDs, y cédmo es que ponen en

riesgo la esfera de privacidad de los consumidores.

En el siguiente y ultimo capitulo abordaremos la problematica que enlaza los multiples
elementos de esta investigacion, analizando qué caracteristicas son necesarias para dotar a
nuestro actual régimen de proteccién del consumidor de un mecanismo juridico de
informacion capaz de brindar una adecuada proteccion a los consumidores de plataformas

digitales operadas por EBDs.
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CAPITULO Il

CONTRARRESTANDO LA ASIMETRIA DE DATOS PERSONALES

3.1. Lainformacion como alternativa ante las vulnerabilidades de la intimidad.

Antes de dar inicio a este ultimo capitulo es necesario destacar, de forma puntual, aquellas
aproximaciones que hasta el momento nos han permitido acercarnos al objetivo general de
esta investigacion. Es en ese sentido que el haber comprendido los alcances y limitaciones
del régimen de proteccién del consumidor vigente, podemos afirmar que las relaciones entre
EBDs y los usuarios de su plataforma son relaciones de consumo, meritorias de tutela; y que
la esfera de intimidad de tales consumidores se encuentra contemplada por la actual

normativa como un objeto de proteccion ante posibles vulneraciones.

En la misma linea, se pudo dejar constancia de que tanto las tecnologias aprovechadas como
el funcionamiento del modelo de negocio intrinseco a las plataformas operadas por las EBDs,
son causantes de la denominada asimetria de datos personales; adicional a la asimetria de

informacion presente en las relaciones de consumo en general.

Esta problematica, explicada a lo largo de los dos capitulos anteriores, puede ser resuelta a
través de una propuesta de orden juridico que permita restablecer el equilibrio entre
consumidor y proveedor; tal como se pretende con las actuales exigencias de informacién e
idoneidad establecidos por el régimen de proteccién al consumidor. Sin embargo, esta
propuesta juridica requiere de caracteristicas que le permitan hacer un énfasis especial en
las circunstancias particulares que definen a la referida asimetria de datos, con miras a
proveer al consumidor de plataformas digitales, operadas por las EBDs, de una herramienta
que le garantice el ejercicio efectivo de su derecho a la informacion; reduciendo con ello los

riesgos a la vulneracién de su intimidad.
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Es por ello que, al finalizar este capitulo no solo habremos establecido las caracteristicas de
tal planteamiento juridico y de como es que este se podria materializar, completando el
objetivo general de esta investigacion; sino que ademas habremos definido al actor
responsable de la implementaciéon de este mecanismo y logrado establecer criterios que

permitiran validar su efectividad, cumpliendo asi con el ultimo objetivo especifico.

Llegado este punto, queda clara la direccién que hemos tomado con la exploracion de los
conceptos hasta aqui mencionados; desde la consideracion juridica de la privacidad, hasta el
impacto de las tecnologias analizadas, hemos buscado comprender los principales elementos
a considerar para poder ofrecer una solucion interpretativa que, aunque de caracter teérico y
puramente doctrinario, sea capaz de resolver la situacién de indefension de la intimidad del
consumidor, ante la asimetria de datos personales generada por las EBDs a través de los

servicios provistos mediante sus plataformas digitales.

Cabe aclarar que, aunque nuestra propuesta se suscribe parcialmente a la advertencia del
profesor Herbert A. Simon (1971), quien consideraba que nuestra mejor y Unica esperanza
como especie es resolver los problemas traidos por la tecnologia por medio de nuevas
tecnologias (p. 72), nuestra adhesion a esta forma de tecno-optimismo no puede ser total.
Ello se debe a que, como explicamos, los riesgos que buscamos mitigar fueron causados por
el actuar de la tecnologia y por los métodos que habilitan su explotacion en el mercado. Por
este motivo, recurrimos a una solucién juridica, partiendo desde el Derecho del Consumidor,
en tanto es la rama mas adecuada para comprender y atender los peligros que trae esta

nueva forma de asimetria.

Siguiendo la linea de lo explicado en el capitulo anterior, sefialamos que la problematica de
la asimetria de datos personales se identifica con la divergencia informativa existente entre la
EBD y el consumidor usuario de la plataforma provista por esta empresa. Ahora bien, en tanto

la informaciéon que resulta asimétrica es aquella relativa a la esfera de privacidad del
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consumidor, cabe preguntarse si el actual régimen de proteccion al consumidor, contenido
principalmente en el CPDC, seria util para revertir este tipo de asimetrias por medio de las

obligaciones que actualmente recaen sobre los proveedores de bienes y servicios.

A. La desproteccion de la intimidad y una nueva necesidad informativa.

En atencidn a la explicacidon desarrollada en los capitulos anteriores, es necesario resaltar la
posibilidad de hacer que las relaciones de consumo actien como un mecanismo eficiente de
asignacion de recursos, siempre y cuando puedan contrarrestar el desequilibrio generado por
la asimetria de informacion entre consumidor y proveedor. Es por ello que la proteccion del
consumidor se construye sobre la base de derechos-deberes fundamentales, en particular los
de informacion, de idoneidad y de seguridad; de los cuales el primero es esencial para

contrarrestar dicha asimetria.

Tal como ya indicamos, la funcién que recae sobre el derecho-deber de informacion es el
presupuesto para establecer los parametros de idoneidad que se le exigiran al proveedor.
Motivo por el cual, sera pertinente determinar si es que el criterio interpretativo del deber de
informacion, que actualmente se desprende del CPDC, alcanza el nivel de precision necesario

para proteger la esfera de privacidad de los consumidores de las plataformas digitales.

Retornando a las consideraciones sobre este derecho-deber, encontramos que la doctrina
europea destaca el efecto de la informacion que recibe el consumidor, en tanto esta tiene la
capacidad de moldear las expectativas razonables del servicio a recibir y, con ello, el nivel de
proteccion que puede esperar. Esto también incluye la informacién sobre riesgos y posibles
restricciones del servicio, lo que implica que, de ser omitidos, podrian actuar indebidamente

como una clausula de exencién de responsabilidad (Helberger et. al., 2013, pp. 50-51).

En este sentido, para comprender el criterio interpretativo del deber de informacion que viene

142



a ser exigido por la normativa de proteccion al consumidor, es necesario advertir que en tanto
las necesidades y predisposiciones de los consumidores a informarse son tan diversas, se
entiende que el consumidor podra ser protegido siempre que actue de forma racional y
razonable. De esta manera se establece un umbral de los esfuerzos que debe asumir el

proveedor a la hora de poner a disposicion la informacion (Rojas, 2012, p. 71).

Asi, el estdndar de comportamiento que se le exige al consumidor permite resolver los
problemas derivados de la imposibilidad de acceder a toda la informacién existente o de
comprender a la perfeccion la informacion disponible. En tal sentido, lo Unico que se le exige
es que, en términos generales, el consumidor sea ordinariamente diligente a la hora de buscar
y hacer el esfuerzo por comprender la informacién adecuada a sus necesidades y

expectativas; este es el llamado estandar del consumidor razonable (Rojas, 2012, pp. 73-74).

Esta herramienta juridica tiene dos ventajas claras; por un lado, genera los incentivos
adecuados para que los proveedores ofrezcan la informacién adecuada sin necesidad de
llevar sus gastos al extremo. Por otro lado, se establece un criterio de interpretacion en virtud
del cual las autoridades administrativas pueden evaluar si la informacion ofrecida es suficiente
y con ello dilucidar si los proveedores cumplen con el deber de informacién y proteger el

derecho de los consumidores a estar informados (Rojas, 2012, pp. 74-75).

Dicho ello, sera pertinente evaluar si es posible encontrar, bajo la luz del consumidor
razonable que establece nuestra normativa actual, un criterio de informacién que permita a
los consumidores de plataformas digitales, operadas por EBDs, comprender los posibles

riesgos que implica el uso de tales plataformas para su esfera de privacidad.

Si bien el origen del estandar del consumidor razonable se encuentra en la practica
jurisprudencial, llegd a ser consagrado a nivel normativo, desde su primera aparicion en en

el ya derogado Decreto Legislativo N° 1045, segun el cual se consideraba consumidor
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razonable a quien actuara con la diligencia ordinaria propia del mercado (Falla, et al., 2011,
p. 78). Actualmente esta misma definicidn persiste en el articulo 29 literal e) del vigente CPDC,
donde se establece la necesidad de informar, especificamente sobre riesgos y peligros, de

forma clara y accesible para quien actue con diligencia ordinaria (Falla, et al., 2011, p. 80).

A pesar de que este estandar ya no forme parte expresamente de la definicion de consumidor,
como si lo hacia en la norma derogada por el actual CPDC, su arraigo conceptual ha
trascendido a la omision normativa del nuevo Cédigo. Esto se puede explicar en tanto el
nacimiento de este concepto se remonta a las primeras jurisprudencias del INDECOPI, en
materia de protecciéon del consumidor. De este modo, desde el afio 1996 encontramos
resoluciones como la N° 085-96-TDC, donde la Sala de Defensa de la Competencia del
Tribunal de esta institucion, sefiald que la figura del consumidor razonable y sus expectativas,
conforman un presupuesto necesario para el analisis de criterios como la idoneidad; salvo
que el proveedor hubiese ofrecido e informado adecuadamente algo distinto (Lépez, 2005, p.

121).

En tal sentido, podemos afirmar que el estandar del consumidor razonable, vigente en nuestra
normativa y jurisprudencia, permite establecer criterios de interpretacion capaces de delimitar
las exigencias de informacion e idoneidad que deben recaer sobre los proveedores. Por lo
que es necesario evaluar si el deber de informacién, que se desprende de la nocion del
consumidor razonable, es suficientemente especifico como para proteger a los consumidores

de plataformas digitales.

Para cumplir con esta tarea nos remitiremos a dos pronunciamientos jurisprudenciales
emitidos por distintas instancias del Indecopi que hacen referencia a esta cuestion, buscando
analizar cuales son los alcances vigentes del deber de informacion, a la luz de la normativa
de proteccion al consumidor. Ello, con miras a determinar si el actual criterio de interpretacion

del deber de informacion es adecuado para salvaguardar la privacidad de los consumidores
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de plataformas digitales.

En primer lugar, encontramos el caso abordado en la Resolucion final N° 010--2016/CC2, en
el cual el denunciante sostiene que el proveedor, la Asociacién Cultural Peruano Britanica, no
habia informado adecuadamente del cambio en el precio que debia pagar por el servicio. El
proveedor argumenté que dicha informacion habria sido comunicada de manera masiva a
través de dos canales, un boletin informativo impreso y su pagina web, siendo que era
responsabilidad del consumidor adoptar una conducta diligente, leyendo, analizando y
comprendiendo la informacién proporcionada; motivo por el cual el proveedor no puede ser

responsable por la falta de diligencia del consumidor (2016, pp. 3-5).

En su pronunciamiento, la Comisién de Proteccion al Consumidor N° 2, encargada de resolver
la denuncia, sefal6 que el proveedor no logrd probar que el consumidor era responsable, por
el solo hecho de adquirir el servicio, de revisar de forma regular la informaciéon transmitida por
el proveedor a través de sus canales de comunicacién masiva (2016, p. 5). Esta misma
Comision finaliza sefalando que el proveedor no pudo acreditar haber cumplido,
oportunamente, con informar al denunciante sobre un aspecto relevante para la decisién de

consumo, como lo es el incremento del costo del servicio (2016, p. 6).

De este breve extracto, del caso resuelto por el Indecopi, podemos establecer algunas
premisas relativas a la valoracion que la Comision de Proteccién al Consumidor ha realizado
sobre el deber de informacion. Por un lado, encontramos que el estandar del consumidor
razonable, actualmente vigente en nuestro sistema, no exige por si mismo que el consumidor
sea proactivamente riguroso en la busqueda constante de informacion, si no que bastara con
que sea apropiadamente solicito con la informacion que el proveedor pone a su disposicion.
Siendo que es responsabilidad del proveedor advertir de forma directa, y mas o menos
explicita, sobre aquella informacién que razonablemente pueda afectar la decisién de

consumo, tal como ocurre con el costo o la naturaleza del precio que se pagara por el servicio.
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Adicionalmente, se puede ver que el uso de medios de comunicacién masivos, como
mecanismo para cumplir el deber de informacién, sea por canales digitales o fisicos, requiere
de consideraciones especiales para garantizar que estan cumpliendo su finalidad. Por
ejemplo, el uso de un boletin informativo impreso puede no ser idoneo ya que, mas alla de
que puede no existir una obligacién expresa de revisarlo con periodicidad, un medio que
recoge un conjunto de informacién tan diversa o que compila una gran cantidad de aspectos
sobre los cuales informar, como las politicas de privacidad o los términos y condiciones de
uso, puede dificultar la tarea de encontrar un dato tan especifico como el cambio del precio a

pagar por un servicio.

Continuando con la revision de la experiencia jurisprudencial relativa al criterio interpretativo
del deber de informar utilizado por el Indecopi, encontramos el caso de la Resolucién 2070-
2020/SPC-INDECOPI. En este caso se explica que el proveedor denunciado, Peruvian Air
Line S.A.C. cancelé una serie de vuelos, informando a sus consumidores de dichas
cancelaciones por medio de una publicacién emitida a través de su pagina web, lo cual, segun
afirma esta empresa, les permitié informar oportunamente a los consumidores perjudicados

(2020, p. 7).

Al respecto, la Sala Especializada en Proteccion al Consumidor, a quien le correspondia
atender la denuncia planteada, sefial6é que, en atencion a los numerales 2.1.y 2.2. del articulo
2 del CPDC, para cumplir con el deber de informacion, todo proveedor debe ser capaz de
transmitir todo aquello que pueda ser relevante tanto para la toma de decisiones de consumo
como para el uso adecuado de aquel producto o servicio adquirido. Por este motivo, la
informacion ofrecida por el proveedor debe ser veraz, suficiente, apropiada y muy faciimente

accesible (2020, p. 54).

En linea con lo dicho, se entiende que la Sala haya declarado que la importancia del deber

146



de informacion yace en que esta “genera certidumbre y facilita el comportamiento del
consumidor permitiéndole conocer sus derechos y obligaciones; y, prever posibles
contingencias y planear determinadas conductas” (2020, p. 55). Otro aspecto fundamental de
la informacioén, también distinguido por la Sala, es su naturaleza dinamica; ya que aquello que
deba ser comunicado al consumidor, por un lado, no se agotara al inicio de la relacién de

consumo, ni sera exactamente la misma durante el desarrollo de tal relacion (2020, p. 55)

Tomando estas premisas como base, encontramos que la Sala realiz6 una serie de
diligencias que la llevaron a sostener que las comunicaciones emitidas por el proveedor no
fueron de utilidad, en tanto no brindaban la informacion exacta que permitiria a sus
consumidores tomar decisiones como reprogramar sus vuelos o pedir un reembolso. Sino
que, por el contrario, las comunicaciones digitales y telefénicas resultaban vagas e inexactas,
toda vez que se limitaban a decir que en los proximos dias informarian sobre qué medidas

podrian tomar quienes se vieron afectados por las cancelaciones (2020, p. 58).

Por este motivo, la Sala consideré que la informacién sobre la cancelacion de los vuelos, y
sobre aquello que los consumidores perjudicados podrian hacer al respecto, no estaba siendo
comunicada de forma oportuna, apropiada y suficiente (2020, p. 59). Esto hizo que la empresa
denunciada, Peruvian Air Line S.A.C. se haga acreedora a una sancién por haber infringido

el articulo 2 del CPDC (2020, p. 91).

De lo sefalado por la Sala en el analisis y resolucion de este caso podemos extraer algunos
argumentos adicionales sobre lo que implica el deber de informacion. Un aspecto esencial a
destacar es el ya mencionado caracter dinamico de este deber, ya que implica que la
relevancia de la informacion que el proveedor tiene que poner a disposicion del consumidor,
podra ir variando en contenidos, intensidad y relevancia; tanto en funcion del tipo de producto
o servicio consumido como del momento de la relacion de consumo en la que uno se

encuentre. Por ejemplo, la advertencia sobre los riesgos de un servicio pueden ser mas
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relevantes en una etapa precontractual, mientras que la forma de uso adquiere mayor

relevancia luego de la contratacion del servicio, cuando el consumidor se dispone a utilizarlo.

Asimismo, se establece que la informacion debe ser, por un lado, suficiente y apropiada, para
lo cual sera necesario determinar el objetivo que se pretende cumplir con la comunicacion;
siendo que si el Derecho del Consumidor tiene como principal objeto de proteccion el legitimo
interés del consumidor, sera pertinente reflexionar sobre cémo es que se configura este
interés en cada rubro de consumo. Por ejemplo, en servicios digitales, como los ofrecidos por
las EBDs, encontramos que la informacion debe ser suficiente y apropiada en atencion a un
legitimo interés que comprende aspectos como la velocidad y estabilidad del rendimiento de
la plataforma, el cumplimiento de la oferta de comunicacién instantanea, almacenamiento,

transmisién de video y audio, o el resguardo de la privacidad del usuario.

Por otra parte, la Sala establece que la informacion debe ser veraz y muy facilmente
accesible. Esto reviste especial importancia en tanto, mientras mas precisa y cercana a la
verdad sea la informacion, generara mayor certidumbre en el consumidor; y, mientras mas
facilmente accesible sea, el consumidor estara en mejores condiciones de adaptar su

comportamiento ante cualquier cambio en las condiciones de la relacién de consumo.

Es posible coincidir entonces con que la jurisprudencia nacional ha establecido caracteristicas
de cumplimiento del deber de informacion suficientemente acertadas como para proteger el
legitimo interés del consumidor. Sin embargo, estas aun resultan muy amplias como para
atender las complejidades de los fenédmenos econdmicos y tecnolégicos que subyacen al
funcionamiento de los servicios ofrecidos por las EBDs, mediante sus plataformas digitales;

al menos en cuanto a la proteccién de la privacidad de los consumidores.

Para explicar esta afirmacion podriamos preguntarnos, por ejemplo, ;cémo se debe atender

a la naturaleza dinamica del deber de informacién cuando el servicio prestado involucra
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algoritmos de IA en constantes e impredecibles cambios, incluso para los cientificos de datos
que los programan? o ¢,cémo podemos establecer términos y condiciones de uso capaces de
transmitir la informacién adecuada y suficientemente relevante, sin producir documentos tan

extensos e incomprensibles que dificulten la tarea de informar?

Es claro que ni la normativa sobre proteccion al consumidor, ni la jurisprudencia relativa a
esta materia tienen una respuesta especifica para este tipo de casos. No obstante
consideramos que, si nuestro objetivo es proteger la privacidad del consumidor de estas
plataformas digitales es necesario definir un nuevo criterio interpretativo que aporte los
elementos relevantes necesarios para que la informacion transmitida al consumidor cumpla
con todos los requisitos del deber de informacion actualmente exigidos, dentro del marco de

accion del llamado consumidor razonable.

Por lo tanto, el mecanismo informativo, al cual hacemos referencia desde nuestra hipétesis,
debera constituirse como aquel criterio interpretativo del deber de informacion, capaz de
alertar con éxito al consumidor sobre posibles riesgos en su esfera de privacidad;
permitiéndole tomar mejores decisiones de consumo y cualquier otro tipo de accién al

respecto.

Para cumplir con este objetivo, a lo largo de este capitulo, buscaremos definir los elementos
del mecanismo de informacién en cuestién; tratando asi de dar respuesta a la pregunta
¢,como y sobre qué debe ser informado el consumidor de plataformas digitales para que sea
capaz de salvaguardar su intimidad? Cabe aclarar que, en consecuencia, una vez culminado
este capitulo no sélo habremos completado nuestro tercer objetivo especifico, sino ademas

el objetivo general, lo cual nos permitira corroborar la hipétesis de la presente investigacion.
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B. La configuracion de la asimetria de datos personales en los servicios de

plataformas digitales.

Uno de los primeros aspectos que desarrollamos a la hora de hablar de los fundamentos
econémicos y juridicos del Derecho del consumidor, fue la asimetria informativa. Esta
eleccion no fue arbitraria; ya que, ademas de que su comprension es indispensable para
entender el propdsito constitucional de esta rama del Derecho, constituye un elemento crucial
para entender los desequilibrios presentes en el mercado que pueden amenazar el interés de

los consumidores.

Asi, en el caso que nos ocupa, encontramos que muchas de las grandes ventajas que nos
ofrecen las plataformas digitales han sido posibles gracias a la extraccion y procesamiento
de datos personales; los cuales, como ya se indicd, pueden abrir la puerta a graves

intrusiones en la privacidad de los usuarios (Mendes y Vilela, 2017, p. 10562).

Es por esto que, aunque el analisis de la presente investigacion corrobora la posibilidad de
aplicar la normativa vigente en casos de esta naturaleza, no nos centramos Unicamente en
ello; toda vez que la aplicabilidad, en términos amplios, de una obligacion de informar tan
general, como la contenida en el literal b), numeral 1.1 del articulo 1 y los numerales 2.1. y
2.2. del articulo 2 del CPDC, no garantiza que las soluciones planteadas por los operadores
juridicos sean eficientes para revertir los problemas de la ya descrita asimetria de datos
personales. En consecuencia, nuestro estudio busca introducirse en las raices de este
problema; el cual se distingue por las caracteristicas propias del ecosistema de la economia

de la atencién, en el que habitan las plataformas digitales.

Siguiendo esta linea de ideas, corresponde revisar el proceso mediante el cual se configura
la referida asimetria de datos personales, a lo largo de las multiples interacciones que

componen la relaciéon de consumo establecida entre el usuario y las plataformas operadas
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por las EBDs. De este modo, sera posible identificar aquella serie de eventos que
desencadenan el desequilibrio de informacion, que permite a la EBD operadora, conocer a
su usuario mejor que él a si mismo. Para ello, partimos de una muy breve recapitulacion del
funcionamiento tecnoldgico de estas plataformas digitales; el cual fue ampliamente

desarrollado en el capitulo anterior.

En primer lugar, debemos recordar que las plataformas digitales aqui estudiadas parten por
la recopilacion de grandes cantidades de datos provenientes de todos sus usuarios, los cuales
se condensan en el flujo de informacién masiva y variable identificado como big data. Es aqui
donde entra el proceso de mineria de datos, el cual permitira transformar ese conjunto caético
y casi aleatorio de informacién en conocimiento util y de alto valor. Para ello, lo que se busca
es categorizar la informacién; en algunos casos, esto se logra de forma directa, mientras que
en muchos otros es necesario encontrar patrones representativos, que al ser interpretados
con posterioridad, permitan categorizar la informacion faltante. Tal extraccion vy
descubrimiento de patrones es posible gracias a la aplicacion de técnicas, entre las cuales
destacan la clusterizacion, y herramientas como los algoritmos de IA de machine learning

(Mendes y Vilela, 2017, p. 10563)

En virtud de este proceso se puede afirmar que el principal objetivo de la mineria de datos,
asi como de todas las técnicas y algoritmos involucrados, es el de poder clasificar la
informacion; principalmente, transformandola por medio de patrones de utilidad y valor. Ahora
bien, cabe destacar que aquello que distingue a los patrones como un producto rentable es
su capacidad para generar modelos descriptivos del comportamiento o predictivos de las
conductas futuras de los usuarios. Son, entonces, las mismas cualidades que hacen valiosa
a la informacion y a los patrones resultantes de ella, las que ponen en riesgo la privacidad de
los usuarios de quienes se extraen dichos datos (Mendes y Vilela, 2017, pp. 10563-10564).
De este modo se explica cdmo es que una EBD que conoce al detalle los habitos alimenticios

de un usuario, pueda determinar su propension a la diabetes y, posteriormente, comercializar
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esta informacion, naturalmente sensible, sin que el usuario tenga idea alguna de su

existencia.

Tenemos entonces, en un primer término, que la extraccion de informaciéon de los
macrodatos, y su conversion en patrones utiles y valiosos, juega un rol fundamental en el
proceso por el cual se gesta la llamada asimetria de datos personales. Sin embargo, no es el
unico momento de escisién informativa entre el usuario y el proveedor, toda vez que el
hallazgo de patrones, con la ayuda de distintos métodos y herramientas, es un paso previo a

uno de igual importancia; la seleccion y presentacion de la informacion relevante.

Una vez los patrones han sido identificados, estos pasan por dos filtros que determinan qué
tan relevantes pueden llegar a ser para los fines de la EBD. En tal sentido, el primero de los
filtros sefalados sera la seleccion de aquellos patrones de interés, facil compresion,
aplicables a nuevos datos y que muestren alguna potencial utilidad o novedad. Si bien es
importante que estos patrones presenten alguna clase de mérito objetivo en su estructura,
como poder revelar asociaciones entre los datos, también deben ser capaces de generar
cierto interés subjetivo en los cientificos de datos que analizan tal informacién (Han, Kamber

y Pei, 2012, pp. 21-22).

El segundo de los filtros esta directamente relacionado con la presentacion del conocimiento
extraido de los patrones; lo cual no es otra cosa que la utilidad final concreta que se le pueda
encontrar a cada patrén. En esta etapa se aplican diversas formas de visualizacién vy
representacion del conocimiento obtenido gracias a los patrones, de modo que pueda ser
atractivo para los cientificos de datos y, sobre todo, para la EBD y sus clientes (Han, Kamber
y Pei, 2012, p. 8). Como se puede ver, en este ultimo filtro la decision sobre el valor del patréon
no se limita a un criterio de utilidad potencial a nivel técnico, sino que se evaluara la utilidad
comercial o econdémica del conocimiento extraido; sea para su comercializacion o para la

aplicacion en la propia EBD.
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En este punto debemos reparar sobre el hecho de que los patrones que se elijan, por su
destacable utilidad técnica o por su notoria rentabilidad comercial, seran principalmente de
caracter descriptivo o predictivo. Motivo por el cual, no es extrafio pensar que de tales
patrones pueden emerger datos sensibles que, como ya indicamos, al ser utilizados por la
EBD o por terceros puede degenerar en formas de intrusion en la privacidad del consumidor

o incluso en la discriminacion del mismo (Edwards y Veale, 2017, p. 29).

Vemos, por tanto, que las elecciones realizadas sobre los patrones, a través de ambos filtros,
generan un segundo momento de escision de la informacién que manejan el usuario
consumidor de la plataforma y la EBD. Ello ocurre porque esta vez, el usuario no solo ignora
cual es el conocimiento extraido de los patrones, sino que adicionalmente desconoce qué
datos, pertenecientes a ese vasto universo, seran seleccionados por la EBD, para qué seran
utilizados o, a quiénes seran transferidos. Por tanto, no es dificil comprender porqué los
usuarios de las plataformas sienten que cuentan cada vez con menos control sobre la
informacion que se obtiene de ellos. Especialmente cuando aquellos datos, que serian
considerados no personales, son transformados en personales y, gracias a ello, se infiere

informacion especialmente sensible para los usuarios (Edwards y Veale, 2017, pp. 33-34).

Ahora bien, se podria sefalar que la divergencia informativa producida en estos dos
momentos, se solucionaria mediante explicaciones en las politicas de privacidad de la
plataforma digital, cumpliendo asi con la obligacion de informar. Sin embargo, ello no permite
corroborar que, incluso los usuarios que las leyeron, hayan comprendido adecuadamente las
implicancias reales de utilizar la plataforma. Es en este sentido que parte de la doctrina
considera que la aceptacion de estas politicas de privacidad no proporcionan mas que una
apariencia de consentimiento que legitima una extraccién involuntaria de informacion

personal (Edwards y Veale, 2017, p. 66).
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Para esta linea de pensamiento, es cada vez mas complicado argumentar en favor de estos
extensos y complejos documentos, como un supuesto mecanismo de informacion, si se
quiere cumplir con el paradigma liberal que coloca al consumidor como aquél que esta en
mejor posicidon de administrar su esfera privada; toda vez que estos mecanismos constituyen
una falacia de aviso y eleccién, en tanto no avisan adecuadamente ni tampoco dan
alternativas de eleccién, mas alla de abandonar el servicio (Edwards y Veale, 2017, p. 66-

87).

En atencién a lo dicho, el mecanismo que plantearemos, al actuar como un criterio
interpretativo del deber de informacion, debera ser capaz de incidir en los dos grandes
momentos de escision informativa descritos hasta este punto. Toda vez que la asimetria de
datos personales, a la cual hacemos referencia, se acrecenta dramaticamente cada vez que
los datos obtenidos del usuario son directamente clasificados o utilizados para elaborar un
patrén que describe o predice su perfil y comportamiento. Asimismo, las decisiones tomadas
por la EBD sobre qué patrones considerar relevantes y sobre qué uso darles o con quién
compartirlos, logran que esta brecha informativa sea inalcanzable, incluso para los usuarios
mas diligentes y mejor entendidos en la materia. En los hechos, la informacién personal de

los consumidores, por mas privada o sensible que sea, escapa totalmente de su control.

Para ilustrar este punto, podemos remitirnos a un ejemplo del campo del aseguramiento de
salud; en el cual encontramos una investigacion que destaca la posibilidad de utilizar la
informacion de los usuarios de Internet, para revertir las formas de asimetria existente entre
consumidores y proveedores de este rubro. En tal sentido, se propone el disefio de un
algoritmo de |A dedicado al analisis semantico del comportamiento del usuario en Internet.
En otras palabras, que el programa sea capaz de construir un perfil de salud a partir del
significado de las busquedas del consumidor en la web y, con ello, sugerir la pdliza adecuada

(Sreekanth y Biswas, 2014, p. 283).
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Dicho ejemplo revela que, si una EBD utiliza los datos extraidos de las conductas de sus
consumidores en el Internet, la informacion recopilada tendria que seguir el proceso de la
mineria de datos. Asi, por un lado, los datos se vincularan a un punto de referencia, en este
caso el perfil del usuario; por otro lado, tales datos serian organizados en funcién de distintos
criterios como “habitos alimenticios” o “sintomas cardiacos”, los cuales podrian ser elementos
que, al ser agrupados en un determinado patrén, puedan ser vinculados a una categoria o
atributo especifico como “probabilidad de infarto de miocardio”; lo cual se aproxima al primer

momento de escision informativa.

Siguiendo con nuestro ejemplo, el conocimiento extraido seria utilizado por el software de la
EBD para determinar el mejor tipo de péliza, como una que cubra riesgos de infarto similares
al descrito. Por ultimo, la EBD tomara la pdliza sugerida y, considerando otros criterios
adicionales, determinara un precio de oferta para el usuario. Sin embargo, cabe la posibilidad
de que este no sea el Unico tipo de aprovechamiento de esta informacion; ya que la EBD
podria utilizarla para enviarle publicidad de medicamentos o venderla a terceros, quienes,
analizando los habitos de consumo, podrian ofrecerle desde programas de ejercicios, hasta
anuncios de comida alta en calorias. Este ultimo escenario constituiria el segundo momento

de escision informativa.

Comprendido el papel y la manifestacién de la asimetria de datos personales, en el proceso
de generacion de conocimiento realizado por las EBDs, sera pertinente abordar las
caracteristicas que deben proveer, al mecanismo de informacion, de las capacidades para

revertir dicha asimetria.

3.2. Composicion del mecanismo interpretativo del deber de informacion.

Habiendo llegado a este punto, y atendiendo al conjunto de problematicas que se acaban de

sintetizar, resulta necesario comenzar con el analisis de nuestra hipétesis; a saber, el
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mecanismo juridico que planteamos como una alternativa interpretativa para dar solucion a
las cuestiones planteadas. Para ello, en consideracion a lo expuesto a inicios de este capitulo,
debemos reiterar que el mecanismo postulado desde nuestra hipotesis debe ser entendido
como un criterio interpretativo, disefiado para adecuar el actual deber de informacién a las
necesidades que plantean las relaciones de consumo aqui analizadas. En este sentido, dicho
mecanismo, no debe ser confundido con los medios o herramientas que elija utilizar aquel

que deba implementar las exigencias derivadas de su aplicacion.

Para ello, advertimos que se observaran tres aspectos constitutivos de la hipotesis; el primero
explicara el objetivo del mecanismo, esto es, permitir a los consumidores de plataformas
digitales contrarrestar la particular situacion de asimetria informativa en la que se encuentran,
garantizando su derecho a la informacién y permitiéndoles proteger su legitimos intereses.
En el segundo, nos enfocaremos en las caracteristicas que componen el mecanismo, es decir
los elementos de informacion denominados, 1) atributos, 2) utilizacion y 3) transferencia.
Finalmente, el ultimo aspecto se orientara a la forma en como deben ser informados dichos

elementos para contrarrestar la ya mencionada asimetria.

A. Objetivo basico de funcionamiento.

Consideramos que toda propuesta doctrinaria que busca servir como herramienta
interpretativa de cualquier extremo de la normativa vigente, cuenta con una funcion
teleoldgica; motivo por el cual es indispensable que estas sean transparentes respecto de
aquellos fines que procuran realizar. En virtud de ello, es necesario que expliquemos cual es
el objetivo que desea alcanzar nuestro mecanismo informativo, en atencion a la labor

interpretativa del deber de informacién para el cual fue sugerido.

En términos generales, sefalamos que nuestro propdsito no es distinto de aquél que sostiene

el Derecho del consumidor; toda vez que, la estructura normativa entera de esta rama del
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Derecho existe para salvaguardar el legitimo interés del consumidor, reconocido
constitucionalmente; en tanto este es fundamental para la prevalencia de la soberania del
consumidory el libre mercado como mecanismo eficiente de asignacion de recursos escasos,

en los términos ya expuestos (Vilela, 2010, p. 120; Rubio, 2015, p. 136).

Adicionalmente, de forma especifica, el objetivo que persigue nuestro mecanismo es la
proteccion de la esfera de intimidad de los consumidores, la cual también hace parte del
legitimo interés del consumidor. Cabe destacar que, tal como se establecié en el primer
capitulo, el razonamiento del Indecopi indudablemente contempla la proteccion de la
privacidad de los consumidores como un elemento constitutivo de una relaciéon de consumo

idonea.

En esa linea, ha sido posible que esta entidad determine el rol efectivo que tiene el Derecho
del consumidor peruano a la hora de tutelar la intimidad de los consumidores. Motivo por el
cual tanto las obligaciones de idoneidad como de informacién, deben ser interpretadas de
modo que sean capaces de proteger a los consumidores en aquellos casos donde la

extraccion y utilizacion de su informacién sea parte fundamental de la relacién de consumo.

Por lo tanto, el objetivo del mecanismo planteado, no es otro que tangibilizar la proteccién de
la privacidad del consumidor, amparada por la norma constitucional que tutela su legitimo
interés, procurando su realizacién a través de un nuevo criterio de interpretacién de las
obligaciones que el Derecho del consumidor ya entienden como juridicamente exigibles. Para
ello, las obligaciones que plantea este mecanismo toman en cuenta las particularidades
materiales de las relaciones de consumo sostenidas entre los usuarios de plataformas

digitales y las EBDs que las operan.

Llegado a este punto, queda clara la finalidad ulterior perseguida por este mecanismo, sin

embargo, aun falta explicar el objetivo operativamente inmediato que se desea alcanzar; para
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ello, partimos por recordar que aquello que se busca regular es la conducta de las EBDs
operadoras de las plataformas digitales. Cabe notar que esta no es una cuestién ajena a la
actividad de las entidades reguladoras o técnicas como el Indecopi, toda vez que, como
recuerda la doctrina, la naturaleza de las plataformas digitales las ha colocado en un punto
crucial para la proteccién estratégica del consumidor; sin que por ello se caiga en el vicio de
la sobrerregulacion de cada tecnologia nueva (Howells, 2020, p. 151). En sintonia con lo
dicho, consideramos que la mejor forma de proteger la esfera de privacidad de los
consumidores, sin depender de la creacion de nuevas leyes, es revertir los efectos de la

asimetria informativa de datos personales previamente descrita.

Asi, remitiéndonos a lo expuesto por los profesores de Derecho y Economia, Oren Bar-Gill y
Omri Ben-Shahar (2020), de las Universidades de Harvard y Chicago respectivamente,
encontramos que el problema de la asimetria informativa es, en buena medida, un problema
de costos, toda vez que el acceso a ella suele implicar una inversion deliberada o
inconsciente, dependiendo de cuan determinante resulte tal informaciéon. Tomando como
ejemplo el caso de la privacidad de los datos personales, ambos investigadores sefialan que
la mayoria invierte poco o ningun tiempo en comprender las politicas de privacidad. En tal
sentido, cuanto mayor y mas compleja sea la informacion, sera mas costosa de adquirir,

obligando al consumidor a priorizar separando aquello que va conocer y de lo que no (p. 23).

Ante ello, los investigadores advierten que la mejor solucidon pasa por reducir los costos de
informacion. En tal sentido, es preciso que la informacién sea de una accesibilidad tan sencilla
y comprensible que incluso quienes puedan verse desincentivados para acceder a ella, vean
que el costo de hacerlo es menor a cualquier percepcién errénea que pudo haberlos inducido

a no considerarla necesaria (Bar-Gill y Ben-Shahar, 2020, p. 31).

La explicacion de ambos profesores resulta de suma utilidad, ya que aclara el primer objetivo

a alcanzar para quien sea que desee revertir una asimetria de informacion; esto es, reducir
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al maximo los costos de acceso a la informacion, tomando como afortunado ejemplo el caso
de la proteccion de la privacidad. Es por ello que la funcion operativa primordial que se busca
cumplir con el mecanismo planteado es una drastica reduccién de costos de transaccion, toda
vez que ello constituye el elemento clave para revertir esta asimetria de datos personales.
Asi, al transmitir la informacion adecuada al consumidor, estaremos dando un paso
fundamental para devolverle un mayor control sobre el procesamiento de su informacion y

sobre su esfera de privacidad.

B. Informacién a la justa medida.

Comprendido el objetivo general, es decir salvaguardar la intimidad del consumidor, y el
especifico, revertir la asimetria informativa reduciendo los costos de acceso a la informacién,

es preciso explicar como es que algo asi sera posible.

Al respecto, es necesario sefalar que tanto los reguladores como la doctrina a nivel
internacional, han propuesto distintos mecanismos con la intencién de brindar mayor
informacion a los consumidores digitales o reducir los costos para acceder a ella. Desde
modelos simplificados de informacion mediante iconos (Van Ooijen y Vrabec, 2019, pp. 97-
98), reglas de opt-in que exigen solicitar el consentimiento de forma previa para la cesion de
la informacién personal (Bar-Gill y Ben-Shahar, 2020, p. 23) y hasta complejas regulaciones
que exigen que todas las plataformas sean disefiadas, desde el primer momento, pensando

en proteger la privacidad de los usuarios (Cavoukian, pp. 249-250).

No obstante, como ya ha notado la doctrina, estas alternativas no logran alcanzar el objetivo
de informar adecuadamente al consumidor; ya que, o bien no tratan con la complejidad de la
informacion que este puede recibir o bien la simplifican a tal extremo que se pierden las
particularidades relevantes que también deberian ser conocidas por el consumidor.

Asimismo, algunas de ellas pretenden que las EBDs, o en general cualquier empresa que
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desarrolla una plataforma capaz de retener informacién personal, cumpla con estandares de
proteccion de privacidad tan elevados que pueden resultar muy onerosos para pequefios
emprendimientos o desarrolladores independientes, actuando como una barrera de entrada

en el mercado.

En tal sentido, todo lo que se comunique al consumidor, en aras de mantenerlo al tanto de
aquello que la EBD puede hacer con sus datos personales, debe ser capaz de informar en la
justa medida; ni sobrecargando al consumidor, ni dejandolo con una versién minimalista que
sea incapaz de comunicar adecuadamente los riesgos sobre su esfera privada. Tal como
destacan los investigadores Oren Bar-Gill y Omri Ben-Shahar (2020), para que la informacion
comunicada sea fiel con la realidad no siempre debera ser presentada de forma binaria, como
un si o un no, existente o inexistente; sino que, muchas veces se presentan mas de dos

configuraciones posibles (p. 17).

Por lo tanto, si se quiere determinar qué informacién, que las EBD puedan proporcionar, se
encuentra dentro del rango de lo comprensible y util para el consumidor, debemos partir por
considerar algunos aspectos esenciales de la naturaleza de la informacién. Asi, se debe
considerar que dada la fuerte carga de subjetividad de la informacion privada, su sola
posesion por personas o entidades distintas al consumidor, puede significar una afectacién
de mayor o menor gravedad a su privacidad. Es esta subjetividad la que hace imposible
establecer categorias previas sobre qué tipo de informacién deberia ser comunicada a todos
los consumidores y qué tipo no, ya que incluso la valoracion de cada individuo puede variar

en funcién del tiempo o lugar (Acquisti, Taylor y Wagman, 2016, p. 6).

En atencion a lo expuesto, consideramos que un buen punto de partida es sefalar que el
consumidor debe poder conocer la informacion que el proveedor extrajo de él, por medio de
la plataforma, para su procesamiento y posterior utilizacion en la toma de decisiones. Tal

como ya explicamos, el funcionamiento de las plataformas digitales operadas por EBDs, se
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basa en la posibilidad de que estas logren personalizar todo el servicio de la plataforma al
perfil del usuario con la mayor fidelidad posible. Asi, gracias al big data y los algoritmos de
IA, las EBDs tratan de conocer aquellas categorias con las cuales pueden describir a cada
uno de los usuarios. Sin embargo, estos no tienen forma de saber qué conocimiento logré
extraer la EBD, ni como es que sera utilizado en su sistema automatizado de toma de
decisiones; una clara manifestacion de asimetria informativa (Bar-Gill y Ben-Shahar, 2020,

pp. 29-30).

En estos casos, podemos presumir que las empresas operadoras de las plataformas actuaran
siguiendo los dictados de la maximizacion de su interés econémico; lo cual si bien puede ser
valido, también puede dejar de serlo cuando tales conductas contravengan el legitimo interés
del consumidor, por ejemplo, vulnerando la privacidad de los usuarios de su plataforma. En
tal sentido, la informacién que permite evaluar si se esta vulnerando o no la privacidad de los
consumidores, por medio de la extraccion de datos personales, no puede estar unicamente
en manos de las EBDs. Sino que, cada consumidor debe poder conocer la informacién que
motiva al proveedor a tomar decisiones, tales como, el tipo de personalizacion del servicio
digital o el tipo de publicidad que le asignara, para que sea el consumidor quien decida si el

uso de la informacién esta actuando en concordancia a su legitimo interés o no.

Siguiendo lo explicado, queda pendiente especificar qué elementos, de aquella informacion
utilizada por la EBD en sus decisiones, son de relevancia para el consumidor, en tanto le
permitirian contrarrestar la asimetria de informacién de datos personales. De esta manera,
remitiéndonos al proceso de mineria de datos, encontramos que toda vez que aquello
utilizado por la EBD es el conocimiento extraido de la informacién personal del usuario, y no
el torrente de informacién en si mismo, seria conveniente que el consumidor tenga acceso a

ciertos aspectos destacables de este conocimiento.

El primero de estos elementos, sin lugar a dudas son los atributos; es decir, aquellas
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categorias generales que describen a los consumidores, como resultado de la informacion
obtenida de ellos. Estos atributos son las caracteristicas o rasgos que construyen los puntos
de datos, en este caso perfiles de cada usuario, en la plataforma y permiten identificarlos

plenamente (Han, Kamber y Pei, 2012, p. 40).

Ahora bien, no basta con decir que estos atributos son las caracteristicas que se pueden
extraer directamente de los datos, como religion, género, edad, estado de embarazo, etc.; ya
que muchas veces estas logran ser correlacionadas con otras para generar nuevas formas
de conocimiento, tales como la probabilidad de cometer un delito, de permanecer en un
puesto de trabajo o de solicitar un préstamo (Edwards y Veale, 2017, p. 28). Es por esto que
partimos por delimitar el marco de informacién dentro del parametro de aquello que utiliza la
EBD para tomar decisiones en relacion al servicio que ofrece al consumidor por medio de su

plataforma.

En tal sentido, es pertinente aclarar las diferencias entre la informacién personal extraida del
usuario, el conocimiento generado por los procesos de mineria de datos y los atributos que
constituiran el perfil del usuario, el cual sera utilizado por la EBD para la toma de decisiones.

Para explicar mejor lo aqui expresado, a continuacion, presentamos el siguiente grafico.

Informacién /nformacron Informacion
extraida( i) procesada lp) c/asq‘/cada(lc)
Inteligencia Mineria @
9+
Dato 1: AX—»Atuburo a Toma de
*Daroz cv} > itribyto B ( ]

Datogw ' ®)
e .. o Z0 > Dato 3: BZ decisiones
Conocimiento usuario

Grafico de elaboracién propia

Tal como se puede apreciar en el grafico, la informacion extraida por la plataforma (i, ) de

cada usuario consumidor, es procesada y potenciada gracias a herramientas como la

inteligencia artificial y técnicas como la mineria de datos. Esto hace que la informacién ya
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procesada (i, ) pueda ser consolidada, permitiendo extraer conocimientos de ella. Tal

conocimiento nuevo es obtenido gracias a que cada pieza de informacion procesada pasa a
ser clasificada (i, ), ya sea de forma directa, o mediante patrones que la correlacionan con

otras piezas de informacién. En ambos casos tales elementos constituiran los atributos que
conforman el perfil del usuario, a través del cual la EBD sera capaz de tomar decisiones como

las ya sefaladas.

Cabe destacar que el proceso de configuracion de los atributos que describimos no es
aleatorio. Asi, tal como indicaron los doctores en ciencias de la computacion Nisheeth Vishnoi
y Elisa Celis (2017), los algoritmos de toma de decisiones, por ejemplo aquellos que
administran el contenido personalizado en una plataforma, son fuertemente influenciados por
los diferentes tipos de perfiles que se vincula a cada usuario; en tanto estos se componen de
una serie de atributos que determinan qué contenidos seran mostrados a cada usuario.
Asimismo, los investigadores destacan que estos algoritmos también buscan una
retroalimentacion sobre el contenido proporcionado, registrando los clicks y otras conductas
del usuario que le permitan detectar su atraccion o rechazo hacia el contenido presentado.
Por lo tanto, considerando que el algoritmo tiene como objetivo maximizar las reacciones
positivas, este ira aprendiendo del usuario en tiempo real, reclasificando o manteniendo los

atributos de su perfil con cada nueva interaccion (p. 2).

Esta ultima apreciacion nos permite asegurar, por un lado, que los atributos que constituyen
el perfil de un usuario son un elemento clave que, de ser informado al consumidor, nos
acercaria mas hacia el objetivo perseguido por el mecanismo; esto es, revertir la asimetria de
datos. Por otro lado, nos da pie a referirnos a los otros dos elementos que deben ser
informados al consumidor para completar este mecanismo; a saber, la utilizacién de los

atributos y, en caso de haberla, la transferencia a terceros de estos atributos.
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Como se puede observar, la etapa final de los procesos que sufre la informacion extraida se
decanta en la consolidacién de atributos que serviran para la creacion de perfiles para cada
usuario. Sin embargo, al reparar sobre la funcién de estos perfiles en toda la estructura del
modelo de negocios de las EBDs, encontramos que este nuevo conocimiento aun debe ser
destinado para una finalidad concreta. En otras palabras, si bien se logré convertir el mineral
en lingotes, todavia se debe determinar su utilizacion y destino; ya que, como indica la
doctrina, en términos de transparencia y proteccion de la privacidad, comprender de donde

vienen los datos es tan importante como saber quiénes y cémo los utilizaran (Everson, 2016,

p. 7).

En una labor similar a la realizada para el caso de los atributos, podemos vincular tanto la
utilidad como la potencial transferencia de la informacién al proceso de toma de decisiones,
automatizado o no, que realice la EBD. Toda vez que, las decisiones que tome con el
conocimiento en cuestion tendran que estar enmarcadas dentro del modelo de negocio de la
EBD. Por lo tanto, si nos remitimos a la clasificacion realizada al inicio del capitulo anterior,
encontraremos un numero acotado de usos y posibles transferencias que la empresa le pueda

dar a los atributos.

Asi, a titulo de ejemplo, podemos afirmar, atendiendo al resultado objetivo buscado por el
modelo de negocios, que la EBD podria utilizar los atributos para el mejoramiento de su
servicio o para el desarrollo de futuros servicios, sea que se transfieran a terceros o no. Por
otro lado, remitiéndonos a los modelos de ganancias, encontraremos cierta probabilidad de
que los atributos se utilicen para la colocacién de publicidad, tal como hace gran parte de las

Big tech.

Finalmente, s6lo queda afiadir una breve mencion a uno de los problemas sefalados a inicios
del presente capitulo, esto es los dos momentos en los cuales se producen importantes

divergencias informativas, entre el consumidor y el proveedor, respecto los datos personales

164



de aquél.

Como se puede deducir de la explicacion que se acaba de realizar, ambos momentos de
escision informativa quedan resueltos con la accion del mecanismo informativo propuesto;
toda vez que aquellos atributos que logre extraer la EBD, por medio de los patrones de
comportamiento identificados, seran conocidos por el consumidor gracias al mecanismo
planteado. Por otra parte, en caso de la que labor de eleccidon de patrones bajo criterios
establecidos por la EBD, causante del segundo escenario de escision informativa, deje fuera
cierta informacién relevante para el consumidor, esta sera obligatoriamente complementada
una vez que la EBD revele la utilidad que ha dispuesto para tales atributos y a quiénes se

transferiran, en caso de haberlo planificado.

Como se ha tratado de enfatizar, los elementos que componen el mecanismo que aqui
proponemos no han sido elegidos de forma aleatoria, ni tampoco por referencia de alguna
opinion juridico doctrinaria. Esto se debe, en parte, a la insuficiencia de muchas de las
propuestas actualmente vigentes, pero sobre todo a que, si bien los fines que se persiguen y
las motivaciones que sostienen nuestra hipotesis se encuentran ancladas en normas
esenciales como la Constitucion, el CPDC y las opiniones mas autorizadas en la materia, la
solucién no reside en las leyes o en la doctrina juridica; sino que debe ser hallada en la

naturaleza del fendmeno que se busca regular.

En este caso nos encontramos con un fendmeno que muestra un alto grado de complejidad
tanto a nivel tecnolégico como econdmico; sin embargo, hacer caso omiso a sus
particularidades no nos hubiera permitido ver el horizonte completo ni identificar los puntos
neurales, en este caso, 1) atributos, 2) utilizacion y 3) transferencia, que ahora sostenemos
como la clave para resolver la asimetria de datos personales. Sin perjuicio de ello,
consideramos que el contenido de lo que se informa es tan importante como la manera en

como este es informado; motivo por el cual, a continuacién analizaremos qué consideraciones
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se deben tener presentes para garantizar que estos tres elementos sean informados

adecuadamente.

C. Laimportancia de una adecuada comunicacion.

Teniendo claridad sobre los elementos que haran parte del mecanismo de informacién, es
indispensable indicar que para que este sea eficaz, en los términos planteados, y permita a
los consumidores de dichas plataformas digitales revertir la situacién de asimetria informativa
de datos personales, los elementos en cuestion deberan ser comunicados por el proveedor,

de manera 1) sencilla, 2) visual y 3) actualizada.

Sin perjuicio de ello, resulta apropiado hacer una breve mencion a una de las iniciativas mas
importantes en materia de proteccion de la privacidad en el ecosistema digital; nos referimos,
por supuesto, a la denominada Privacidad por disefio o Privacy by design. Esta propuesta es
la sucesora de las corrientes que gestaron a las primeras tecnologias de mejora de la
privacidad o privacy-enhancing technologies; gracias a las cuales se logré consolidar la idea
de que, mediante practicas adecuadas de informacion, seria posible que la tecnologia juegue

un rol determinante en la proteccién de la intimidad de los usuarios (Cavoukian, 2010, p. 247).

Segun indica la ex comisionada de Informacion y Privacidad de la provincia de Ontario,
Canada, quien ademas es la autora de esta propuesta, Ann Cavoukian (2010), la Privacidad
por diseno busca que absolutamente todos los aspectos y etapas relacionadas al desarrollo
de tecnologias, desde los sistemas operativos, hasta las practicas comerciales e incluso el
diseno fisico y las infraestructuras estén integradas en un esquema y operacion que priorice
la privacidad de los usuarios (p. 248). Si bien, esta propuesta resulta bastante ambiciosa ha
sido considerada favorablemente por paises como los Estados Unidos, toda vez que cuentan
con el equipo técnico y burocratico necesario para adecuar e implementar los distintos

principios de la Privacidad por disefio.
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No obstante, esta propuesta puede resultar bastante exigente para paises que no cuenten
con una burocracia tecnificada capaz de implementar los retos que ella plantea. Ya que, tal
como senala la propia autora, la Privacidad por disefio sera plenamente efectiva siempre y
cuando todas las partes involucradas en el desarrollo, comercializacion y uso de cualquier
tecnologia sean capaces de cumplir con los principios que la sostienen; asi como de
garantizar total transparencia y ser sometidos a una constante fiscalizacion por parte de
actores independientes (Cavoukian, 2010, p. 251). Esto requiere, sin lugar a dudas, que las
entidades reguladoras tengan la fuerza suficiente para exigir la observancia de tales
disposiciones; asi como un disefio normativo que evite trasladar costos tan elevados al

proveedor, que sélo los mas grandes puedan cumplir con dichas exigencias legales.

Por ello, ademas de considerar que, al menos por el momento, la Privacidad por disefio es
inviable para el caso peruano, nuestra propuesta de interpretacién toma esta leccién como
un referente buscando que las exigencias para implementar el mecanismo de informacién
permitan generar los incentivos suficientes en los consumidores para que sean estos quienes
adviertan los riesgos a su privacidad; ademas de poder empoderar al consumidor con la

informacion sobre si mismo que, seguramente, no podria conocer de otra manera.

En tal sentido, partimos por atender a la primera de las caracteristicas que deben definir al
método que sera utilizado para comunicar los tres elementos del mecanismo ya mencionados;
esto es, una comunicacion sencilla. Asi, a diferencia del caso de la Privacidad por disefo,
consideramos que el problema de la privacidad en estas plataformas es, en buena medida,
un problema de asimetria informativa; la cual puede ser resuelta con esfuerzos poco
complejos y no excesivamente onerosos. La sencillez de la estrategia de comunicacion reside
en que la unica exigencia deberia ser la identificacién y comunicacion al consumidor de los

atributos, su utilizacion y la identidad de aquellos terceros con quienes se hayan compartido.

167



En cuanto a la segunda caracteristica, es decir, que la forma de comunicacién elegida sea
visual; debemos sefialar que debido a la naturaleza del ecosistema digital, es posible caer en
una sobrecarga de informacion hacia el consumidor, brindandole tantos datos y tan detallados
que le sea imposible su comprensién. Para ello, seria posible recurrir a sistemas que filtran
previamente la informacion (Simon, 1971, p. 72). Sin embargo, considerando que el modelo
de negocio de cada EBD hace que sus funciones sean relativamente limitadas se puede
esperar que los atributos que utilicen sean de un niumero acotado y que, por tanto, puedan

actuar como un filtro previo de toda la informacién recabada por la EBD.

Sin perjuicio de ello, también se debe tomar en cuenta las dificultades cognitivas que tenemos
los seres humanos para procesar grandes cantidades de datos, asi como los riesgos que esto
conlleva. En esta linea, la doctrina ha explicado que la sobrecarga informativa genera el
efecto adverso al esperado; es decir que mientras mas informacion tienen las personas sobre
su informacion personal, menos pueden comprender o evaluar al detalle para determinar si
se esta vulnerando su intimidad o sus legitimos intereses de alguna forma (Van Ooijen y

Vrabec, 2019, pp. 95-96).

Es por ello que no bastara con que los tres elementos del mecanismo sean acopiados en un
listado y entregados al consumidor, incluso si los atributos no son especialmente numerosos.
En tal sentido, las representaciones graficas y visuales, que sean capaces de estructurar la
informacion por medio de estrategias, o interfaces, mucho mas amigables pueden simplificar
enormemente el proceso de entendimiento que cada consumidor debera realizar con esta
informacion al recibirla. La exigencia en este caso va encaminada a utilizar iconos, figuras o
diagramas conceptuales que sean capaces de hacer la informacion a presentar visualmente
mas digerible. Aunque, es importante tener presente que el mitigar la complejidad de la
informacion no debe dejar fuera, de ninguna forma, los aspectos relevantes de los tres

elementos a ser comunicados. (Van Ooijen y Vrabec, 2019, p.104)

168



La tercera y ultima de las caracteristicas a considerar es mucho mas simple de explicar, ya
que lo que exige es que la informacion comunicada al consumidor debe mantenerse siempre
actualizada, sea mediante actualizaciones en tiempo real o en lapsos razonables. Tomando
en consideracioén la naturaleza dinamica de las plataformas digitales es altamente probable
que el perfil de un usuario no se encuentre “acabado” en ningun momento, no solo porque el
cambio de comportamiento de un usuario puede determinar el cambio de su perfil; sino
ademas porque, con el tiempo, las EBDs tienden a detectar nuevos atributos, a cambiar la
utilidad que le dan a los ya existentes o a compartir estos conocimientos con terceros. Por
ende, los tres elementos comunicados al consumidor deben ser actualizados

constantemente.

Dicho ello, debemos considerar que el ultimo aspecto por aclarar, esta relacionado con un
asunto fundamental de la propuesta aqui presentada; esto es, quién debe asumir la
responsabilidad de implementar una soluciéon que atienda a los criterios establecidos por el

mecanismo en cuestion.

3.3. El costo de la eficiencia y quién debe asumirlo.

A. El consumidor primero.

Llegado este punto es preciso reiterar que, el mecanismo desarrollado a lo largo del presente
capitulo, entendido como un criterio de interpretacién normativa del deber de informacién,
encuentra su fundamento en los preceptos constitucionales y en las obligaciones legales ya
vigentes; buscando, ademas, atender a una realidad con caracteristicas tecnolédgicas y

econdmicas particulares.

Sin embargo, el hecho de que esta propuesta sea principalmente una relectura sistematica

de las normas de proteccion al consumidor, no nos exime de reconocer que cualquier forma
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de incidencia regulatoria en la realidad deriva en la generacion de costos, de alguna clase,
que alguien debera asumir. En este sentido, no basta con justificar la existencia de la
propuesta o explicar el detalle de su aplicacién, sino que también es fundamental exponer los

argumentos sobre quién sera el actor llamado a asumir los costos que de ella se originen.

En primer lugar, la premisa que nos permite abordar esta interrogante es aquella que
establece las bases del Derecho de proteccidon al Consumidor; esto es la proteccién de los
legitimos intereses del consumidor como un agente esencial para el régimen de Economia
Social de Mercado establecido en la Constitucion. En tal sentido encontramos que el Articulo

Il del CPDC establece lo siguiente:

“Articulo Il.- Finalidad:

El presente Cdadigo tiene la finalidad de que los consumidores accedan a productos y
servicios idoneos y que gocen de los derechos y los mecanismos efectivos para su
proteccion, reduciendo la asimetria informativa, corrigiendo, previniendo o eliminando
las conductas y practicas que afecten sus legitimos intereses. En el régimen de
economia social de mercado establecido por la Constitucién, la proteccién se interpreta
en el sentido mas favorable al consumidor, de acuerdo a lo establecido en el presente

Cédigo.”

Tal como se establece en el titulo de el articulo en cuestion, la finalidad de esta rama del
Derecho, al menos dentro de la normativa peruana, es proteger los legitimos intereses del
consumidor, mediante mecanismos efectivos que, entre otras cosas, reduzcan la asimetria
de informacién (Durand, 2015, p. 100). Esta lectura no sélo es coincidente con aquello que
establece la doctrina, sino que ademas nos permite asegurar que, desde esta perspectiva,
todo aquello que se haga dentro del marco del Derecho del consumidor debera estar pensado

para proteger a los consumidores.

170



Asimismo, tal como se vio el primer capitulo, dicha interpretacion es consistente con la lectura
de la norma fundamental; toda vez que, esta exige adaptar los mecanismos de proteccion del
consumidor a las circunstancias concretas. Lo cual cobra sentido cuando atendemos a que,
como indican autorizadas voces de la doctrina, la proteccién a favor de los consumidores
también encuentra su sustento en la proteccion de la dignidad de la persona, especialmente
durante su desenvolvimiento como actor econémico en el mercado (Landa, 2017, p. 136;

Durand, 2015, p. 99).

Finalmente, al recordar la racionalidad econdmica de la protecciéon al consumidor, también
desde una lectura sistematica que incluye a la Constitucién, encontramos que un sector
autorizado de la doctrina sostiene, con razén, que el sano funcionamiento de una economia
social de mercado depende de una justa proteccion del consumidor respecto del poder de los

productores y distribuidores de los bienes y servicios (Rubio, 1999, p. 319).

Todo ello, nos permite considerar que el razonamiento juridico y econdmico para determinar
quién debera asumir el costo de la implementacidon exigido por la propuesta, debe estar
sustentado en la tutela del legitimo interés del consumidor ante el caso concreto. El cual, para
nuestro analisis, no es otro que la proteccion de la esfera de privacidad de los consumidores
de las plataformas digitales operadas por las EBD, a través de la mitigacion de la asimetria
de datos. Por lo tanto, asumira el costo quien esté en mejor posicion para implementar las
exigencias del mecanismo propuesto, en tanto ello permite contrarrestar la asimetria de datos

y salvaguardar la intimidad del consumidor.

B. Optimizando la asignacién de bienes.

Partiendo por el argumento que acabamos de exponer, debemos coincidir con quienes
sostienen, tal como lo hizo el Tribunal de Defensa de la Competencia de INDECOPI, que en

los conflictos generados a raiz de asimetrias informativas, en el marco de las relaciones de

171



consumo, es necesario identificar al actor que estd en mejor posicién para conocer la
informacion clave o realizar las acciones apropiadas para mitigar los perjuicios de la falta de

informacion (Vilela, 2010, p. 120).

Al respecto, vemos que este podria haber sido un punto de discusion si no se hubiera
comprendido a cabalidad como es que las EBDs logran conseguir la informacion privada de
sus consumidores; toda vez que, al ser informacion que califica como personal, podria

pensarse que quienes tienen mas probabilidades de conocerla son los mismos consumidores.

No obstante, luego de entender el proceso por el cual esta es extraida y la forma en la que
es utilizada por las EBDs, solo podemos concluir que, en tanto la informacién relevante son
los atributos resultantes de los procesos ejecutados por la EBD, es la empresa quien se
encuentra en mejor posicion para acceder a ellos; considerando ademas que estos datos, por
mas que sean parte de la esfera intima del consumidor, muchas veces son desconocidos por
él mismo. Sin embargo, a pesar de la razonable veracidad de este argumento, consideramos
que, debido a la intrinseca generacion de costos sobre el actor elegido, resulta pertinente
profundizar en algunos argumentos adicionales que nos ofrezcan mayor certeza sobre los

criterios mas adecuados para elegir a quien deberia asumir tales costos.

En atencién a ello, nos apoyaremos en los argumentos presentados por los reconocidos
juristas, Guido Calabresi y Douglas Melamed (1992), de las universidades de Yale y Stanford,
respectivamente. Ambos académicos parten por reconocer que establecer titularidades, es
decir un derecho, implica siempre asignar un costo de transaccion; por ello, una de las
primeras razones para elegir a quién otorgar tal titularidad es buscar la reduccion de los costos

derivados de su ejecucion (p. 66).

En el escenario analizado, la asignacion de costos a discutir, amparada en el ya existente

derecho de informacion, tiene que ver con la titularidad del derecho del consumidor de estas
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plataformas digitales a ser informado en los términos establecidos por el mecanismo de
informacion expuesto. A ello se suma la observacién de que, la eficacia del mecanismo, y por
tanto de la correcta asignacion de la titularidad, sera determinada por el nivel de éxito que se

presente a la hora de proteger la privacidad del consumidor.

Desde una mirada econdémica, la asignacion del costo se considera eficiente cuando, por un
lado, habilita la comprension de los costos y beneficios sociales de obtener o evitar una
determinada titularidad. Mientras, por otro lado, la asignacion de la titularidad encuentra mas

proximidad al resultado éptimo en términos de Pareto (Calabresi y Melamed, 1992, p. 68).

Para cerrar esta lista de argumentos, encontramos que los juristas hacen referencia a
aquellos casos en donde la igualdad perfecta de condiciones es inviable, ante lo cual la
sociedad debe escoger, sobre quién colocar la titularidad y sobre quién el costo, logrando asi
la redistribucion de estos ultimos en base a un criterio distinto a la perfecta igualdad. Por
ejemplo, en los casos donde la sociedad desea garantizar una dotacion minima de ciertos
bienes, como la privacidad individual, debera otorgar una titularidad que la respalde, ya que
incluso si esta no es inalienable se debe elegir algun punto de partida (Calabresi y Melamed,

1992, pp. 69-70).

En base a las consideraciones que se acaban de mencionar, es posible sostener que elegir
al proveedor, en este caso a la EBD, como aquél llamado a asumir los costos derivados de
la implementacién del mecanismo de informacion es la decision mas acertada. Ello, en tanto
el principal objetivo de este mecanismo es la garantia de la proteccion de la esfera de

privacidad de los consumidores de las plataformas operadas por las EBDs.

Dada la situacion de desigualdad expresada mediante la asimetria de datos, la asignacién de
la titularidad responde a la redistribucion de los costos que han sido establecidos por la propia

cadena de sucesos que generan dicha asimetria, en la que el proveedor conoce detalles de
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la esfera intima del consumidor y que este ultimo desconoce. A causa de la propia naturaleza
de esta asimetria, es necesario que el consumidor asuma costos tendientes a cero para
acceder a esta informacion, de modo que sea capaz de evaluar los costos y beneficios de

permitir la intromisién de la EBD en su esfera privada.

Asimismo, no queda duda alguna de que, en tanto los costos que se discuten son la
comunicacion de los atributos, su utilizacién y transferencia a terceros, es la EBD quien tendra
que incurrir en menores costos que el proveedor para transmitir esta informacién al
consumidor, en los términos propuestos. Considerando que para la EBD es vital administrar
estos datos de forma clara y actualizada, lo unico que estas empresas tendran que hacer es

compartir la informacién que ya tienen, sin incurrir en gastos para generarla.

Por ello, como se puede comprobar, sera adecuado que, a la hora de aplicar el mecanismo
juridico de informacién, interpretando las exigencias normativas del deber de informacién, se
pida que las EBD sean las encargadas de transmitir los elementos de informacién sefialados,
de forma sencilla, visual y actualizada, a los usuarios consumidores de la plataforma; ello,
tanto por criterios econémicos como de redistribucion, que buscan salvaguardar la privacidad

de estos consumidores.

3.4. Comprobando la eficacia del mecanismo.

Teniendo ya una completa comprension respecto de cémo funcionara el mecanismo
planteado, la ultima labor pendiente, para culminar la propuesta de interpretacion normativa,
es la explicacion de cédmo se configuraria el impacto de la aplicacion del mecanismo ante los

multiples problemas advertidos a lo largo de la presente investigacion.

En linea con lo ya mencionado, es preciso indicar que el efecto inmediato de la aplicacién de

este mecanismo, en los términos explicados anteriormente, sera que el usuario consumidor
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de la plataforma digital, tendra a su disposicién el acceso a los elementos relevantes de
informacion que le permitiran conocer su propio perfil, de la misma forma en la que lo hace la
EBD. De este modo, el consumidor seria capaz de prevenir y hasta revertir riesgos como los

identificados a lo largo del capitulo anterior.

Por un lado, si bien la empresa esta incurriendo en costos, estos son los minimos
indispensables para permitir que la asimetria de datos personales se revierta; logrando,
ademas, cumplir a cabalidad y con total transparencia con las obligaciones de informacion
que establece la normativa de proteccién al consumidor vigente. Por otra parte, al reducir los
costos de transaccién para el consumidor, se le da la posibilidad de tomar decisiones mucho

mejor informadas sobre cdémo desea seguir interactuando con la plataforma en el futuro.

El principal efecto, sin lugar a dudas, es permitir que el usuario comprenda de mejor forma
cuanta informacién privada esta cediendo, a quiénes esta llegando y la forma en la que esta
siendo utilizada. Este es un paso fundamental para comenzar a devolver el control que los
usuarios han ido perdiendo, poco a poco, sobre su esfera de privacidad. Asi, como
planteamos desde la seccion introductoria de esta investigacion, la mejor muestra de que el
mecanismo de informacion que proponemos funciona adecuadamente, para la tutela de la
privacidad de los consumidores, sera que los consumidores puedan revertir la asimetria

informativa accediendo a esta informacion.

Tal efecto tendria un impacto positivo en problemas frecuentes, como aquellos de
identificacion en plataformas que, si bien captan datos, a diferencia de las redes sociales, no
requieren de un perfil personalizado por el mismo usuario para funcionar. En casos como
estos, por ejemplo las plataformas de streaming de videos o audio, la construccion del perfil
se basa esencialmente en la recopilacion de datos observados y en la generacion de datos
inferidos. Motivo por el cual, cuando el usuario reciba de estas empresas los atributos

correspondientes al perfil que construyeron de él, podra notar que algunos de ellos
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corresponden a informacion personal que él nunca ofrecid voluntariamente. Con esto el
consumidor, se hace consciente de cuanta informacion privada, sensible o no, esta cediendo,

reforzando el control sobre su propia esfera de intimidad.

En segundo lugar, toda vez que el usuario sepa qué informacion tiene la EBD sobre él, podra
discernir si el servicio que recibe de la plataforma, o la publicidad que figura en ella
corresponde a su legitimo interés como consumidor; ya que, en caso de que no ocurra, el
consumidor tendra muchas mas herramientas para prevenir cualquier forma indeseada de

persuasion.

De forma similar, ante los casos de identificacién o reidentificacion no consentida, los usuarios
podran verificar si alguno de los atributos asignados a su perfil corresponde a alguna
informacion especialmente sensible para ellos, si no se sienten adecuadamente
representados. lgualmente, seran conscientes de cuando estan siendo monitoreados en
tiempo real por una plataforma y aquilatarlo con el beneficio que obtienen de ella. Asimismo,
estaran en mejor posicion de preever cualquier riesgo de discriminacion algoritmica por algun
atributo de especial naturaleza, o de saber cuando los datos no sensibles tomados de su perfil

se convierten en informacion sensible para ellos.

Por ultimo, un efecto, aunque de orden secundario, igualmente relevante es la posibilidad de
ser mas conscientes sobre aquellos atributos vinculados a su perfil, y analizar se adecuan a
sus legitimos intereses como consumidores; por ejemplo, tomando en cuenta que el
contenido consumen de la plataforma se debe, en buena medida, a dichos atributos. Gracias
a lo cual puede tomar un rol mas activo como consumidor e interactuar de forma consciente
con la plataforma para “entrenar” o “educar” a sus algoritmos, de modo que estos comiencen
a asociar su perfil con atributos que sean mas cercanos al verdadero interés de este usuario.
Esto se podria evidenciar, por ejemplo, si los usuarios que desean tener una dieta mas

saludable rechazan voluntariamente la publicidad de comida alta en calorias, o deja de usar
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su motor de busqueda principal para buscar este tipo de alimentos.

Esto pondria a las plataformas digitales cada vez mas cerca de ser tomadas como
herramientas para facilitar y potenciar las decisiones emanadas de la voluntad del
consumidor, antes que como maquinarias de manipulacion masiva, subordinadas unicamente
a los intereses de las empresas que las operan, sean cuales sean. Como ya indicamos, dar
mayor capacidad de agencia a los consumidores en la realizacion de sus actos de consumo
consolida y refuerza el funcionamiento del libre mercado como mecanismo de asignacion de

recursos escasos; dentro del cual, el consumidor es el Unico soberano.

A modo de reflexién final, resulta pertinente reparar sobre el objetivo especifico designado
para este ultimo capitulo. El cual no era otro que el desarrollo de los elementos de informacion
gue componen al mecanismo objeto de nuestra hipotesis. Asegurando, ademas, que este sea
capaz de advertir a los consumidores de plataformas digitales, operadas por EBDs, sobre
potenciales riesgos en su esfera privada; estableciendo al actor responsable de su

implementacion y contrastando sus efectos esperados con el objetivo principal deseado.

Asi, tal como se puede corroborar en la segunda seccién del presente capitulo, desarrollamos
las caracteristicas que constituian la composicion del mecanismo interpretativo del deber de
informacion; el cual incluia al objetivo basico de funcionamiento, a los tres elementos de
informacion y la forma en como debian ser transmitidos dichos elementos. En la seccion
tercera se pudieron establecer aquellos criterios que permitian sustentar nuestra eleccion del
proveedor como el actor responsable de la implementacion del mecanismo. Por ultimo, al
inicio de la cuarta seccion, pudimos comprobar cédmo es que la implementacién de este
mecanismo brindaria a los consumidores la informacion necesaria como para que sean

capaces de advertir riesgos a su propia esfera de privacidad.
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En suma, la confrontacién de nuestra hipétesis con la problematica aqui planteada, nos
permite corroborar aquello que motivé el inicio de la presente investigacién. Es decir, todos
los escenarios que presentan un reto o riesgo a nivel social y humano, deben ser analizados
desde su complejidad, entendiendo por ello la comprension cabal de los multiples factores
que intervienen y la forma en la que estos se interrelacionan; lo cual se hace imprescindible

ante la delicada necesidad de regular ciertos fenémenos tecnoldégicos.

178



HACIA UNA CONCLUSION

Para culminar este estudio, es necesario realizar un balance final sobre el objetivo general de
la investigacién y contrastarlo con la hipétesis presentada, evaluando si es que esta pudo ser
corroborada o si, por el contrario, el cumplimiento de los objetivos del presente estudio nos
llevé a modificar o descartar nuestra propuesta original. Dicho ello, conviene precisar que esta
investigacion se propuso abordar la problematica de la asimetria de la informacién, en un

sector especifico del mercado de consumo.

En esta linea, como se explica desde el inicio de nuestro analisis, planteamos como objetivo
general establecer las caracteristicas de un mecanismo que permita garantizar el derecho a
la informacion de los consumidores de plataformas digitales, operadas por EBDs, haciendo
posible que estos protejan sus legitimos intereses y adviertan los riesgos de vulneracién de
su intimidad, reduciendo las asimetrias de informacion inherentes a la tecnologia involucrada

en el modelo de negocio de este tipo de empresas.

Tal planteamiento requiere de la comprensién de una serie de dimensiones de la problematica
gue aqui buscamos resolver. En este sentido, nuestro primer capitulo estuvo dedicado a la
exploracién de las consideraciones juridicas vinculadas a la relacion consumidor-proveedor
entre los usuarios de las plataformas digitales y las EBDs que las operan; determinando asi
los alcances de la tutela de la intimidad de los consumidores establecidos por la rama del
Derecho dedicada a esta materia. Este analisis nos permitié concluir que la privacidad
constituye un elemento de legitimo interés del consumidor y, por tanto, se manifiesta como

un aspecto de meritoria proteccion.

Esto fue posible luego de determinar, gracias a un examen normativo, jurisprudencial y
doctrinario, amparado en la Constitucion, que el Derecho del consumidor tiene como principal

objeto de tutela el legitimo interés del consumidor. En atencién a ello, sumado al bien
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documentado examen conceptual de la llamada asimetria de informacioén, se pudo apreciar
el papel del deber de informacion, de esta rama del Derecho, como un garante del equilibrio

entre el consumidor y el mercado.

Tales alcances nos permitieron cumplir con el primer objetivo especifico toda vez que su
comprension fue complementada mediante la revision de caracteristicas propias de las
relaciones de consumo digitales; las cuales, segun la normativa y doctrina internacional,
exigen una adaptacion del Derecho del consumidor para contemplar rasgos como la oferta
de servicios digitales a cambio del acceso a datos personales, obligaciones especiales de

informacion o la hiper-personalizacién del servicio en base a informacién privada.

En el segundo capitulo, se analizaron a profundidad tanto el ecosistema y modelo de negocio
de estas EBDs, como el funcionamiento de las tecnologias que soportan a las plataformas
operadas por tales empresas. De este modo se pudo entender, por un lado, la génesis de la
inherente asimetria de informacién sobre los datos personales que afecta a este tipo de
consumidores, y, por otro, la configuracion de los diversos riesgos que amenazan la intimidad
de estos ultimos. Asi, se lograron identificar los rasgos caracteristicos de las EBDs que son
objeto de nuestro interés y se detallaron los riesgos e implicancias del ecosistema de

economia de la atencién al que pertenecen estas empresas.

Asimismo, para comprender a cabalidad la naturaleza de estas plataformas y sus implicancias
en esfera de intimidad del consumidor, cumpliendo asi con el segundo objetivo especifico de
este capitulo, se analizé con mayor profundidad el funcionamiento de fendmenos como el big
data, la mineria de datos, los algoritmos de inteligencia artificial, técnicas como la
clusterizacion y los métodos de obtencién de informacion. Esto nos permitié reconstruir el
proceso seguido por las EBDs, quienes transforman datos recabados del consumidor,
previamente extraidos del flujo de los macrodatos, en informacion procesada; la cual, a su

vez, es la materia prima que alimenta a los algoritmos de inteligencia artificial para encontrar
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patrones, descriptivos o predictivos, que desarrollaran los elementos constitutivos de cada
perfil de usuario, permitiendo el acceso al conocimiento sobre los consumidores para su

explotacion comercial.

Fue gracias a este analisis previo que pudimos comprender cuales son los factores clave que
deberian ser contemplados en la construccion de la hipotesis propuesta; siendo el principal
de todos ellos, la denominada asimetria de datos personales. Por ello, en el tercer y ultimo
capitulo iniciamos analizando las carencias reveladas por las actuales exigencias del deber
de informacion, resultante del estandar del consumidor razonable, evidenciando que el
mecanismo propuesto por nuestra hipotesis debia adoptar la forma de un criterio de
interpretacién aplicable al deber de informacién, en el marco de las relaciones de consumo
entre usuarios de las plataformas digitales y las EBDs que las operan; sin que ello implique

mayor cambio en el contenido de dicha hipdtesis.

En tal sentido, sin perjuicio de este matiz conceptual, fue posible corroborar, en concordancia
con nuestro ultimo objetivo especifico, que las caracteristicas sugeridas en la hipétesis inicial
—que incluye a los tres elementos del mecanismo de informacién, la forma en la que deben
ser comunicados y al actor que debe asumir su implementacion—, resultaban adecuados para
revertir la asimetria de datos y, consecuentemente, empoderar al consumidor para la

proteccion de su esfera de privacidad.

En virtud de ello vemos que el objetivo general presentado en esta investigacion fue
apropiadamente alcanzado, gracias al desarrollo de cada uno de los objetivos especificos;
pero también, gracias a que, a pesar de una minima precision conceptual, la hipétesis
planteada logré cumplir con los requisitos establecidos por dicho objetivo general en los
mismos términos. Esto quiere decir que el mecanismo de informacién propuesto en nuestra
hipdtesis, sostuvo e hizo evidente que una vez que sus elementos, es decir, 1) atributos, 2)

utilizacion y 3) transferencia, fueran comunicados por el proveedor, de forma visual, sencilla
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y actualizada, se producirian deseables efectos, como los siguientes.

En primer lugar, el proveedor estaria cumpliendo a cabalidad con el deber de informacién
exigido por la normativa de proteccion al consumidor. Segundo, lograria mitigar
dramaticamente la asimetria informativa de datos personales al reducir al minimo los costos
de acceso a informacion clave. Tercero, dotaria al consumidor de las herramientas necesarias
para advertir potenciales riesgos en su esfera de intimidad y asi poder tomar acciones para
proteger sus legitimos intereses. Finalmente, se estaria complementando al actual régimen
de Proteccion del Consumidor, con un mecanismo que incide directamente en la proteccion
de la intimidad de los consumidores de este tipo de plataformas digitales; mediante una
precisa relectura del estandar que establece el deber de informacién, adecuandolo a las

necesidades de este contexto.

Todo ello es posible ya que, tal como se advirtié en el planteamiento de la hipdtesis, este
mecanismo informativo traslada la informacion imprescindible, que esta en posesion del
proveedor, hacia el consumidor. Esta accion implica elegir el menor costo posible, en términos
paretianos, tanto para el consumidor como para el proveedor; ya que este no podria informar
menos o de otra forma sin causar perjuicios al consumidor, ni tampoco este ultimo podria

exigir mayor informacién al proveedor sin que ello signifique un costo adicional.

Esta reflexion final, por un lado, evidencia las razones por las cuales la hipétesis propuesta
atiende apropiadamente a las causas fundamentales del problema estudiado y alcanza las
metas establecidas por el objetivo general. Por otro lado, nos permite comprender desde un
enfoque, tanto juridico como econdmico, cual es el verdadero poder de la informacién en el
siglo XXI. Una era que, como se puede vislumbrar, estara marcada por profundas
desigualdades y asimetrias, ya no solo econdmicas o sociales, sino sobre todo tecnolégicas
y de conocimientos; las cuales marcaran brechas de poder similares a las que se

experimentaron en el siglo XVI con la colision de las civilizaciones americanas y europeas.
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No obstante, esta era también presenta una oportunidad que no tuvimos como especie hace
quinientos afios; ya que las brechas tecnolégicas a las cuales nos enfrentamos podran ser
desafiadas y muchas veces reducidas con soluciones practicas y, en muchos casos, menos
costosas, tal como tratamos de demostrar en este estudio. Sin embargo, ello sélo sera posible
si los investigadores, gobiernos, empresas y las sociedades en general, nos resolvemos en
encontrar soluciones colaborativas, innovadoras y que tengan como principal objetivo el
bienestar de cada una de las personas y del ecosistema en el que habitamos. Aunque al final,

esta decision seguira residiendo en todos nosotros.

Es importante reiterar que, para implementar este mecanismo de informacién se requiere
tomar en cuenta las diversas dimensiones que intervienen en su configuracion, tal como
tratamos de evidenciar en el grafico presentado al final de este capitulo; ya que al haber
abordado un problema complejo seria imposible, sino irresponsable, proponer una solucion
juridica desde una perspectiva unidimensional y simplista, incluso para una propuesta tan

acotada como la presentada en esta investigacion.

Por ultimo, antes de dar por terminada esta investigacion, resulta pertinente acotar algunos
de los mas importantes aspectos que, si bien no pudieron ser abordados con profundidad en
este estudio, seria conveniente mencionar para futuras aproximaciones sobre este tema vy

otros similares.

Asi, si bien pudimos analizar el impacto de las plataformas digitales operadas por EBDs,
tipicamente identificables con servicios digitales como las redes sociales, streaming de
contenido, motores de busqueda, entre otros, aun queda mucho por explorar en cuanto al
impacto de otras nuevas tecnologias como el Blockchain, o el Internet de las Cosas. En la
misma linea, tal como encontramos en nuestra revisién jurisprudencial, muchos de los

servicios provistos por las empresas digitales, entre ellos los ya mencionados gigantes
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tecnoldgicos, se encuentran domiciliadas en paises extranjeros; lo cual puede representar

una barrera de acceso a la justicia para los consumidores ubicados en el Peru.

Por otro lado, sin perjuicio de lo revisado por la jurisprudencia nacional y la doctrina
internacional, aun es necesario sumar mayores investigaciones que nos ayuden a
comprender el rol del Derecho del consumidor y los alcances de las relaciones de consumo
digitales que exigen una contraprestacion exclusivamente en datos personales. Sobre todo,
en cuanto ello se vincula a la idea, aun no abordada por la doctrina nacional con la debida
amplitud, de que los consumidores puedan usar su informacién personal como un medio de

pago valido, tal como lo hacen con el dinero.

Otro enfoque, aunque colateral para la presente investigacion, de sumo interés académico,
es aquél que considera al consumidor de servicios digitales, ya no solo como un agente
econdémico, sino también como un actor social y politico; toda vez que muchas de las
herramientas digitales analizadas en esta investigacion, tienen o pueden llegar a tener,
formas de impacto cultural y politico extremadamente relevantes para las sociedades del siglo

XXI.

Adicionalmente, en el futuro sera importante abordar otra cuestion esencial para los derechos
de los consumidores, a nivel micro, y para el funcionamiento de los mercados, a nivel macro.
Esto es, el nuevo paradigma econdémico hacia el cual se dirige el mundo, abandonando el
paradigma de los servicios, que ya venia reemplazando al de produccién industrial, para ser
desplazado por paradigma de los datos, donde los usuarios no son meros consumidores, sino
que ademas son la “fuente energética” que activa la maquinaria de produccién de las

empresas basadas en datos.

Bajo esta idea surgen otros temas de interés que también deberan ser abordados por la

academia nacional para procurar una mejora en la proteccioén de los consumidores digitales.
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A titulo de ejemplo, encontramos aspectos mencionados como el impacto de la posibilidad
tecnoldgica de reidentificar a los usuarios originales con informacién personal supuestamente
“anonimizada”; los efectos en los consumidores de la viralizaciéon de contenidos cargados de
discursos de odio, cancelaciones o informacién falsa; la innegable capacidad de ciertas
empresas tecnologicas para alterar el mercado digital y afectar las reglas de libre
competencia; la creciente capacidad de los algoritmos para procesar e inferir informacion
proveniente de la esfera privada de los consumidores, asi como su impacto sobre el mercado;
o incluso, la posibilidad de analizar la conducta de los consumidores a nivel individual para

predecir el comportamiento general de diversos mercados.

En sintesis, podemos senalar que la investigacion de problematicas como las detalladas en
estos ultimos parrafos, o aquellas descritas a lo largo del presente trabajo, resulta cada vez
mas acuciante; sobre todo si consideramos que estos elementos forman parte de un complejo
entramado de fendmenos coligados entre si, los cuales vienen sentando las bases de la
economia que regira el desarrollo y declive de las naciones en las proximas décadas. Desde
esta perspectiva, es fundamental que la academia redoble sus esfuerzos para tratar de
comprender y comunicar aquellos retos que la tecnologia nos presenta, no sélo con el fin de
incrementar el bienestar en la humanidad, sino también para prevenir los riesgos que sin duda

encontraremos en el camino.
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