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RESUMEN

El presente informe juridico analizara el pronunciamiento del INDECOPI sobre la
denuncia interpuesta por el sefior David Ore contra el Banco BBVA ante dicha entidad
por la presunta comisién de infracciones al Cédigo de Proteccion y Defensa del
Consumidor al haber permitido que se realicen cargos inusuales a su tarjeta personal
de débito.

En esa linea, se aborda como problema juridico principal determinar las medidas de
seguridad que debieron ser implementadas por el Banco BBVA a fin de brindar un
servicio idoneo al sefior Ore ante una operacién sospechosa cargada a su cuenta de
depésitos previamente constituidos. Para ello, se plantea como problemas juridicos
secundarios identificar las medidas exigidas por la normativa sectorial aplicable para
tarjetas de débito y crédito, y, precisar qué implica brindar un servicio idéneo por parte
de las entidades bancarias. Asimismo, se profundiza en el andlisis de lo resuelto por la
autoridad competente, considerando sus pronunciamientos emitidos en casos
anteriores referidos a operaciones sospechosas, criterios aplicables, lineamientos y la
regulacién vigente. Por ultimo, como problema complementario desarrollaremos el plazo
para la atencion a reclamos en materia financiera. Para el analisis de estos problemas
juridicos, se recurrird a conceptos como el deber de idoneidad, garantias legales,

sanciones administrativas, entre otros.

En las conclusiones, se confirman las hipétesis preliminares planteadas referidas a que
el Banco BBVA no cumplié con su deber de idoneidad al no adoptar las medidas de
seguridad respecto al monitoreo de operaciones. Adicionalmente, atendid

extemporaneamente el reclamo presentado por el sefior Ore.

Palabras clave

Idoneidad, consumos no reconocidos, medidas de seguridad, tarjetas.

ABSTRACT

This legal report analyses INDECOPI's pronouncement on the complaint filed by Mr
David Ore against BBVA Bank before the aforementioned entity for allegedly violating
the Code of Consumer Protection and Defence by allowing unusual charges to be made

on his personal debit card.

In this line, the main legal problem is to determine the security measures that should
have been implemented by BBVA Bank to provide a suitable service to Mr. Ore in the

event of a suspicious transaction charged to his previously established deposit account.
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To this purpose, the secondary legal problems are to identify the security measures
required by the applicable sectoral regulations for debit and credit cards, and to specify
the implications of the provision of an adequate service by banking entities. Similarly, an
in-depth analysis will be made of the decisions taken by the competent authority,
considering its pronouncements in previous cases relating to unusual transactions, the
applicable criteria, guidelines and current regulations. Finally, as a complementary
problem, we will develop the concept of attention to claims in financial matters. In order
to analyse these legal problems, we will use concepts such as the duty of suitability, legal

guarantees, administrative sanctions, among others.

The conclusions confirm the preliminary hypotheses raised, pointing to the fact that
BBVA Bank did not comply with its duty of suitability by failing to adopt safeguards to
monitor transactions. In addition, the bank did not respond in a timely manner to the

claim presented by Mr Ore.

Keywords
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I INTRODUCCION

1.1 Justificacion de la eleccion de la Resolucion

La eleccién de la resolucion en cuestion se basa en mi interés particular por dos areas
especificas del Derecho. Por un lado, el D. de Proteccion al Consumidor y el D.
Administrativo en general son ramas en las que deseo profundizar académicamente.
Por otro lado, ante el desarrollo de las nuevas tecnologias, el aumento del uso de
plataformas online para realizar pagos de productos y servicios, las operaciones con

tarjetas de crédito o de débito se han convertido en operaciones cotidianas.

A pesar del crecimiento de compras en linea, en el Peru no existen regulaciones
especificas al respecto, lo que implica que se apliquen reglas generales, como, por
ejemplo, las incorporadas en la Ley N° 29571 — Cdédigo de Proteccion y Defensa del
Consumidor (en adelante, “el Cédigo”). Sin embargo, este Cddigo se pronuncia poco
respecto a las transacciones realizadas en plataformas digitales, las cuales trasladan

las relaciones de consumo a un nuevo entorno, el digital.

En ese sentido, una de las problematicas mas comunes ante las que nos encontramos
expuestos son las situaciones de consumos no reconocidos realizados a través de
compras en plataformas virtuales, lo cual constituye un riesgo para el comercio
electronico, pero sobre todo para los consumidores. Esto se debe a que, normalmente,
para realizar una compra en linea resulta Unicamente necesario consignar algunos datos
como la fecha de vencimiento, el nUmero de tarjeta y el cédigo de seguridad (CVV o
CVV2). Esos datos se encuentran contenidos en la misma tarjeta, sin necesidad de
mayor verificacion de la identidad por parte del proveedor o de la entidad bancaria, quien

se encarga finalmente del cobro respectivo.

La Resolucion elegida, a través de una problematica real, nos permite cuestionar y traer
al debate los criterios establecidos por el Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual (en adelante, “Indecopi”)
en estos casos, asi como los desafios que enfrenta el sector bancario con el avance de
las nuevas tecnologias. Adicionalmente, al haber pronunciamientos distintos en analisis
de estos entre la Comision de Proteccion al Consumidor N°1, como primera instancia,
(en adelante, la “Comision”), y la Sala Especializada en Proteccion al Consumidor,

como segunda instancia, (en adelante, la “Sala”), este debate se ve enriquecido.

En ese escenario, resulta importante reflexionar respecto a la proteccién que tienen los

usuarios de tarjetas de débito y/o crédito (en adelante, “Tarjetas”) ante operaciones no



reconocidas. La problematica desarrollada en el presente informe juridico (en adelante,
“Informe”), mediante el analisis de la Resolucion N° 0422-2023/SPC-INDECORPI,
visibiliza los posibles riesgos para el patrimonio econémico de los consumidores que
acarrearia una operacién no reconocida y permite identificar las condiciones requeridas
para que un consumidor reciba un producto o servicio financiero idoneo. En resumen, la
resolucion permite analizar conjuntamente los aspectos sehalados, que se encuentran

en constante desarrollo y crecimiento.

1.2 Presentacion del caso

El presente caso aborda una controversia suscitada en el marco del comercio
electrénico. Particularmente, dentro del sector bancario y financiero, a causa de un
consumo cargado a la tarjeta de débito, emitida por el Banco BBVA, del denunciante, el

cual sefala que no reconoce Y le estaria generando un perjuicio econémico.

El principal objetivo del presente Informe es aclarar y precisar las medidas de seguridad
aplicables a las entidades financieras, segun la normativa vigente ante los supuestos de
operaciones sospechosas o no reconocidas. Ello, a fin de establecer la responsabilidad
administrativa del proveedor en esos casos, entender de qué manera se puede proteger
al consumidor y mitigar los riesgos potenciales de detrimento de su patrimonio

econoémico.

Asimismo, identificaremos cuales son las condiciones necesarias para que un servicio
financiero sea idéneo frente a operaciones no reconocidas, siendo importante destacar
las obligaciones minimas impuestas a las entidades financieras establecidas en el
Reglamento de Tarjetas de Crédito y Débito, a través de la Resolucién SBS N° 6523-
2013 (en adelante, el “Reglamento”). En esa linea, utilizaremos los conceptos
desarrollados por la doctrina para entender lo que comprende la idoneidad respecto a
un servicio o de un producto. Por ejemplo, en palabras de Bullard, este concepto se
referiria a la correspondencia que existe entre lo que el consumidor espera recibir, es
decir, sus expectativas, y lo que efectivamente recibe (p.256, 2006). Al respecto, cabe
precisar que las expectativas del consumidor se componen de diversos elementos, los
cuales desarrollaremos en el presente Informe, siendo que le corresponde al Banco
cumplir no solo con las garantias legales, sino también con las garantias implicitas y

explicitas.



Por otro lado, analizaremos la justificacion utilizada por la Sala del Indecopi al determinar
si el Banco BBVA cumplié con brindar un servicio idoneo y adoptd las medidas de
seguridad requeridas en el marco de una operacion cargada a la tarjeta de débito del
denunciante, la cual no reconoce. Como veremos mas adelante, la Comision declara
infundado este extremo, exonerando al Banco BBVA de toda responsabilidad, sin
embargo, la Sala revoca lo resuelto en primera instancia y concluye que si habria
incumplido con su deber de idoneidad debido a la falta de adopcion de las medidas de

seguridad correspondientes.

Por ultimo, comentaremos brevemente la no advertencia de la atencién oportuna del
reclamo, en tanto los proveedores, tienen un plazo maximo para brindar una respuesta
a los consumidores. A través de una atencion oportuna, se buscaria lograr una
comunicacion optima, generar una relacion de transparencia y confianza entre ambos
agentes del mercado, y, que se otorgue una atencion oportuna y satisfactoria para los

consumidores.

Para realizar el analisis respectivo del caso, utilizaremos, principalmente, el Codigo y el
Reglamento, asi como oficios y opiniones emitidas por la Superintendencia de Banca,
Seguros y AFP; los Lineamientos sobre Proteccion al Consumidor (Actualizacion 2022)
del Indecopi (en adelante, los “Lineamientos”) y las siguientes resoluciones: 2609-
2022/SPC-INDECOPI, 005-2023/SPC-INDECOPI, 0019-2023/SPC-INDECOPI y 0304-
2023/SPC-INDECOPI, entre otras.

Por otro lado, respecto a la doctrina, tenemos autores como José Tirado en su libro
“Proteccion al consumidor”, Alfredo Bullard en “Derecho y Economia: El Analisis
econdémico De Las Instituciones Legales”; y, Alonso Morales en “Asimetria Informativa”,
entre otros, los cuales nos permitiran realizar un analisis integral de las figuras juridicas

empleadas en el desarrollo del presente Informe.

Il IDENTIFICACION DE LOS HECHOS RELEVANTES

2.1 Antecedentes

Conforme lo indicado anteriormente, el caso se desarrolla en el ambito del comercio
electrénico, concretamente en una transaccidon no reconocida a través de una
plataforma digital, CE LINIO PERU (en adelante, “Linio”), por un monto ascendente a

S/. 26,258.56. Ante ello, el denunciante afirma que el Banco BBVA no habria
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implementado las medidas de seguridad requeridas pues habria permitido el
procesamiento de dicha operacién con cargo a su tarjeta de débito (en adelante,
“Tarjeta del senor Ore” o “Tarjeta N°4551********0291” indistintamente), cargo el cual

sefala no reconocer.

En el ambito constitucional, el articulo 65 de la Constitucién (1993) ha establecido que
constituye parte del deber estatal defender y velar por los intereses de los consumidores
en el mercado, para lo cual, por ejemplo, en el sector bancario, establece medidas
minimas de proteccién y seguridad para el uso de sus Tarjetas. En esa linea, la
Constitucion reconoce y garantiza la proteccion de los consumidores como deber
estatal. En el presente Informe, nos centraremos en el analisis de las medidas de
seguridad respecto al monitoreo y realizacion de operaciones que se aplican a las
Tarjetas. Estas medidas son consideradas por el Indecopi como fundamentales para
asegurar el cumplimiento deber de idoneidad de las entidades financieras, conforme lo
ha establecido en diversas resoluciones. Por ello, es relevante que las entidades
financieras cumplan con todas las obligaciones requeridas a fin de garantizar un servicio

a los consumidores idéneo.

El Reglamento entr6 en vigencia en el afio 2014, en atencion al uso de las Tarjetas como
un medio de pago que sustituye al dinero en efectivo, siendo que afno tras ano, ha
aumentado su uso significativamente. En consecuencia, resulta necesario contar con
disposiciones que regulen y refuercen estas medidas establecidas para el empleo de

Tarjetas en nuestras relaciones de consumo cotidianas.

A lo largo de los afios, el Indecopi ha ido desarrollando el deber de idoneidad respecto
a los servicios financieros en sus Lineamientos y a través de sus diversos
pronunciamientos, sin embargo, ¢ habra sido suficiente? ¢ basta cumplir con las medidas
minimas de seguridad sobre el monitoreo y la realizacion de las operaciones para
garantizar un servicio financiero idéneo? Nos encargaremos de aclarar y resolver dichas

interrogantes en el desarrollo del presente Informe.

2.2 Hechos relevantes del caso

1. Con fecha 15 de diciembre de 2021, el sefior David Ore Pillaca (en adelante,
indistintamente el “denunciante” o “sefior Ore”) denuncié al Banco BBVA (en
adelante, el “Banco”), debido a que habria permitido que se efectue una

operacién por el monto de S/. 26 258, 56 con cargo a una tarjeta de su titularidad,



3.

la cual no reconoce haber realizado. Asimismo, denuncié también que no le
habria brindado la informacion requerida respecto al desembolso y el estado del
dinero. En adelante, segun la informacién contenida en el expediente,
narraremos los hechos del caso en orden cronolégico y conforme fue atendido

por la autoridad administrativa.

El sefor Ore senalé que habia adquirido la Tarjeta N°4551********0291 con el
Banco, por tanto, era cliente de este al momento de ocurrido los hechos. El 29
de setiembre de 2021, se le habia atribuido a dicha tarjeta una compra en linea,
a través de la plataforma Linio, por un monto ascendente a S/. 26 258, 56, la cual

desconocia haber realizado, solicitado y/o autorizado.

Ademas, indicé que el 30 de setiembre de 2021, entre las 13:00 y 14:00 horas,
recibié una comunicacién telefénica de parte de una trabajadora del Banco,
quien se identificé como tal y le pregunté si el dia de ayer (29 de setiembre de
2021) habia realizado una compra por el monto de S/. 26 258, 56. Dicha situacion
sorprendié al sefior Ore, en tanto él no habia realizado consumos por dicho
monto el dia anterior. Durante la llamada, la trabajadora del Banco le sefialé que
se procederia a bloquear su tarjeta, se le entregaria una nueva tarjeta y el
importe cuestionado, seria retenido. Ante ello, el sefior Ore presentd su reclamo,
conforme consta en los medios probatorios incluidos en su denuncia, en el cual
precisé que no perdio su tarjeta en ningun momento y no cuenta con seguro de
proteccidn de tarjetas. Asimismo, solicitd la devolucion del dinero en cuestién.
Segun lo sefialado por el sefior Ore, se le indicé por teléfono que la operaciéon
cuestionada habria sido retenida por el concepto compra en Linio en la fecha 29
de setiembre de 2021.

En el detalle de la Hoja de Reclamo N° 30092100506, se aprecia que la Tarjeta
N°4551********(0291, tenia como fecha de bloqueo el 30 de setiembre de 2021 y

habria sido cancelada por fraude.

Posteriormente, el 2 de diciembre de 2021, el Banco emitié una respuesta al
sefnor Ore, a través de una carta, en la cual le indicaban que su reclamo no tenia
una respuesta favorable, debido a que se habria verificado la validacion de la

operacioén y, por ende, no se le iba a retornar el dinero cuestionado.
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5. EI 27 de enero de 2022, mediante Resolucion N°1, la Secretaria Técnica de la
Comision de Proteccion al Consumidor N°1 (en adelante, la “Secretaria
Técnica”) admitid6 a tramite la denuncia contra el Banco por las presuntas
infracciones a los articulos 18 y 19 del Cddigo, debido a que el denunciado no
habria adoptado las medidas de seguridad pertinentes, al permitir que, el 29 de
septiembre de 2021, se efectle una (1) operacién no reconocida por el importe
de S/ 26 258,56 con cargo a la Tarjeta N°4551********(0291, de titularidad del
denunciante, incumpliendo asi con su deber de idoneidad. Asimismo, por
presuntas infracciones al literal b) del numeral 1.1 del articulo 1y al articulo 2 del
Cddigo, debido a que el denunciado no habria brindado la informacion requerida

con respecto al desembolso de dinero.

6. Mediante escritos del 18 y 19 de mayo de 2022, el Banco presentd su escrito de
descargos indicando que la operacién cuestionada se efectué con el uso
conjunto de la tarjeta en cuestion y los datos contenidos en la misma, conforme
lo indicado en sus sistemas operativos. De igual manera, sefialé que la
realizacién de una sola operacién no generaba una alerta en su sistema de
monitoreo, por tanto, no podia bloquear la transaccion validamente realizada.
Asimismo, precisé que el denunciante no adjuntd medios probatorios que
acrediten que le requirid informacion sobre el desembolso de dinero ascendente
a S/26 258,56 no reconocido.

7. El 22 de junio de 2022, mediante Resolucién 1762-2022/CC1 (en adelante,
“‘Resolucion de Primera Instancia”), la Comisién resolvio conforme lo

siguiente:

i) Declarar infundada la denuncia contra el Banco, por presunta infracciéon
a los articulos 18 y 19 del Cddigo, al verificarse que adopt6 las medidas
de seguridad necesarias y fue una operacion valida.

i) Declarar infundada la denuncia interpuesta contra el Banco, por presunta
infraccion a los articulos 1 y 2 del Cédigo, al no haberse verificado la
solicitud de informacion.

iii) Deneg6 las medidas correctivas requeridas por el sefior Ore, asi como el

pago de costas y costos.

8. Ante ello, el 15 de julio de 2022, el senor Ore presentd su recurso de apelacion

indicando que el Banco habria incumplido con las medidas de seguridad
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correspondientes debido a que no se le aviso de ninguna operacién inusual en
su tarjeta de débito a tiempo, lo cual generé que fuera victima de hurto
informatico y que, posteriormente, recién se comunicaron con él para indicarle
que el importe de consumo habia sido retenido y su tarjeta bloqueada. Sin

embargo, tiempo después se enteraria que la operacion habia sido procesada.

9. En segunda instancia, la Sala solicité al Banco detallar la modalidad de la
operacion controvertida y explicar la lectura de sus sistemas de validacién de
operaciones presentados como defensa. Este requerimiento fue absuelto por
parte del Banco, el 6 de febrero de 2023, indicando que se trataba de una

operacion valida, en linea, a través de la plataforma Linio.

10. El 13 de febrero de 2023, mediante Resolucién Final N° 422-2023/SPC-
INDECOPI (en adelante, “Resoluciéon de Segunda Instancia”), los vocales
resolvieron de manera unanime el presente caso, revocando lo sefalado en
primera instancia sobre la presunta vulneracién a los articulos 18 y 19 del Cédigo
y declarando fundada la denuncia en dicho extremo, al haberse verificado que el
Banco no cumplié con adoptar las medidas de seguridad pertinentes y permitié
que se realice la operacién cuestionada. Asimismo, sobre el extremo referido a
las presuntas infracciones al articulo 1.1 y 2 del Codigo, confirmé lo resuelto por
la primera instancia y lo declar6 infundado. En consecuencia, por la infraccion

identificada, sanciond al Banco con una multa ascendente a 11,60 UIT.

En esa linea, la Sala decididé no otorgar las medidas correctivas exigidas por el
denunciante, debido a que, si bien concluy6é que el Banco no habria adoptado
las medidas de seguridad aplicables a Tarjetas, se logré validar la operacion
cuestionada. Por ello, no correspondia disponer la devolucién de la operacion a

favor del sefior Ore.

M. IDENTIFICACION DE LOS PRINCIPALES PROBLEMAS JURIDICOS

3.1 Problema principal

¢, Cuales son las medidas de seguridad que debié adoptar el Banco BBVA ante una

operaciéon no reconocida para brindar un servicio financiero idéneo al sefior Ore?

3.2 Problemas secundarios
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3.2.1. ¢Cudles son las medidas de seguridad aplicables a las entidades financieras

conforme a la normativa vigente en el caso de operaciones no reconocidas?

3.2.2. ;Cuales son las condiciones para que un servicio financiero sea idéneo

frente a operaciones no reconocidas?

3.2.3. ¢ Cual fue la justificacion utilizada por la Sala del Indecopi para considerar
que no se adoptaron las medidas de seguridad en la operacion controvertida

de la presente Resolucion?

3.3 Problema complementario

3.3.1. ¢ Cumplié el Banco con su deber de atencién oportuna de reclamos en el

presente caso?

Iv. POSICION DE LA CANDIDATA

4.1 Respuestas preliminares

Sobre la pregunta principal:

¢,Cudles son las medidas de seguridad que debié adoptar el banco BBVA ante una

operacion no reconocida para brindar un servicio financiero idéneo al sefior Ore?

Para dar un servicio financiero idéneo frente a una operacion sospechosa o0 no
reconocida, el Banco debe adoptar las medidas minimas de seguridad senaladas
expresamente en el articulo 17 del Reglamento. Dichas medidas se encuentran
orientadas al monitoreo de operaciones, lo cual resulta de suma importancia al
suscitarse transacciones que pueden ser sospechosas de fraude. Del mismo modo,
conforme desarrollaremos mas adelante, también debidé cumplir con las obligaciones
adicionales indicadas en el mismo cuerpo normativo, concretamente en el articulo 22,
el cual sefala que, cuando se detecten operaciones inusuales, posiblemente
fraudulentas, las empresas deben disponer de mecanismos para comunicar de
inmediato al usuario sobre estas operaciones y tomar medidas para bloquear temporal
o permanentemente la tarjeta. Cumplir con estas obligaciones garantizaria la prestacion

de un servicio financiero adecuado.
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Sobre las preguntas accesorias:

¢ Cuadles son las medidas de seguridad aplicables a las entidades financieras conforme

a la normativa vigente en el caso de operaciones no reconocidas?

Las medidas de seguridad aplicables a Tarjetas se encuentran establecidas entre los
articulos 15 y 20 del Reglamento. Cada articulo se encuentra destinado a desarrollar
medidas tales como las incorporadas en las Tarjetas, respecto al usuario, al monitoreo
y la realizacion de las operaciones, en seguridad de la informacion, en los negocios

afiliados y requerimientos de seguridad en casos de subcontratacion.

Todas las medidas sefialadas en el Reglamento son de cumplimiento obligatorio para
las entidades financieras y cada una de ellas se encuentra orientada a un tema en
particular, logrando en conjunto la proteccién al consumidor en el sistema financiero. En
la resolucién analizada, se han discutido particularmente las medidas de seguridad
sobre el monitoreo y la configuracion de operaciones, que permiten detectar
operaciones sospechosas o inusuales que puedan constituir un fraude y, por ende, que
los usuarios no reconozcan. Por ello, a lo largo de este Informe, nos centraremos en el

analisis del articulo 17 del Reglamento (monitoreo y realizacion de operaciones).

Por su parte, la Corte Suprema de Justicia de la Republica (en adelante, “la Corte
Suprema”) ha indicado que, una vez que se realicen los consumos fuera del
comportamiento habitual del consumidor, el Banco debe activar de manera inmediata
las medidas de prevencién como alertar al consumidor y evitar una disposicion indebida
de sus fondos (Sentencia de Casacion N° 8578-2022, 2023). No obstante, en el presente
caso, vemos que el Banco no cumplid con todo lo que implica el monitoreo de
operaciones, de manera que, no se produjo una alerta del consumo no habitual, y mucho
menos se informd al consumidor sobre dicha operacién de manera inmediata, que
excedia en gran cantidad a la totalidad de los montos consumidos por él en los ultimos
meses. Por el contrario, el Banco se comunicé con el sefior Ore, treinta y un (31) horas

después de ocurrida la operacién controvertida.

¢Cuales son las condiciones para que un servicio financiero sea idéneo frente a

operaciones no reconocidas?

El concepto de idoneidad y sus implicancias se desarrollan en los articulos 18 y 19 del
Cddigo. Dichos articulos senalan que los productos y servicios deben ser ofrecido en

las condiciones acordadas o considerando aquellas que resulten previsibles conforme
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la naturaleza del producto o la condicion de la prestacion del servicio, asi como a la

normatividad particular que la rige’.

En ese orden de ideas, la Corte Suprema ha establecido que el proveedor es
administrativamente responsable por la falta de idoneidad del servicio, es decir, por la
falta de correspondencia entre lo que un consumidor espera y lo que efectivamente
recibe (Casacion N°8578-2022, 2023). En esa linea, Morales sefiala que existira un
supuesto de ausencia de idoneidad cuando lo que el consumidor espera adquirir no
coincide con lo que verdaderamente obtiene. Siendo que su expectativa esta
influenciada por la calidad y cantidad de informacién proporcionada por el proveedor
(2007, p.7).

En ese sentido, de la revision de los medios probatorios, advertimos que el Banco no
habria cumplido con su deber de idoneidad en tanto no adopté las medidas de seguridad
con respecto al monitoreo, pues no detectd la operacion fuera del comportamiento
cotidiano de consumo del senor Ore, no contd con procedimientos complementarios
para la gestion de alertas ante dichas operaciones y tampoco cumplié con las
expectativas de proteccidon que tenia el consumidor sobre su tarjeta. Esto, debido a que,
al no detectar la operacion inusual o sospechosa a tiempo, si bien no fue el caso, se
dejo abierta la posibilidad a que se sigan realizando consumos en detrimento del

patrimonio del consumidor.

¢,Cual fue la justificacion utilizada por la Sala del Indecopi para considerar que no se
adoptaron las medidas de seguridad en la operacién controvertida de la presente

Resolucion?

En primera instancia, la Comision determiné que el cargo efectuado a la Tarjeta del
senor Ore el 29 de septiembre de 2021, por un monto de S/. 26,258.56, fue valido. Esto
se debid a que cumplié con dos condiciones esenciales: i) la lectura del chip sin contacto
fue validada; vy ii) se ingreso la clave secreta, lo que resultd en la autorizacién correcta

de la transaccion y su validez.

En contraposicion, la Sala, ademas de evaluar la validacion de la transaccion, se adentro
en el analisis de las medidas de seguridad relacionadas al monitoreo y realizacion de
operaciones. Concluyé que el Banco no cumplié con alertar al consumidor sobre la
operacién sospechosa, incumpliendo asi con su deber de idoneidad. Segun lo
establecido en su considerando 21, no se deben restringir los canales y/o la frecuencia

utilizada por el consumidor, pues la naturaleza del producto financiero no limita su uso

1 Ver considerando 11 de la Resolucion 422-2023/SPC-INDECOPI.
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a determinados canales y/o en determinada frecuencia. Por lo tanto, la Sala sostiene
que no se puede considerar una operacion como inusual o sospechosa solo porque se
realiza por primera vez en un nuevo establecimiento, con una frecuencia diferente o por
un canal distinto. Sin embargo, ante una situacion fuera de lo cotidiano, el Banco estaba
obligado a implementar medidas de seguridad adecuadas para evitar el uso indebido

del producto financiero en cuestion.

Estamos de acuerdo con la conclusion arribada por la Sala. Sin embargo, consideramos
que el deber de idoneidad del Banco en estos casos no se limita solo al cumplimiento
del articulo 17 del Reglamento, sino que también abarca el articulo 22. Este ultimo
articulo establece las acciones que deben de tomarse de inmediato al detectar
operaciones sospechosas de fraude, lo cual corresponde a una garantia legal.
Asimismo, conforme lo indicamos en los hechos del caso, si bien la Sala resolvid
declarando fundada la denuncia e impuso una multa ascendente a 11,60 UIT, no otorgd
la medida correctiva solicitada por el sefior Ore, debido a que el Banco cumplié con
acreditar que la operacioén cuestionada fue realizada de manera valida. Con esto ultimo,
también coincidimos con lo desarrollado por la Sala, conforme lo explicaremos mas

adelante.

Sobre la pregunta complementaria:

¢, Cumplié el Banco con su deber de atencion oportuna de reclamos en el presente caso?

El Banco cumplié con atender el reclamo presentado por el sefior Ore. Sin embargo, de
la Hoja de Reclamo presentada por el sefior Ore al procedimiento, se observa que el
reclamo fue presentado el 30 de septiembre de 2021 en su Libro de Reclamaciones y
que el Banco respondio recién el 2 de diciembre de 2021, es decir, sesenta y tres (63)
dias después de su presentacion. En ese momento, la normativa vigente establecia un
plazo de treinta (30) dias calendario como maximo para la atencion correspondiente, vy,
de lo que obra en el expediente, no se encuentra una justificacién ni una comunicacion
al consumidor indicando una prérroga adicional, razén por la cual estaria fuera del plazo
permitido por ley. Cabe precisar que es indiferente si la respuesta es favorable o no para
el cliente, lo importante es que su reclamo sea atendido y tenga una respuesta

oportunamente.

4.2 Posicion individual sobre la Resolucion

Considero que este caso requiere un analisis exhaustivo de lo establecido por la

normativa aplicable y cémo el Banco lo plasma en la realidad. Ademas, es necesario
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evaluar la capacidad del Banco para acreditar la validez de las operaciones realizadas
por los usuarios ante la autoridad administrativa y como esta ultima resuelve este tipo

de controversias.

Por un lado, la Comision concluyd que el consumo del 29 de setiembre de 2021, por el
importe de S/. 26,258.56 cargado a la Tarjeta del sefior Ore, fue realizado
correctamente. Por ello, en primera instancia, la imputaciéon contra el Banco fue
declarada infundada, debido a que se determind que el Banco habria brindado un

servicio idoneo al sefior Ore.

Por su parte, en la segunda instancia, la Sala declaré fundada la imputacion, en tanto,
si bien confirm¢ la validez de la operacion realizada, verificd que el Banco no habria
implementado las medidas de seguridad que se encuentran en el articulo 17 del
Reglamento. La Sala sustentd su posicion indicando que el parametro de idoneidad en
la prestacion de servicios y productos financieros, en el marco de la afectacién de las
cuentas o lineas de crédito de los consumidores, se encuentra comprendido por las
medidas de seguridad establecidas por normativa sectorial en el Reglamento, siendo
una de las primeras el deber de monitoreo y deteccién de consumos sospechosos. Al
encontrarse establecidas en el Reglamento, constituyen una garantia legal, siendo que
la inobservancia de una de ellas implicaria la prestacién de un servicio inidoneo. En ese
sentido, si bien confirmé la validez la operacién, también confirmé que el Banco no tenia
implementado un sistema de monitoreo adecuado al no haber detectado la operacion

sospechosa.

Me encuentro de acuerdo con el énfasis realizado por la Sala en el analisis de la
implementacién de medidas de seguridad y, exhaustivamente, respecto al monitoreo de
operaciones, en tanto dichas medidas permiten detectar operaciones que distan del
patron habitual de consumo del usuario, de manera tal que se puede conocer como el
consumidor se desarrolla y maneja en el mercado cotidianamente haciendo mas sencillo
identificar cuando una operacion es inusual y poder detectar un posible fraude

oportunamente.

Conforme a lo establecido en la normativa correspondiente, resulta clave construir un
patrén habitual de consumo para cada usuario y analizar, cual ha sido este, meses
previos a la ejecucién de la transaccion sospechosa. Una vez identificado que el monto
sea superior a su patron habitual, el proveedor, en este caso, el Banco se encontraba

en la obligaciéon de detectar la operacion y calificarla como inusual o sospechosa, y, asi,
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activar los mecanismos de seguridad como, por ejemplo, la comunicacion al cliente, el
bloqueo temporal, entre otros, con el objetivo de evitar cargos de futuras operaciones

en desmedro del patrimonio del usuario.

Considero que, si bien fue un acierto de la Sala analizar las medidas de seguridad
adoptadas para el monitoreo y configuracion de operaciones, de una lectura integral del
Reglamento, la idoneidad del servicio financiero respecto al monitoreo no se encontraria
Unicamente en el articulo 17 del mismo, sino también se encontraria en lo establecido
en el articulo 22, el cual corresponde a obligaciones adicionales de las empresas, en
especifico, al seguimiento de operaciones que los Bancos advierten que pueden

corresponder a operaciones fraudulentas.

En mi opinién, la Sala asimila erréneamente el deber de monitoreo con adoptar
mecanismos inmediatos como si fueran parte de una misma obligacién. No obstante,
como indicamos anteriormente, una obligacién corresponderia al monitoreo de
operaciones, por el articulo 17 del Reglamento, y, otra obligacién corresponderia a lo
estipulado en el articulo 22 del mismo cuerpo normativo, el cual sefiala, de manera
expresa e inequivoca, que, ante una deteccién de un posible patron de fraude, las
empresas deben contar como minimo con mecanismos para una comunicacion
inmediata al usuario sobre estas operaciones y, de corresponder, optar por acciones
como el bloqueo temporal o definitivo de la tarjeta. Cumpliendo con esas obligaciones

se conseguiria brindar un servicio financiero idéneo.

En ese sentido, si bien me encuentro de acuerdo con lo resuelto por la Sala en la
Resolucion de Segunda Instancia y el analisis que hace de los medios probatorios,
considero que no distingue de manera clara las obligaciones de las entidades
financieras, lo cual resulta importante para brindar un mensaje claro al mercado respecto
a las obligaciones de entidades financieras y garantizar la efectiva proteccion al

consumidor recibiendo un servicio idoneo.

Desde mi punto de vista, el mensaje que brinda la Sala al mercado, al asimilar ambas
obligaciones como una sola, puede resultar perjudicial para los consumidores y el
mercado en general. Esto se debe a que podria llevar a los proveedores a creer que si
cumplen con una obligacién ya se encuentran exonerados de responsabilidad de cumplir
con las siguientes e, inclusive, que crean equivocadamente, que si se quedan en una
primera etapa de validar la operacion ya no tengan que adoptar mayores mecanismos

para la deteccion de operaciones sospechosas. Asimismo, podria llevar a la creencia
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equivocada de que una vez detectadas, no resulte necesario tomar acciones inmediatas
para evitar el detrimento patrimonial del consumidor, lo cual pone al consumidor en una

posicion de vulnerabilidad ante el fraude cibernético.

Por otro lado, respecto a la infraccién relacionada con el incumplimiento de su deber de
informacion (articulo 1 y 2 del Cédigo), se concluyd, tanto en primera como en segunda
instancia, que el sefor Ore no pudo acreditar que le habria solicitado al Banco la
informacion relacionada a la lista de compras y movimientos realizados con su tarjeta.
Debido a que, en su reclamo del 30 de setiembre de 2021, el sefor Ore solo cuestiond
la operacion no reconocida y solicité su devoluciéon. Esto, sin cuestionar el plazo de
respuesta, lo cual profundizaremos mas adelante. Ambas instancias coincidieron y

declararon infundada la denuncia en este extremo.

Al respecto, me encuentro de acuerdo con lo resuelto por ambas instancias, debido a
que, de la actuacion de los medios probatorios, no se puede comprobar que el sefor
Ore haya presentado dicha solicitud de informacién en su reclamo presentado el 30 de
setiembre de 2021 a través del Libro de Reclamaciones. Sin embargo, en el desarrollo
del Informe cuestionaremos que, si bien el reclamo presentado por el sefor Ore fue
atendido por el Banco, esta respuesta se encontraba fuera del plazo establecido por la

normativa sectorial vigente al momento de ocurrido los hechos controvertidos.

En ese periodo, el articulo 24 en su numeral 1 del Cédigo establecia que los proveedores
tenian la obligacidn de dar respuesta a los reclamos de los consumidores dentro de un
plazo maximo de treinta (30) dias calendario y, en caso la naturaleza del reclamo lo
requiera, este plazo podria ser prorrogado por otro periodo similar. Asimismo, el articulo
88 en su numeral 1 sefalaba que el plazo para resolver reclamos en materia financiera
y de seguros se establecia en la normativa correspondiente. En esa linea, la Circular de
Atencién al Usuario (G-184-2015), emitida por la SBS, también establecia que los
reclamos debian ser resueltos en un plazo no mayor a treinta (30) dias, cabiendo una
ampliacion de este, excepcionalmente, si era justificado y se informaba al usuario sobre

ello. De igual manera, se requeria que se le informe del nuevo plazo de respuesta.

Sobre ello, conforme lo presentado en el procedimiento tanto por el sefior Ore como el
Banco, vemos que el reclamo fue interpuesto el 30 de setiembre de 2021 y fue
respondido por el Banco recién el 2 de diciembre de 2021, es decir, sesenta y tres (63)
dias calendario después de su presentacion. Conforme a la normativa vigente en ese

momento, el plazo maximo era de (30) dias calendario y no obra en el expediente una
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justificacion de prérroga adicional. Por ello, si bien el plazo de respuesta por parte del

Banco no fue cuestionado en el procedimiento, nos parecio pertinente analizarlo.

Cabe precisar que, a partir del 21 de mayo de 2022, el numeral 1 del articulo 24 fue
modificado por la Ley N°31435, sefalando que los proveedores tienen el deber de
atender los reclamos presentados por los consumidores y brindar una respuesta en un
plazo no mayor de quince (15) dias habiles improrrogables y, por su parte, el numeral 1
del articulo 88, vigente desde el 1 de setiembre de 2023, modificado a través de la Ley
N°31763, respecto a materia financiera, también reflejaba dicha disminucion de plazo.
Sin embargo, en esta materia, estos quince (15) dias si pueden ampliarse cuando la

naturaleza y complejidad del reclamo lo justifiquen.

V. ANALISIS DE LOS PROBLEMAS JURIDICOS

En este Informe abordaremos como problema principal determinar las medidas de
seguridad que debid adoptar el banco BBVA para brindar un servicio al sefior Ore idéneo
ante la operacion realizada en Linio, la cual sefialé no reconocer. Para responder ello,

analizaremos el caso en base a las preguntas expuestas a continuacion:

5.1 ¢Cuales son las medidas de seguridad aplicables a las entidades
financieras conforme a la normativa vigente en el caso de operaciones
no reconocidas?

51.1 Superintendencia de Banca, Seguros y AFP

Nuestro ordenamiento juridico ha establecido una distribucién de responsabilidades y
competencias entre las autoridades del Estado para la proteccion del consumidor en el
sector de banca y finanzas. Conforme lo establecido en el articulo 87 de la Constitucion,
la autoridad constitucionalmente reconocida para regular el sistema financiero es la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones (en adelante, “SBS”). La Ley N°26702, Ley General del Sistema Financiero
y del Sistema de Seguros y Organica de la Superintendencia de Banca y Seguros (en
adelante, “LGSF”’) define el marco regulador y de supervision aplicable a las empresas
que operan en dicho sector, asi como las que desarrollan actividades vinculadas o

complementarias al objeto social de las mismas.

20



De lo establecido en la Constitucion, podemos sefnalar que la SBS es una institucion
netamente auténoma. Dentro de sus funciones principales se encuentra la proteccion
de los intereses del publico, resguardando la solvencia, la transparencia y la estabilidad
de los sistemas supervisados, asi como el fomento de una mayor inclusion financiera.
Cabe precisar que, la SBS cuenta también con una funcién sancionatoria, la cual le

permite detectar infracciones contempladas en la LGSF (Huaco, 2016, pp.110-111).

Por otro lado, la SBS también tiene un rol en la proteccion al consumidor, funciéon que
realiza en torno a distintas opticas como la educacion financiera, principalmente a través
de recursos digitales incluidos en su pagina web. Asimismo, es posible realizar
denuncias ante la SBS, cumpliendo con ciertos requisitos como la inobservancia u
omisidon de regulaciones especificas para temas financieros y haber presentado un
reclamo ante la misma institucién bancaria previamente (Huaco, 2016, p.112). En ese
contexto, es importante destacar que no se pueden presentar reclamos ante Indecopi y
la SBS simultaneamente (duplicidad de reclamos). Asimismo, como sefialaremos mas
adelante, debemos precisar que tanto el Indecopi como la SBS protegen bienes juridicos

distintos.

5.1.2 Reglamento de Tarjetas de Crédito y Débito

Como indicamos anteriormente, el Reglamento fue publicado el 2 de noviembre de 2013
y entré en vigor el 1 de abril de 2014, fecha en la cual se derogé el anterior Reglamento
de Tarjetas de Crédito, aprobado por la Resolucion SBS N° 264-2008. Al incorporar
nuevas exigencias respecto al Reglamento anterior, se otorgd un plazo de adecuacién
prudencial para cada uno de los supuestos incorporados, sobre todo lo relacionado a
las medidas de seguridad, por ejemplo, se obligaba que, a partir del 31 de diciembre de
2014, todas las Tarjetas debian ser emitidas con un chip, conforme el incorporado
articulo 15 del Reglamento. De igual manera, las empresas tenian hasta dicha fecha
para implementar lo propuesto en el numeral 4 del articulo 16 (relacionado a las
operaciones con cargo a una linea de crédito) y todas las medidas establecidas en el

articulo 17 (monitoreo y realizacion de las operaciones).
Desde ese entonces, este Reglamento fue aplicable a todas las empresas de

operaciones multiples, las cuales se encuentran descritas en el literal A del articulo 16

de la LGSF, autorizadas a expedir y administrar Tarjetas.
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En ese sentido, el Reglamento establece que, las empresas seran responsables de
demostrar que las operaciones fueron autenticadas y registradas validamente ante el
rechazo de una transaccion o el reclamo por parte del usuario sefialando que esta fue
ejecutada indebidamente. Por ello, para verificar la responsabilidad de las empresas en
el caso de consumos no reconocidos, se debe verificar si se cargod justificadamente el
consumo y si se cumplieron con todas las medidas necesarias para monitorear y
detectar una operacion inusual, asimismo, se debe comprobar si lo sucedido se

encuentra en algun supuesto de responsabilidad del articulo 23 del Reglamento.

5.1.3 Medidas de seguridad aplicables a Tarjetas de Crédito y Débito

Las medidas de seguridad aplicables a Tarjetas se encuentran establecidas entre los
articulos 15 y 20 del Reglamento, pertenecientes al subcapitulo | del Capitulo IV. Estas
incluyen las medidas incorporadas en las tarjetas (Articulo 15), respecto al usuario
(Articulo 16), al monitoreo y la realizaciéon de las operaciones (Articulo 17), en materia
de seguridad de la informacion (Articulo 18), en los negocios afiliados (Articulo 19) y
requerimientos de seguridad en casos de subcontrataciéon (Articulo 20). Al ser medios
de pago preferidos ultimamente por los usuarios, se requiere contar con medidas de
seguridad adecuadas que garanticen el resguardo del interés econémico del usuario
(Silvestre, 2021, p.31).

En primer lugar, tenemos el articulo 15 del Reglamento, el cual dispone sobre las
medidas incorporadas en las Tarjetas. Por un lado, como caracteristica fundamental, la
tarjeta debe contar con un chip o un circuito integrado incorporado que facilite el
almacenamiento y procesamiento de la informacion del usuario y sus operaciones. De
esta manera, se permitira identificar la autenticidad de |a tarjeta y validar la identidad del
usuario. Por otro lado, se podran aplicar procedimientos criptograficos, lo cual les
permitird a las empresas aplicar indicaciones sobre sus chips en respuesta a una

transaccién en linea, por ejemplo, el bloqueo de la tarjeta.

En segundo lugar, el articulo 16 del Reglamento corresponde a las medidas referidas a
los usuarios, entre las que destaca el hecho de que las empresas deben entregar la
tarjeta y sus adicionales unicamente al titular, salvo indicacion expresa en contrario.
Asimismo, la clave es el método de autenticacion, razén por la cual se debe permitir al
usuario poder realizar el cambio de esta clave o numero secreto las veces que considere
pertinente. De igual manera, se le debe proporcionar al usuario la facultad de activar un
servicio de notificaciones en tiempo real que le permita conocer las transacciones

efectuadas con sus Tarjetas.
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En tercer lugar, el articulo 17 del Reglamento establece las medidas respecto al
monitoreo y la realizacion de las operaciones. Este articulo es de gran importancia para
los consumidores, pues corresponde a las medidas exigidas a los proveedores para
realizar un monitoreo y seguimiento del empleo de sus Tarjetas de manera
individualizada. De esta manera, puede tener un control de las operaciones que se estan
realizando y generar un historial de consumo, lo cual le permite detectar operaciones
consideradas como inusuales. Este articulo sera el que analizaremos mas adelante a
profundidad en el presente Informe, al tratarse de una controversia que versa sobre un

consumo no reconocido por parte del usuario.

En cuarto lugar, el articulo 18 del Reglamento se enfoca a exigir a las empresas contar
con controles especificos de seguridad respecto al almacenamiento, procesamiento y
transmision de los datos emitidos por las tarjetas, asi como el registro y monitoreo

respectivo de los datos de los usuarios y de todos los accesos a los recursos de red.

En quinto lugar, el Reglamento también nos presenta medidas de seguridad en los
negocios afiliados, las cuales se encuentran establecidas en el articulo 19, entre las
cuales destacan las siguientes: tener procedimientos establecidos para la aceptacion de
operaciones y no almacenar la informacién de la tarjeta en bases de datos manuales o

computarizadas, excepto para solicitar la autorizacién de una transaccioén.

Finalmente, el articulo 20 del Reglamento, impone los requerimientos de seguridad en

caso de subcontrataciones.

Todas las medidas indicadas son aplicables a las entidades financieras y cumplen un
rol significativo en la proteccion al consumidor en el sistema financiero. No obstante, el
presente caso es respecto a una operacién no reconocida realizada a través de un canal
digital, la pagina web de Linio. Por esta razén, se ha discutido sobre las medidas de
seguridad respecto al monitoreo y realizacion de operaciones, las cuales permiten
detectar operaciones sospechosas o inusuales que puedan constituir un fraude y, por
ende, ser desconocidas por los usuarios. En ese sentido, nos centraremos en el analisis

de dichas medidas (monitoreo y realizacién de operaciones).

Articulo 17 del Reglamento

Este articulo exige a todas las entidades financieras que cuenten con un sistema de
monitoreo que permita detectar operaciones que sean inusuales en la actividad de
consumo habitual de los usuarios. Es decir, un sistema que almacene cada uno de los
consumos realizados por los usuarios y genere un historial particular al respecto, con la

finalidad de poder identificar aquel consumo que se aleje de dicho patron habitual,
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constituyendo una operacién inusual o atipica. Complementando a ello, que tengan
procedimientos que le permitan gestionar alertas al identificar este tipo de operaciones
y, asi identificar patrones de fraude. Si bien dicho articulo no indica de qué manera
deben ser implementados estos mecanismos, la exigencia minima es que la entidad

financiera cuente con ellos y cumplan sus respectivas funciones.

Al respecto, cabe recalcar que el funcionamiento de este sistema no es de caracter
predictivo, de esta manera, primero debe materializarse la operacion respectiva para
que sea comparada dentro del patron habitual de consumo y determinar si dicha
operacion resulta ser inusual (Ochoa, 2021, p.19). En ese sentido, si bien la entidad
financiera debe mantener estos mecanismos disponibles las veinticuatro (24) horas del
dia, estos se activaran al realizarse la primera operacion sospechosa que pueda ser

detectada por los sistemas de monitoreo.

En este punto, consideramos importante definir quién es un usuario y en qué consiste
el monitoreo y seguimiento de operaciones a efectos de lo sefialado en el Reglamento,
en tanto el articulo 17 indica las medidas de seguridad que se deben implementar como

minimo para monitorear las transacciones realizadas por los usuarios con sus Tarjetas.

En primer lugar, debemos precisar que, conforme lo establecido en el numeral 18 del
articulo 2 del Reglamento, el “titular’ es aquella persona natural o juridica que, a
consecuencia de un contrato celebrado con la entidad bancaria, se le hace entrega de
una tarjeta. Por su parte, el numeral 19 de dicho articulo define el término “usuario” como
aquella persona natural autorizada por el titular para hacer uso de la tarjeta, de débito o
crédito, segun corresponda. Asimismo, el Reglamento también define el concepto de
Tarjetas. Por un lado, la tarjeta de crédito es un medio de pago que puede tener forma
fisica o una representacion electronica o digital, vinculado a una linea de crédito, cuyo
limite es determinado y otorgado por la entidad emisora, segun lo establecido en el
contrato. Por otro lado, la tarjeta de débito es medio de pago que permite realizar
transacciones con cargo a fondos depositados previamente, conforme lo acordado entre

la entidad emisora y el titular.

Con ambos tipos de tarjeta, el titular o usuario, segun corresponda, pueden realizar el
pago por bienes, servicios u obligaciones. No obstante, la diferencia radica en que, en
una tarjeta de débito, al encontrarse los depdsitos previamente constituidos ese sera el
monto maximo del que el titular pueda disponer, siendo que también se pueden efectuar

retiros de efectivo o transferencias. De esta manera, toda aquella persona natural que
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realice una transaccién en su calidad de usuaria se encuentra comprendida dentro del

presente articulo.

En segundo lugar, se debe tener en cuenta que el mecanismo exigido a implementar
por el articulo 17 numeral 1 corresponde a un sistema de monitoreo de operaciones
especializado, es decir, que permita, por un lado, la deteccion de transacciones que no
se encuentren acordes al comportamiento habitual de los consumidores; y, por otro lado,

la advertencia de los posibles patrones de fraude.

El Reglamento define en el numeral 5 del articulo 2 en qué consiste un comportamiento
habitual de consumo, sehalando que este se constituye en atencién al tipo de
operaciones que cotidianamente realiza cada usuario con sus Tarjetas, tomando en
cuenta elementos como: tipos de comercio, canal utilizado, el pais de consumo,
frecuencia, entre otros. Estos elementos se determinan a partir de la informacién
recabada de las operaciones realizadas histéricamente por cada usuario. En ese
sentido, vemos que el comportamiento habitual de consumo debe ser personalizado por
cada usuario y la entidad financiera debe tener un seguimiento de ello. Asimismo,
gracias al chip incorporado en las tarjetas, se puede llevar un registro de los factores a
tomar en cuenta al momento de determinar un patréon habitual de consumo, el cual se

construye de acuerdo con el historial que genere cada cliente con dicha tarjeta.

Conforme lo establecido por la Corte Superior de Justicia de Lima (en adelante, la
“Corte Superior”), a efectos de contar con un mejor control de seguridad, las empresas
deben construir un patron de consumo de cada usuario en particular con el objetivo de
detectar a tiempo, a través de sus sistemas de monitoreo, las operaciones que no
resulten habituales en el comportamiento, para asi poder informar oportunamente a los
titulares de las tarjetas? (Expediente N°3206-2020, 2024).

Cabe precisar que los factores que se consideran para construir un patrén de consumo,
por si solos, no podrian conllevar a determinar inequivocamente que una operacion es
inusual o sospechosa, puesto que puede ser que, por ejemplo, sea la primera vez que
el consumidor utiliza su tarjeta en otra ciudad del pais 0 en un nuevo restaurante. Por
ello, resulta relevante que estos factores sean analizados en conjunto con la informacion
obtenida del historial de consumos del cliente, especialmente el importe de las

operaciones que solia llevar a cabo.

2Este pronunciamiento fue emitido el 19 de marzo de 2024. En la presente Sentencia se interpreté el alcance del numeral
5 del articulo 2 del Reglamento.
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En ese sentido, un sistema adecuado de monitoreo permitira a la empresa poder cumplir
con las demas obligaciones del Reglamento, y, de esta manera, poder llevar un registro
de las operaciones con tarjeta realizadas por cada usuario, asi como su historial y poder

adoptar medidas al respecto, en caso se detectara algun uso inusual de sus tarjetas.

De igual manera, en el numeral 2 del articulo 17, obliga a las empresas a contar con
procedimientos que complementen la gestion de alertas que se generen por el sistema
de monitoreo de operaciones. Es decir, el sistema de monitoreo, ademas, de llevar un
control y registro de las transacciones realizadas por el usuario, como complemento,
debe arrojar una alerta que permita a la empresa identificar estas operaciones fuera de
la rutina habitual de consumo del usuario y que puedan constituir un posible fraude. En
este punto, resulta importante senalar que estos procedimientos se encuentran

relacionados a la gestion oportuna de alertas.

Por el numeral 3 del mencionado articulo, se establece la obligacion de identificar estos
patrones de fraude. Para ello, la informacion arrojada por el sistema de monitoreo
permitira realizar un analisis sistémico de la informacion histérica de las operaciones, lo
cual dejara a la empresa en una mejor posicién para identificar y actuar este tipo de

patrones, que constituirian un detrimento patrimonial al usuario.

De igual manera, los numerales 4, 5 y 6 de dicho articulo, se orientan a buscar
establecer limites y controles que posibiliten la disminucién de las pérdidas por fraude y
de requerirle al usuario que se identifique, cuando sea aplicable, a fin de comprobar la

autenticacion del usuario.

Luego de haber desarrollado el articulo 17 del Reglamento, el cual nos permitira
entender el caso materia de controversia, existen dos articulos que también forman
parte del Reglamento y son relevantes en el caso de operaciones no reconocidas. Sin
embargo, no se encuentran considerados dentro de las medidas de seguridad aplicables

a Tarjetas, siendo también definitorios para estos casos.

Articulo 22 del Reglamento

El presente articulo, a diferencia de los articulos explicados anteriormente, se encuentra
en el Subcapitulo 1l del Capitulo IV. Este articulo corresponde al seguimiento de

operaciones que pueden corresponder a patrones de fraude y establece como contenido

26



minimo para este seguimiento que cuente con dos aspectos importantes: el primero, la
incorporaciéon de mecanismos para la comunicacion instantanea al usuario vy, el
segundo, aquellas acciones a seguir para realizar un bloqueo temporal o la cancelacion

permanente de la tarjeta, si fuera necesario.

Este articulo dispone que, en atencion a la deteccién de una operacion que pueda
corresponder a patrones de fraude, se cuente con mecanismos para comunicar de
manera inmediata al usuario y alertarlo de esta posible operacién fraudulenta, con la
finalidad de que este pueda confirmar su identidad si es que realizé efectivamente esta
operacién sospechosa o, caso contrario, solicitar el bloqueo temporal o cancelacién de
su tarjeta. Asimismo, este articulo también faculta a las empresas a que, ante este tipo
de operaciones inusuales, pueda tomar acciones para bloquear temporalmente o
cancelar la tarjeta, de considerarlo necesario. Si bien el Reglamento no precisa cuales
serian estos supuestos de necesidades o con base en qué factores se consideraria
necesario proceder con este bloqueo o cancelacion, lo cierto es que se podria tomar
como parametro los factores considerados para determinar si una operacion constituye
un posible fraude, como, por ejemplo, el comportamiento habitual de consumo del

usuario.

Articulo 23 del Reglamento

Por su parte, este articulo tampoco corresponde a una medida de seguridad como tal,
sin embargo, debe tomarse en cuenta en los casos de operaciones no reconocidas,
puesto que tiene como finalidad determinar los supuestos en los cuales las empresas
seran responsables por este tipo de operaciones, ante el reclamo por parte del usuario
o el rechazo de una transaccion. El presente articulo indica nueve (9) supuestos en los
que los usuarios no serian responsables por ninguna perdida ocasionada por
operaciones no reconocidas, y, por tanto, las empresas serian consideradas como las
responsables de no poder demostrar que las operaciones fueron debidamente validadas
y autenticadas. Algunos de los supuestos incluidos en este articulo son las operaciones
realizadas luego de la cancelacion de la tarjeta, la clonacion de Tarjetas, el
funcionamiento defectuoso de los canales o sistemas para efectuar operaciones, la

suplantacion del usuario, los micropagos, entre otros.

Cabe precisar que, el presente caso, no se encuentra bajo ninguno de los supuestos
mencionados en dicho articulo. Sin embargo, consideramos importante sefalar que este

articulo establece claramente que la responsabilidad de la carga de la prueba recae en
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las empresas, siendo ellas las que deben evaluar y demostrar que las operaciones
fueron debidamente autenticadas y registradas. En consecuencia, resulta crucial que,
cuando se presenten operaciones no reconocidas, las empresas hayan actuado
diligentemente para cumplir con los requisitos de autenticacion requeridos para procesar
una operacién, caso contrario, seran responsables por las pérdidas ocasionadas al

consumidor a causa de dichas operaciones.

514 Opinién SBS

A través del Oficio N° 52809-2022, la SBS brindd sus opiniones sobre un proyecto de
ley® que, para garantizar la proteccion de los consumidores, proponia regular la
responsabilidad de las empresas del Sistema Financiero ante el Fraude Informatico. A
través de este Oficio, la SBS ha reconocido que mediante los articulos 17, 22 y 23 del
Reglamento se establecen las medidas de seguridad que las empresas deben adoptar
respecto al monitoreo y realizacion de las operaciones; al seguimiento de operaciones
que pueden corresponder a patrones de fraude y la responsabilidad de las empresas en
los casos de las operaciones inusuales o no reconocidas por los usuarios. Sefialando
expresamente que, para realizar el andlisis de transacciones no reconocidas, se debe

partir de dicha base legal establecida en el Reglamento.

De igual manera, menciona que el numeral 4 del articulo 17 del Reglamento de
Ciberseguridad* establece que las empresas deben implementar herramientas y
procedimientos para garantizar el monitoreo de transacciones, lo cual permitira que
puedan adoptar acciones o medidas con la finalidad de disminuir la probabilidad de
operaciones fraudulentas, considerando escenarios de fraude previamente
identificados, asi como el robo o compromiso de los elementos empleados para la

autenticacion.

3 Mediante el Oficio N° 52809-2022-SBS, la SBS se pronuncié respecto al Proyecto de Ley N° 3251-2022-CR, el cual
buscaba incorporar nuevas obligaciones por para los usuarios y las entidades financieras, asi como la responsabilidad
de las empresas en casos de operaciones no autorizadas, ello con la finalidad de determinar acciones o medidas
inmediatas por parte de las entidades bancarias como la restitucion de cuentas e historial crediticio.

4E| Reglamento para la Gestion de la Seguridad de la Informacién y la Ciberseguridad fue publicado el 23 de febrero de
2021, mediante Resolucion SBS N°504-2021, en atencion al gran desarrollo del comercio electrénico y la creciente
interconectividad, siendo necesario fortalecer los procesos de autenticacion y seguridad a través de estos canales. Si
bien el Reglamento entré en vigor el 1 de julio de 2021, es decir, antes de la interposicion de la denuncia, algunas de las
disposiciones entraron en vigor de manera posterior como, por ejemplo, las referidas a los procesos de enrolamiento y
autenticacion, las cuales entraron en vigor el 1 de julio de 2022, a fin de enriquecer la investigacion del presente Informe,
fue utilizado para entender el sentido de la normativa aplicable al momento de los denunciados. Sin embargo, en el
momento de los hechos controvertidos las medidas de autenticacion y enrolamiento aun se encontraban en proceso de
adecuacion para las entidades del sistema financiero.
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Cabe precisar que, dicho reglamento exige a las empresas del sistema financiero,
seguros y privado de pensiones proporcionen un entorno seguro y confiable para el
manejo de sus productos y servicios a través de canales digitales. Esto incluye
disposiciones y requisitos especificos para autenticar la identidad del usuario, con
especial atencidn en las operaciones que puedan causar algun perjuicio al usuario por
el riesgo de fraude. De la misma manera, establece que en caso no se cumpla con esta
autenticacion reforzada o se aplique algun supuesto de exoneracion, en linea con lo
indicado por el articulo 23 del Reglamento, cualquier reclamo por parte de los usuarios

debe ser asumido por la empresa.

De lo anteriormente expuesto, respecto a las medidas de seguridad aplicables a las

Tarjetas dispuestas por nuestro ordenamiento, podemos concluir lo siguiente:

o Las medidas de seguridad correspondientes a Tarjetas se encuentran detalladas
en el Subcapitulo | del Capitulo IV del Reglamento, emitido por la SBS, y son de
cumplimiento obligatorio para las entidades de operaciones multiples del sistema
financiero autorizadas para emitir y administrar estos tipos de productos

financieros.

e La SBS ha establecido que en los articulos 17, 22 y 23 del Reglamento se
encuentran las medidas obligatorias para el adecuado monitoreo y realizacion

de operaciones por parte de las entidades del sistema financiero.

e El cumplimiento de la totalidad de medidas de seguridad indicadas en el
Reglamento garantiza la adecuada proteccion y confianza del consumidor

respecto a los productos y servicios brindados por el sistema financiero.

5.2 ;Cuales son las condiciones para que un servicio financiero sea idéneo
frente a operaciones no reconocidas?

5.2.1 Relacion de consumo

Conforme lo establecido en el articulo Il del Titulo Preliminar del Cédigo, este dispositivo
normativo sera aplicable a las situaciones en las que se configure, de forma directa o
indirecta, una relaciéon de consumo entre proveedores y consumidores, incluyendo la
etapa previa a consolidarla (etapa precontractual), celebrada o ejecutada en el territorio
nacional. De esta manera, vemos que, por definicion, dentro de una relacién de
consumo van a concurrir tres componentes: un consumidor, un proveedor y un producto

0 servicio materia de transaccioén econémica.
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Asimismo, el Codigo precisa que también se encuentran comprendidas las operaciones
realizadas con un propésito comercial, a titulo gratuito, orientado a motivar o incentivar
el consumo. Por ejemplo, en caso de que un proveedor ofrezca un producto adicional
de manera gratuita (un alisador de cabello) con la compra de una secadora de salén y
el producto gratuito resultara defectuoso, se aplicaria el Cédigo. Para Tirado, una
relacion de consumo se consolida en la relacion juridica existente entre dos agentes
que, en posiciones diferentes de un proceso productivo, generan un vinculo entre si.
Este vinculo se produce cuando la oferta ofrecida por uno (el proveedor) es aceptada,
recibida o, al menos expuesta ante otro (el consumidor), estableciéndose asi,
inmediatamente, un vinculo juridico, susceptible de establecer deberes y derechos a

cada uno de los agentes (2021, p.50).

La autoridad competente para tratar las controversias suscitadas en las relaciones de
consumo es el Indecopi. Cabe precisar que sera competente si el contrato de consumo
se celebra y se ejecuta en el territorio nacional, asi como cuando el contrato se celebre
en el territorio nacional, pero se ejecute en el extranjero, o, se celebre en el extranjero y

tenga efectos en territorio nacional (Maravi, 2013, p.32).

Conforme lo establecido en el Cddigo, uno de los participantes en la relacion de
consumo es el consumidor, el cual puede ser una persona natural o juridica que
adquiere, utiliza o disfruta, como destinatario final, los productos o servicios, en un

contexto que no esté relacionado con su actividad profesional o empresarial.

Por otro lado, tenemos al proveedor, que puede ser una persona natural o juridica, tanto
de derecho publico como privado. Los proveedores son aquellos que se dedican de
manera regular a fabricar, elaborar, manipular, acondicionar u ofrecer servicios de
cualquier tipo a los consumidores. Por su parte, un producto abarca cualquier bien
material o inmaterial, mueble o inmueble, que puede ser de origen nacional o
internacional. En cuanto a los servicios, estos comprenden cualquier actividad ofrecida
en el mercado, incluyendo servicios bancarios, de crédito, de seguros, asi como

servicios profesionales y técnicos.

En el marco del sistema financiero, la proteccién al consumidor tiene como finalidad
asegurar la prestacion de servicios idéneos para los consumidores a fin de que sus
decisiones informadas y libres sean las que guien el sector hacia una mejora en sus

servicios. Ello implica reconocer a los proveedores que satisfacen sus expectativas
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como consumidores y rechazando a aquellos que vulneren sus derechos
fundamentales. Sin embargo, debemos tener en cuenta que el mercado financiero se
caracteriza por su complejidad, tanto en los instrumentos que utiliza como en el disefio
y la comercializacién de los productos que ofrece. Esta complejidad lo convierte en un
entorno altamente especializado y con caracteristicas particulares, las cuales no

necesariamente son conocidas o entendidas por un consumidor (Alvarez, 2017, p.12).

En ese sentido, la proteccion al consumidor financiero se encuentra en ambas
autoridades administrativas, la SBS y el Indecopi, las cuales cuentan con competencias
especificas. Dicha distribucién de competencias ha sido reconocida en la Resolucion N°
1332-2018/SPC-INDECOPI, en la cual se establece que, de conformidad con el articulo
81 del Codigo y el articulo 19 del Reglamento de Sanciones de la SBS, aunque la SBS
tenga la competencia explicita para sancionar a las empresas del sistema financiero y
de seguros (bancos, cajas y compafnias de seguros) por patrones de conducta que
infrinjan las disposiciones en los anexos del Reglamento de Sanciones, el Indecopi
también tiene competencia en casos de afectaciones individuales o a grupos de
consumidores identificados a causa de conductas transversales que afectan

concretamente los derechos de los consumidores.

Si bien ha habido algunas interrogantes respecto a cual de las autoridades
administrativas es competente para resolver ciertas controversias, lo cierto es que, a lo
largo de los anos, tanto el Indecopi como la SBS, han buscado delimitar sus

competencias, las cuales se fundamentan en el ordenamiento juridico.

Por un lado, la finalidad del Indecopi radica en garantizar la protecciéon de los intereses
de los consumidores y usuarios en el sector, mientras que, por otro lado, la finalidad de
la SBS se encuentra en velar por el adecuado funcionamiento del sistema financiero.
En ese orden de ideas, el articulo 347 de la LGSF establece expresamente que la SBS
tiene como propodsito la proteccion de los intereses del publico, asegurando la
estabilidad financiera y economica de las personas juridicas y naturales bajo su
supervision. Por su parte, en el Capitulo 5 del Titulo IV del Codigo, se establece que la
materia de proteccién al consumidor de los servicios financieros se encuentra amparado

bajo las disposiciones de dicho capitulo.

En ese sentido, podriamos decir que la SBS tiene como bien juridico protegido la
estabilidad y la solidez del mercado (una proteccidon macroeconémica), mientras que el

Indecopi tiene como bien juridico la proteccion al consumidor (una proteccion

31



microeconémica). Cabe precisar que, en el ano 2017, ambas entidades suscribieron un
Convenio Marco de Cooperacion Interinstitucional a fin de fortalecer la proteccién de los
consumidores en el sector, por ejemplo, garantizando el intercambio de informacion

entre ambas entidades®.

Debemos tener presente que, la relacién juridica entre el consumidor y el Banco se
genera a consecuencia de la entrega de una tarjeta, la cual establece obligaciones y
derechos a los involucrados. Por parte del consumidor, este tiene, por ejemplo, la
obligacion de custodiar de manera adecuada su tarjeta, la privacidad y reserva de su
clave secreta, y la notificacion inmediata en caso de hurto, robo o extravio de la misma.
Respecto a las responsabilidades de las entidades bancarias, en el contexto de sus
productos o servicios ofrecidos en el mercado, y, como parte de su deber de idoneidad,
deben garantizar la adopcion de medidas de seguridad para proteger el patrimonio de
los consumidores. En ese sentido, como parte de lo ofrecido por el Banco, se espera
que este cumpla con su deber, incorporar sistemas de seguridad para la realizacion y
aprobacién de cualquier transaccion llevada a cabo con Tarjetas, lo cual involucra la

confianza que el consumidor tiene al respecto.

Es importante sefalar que, para configurar una relacion juridica con una entidad
bancaria (proveedor), el titular (consumidor) a la que se le entrega una tarjeta, a
consecuencia de una contratacion con las empresas autorizadas a emitir y administrar
Tarjetas (en su calidad de proveedores), y, por su parte, el usuario es aquella persona
natural que se encuentra autorizada para utilizar la tarjeta. En el contexto de las normas
de proteccion al consumidor, segun Tirado, se hace uso del término “usuario” a fin de

referirse a aquel beneficiado con la prestacién del servicio (2021, p.42).

A efectos de determinar el ambito de alcance del Reglamento, debemos tener en claro
que los titulares pueden ser usuarios, pero los usuarios no necesariamente son
considerados titulares, como, por ejemplo, ocurriria en el caso de un cliente que,
ademas de tener una linea de crédito, solicita tener una tarjeta de crédito adicional para
otorgarsela a su hijo. En ese caso, podemos ver que el usuario de la tarjeta de crédito
seria el hijo y el titular, el padre. De esta manera, se forma una relacién de consumo
entre la entidad bancaria (proveedor), quien ofrece un producto o servicio en el mercado,

y, su titular y/o usuario (consumidor).

5 Recuperado de: https://repositorio.indecopi.gob.pe/handle/11724/5723?show=full
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Cabe precisar que, conforme lo sefalado anteriormente, los proveedores deben ofrecer
los productos y servicios en las condiciones pactadas o previsibles, considerando la
naturaleza y circunstancias de la adquisicion del producto o la prestacién del servicio, y
cumpliendo con las normativas aplicables. El deber de idoneidad es uno de los deberes
principales de los proveedores, el cual puede fundamentarse tanto en normas expresas,
que se impongan directamente deberes legales a los proveedores, como en las propias
expectativas que el consumidor se haya podido crear a partir de sus experiencias de

consumo o conocimientos previos (Tirado, 2021, p.59).

5.2.2 Idoneidad

A fin de entender en qué consiste la idoneidad como deber impuesto a los proveedores
con la finalidad de ofrecer productos y servicios idéneos en el mercado, el articulo 18
del Codigo define la idoneidad como aquella correspondencia que existe entre lo que el
consumidor espera y lo que efectivamente recibe. Asimismo, establece que la
evaluacion de la idoneidad debe realizarse en funcion a la propia naturaleza del producto

0 servicio y su aptitud para satisfacer la finalidad por la cual fue ofrecida inicialmente.

De igual manera, esta definicion se encuentra complementada por lo establecido en el
articulo 19 de Cddigo, el cual sefhala expresamente que el proveedor se encuentra
obligado a responder por la idoneidad y calidad de los productos y servicios ofrecidos al
mercado. Cabe precisar que ello no implica que el proveedor se encuentre obligado a
brindar un determinado estandar de calidad en producto o servicio a los consumidores,
sino este tiene la obligacion de entregarlos o prestarlos a los consumidores en las
condiciones ofrecidas y acordadas, sea de manera expresa o implicita (Carbonell, 2015,
p.114). En ese sentido, ademas del cumplimiento de las garantias legales determinadas
por el ordenamiento, dicho producto o servicio debe ser acorde a lo ofrecido con
anterioridad a la compra o contratacién, caso contrario, se veria perjudicada la relacion
de consumo, siendo que, en ese escenario, el proveedor se encontraria incumpliendo

su deber de idoneidad.

Por su parte, conforme adelantamos en las respuestas preliminares, la Corte Suprema
también coincide en sus pronunciamientos que el proveedor sera administrativamente
responsable en las situaciones en las que se configure una falta de idoneidad en los
servicios o productos que ofrece en el mercado, siendo esta entendida como aquella
falta de correspondencia entre lo que un consumidor espera y recibe efectivamente
(Sentencia de Casacion N°8578-2022, 2023). En palabras de Rodriguez, para
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garantizar un analisis exhaustivo del deber de idoneidad se debe evaluar tres etapas.
En la primera, en atencion ciertas variables o condiciones, se elabora un modelo de
referencia de idoneidad; en la segunda, se visualiza lo que ocurrié efectivamente, en
otras palabras, se verificara lo que el consumidor recibié en la realidad; y, la Gltima etapa
consiste en realizar una comparacion entre el contenido del modelo de referencia de

idoneidad y lo que se aprecia en los hechos (2014, p. 308).

En ese contexto, el deber de idoneidad se analizara sobre la base de la informacion que
recibié el consumidor previamente y si lo que recibié se ajusta a lo que esperaba. Por
ello, determinar la idoneidad de un producto o servicio se encuentra relacionado
directamente con lo establecido en el articulo 20 del Cédigo, es decir, las garantias, las
cuales permiten asegurar la correspondencia y condiciones del producto o servicio
adquirido o brindado por parte de los proveedores. Conforme lo sefialado por Carbonell,
la garantia es este medio que permite asegurar que, por ejemplo, el servicio que se
realiza, post-venta, gozara de buen funcionamiento (2015, p.148). De esta manera, las
garantias son fundamentales para el consumidor, ya que implican que el proveedor
responda al respecto. Para ello, el Cédigo comprende tres tipos de garantias: legales,

explicitas e implicitas.

Garantia legal

En primer lugar, la garantia legal se encuentra establecida de manera expresa en la
norma y es de obligatorio cumplimiento por las partes, estas no pueden pactar dejarla
sin efecto (Tirado, 2021, p.60). Ello hace referencia a que se encuentra determinada por
mandato de la ley o de las regulaciones vigentes, siendo que no se puede comercializar
un producto o prestar un servicio sin cumplir previamente con la referida garantia. Este
tipo de garantias no necesita estar establecida en el contrato, pues al encontrarse
normativamente exigida se entiende por incluida. Cabe precisar que ni una garantia
explicita o implicita, podra desplazar a una garantia legal. Esta garantia sera
desarrollada mas delante, de manera principal, a fin de analizar el caso materia de

controversia, puesto que se configura el incumplimiento de garantias legales.

Garantia explicita

En segundo lugar, la garantia explicita consiste en la ofrecida voluntariamente por el

proveedor como una caracteristica de los bienes y servicios ofrecidos al mercado, esta
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suele ser difundida de forma especifica por cualquier medio (Tirado, 2021, p.60). Es
decir, viene derivada de las condiciones sefialadas de manera expresa en el contrato,
publicidad, a través de folletos o anuncios, etiquetado, entre otros. Es importante sefalar
que conforme lo establecido en el articulo 20.2 del Cddigo, una garantia explicita no

puede ser desplazada por una garantia implicita.

Garantia implicita

Por ultimo, nos encontramos con las garantias implicitas, las cuales pueden ser mas
dificil de definir, en tanto sus alcances no se encuentran determinados de forma
expresa, sea por la norma o por el propio proveedor, sino que viene establecido por los
usos y costumbres aplicables en el mercado correspondiente. Es decir, sin necesidad
de que el proveedor o el contrato manifiesten alguna condicién o caracteristica, se
cumplira con esta garantia siempre que el producto o servicio sea adecuado para los

fines y usos previstos para los cuales fue adquirido.

Como veremos en el siguiente acapite, a fin de brindar un servicio financiero idéneo, es
necesario que el proveedor cumpla con las tres garantias descritas anteriormente. En el
presente caso, nos centraremos en analizar las garantias legales establecidas en el
Reglamento, puesto que se discute si el Banco actu6 en cumplimiento de sus
obligaciones impuestas por la normativa aplicable sobre seguimiento de operaciones
sospechosas y/o fraudulentas, o, por el contrario, incumplié con este deber impuesto

por la autoridad reguladora.

5.2.3 Aplicacion al caso concreto

En aplicacion de dicha normativa, los proveedores tienen la obligacion de brindar los
productos y servicios ofrecidos en las condiciones acordadas o previsibles, conforme a
la naturaleza y circunstancias de la adquisicion del producto o la prestacién del servicio,

asi como a la normatividad que rige su prestacion®.

Teniendo en cuenta todo lo mencionado anteriormente, el presente caso versa sobre
una controversia suscitada entre el sefior Ore, en calidad de consumidor y el Banco,
como proveedor. Recordemos que el senor Ore denuncié al Banco por un presunto

incumplimiento a su deber de idoneidad, establecido, conforme lo indicamos

8 Ver considerando 11 Resolucion 422-2023/SPC-INDECOPI.
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anteriormente, en el articulo 18 y 19 del Cédigo, en tanto el Banco no habria adoptado
las medidas de seguridad pertinentes, al permitir que se efectie una operaciéon no

reconocida con cargo a la Tarjeta del sefor Ore.

En ese sentido, a fin de identificar las medidas de seguridad aplicables, el Indecopi ha
establecido, en reiteradas resoluciones’, que el parametro de la idoneidad en la
prestacion de servicios y productos financieros, en el marco de la afectacion a los
depdsitos previamente constituidos o las lineas de crédito de los consumidores, se
encuentra comprendido en la garantia legal contemplada en el articulo 17 del
Reglamento. Dicho articulo establece de manera expresa las medidas minimas de
seguridad que deben adoptar las entidades financieras por normativa sectorial como,
por ejemplo, identificar posibles patrones de fraude, contar con sistemas que detecten

operaciones sospechosas, implementacién de gestion de alertas, entre otras.

Sin embargo, debemos tener en cuenta que las medidas de seguridad aplicables a
Tarjetas se encuentran comprendidas entre los articulos 15 y 20 del Reglamento. El
presente caso se encuentra inmerso en la afectacion a la cuenta de ahorros del sefnor
Ore, siendo las medidas de seguridad del monitoreo y la realizacion de las operaciones,
establecidas en el articulo 17, las aplicables a la controversia. Cabe precisar que el
Reglamento indica que esas medidas son las que las empresas deben adoptar como
minimo con respecto a las operaciones con tarjetas que realizan los usuarios. En ese
sentido, si bien el Banco puede contar con mayores medidas de seguridad para
garantizar el monitoreo y la realizacion de operaciones, las expectativas del consumidor
al contar con una tarjeta y utilizarla para realizar un pago radican en que el Banco

cumpla, minimamente, con las sefialadas en el citado articulo.

Complementando lo sefialado en el acapite anterior sobre el articulo 17, podemos
precisar que, a través del Oficio N° 52809-2022, la SBS se pronunci6 sobre el contenido
del articulo 17 del Reglamento, sefialando la importancia de implementar procesos de
autenticacion con la finalidad de verificar que el usuario es quien dice ser y que, ademas,
debe disponer de herramientas y procedimientos para establecer un sistema de
monitoreo de transacciones que facilite la adopciéon de medidas para reducir las posibles
operaciones fraudulentas, que posibilite la inclusion de los escenarios de fraude ya
identificados, y el robo o compromiso de los elementos utilizados para la autenticacién

(SBS, 2022). En ese sentido, la SBS reafirma que las empresas cuentan con este deber

7 Resoluciones N°: 004-2023/SPC-INDECOP!I y 005-2023/SPC-INDECOPI
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de implementar aquellas medidas de seguridad respecto a las operaciones que se
realicen con las tarjetas a fin de monitorear en tiempo real las operaciones que se lleven
a cabo en el mercado, identificar patrones de fraude y, de esta manera, establecer

limites y controles con la finalidad de reducir el riesgo o las pérdidas por fraude.

Por su parte, en atencion a lo sefalado por la SBS, el Indecopi identifica como parte
fundamental del deber de idoneidad de los Bancos, en el marco de afectaciones a los
depdsitos previamente constituidos o las lineas de crédito de los consumidores, adoptar
las medidas de seguridad pertinentes. Es decir, en el supuesto de operaciones no
reconocidas, la totalidad de las medidas comprendidas en el articulo 17 del Reglamento.
Sin embargo, consideramos que el Indecopi no se encuentra realizando una lectura
integral del Reglamento en cuestion, en tanto, a fin de cumplir con el deber de idoneidad,
es de igual obligatorio cumplimiento por parte de las empresas bancarias lo establecido

en el articulo 22 del Reglamento, conforme lo desarrollado anteriormente.

De lo sefalado previamente, vemos que las medidas de seguridad establecidas en el
articulo 17 del Reglamento estan orientadas a implementar un sistema capaz de
monitorear las operaciones y que tenga como finalidad identificar aquellas que no
corresponderian al consumo habitual del usuario, es decir, orientado a alertar
oportunamente e identificar los posibles patrones de fraude. De igual manera, el articulo
22 del Reglamento, citado anteriormente, indica que las empresas deben incorporar
procedimientos para el seguimiento de operaciones que puedan configurar patrones de
fraude e identifica que deben cumplir como minimo con mecanismos para una
comunicacion inmediata y acciones respecto al uso de la tarjeta en cuestiéon. Cabe
precisar que, tanto el articulo 17 como el 22 del Reglamento, constituyen garantias

legales y son de obligatorio cumplimiento para el proveedor, en este caso, el Banco.

Al respecto, consideramos que el articulo 17 y 22 del Reglamento se encuentran en una
relacién de complementariedad e interrelacion. Como explicamos en el acapite anterior,
el numeral 1 del articulo 17 obliga a las empresas a contar con estos sistemas de
monitoreo, el numeral 2 a que se implemente, de manera complementaria,
procedimientos para la gestion de alertas generadas por el sistema de monitoreo
(implementado por el 17.1 del Reglamento) y, por su parte, el numeral 3 establece que
las empresas deben identificar los patrones de fraude, lo cual deberia estar incorporado

en el sistema de monitoreo implementado.
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Es decir, vemos que los primeros tres numerales del articulo 17 del Reglamento se
encuentran directamente relacionados al sistema de monitoreo de operaciones con el
que debe contar la empresa. Dicho sistema que tiene como objetivo detectar aquellas
operaciones que disten del comportamiento cotidiano de consumo del usuario, que

pudieran corresponder patrones de fraude.

En esa linea, el articulo 22 incorpora obligaciones adicionales a las empresas, con la
finalidad de que incorporen procedimientos para el seguimiento de estas posibles
operaciones fraudulentas, para lo cual exige como minimo que se adopten mecanismos
para comunicar dicha operacion de manera instantanea al usuario y se tomen acciones
inmediatas como el bloqueo temporal o la cancelacion definitiva de la tarjeta de ser
necesario. Si bien lo establecido en el articulo 22 no constituye parte del sistema de
monitoreo en si mismo, sino que, aparentemente, se encontraria en un plano posterior
a la deteccion de esta operaciéon como posiblemente fraudulenta, este corresponderia
parte de la gestion efectiva de alertas generadas por el sistema, en tanto, una vez
identificada esta operacion sospechosa, se debe comunicar (alertar) al consumidor de
dicha transaccion de manera inmediata, resulta igual de importante analizar su

cumplimiento.

En la Resolucién de Segunda Instancia, la Sala ha reconocido que la obligacién del
Banco no terminaba en identificar la operacién controvertida como inusual, sino que
tenia que adoptar medidas de seguridad conducentes a evitar el uso continuado del
producto financiero, como comunicarse inmediatamente con el sefior Ore para validar
la transaccion realizada o proceder con el bloqueo oportuno de su tarjeta de débito. Sin
embargo, no hace mencién ni identifica que ello constituye parte de las obligaciones del

articulo 22 del Reglamento.

De esta manera, queda claro que la finalidad del articulo 22, es que las obligaciones
exigidas en el articulo 17 se materialicen de cara al usuario y puedan ser aplicadas de
manera oportuna por las empresas a fin de identificar consumos que sean no
reconocidos por los usuarios y puedan corresponder a patrones de fraude. Las medidas
establecidas en el articulo 17 del Reglamento corresponden a la parte netamente
operativa y sistematica de las entidades bancarias. Por su parte, el articulo 22 establece
medidas que se relacionan con la comunicacion directa con el usuario y la adopcion de
medidas respecto a su tarjeta. Si bien ambos articulos se encuentran orientados a
proteger al consumidor en el marco de la afectacién de sus cuentas o lineas de crédito,

cada uno cumple una funcionalidad particular en el Reglamento, constituyendo dos
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obligaciones independientes que se encuentran interrelacionadas para garantizar un
servicio idoneo, ambas deben ser cumplidas en su totalidad y como minimo por la
empresa, en este caso, el Banco. Sin embargo, como indicamos, las obligaciones de

este articulo también deberian ser consideradas como medidas de seguridad.

No obstante, a pesar de lo establecido expresamente en el Reglamento, la autonomia
del articulo 22 ha pasado desapercibida por el Indecopi, tanto en primera como en
segunda instancia, y consideran que esta obligacién interpuesta por el articulo 22 forma
parte del articulo 17 o se encuentra ahi de manera implicita, cuando queda claro que

constituye una obligacion adicional, la cual debe gozar de igual independencia.

5.24 Lineamientos y resoluciones del Indecopi

Tanto en los pronunciamientos de sus diferentes érganos resolutivos, como en los
Lineamientos publicados a través de los afios y el avance de las nuevas tecnologias, el
Indecopi ha ido estableciendo ciertos parametros a considerar en atencién a las
controversias suscitadas por operaciones no reconocidas y a la aplicacion del articulo

17 del Reglamento.

En los Lineamientos del Indecopi se ha determinado que, ante el reclamo de un
consumidor por la falta de adopcién de medidas de seguridad por parte de una entidad
financiera, especialmente en lo que respecta al deber de monitoreo y la realizacién de
operaciones inusuales, se debe realizar una imputacién de cargos y llevar a cabo un

analisis independiente para cada producto financiero (Indecopi, 2022, p.103).

En ese sentido, si bien el Indecopi no precisa qué sistema de monitoreo debe
implementar la empresa para llevar un adecuado registro de las transacciones
realizadas por el consumidor que formen parte de su patron habitual de consumo, si
establece en sus Lineamientos que el analisis se hace respecto a cada producto
financiero en particular. Es decir, si el monto cuestionado como inusual corresponde a
una transaccion realizada con su tarjeta de débito, a fin de encontrar el comportamiento
habitual el usuario, la empresa debe considerar Unicamente las transacciones
realizadas con dicho producto financiero, independientemente de si cuenta con una

tarjeta de crédito, ello en tanto su uso puede variar, pese a ser el mismo titular.
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Por otro lado, en recientes resoluciones de Indecopi®, la Sala ha sefalado que, para
corroborar el cumplimiento de las medidas de seguridad referidas al monitoreo de
operaciones, es importante determinar cual es el comportamiento habitual de consumo
del usuario respecto del producto cuestionado. Es decir, se debe evaluar este patron
historico generado por el consumidor a través de las operaciones realizadas con su

tarjeta en cuestion.

Asimismo, la Sala considera que, al analizar este comportamiento de consumo, es
importante tener en cuenta el monto individual al que asciende cada una de las
operaciones que el consumidor solia realizar con el producto materia de la denuncia.
Ello, con la finalidad de contar con un criterio objetivo que permita determinar el
comportamiento habitual de consumo de un denunciante con dicho producto en
particular. Es decir, mediante el analisis de los estados de cuenta o estado de saldos de
movimientos de las lineas de crédito o tarjetas se podra obtener dichos importes y asi
generar un patron. Con este procedimiento, se compara si el monto controvertido
coincide con alguno anterior, lo cual permitira determinar si la operacion cuestionada o

controvertida, corresponde o no al comportamiento habitual del usuario.

De esta manera, tenemos un panorama mas claro de cémo el Indecopi ha interpretado
los articulos del Reglamento y cuales han sido los criterios utilizados para resolver los
casos relacionados a los consumos no reconocidos. En el tercer acapite, nos

centraremos en analizar lo resuelto por la Sala en el caso particular del sefior Ore.

5.2.5 Legislacibn comparada sobre el tratamiento a las operaciones no
reconocidas

El crecimiento del comercio electréonico se ha desarrollado en todo el mundo. Por ello,
la implementacion de medidas de seguridad al momento de realizar operaciones a
través de canales digitales ha cobrado especial relevancia en la normativa internacional,
siendo necesario que cada pais se adecue a los avances de la tecnologia, fortalezca y

desarrolle sus procedimientos para la atencion de este tipo de controversias.

En el plano internacional, cada pais ha considerado que las operaciones realizadas a
través de canales digitales sin el consentimiento o autorizacién por parte del titular y/o

usuario de las Tarjetas son consideradas como operaciones fraudulentas. En Estados

8 Resoluciones N°: 0364-2023/SPC-INDECOPI, 3210-2023/SPC-INDECOPI, 2609-2022/SPC-INDECOPI, entre ofras.
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Unidos, bajo la Ley de Transferencia Electrénica de Fondos (Electronic Fund Transfer
Act) y la Ley de Facturacion Justa de Crédito (Fair Credit Billing Act), los consumidores
se encuentran protegidos en caso de transacciones no autorizadas realizadas con
Tarjetas, respectivamente. Ambas leyes le otorgan al consumidor un limite de
responsabilidad de 50 ddlares si reportan una transaccién no autorizada dentro de los

dos (2) dias habiles siguientes a la notificacion de esta.

En paises europeos como Espafa y Alemania, esta situacién tampoco ha sido ajena,
siendo las compras por internet un espacio para el desarrollo de fraude de Tarjetas, por
lo cual, la normativa se encuentra orientada a brindar una mayor proteccion a los
consumidores. En Espanfia, el Real Decreto-Ley 19/2018 establece que los usuarios no
son responsables de las transacciones no autorizadas si notifican al proveedor de
servicios de pago sin demora indebida después de descubrir la operacion no reconocida,
y, en cualquier caso, dentro de los trece (13) meses posteriores a la fecha del débito.
Cabe precisar que la responsabilidad del usuario se encuentra limitada hasta 50 euros
por pérdidas derivadas de transacciones no autorizadas. Si se demuestra que el usuario
actué de manera fraudulenta o con negligencia grave, sera responsable por la totalidad
de las transacciones. De igual manera, en Alemania, la responsabilidad del usuario se
encuentra limitada hasta 50 euros, siempre que notifique al proveedor sin demora
indebida una vez identificada la operacién no reconocida. El banco o proveedor de
servicios de pago debera reembolsar inmediatamente el importe a mas tardar en el dia
habil siguiente al reporte de la operacién controvertida. Ello se encuentra regulado bajo

la Ley de Supervision de Pagos (Zahlungsdiensteaufsichtsgesetz).

En paises latinoamericanos, la situacion no ha sido distinta. Sin embargo, cada
normativa tiene, montos y plazos, diferentes para la atencion y respuesta, asi como

procedimientos para el reembolso o reversién del pago.

En Chile, en aras de proteger al consumidor, la Ley de Fraudes, Ley 21.234, publicada
el 29 de mayo de 2020, limita la responsabilidad del usuario de medios de pago y
transacciones electrénicas en casos de delitos financieros como extravio, hurto, robo o
fraude. En caso el usuario no reconozca alguna operacion, tiene que avisar
inmediatamente a la entidad financiera a fin de que esta pueda proceder con el bloqueo
del medio de pago respectivo. Desde dicho aviso, en caso sea una cuantia menor a 35
unidades de fomento, la entidad financiera tiene cinco (5) dias habiles para restituir los
cargos cuestionados, de ser una cantidad mayor, dispondra de siete (7) dias habiles

para ello. Esta ley traspasa la carga de la prueba a la entidad bancaria, la cual debe
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acreditar si la transaccién controvertida obedece a dolo o culpa grave del usuario, caso

contrario, corresponde retribuir al usuario los montos controvertidos.

De igual manera, en Colombia y México, en caso el usuario sea victima de fraudes con
sus Tarjetas, debe informar a la entidad bancaria de manera inmediata, solicitar el

bloqueo de la tarjeta y que el banco responda por el importe cuestionado.

La Ley 1480 de Colombia, en su articulo 51, sefiala expresamente que, si las ventas
son realizadas a través de canales digitales y el medio de pago haya sido un instrumento
de pago electronico, como Tarjetas, deben “reversar’ los pagos solicitados por el
consumidor si manifiesta ser objeto de fraude, sea una operacién no solicitada, el
producto adquirido no sea recibido, o el producto entregado sea defectuoso. De
verificarse o contar con una resolucion judicial que acredite la responsabilidad del
usuario, se debitard el monto cuestionado de la cuenta corriente o de ahorros que el

usuario tenga disponible.

En México, conforme lo sefnalado por la Comisién Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros (CONDUSEF), una vez presentado el reclamo
a la entidad bancaria, esta tiene un plazo de como maximo dos (2) dias habiles para
abonar el cargo no reconocido, cuando los cargos correspondan a transacciones
realizadas durante las cuarenta y ocho (48) previas a la presentacién del aviso y sean
no reconocidas por el titular. Sin embargo, la investigacion continuara y puede demorar
hasta cuarenta y cinco (45) dias calendario. Si se demuestra que el usuario o una
persona con una tarjeta adicional vinculada realizé o autorizé la compra, la institucion

puede revertir el abono ya efectuado (Gobierno de México, 2019).

Por su parte, en Argentina, la Ley 25.065, que regula el funcionamiento de las Tarjetas
y compras, indica en su articulo 26 que los titulares pueden cuestionar la liquidacion
dentro de los treinta (30) dias de recibida, siempre y cuando detallen de manera clara 'y
precisa la transaccién que manifiestan fue errada o desconocen, esto se conoce como
la impugnacién del resumen. A través de un reclamo ante la entidad bancaria, se
impugna este resumen y se puede solicitar la reversién. En caso no obtener una
respuesta en siete (7) dias habiles, se puede acudir al Banco Central de la Republica
de Argentina y el reclamo sera redireccionado a la Direccion de Defensa del

Consumidor.
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A raiz de todo lo expuesto en el presente apartado, podemos desarrollar las siguientes

conclusiones:

¢ Una relacion de consumo se configura cuando un proveedor, que ofrece bienes
o servicios en el mercado, y un consumidor, que tiene la intencidn de adquirirlos
o contratar dichos servicios, establecen un vinculo juridico a través de la

contratacion.

e El Indecopi es la autoridad competente para la proteccién al consumidor; sin
embargo, en el sector financiero, la SBS es una entidad que toma gran
relevancia debido a la especializacion del sector. En ese sentido, el bien juridico
protegido por el Indecopi es la proteccion al consumidor y, por su parte, el bien

juridico protegido de la SBS es la estabilidad y la solidez del mercado.

e Los articulos 18 y 19 del Cddigo se encuentran orientados a establecer los
parametros de idoneidad y la responsabilidad de los proveedores respecto a los

productos y/o servicios ofrecidos en el mercado a los consumidores.

e El parametro de idoneidad en el presente caso se encuentra en el implemento
de las medidas de seguridad por parte del Banco al momento de monitorear la
operacioén realizada, a través de un canal digital, por el consumidor, es decir, el
articulo 17 del Reglamento. Adicionalmente, consideramos que el articulo 22 del
Reglamento también forma parte de este deber de idoneidad, siendo que el
Banco, una vez detectada la operacion sospechosa, debe activar sus
mecanismos de accién inmediata, como la comunicacién o el bloqueo de la

tarjeta en cuestion.

e A nivel internacional, cada pais ha implementado normativamente mecanismos
de atencién y solucién para los usuarios que sean victimas de fraudes
cibernético con sus Tarjetas, siempre y cuando cumplan con informar de
inmediato a su banco una vez identifiquen un consumo o una transacciéon que
no reconocen o considerada erronea. Teniendo establecidos plazos de
respuesta y de investigacion para las entidades financieros, en aras de proteger

a los consumidores.
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5.3 ¢Cual fue la justificacion utilizada por la Sala del Indecopi para
considerar que no se adoptaron las medidas de seguridad en la
operacion controvertida de la presente Resolucién?

Para comprender el andlisis realizado por la Sala en el presente caso, abordaremos
brevemente los argumentos sefialados en la primera instancia. Esto permitira tener una
vision clara de los argumentos planteados en ambas instancias administrativas y
entender la l6gica argumentativa empleada por el Indecopi al momento de determinar si
el Banco cumplié con su deber de idoneidad, adoptando las medidas de seguridad
comprendidas en el articulo 17 del Reglamento. Al establecer las bases de lo decidido
en la primera instancia, podremos analizar de manera mas profunda y completa lo

resuelto en segunda instancia.

53.1 ¢ Qué resolvié la primera instancia?

En primera instancia, para determinar la responsabilidad administrativa del Banco, la
Comision se enfoco en verificar la validez de la operacion de consumo por el importe
ascendente a S/. 26,258.56 y si esta fue cargada debidamente a la Tarjeta
N°4551********(0291 de titularidad del denunciante.

Para acreditar la validez de la operacién de consumo, materia de controversia, el Banco
presentd imagenes de su sistema “Transaction Details” emitido por Visa sobre la

operacion en cuestion, en la cual se visualiza lo siguiente:

1) El ingreso del numero de la tarjeta, que coincide con el numero de la tarjeta de
titularidad del denunciante.

2) Fechay monto de la operacion

3) El establecimiento en el que se realizé el consumo

4) El estatus “approved”

5) Cddigo de autorizacion

De igual manera, el Banco presenté como medio probatorio el “Listado de Operaciones

Centro Autorizador MC-31”, en el cual también se puede visualizar los siguientes datos:

1) Elingreso del numero de la tarjeta, que coincide con el numero de la tarjeta de
titularidad del denunciante.

2) Lafecha y detalle de la transaccién

3) Importe de la operacion

4) El codigo de respuesta y modo de ingreso de la operacién
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En ese sentido, de lo revisado en los medios probatorios presentados por el Banco, se
confirmé que la transaccién fue realizada el 29 de setiembre de 2021 a las 06:39:05
horas, a través de Linio, y que se ingresé de forma manual el nimero completo de la
Tarjeta del sefior Ore. Asimismo, vemos que esta transaccién cuenta con estado

“approved” (aprobado) y el OK, bajo respuesta 757724.

Por ello, la Comision concluyd que el cargo realizado a la Tarjeta del sefior Ore el 29 de
septiembre de 2021, por un monto de S/. 26,258.56, fue efectuado correctamente, al
verificarse que se cumplieron dos condiciones fundamentales: i) se validé la lectura del
chip sin contacto; y ii) se ingresé la clave secreta, lo que resultd en la autorizacion

adecuada de la transaccion y su validez.

Al respecto, considero que la Comision tuvo un analisis limitado, al no evaluar el
cumplimiento de las medidas de seguridad y resolver unicamente verificando la validez
de la operacion. Asimismo, cabe precisar que, si bien las empresas pueden ofrecer
servicios adicionales con sus Tarjetas como, por ejemplo, realizar operaciones a través
de internet, estos servicios no pueden ser implementados sin el consentimiento previo
del titular, conforme a lo sefialado en el articulo 13 del Reglamento, respecto a los

servicios adicionales relacionados a tarjetas de débito.

En el presente caso, el sefior Ore no cuestiona su afiliacion a este servicio, no obstante,
al ser una compra realizada por internet, la autoridad administrativa debio verificar y
comprobar si se encontraba afiliado a ese servicio, de manera previa, al momento de
ocurrido los hechos controvertidos. Sin embargo, ello no ocurrié en la primera ni en la

segunda instancia.

Aunque los medios probatorios, presentados por el Banco, demuestran que los datos
de la tarjeta se ingresaron manualmente en la plataforma Linio, y que la autorizacion se
otorgd mediante una clave digital, lo cual permitié la transaccion correspondiente, dichos
elementos acreditan la validez de la operacion, pero no son suficientes para acreditar
que el Banco cumplié con las medidas de seguridad exigidas en relacién con el

monitoreo de operaciones.

Al haber adoptado un andlisis restringido, enfocandose solo en un primer paso, la
Comision no cumplié con analizar las medidas establecidas en el articulo 17 del
Reglamento. De esta manera, en primera instancia, no se pudo identificar si el consumo
materia de controversia se encontraba fuera del comportamiento habitual de consumo
del sefior Ore, lo cual resulta ser un punto clave en el andlisis de una operaciéon no

reconocida.
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Tomando ello en cuenta, en el siguiente punto analizaremos el pronunciamiento de la
Sala, el cual, ademas de considerar la validacion de la operacion, acertadamente, se
adentré en el analisis de la adopcién de las medidas de seguridad respecto del
monitoreo y realizacién de operaciones. En tal sentido, se procedié a verificar si el Banco

cumplié con lo analizado en los acapites anteriores sobre el articulo 17 del Reglamento.

5.3.2 ¢, Cuales son los argumentos de la Sala sobre la obligacion del monitoreo
del articulo 17 en el presente caso?

En principio, el sistema de monitoreo de operaciones de una entidad bancaria permite
que este pueda detectar y alertar operaciones inusuales o fraudulentas y, con dicha
informacién, pueda adoptar mecanismos o activar sus procedimientos idéneos para que
se eviten posteriores operaciones que terminen por perjudicar el patrimonio del cliente.
Como desarrollamos en el primer acapite del presente Informe, el sistema de monitoreo
no es de naturaleza predictiva, siendo asi que actia de manera posterior al
procesamiento de la operaciéon inusual, la cual posiblemente pueda constituir una
operacion fraudulenta, para proceder a ser detectada como posible fraude y generar la

alerta respectiva.

Por un lado, la Sala concuerda con la Comision respecto al analisis realizado de los
medios probatorios presentados por el Banco referentes a sus sistemas operativos en
los cuales se puede constatar que la operacién es aprobada y validada con el ingreso
de los datos de la tarjeta de débito, siendo que se empled los mecanismos dinamicos
para autorizar la operacion cuestionada. Sin embargo, por otro lado, la Sala concluye
que la funcion de las medidas de seguridad respecto al monitoreo de operaciones no se
encuentra orientada a validar o no una transaccién, sino a que, en caso esta transaccion
se encuentre fuera del comportamiento habitual del consumidor, se pueda alertar al
proveedor para que adopte acciones ante su ejecucion y se reduzca un detrimento

patrimonial del cliente. Esto ultimo mencionado, no fue analizado por la Comisién.

Para la Sala, el articulo 17 del Reglamento constituye una garantia legal en la prestacion
de servicios y productos financieros en el marco de la afectacion de las cuentas de los
consumidores. Conforme lo sefalado en el fundamento 15 de la Resolucion materia de
controversia, el deber de idoneidad se encuentra comprendido por el cumplimiento total
de las medidas de seguridad impuestas por la normativa sectorial (articulo 17), siendo
que la sola falta de observancia de una de ellas implicaria la prestacion de un servicio
financiero inidoneo. Al respecto, debemos precisar que la razén de ser de las medidas

de seguridad consistentes en monitorear permanentemente las operaciones realizadas
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por los clientes es que, ante una ejecucién posiblemente fraudulenta, se puedan adoptar
acciones que permitan mitigar las consecuencias negativas derivadas de dicha

operacion.

Como sefialamos anteriormente, el numeral 1 del articulo 17 implica que las empresas
deben contar con un sistema de monitoreo de operaciones, que tenga la capacidad de
detectar aquella operacion que no se condiga con el comportamiento habitual de
consumo. En el presente caso, el sefor Ore presenté sus Estados de Cuenta vinculados
a su Tarjeta N° 4551-****-****.0291, los cuales comprendian consumos previos a la
operacién sospechosa, entre febrero y agosto de 2021. De los medios probatorios
presentados, la Sala confirmé que la operacion individual de mayor valor previamente
registrada ascendia unicamente a S/. 2 200,00, operacion que figuraba en la facturacion

correspondiente al 31 de marzo de 2021.

Sin embargo, la operacion materia de controversia ascendia a S/. 26 258,56. Esta
transaccion diferia significativamente del patron habitual de consumo del cliente, ya que
representa un monto trece veces mayor que su transaccion mas alta registrado en un
periodo de aproximadamente siete (7) meses, entre febrero y agosto. De los medios
probatorios, se evidencio que el monto controvertido superaba en exceso sus consumos

realizados anteriormente, que eran parte de su patron de consumo habitual.

De contar con los sistemas de monitoreo de operaciones exigidos por el articulo 17 del
Reglamento, esta operacion, ascendente a S/. 26 258,56, debidé ser detectada de
manera inmediata por tales sistemas del Banco y los procedimientos implementados
para la gestion de alertas debieron activarse. Asimismo, el Banco debi¢ identificar esta
operacion como un posible fraude, al constatarse que no se condice con la informacion
histérica de las operaciones realizadas previamente por el sefior Ore; sin embargo, ello

no ocurrio.

Segun lo manifestado por el sefior Ore en su escrito de denuncia, el Banco se comunicé
con él al dia siguiente, el 30 de setiembre de 2021, alrededor de las 13:00 y 14:00 horas,
a consultarle si habia realizado la operacién en cuestion y, al no reconocer la operacion,

procedio a presentar su reclamo.

De los medios probatorios presentados, vemos que la operacion controvertida fue
realizada el 29 de setiembre de 2021 a las 06:39 horas, siendo que, de haber ocurrido
esta comunicacién, para las 13:00 horas del dia 30 de setiembre, habria pasado un
periodo de mas de treinta y un (31) horas en las que el sefor Ore desconocia que se
habia realizado una transacciéon por un monto de S/. 26 258,56 desde su tarjeta de

débito. Durante dicho periodo se pudieron realizar posteriores consumos por montos
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similares o mayores, debido a que el Banco no habria adoptado los procedimientos y
mecanismos que forman parte de su deber de idoneidad. Por ello, de haber contado con
todas las medidas de seguridad establecidas conforme el articulo 17 del Reglamento, el
Banco hubiera detectado de manera inmediata que el consumo controvertido

correspondia a una operacién posiblemente fraudulenta.

Por todo ello, la Sala resuelve sancionar al Banco por el incumplimiento a su deber de
idoneidad, al no haber adoptado las medidas de seguridad de monitoreo y realizacion

de operaciones, declarando fundada la denuncia.

El analisis desarrollado por la Sala nos permite entender el sentido de las medidas de
seguridad respecto al monitoreo y realizaciéon de operaciones y, asimismo, clarifica que
la validez de la operacion constituye un primer paso en el analisis de casos sobre
consumos no reconocidos. Personalmente, si bien me encuentro de acuerdo con lo
resuelto por la Sala al declarar fundada la denuncia, y, sobre todo, por el analisis
detallado sobre el articulo 17 del Reglamento, en tanto toma en consideracion el sentido
establecido por la SBS al incorporar dicho articulo en el Reglamento, considero que la

Sala deja de lado la obligacién reconocida en el articulo 22 del mismo cuerpo normativo.

5.3.3 Omision del articulo 22 del Reglamento

En la Resolucién materia de andlisis, la Sala se pronuncia ampliamente sobre la
importancia del cumplimiento del articulo 17 del Reglamento, el cual constituye el deber
de idoneidad del Banco. Sin embargo, como mencionamos en el segundo acapite,
consideramos que la Sala no realiza una lectura integral del Reglamento, por el
contrario, se queda unicamente con lo establecido en el articulo 17 y entiende que las
obligaciones contenidas en el articulo 22 se encuentran comprendidas en el articulo 17

del Reglamento.

Segun lo desarrollado anteriormente, vemos que el articulo 22 del Reglamento
establece dos obligaciones adicionales a las empresas, siendo que constituyen lo
minimamente requerido para un adecuado seguimiento de operaciones que pudieran
constituir patrones de fraude. Estas son la adoptacion de mecanismos para poder
comunicar al usuario de manera inmediata sobre esta posible operacién fraudulenta
(articulo 22.1 del Reglamento) y el accionar de la entidad bancaria para realizar el
bloqueo temporal o la cancelacion definitiva de la tarjeta, de determinar que corresponde

la medida mas adecuada (articulo 22.2 del Reglamento).
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En reiterados pronunciamientos®, la Sala ha establecido como criterio resolutivo que las
medidas de seguridad implican el monitoreo de las operaciones, conforme lo sefialado
en el articulo 17 del Reglamento y, ante una presunta operacién fraudulenta, se
encuentra implicitamente establecido que se deben “desplegar acciones inmediatas”
para evitar un perjuicio al patrimonio del usuario. Ello también es sefalado en el
fundamento 27 de la Resolucién materia de analisis. Sin embargo, como hemos
sostenido a lo largo del Informe, confirmamos nuestra posicién al sefalar que esa
obligacion de “desplegar acciones inmediatas” constituye una garantia legal establecida
en el articulo 22 del mismo cuerpo normativo, la cual es una garantia adicional a la ya

establecida por el articulo 17 del Reglamento.

De esta manera, como sostuvimos en la respuesta preliminar, reafirmamos que el deber
de idoneidad de las entidades financieras se encuentra en el cumplimiento del articulo
17 y 22 del Reglamento, puesto que el articulo 22 sefala el actuar inmediato de los

bancos ante las detecciones de operaciones sospechosas.

En este contexto, es importante sefalar que, segun el numeral 4 del articulo 16 del
Reglamento, en lo referente a las medidas de seguridad para los usuarios, una de las
medidas minimas que los proveedores deben implementar es contar con un servicio de
notificaciones activas desde el momento de la contratacién del producto, especialmente
para las operaciones que se realicen con cargo a depdsitos previamente constituidos.
Este servicio puede darse mediante mensajes de texto, correo electrénico, llamadas,
entre otros, con la finalidad de que se le informe al usuario las operaciones realizadas
con sus tarjetas inmediatamente después de su registro. Asimismo, las entidades
pueden establecer la posibilidad de que los usuarios configuren o limiten las
notificaciones considerando umbrales o variables como montos minimos. De esta
manera, se observa que el Banco estaba obligado a notificar la operacién controvertida,
a menos que el sefior Ore hubiera deshabilitado dicho servicio. No obstante, la autoridad

administrativa tampoco analiz6 este aspecto.

En ese sentido, podemos ver que el Banco no solo incumplié con sus obligaciones
respecto al articulo 17, sino también a las establecidas en el articulo 22, e inclusive con
el articulo 16 del Reglamento, quedando indubitablemente claro el incumplimiento con
su deber de idoneidad y, por tanto, se acredité que cometié una infraccion a los articulos
18 y 19 del Cédigo.

9 Resoluciones N°: 004-2023/SPC-INDECOPI, 0206-2023/SPC-INDECOPI, 0027-2022/SPC-INDECOPI
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5.34 Medida correctiva y graduacién de la sancion

El caso materia de controversia constituye un caso particular, debido a que, la Sala
determindé que el Banco no habia cumplido con su deber de idoneidad al no haber
incorporado todas las medidas establecidas en el articulo 17 del Reglamento, y, por
tanto, declaré fundada la denuncia. No obstante, decidié no otorga la medida correctiva
solicitada por el senor Ore, es decir, la devolucion de la operacién ascendente a S/. 26
258,56 cargada a su tarjeta de débito. A fin de analizar ello, empezaremos diferenciando
la naturaleza de la medida correctiva y de la multa, de esa manera, determinaremos si
correspondia otorgar dicha medida al sefor Ore o, por el contrario, la Sala acert6 al no

proceder con la devolucion solicitada.

Como sabemos, la legislacion es la encargada de definir qué acciones u omisiones
constituyen una infraccion administrativa. Por ello, todos los regimenes sectoriales o
especiales cuentan con un capitulo orientado a precisar las infracciones y sanciones
aplicables para proteger los derechos involucrados, en este caso en particular, defender
los derechos de los consumidores (Tirado, 2021, p.99). En ese sentido, el Cadigo,
mediante el articulo 108, indica que constituira una infraccion administrativa aquella
conducta del proveedor que trasgreda alguna de las disposiciones establecidas en este
cuerpo normativo. De lo descrito en dicho articulo, se puede identificar tres tipos de
infracciones: por violacion de los derechos de los consumidores, por incumplimiento de
los deberes impuestos a los proveedores y aquellas que surgen por el incumplimiento

de acuerdos conciliatorios o laudos arbitrales.

En esa linea, el articulo 110 del Cddigo determina que el érgano resolutivo puede
imponer como sancion administrativa la amonestacion, para infracciones leves, y la
multa, para infracciones leves, graves y muy graves. Por su parte, el articulo 114 del
Cddigo, sefiala que el Indecopi se encuentra facultado para dictaminar medidas

correctivas, las cuales pueden ser reparadoras o complementarias.

Al respecto, segun lo senalado por Carbonell, se debe identificar con claridad en qué
consiste la medida correctiva, sancion administrativa y la multa. Por un lado, se entiende
que la medida correctiva tiene como finalidad principal “corregir’ consecuencias
economicas negativas en el mercado a fin de satisfacer y garantizar los derechos e
intereses de los consumidores. Por otro lado, la finalidad de la sancién administrativa
radica en disuadir o desincentivar que los administrados realicen conductas que puedan
constituir infracciones al ordenamiento, es decir, busca adecuar los comportamientos de

los agentes del mercado al cumplimiento del ordenamiento juridico. Finalmente, la

50



imposicion de multas asegura que las sanciones administrativas tengan un efecto
disuasivo efectivo (2015, p. 438).

Asimismo, debemos considerar que las medidas correctivas son un mecanismo que
permite regular las conductas negativas en el mercado, mas no constituyen un
mecanismo de sancion, por ello, no deben ser impuestas con una finalidad
sancionatoria. Por el contrario, al buscar contrarrestar los efectos que la conducta
negativa hubiera causado en el mercado o prevenir la repeticion de tales conductas en
el futuro, se promueve un entorno de equilibrio y bienestar entre los actores econémicos,
defendiendo asi el interés de los consumidores y el mercado en general (Carbonell,
2015, p. 444).

En el ambito de proteccion al consumidor, las medidas correctivas pueden ser aplicadas
de oficio o a pedido de parte, ello con el propdsito de poder revertir los efectos causados
por las conductas infractoras (Morén, 2010, p.139). Cabe precisar que las medidas
correctivas no tienen una naturaleza indemnizatoria siendo que cualquier pretension
solicitada con esas naturalezas sera de competencia exclusiva del Poder Judicial, no
del Indecopi (Carbonell, 2015, p. 442). En ese sentido, siempre que se busque
restablecer la situacion alterada por la conducta infractora, se podrian otorgar medidas
correctivas y, a fin de sancionar dicha conducta, se procedera con la imposicion de una
sancién, que puede ser una multa o amonestacion, conforme los criterios establecidos
por el Indecopi. Es importante recalcar que las medidas correctivas son medidas que
pueden imponerse de manera adicional a la sancién impuesta. Precisado lo anterior,

procederemos a analizar su aplicacién en el caso concreto.

En el caso concreto, identificamos una infraccion por incumplimiento de los deberes
impuestos a los proveedores, en tanto, como determiné la Sala, el Banco no habria
adoptado las medidas de seguridad exigidas por el Reglamento, quedando acreditado
el incumplimiento a su deber de idoneidad. A pesar de las medidas correctivas
solicitadas por el sefior Ore, la Sala concluyd que, si bien se logré verificar que el Banco
no cumplié con su deber de monitoreo y deteccién de operaciones fraudulentas, también
se acredito la validez de la operacion, cumpliendo con los mecanismos dinamicos para
su autorizacion y procesamiento. Ante ello, surge la interrogante si al declararse fundada
la denuncia, correspondia al Banco devolver el monto controvertido de la operacién

fraudulenta al sefior Ore.
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En pronunciamientos anteriores del Indecopi'?, la Sala ha establecido como criterio que,
de verificarse el cumplimiento de los requisitos de validez exigidos para el
procesamiento de operaciones realizadas con tarjeta de crédito y/o débito, a pesar de
haber quedado acreditado el incumplimiento del deber de idoneidad de la entidad
financiera, en caso se tratase de la primera o Unica operacién, no corresponderia otorgar

la devolucion de dicha operacion controvertida.

Por su parte, a diferencia de lo sefalado por la Sala, algunas resoluciones de
Comisiones, tanto en Lima como provincias'!, sostienen que, en caso se demuestre un
incumplimiento en la adopcion de medidas de seguridad, infringiendo el deber de
idoneidad de las entidades bancarias, corresponderia otorgar la medida correctiva al
haberse declarado fundada la denuncia en su contra y ordenan la devolucion de la

totalidad de operaciones no reconocidas (incluida la primera operacién).

De esta manera, vemos que existe una discrepancia entre los criterios al momento de
otorgar la medida correctiva, generando poca predictibilidad en lo resuelto por la
autoridad. Al respecto, conforme lo detallamos anteriormente, debemos considerar que
la medida correctiva tiene una naturaleza diferente a la de una sancién administrativa
por una infraccion al ordenamiento juridico. Asimismo, resulta necesario precisar que la
infraccion sancionada consiste en el incumplimiento al deber de idoneidad, al no contar
con las medidas de seguridad exigidas por el Reglamento, y, como desarrollamos en el
presente Informe, el incumplimiento de las obligaciones establecidas en el articulo 22,
e, inclusive 16 del mismo cuerpo normativo. Ante tal incumplimiento, corresponde la
imposicion de una sancién por la autoridad administrativa. Sin embargo, para evaluar si
corresponde otorgar las medidas correctivas se deben considerar los elementos
presentados en cada caso en particular, la carga de la prueba recae en los proveedores,
quienes tienen la posibilidad de acreditar la aprobacion de las transacciones a través de

sus sistemas dinamicos y mecanismos de autenticacion.

En esa linea, reiteramos que el sistema de monitoreo de operaciones no tiene
naturaleza predictiva, por lo que no resulta factible evitar el procesamiento de la primera
0 Unica operacién que genera la alerta respectiva para tomar las medidas necesarias y
evitar que se continden realizando consumos. Por este motivo, coincidimos con el
criterio desarrollado por la Sala, porque solo corresponde acceder al otorgamiento de la
medida correctiva solicitada si no es posible acreditar la validez de la operacién, ya que

la entidad bancaria habria incumplido con su deber de validar la transaccion realizada

10 Resoluciones N°: 0004-2023/SPC-INDECOPI, 0206-2023/SPC-INDECOPI, 0027-2022/SPC-INDECOPI
" Resoluciones N°: 0562-2021/INDECOPI-LAL, 042-2020/INDECOPI-JUN, 009-2024/INDECOPI-JUN

52



mediante los mecanismos dinamicos establecidos en el articulo 9, relacionado a los
cargos para tarjetas de crédito y, el articulo 14, respecto a los cargos para tarjetas de
débito. Los cuales constituyen deberes distintos al establecido en el articulo 17 del
Reglamento. Por ello, desde mi punto de vista, al verificarse la validez de la operacién
cargada a la Tarjeta del sefior Ore, se puede comprobar que no se produjo un detrimento
a su patrimonio, siendo que, al no haberse producido dicha afectacién, no correspondia

otorgar la medida correctiva.

En atencién a lo desarrollado respecto a la medida correctiva, nos corresponde
cuestionar algunos puntos sobre la sancién interpuesta por la Sala al Banco. Si bien en
la primera instancia, la Comision resuelve no interponer una sancién, esta situacién
cambia en la segunda instancia, en la cual la Sala analiza el incumplimiento de las

medidas de seguridad y haya como responsable al Banco.

Cabe precisar que, para determinar la sancién correspondiente se debe considerar el
principio de razonabilidad, en tanto la facultad que tiene el Indecopi y la sancién que
interponga debe ser producida de manera legitima, justa y proporcional, sin

desnaturalizar la finalidad para la cual fue acordada (Morén, 2017, p.87).

Luego de analizar el caso, la Sala concluye que correspondia sancionar al Banco con
la imposicion de una multa de 11,6 UIT por no haber infringido el articulo 18 y 19 del
Cadigo, bajo lo establecido en el Decreto Supremo 032-2021-PCM??, el cual aprobaba
la graduacion, metodologia y factores aplicables para determinar las multas interpuestas
por el Indecopi en el ambito de su competencia. En atencién al mencionado decreto, la
Sala opto por el “Método de valores preestablecidos”, para determinar la multa base
utilizando la siguiente formula: (m) = (k) * (D), siendo “m” la multa base, “k” el tamafo

del infractor y “D” la duracion de la afectacion respectiva.

Conforme lo sefialado en el decreto mencionado, para determinar el nivel de afectacion
de la infraccién (k), se considerd que la infraccion denunciada estaba comprendida en
aquellas infracciones en las cuales la “cuantia afectada” era superior a 4 UIT y menor a
8 UIT. Ello debido a que la Sala tomé en cuenta que el valor de la operacion no
reconocida objeto de denuncia era S/ 26 258,56, importe que equivale aproximadamente

a 5,70 UIT, por lo cual el nivel de la afectacién seria “moderado”.

Asimismo, luego de la revision de los estados financieros del Banco determinaron que

contaba con la condicion de “gran empresa”. Por ello, conforme lo sefialado en el Cuadro

12 cabe precisar que este Decreto fue publicado el 25 de febrero de 2021, sin embargo, entré en vigor el 14 de junio de
2021, debido a que entraba en vigor de manera conjunta con la Ley N° 31112 y demas instrumentos de gestion de la
entidad.
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19 del decreto en cuestion correspondia asignar como valor de (k) el monto de 11,60
UIT. Siendo que la (D), respecto a la duracién, al concretarse en un momento
determinado, correspondia asignarle el valor de 1,0. En ese sentido, considerando la
formula mencionada la multa base resultaba ser 11,60 UIT. Para determinar la multa
preliminar (M) se debe considerar la multa base y los factores agravantes o atenuantes
(F) que puedan existir, sin embargo, la Sala concluyé que no habia tales factores, con
lo cual nos encontramos de acuerdo. De esta manera, al confirmar que la multa
preliminar se encuentra dentro del limite maximo establecido por el marco normativo se

confirma como multa final (M*).

Al respecto, nos encontramos de acuerdo con la Sala al concluir que el Banco debia ser
sancionado ante el incumplimiento de su deber de idoneidad, sin embargo,

consideramos que la Sala parte de una contradiccion al momento de graduar la sancion.

Si bien se comprobé el incumplimiento de deber de idoneidad por parte del Banco, en
los hechos, conforme el analisis desarrollado por la Sala, no se generé una afectacion
real al cliente, puesto que la Sala concluyé que la operacion controvertida ascendente
a S/. 26 258,56 habia sido validamente efectuada, segun lo sefialado en el considerando
33 (lo cual es reiterado en el considerando 49) de la Resolucién, y, por ello, se resolvio
no otorgar las medidas correctivas al cliente. De haber concluido lo contrario, es decir,
que se produjo una afectacion al cliente, si estuviese correcto considerar como multa
base 11,6 UIT.

En ese sentido, lo resuelto por la Sala respecto a la graduacién de la sancién resulta
contradictorio, debido a que se estaria considerando una afectacion de 5,70 UIT
aproximadamente (S/. 26 258,56), la cual dicha instancia concluyé que no habria
ocurrido, siendo entonces que se sanciona por una afectacion “potencial’. Es decir, se
estaria sancionando por la afectacion que pudo ocurrir después de realizarse la
operacion controvertida (validada) por el periodo de 31 horas que no se detecto ni aviso
oportunamente al sefior Ore de esta operacién fuera de su patron habitual de consumo,

lo cual no se encuentra amparado en el decreto mencionado.

Si bien mencionaron que la infraccién denunciada estaba comprendida en "Infracciones
donde la cuantia afectada del bien o servicio denunciado sea superior a 4 UIT y menor
a 8 UIT", en el presente caso no hablariamos de una “cuantia afectada” al comprobarse
que no se habria producido tal afectacion. En ese sentido, considero que el hecho de
que se concluya que no se ha producido una afectacion al cliente porque, en el caso en
concreto, se comprobd la validez de la operacion, ello debid ser considerado al momento

de graduar la sancion por el incumplimiento del Banco con su deber de idoneidad.
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De lo expuesto en el presente apartado sobre el analisis de la autoridad administrativa
en estos casos, en particular, el de la Sala en el presente caso, podemos destacar las

siguientes ideas principales:

e La Comisién realizé un analisis limitado del caso, debido a que se centrdé en
validar la operacién cuestionada, sin atender las medidas de seguridad que el
Banco debia cumplir de manera obligatoria para monitorear las operaciones que

no forman parte del patrén habitual de consumo del sefior Ore.

e La Sala realiza un analisis mas completo del caso y, ademas de validar la
transaccion realizada, cuestiona el cumplimiento adecuado y oportuno de las

medidas de seguridad establecidas en el articulo 17 del Reglamento.

e El articulo 22 del Reglamento ha sido un articulo omitido y su contenido ha sido
considerado erroneamente comprendido en el articulo 17; sin embargo, si bien
ambos articulos se encuentran interrelacionados, el articulo 22 es una obligacion
independiente y adicional a la cual se encuentran sujetas las entidades

financieras.

e La naturaleza de las medidas correctivas no es indemnizatoria o sancionadora,
sino estas pueden ser resarcitorias o complementarias. En ese sentido, su
aplicacion depende del andlisis del caso en particular, siendo medidas
adicionales a la sancion impuesta por la autoridad. No obstante, los
pronunciamientos entre la Comisién y la Sala no han sido prolijos al respecto,
generando cierta incertidumbre entre los consumidores si recibiran la totalidad
del monto de la primera o Unica operacibn en caso no reconozcan las

operaciones realizadas con sus Tarjetas.

e Estamos de acuerdo con lo resuelto por la segunda instancia, sin embargo, la
fundamentacion utilizada dejo de lado un articulo de suma relevancia para el
analisis del presente caso, en tanto el incumplimiento del Banco no radica
unicamente en su falta de adopcion de medidas de seguridad sino también en la

falta de acciones al detectar una operacion posiblemente fraudulenta.

e El andlisis realizado por la Sala al momento de evaluar el otorgamiento de una
medida correctiva y graduar la sancion es contradictorio. Esto, pues por un lado

sefala que no se habria producido una afectacion al validarse la operacion
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controvertida y, por tanto, no corresponde otorgar una medida correctiva
solicitada por el denunciante y, por otro lado, gradua la multa interpuesta al
Banco considerando el monto controvertido como si fuera una afectacién
cuantitativa al consumidor. Considero que en el caso del sefor Ore, no

correspondia otorgarla al validarse que no hubo un detrimento patrimonial.

5.4 ;Cumplié el Banco con su deber de atencién oportuna de reclamos en
el presente caso?

Adicionalmente a la imputacién realizada y analizada anteriormente respecto a la
infraccion de los articulos 18 y 19 del Cddigo, al no haber adoptado las medidas de
seguridad correspondientes y permitir que se realice una operacion no reconocida con
cargo a la tarjeta de débito del sefior Ore, conforme lo senalado en los hechos se imputé
una infraccion al literal b) del numeral 1.1 del articulo 1 y al articulo 2 del Cddigo. Si bien
esta imputacion fue declarada infundada por la primera instancia y ello, confirmado por
la segunda instancia, en tanto el sefior Ore no logré acreditar que, a través de su
reclamo, solicité informacion a la entidad bancaria sobre el hecho materia de denuncia,
con lo cual nos encontramos de acuerdo, podemos advertir que este reclamo fue

atendido de manera extemporanea a lo ordenado por el Cédigo.

Cabe precisar que la atencion extemporanea del reclamo no fue cuestionada en el
procedimiento por el denunciante, el sefior Ore, ni fue advertida por alguno de los
organos resolutivos del Indecopi en sus respectivas instancias. No obstante, a efectos
de presentar un analisis juridico completo de la Resolucién elegida para la elaboracion
del presente Informe, consideramos pertinente analizar dicho punto, para lo cual
comentaremos brevemente respecto al Libro de Reclamaciones y los plazos que tiene

el proveedor para atender un reclamo presentado por su consumidor.

54.1 Libro de Reclamaciones

El Libro de Reclamaciones, tal como se establece en el Cddigo, es un recurso que los
consumidores pueden utilizar para presentar sus quejas y buscar una resolucion de sus
disputas directamente con el proveedor. El articulo 150 del Cédigo sefiala que este debe
encontrarse obligatoriamente en los establecimientos comerciales, sea de forma fisica
o virtual. De igual manera, el Reglamento del Libro de Reclamaciones del Cddigo (en
adelante, Reglamento del Libro de Reclamaciones), publicado a través del Decreto
Supremo N° 011-2011-PCM, determina las condiciones, los supuestos y las precisiones

respecto a su correcto uso, caracteristicas y disposicion al publico.
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Segun lo senalado por Montes, Mori, Torres y Yui, el propésito del Libro de
Reclamaciones es ayudar al buen funcionamiento del mercado, ya que en él se
documenta informacién sobre productos o servicios que generan insatisfaccion en un
establecimiento determinado. Esta informacion resulta ser de utilidad para para los
proveedores, pues les permite mejorar sus productos o servicios. Ademas, brinda a los
consumidores la oportunidad de ejercer su derecho a reclamar por bienes o servicios

que no cumplen con sus expectativas (2015, p.11).

En ese contexto, debemos tener en claro que cuando nos referimos a un reclamo,
conforme lo sefialado en el Reglamento, este consiste en aquella manifestacion del
consumidor hacia el proveedor mediante una Hoja de Reclamacién del Libro de
Reclamaciones, en la que declara su insatisfaccion con respecto a los bienes ofrecidos
o los servicios proporcionados por el proveedor. Los reclamos tienen como objetivo
principal registrar formalmente las disconformidades del consumidor y buscar una
solucion directa con el proveedor. Cabe precisar que un reclamo no constituye una
denuncia, y, por tanto, como consecuencia de este no se inicia un procedimiento

administrativo sancionador.

5.4.2 Normativa aplicable a la atencién de Reclamos al momento de ocurrencia
de los hechos

Articulo 24 del Cdadigo

En el afo 2021, el articulo 24 del Cédigo, en su numeral 1, establecia que los
proveedores estaban obligados a brindar atencion a los reclamos interpuestos por los
consumidores en un plazo maximo de treinta (30) dias calendario. Cabe precisar que la
obligacion radicaba en atender y brindar una respuesta ante ellos, pudiendo esta ser

favorable o desfavorable para el consumidor.

Asimismo, precisaba que este plazo podia extenderse por otros treinta (30) dias
calendario adicionales, si es que la naturaleza del reclamo lo requeria, con la condicién
de que el consumidor sea informado de dicha extension antes de que finalice el plazo

original.

Articulo 88 del Cédigo v Circular N° G-184-2015

Por su parte, el Cédigo establece un articulo particular para la atencion de reclamos de
productos o servicios financieros y de seguros, siendo que, en linea con lo que se

sefalaba en el articulo 24 del Cdédigo, el articulo 88 establecia que las entidades
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pertenecientes a este sector, en todas sus oficinas en territorio nacional, deben resolver

los reclamos dentro del plazo establecido por la normativa aplicable.

En linea con el articulo 88 del Cdadigo, la Circular N° G-184-2015, que establece los
lineamientos para la atencidn al usuario por parte de las empresas supervisadas por la
SBS, sefala que las entidades financieras disponen de un periodo legal de 30 dias
calendario para responder a los reclamos recibidos. Dicha Circular precisaba que el
plazo podia extenderse de manera excepcional, siempre y cuando la naturaleza del
reclamo lo justifique, debiendo comunicar y justificar dicha extension al consumidor
dentro del plazo establecido (Indecopi, 2022, p.90). En ese sentido, el plazo para la

atencion de reclamos, incluida las entidades financieras, era de 30 dias calendario.

5.4.3 Aplicacién al caso concreto

Segun lo sefialado en los hechos del caso, el sefior Ore manifesté que interpuso un
reclamo ante la entidad financiera. Conforme los medios probatorios presentados en su
denuncia, podemos ver que dicho reclamo fue interpuesto a través del Libro de
Reclamaciones del Banco, bajo la Hoja de Reclamaciéon N° 30092100506, a la 01:22
p.m. (13:22 horas) el dia 30 de setiembre de 2021. De la misma Hoja, podemos ver que
el reclamo fue presentado a través de la Banca por teléfono, teniendo como motivo las

operaciones no reconocidas en atencion a la llamada telefénica realizada por el Banco.

En dicho reclamo también se puede apreciar que la Tarjeta del sefior Ore tenia como
fecha de bloqueo 30 de setiembre de 2021 — cancelacion por fraude, asimismo, se
puede ver que el sefior Ore solicitd la devolucion de las operaciones que no reconocia
por el monto ascendente a S/. 26,258.56 a su cuenta de ahorros. Sin embargo, no se
aprecia la solicitud de informacién mencionada por el sefior Ore acerca de como habia
sido desembolsado el dinero y los reportes de sus ultimos movimientos, por lo cual, al

respecto coincidimos con el analisis realizado por ambas instancias del Indecopi.

De lo sefalado anteriormente, vemos que la fecha en la cual el sefior Ore interpone el
reclamo es, indubitablemente, el 30 de setiembre de 2021. Conforme lo establecido en
la Circular de Atencién al Usuario N°G-184-2015 de la SBS (vigente al momento de
ocurridos los hechos materia de analisis), el plazo para la atencion de este reclamo
correspondia a treinta (30) dias calendario como maximo. En esa linea, el reclamo del

sefor Ore debid ser atendido como fecha maxima el 30 de octubre de 2021.
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Sin embargo, de los medios probatorios presentados, vemos que la carta de respuesta
enviada por el Banco BBVA al senor Ore tiene como fecha de emisién 2 de diciembre
de 2021, es decir, sesenta y tres (63) dias calendario posteriores a la presentacion del
reclamo. Cabe precisar que no obra en el expediente alguna comunicacion previa en la
que el Banco amplie el plazo para la atencion correspondiente del reclamo ni que esta

ampliacién haya sido de conocimiento del denunciante.

Incluso si presumimos que se solicitd un plazo adicional para la atencion del presente
reclamo, esta ampliacién, conforme lo establecido en la normativa vigente al momento
de los hechos, solo podria ser bajo justificacion. Aun si consideramos que la fecha de
emision coincide con la fecha en la que efectivamente se le comunicé una respuesta al
sefor Ore, habria sido una respuesta extemporanea, puesto que fue atendido con
sesenta y tres (63) dias posteriores a su interposicion. Lo anterior, sin considerar el
supuesto en que el Banco emitié la carta de respuesta el 2 de diciembre de 2021, pero
esta fue entregada posteriormente al consumidor, en ese caso, nos alejariamos aun

mas de una atencion oportuna al mismo.

En ese sentido, vemos que el Banco atendié y brindd una respuesta extemporanea al
reclamo presentado por el sefior Ore, cometiendo una infraccion al numeral 1 del articulo

88, por lo cual debié ser sancionado.

Por su parte, la Ley del Procedimiento Administrativo General, la cual establece los
principios del procedimiento administrativo, manifiesta que la autoridad administrativa
debe resolver conforme el principio de verdad material. En otras palabras, debe verificar
los hechos ocurridos y constatar su veracidad, para lo cual utilizara todas las medidas
probatorias pertinentes y permitidas por ley, independientemente de si fueron

presentadas por el administrado (Jiménez, 2011, p.200).

Asimismo, sefiala como parte de los deberes de la administracion que debe encauzar el
procedimiento de oficio, es decir, corregir el curso del procedimiento en cuestion de
manera voluntaria cuando advierta algun error u omision por parte de los administrados
al momento de interponer sus denuncias, ello, sin afectar las acciones que les

corresponden a ellos.

Conforme lo indicado, si bien el sefior Ore no denuncié una respuesta extemporanea
por parte del Banco, lo cierto es que, de los medios probatorios presentados junto con
su escrito de denuncia, en particular, la Hoja de Reclamo, se puede apreciar de manera
clara e inequivoca la fecha efectiva de interposicion del reclamo y la fecha de la emision
de la carta de respuesta por parte del Banco, por tanto, es posible advertir la falta de

atencion oportuna de dicho reclamo. En ese sentido, la autoridad administrativa, en

59



atencion a su deber de encauzamiento de oficio y en virtual al Principio de Verdad
Material, al advertir dicha omisién por parte del administrado, pudo generar la imputacién
de esa infraccion, analizar los medios probatorios aportados y resolver conforme a

derecho. Sin embargo, ello no fue mencionado a lo largo del procedimiento.

54.4 Atencion de Reclamos en la actualidad

Cabe precisar que los hechos presuntamente infractores denunciados por el sefior Ore
ocurrieron en el afo 2021, siendo de manera precisa el 29 de setiembre de 2021 la
operacion controvertida y el 30 de setiembre de 2021, la interposicion del reclamo, cuya
atencion debié realizarse en treinta (30) dias calendario, conforme lo sefalado
anteriormente. Respecto a la segunda imputacién, se advierte que la normativa ha

tenido modificaciones, la cual se senalara a continuacion.

Normativa vigente

A través de la Ley N°31435, se modificé el plazo de atencién de reclamos y quejas
presentados por los consumidores, esta nueva disposicion reducia el plazo de 30 dias
calendario establecidos en el Codigo a quince (15) dias habiles con la precision de que
son de caracter improrrogables. Es decir, a partir del 21 de mayo de 2022, fecha en la
que entraba en vigor la modificacién del articulo 24 del Cddigo, se establecia un plazo
menor para que el consumidor reciba la atencion requerida de manera mas ceélere,
favoreciendo asi conocer la respuesta a su disconformidad en un menor tiempo por

parte del proveedor.

Por su parte, mediante la Ley N° 31763, el articulo 88 del Cddigo, relacionado
exclusivamente a la atencién de reclamos de productos o servicios financieros y de
seguros, también sufrid una modificacion. En esta nueva modificacion, la cual entré en
vigor a partir del 1 de setiembre de 2023, sesenta (60) dias habiles desde su publicacion,
las entidades del sistema financiero y de seguros se encontrarian obligadas a resolver
los reclamos presentados por los consumidores en un plazo no mayor de quince (15)
dias habiles. Estos podrian ser prorrogables, de manera excepcional, cuando la

naturaleza y la complejidad lo justifique.

En esa misma linea, lo establecido en la Circular de Atencion al Usuario N°G-184-2015
(vigente al momento de ocurridos los hechos) seria reemplazado a través de la
Resolucion SBS N° 04036-2022, la cual establece el Reglamento de Gestién de

Reclamos y Requerimientos, en el cual se indica la reduccion de plazo de atencion para
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reclamos y requerimientos a quince (15) dias habiles, los cuales pueden extenderse de

requerirlo, si se cumplen determinadas condiciones.

En ese sentido, ambos plazos han sido modificados brindando un menor tiempo a los
proveedores de poder atender los reclamos presentados por los consumidores. Cabe
precisar que en el caso de los servicios financieros y de seguros este plazo podria ser
prorrogable de manera excepcional en atencién a la naturaleza de este, siempre y
cuando se cumpla con informar de ello al consumidor previo al vencimiento del plazo
original y se le brinde un plazo de respuesta. Sin embargo, en lineas generales, los
proveedores cuentan con unicamente quince (15) dias habiles para la atencion y

respuesta de estos reclamos, siendo el plazo de caracter improrrogable.

A modo de conclusion de lo sefialado en el presente apartado respecto a la atencion

oportuna de los reclamos, podemos advertir lo siguiente:

e Un reclamo consiste en una manifestacion de disconformidad por parte del
consumidor respecto al producto o servicio que ha recibido por parte del
proveedor. A fin de ser atendido, sin perjuicio del derecho de los consumidores
de asistir a las instancias administrativas correspondientes, puede ser

interpuesto en el Libro de Reclamaciones.

e En el caso materia de analisis, el Banco se encontraba sujeto a lo regulado por
el articulo 88 del Cédigo, el cual establecia de manera expresa que la atencién
a los reclamos presentados por los consumidores ante la entidad financiera

debia ser en un plazo de treinta (30) dias calendario como plazo maximo.

e La Comision y la Sala hicieron un correcto analisis de la imputacion referida a la
atencion de la presunta solicitud de informacion realizada por el sefior Ore, en
tanto no se pudo acreditar la existencia de la misma. Sin embargo, en ninguna
de las dos instancias se observd la atencidon extemporanea del reclamo
presentado por el denunciante, siendo deber de la administracién el

encauzamiento de oficio.

e Actualmente, los plazos establecidos en la normativa sefialada han sido
modificados, de manera que la atencion de reclamos por parte de los
proveedores, incluido las entidades financieras por su normativa sectorial, se han

reducido a quince (15) dias habiles como plazo maximo.
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VI.

CONCLUSIONES

Adicionalmente a las conclusiones especificas expuestas en cada capitulo, a

continuacion, presentamos las principales conclusiones generales derivadas del

presente informe en funcién a los problemas planteados:

1. Sobre las medidas de sequridad aplicables a Tarjetas

El Reglamento establece una serie de medidas minimas de seguridad
que las entidades financieras deben adoptar con el fin de garantizar la
adecuada proteccién del consumidor en relacién con los productos vy
servicios ofrecidos por el sector. Estas medidas son de obligatorio
cumplimiento y se encuentran orientadas a crear un espacio seguro para
los usuarios que forman parte del sistema financiero, garantizando un
actuar diligente por parte de estos agentes econémicos.

La SBS es la entidad encargada de supervisar el funcionamiento del
sistema financiero y, a través de sus oficios, ha sefialado la relevancia de
considerar los articulos 17, 22 y 23 para garantizar el monitoreo
adecuado de operaciones y analizar los casos respecto a las operaciones

no reconocidas.

2. Sobre el deber de idoneidad

El Indecopi es la autoridad principal en materia de proteccién al
consumidor. No obstante, en materia financiera y de seguros, la SBS
adquiere una relevancia significativa debido a su rol como regulador y
especializacion en el sector. En este contexto, se han suscitado diversos
cuestionamientos respecto a las competencias de ambas entidades. Sin
embargo, estas se encuentran delimitadas, pues mientras que el bien
juridico protegido por el Indecopi es la proteccién de los derechos del
consumidor, la SBS se enfoca en la estabilidad y solidez del mercado
financiero. Esta delimitacién asegura que cada entidad cumpla su funcién
de manera efectiva y sin interferencias, garantizando una proteccion
integral desde sus respectivos ambitos de actuacion.

El sefior Ore y el Banco BBVA se encontraban inmersos en una relacién
de consumo, la cual implicaba una serie de derechos y obligaciones
reciprocas. Dicha relacion se fundamentaba en un marco contractual y

se encontraba regulada bajo la normativa sectorial pertinente,
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estableciendo deberes especificos para el Banco BBVA en su calidad de
proveedor.

El Banco no cumplié con su deber de idoneidad, puesto que infringio las
garantias legales establecidas en el Reglamento, al no adoptar las
medidas minimas exigidas para brindar un servicio idéneo al consumidor.
En el presente caso, esta omision vulneré los derechos del sefior Ore
como consumidor. Sin embargo, es importante destacar que el
incumplimiento reiterado de las entidades financieras respecto a las
medidas de seguridad minimas no solo afecta a individuos especificos,

sino que también genera una desconfianza en el sistema financiero.

3. Sobre lo resuelto por la Sala

En primera instancia se llevé a cabo un andlisis limitado del caso,
enfocado en determinar la validez de la operacion controvertida, sin
considerar las medidas de seguridad que el Banco BBVA se encontraba
obligado a implementar. Contrario a ello, de manera acertada, la segunda
instancia se adentré en el analisis de las medidas minimas de seguridad.
La Sala interpret6 de manera incorrecta la obligacién establecida en el
articulo 22 del Reglamento, asimilandola erréneamente como parte del
articulo 17 al fundamentar su Resolucion. Este error de interpretacién
normativa tiene consecuencias significativas en el mensaje que se
transmite al mercado en general, puesto que cada articulo del
Reglamento contiene una obligacién diferente y se deben cumplir en su
totalidad.

El analisis efectuado por la Sala al evaluar la multa interpuesta al Banco
BBVA presenta una contradiccion. Por un lado, la Sala sostiene que no
se produjo una afectacién al patrimonio del consumidor y no corresponde
otorgar la devolucion del monto cuestionado como medida correctiva,
mientras que, simultdneamente, sefala que la base para la graduacion
de la multa debe hacerse tomando en cuenta el monto controvertido y
tratandolo como si representara una afectacién al consumidor.

Es fundamental que la Sala mantenga una postura consistente y
fundamentada al analizar la correspondencia del otorgamiento de las
medidas correctivas y al realizar la graduacién de las sanciones, en tanto
estas deben ser proporcionales y razonables, para garantizar la

transparencia y predictibilidad en sus resoluciones.
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4. Sobre la atencidon extemporanea del reclamo

i. El reclamo presentado por el sefior Ore fue atendido de manera
extemporanea, excediendo el plazo de treinta (30) dias calendario
establecidos para la atencién de reclamos en el momento de ocurrido los
hechos, lo cual evidencia una falta de cumplimiento por parte del Banco
BBVA. Si bien estos podian ser prorrogables, no se presenta justificacion
para dicha extension, siendo ello un requisito indispensable para ampliar
el plazo inicial de atencion a reclamos. Esta demora no solo vulneroé los
derechos del consumidor, sino que también contravino lo establecido en
la normativa sectorial.

i. La normativa actual ha reducido los plazos de atencién de reclamos en
beneficio de los consumidores, destacando la importancia de una
respuesta oportuna por parte de las entidades financieras. Esta situacion
resalta la necesidad de que dichas entidades optimicen sus
procedimientos internos para asegurar que las reclamaciones sean
gestionadas dentro de los plazos establecidos, garantizando asi el
cumplimiento con los derechos de los consumidores y fortaleciendo la

confianza en el sistema financiero.

Por todo lo sefalado anteriormente, en el presente caso concluimos que el Banco BBVA
no cumplié con garantizar las medidas de seguridad aplicables a Tarjetas establecidas
en el Reglamento, de igual manera, tampoco cumplié con realizar un adecuado
seguimiento a la operacién posiblemente fraudulenta, incumpliendo asi con su deber de

idoneidad frente al consumidor.
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TRIBUNAL DE DEFENSA DE LA COMPETENCIA
Y DE LA PROPIEDAD INTELECTUAL

Sala Especializada en Proteccion al Consumidor
RESOLUCION 0422-2023/SPC-INDECOPI

EXPEDIENTE 2491-2021/CC1

PROCEDENCIA : COMISION DE PROTECCION AL CONSUMIDOR -
SEDE LIMA SUR N° 1
PROCEDIMIENTO : DE PARTE

DENUNCIANTE :  DAVID ORE PILLACA
DENUNCIADO :  BANCO BBVA PERU S.A.
MATERIAS :  SERVICIOS FINANCIEROS
DEBER DE IDONEIDAD
ACTIVIDAD :  OTROS TIPOS DE INTERMEDIACION MONETARIA

SUMILLA: Se revoca la Resolucidon 1762-2022/CC1, en el extremo que declard
infundada la denuncia interpuesta contra Banco BBVA Perud S.A.; y, en
consecuencia, se declara fundada la misma, por infraccion de los articulos
18°y 19° de la Ley 29571, Cddigo de Proteccion y Defensa del Consumidor, al
haberse verificado que no cumplié con adoptar las medidas de seguridad
pertinentes ante la ejecucion de una operacion sospechosa efectuada con
cargo ala Tarjeta de Débito 4551-****-****_.029]  de titularidad del denunciante,
el 13 de abril de 2021.

Se confirma la resolucion venida en grado, en el extremo que declaro
infundada la denuncia interpuesta contra Banco BBVA Peru S.A., por
presunta infraccion de los articulos 1°.1 literal b) y 2° de la Ley 29571, Cddigo
de Proteccion y Defensa del Consumidor, al no haberse verificado que el
denunciante haya presentado una solicitud de informacién sobre el
desembolso de la operacion cuestionada.

SANCION: 11,60 UIT
Lima, 13 de febrero de 2023

ANTECEDENTES

1.  El 15 de diciembre de 2021, el seior David Ore Pillaca (en adelante, el sefior
Ore) denuncié a Banco BBVA Peru S.A.' (en adelante, el Banco), ante la
Comision de la Proteccion al Consumidor — Sede Lima Sur N° 1 (en adelante,
la Comision), por presunta infraccion de la Ley 29571, Cdodigo de Proteccion
y Defensa del Consumidor (en adelante, el Cddigo), indicando lo siguiente:

(i)  Adquirié del denunciado la Tarjeta de Débito 4551********0291;

(i) el 29 de setiembre de 2021, se realizé una compra online de S/ 26
258,56, la cual no reconocia haber solicitado y/o autorizado;

(iii) al dia siguiente, entre las 13:00 y 14:00 horas, recibié una llamada
telefénica de una trabajadora del denunciado, quien le pregunté si habia
realizado alguna compra, siendo que, al desconocer la referida

1 RUC: 20100130204. Domicilio fiscal en la avenida Republica de Panama 3055, urbanizacion El Palomar, distrito de
San Isidro, provincia y departamento de Lima. Informacién obtenida de www.sunat.gob.pe.
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(iv)

(v)

(vi)

(vii)

(viii)
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operacion, esta le sefialé que su tarjeta habia sido bloqueada y el importe
cuestionado, retenido, entregandole una nueva tarjeta;

presentd un reclamo ante el libro de reclamaciones de la entidad
bancaria, en el cual plasmo todo lo ocurrido, precisando no haber perdido
su tarjeta y las indicaciones que le fueron brindadas por su trabajadora;
en respuesta, el denunciado le manifest6 que su reclamo no era
favorable, por lo que no se le iba a devolver el importe de la operacién
no reconocida; acto seguido, presento otro reclamo el 3 de diciembre de
2021, asi como una denuncia policial el 10 de diciembre de 2021;

pese a que habia solicitado informacidn sobre el desembolso de la
operacion, no obtuvo respuesta, por o que solicitaba una investigacion
exhaustiva de lo ocurrido en su caso;

del reporte de movimientos de su tarjeta, correspondiente al mes de
setiembre de 2021, no se visualizaba la consignacion de la operacion
controvertida, siendo esta registrada recién en el mes de octubre de 2021
sin ninguna justificacion; vy,

solicito como medida correctiva que el Banco cumpliera con devolverle
el importe de la operacién materia de controversia.

2. El 18 de mayo de 2022, el Banco presentd sus descargos, aseverando lo
siguiente:

(i)

(ii)

(iii)

(iv)

M-SPC-13/1B

La operaciéon cuestionada habia sido realizada validamente con el uso
de la Tarjeta de Débito 4551********0291 (la cual se encontraba activa en
tal oportunidad) y los datos que esta contenia, para lo cual presenté los
reportes de sus sistema denominado “Listado de Operaciones Centro
Autorizador MC-31";

el significado de los digitos del modo de ingreso de sus sistemas se
encontraba desarrollado en el “Procedimiento Integrado Conexion
Entidades” emitido por Sermepa, compafia de soluciones tecnoldgicas
y comunicaciones en el sector de los medios de pago, la cual le brindd
servicio y soporte a la red de sus cajeros automaticos;

la realizacion de una sola operacion no generaba una alerta en su
sistema de monitoreo, puesto que ello implicaria que los consumidores
se vieran impedidos de utilizar recurrentemente sus productos
financieros, en tal sentido, no generdé ninguna alerta por la operacién
controvertida; vy,

el sefor Ore no habia acreditado que haya efectuado alguna solicitud de
informacion sobre el desembolso de la referida operacion; por el
contrario, en su sistema solo se encontraba registrado la Hoja de
Reclamacién 30092100506, la cual fue atendida oportunamente el 2 de
diciembre de 2021.
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3. EI 19 de mayo de 2022, el Banco presentd un escrito, reiterando su posicion
sobre el hecho imputado en su contra, para lo cual presenté mayores
elementos probatorios para que sean considerados al momento de resolver.

4. EI 6 de junio de 2022, la Secretaria Técnica de la Comisién de la Proteccion
al Consumidor — Sede Lima Sur N° 1 (en adelante, la Secretaria Técnica de
la Comisién) emitié el Informe Final de Instruccion 0741-2022/CC1-ST, a
través del cual brindé recomendaciones a la Comision sobre el hecho materia
de denuncia, el mismo que fue oportunamente trasladado a las partes para
gue presenten sus observaciones.

5. Mediante Resolucion 1762-2022/CC1 del 22 de junio de 2022, la Comision
emitié el siguiente pronunciamiento:

(i) Declaré infundada la denuncia interpuesta contra el Banco, por presunta
infraccidn de los articulos 18° y 19° del Cédigo, al haberse verificado que
adopto las medidas de seguridad necesarias al procesarse validamente
1 operacién por el importe de S/ 26 258,56, con cargo a la tarjeta de
débito del denunciante;

(i) declaré infundada la denuncia interpuesta contra el Banco, por presunta
infracciéon de los articulos 1°.1 literal b) y 2° del Codigo, al no haberse
verificado que el denunciante haya solicitado informacion sobre el
desembolso de la operacion cuestionada; vy,

(i) denego las medidas correctivas y el pago de las costas y los costos
solicitados por el senor Ore.

6. EI 15 de julio de 2022, el sefior Ore presentod su recurso de apelacion contra
la resolucion antes sefialada, manifestando lo siguiente:

(i) No se le habia informado de ninguna operacion inusual en su tarjeta de
débito, lo que generd que fuera victima de hurto informatico al sustraerse
el importe de S/ 26 258,56, por concepto de compra;

(i) el 30 de setiembre de 2021, el denunciado se comunicé con ella
unicamente para informarle que su tarjeta habia sido bloqueada y que el
importe de consumo habia sido retenido; no obstante, ello no fue cierto,
por cuanto el mismo fue desembolsado indebidamente a terceras
personas el 1 de octubre de 2021;

(i) bhabia cumplido con presentar diversos medios probatorios que
acreditaban el hecho denunciado contra el Banco, maxime si este fue
quien incumplié con las acciones que le fueron informadas (bloqueo de
su tarjeta y retencién de la operacion inusual); vy,

(iv) laresolucioén recurrida debio ser emitida atendiendo a que el Estado era
el defensor del interés de los consumidores, quien, a su vez, debia
garantizar el cumplimiento de deberes de los proveedores, tal como que
cumpliera con brindar informacién correcta y oportuna.

M-SPC-13/1B 3/18

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL
Calle De la Prosa 104, San Borja, Lima 41 - Pera Telf: 224 7800 / Fax: 224 0348
E-mail: postmaster@indecopi.gob.pe / Web: www.indecopi.gob.pe



TRIBUNAL DE DEFENSA DE LA COMPETENCIA
Y DE LA PROPIEDAD INTELECTUAL
Sala Especializada en Proteccion al Consumidor

RESOLUCION 0422-2023/SPC-INDECOPI

EXPEDIENTE 2491-2021/CC1

Mediante Requerimiento 047-2023/SPC del 2 de febrero de 2023, la
Secretaria Técnica de la Sala Especializada en Proteccion al Consumidor (en
adelante, la Secretaria Técnica de la Sala) solicité al Banco que cumpliera con
explicar detalladamente lo siguiente:

(i) La modalidad bajo la cual fue realizada la operacion controvertida de S/
26 258,56 (operacion con tarjeta presente, a través de plataforma virtual
u otros); v,

(i) cada una de las posiciones del modo de ingreso 10007015407H,
correspondiente a la mencionada operacion, en especial, el significado
de la posicién 8 del citado modo de ingreso (la cual tiene la numeracion
5) y su vinculacién con la modalidad bajo la cual la citada operacién fue
ejecutada (operacion con tarjeta presente, a través de plataforma virtual
u otros), presentando los medios probatorios que sustenten sus
afirmaciones.

Dicho requerimiento de informacion fue absuelto por el Banco mediante
escrito del 6 de febrero de 2023, el mismo que debidamente trasladado al
sefor Oré mediante Proveido 3 del 7 de febrero de 2023.

El 9 de febrero de 2023, el sefior Oré presentd un escrito, reiterando su
posicion respecto del hecho denunciado contra el Banco, aduciendo ademas
que la operacion controvertida fue procesada pese a que su tarjeta fue
previamente bloqueada, siendo este bloqueo realizado inclusive de manera
tardia al consumo.

ANALISIS

Sobre el deber de idoneidad

10.

El articulo 18° del Cédigo dispone que la idoneidad debe ser entendida como
la correspondencia entre lo que el consumidor espera y lo que efectivamente
recibe, en funcién a lo que se le hubiera ofrecido, la publicidad e informacion
transmitida, entre otros factores, atendiendo a las circunstancias del caso. A
su vez, el articulo 19° del citado Cdédigo indica que el proveedor responde por
la idoneidad y calidad de los productos y servicios ofrecidos:.

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 18°.- Idoneidad. Se entiende
por idoneidad la correspondencia entre lo que un consumidor espera y lo que efectivamente recibe, en funcion a lo
que se le hubiera ofrecido, la publicidad e informacién transmitida, las condiciones y circunstancias de la transaccion,
las caracteristicas y naturaleza del producto o servicio, el precio, entre otros factores, atendiendo a las circunstancias
del caso.

La idoneidad es evaluada en funcién a la propia naturaleza del producto o servicio y a su aptitud para satisfacer la
finalidad para la cual ha sido puesto en el mercado.

Las autorizaciones por parte de los organismos del Estado para la fabricacion de un producto o la prestacion de un
servicio, en los casos que sea necesario, no eximen de responsabilidad al proveedor frente al consumidor. (...)

M-SPC-13/1B 4/18

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL
Calle De la Prosa 104, San Borja, Lima 41 - Pera Telf: 224 7800 / Fax: 224 0348
E-mail: postmaster@indecopi.gob.pe / Web: www.indecopi.gob.pe



11.

12.

13.

14.

15.

TRIBUNAL DE DEFENSA DE LA COMPETENCIA
Y DE LA PROPIEDAD INTELECTUAL
Sala Especializada en Proteccion al Consumidor

RESOLUCION 0422-2023/SPC-INDECOPI

EXPEDIENTE 2491-2021/CC1

En aplicacion de esta norma, los proveedores tienen el deber de brindar los
productos y servicios ofrecidos en las condiciones acordadas o en las
condiciones que resulten previsibles, atendiendo a la naturaleza y
circunstancias que rodean la adquisicion del producto o la prestacion del
servicio, asi como a la normatividad que rige su prestacion.

En el presente caso, el sefior Ore denuncié que el Banco no habria adoptado
las medidas de seguridad necesarias pues habria permitido el procesamiento
de 1 operacion no reconocida, por el importe de S/ 26 258,56, con cargo a su
Tarjeta de Débito 4551-****-****-0291.

Al respecto, la Comision declaré infundada la denuncia interpuesta contra el
Banco, por presunta infraccion de los articulos 18° y 19° del Cddigo, puesto
que considerd que la operacion cuestionada habia sido validamente realizada
con el uso de la tarjeta de débito y su respectiva clave secreta.

En principio, conviene puntualizar que no resulta un hecho controvertido que
la Tarjeta de Débito 4147********3823 se encontraba activa en la oportunidad
en que se efectud la operacion cuestionada (13 de abril de 2021). En ese
sentido, dado el recurso de apelacion formulado por el sefior Ore y en aras de
dilucidar la responsabilidad del Banco, corresponde verificar, en primer lugar,
si dicha entidad cumpli6 con su deber de monitoreo y deteccion de
operaciones inusuales o sospechosas a efectos de determinar si correspondia
generar una alerta; asi, una vez superada dicha evaluacion, se procedera a
analizar si se realizé un cargo justificado de la misma, cumpliendo con los
requisitos de validez pertinentes.

Sobre el comportamiento habitual de consumo del serior Ore

Sobre las aludidas medidas de seguridad, este Colegiado estima relevante
puntualizar que, de acuerdo con la garantia legal contemplada en el articulo
17° del Reglamento de Tarjetas de Crédito y Débito (en adelante, el
Reglamento)?, aprobado por Resolucién SBS 6523-2013, el parametro de

Articulo 19°.- Obligacion de los proveedores. El proveedor responde por la idoneidad y calidad de los productos y
servicios ofrecidos; por la autenticidad de las marcas y leyendas que exhiben sus productos o del signo que respalda
al prestador del servicio, por la falta de conformidad entre la publicidad comercial de los productos y servicios y éstos,
asi como por el contenido y la vida util del producto indicado en el envase, en lo que corresponda.

REGLAMENTO DE TARJETAS DE CREDITO Y DEBITO, APROBADO POR RESOLUCION SBS 6523-2013.
Articulo 17°.- Medidas de seguridad respecto al monitoreo y realizacién de las operaciones.

Las empresas deben adoptar como minimo las siguientes medidas de seguridad con respecto a las operaciones con
tarjetas que realizan los usuarios:

1. Contar con sistemas de monitoreo de operaciones, que tengan como objetivo detectar aquellas operaciones que
no corresponden al comportamiento habitual de consumo del usuario.

2. Implementar procedimientos complementarios para gestionar las alertas generadas por el sistema de monitoreo de
operaciones.

3. Identificar patrones de fraude, mediante el analisis sistematico de la informacién histérica de las operaciones, los
que deberan incorporarse al sistema de monitoreo de operaciones.
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idoneidad en la prestacion de servicios y productos financieros en el marco de
la afectacion de las cuentas o lineas de crédito de los consumidores, se
encuentra comprendido -de forma univoca- por las medidas de seguridad
atribuidas a las entidades financieras por la normativa sectorial,
encontrandose entre ellas, ineludiblemente, el deber de monitoreo y deteccion
de consumos inusuales o sospechosos.

Bajo este orden de ideas, las expectativas razonables de un consumidor, al
contar con un producto financiero con las entidades financieras, importan que
estas desplieguen todas las medidas de seguridad contempladas a su cargo
legalmente (sin excepcidn alguna), siendo que, la falta de observancia de una
de ellas comportaria la prestacién de un servicio financiero inidéneo. En ese
sentido, la autoridad administrativa debe evaluar el cumplimiento de dicha
garantia legal, incluso aunque el consumidor no hubiera cuestionado su
observancia de forma completa o explicita.

Ahora bien, sobre el deber de monitoreo de operaciones ajenas el patron de
consumo del tarjetahabiente, corresponde senalar que el numeral 5 del
articulo 2° del Reglamento, define que el comportamiento habitual de
consumo del usuario se refiere al tipo de operaciones que usualmente realiza
cada uno con sus tarjetas, considerando diversos factores, como por ejemplo
el pais de consumo, tipos de comercio, frecuencia, canal utilizado, entre otros,
los cuales pueden ser determinados a partir de la informacion histoérica de las
operaciones de cada usuario que registra la empresa.

De otro lado, el articulo 17° del referido reglamento dispone que las empresas
del sistema financiero deben adoptar como medidas de seguridad, entre otras,
la implementacion de sistemas de monitoreo de operaciones orientados a
detectar aquellas operaciones que no corresponden al comportamiento
habitual de consumo del usuario (a partir de, entre otros, la revision de
movimientos que permitan generar un patron de consumo por el uso de cada
producto), en aras de proteger a los usuarios del cargo de transacciones
fraudulentas en las cuentas de sus tarjetas de crédito o débito.

En ese sentido, la normativa sectorial exige que el patron de consumo que las
entidades del sistema financiero construyan respecto a cada uno de sus
clientes, debe responder a una serie de factores que la entidad bancaria o
financiera determine a partir del analisis sistematico de la informacion histérica
del usuario.

Al respecto, de acuerdo con el razonamiento expuesto previamente por este
Colegiado4, a manera de otorgar un criterio objetivo a la determinacion del

4

Ver Resoluciones 2609-2022/SPC-INDECOPI y 2611-2022/SPC-INDECOPI.
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comportamiento habitual de consumo de un denunciante, se debera tener en
cuenta el importe individual de las operaciones que el consumidor usualmente
realizaba con el producto objeto de denuncia, lo cual sera obtenido del estudio
de los estados de cuenta o estado de saldos de movimientos previamente
emitidos, correspondientes a las lineas de crédito y/o cuentas objeto de
estudio. Asi, para determinar si una operacion es inusual o no al
comportamiento habitual de consumo del cliente debe considerarse si,
previamente, se realizaron, con cargo al producto estudiado, operaciones por
importes similares a los controvertidos en sede administrativa.

Es pertinente acotar que el referido estudio debe comprender un analisis que
considere la totalidad de canales utilizados por el consumidor, no restringiendo
su consideracién (es decir, el importe de la operacion estudiada) a un canal
especifico y/o a una frecuencia de uso especifica, por cuanto la naturaleza del
producto financiero (salvo pacto en contrario) no limita su uso a determinados
canales y/o en determinada frecuencia. En ese sentido, si bien dichos
elementos (canal y frecuencia) son parte importante de la conformacion del
patron de consumo del cliente, por si solos, no puede llevar a determinar -
inequivocamente- que una operacion es inusual o sospechosa, por lo que
tales factores deberan ser analizados en conjunto con la informacién obtenida
del historial de consumos del cliente, referida al importe de las operaciones
gue usualmente realizaba5.

Teniendo en consideraciéon ello, de la revision de los Estados de Cuenta
vinculados a la Tarjeta de Débito 4551-****-****-0291¢ del denunciante,
correspondientes al pEfiodelcomprendidoNentreniebreroNyagostoNden202:
(meses previos en que se ejecutd la transaccion no reconocida), esta Sala
verifica que la operacion individual de mayor valor previamente registrada por
el consumidor ascendia a S/ 2 200,00 en el periodo de facturacion al 31 de
marzo de 2021.

Atendiendo a lo indicado, se verifica que la operacién cuestionada -por S/ 26
258,56- superd -en exceso- el importe maximo por consumo individual
registrado previamente por el consumidor. En tal sentido, el Banco se
encontraba obligado a identificar esta operacion como inusual al patrén de
consumo fijado en el parrafo previo y, como consecuencia, adoptar medidas
de seguridad conducentes a evitar el uso continuado del producto financiero
materia de analisis.

6

A manera de ejemplo, no podriamos concluir que una operacion es inusual o sospechosa Unicamente porque se
realizd -por primera vez- en un establecimiento nuevo o en una frecuencia distinta a la fijada en periodos previos,
debiendo considerarse en tales casos, si el monto individual de la operacién que estamos estudiando es uno que se
encuentra dentro del rango de montos que el cliente usualmente consumia con cargo a su linea de crédito o fondos
de cuentas.

Ver de la foja 10 a la foja 14 del expediente.
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No obstante, pese a que el Banco se encontraba en mejor posicion de
acreditar el cumplimiento de su obligacion de monitoreo de operaciones
inusuales, tal como pudo haber sido la comunicacién inmediata con el
consumidor a efectos de poner en su conocimiento la ejecucion de una
operacion sospechosa y/o el bloqueo preventivo inmediato o cancelacién de
su tarjeta; de la revision de los medios probatorios aportados al procedimiento,
se advierte que la tarjeta en cuestién fue bloqueada recién el 30 de setiembre
de 20217, esto es, al dia siguiente de la ejecucion de la operacién no
reconocida, evidenciandose la falta de idoneidad en el servicio prestado.

De ahi que, a juicio de esta Sala, corresponde atribuir responsabilidad
administrativa al proveedor denunciado, toda vez que este se encontraba
obligado a levantar una alerta de operacién sospechosa respecto del consumo
ascendente a S/ 26 258,56 de manera oportuna.

Sobre la validez de la operacién no reconocida

Ahora bien, es importante mencionar que el sistema de monitoreo del Banco
tiene por objeto detectar operaciones inusuales o fraudulentas y, ante ello,
adoptar mecanismos idéneos (comunicacion con cliente, bloqueo, otros) que
eviten el cargo de futuras operaciones en desmedro del patrimonio del cliente;
sin embargo, dicho sistema no es uno de naturaleza predictiva, por lo que no
puede evitar el procesamiento de la operacion que genera la alerta respectiva.

En efecto, a criterio de este Colegiado, las medidas de seguridad a las que se
encuentra sujeta la entidad financiera implican el monitoreo de las
operaciones del cliente, a efectos de que -ante la ejecucion de una operacion-
la entidad financiera pueda identificar la ocurrencia de una accién inusual y/o
posiblemente fraudulenta y, asi, desplegar acciones inmediatas con el fin de
mitigar las consecuencias negativas derivadas de dicha accién. En esa linea,
las medidas dispuestas no contemplan que la operacién ajena al
comportamiento habitual de consumo sea previamente validada, a efectos de
poder procesarse en el sistema, sino que habilitan al proveedor a adoptar
acciones ante su ejecucion.

En ese sentido, la Sala considera que la operacion que debié generar una
alerta de consumo no debe ser considerada -per se- como invalida, al ser
ajena al comportamiento habitual de consumo del cliente, por cuanto su
ocurrencia es precisamente la que habilita al proveedor a adoptar acciones
oportunas a fin de asegurar el patrimonio de su cliente, por lo que corresponde
determinar si la misma fue validamente procesada.

7

Ver las fojas 32 y 33 del expediente.
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Dicho esto, es importante traer a colacion que, en los casos de operaciones
con tarjeta de débito no se desconoce la posibilidad de que las mismas puedan
ser objeto de usos fraudulentos; sin embargo, este uso se veria limitado en
tanto no se tuviera acceso a la clave secreta, cuyo resguardo es
responsabilidad exclusiva del tarjetahabiente; por ello, de acreditarse que la
operacion se realiz6 con el uso conjunto de estos dos (2) elementos, la
transaccion debe reputarse como validamente realizada.

En el caso en concreto, a efectos de acreditar la validez de la operacion
cuestionada por el sefior Ore, el Banco aportd, en calidad de medios
probatorios, los siguientes documentos:

(i) El reporte de su sistema denominado “Listado de Operaciones Centro
Autorizador MC-31"s, de fecha 13 de mayo de 2022, el cual contiene los
detalles de la operacion materia de controversia, tal como que el codigo
de la operacién (Modo de Ingreso) era 10007015407H;

(i) la leyenda del reporte de sistema antes citado°, donde se desprende los
valores correspondientes al Modo de Ingreso, siendo la operacion
realizada por comercio electronico a traveés del ingreso manual de la
tarjeta utilizada y los datos confidenciales del cliente; vy,

(iii) el reporte de su sistema denominado “Visa Transaction Details — VTRS"»,
en donde se observa los detalles de la operacién, indicando que el “00™
evidenciaba la clave o codigo de valoracion de la operacion cuestionada.

De tales medios probatorios se desprende que la operacion cuestionada fue
realizada por medios virtuales, cuyos coédigo de validacion fueron “OK:
Operacién valida con ingreso de tarjeta y clave secreta” y “00 Aproved and
completed successfully”. Consecuentemente, es posible concluir que esta
operacion fue autorizada de acuerdo con los mecanismos de validez
contemplados para tal propdsito.

En concordancia con lo dispuesto en los Principios de Impulso de Oficio y
Verdad Material", de la apreciacion de los medios probatorios antes citados,

Ver foja 24 del expediente.
Ver fojas 80 y 81 del expediente.
Ver foja 149 del expediente.

TEXTO UNICO ORDENADO DE LA LEY 27444 - LEY DEL PROCEDIMIENTO ADMINISTRATIVO GENERAL,

APROBADO POR DECRETO SUPREMO 004-2019-JUS. TiTULO PRELIMINAR. Articulo IV. Principios del

procedimiento administrativo.

1.  El procedimiento administrativo se sustenta fundamentalmente en los siguientes principios, sin perjuicio de la
vigencia de otros principios generales del Derecho Administrativo: (...)

1.3. Principio de impulso de oficio. - Las autoridades deben dirigir e impulsar de oficio el procedimiento y ordenar
la realizacidon o practica de los actos que resulten convenientes para el esclarecimiento y resolucion de las
cuestiones necesarias.

()
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se denota el empleo de mecanismos dinamicos necesarios para autorizar la
operacion cuestionada, por lo que corresponde concluir que la misma fue
validamente procesada.

Sin perijuicio de lo anterior, cabe enfatizar que dicha conclusién no controvierte
la responsabilidad administrativa atribuible al proveedor respecto de la
conducta infractora imputada en su contra, toda vez que, tras procesar el
consumo de S/ 26 258,56 validamente efectuado, debid proceder a
comunicarse con el senor Ore o, en su defecto, proceder con el bloqueo
preventivo oportuno de su tarjeta de débito.

Bajo tales consideraciones, corresponde revocar la resolucion venida en
grado, en el extremo que declaré infundada la denuncia interpuesta contra el
Banco; y, en consecuencia, se declara fundada la misma, por infraccion del
articulo 19° del Cddigo, al haberse verificado que el proveedor denunciado no
cumplié con adoptar las medidas de seguridad pertinentes ante la ejecucion
de una operacion sospechosa efectuada el 13 de abril de 2021 con cargo a la
Tarjeta de Débito 4551-****-****-0291, de titularidad del denunciante.

Sobre el deber de informacion

35.

El articulo 1°.1 literal b) del Cddigo= sefiala que los consumidores tienen
derecho a acceder a informacion oportuna, suficiente, veraz y facilmente
accesible, relevante para tomar una decisidbn o realizar una eleccion de
consumo que se ajuste a sus intereses, asi como para efectuar un uso o
consumo adecuado de los productos o servicios. Asimismo, el articulo 2° del
Caodigo= establece que la informacion brindada debera ser veraz, suficiente,
apropiada y muy facilmente accesible al consumidor o usuario, siendo que
toda la informacion sobre los productos o servicios ofertados sirva para tomar
una decision que se ajuste a sus intereses.

1.11. Principio de verdad material. - En el procedimiento, la autoridad administrativa competente debera verificar
plenamente los hechos que sirven de motivo a sus decisiones, para lo cual debera adoptar todas las medidas
probatorias necesarias autorizadas por la ley, aun cuando no hayan sido propuestas por los administrados o
hayan acordado eximirse de ellas. En el caso de procedimientos trilaterales la autoridad administrativa estara
facultada a verificar por todos los medios disponibles la verdad de los hechos que le son propuestos por las
partes, sin que ello signifique una sustitucion del deber probatorio que corresponde a estas. (...).

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 1°. - Derechos de los

consumidores.

1.1 En los términos establecidos por el presente Coédigo, los consumidores tienen los siguientes derechos: (...)

b. Derecho a acceder a informacién oportuna, suficiente, veraz y faciimente accesible, relevante para tomar una

decision o realizar una elecciéon de consumo que se ajuste a sus intereses, asi como para efectuar un uso o consumo

adecuado de los productos o servicios. (...)

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 2°. - Informacién relevante.
2.1 El proveedor tiene la obligacion de ofrecer al consumidor toda la informacién relevante para tomar una decisiéon o
realizar una eleccién adecuada de consumo, asi como para efectuar un uso o consumo adecuado de los productos o
servicios.

(..).
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En atencion a este deber, el consumidor requerira conocer toda aquella
informacion relevante y suficiente referida a los bienes y servicios contratados
a efectos de corroborar los términos en los que el proveedor le entregd un bien
o brindd un servicio a fin de que pueda formular los reclamos que considere
pertinentes o hacer valer sus derechos ante las instancias pertinentes, en caso
se produjera algun tipo de controversia. No obstante, ello no significa que los
proveedores estén obligados a brindar todo tipo de informacion a los
consumidores bajo el derecho a la informacion sefialado, pues ninguna ley
ampara el abuso de derecho.

En su denuncia, el sefior Ore cuestion6 que el Banco no le habria brindado la
informacion requerida respecto al desembolso de dinero.

Al respecto, la Comision declaré infundada la denuncia interpuesta contra el
Banco, por infraccion de los articulos 1°.1 literal b) y 2° del Cddigo, tras
verificarse que el proveedor denunciado no se encontraba obligado a brindar
dicha informacion al denunciante al no haber este acreditado la presentacion
de su solicitud.

Dado el recurso de apelacion formulado por el denunciante, corresponde
determinar si el Banco incurrié o no en una infraccién al deber de informacién
previsto en el Codigo, para lo cual es importante traer a colacion que el articulo
173°.2 del Texto Unico Ordenado de la Ley 27444, Ley del Procedimiento
Administrativo General, aprobado por el Decreto Supremo 004-2019-JUS (en
adelante, TUO de la LPAG) y el articulo 196° del Cddigo Procesal Civil=
disponen que quien alega un hecho asume la carga de probarlo.

Dicho esto, de la revision del expediente, no se advierte que el sefior Ore haya
presentado medios probatorios que den cuenta, siquiera a nivel indiciario, que
solicitd informacion relativa al desembolso de su dinero, pese a que se
encontraba en mejor posicién de acreditarlo, pudiendo haber presentado, por
ejemplo, un reclamo y/o una carta notarial donde se haya dejado constancia
de su pedido.

TEXTO UNICO ORDENADO DE LA LEY 27444 - LEY DEL PROCEDIMIENTO ADMINISTRATIVO GENERAL,
APROBADO POR DECRETO SUPREMO 004-2019-JUS. TITULO PRELIMINAR. Articulo 173°.- Carga de la
prueba. (...)

173.2 Corresponde a los administrados aportar pruebas mediante la presentacién de documentos e informes,
proponer pericias, testimonios, inspecciones y demas diligencias permitidas, o aducir alegaciones.

CODIGO PROCESAL CIVIL. Articulo 196°.- Salvo disposicién legal diferente, la carga de probar corresponde a quien
afirma hechos que configuran su pretension, o a quien los contradice alegando nuevos hechos.

CODIGO PROCESAL CIVIL. Disposiciones Complementarias. Disposiciones Finales. Primera. Las
disposiciones de este Cddigo se aplican supletoriamente a los demas ordenamientos procesales, siempre que sean
compatibles con su naturaleza.
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Siendo ello asi, en la medida que el interesado no acredité haber formulado tal
requerimiento de informacion, la entidad bancaria carece de responsabilidad
administrativa por este hecho denunciado.

En virtud de lo expuesto, este Colegiado considera que corresponde confirmar
la resolucién venida en grado, que declaré infundada la denuncia interpuesta
por el sefior Ore contra el Banco, por presunta infraccion de los articulos 1°.1
literal b) y 2° del Cédigo, al no haberse verificado que el denunciante haya
presentado al denunciado una solicitud de informacion sobre el desembolso
de la operacion cuestionadar.

Sobre la graduacién de la sancién

43.

44,

45.

El Decreto Supremo 032-2021-PCM, Decreto Supremo que aprueba la
graduacion, metodologia y factores para la determinacién de las multas que
impongan los érganos resolutivos del INDECOPI respecto de las infracciones
sancionables en el ambito de su competencia (en adelante, el Decreto
Supremo), establece que los parametros contemplados en su contenido deben
ser aplicados por, entre otros, la Sala, para los procedimientos iniciados a partir
de su entrada en vigencia (a saber, el 14 de junio de 2021).

En el caso en concreto, dado que el inicio del procedimiento ocurrié el 14 de
setiembre de 2021 (oportunidad en la que la normativa antes sefialada ya se
encontraba vigente) y esta Sala ha determinado la responsabilidad del
proveedor por la falta de adopcion de medidas de seguridad en el
procesamiento de 1 operacion no reconocida, corresponde a este Colegiado
efectuar la graduacién de la multa a imponer a la entidad financiera en atencion
a lo dispuesto en dicho cuerpo normativo.

Ahora bien, teniendo en cuenta que la conducta infractora materia de analisis
se suscitd por un periodo menor a dos (2) afios, no dand ni puso en riesgo la
vida y/o salud de las personas y carecié de un alcance geografico nacional,
esta Sala considera que resulta pertinente graduar la sancion a imponer de
acuerdo con el “Método basado en valores preestablecidos”, siendo, en
particular, aplicable el “Método de valores preestablecidos para otras
infracciones en OPS, CPC y SPC”. Asi, a efectos de determinar la sancion
aplicable, desarrollaremos el analisis que corresponde por la metodologia
antes citada:

Cabe sefalar que los vocales Julio Baltazar Durand Carrién y Oswaldo Del Carmen Hundskopf Exebio mantenian
anteriormente una posicion distinta a la contenida en la presente resolucién, para el analisis de denuncias por
operaciones no reconocidas; sin embargo, de conformidad con los términos expuestos en las Resoluciones 0077-
2023/SPC-INDECOPI, 0019-2023/SPC-INDECOPI y 0304-2023/SPC-INDECOPI, los referidos vocales han realizado
un cambio de criterio, teniendo en cuenta que la normativa vigente sobre la materia permite elevar el estandar que
debe exigirse a las entidades financieras respecto a las medidas de seguridad que deben adoptar en beneficio de los
consumidores.
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Etapa I: Multa base (m):

Determinada al multiplicar los valores preestablecidos de acuerdo al nivel
de afectacion de la infraccion y el tamano del infractor (k) por el factor de
duracion (D), conforme a lo siguiente formula: (m) = (k) * (D);

para determinar el factor del nivel de afectacion de la infraccion (k), se
verifica que la infraccion denunciada se encontraba vinculada a
‘Infracciones donde la cuantia afectada del bien o servicio
denunciado sea superior a (04) UIT y menor a (08) UIT”, en tanto, el
valor de la operacién n o reconocida objeto de denuncia es de S/ 26
258,56, importe equivalente aproximadamente a 5,70 UIT;

en virtud de ello, su nivel de afectacion era “moderado”, conforme a lo
establecido en el Cuadro 16 del Decreto Supremo;

con respecto al tamafo del proveedor denunciado, en aplicacion de los
Principios de Legalidad y Uniformidad®, se logra apreciar los estados
financieros publicados por el Banco por el periodo anual de 2021 -afio de
la ocurrencia de la conducta infractora®- que es pertinente atribuir al
proveedor la condicion de gran empresa;

en concordancia con el nivel de afectacién de la infraccidn, en términos
de UIT, corresponde considerar como valor de (k) el monto de 11,60 UIT,
conforme a lo establecido en el Cuadro 19 del Decreto Supremo;

en lo referido el factor de duracién (D), se determina que la infraccién es
de naturaleza instantanea, en tanto, la misma se habria concretado en
un momento determinado, por lo que, de acuerdo con el Cuadro 23 del
Decreto Supremo corresponde asignarle un valor de 1,0;

por consiguiente, la multa base (m) se concluye en 11,60 UIT, resultado
de multiplicar 11,60 UIT (k) por 1,0 (D).

Etapa ll: multa preliminar (M):

valor que resultaba de multiplicar la multa base (m) por los factores
agravantes o atenuantes (F), conforme a la siguiente férmula: (M) = (m)
*(F);

no obstante, en el presente caso no se evidencia la configuracion de
ningun factor agravante o atenunciante, lo que implicé que dicho factor
sea igual a la unidad (F=1 o0 100%);

18 TEXTO UNICO ORDENADO DE LA LEY 27444. LEY DEL PROCEDIMIENTO ADMINISTRATIVO GENERAL,
APROBADO POR EL DECRETO 004-2019-JUS. Articulo IV. Principios del procedimiento administrativo.
1. El procedimiento administrativo se sustenta fundamentalmente en los siguientes principios, sin perjuicio de la
vigencia de otros principios generales del Derecho Administrativo:
1.1. Principio de legalidad.- Las autoridades administrativas deben actuar con respeto a la Constitucién, la ley y al
derecho, dentro de las facultades que le estén atribuidas y de acuerdo con los fines para los que les fueron
conferidas.

1.14. Principio de uniformidad.- La autoridad administrativa debera establecer requisitos similares para tramites

similares, garantizando que las excepciones a los principios generales no seran convertidas en la regla general.
Toda diferenciacién debera basarse en criterios objetivos debidamente sustentados.

1 Fuente: Patron de contribuyentes de la Superintendencia Nacional de Aduanas y de la Superintendencia de
Administracion Tributaria.
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(iii) por consiguiente, corresponde imponer al Banco una multa preliminar (M)
de 11,60 UIT, resultado de multiplicar 11,60 (m) por 1 (F);

Etapa lll: multa final (M*):

(i) en este ultimo paso se debe analizar si la multa preliminar (M) se
encuentra dentro del tope maximo establecido en el marco normativo de
cada d6rgano resolutivo; en ese sentido, considerando que la infraccion
objeto de acreditacion por parte de esta instancia tiene la calidad de
moderada~, se establece que la misma no supera tope legal alguno, por
lo que la multa final impuesta (M*) fue de 11,60 UIT.

Por lo expuesto, a juicio de esta Sala, corresponde sancionar al Banco con
una multa de 11,60 UIT, por infraccion de los articulos 18° y 19° del Codigo.

Sobre la medida correctiva

47.

El articulo 114° del Cédigo establece que la autoridad administrativa podra -a
pedido de parte o de oficio- adoptar las medidas que tengan por finalidad
revertir los efectos que la conducta infractora hubiera ocasionado o evitar que
esta se produzca nuevamente en el futuroz.

20

21

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 110°.- Sanciones
administrativas. El 6rgano resolutivo puede sancionar las infracciones administrativas a que se refiere el articulo 108
con amonestacion y multas de hasta cuatrocientos cincuenta (450) Unidades Impositivas Tributarias (UIT), las cuales
son calificadas de la siguiente manera:

a. Infracciones leves, con una amonestacién o con una multa de hasta cincuenta (50) UIT.

b. Infracciones graves, con una multa de hasta ciento cincuenta (150) UIT.

c. Infracciones muy graves, con una multa de hasta cuatrocientos cincuenta (450) UIT.

En el caso de las microempresas, la multa no puede superar el diez por ciento (10%) de las ventas o ingresos brutos
percibidos por el infractor, relativos a todas sus actividades econdmicas, correspondientes al ejercicio inmediato
anterior al de la expedicion de la resolucion de primera instancia, siempre que se haya acreditado dichos ingresos, no
se encuentre en una situacion de reincidencia y el caso no verse sobre la vida, salud o integridad de los consumidores.
Para el caso de las pequefias empresas, la multa no puede superar el veinte por ciento (20%) de las ventas o ingresos
brutos percibidos por el infractor, conforme a los requisitos sefialados anteriormente. La cuantia de las multas por las
infracciones previstas en el Decreto Legislativo N° 807, Ley sobre Facultades, Normas y Organizacién del Indecopi,
se rige por lo establecido en dicha norma, salvo disposicién distinta del presente Cédigo.

En caso que el proveedor incumpla un acuerdo conciliatorio o cualquier otro acuerdo que de forma indubitable deje
constancia de la manifestacion de voluntad expresa de las partes de dar por culminada la controversia, o un laudo
arbitral, el 6rgano resolutivo puede sancionar con una multa entre una (1) Unidad Impositiva Tributaria y doscientos
(200) Unidades Impositivas Tributarias. Para la graduacion se observan los criterios establecidos en el presente
Cadigo y supletoriamente, los criterios que establece la Ley N° 27444, Ley del Procedimiento Administrativo General
o la norma que la sustituya o complemente.

Las sanciones administrativas son impuestas sin perjuicio de las medidas correctivas que ordene el 6rgano resolutivo
y de la responsabilidad civil o penal que correspondan.

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR.

Articulo 114°. - Medidas correctivas.

Sin perjuicio de la sancion administrativa que corresponda al proveedor por una infraccion al presente Caédigo, el
Indecopi puede dictar, en calidad de mandatos, medidas correctivas reparadoras y complementarias.

Las medidas correctivas reparadoras pueden dictarse a pedido de parte o de oficio, siempre y cuando sean
expresamente informadas sobre esa posibilidad en la notificacién de cargo al proveedor por la autoridad encargada
del procedimiento.
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En su denuncia, el sefior Ore solicitdo como medida correctiva que el Banco
cumpliera con devolverle el importe de la operacién materia de controversia.

No obstante, es preciso resaltar que, si bien, ante esta instancia, se ha
verificado que la entidad bancaria no cumplié con su deber de monitoreo y
deteccidon de la operacién controvertida como sospechosa; se ha verificado
que la citada operacioén fue realizada validamente. Por lo que no corresponde
disponer su devolucién a favor del sefor Ore.

Sobre el pago de las costas vy los costos del procedimiento

50.

51.

52.

53.

De conformidad con lo establecido por el articulo 7° del Decreto Legislativo
807, Ley Sobre Facultades, Normas y Organizacién del Indecopi, la Comision
y la Sala pueden ordenar al infractor que asuma el pago de las costas y costos
del procedimiento en que haya incurrido el denunciante o el Indecopiz.

Por tanto, dado que se ha verificado que el Banco incurrié en una infraccién
de los articulos 18 y 19° del Cddigo, corresponde ordenar al denunciado que,
en un plazo no mayor de cinco (5) dias habiles de notificada la presente
resolucién, cumpla con pagar al sefior Ore las costas del procedimiento por
un monto ascendente a S/ 36,00.

Sin perjuicio de ello y, de considerarlo pertinente, el sefior Ore podra solicitar
el reembolso de los montos adicionales en que hubiese incurrido para la
tramitacion del presente procedimiento, para lo cual deberan presentar una
solicitud de liquidacion de costos.

Asimismo, respecto del pago de las costas y los costos del procedimiento
ordenado, se informa al Banco que debera presentar a la Comision los medios
probatorios que acrediten el cumplimiento de dicho mandato, en el plazo
maximo de cinco (5) dias habiles, contado a partir del vencimiento del plazo
otorgado para tal fin; bajo apercibimiento de imponer una multa coercitiva
conforme a lo establecido en el articulo 118°» del Codigo.

22

23

DECRETO LEGISLATIVO 807. LEY SOBRE FACULTADES, NORMAS Y ORGANIZACION DEL INDECOPI.
Articulo 7°.- En cualquier procedimiento contencioso seguido ante el Indecopi, la comision o direcciéon competente,
ademas de imponer la sancion que corresponda, puede ordenar que el infractor asuma el pago de las costas y costos
del proceso en que haya incurrido el denunciante o el Indecopi. En caso de incumplimiento de la orden de pago de
costas y costos del proceso, cualquier comisién o direcciéon del Indecopi puede aplicar las multas de acuerdo a los
criterios previstos en el articulo 118° del Cédigo de Proteccion y Defensa del Consumidor. Quien a sabiendas de la
falsedad de la imputacién o de la ausencia de motivo razonable denuncie a alguna persona natural o juridica,
atribuyéndole una infraccion sancionable por cualquier 6rgano funcional del Indecopi, sera sancionado con una multa
de hasta cincuenta (50) Unidades Impositivas Tributarias (UIT) mediante resolucion debidamente motivada. La
sancion administrativa se aplica sin perjuicio de la sancion penal o de la indemnizacién por dafios y perjuicios que
corresponda.

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR' Articulo 118°.- Multas coercitivas por
incumplimiento del pago de costas y costos.
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Finalmente, se informa al sefor Ore que, en caso se produzca el
incumplimiento del mandato dictado por la autoridad administrativa, podra
comunicarlo a la Comisién, la cual evaluara la imposicion de una multa
coercitiva por incumplimiento del pago de las costas y los costos del
procedimiento, conforme a lo establecido en el articulo 41°»# de la Directiva
001-2021-COD-INDECORPI.

Sobre la inscripcion del denunciado en el Registro de Infracciones y Sanciones del

Indecopi

55.

En tanto esta Sala ha verificado que el Banco incurrié en una infraccion de los
articulos 18° y 19° del Cddigo, corresponde disponer su inscripcion en el
Registro de Infracciones y Sanciones del Indecopi, de conformidad con lo
establecido en el articulo 119° del Codigo=.

Sobre la remisién de una copia de la resolucién a la Superintendencia de Banca,

Sequros vy AFP

56.

Habiéndose verificado la comisién de la conducta infractora imputada contra
el Banco y considerando que la Superintendencia de Banca, Seguros y AFP
constituye la entidad reguladora y supervisora de las empresas que operan en
el sistema financiero nacional, corresponde a la Secretaria Técnica de la Sala

24

25

Si el obligado a cumplir la orden de pago de costas y costos no lo hace, se le impone una multa no menor de una (1)
Unidad Impositiva Tributaria (UIT).

En caso de persistir el incumplimiento de lo ordenado, el 6érgano resolutivo puede imponer una nueva multa,

duplicando sucesivamente el monto de la Ultima multa impuesta hasta el limite de cincuenta (50) Unidades

Impositivas Tributarias (UIT). La multa que corresponda debe ser pagada dentro del plazo de cinco (5) dias habiles,

vencidos los cuales se ordena su cobranza coactiva.

No cabe la impugnacién de las multas coercitivas previstas en el presente articulo.

DIRECTIVA 001-2021-COD-INDECOPI. DIRECTIVA UNICA QUE REGULA LOS PROCEDIMIENTOS DE
PROTECCION AL CONSUMIDOR PREVISTOS EN EL CODIGO DE PROTECCION Y DEFENSA DEL
CONSUMIDOR. Articulo 41.- Incumplimiento del pago de costas y costos

41.1 En caso de incumplimiento del mandato de pago de costas y/o costos liquidados, el beneficiario de dicho mandato
debera comunicar este hecho a la autoridad administrativa.

41.2 El érgano resolutivo de procedimientos sumarisimos una vez recibida la comunicacion de incumplimiento por
parte del beneficiado por el mandato de pago de costas y costos, atendiendo a las circunstancias del caso, podra
otorgar al administrado obligado por el mandato un plazo adicional de dos dias (2) habiles para cumplir con el
apercibimiento de comunicar el cumplimiento del mandato impuesto.

41.3 En caso el obligado no acredite el cumplimiento del pago de las costas y costos o se verifique el incumplimiento
del mismo, se procede con la imposicion de la multa coercitiva, de conformidad a lo dispuesto en el articulo 118 del
Cadigo.

41.4 En el caso en el que el obligado apercibido acredite el cumplimiento oportuno del mandato ordenado, el érgano
resolutivo debera comunicar de tal hecho al beneficiado, quien, de considerar que persiste el incumplimiento, podra
solicitar el inicio de un procedimiento administrativo sancionador por incumplimiento de pago de costas y costos
previsto en el articulo 106 del Cédigo, debiendo cumplir con realizar el pago del derecho de tramitacién, conforme a
lo establecido en el Texto Unico de Procedimientos Administrativos del INDECOPI.

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 119°.- Registro de
infracciones y sanciones. El Indecopi lleva un registro de infracciones y sanciones a las disposiciones del presente
Cadigo con la finalidad de contribuir a la transparencia de las transacciones entre proveedores y consumidores y
orientar a estos en la toma de sus decisiones de consumo. Los proveedores que sean sancionados mediante
resolucién firme en sede administrativa quedan automaticamente registrados por el lapso de cuatro (4) afios contados
a partir de la fecha de dicha resolucion. La informacion del registro es de acceso publico y gratuito.
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Especializada en Proteccién al Consumidor remitirle periodicamente copia de
las resoluciones que imponen sanciones a dichas empresas en virtud de los
procedimientos seguidos en su contra, para que adopte los fines que
considere pertinentes.

RESUELVE:

PRIMERO: Revocar la Resolucion 1762-2022/CC1 del 22 de junio de 2022, emitida
por la Comision de la Proteccion al Consumidor — Sede Lima Sur N° 1, en el extremo
que declaré infundada la denuncia interpuesta contra Banco BBVA Peru S.A.;y, en
consecuencia, se declara fundada la misma, por infraccién de los articulos 18° y
19° de la Ley 29571, Cddigo de Proteccién y Defensa del Consumidor, al haberse
verificado que no cumplié con adoptar las medidas de seguridad pertinentes ante
la ejecucion de una operacion sospechosa efectuada con cargo a la Tarjeta de
Débito 4551-****-****_.0291, de titularidad del denunciante, el 13 de abril de 2021.

SEGUNDO: Confirmar la Resoluciéon 1762-2022/CC1, en el extremo que declard
infundada la denuncia interpuesta por el sefior David Ore Pillaca contra Banco
BBVA Peru S.A., por presunta infracciéon de los articulos 1°.1 literal b) y 2° de la Ley
29571, Codigo de Proteccion y Defensa del Consumidor, al no haberse verificado
que el denunciante haya presentado una solicitud de informacion sobre el
desembolso de la operacion cuestionada.

TERCERO: Sancionar a Banco BBVA Peru S.A. con una multa de 11,60 UIT, por
infraccion de los articulos 18° y 19° de la Ley 29571, Cddigo de Protecciéon y
Defensa del Consumidor.

CUARTO: Requerir a Banco BBVA Peru S.A. el cumplimiento espontaneo de pago
de la multa impuesta, bajo apercibimiento de iniciar el medio coercitivo
especificamente aplicable, de acuerdo a lo establecido en el numeral 4 del articulo
205° del Texto Unico Ordenado de la Ley 27444, Ley del Procedimiento
Administrativo General, aprobado por el Decreto Supremo 004-2019-JUS,
precisandose, ademas, que los actuados seran remitidos a la Sub Gerencia de
Ejecucion Coactiva para los fines de ley, en caso de incumplimiento.

QUINTO: Denegar la medida correctiva solicitada por el sefior David Ore Pillaca.

SEXTO: Ordenar a Banco BBVA Peru S.A. que cumpla con el pago de las costas y
los costos del procedimiento a favor del sefor David Ore Pillaca.

Informar a Banco BBVA Peru S.A. que deberan presentar a la Comisién de la
Proteccion al Consumidor — Sede Lima Sur N° 1, los medios probatorios que
acrediten el cumplimiento del pago de las costas del procedimiento a favor de la
denunciante en el plazo maximo de cinco (5) dias habiles, contado a partir del
vencimiento del plazo otorgado para tal fin, bajo apercibimiento de imponer una
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TRIBUNAL DE DEFENSA DE LA COMPETENCIA
Y DE LA PROPIEDAD INTELECTUAL
Sala Especializada en Proteccion al Consumidor

RESOLUCION 0422-2023/SPC-INDECOPI

EXPEDIENTE 2491-2021/CC1

multa coercitiva conforme a lo establecido en el articulo 118° de la Ley 29571,
Cddigo de Proteccion y Defensa del Consumidor. De otro lado, se informa que en
caso se produzca el incumplimiento del mandato, la parte denunciante podra
comunicarlo al érgano de primera instancia, la cual evaluara la imposicion de la
multa coercitiva por incumplimiento del pago de las costas y los costos del
procedimiento conforme a lo establecido en el articulo 41° de la Directiva 001-2021-
COD-INDECORPI.

SEPTIMO: Disponer la inscripcién de Banco BBVA Peri S.A. en el Registro de
Infracciones y Sanciones del Indecopi.

OCTAVO: Disponer que la Secretaria Técnica de la Sala Especializada en
Proteccion al Consumidor remita a la Superintendencia de Banca, Seguros y AFP,
copia de la presente resoluciéon que sanciona a Banco BBVA Peru S.A. para que
dicha entidad adopte los fines que considere pertinentes.

Con laintervencion de los sefiores vocales Hernando Montoya Alberti, Camilo
Nicanor Carrillo Gomez, Julio Baltazar Durand Carrién y Oswaldo Del Carmen
Hundskopf Exebio.

HERNANDO MONTOYA ALBERTI
Presidente
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