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RESUMEN

Hoy en dia, la inseguridad ciudadana es uno de los problemas que mas aquejan a
la poblacion peruana y, en especial, es un tema de preocupacion creciente en Lima
Metropolitana. Ante esta situacién se han organizado tanto Fuerzas del Orden como
vecinos e instituciones publicas para hacer frente a la delincuencia, sin embargo, al
parecer los mecanismos de comunicacién, entre los hogares y dichas instituciones,

no son tan efectivos.

La presente tesis propone un sistema dirigido a los hogares a fin de lograr una
seguridad mucho mas personalizada con las centrales de ayuda ciudadana.
Especificamente se trata de un sistema de comunicacién automatico que usa la
linea telefonica para el establecimiento de la comunicacion casa-central telefonica.
La transmision de datos utiliza un protocolo basado en tonos DTMF y para ello se
contempla dos equipos electrénicos: uno ubicado en el hogar y otro en la central
telefonica. El equipo para el hogar cuenta con una interfaz para sensores y con un
sistema telefénico de marcado automatico; mientras que el equipo para la central
telefénica dispone de un circuito telefénico de recepcién automatica y una interfaz

serial para la transmision de los datos del usuario a la computadora

Los datos transmitidos contienen informacién sustancial, tal como: ubicacion de la
vivienda afectada, nombre del usuario, teléfono de casa y sensor activado; datos
que ademas seran visualizados en el programa Hyperterminal de la PC ubicada en
la central de atencion ciudadana. De este modo, no sdélo se busca reducir los
desperdicios de tiempo en la comunicacion, sino entablarla de manera efectiva para

colaborar con una mejor actuacion de las entidades publicas.
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Descripcion y Objetivos

El objetivo de esta tesis es desarrollar un sistema de interconexion automatica
con una central de atencidn ciudadana, via linea telefdnica, aplicado a la seguridad
del hogar. El sistema comprende el desarrollo de un médulo de interconexion hogar-
central para la transmision de datos del abonado, gestionado por un modulo de
control con una interfaz para la deteccion de sensores. Adicionalmente, sera
necesario el desarrollo de un software para PC (ubicada en la central telefénica) que
permita la visualizacion de los datos del usuario afectado.

En este sentido, se desarrollard un equipo electrénico capaz de detectar el
cambio de estado de sensores instalados en el hogar e identificar cuél de ellos fue
activado. Por otro lado, el equipo debera guardar informacion del usuario de manera
que ésta pueda ser enviada a la central cuando se produzca este hecho.

El desarrollo de un mddulo de comunicacién que permitira establecer una
conexion automatica entre la central telefonica y el hogar, sera el bloque mas
importante del sistema a realizar, es por ello que se utilizard la red de telefonia
publica como medio de transmision y la marcacion por tonos para el establecimiento
de la comunicacion. Ademas, se implementard un protocolo basado en la
codificacion de estos tonos para el envio de datos.

En lo que respecta a la central telefonica, se desarrollara un segundo equipo
que contard con una interfase serial, la cual transferird a la computadora datos del
abonado tales como: nombre, direccidon, nimero telefonico e indicacion del sensor
activado. Para su visualizacion, se ha previsto desarrollar un software que sera
instalado en la PC.

De este modo, con la implementacion de estos dos equipos se plantea una
alternativa para una comunicacion eficaz entre los hogares y las centrales de atencion
ciudadana; asi como el manejo y organizacion eficiente de la informacion de los
usuarios por parte de éstas.
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Dada la extension y dificultad del tema, el desarrollo del trabajo de tesis
comprende dos personas. La tarea a llevar a cabo se divide como sigue:

TEMA RESPONSABLE(S) HORAS
1. Planteamiento general de la problematica Cecilia Gamarra 100
gérli?;l:gsi(igfe(}gir?i?::sel AEOTEITIEieS Marlon Aucallanchi 100
4. Disefio del sistema de comunicacién Marlon Aucallanchi 200
5. Implementacién de equipos Cecilia Gamarra 150
6. Programacion de modulos Marlon Aucallanchi 200
8. Pruebas y modificaciones Cecilia Gamarra 100
9. Beneficios, impacto y conclusiones Cecilia Gamarra 50

En total se tiene 1000 horas, con un promedio de 500 horas por tesista.
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INTRODUCCION

La espiral de violencia, cuya raiz es el delito comun, es una cuestién de
preocupacion mundial y muy especialmente en América Latina, que en las ultimas
décadas se ha convertido en la regién de mas alto indice de criminalidad del

planeta.

El gobierno y las entidades publicas encargadas de la seguridad estan preocupados
por la existencia de altas tasas de criminalidad y por la tendencia ascendente de la

delincuencia y la inseguridad ciudadana.

A pesar de la organizacién e integracién de las entidades relacionadas a brindar
seguridad, aun se siguen produciendo actos delictivos, cuyo mayor porcentaje esta
representado por los delitos contra el patrimonio y donde el principal problema es la
deteccién de los eventos, asi como la comunicacion rapida y exitosa de éstos a las

fuerzas del orden.

Peru, especificamente Lima, no es ajena a esta realidad. Es por ello que después
de analizar la problematica actual ligada a la seguridad ciudadana, tomando como
muestra al distrito de San Borja, se plantea una propuesta relacionada al uso de la
linea telefénica como medio de transmision de informacion orientada a la seguridad

de los hogares.

Es asi que a lo largo de este documento se explicara la problematica actual que se
busca abordar, las tecnologias relacionadas a la comunicacién, asi como el

desarrollo de una propuesta de solucion.

En el capitulo 1, PLANTEAMIENTO DE LA PROBLEMATICA ACTUAL DE LA
SEGURIDAD EN EL PERU, se muestra de forma clara el estado de la problematica
referente al ambito de la seguridad en el Peru y Lima Metropolitana. Asimismo, se
analizan las variables mas importantes del medio general, especifico y
organizacional, tomando como referencia al distrito de San Borja. Se concluye con
la declaracion del marco problematico, en donde se resume de forma concisa los
aspectos que conllevan a la situacion actual de inseguridad en nuestro pais, asi

como el problema principal en el caso de San Borja.

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




3 TENE,

4 \Zr ' UNIVERSIDAD
TESIS PUCP % CATOLICA

DEL PERU

Luego de definir la problematica del asunto de estudio, es necesario describir
cudles son las organizaciones encargadas de la seguridad de los ciudadanos y
cdmo éstas podrian mejorar su alcance y efectividad a través del uso de las
Tecnologias de Informacién y Comunicacion. Por ésto, en el capitulo 2, ANALISIS
DE LOS DIFERENTES TIPOS DE OBTENCION Y TRANSMISION DE
INFORMACION, se menciona y plantea el uso de las tecnologias existentes como
posibles medios de transmision de informacién para la implementacién de un

sistema de comunicacién aplicado a la seguridad del hogar.

El planteamiento de las hipdtesis y los objetivos de la investigacion seran
mencionados en el capitulo 3, DISENO E IMPLEMENTACION DE UN SISTEMA DE
COMUNICACION ViA LINEA TELEFONICA PARA LA SEGURIDAD DEL HOGAR.
De igual manera, se presentara la metodologia utilizada para el desarrollo del
sistema implementado, asi como, la descripcion de los bloques y el disefio del

mismo.

Por ultimo, este documento concluye con el capitulo 4, PRUEBAS Y
RESULTADOS, en donde se mencionan los aspectos relativos a los ensayos
realizados para la comprobacion del funcionamiento de los bloques principales y del
sistema integrado, asi como, las observaciones, mejoras a futuro y conclusiones de

la investigacion.
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CAPITULO 1: PLANTEAMIENTO DE LA PROBLEMATICA ACTUAL DE LA
SEGURIDAD EN EL PERU

1.1 Seguridad en el hogar peruano

1.1.1 Situacion actual de la sequridad en el Peru

1.1.1.1 indices de robos en los Gltimos afios

El instituto Apoyo, en el aio 1998, calculé que en Lima "una de tres personas
mayores de 18 anos fue victima de algun intento de asalto o hurto; uno de tres
propietarios de vehiculos sufrié el robo de su automévil o de alguna autoparte; y
tres de cada diez casas fueron victimas de intento de robo o robo con allanamiento
de morada". Estos hechos alarmantes no sélo reflejan el escenario para el caso de

Lima, sino que también son parte del contexto vivido por todos los peruanos.

Al respecto, el Instituto Nacional de Estadistica e Informatica (INEI) revelé en su
ultima Encuesta Nacional de Hogares sobre seguridad, que el robo es el principal
agravante dentro de los actos violentos que afectan a los hogares peruanos tal

como se observa en el cuadro 1.1.

TIPO DE ACTO VIOLENTO e

HOGARES AFECTADOS
CONTRA LA PERSONA
- Robo 15,2
- Intento de robo 10,5
- Agresion fisica 6,4
- Vandalismo 3,6
CONTRA LA VIVIENDA
- Robo 16,3
- Intento de robo 14,3
CONTRA LOS VEHICULOS
- Robo 29,6
- Intento de robo 13,4
FUENTE: INEI, "ENCUESTA NACIONAL DE HOGARES 1999" - | Trimestre.
N° de casos: 6708

Cuadro 1.1: Actos violentos de mayor incidencia
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Esta realidad de la década pasada parece no desligarse o diferenciarse de la
actual, ya que para el ano 2004 en el Peru se registraron 174,632 delitos de los

cuales el 8.39% esta constituido por robos y el 40.59% de ellos son hurtos [1].

Los resultados mencionados no solo colocan a los delitos contra el patrimonio como
las faltas de mayor incidencia, sino que también revelan que a pesar de una mayor
intervencion de la Policia Nacional del Peru (101,600 en el 2004 frente al 86,200 del
afio 2000) el panorama no ha cambiado mucho, puesto que para el ano 2005 estas
cifras no disminuyeron como podria esperarse, sino que por el contrario los robos
superaron las cifras de hurtos constituyendo ahora un 39.7% de los delitos,

mientras que el hurto alcanz6 un 39% del total [3].

1.1.1.2 Numero de efectivos policiales dedicados a la sequridad ciudadana

La estimacién hecha por el INEI en el afo 2005 muestra que el Peru cuenta con
27°947,000 habitantes, y, segun el Anuario de la Policia Nacional del Peru (PNP), el
numero de efectivos policiales asciende a 90,291 efectivos [4] o que constituye un

aproximado de un policia por cada 316 habitantes y 59.2 por cada comisaria.

No obstante, si tenemos en cuenta que no todos los policias estan destinados a la
seguridad ciudadana, no podemos considerar estas cifras como una magnitud real
del personal efectivo a cargo de esta funcién. Por lo tanto, siendo mas estrictos al
respecto, encontraremos que el personal en comisarias que realiza actividades de
patrullaje y vigilancia ciudadana asciende Unicamente a 24,872; es decir, sélo el

27% de los 90,921 efectivos mencionados inicialmente.
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DISTRIBUCION DEL PERSONALDE LA PoOLICIAL ToOTALDE PERSONAL POLICIAL DE LAS DIRECCIONES
2005 TERRITORIALES Y DEDICADO A SEGURIDAD CIUDADANA
{en mules de personas) (en niimero)
100.0 4
90.0 1 Civiles Personal Personal - Personal -
Sanidad total vigilancia resto
80.0 4 ciudadana
" . - DIRECCIONES TERRITORIALES 55,832 24,872 30,960
70.0 4 Direcciones especiales ) T o "
v administrativas | Direc. Territarial Palicial - Piura 2677 927 1,750
0.0 1 Il Direc. Territorial Policial - Chiclayo 4,566 2,012 2,554
’ Il Direc. Territorial Policial - Trujillo 3,688 1,664 2,024
50.0 4 IV Direc. Territorial Policial - Tarapoto 1,494 679 813
W Direc. Territorial Policial - lquitos 1,529 391 1,138
200 | I Direc. Territorial Policial - Pucallpa 516 126 390
Direcciones regionales WII Direc. Termritorial Policial - Lima 21,389 11,246 10,143
30.0 4 VIl Direc. Territorial Policial - Huancayo 4,076 1,545 2,531
55.8 IX Direc. Territorial Policial - Ayacucho 2,076 a79 1,057
200 4 X Direc. Territorial Policial - Cusco 4571 2,028 2,543
X Direc. Territorial Policial - Arequipa 6,862 2,623 4,239
10.0 X1 Direc. Territorial Policial - Puno 2,388 652 1,736
Fuente : Indicadores de Personal Policial 2005 — Policia Nacional de Fuente : Indicadores de Personal Policial 2005 — Policia Nacional de Per
Pen}

1/ Estimado de Actividad Central sobe la base dela informacion de
Recursos Humanos dela Policia en 2003

Figura 1.1: Distribucion del Personal de la Policiay Total de Personal Policial por Regiones

Estos resultados muestran la evolucién de los recursos humanos en la Policia
Nacional, comportamiento que revela un progresivo decrecimiento al pasar de
120,000 efectivos que existian en 1985 durante la unificacion de las Fuerzas
Policiales, a cerca de 92,000 policias que se tienen en la actualidad; es decir, en las
dos ultimas décadas la institucion policial ha sufrido una disminucion del 24%,

mientras que la poblacion se ha incrementado en 59.7% [3].

1.1.1.3 Medidas de seqguridad adoptadas por los hogares

En vista de los indices de criminalidad y del decrecimiento de recursos humanos de
la policia, la ciudadania ha optado por medios alternativos de seguridad. De
acuerdo al cuadro 1.2 la medida de seguridad de mayor acogida es el uso de
cerrojos y trancas; mientras que el empleo de algun tipo de alarma es la cuarta

opcién menos considerada.
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AREA AREA

MEDIDA DE SEGURIDAD URBANA RURAL COSTA | SIERRA SELVA LIMA METROPOLITANA

CERCO ELECTRICO 0,9 13 0.1 0.8 05 0,4 17
ALGUN TIPO DE ALARMA 11 16 03 0,7 1,0 03 2,0
R A A ASY | 199 28,6 35 18,8 6.8 11,8 40,5
CERROJOS TRANCAS 76,3 80,9 676 | 792 693 | 778 82,4
ARMAS DE FUEGO 2,4 3,1 11 2,4 0.8 14 48
VIGILANTE PRIVADO 0,7 1,0 0.1 0.7 02 ; 17
SEGURO CONTRA ROBOS 0,8 0.9 0.7 0.9 05 0,4 1,2
PERROS 436 33,1 635 | 419 585 | 500 237
OTRA 5,0 52 46 2,6 7.2 2,5 49

FUENTE: INEI, "ENCUESTA NACIONAL DE HOGARES 1999 - | Trimestre.

N° de casos: 5013

Cuadro 1.2: Per(, medidas de Seguridad de las viviendas por ambito geogréfico

Es importante mencionar, que ademas de las medidas presentadas en el cuadro
1.2, en los ultimos afios han surgido organismos o agrupaciones vecinales
organizadas por los propios hogares. Es asi que en muchos lugares pueden
encontrarse Juntas Vecinales, asi como el servicio de serenazgo que brindan las
Municipalidades en el caso de Lima. Este realiza principalmente labores de

patrullaje y el numero estimado asciende a 4,215 efectivos en toda la ciudad [4].

Por otro lado, en la actualidad existen empresas privadas encargadas de brindar un
servicio de seguridad personalizado entre las que se encuentran: Telemergencia,
Orus y Boxer. Sin embargo, la mayor parte de estos sistemas son usados a nivel

empresarial y no estan disponibles aun a nivel nacional.

1.1.2 Robos a hogares en Lima Metropolitana

1.1.2.1 Percepcidon de sequridad en Lima Metropolitana

De todo el Peru, Lima es probablemente una de las ciudades mas afectadas por los
actos delictivos, sobretodo por los robos. Si bien en los ultimos afios se han tomado
una serie de medidas, la percepcion de inseguridad por parte de la ciudadania
sigue latente; asi lo demuestra la encuestadora APOYO en su resumen de

encuestas a la opinion publica, en donde para el afio 2005 el 89% de los limefios se
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sienten inseguros en la calle y aun el 49% de personas se sienten inseguras en su

propio hogar [5].

La situacidon no es de sorprenderse, ya que, segun la Encuesta de Hogares sobre
victimizacién hecha por el INEI, el 12.1% de familias de Lima Metropolitana y Callao
ha sido victima de robo a sus viviendas [6], hecho que se ve agravado aun mas si
consideramos que la tercera parte de la poblacion piensa que la culpa recae en la

ineficiencia de la Policia Nacional del Peru (PNP) [5].

1.1.2.2 Circunstancias de robos a hogares

Uno de los hechos que deben considerarse en los robos a viviendas, es que en el
98.7% de los casos los miembros del hogar se encuentran presentes y solo en el
1.3% de ellos no se encuentra ninguna persona en la vivienda [6], contrariamente a

lo que suele pensarse.

Asimismo, el método de seguridad de mayor uso en los hogares (cuadro 1.2), no se
constituye necesariamente como el mas efectivo, ya que justamente el mayor
numero de casos de formas de ingreso al hogar en Lima Metropolitana se da

forzando la cerradura de la puerta.

0
FORZAROM LA INGRESAROM OTRAFORMA INGRESAROMN FORZAROMLA
CERR20OURA FOREL TECHO COMENGARDS CERRADURA
DELAFLERTA DELA
VEMTAMA

Figura 1.2: Formas de Ingreso a la Vivienda

1.1.2.3 PresenciayV actitud de testigos ante robos

Muchas veces la actuacion de los vecinos constituye un factor determinante al

momento de dar aviso en caso de un robo o intento de robo. Los hogares son
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conscientes de este hecho y es por esta razon que varios distritos limefos han

adoptado como forma de seguridad las Juntas Vecinales.

La realidad, sin embargo, no da a denotar que esta medida haya sido adoptada
cabalmente o haya sido explotada de manera mas eficiente tal como lo demuestra
el cuadro 1.3. Puede notarse que casi el 50% de testigos de un robo no ayudan a la
victima o la ayudan reclamando sin dar un aviso a las autoridades pertinentes,
quienes por lo general son las ultimas instancias a las que se acude o simplemente

se las ignora por completo.

ACTITUD % ‘

TOTAL | 100.0

. PROTESTANDO? 35.7

. DEFENDIENDOLO FISICAMENTE? 3.6

. LLAMANDO A LA POLICIA? 3.8

. OTRA FORMA 10.4

. NO LO AYUDARON 46.5
FUENTE: INEI - Encuesta de Hogares sobre Victimizacion en Lima Metropolitana, Febrero 1998.
N° de casos : 135

Cuadro 1.3: Presencia y Actitud de testigos ante un robo

1.1.2.4 Razones gue limitan las denuncias

La mayor parte de delitos no son denunciados y en el mejor de los casos sdlo se
llega a denunciar el 25 o 35% de ellos. Son varias las razones de porqué las
personas no denuncian estos hechos, pero una de las principales es que la mayoria

no tiene confianza en la PNP, tal como se ve en la figura 1.3.

MO TIEME CO MFIAMZ A EM LA
FOLLCIA/HD ES EFICAZ

OTRARAZON

FOEQ DE MEHOFR Y ALOR

ELTRAMTE E=S
COMFLIGADO

TEMOFR & FEFRESALIAS
DEL AG RESOR

FO RMALTRATO DE LA
FOLKIAMD MAS
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Figura 1.3: Razones por las que no se denuncian los robos en casa

El no comunicar estos hechos a las autoridades dificulta aiin mas su labor, no sélo
para poder actuar en el momento, sino para lograr un mejor planeamiento o

resguardo a partir de los registros obtenidos.

1.1.3 Variables del medio organizacional: Sequridad en San Borja

1.1.3.1 Politica

Uno de los objetivos primordiales de las Municipalidades de Lima Metropolitana es
brindar mayor seguridad a sus ciudadanos a fin de lograr una mejor calidad de vida,
es por ello que cada una cuenta con un plan de accion frente a los actos delictivos.
En este sentido, distritos tales como San Borja apuestan por el uso de tecnologia

que les sirva de respaldo en la vigilancia.

El distrito de San Borja orienta sus esfuerzos a ejecutar medidas que logren
disuadir a los delincuentes, a fin de reducir los indices de robos en el distrito. Es por
ello que su plan operativo de seguridad ciudadana no solo incluye medidas de
seguridad masivas, sino también busca brindar una atencién mas personalizada a

los hogares [11].

1.1.3.2 Recursos humanos

Los actores mas importantes, en lo que a seguridad respecta, lo conforman tanto
serenazgo (personal continuamente capacitado) como la organizacién de los
vecinos o las denominadas Juntas Vecinales. Se cuenta también con la
participacién de los vigilantes particulares como respaldo de la funcién de los dos

primeros agentes, ademas de la vigilancia continua por parte de la PNP [11].
1.1.3.3Procesos
San Borja cuenta con una central de serenazgo operativa las 24 horas del dia

encargada de recepcionar llamadas de auxilio por parte de los vecinos. Por otro

lado, para lograr un mejor resguardo, el distrito ha sido dividido en sectores de
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menor area para un mejor control, organizacion y distribucion de los serenos en

puntos criticos del mismo.

Para la labor de patrullaje, serenazgo cuenta con unidades méviles como
camionetas, motos y bicicletas. Ademas, teniendo en cuenta que el mensaje de
alerta puede provenir de los vecinos, asi como de los vigilantes, se cuenta también
con equipos de radio frecuencia para la comunicacion, equipos GPS para una
rapida ubicacion de las unidades, asi como sistemas de monitoreo y bases de datos
[11].

1.2 Proceso de actuaciéon ante un robo a casa: Distrito de San Borja

1.2.1 Generacidon de alarmay actuaciéon

En lo que a seguridad del hogar se refiere, no hay una entidad publica confinada
estrictamente a su resguardo; sino mas bien es la actuacion conjunta del personal
de serenazgo, guardianes y vecinos lo que genera el aviso y posterior actuacion.
Ademas de ello, es necesario diferenciar dos casos: el primero en el que el hogar
cuenta con un sistema de seguridad electronico y el segundo, en el que no cuenta

con ninguna medida de seguridad electronica o automatica.

Para el primer caso, si es que alguna persona quiere ingresar al hogar, el sistema lo
detecta y dependiendo ya de éste, puede llamar a una central particular (manejada
por una empresa privada) y/o activar una sirena que alerte a los vecinos o guardian.
De ser asi, seran ellos quienes daran aviso a serenazgo o policia para la

intervencion.

La situacion se torna un poco mas complicada si es que el hogar no cuenta con
ningun sistema de seguridad, ya que dependera de qué tan rapido los vecinos,
patrullero de serenazgo o guardian de la zona se percate de este hecho. En el
mejor caso en que el aviso se dé con rapidez, se derivara una unidad de serenazgo
a la zona, previa ubicacién de la misma via GPS, con una comunicacién en la
banda UHF ya sea entre ellas o con los guardianes o por la visualizacién del mismo

hecho por parte del personal de serenazgo.
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La actuacién de estos agentes es inmediata una vez generado el aviso, la uUnica
diferencia en los casos expuestos es la rapidez con la que se produzca la primera

comunicacion de alerta.

1.2.2 Problemas en el proceso de generacion de alarma

Uno de los problemas mas resaltantes es la escasa comunicacion entre vecinos. Si
bien algunas zonas o sectores del distrito cuentan con juntas vecinales, no todos
tienen una relacion estrecha como puede observarse en otros distritos. Esto genera
que los guardianes o serenazgo sean los principales encargados en dar aviso, que
no necesariamente es inmediato, ya que esta supeditado al momento en que
alguno de estos dos agentes se percate del hecho pudiendo perder minutos

valiosos en la actuacion.

En el caso en que las personas se dieron cuenta de la ocurrencia de un robo vy
efectuan las llamadas a serenazgo, existe una marcada dificultad en la obtencién
de informacion por parte de las personas encargadas de los organismos, debido a
que deben de lidiar con personas en un alto estado de nerviosismo. El detalle aqui
es la dificultad de esos vecinos para explicar con claridad el problema y poder

indicar correctamente el lugar donde éste acontecié.

Por otro lado, si es que la linea telefénica de seguridad ciudadana se encontrara
ocupada alguna llamas podrian ser desatendidas, por lo que la persona tendria que
seguir intentando hasta que pueda comunicarse. Es asi que sélo quedaria esperar
a que el guardian de la zona o una patrulla de serenazgo de aviso, arriesgando el
hecho de que la intervencién se establezca ya tarde por falta de una comunicacion

efectiva y rapida en el momento de los hechos.

No obstante, la labor de serenazgo no esta confinada exclusivamente a brindar
seguridad en los hogares, sino que también estd a cargo de atender hechos
vinculados con la seguridad ciudadana en general. En este sentido, si ocurriese
algun acto delictivo, es muy probable que parte del personal se encuentre
atendiendo esta emergencia y sea dificil darse cuenta o acudir a otro evento, como
por ejemplo un robo a casa. De esta manera, la multiplicidad de sucesos no esta
del todo soportada por el serenazgo, lo cual disminuye y complica su labor de

agente principal en la deteccion y aviso de robos a casas.
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1.3
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Declaracion del Marco Problematico

El incremento de la poblacién y la disminucion de los efectivos policiales en estos
ultimos 20 afos han favorecido al incremento de los indices de criminalidad en
nuestro pais, asi como la recurrencia de delitos contra el patrimonio que se traduce
en una percepcién generalizada de inseguridad y preocupacion por parte de la
ciudadania, alentando el surgimiento de nuevas organizaciones y la consecuente

creacion de medios alternativos orientados a brindar seguridad.

Los ciudadanos, por su parte, han adoptado medidas alternativas de seguridad, que
a pesar de ser de uso masivo, como el enrejado de puertas y uso de cerrojos, no
representa el grado de efectividad deseado, razén por la que el mayor porcentaje
de robos a casas se producen forzandolos. A esto se suma la indiferencia por parte
de los testigos y vecinos, que en el mejor de lo casos solo ayudan protestando,

aunque en su mayoria muestran una actitud que se limita a ser la de espectador.

Por otro lado, la PNP como organismo principal encargado de velar por la seguridad
ciudadana, no es la entidad a la que se acude en primera instancia debido a la
desconfianza que recae en ésta. Es por esta razén que tanto el serenazgo como los
vigilantes son los principales entes a los que la ciudadania recurre, sin embargo,
éstos no pueden percatarse de todos los hechos ocurridos, ya sea porque cubren

otras labores de patrullaje o por ausencia de un aviso.

Sin embargo, el principal problema aqui es la comunicacion, debido a que atafie no
a uno, sino a todos los niveles de actores involucrados en el tema de seguridad y
que juega un papel decisivo en una intervencion rapida de las fuerzas del orden.
Por parte de los vecinos, la indiferencia de las personas, la manera inadecuada de
transmitir este llamado o simplemente la demora en ello, bloquea y dificulta de
manera importante esta funcién y, por lo tanto, retrasa o imposibilita cualquier tipo
de accion. Una adecuada comunicacion también se ve reflejada en un mejor control
por parte de la policia o serenazgo, por cuanto les permite llevar un seguimiento de
cada evento y registro para una evaluacion posterior; pero a pesar de ello, sélo en

muy pocas ocasiones las personas afectadas recurren a este organismo.

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




WTENER,

4 +d UNIVERSIDAD
TESIS PUCP % UNIVERSID

DEL PERU

CAPITULO 2: ANALISIS DE LOS DIFERENTES TIPOS DE TECNOLOGIAS
PARA LA OBTENCION Y TRANSMISION DE INFORMACION

2.1 Estado del Arte

2.1.1 Presentacién del asunto de estudio

El tema de seguridad ciudadana es un asunto de vital importancia tanto para los
ciudadanos como para las organizaciones del Estado. Es por ello que se han
aplicado diferentes metodologias y tecnologias a fin de salvaguardar la integridad
del ciudadano, no sélo por parte de la PNP sino también de las Municipalidades

Distritales de Lima.

El distrito de San Borja, por ejemplo, cuenta con equipos GPS y una comunicacion
por radio entre personal de serenazgo y guardianes, sin embargo, a pesar de contar
con estos recursos se desea lograr un mayor control de los posibles robos a
hogares [11]. En vista que la comunicacion es el factor determinante al momento de
producirse un acto relacionado al robo de casas, es fundametal presentar las
tecnologias de informacioén y comunicacién existentes que permitan un enlace entre

un hogar y una central de manera eficiente.

En tal sentido, se toma en cuenta en primer lugar a las comunicaciones por radio en
onda larga y media, dado que es el tipo de comunicaciéon base para diversas

aplicaciones y ha sido adoptada por diferentes entidades.

Por otro lado, también se abarca la telefonia en sus diversas formas, tanto la red
telefonica publica como la nueva tecnologia de voz sobre IP, sin dejar de lado la
telefonia celular considerando que todas pueden transmitir voz y datos usando

diferentes tipos de modulacion.
Finalmente, no se puede dejar de mencionar la red de datos mas conocida a nivel

mundial como lo es Internet, ya que, puede soportar variadas aplicaciones y ser

explotada en diferentes ambitos.
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2.1.2 Estado de lainvestigacion

Los sistemas de comunicacion pueden ser usados por los usuarios pero también
permiten la conexion con una central. En el primer caso, es el propietario quien
gestiona qué hacer en caso se produzca un evento en su vivienda, mientras que en
el segundo, una central dedicada puede encargarse de recepcionar esta sefal de
aviso y derivar unidades de ayuda de acuerdo a como ésta se encuentre

organizada.

Son muchas las formas que pueden permitir esta conexién, ya no Unicamente
dentro del hogar, sino de todo el sistema con una central. En el caso de camaras
por ejemplo, podrian enviarse mensajes con imagenes como MMS (Multimedia
Messaging Service), o via correo electronico hasta la central; o la senal de alarma

puede enviarse via linea telefénica.

A continuacion, algunos métodos mas comunes empleados en la comunicacion

remota.

2.1.2.1 Transmision via radio

La radio es una tecnologia que posibilita la transmision de sefales mediante la
modulacion de ondas electromagnéticas, ondas que pueden propagarse tanto a

través del aire como del espacio vacio sin guia artificial [30].

Esencialmente, la técnica de radiocomunicacion consiste en superponer la
informacion que se desea transmitir a una onda electromagnética que se propaga
en el espacio. La onda “soporte” y la insercién de la informacién en la misma se
producen en el transmisor, mientras que la informacion se extrae de la onda en el
receptor que recoge una fraccidén de la energia radioeléctrica transmitida. Junto a
estos elementos basicos, se requieren érganos de acoplamiento entre los equipos y

el medio de propagacién, que son las antenas transmisora y receptora [30].

En la figura 2.1 se muestra un esquema de un sistema de radiocomunicacion.
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Figura 2.1: Esquema de un sistema de radiocomunicacion

Un punto a tomar en cuenta es que en los sistemas de radiocomunicacion, el ruido

e interferencias son factores que limitan su calidad, existiendo un limite en la

cuantia de amplificaciéon que puede lograrse ya que el proceso de amplificacion

afecta a la sefial deseada y a las no deseadas. Debe existir, por tanto, una relacion

minima entre la senal util y la potencia del ruido de modo que no se ponga en

riesgo la informacién util a costa de reducir la senal no deseada [30].

Aunque se emplea la palabra radio, las transmisiones de televisién, radio, radar y

telefonia movil estan incluidos en esta clase de emisiones de radiofrecuencia,

comunicacion que comprende un rango desde los 30KHz a los 300GHz para

diversas aplicaciones tal como lo muestra la tabla 2.1
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DATOS DATOS
ANALOGICOS DIGITALES
Frecuen- Nombre Modu- | Ancho de | Modu- Velocidad Aplicaciones
cia lacion Banda lacién | transmision principales
30 - 300 Low Frequency Generalmente no ASK FSK 0,1-100 .
. f - Navegacion
KHz LF(Baja Frecuencia) practica MSK bps
300 - 3000 Medium Frequency AM Hasta ASK FSK 10 - 1000 Radio AM
KHz MF (Frecuencia Media) 4KHz MSK bps comercial
3-30 High Frequency AM Hasta ASK FSK 10 - 3000 Radio de Onda Corta y
MHz HF (Alta Frecuencia) SSB 4KHz MSK bps Banda Ciudadana
30 - 300 Very High Frequency AM/FM 5KHz a FSK Hasta 100 Television/VHF
MHz VHF (Muy Alta Frecuencia) SSB 5MHz PSK Kbps Radio FM
300 - 300 Ultra High Frequency FM Hasta PSK Hasta 10 Television UHF
MHz UHF (Frecuencia Ultra Alta) SSB 20MHz Mbps Microondas terrestres
3-30 Super High Frequency M Hasta PSK Hasta 100 Microondas terrestres y
GHz SHF (Super Alta Frecuencia) 500KHz Mbps satelitales
30 - 300 Extreme High Frequency M Hasta PSK Hasta 750 Punto a Punto
GHz EHF (Frec. Extremadamente Alta) 1GHz Mbps experimental

Tabla 2.1: Asignacion de frecuencias de radio

2.1.2.2 Telefonia

2.1.2.2.1 Telefoniafija

Dentro de los servicios de tiempo real proporcionado por las redes, el servicio de
telefonia es el mas popular en la actualidad. Este servicio permite que dos personas
sean capaces de comunicarse transmitiendo su voz a través de una red de

conmutacion.

La conmutacion telefonica es el proceso mediante el cual se establece y mantiene
un circuito de comunicacion, capaz de permitir el intercambio de informacién entre
dos usuarios cualesquiera [23]. La imposibilidad de tener permanentemente
conectados todos los usuarios entre si, con dedicacion exclusiva de ciertos medios
para su uso, es lo que hace necesario el empleo de un sistema (central telefénica)
que permita establecer el enlace para la comunicacién, solamente cuando ésta

dure.

Ahora bien, para que se establezca una llamada telefénica, debe existir un circuito

de comunicaciones entre 2 puntos:

. El usuario llamante (A)

. El usuario llamado (B)

La comunicacion se produce en base a un proceso de sefalizacion (figura 2.2) que

se inicia una vez que el abonado que llama (usuario A) levanta el auricular. Las
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centrales telefénicas o de conmutacion constituyen la parte operativa que permite
que se establezca esta comunicacion, y son las encargadas de enrutar las

llamadas hacia sus destinos correspondientes.

Un sistema telefonico involucra las siguientes areas importantes:

. Red Primaria (Involucra los 6rganos de central y de conmutacién)
. Red Secundaria (Constituye la planta externa y la red de cableado)
. Red de Abonado (Es la ultima milla, que llega directamente al usuario)

PROCEDIMIENTO PARA EL INICIO Y
FIN DE UNA LLAMADA TELEFONICA

Mimero A —— ' | CC D )
?P — X |
H@ Red de Transmisidn -X \ \\
Deseamns i: Gentrel Central} Nimero B

Tono para marcar

&

Andlisis ) Infe. de direccién, etc. |

e > &~

E — Dlrecmm comp!ebada | -
1
' - . ':P Timbre de llamada Ny

Notificacién de B i Descusglgue (llamada)

Namero B

J

Tono de llamada

k.

TF

Liberacidn de la conexion

Conexion libre H Cuelgue B
1

Figura 2.2: Procedimiento para el inicio y fin de una llamada telefénica entre un usuario con el
nimero A (Ilamante) y otro con el nimero B (llamado)

Con respecto a las estructuras de las redes, las redes en malla resultan adecuadas
cuando el trafico es alto y la distancia es pequena, mientras que las redes en
estrella (en donde el punto central es la central de conmutacion) son ideales para

trafico pequeno y distancias grandes, como sucede en la mayoria de casos [31].

La estructura de una red de este tipo, tal como la red publica de telefonia (PSTN —
Public Switched Telephone Network), esta compuesta por los elementos
considerados en la figura 2.3: medios de transmision y centrales de conmutacion, y

como elemento imprescindible pero fuera de ella, el terminal de usuario o teléfono.
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ARQUITECTURA DE LA RED PUBLICA TELEFONICA

Nodos de

Inteligencia de
red

(  Eracs ]
G- oosM i
e S

Red Ceiular  / Nivel transito

\Transmisién

/]

Nivel Local

Figura 2.3: Arquitectura de lared telefénica con sus distintos niveles, y representacion de la

conexién con otras redes (méviles o de datos)

Por lo expuesto anteriormente, la telefonia requiere de un funcionamiento en tiempo
real, ya que los usuarios no podrian interactuar, como ocurre en las conversaciones
presenciales, si el retardo fuese mayor que una fraccién de segundo. Ademas el
sistema debe ser seguro, en el sentido que una vez que la conexion esté

establecida no debe ser interrumpida debido a fallos en la red.

e Sistemas de telefonia sin hilos (cordless)

Los sistemas de telefonia sin hilos vienen dados por los servicios que cubre la
telefonia inalambrica y que estan destinados a suministrar el acceso a las redes
fijlas publicas a personas en movimiento con desplazamientos cortos (varios

centenares de metros a lo sumo).

Pueden distinguirse tres generaciones: la primera generacién es de uso residencial
que permite llamadas a un usuario desde cualquier punto dentro de su hogar o
mientras se mueve por ella; la segunda generacion es de uso publico o las
denominadas cabinas inalambricas que permiten realizar llamadas desde teléfonos
portatiles mientras se encuentre en el area de cobertura de la estacion base; y la
tercera la conforman las centralitas inalambricas, con el mismo uso residencial pero

con mayor cobertura y manejo de trafico [31].
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2.1.2.2.2 Telefoniacelular

El servicio de telefonia maévil puablica o telefonia celular estd concebido como una
extension del servicio telefénico basico, posibilitando el establecimiento de
comunicaciones desde aparatos terminales de abonado que no tienen por qué estar

asociados a un lugar determinado.

El funcionamiento de la telefonia celular se basa en la divisiébn de grandes areas
geograficas en pequefias areas llamadas células o celdas —normalmente
hexagonales- de mayor o menor tamano, cada una de las cuales es atendida por
una estacion de radio que restringe su zona de cobertura (26 Km en promedio) a la
misma, aprovechando el enlace limitado de la propagacién de las ondas de radio a
frecuencias elevadas, de modo que se reutilice el espectro de frecuencias en cada
nueva célula (figura 2.4). Ademas de ello, el enlace entre el terminal y la red se
mantiene al pasar de una célula a otra (handover) y cuando la red identifica la

posicion del movil, realiza su seguimiento (roaming) [36].

Las bandas de frecuencia empleadas para estos sistemas son varias: 450, 900 y
1.800MHz, y la modulacion es en frecuencia o en fase con una excursién de
frecuencia en funcion del ancho de banda. La potencia utilizada oscila entre 0.6 y 3

watts, lo que significa un consumo de energia bajo y uso de baterias pequefias.

Figura 2.4: (a) Reutilizacion de frecuencias (b) Para afiadir més usuarios se pueden usar celdas

mas pequefias

En la actualidad, se cuenta con la denominada Telefonia Movil Automatica (TMA)

basada igualmente en una estructura celular pero que maneja gran numero de
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abonados moviles y que permite al abonado efectuar y recibir llamadas, a/desde
cualquier abonado fijo o movil, nacional o internacional dentro de la zona de

cobertura del sistema [31].

= Generaciones de celulares

En la telefonia celular se definen varias generaciones de acuerdo a la evolucién de
las comunicaciones. Asi se tienen celulares de primera generacion (1G), segunda
generacion (2G), generacién 2.5 (2.5G) y los de tercera generacion (3G). Todos con
la funcionalidad de la transmisidon de voz, sin embargo, las tecnologias mas

recientes incluyen ademas aplicaciones multimedia.

Primera generacion (1G):

La primera generacion de telefonia mévil surgié con la aparicion de los teléfonos
analégicos en los anos 1979. Se caracterizé por poseer una baja velocidad (2400
baudios), una baja capacidad en sus enlaces y estaban basadas en FDMA

(Frequency Division Multiple Access) [43].

Con respecto a su funcionamiento, cada estacién trabaja con un rango de
frecuencias, las cuales, delimitan el niUmero maximo de llamadas simultaneas que
puede soportar, puesto que a cada llamada se le asigna un par de frecuencias
diferentes: una para cada sentido de la comunicacion. Estos terminales solo tienen
capacidad para la transmision de voz y no son capaces de realizar transmisién de

datos

En su implantacién, las operadoras no unificaron sus decisiones, con lo que cada
pais sigui6 distintos caminos, sin embargo, la tecnologia mas difundida tal vez fue
la AMPS (Advanced Mobile Phone System) [31].

Segunda generacion (2G):

La segunda generacion de telefonia movil es la mas utilizada en la actualidad.
Ademas de la transmision de voz, también permite transmitir texto a través de las
redes digitales. El paso de la primera a la segunda generacién se realizé para
solucionar los problemas en la deficiencia del servicio ante un exceso de numeros

de usuarios, asi como la falta de calidad y confidencialidad en sistemas anteriores.
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El sistema 2G utiliza protocolos de codificacion mas sofisticados, en donde las
técnicas utilizadas fueron: TDMA (Time Division Multiple Access) y CDMA (Code
Division Multiple Access). Las tecnologias predominantes son GSM, D-AMPS o |S-
136, CDMAone o 1S-95, iDEN y PDC [43].

En el caso europeo, el estandar de segunda generacion es el sistema GSM (Global
System for Mobile Communications) el cual esta basado en TDMA [31]. GSM
permite una reutilizaciéon de frecuencias para aprovechar asi el espectro de la forma
mas eficiente posible, ademas, ofrece una serie de servicios de valores afiadidos,
como son los servicios de datos (envio de fax o intercambio de datos con
ordenadores), el roaming y los SMS (Short Messaging Service), los cuales pueden
soportar una cantidad maxima de 160 caracteres alfanuméricos. Sin embargo, la
caracteristica mas saltante de GSM es la utilizacion de una tarjeta inteligente o SIM
(Subscriber Identity Module) que almacena informacion referente al usuario,

independientemente del terminal [36].

En Ameérica, el estandar utilizado es el D-AMPS (Digital AMPS), el cual esta basado
en tecnologia TDMA que permite manejar velocidades de 48.6 kbps y 832 canales
(38 usuarios por canal). Por otro lado, PDC (Personal Digital Communications)

también utiliza TDMA y sélo se difundié en Asia [31].

El estandar 1S-95 fue el primero que estuvo basado en CDMA y actualmente es
sustituido por CDMA2000. En esta técnica, varias llamadas pueden ser
sobrepuestas con un cédigo de secuencia unico. De esta manera, era posible
comprimir entre 8 y 10 llamadas para que éstas ocupen el mismo espacio que
ocuparia una en el sistema analdgico. Asimismo, los SMS soportan un maximo de
256 caracteres. Esta tecnologia era usada por la empresa Telefonica del Peru
(TdP) antes de migrar a CDMA2000 [43]

Generacion 2.5 (2.5G) y tercera generacion (3G):

En la actualidad, se estan desarrollando redes de satélites que utilizan el concepto
celular para proporcionar comunicaciones de ambito global. En estos sistemas, todo
el planeta esta cubierto por una constelacién de satélites que posibilitan las
comunicaciones entre cualquier pareja de terminales, ya que, pueden ser disefados
para proporcionar comunicaciones personales de ambito global en las que los

usuarios que dispongan de un terminal mévil se pueden comunicar con el satélite
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mas cercano de la constelacion, y desde éste con otros usuarios en cualquier parte

del mundo.

Los satélites usan dos bandas separadas de frecuencias para las comunicaciones
en las direcciones ascendente y descendente, a fin de minimizar las interferencias
entre el transmisor y receptor; y ademas utilizan la técnica TDMA para compartir el
acceso al medio de transmision. Aqui se encuentran los celulares de generaciéon 2.5
tales como GPRS (General Packet Radio Service), CDMA2000 y los de tercera
generacién (3G) tales como UMTS (Universal Mobile Telecommunications System).
Las redes GPRS son una evolucién de las redes GSM que proporcionan una red de
conmutacién de paquetes con conexidon permanente, ofrece una velocidad
ascendente de 10 Kbps a 40 Kbps y descendente de hasta 144 Kbps, todo ello en
el mejor de los casos, esto es, suponiendo que no hay otros usuarios GPRS en esa

celda y que el numero de canales de voz ocupados no estan saturandola [36].

CDMA2000, basada en CDMA, es un protocolo que esta considerado entre la 2.5G
y la 3G, el cual es usado en varios paises a nivel mundial. Utiliza cualquier banda

existente y también maneja una velocidad de hasta 144Kps.

En el caso de UMTS las prestaciones aumentan (de 384Kbps a 2 Mbps siempre y
cuando se esté cerca de la estacion base y sin moverse) lo que crea una nueva y
amplia gama de servicios basados en alta velocidad, como pueden ser: transmision
vocal de alta calidad, acceso eficaz a Internet, television, transmision de imagenes y

servicios de localizacion de usuarios entre otros [30].

Son muchas las ventajas de los sistemas celulares satelitales, sin embargo, la

principal desventaja viene dada por el elevado costo de estos sistemas.

En nuestro pais, contamos con los siguientes proveedores de Telefonia Celular:
Claro: Generacion 2.5 (GSM/GPRS)

TdP: Generacion 2y 3 (GSM y CDMA 2000 1X)

Nextel: Generacién 2 (iDEN, basada en TDMA)
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2.1.2.2.3 Telefonia IP

La Telefonia IP es una aplicacién inmediata de la tecnologia de voz sobre IP o volP
(tecnologia que permite la transmisién de la voz a través de redes IP en forma de
paquetes de datos) de forma que permita la realizacion de llamadas telefénicas
ordinarias sobre redes de paquetes utilizando un PC, gateways y teléfonos
estandares. En general, los servicios de comunicacién tales como: voz, fax,
aplicaciones de mensajes de voz, son transportados via redes IP (normalmente

Internet) en lugar de ser transportados via la red telefénica convencional [25].

Los pasos basicos que tienen lugar en una llamada a través de Internet son:
conversion de la sefial de voz analdgica a formato digital y compresion de la sefial a
protocolo de Internet (IP- Internet Protocol) para su transmision. En recepcion se

realiza el proceso inverso para poder recuperar de nuevo la sefal de voz analdgica.

Cuando se realiza una llamada telefénica por IP, la voz es digitalizada, comprimida
y luego enviada en forma de paquetes de datos IP. Estos paquetes se envian a
través de Internet al equipo terminal de comunicacién. Cuando los paquetes

alcanzan su destino, son descomprimidos y convertidos en la sefial de voz original.
Hay tres tipos de llamadas:

e PCaPC
e PC aTeléfono

e Teléfono a Teléfono

La ventaja de una llamada telefénica IP es que se comprime la sefal de voz y se
utiliza una red de paquetes soélo cuando es necesario, ademas los paquetes de
datos de diferentes llamadas, e incluso de diferentes tipos, pueden viajar por la
misma linea al mismo tiempo. Sin embargo, no todos los hogares cuentan con
acceso a Internet o al menos no la gran mayoria, de modo que pueda explotarse al
maximo la tarifa plana de conexidén a este servicio brindado por los ISPs (Internet
Service Providers).
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2.1.2.3 Internet

Internet es una red de alcance mundial que une una gran cantidad de redes de
ordenadores, y que permite al usuario contactar con gente y ordenadores de todo el
mundo desde su propia casa. Tal como se desprende de lo anterior y del propio
término que la identifica, Internet es basicamente una red, es decir un conjunto de
dos o mas equipos informaticos vinculados entre si, de modo tal que puedan

interactuar compartiendo informacion y recursos.

Internet funciona con la estrategia “Cliente/servidor”, lo que significa que en la red
hay ordenadores servidores encargados de dar informacion concreta solicitada por

el otro ordenador (cliente).

zolicita > lee archivo
informacidn -+

procesa
dezpliega
resubados | 4 envia resultadoz

[ o]

o g

Cliente Servidar

Figura 2.5: Red cliente/servidor

El protocolo utilizado en Internet es el TCP/IP, de modo que el mensaje pueda ser
fragmentado en paquetes y direccionado a su destino. Las velocidades de
transferencia y los métodos de acceso estan intimamente ligados y pueden variar

entre cada uno de ellos, como se vera en el punto 2.1.2.3.1.

Las principales aplicaciones de Internet son: el correo electronico (e-mail), World
Wide Web, comercio electrénico, videoconferencia, chats y transferencia de
archivos. Esta ultima capacidad de Internet permite transferir datos de archivos (que
puede consistir en texto, datos fotograficos digitalizados, etc) o software de una
computadora a otra. En este caso, un programa de transferencia de archivos (FTP
File Transfer Program) permite al usuario el acceso a los archivos de computadoras

remotas y la llegada a su computadora, donde pueden utilizarse [30].
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2.1.2.3.1 Meétodos de Acceso a Internet

Son varios los métodos de acceso a Internet, uno de los mas difundidos es
mediante la telefonia basica, sin embargo este método ha venido siendo sustituido
gradualmente por conexiones mas veloces y estables, entre ellas el ADSL, Cable
Médems, o el RDSI. También han aparecido formas de acceso a través de la red

eléctrica, e incluso por satélite. A continuacion se detallan estos métodos:

= RTC

La Red Telefonica Conmutada (RTC) —también llamada Red Telefénica Basica
(RTB)— es la red original y habitual (analdgica). Por ella circula habitualmente las
vibraciones de la voz, las cuales son traducidas en impulsos eléctricos que se
transmiten a través de dos hilos de cobre. La sefial del ordenador, que es digital, se
convierte en analdgica a través del médem y se transmite por la linea telefénica. Es

la red de menor velocidad y calidad [21].

MODEM MODEM

{Convierte datos (Convierte datos
digitales a analégicos) analogicos a digitales)

LINEA TELEFONICA
[ {Informacion analogica)
N - I.' i
COMPUTADORA CGMPU'[ADURA
{Informacian digital) {Informacicn digital)

Figura 2.6: Esquema de conexion de dos computadoras a través de la linea telefénica

La conexidn se establece mediante una llamada telefénica al nUmero que le asigne
el proveedor de Internet. Este proceso tiene una duracién minima de 20 segundos y
su coste es de una llamada local, aunque también hay numeros especiales con

tarifa propia.

Para acceder a la Red s6lo se necesita de una linea de teléfono y un médem, ya
sea interno o externo. La conexion en la actualidad tiene una velocidad de 56 kbits

por segundo y se realiza directamente desde un PC a través de router o proxy.
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= RDSI

La Red Digital de Servicios Integrados (RDSI) envia la informacion codificada
digitalmente, por ello necesita un adaptador de red, médem o tarjeta RDSI que
adecua la velocidad entre el PC vy la linea. Para disponer de la RDSI es necesario
que un operador de telecomunicaciones instale esta conexion especial que permite

una velocidad de conexidn digital a 64 kbit/s en ambos sentidos.

La RDSI integra multitud de servicios, tanto transmisién de voz, como de datos, en
un unico acceso de usuario que permite la comunicacién digital entre los terminales

conectados a ella (teléfono, fax, ordenador, etc).

Sus principales caracteristicas son:

o Conectividad digital punto a punto.
o Conmutacién de circuitos a 64 kbit/s.
o Uso de vias separadas para la senalizacion y para la transferencia

de informacion (canal adicional a los canales de datos).

La conexion RDSI divide la linea telefénica en tres canales: dos B o portadores, por
los que circula la informacion a la velocidad de 64 kbps, y un canal D, de 16 kbps,
que sirve para gestionar la conexion. Se pueden utilizar los dos canales B de
manera independiente (es posible hablar por teléfono por uno de ellos y navegar
por Internet simultaneamente), o bien utilizarlos de manera conjunta, lo que
proporciona una velocidad de transmision de 128 kbps. Asi pues, una conexiéon que
utilice los dos canales (p.e. videoconferencia) supondra la realizacion de dos

llamadas telefénicas [21].

= ADSL

ADSL (Asymmetric Digital Subscriber Line) es una tecnologia que, basada en el par
de cobre de la linea telefonica normal, la convierte en una linea de alta velocidad.
Permite transmitir simultdneamente voz y datos a través de la misma linea

telefénica y es el método mas conocido de las familias xDSL (tabla 2.2).
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Nombre Nombre Velocidades maximas Distancia maxima
Descendente 9Mbps

ADSL Asymmetric DSL Ascendente 640Kbps 5500 metros
Asimétrico

DSL Digital Subscriber Line 1_60Kb_ps 5400 metros
Simétrico

HDSL High Bit Rate DSL 2Mbps 4600 metros
Simétrico

Symmetric Single Line 2Mbps
SDSL DSL Simétrico 3500 metros
Descendente hasta 52Mbps

VDSL Very High Bit Rate DSL Ascendente hasta 30Mbps 1500 metros

Asimétrico

Tabla 2.2: Familias xDSL

En el servicio ADSL el envio y recepcion de los datos se establece desde el
ordenador del usuario a través de un médem ADSL. Estos datos pasan por un filtro
(splitter), que permite la utilizacion simultanea del servicio telefénico basico (RTC) y
del servicio ADSL. Es decir, el usuario puede hablar por teléfono a la vez que esta
navegando por Internet, para ello se establecen tres canales independientes sobre

la linea telefénica estandar:

o Dos canales de alta velocidad (uno de recepcién de datos y otro de
envio de datos).
o Un tercer canal para la comunicacion normal de voz (servicio

telefénico basico).

IF\chl spectrum

Spectium usad
for upstream
- Internet traffic
| {upload) ]

Spectrum used for
dommstream Intemet traffic

I
elephone ot

Frequency

4kHz 20 kHz 1.1 MHz

Figura 2.7: Banda de frecuencias utilizadas en ADSL

Los dos canales de datos son asimétricos, es decir, no tienen la misma velocidad
de transmisién; el canal de recepcion de datos tiene mayor velocidad que el canal

de envio de datos.
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Esta asimetria, caracteristica de ADSL, permite alcanzar mayores velocidades en el
sentido red—usuario, lo cual se adapta perfectamente a los servicios de acceso a
informacion en los que normalmente, el volumen de informacion recibido es mucho
mayor que el enviado. En tales condiciones, ADSL permite velocidades de hasta 8

Mbps en el sentido red—usuario y de hasta 1 Mbps en el sentido usuario—red.

La velocidad de transmisiéon también depende de la distancia del médem a la
centralita, de forma que si la distancia es mayor de 3 Kildmetros se pierde parte de

la calidad y la tasa de transferencia empieza a bajar [21].

Un esquema de conexion ADSL podria ser:

Redes I5P

[

% i
rt" T Conceniradores

" Central
Telefénica

Figura 2.8: Esquema de conexion ADSL
= Cable

Normalmente se utiliza el cable coaxial que también es capaz de conseguir tasas
elevadas de transmision pero utilizando una tecnologia completamente distinta. En
lugar de establecer una conexion directa, o punto a punto, con el proveedor de
acceso, se utilizan conexiones multipunto, en las cuales muchos usuarios

comparten el mismo cable.

Las principales consecuencias del uso de esta tecnologia son:

0 Cada nodo (punto de conexion a la Red) puede dar servicio a entre 500 y
2000 usuarios.
0 Para conseguir una calidad 6ptima de conexion la distancia entre el nodo y

el usuario no puede superar los 500 metros.
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0 No se pueden utilizar los cables de las lineas telefonicas tradicionales para
realizar la conexion, siendo necesario que el cable coaxial alcance
fisicamente el lugar desde el que se conecta el usuario.

0 La conexion es compartida, por lo que a medida que aumenta el numero de
usuarios conectados al mismo nodo, se reduce la tasa de transferencia de

cada uno de ellos.

Esta tecnologia puede proporcionar una tasa de 30 Mbps de bajada como maximo,
pero los médems normalmente estan fabricados con una capacidad de bajada de
10 Mbps y 2 Mbps de subida [21].

=  Vijasatélite

El sistema de conexion que generalmente se emplea es un hibrido de satélite y
teléfono. Hay que tener instalada una antena parabdlica digital, un acceso
telefénico a Internet (utilizando un médem RTC, RDSI, ADSL o por cable), una
tarjeta receptora para PC, un software especifico y una suscripcion a un proveedor

de satélite.

El cibernauta envia sus mensajes de correo electronico y la peticion de las paginas
Web, mediante un modem tradicional, pero la recepcién se produce por una
parabdlica. La velocidad de descarga a través del satélite puede situarse en casos

optimos en torno a 400 Kbps.

SATELITE

Imlernet Publica

i- =
LN 1
. \ A
m =

Figura 2.9: Internet via satélite
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Redes Inalambricas

Las redes inalambricas o wireless son una tecnologia normalizada por el IEEE que
permite montar redes locales sin emplear ningun tipo de cableado, utilizando

infrarrojos u ondas de radio a frecuencias de libre utilizacion.

Estan compuestas por dos elementos:

- Punto de acceso (AP) o “transceiver”: es la estacion base que crea un area de
cobertura donde los usuarios se pueden conectar. EI AP cuenta con una o dos

antenas y con una o varias puertas Ethernet.

- Dispositivos clientes: son elementos que cuentan con tarjeta de red inaldmbrica.
Estos proporcionan un interfaz entre el sistema operativo de red del cliente y las

ondas, a través de una antena.

El usuario puede configurar el canal (se suelen utilizar las bandas de 2,4 Ghz y
5Ghz) con el que se comunica con el punto de acceso por lo que podria cambiarlo

en caso de interferencias.

Los sistemas inalambricos de banda ancha se conocen como BWS (Broadband

Wireless Systems) y uno de los mas atractivos, son los sistemas LMDS.

= LMDS

El LMDS (Local Multipoint Distribution System) es un sistema de comunicacién de
punto a multipunto que utiliza ondas radioelétricas a altas frecuencias, en torno a 28
0 40 GHz. Las sefiales que se transmiten pueden consistir en voz, datos, Internet y

video.

Este sistema utiliza como medio de transmision el aire para enlazar la red troncal de
telecomunicaciones con el abonado. En este sentido, se configura un nuevo bucle
de abonado, con gran ancho de banda, distinto al tradicional par de hilos de cobre

que conecta cada terminal doméstico con la centralita mas proxima.

Las bandas de frecuencias utilizadas ocupan un rango en torno a 2 Ghz, para las
cuales la atenuacion por agentes atmosféricos es minima. Debido a las altas
frecuencias y al amplio margen de operacion, es posible conseguir un gran ancho

de banda de comunicaciones, con velocidades de acceso que pueden alcanzar los
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8 Mbps. El sistema opera en el espacio local mediante las estaciones base y las
antenas receptoras usuarias, de forma bidireccional. Se necesita que haya
visibilidad directa desde la estacion base hasta el abonado, por lo cual pueden

utilizarse repetidores si el usuario esta ubicado en zonas sin senal.

El LMDS ofrece las mismas posibilidades en cuanto a servicios, velocidad y calidad
que el cable de fibra 6ptica, coaxial o el satélite. La ventaja principal respecto al
cable consiste en que puede ofrecer servicio en zonas donde el cable nunca
llegaria de forma rentable. Respecto al satélite, ofrece la ventaja de solucionar el
problema de la gran potencia de emision que se dispersa innecesariamente en

cubrir amplias extensiones geograficas [21].

2.1.3 Sintesis sobre el asunto de estudio

En la actualidad existen multiples tecnologias y estandares usados para la
implementacion de un sistema de comunicacién que puedan permitir una

interconexiéon con una central.

Hoy en dia, las tecnologias inalambricas han encontrado una amplia aceptacion y
prueba de ello son las numerosas tecnologias desarrolladas para la interconexion
de dispositivos (IrDa, Bluetooth), asi como la comunicacién del sistema de
seguridad con una central de atencion (WMAN, GPRS/UMTS). El uso de una linea
dedicada parece no ser el método mas idéneo para estos casos, sin embargo, hay
otros factores que se ven comprometidos en la eleccién de un sistema adecuado.
Uno de ellos es el precio elevado que el uso de alguna de estas tecnologias
implique, tal es el caso de los sistemas satelitales, y se debe justamente a ello su

poca aplicacién para el hogar.

Por otro lado, la amplia acogida de los teléfonos moviles ha generado una
aprobacién considerable de sistemas que incluyan la tecnologia GSM para la
comunicacion de datos o control de un sistema de seguridad, sin embargo, la
eficiencia del sistema esta sujeto al proveedor del servicio y en cuanto tiempo se
genere una entrega exitosa de un SMS. Este tiempo puede ser invalorable en lo

que refiere a seguridad y evidentemente, hay que realizar un pago por este servicio.

Otra tecnologia sumamente desarrollada es la de banda ancha (xDSL basada en el

protocolo TCP/IP) por el numero cada vez mayor de usuarios de Internet
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conectados desde su hogar [9]. Si bien esta cifra va en aumento en nuestro pais no
ha alcanzado una mayoria bastante importante o uniforme en los diferentes distritos
de Lima, lo que no permite aprovechar la tarifa plana de este servicio si se busca un

sistema afin a toda un area.

El teléfono es otra de las alternativas usadas hoy en dia y puede ser explotado al
maximo, ya que ofrece la posibilidad de control y comunicacion. Brinda ademas
ventajas muy importantes como: la entrega del mensaje es inmediata, no necesita
alimentacion externa y es una de las TICs de mayor penetracion en Lima

Metropolitana [9].
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2.2 Sensores

2.2.1 Definicion

Un sensor es un dispositivo que detecta una determinada accion externa,

temperatura, presion, etc., y la transmite adecuadamente [29].

2.2.2 Clasificacién

En la actualidad existen diversos tipos de sensores. Entre los mas utilizados para

seguridad tenemos:

= Sensores de panico: Pulsadores de facil accionamiento

que son ubicados en lugares discretos.

= Sensores magnéticos: Conmutadores magnéticos que »
cambian de estado de conduccién a alta impedancia
cuando son activados. Usualmente se colocan en puertas,

ventanas, etc.

= Sensores Infrarrojos: Circuito electrénico capaz de detectar
la radiacién infrarroja que emiten los cuerpos. Este
dispositivo es utilizado en la deteccion de presencia de

personas no deseadas.

= Sensores de Sonido: Dispositivos que emiten una
seflal en el momento que detecta una variacion ™
considerable de ruido, por ejemplo, cuando se —————\_

rompen los vidrios de las ventanas o cristales.
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2.2.3 Caracteristicas

Usualmente estos sensores trabajan con 5 o 12 VDC. Adicionalmente, se puede
mencionar que funcionan como un interruptor, el cual debe estar asociado a un

circuito especial de acoplamiento.

2.3 Tecnologias de Informacién y Comunicaciones

2.3.1 Definiciéon

Las tecnologias de la informacion y de las comunicaciones (TIC) son un término
que se utiliza actualmente para hacer referencia a una gama amplia de servicios,
aplicaciones,y tecnologias, que utilizan diversos tipos de equipos y de programas
informaticos, y que a menudo se transmiten a través de las redes de

telecomunicaciones [37].

Las TIC incluyen conocidos servicios de telecomunicaciones tales como telefonia,
telefonia mévil y fax, que se utilizan combinados con soporte fisico y légico para
constituir la base de una gama de otros servicios, como el correo electrénico, la
transferencia de archivos de un ordenador a otro, y, en especial, Internet, que
potencialmente permite que estén conectados todos los ordenadores, dando con
ello acceso a fuentes de conocimiento e informacién almacenados en ordenadores

de todo el mundo.

2.3.2 Teléfono

2.3.2.1 Definicion

Aparato de telefonia que comprende, al menos, un
transmisor telefénico, un receptor telefénico, el cableado y
los organos accesorios directamente asociados a estos
transductores. Un aparato telefénico comprende
normalmente otros o6rganos tales como un gancho
conmutador, un timbre telefénico incorporado y un

dispositivo de marcacién manual [27].
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2.3.2.2 Tipos de marcacion

e Marcacion por pulsos: envio de la informacion numérica en forma de pulsos a

la central telefénica, la misma que hace la conexion con el teléfono de destino.

e Marcacién por tonos: llamado también sistema multifrecuencia o DTMF (Dual-
Tone Multi-Frequency). Cada numero es la combinaciéon de dos tonos de
diferentes frecuencias que son decodificadas en la central para la identificacion
del destino [31].

1209 Hz 1336 Hz 1477 Hz 1633 Hz

697 Hz 1 2 3

770 Hz 4 9 6 B
852 Hz 7 8 9 C
941 Hz * 0 # D

Tabla 2.3: Frecuencias bajas y altas de cada tono

2.3.3 Centrales telefénicas

2.3.3.1 Definicidn

Conjunto de dispositivos de transporte de trafico, de etapas de conmutacion, de
medios de control y sefializacion y de otras unidades funcionales en un nodo de la
red, que permite la interconexiéon de lineas de abonado, circuitos de
telecomunicacion y/u otras unidades funcionales segun lo requieren los usuarios
individuales [27].

2.3.3.2 Tecnologias de centrales

Se distinguen tres familias de tecnologias: mecanicos, electromecanicos y
electrénicos, apreciandose en la figura 2.6 su disposicién dentro de la familia de

sistemas de conmutacion existentes.
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Figura 2.6: Distintas familias de sistemas de conmutacion, a lo largo del tiempo, y sus
tecnologias asociadas mas importantes

= Sistemas mecanicos: éstos son los mas antiguos, y se caracterizan porque
el enlace se establece al poner en contacto fisicamente los dos circuitos, en
donde las centralitas hacen uso de un cuadro de conmutacion, constituido
por clavijas y conectores que se operan manualmente. Hoy en dia estan en
desuso.

= Sistemas electromecanicos: son sistemas mas modernos que los
mecanicos, con un alto porcentaje de mecanica pero que ya estan dotados
de una unidad de control. Efectian movimientos de rotacion importantes
realizando la conmutacién por medio de contactos mecanicos situados en
posicion circular, fisicamente en pisos o niveles, que ponen en contacto los
diferentes circuitos para establecer el enlace.

= Sistemas electrénicos: los sistemas electronicos son los mas modernos y
estan reemplazando a todos los anteriores debido a su mayor capacidad,
velocidad de conmutacién, flexibilidad y fiabilidad. La conexién se realiza
mediante conmutadores electronicos dotados de un o6rgano central de
control formado por procesadores SPC (Store Program Control), similares a

un ordenador [31].

Si consideramos otra clasificacion de las centrales, podemos mencionar a las
centrales publicas y privadas. Ambas son semejantes en su funcionamiento, sin
embargo, las centrales privadas no disponen de elementos caracteristicos de las

centrales publicas, tales como: protecciones de lineas, redundancia, etc.
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Las centrales privadas son usadas en la actualidad para compartir varias lineas
telefénicas entre varios usuarios que pertenecen al mismo entorno fisico. Gestionan
tanto las llamadas salientes como entrantes, asi como las realizadas internamente
por los usuarios dentro de una corporacién. Las centrales privadas o PABX (Private
Automatic Branch eXchange) son equipos totalmente digitales y que tienen el
control por programa almacenado (SPC); ademas, dan soporte tanto a los servicios

telefénicos basicos como a los suplementarios.
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2.4 Modelo Teodrico

La organizacion de la Municipalidad, asi como la cooperacion de las Juntas
Vecinales, han resultado ser un factor clave en la seguridad. Sin embargo, hay una
necesidad de contar con una seguridad mucho mas personalizada y propia para
cada hogar, por lo que es indispensable contar con un sistema de comunicacion

que permita enlazarse directamente con una central de atencion ciudadana.

Una de las principales caracteristicas que debe cumplir este sistema de
comunicacién, ademas de la mencionada, es que debe actuar de manera inmediata
cuando los sensores se hayan activado. Ademas de ello, debe existir un balance
entre costo/tecnologia; es decir, implementar un sistema que resulte conveniente

no sélo funcionalmente sino que sea accesible a la mayoria de hogares.

De acuerdo con los requerimientos, el uso de la linea telefénica se vislumbra como
la alternativa mas adecuada para el control y comunicacion del sistema, debido a
que no implica una inversién en la implementacion de un nuevo sistema de
comunicacion, sino que usa del par de cobre existente en cualquier vivienda con
conexién a la red de telefonia publica (cuenta con gran cobertura en Lima
metropolitana). Esto permitird que sea un sistema de facil manejo para el usuario, el
cual, solo tendra que invertir en el costo de una llamada telefénica en caso de que

los sensores detecten la presencia de un intruso.

De este modo, puede lograrse una comunicacion remota en tiempo real
vivienda/central de atencion. Sin embargo, es preciso considerar un sistema de
proteccion en la comunicacion, y asegurar que se haya realizado un aviso de
alarma exitoso. Es decir, si en caso la central de atencion estuviese siendo utilizada
por otro usuario y no pudiese concretarse el aviso, derivar la llamada a otros
numeros alternativos de modo que se asegure la recepcion del mensaje en el
menor tiempo posible. Asimismo, el sistema debe encriptar la informacién que envia

evitando asi su decodificacion por personas ajenas a la central ciudadana.

Finalmente, se debe considerar una interfaz adecuada para el operador de la
central, en donde los datos recepcionados por el sistema se transmitan a la
computadora de manera que puedan visualizarse los datos de la familia afectada y

su ubicacion, asi como el tipo de sensor activado, lo que permite a
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2.5 Definiciones operativas

a) Indicadores Cualitativos

e Conectividad: referida a la comunicacion exitosa del mensaje de alarma. El
sistema debe realizar previamente una verificacién de disponibilidad de
inicio de la transmision y esperar una confirmacion para realizarla.

e Cobertura: el medio de acceso para la comunicacion remota con la central
telefonica debe tener amplia difusion en los hogares de manera que no
implique la implementacion de todo un sistema de comunicaciones, sino la
utilizacion de uno ya existente como herramienta.

e Seguridad: debe tratarse de un sistema robusto, es decir, que en el
momento de la transmision de un mensaje de alarma no haya una
interferencia (o que sea inmune a ésta) o no se produzca un cambio en el
contenido de la informaciéon desde su transmision hasta su recepcion en la
central de atencién. Adicionalmente, el mensaje debera ser codificado antes
de su envio con el fin de evitar que personas malintencionadas lo
decodifiquen.

e Flexibilidad: propiamente relacionada con la operatividad y manejo que
tenga el usuario con el sistema; esto es, que el usuario sea capaz de
activar/desactivar el sistema cuando éste lo estime conveniente.

e Buen funcionamiento: es la rapidez y efectividad que se desea lograr en la

transmision exitosa de un aviso.

b) Indicadores cuantitativos

e Tiempo de respuesta: éste es uno de los indicadores mas importantes a
tomar en cuenta en el sistema de comunicacién, ya que, el tiempo estimado
entre la generacion de una alarma y la recepcién de la misma puede resultar
decisivo en la pronta actuacién de la Junta Vecinal o Serenazgo.

e Costo: la realizacion del sistema debe resultar, al final de cuentas,
economicamente viable, ya que, si esta dirigido a hogares, la inversién que

éstos realizarian por la adquisicién del sistema tendria que ser accesible.
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CAPITULO 3: DISENO E IMPLEMENTACION DE UN SISTEMA DE
COMUNICACION VIA LINEA TELEFONICA PARA LA SEGURIDAD DEL HOGAR

3.1 Hipotesis

3.1.1 Hipétesis principal

Dado que la seguridad ciudadana es uno de los principales temas de preocupacién
para la sociedad, se han desarrollado diferentes planes para su resguardo, sin
embargo, aun se quiere lograr un servicio mas individualizado con los hogares tal
como lo plantea el distrito de San Borja. La implementacion de un sistema de
comunicacion remota hogar-centralita se vislumbra entonces como un buen
respaldo para lograr una seguridad mas personalizada. De este modo, se
complementa la labor desarrollada por serenazgo y la PNP al generarse un aviso
automatico por parte de este sistema, y a su vez se respalda el objetivo de disuadir

a los delincuentes por parte de la Municipalidad.

3.1.2 Hipobtesis secundarias

1) Un sistema automatico de comunicacién, reduciria considerablemente los
desperdicios de tiempo en la generacion de aviso, ademas, brindaria
alternativas adicionales para la obtencién de informacién, como por ejemplo,
el envio de datos relacionados al origen del incidente y ubicaciéon de la
residencia afectada.

2) El uso de la linea telefonica surge como una buena alternativa para el
soporte del sistema al tener gran cobertura no sélo en el distrito sino en toda
la ciudad; ademas porque su uso no implica un gasto importante, dado que
la red ya se encuentra instalada.

3) Un sistema electrénico permitira una vigilancia continua e ininterrumpida
desde su activacion. Ademas, podria ser programado con ciertas funciones
basicas por el usuario de manera que éste decida en qué momento se
activa el sistema.

4) La capacidad de deteccién del estado de la linea telefénica debe permitir
que se logre una mayor eficacia en el aviso de posibles eventos en los

cuales la linea no esté operativa.
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3.2 Objetivos

3.2.1 Objetivo general

Disefar e implementar un sistema para el hogar que permita la comunicacién
automatica con una central de atencion ciudadana via linea telefénica, con el fin de
dar aviso acerca de incidentes ocurridos dentro de éste, asi como, brindar
informacion inmediata referente al usuario, ubicacién y tipo de sensor activado,
utilizando para ello el envio de datos codificados por medio de tonos DTMF, de

manera que se puedan atender los mensajes de alarma optimizando la seguridad.

3.2.2 Objetivos especificos

1) Disminuir considerablemente cualquier desperdicio de tiempo en la
generacién de una senal de alarma.

2) Lograr una seguridad mas personalizada con el hogar usando las TIC.

3) Lograr interconectividad del hogar con una central de atencion remota con el
fin de brindar mayor informacién de los incidentes ocurridos.

4) Poder generar un aviso del incidente, inclusive, frente a problemas de
inoperatividad de la linea telefénica.

5) Tener una herramienta que, con ciertos complementos, permita en el futuro
registrar en una base de datos los casos atendidos asi como las principales

caracteristicas de éstos.

3.3 Metodologia de disefio

El presente trabajo consta de dos equipos que forman parte esencial en el sistema
de comunicacion: el equipo que es exclusivamente para el hogar y el de recepcion
para serenazgo. Ambos poseen la misma funcionalidad hasta determinado nivel, las
necesarias y basicas para la comunicacion entre ellos a través de la linea telefénica
(automarcado, envio y recepcion de tonos DTMF), asi como el manejo de un
protocolo basado en tonos. La diferencia radica en que el equipo de la central
cuenta con una interfaz de comunicacién serial con la PC para la visualizaciéon de
los datos en el programa Hyperterminal, mientras que esta caracteristica no la
posee el equipo en casa, ya que no ira conectado a ninguna PC. Este ultimo, mas
bien, cuenta con una interfaz para sensores, necesaria para dar inicio a la

secuencia de comunicacién cuando el estado de alguno de ellos cambie.
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3.3.1 Descripcion de los equipos

El primer equipo cuenta con:

¢ Interfaz para sensores de presencia y sensores de conmutacion
e Circuito de deteccion de corte de linea
e Sistema de comunicacion automatica via linea telefénica

e Protocolo de comunicacion casa - central telefénica

El equipo ubicado en la central de serenazgo cuenta con:
o Sistema de recepcion automatica de llamada
e Protocolo de comunicacion central telefénica - casa
e Comunicacion con la PC

e Presentacion de datos del usuario en el Hyperterminal

34 Diagrama de blogues

De acuerdo a lo mencionado en el punto 3.3, el sistema a implementar se basa
principalmente en un bloque de control y comunicacién con la PC, asi como de un
bloque especializado de comunicacion por medio de la linea telefénica. A partir de
este punto se mencionaran todas las consideraciones utilizadas en el disefio de de

todos los circuitos de estos bloques.

a) Equipo del Hogar

Bloque de Bloque H

Control Comunicacién
Comunicacion via Linea

conlaPC Telefénica

b) Equipo de la Central
H Bloque Bloque de BS/?‘FODSE

Comunicacién Control y

via Linea Comunicacién

Telefénica con la PC
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3.4.1 Bloque de comunicacion vialinea telefénica

3.4.1.1 Funcionamiento y caracteristicas de la comunicacion telefénica

Este es el bloque mas importante del sistema, ya que, permite el establecimiento de
la comunicacion entre la casa y serenazgo. Es importante tener en cuenta el
funcionamiento de la comunicacion via linea telefénica, es decir, niveles de voltaje,
corriente, impedancia, cambio de polaridad en la linea asi como las distintas formas

de marcado y marcacion.

3.4.1.1.1 Funcionamiento del teléfono

Cuando se instala un teléfono existen dos estados fundamentales: el colgado y el
descolgado. En la tabla 3.1 presentamos las caracteristicas eléctricas mas

resaltantes de estas etapas [44].

Estado Caracteristica Magnitud Unidades
Voltaje 48 VDC

Colgado Corriente 1 mA
Impedancia Alta ohm
Voltaje 9 VDC
Corriente 28 mA

Descolgado Impedancia Baja ohm
Voltaje de timbrado 90 VAC
Frecuencia Timbrado 20 Hz

Tabla 3.1: Niveles de corriente, voltaje e impedancia de la linea telefénica en sus diferentes
estados

Como apreciamos, existen diferentes niveles de tension, corriente e impedancia
soportados en la linea telefénica. Resulta importante conocer cémo interactdan los
estados de Colgado y Descolgado, asi como, la forma en que aparecen dentro de
las secuencias de generacion y recepcion de una llamada. Por esto, en la figura 3.2

se resume de forma clara los procesos y estados mencionados:
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48V

AAAAAAR Cambio de Voltaje
oV

|AAAAA

Inversion de Linea

-9V

Marcado de Tonos Conversacion

f———— —~— — —  Pw4—” — — — P
Colgado Descolgado Colgado
(@)
138V ﬂ ” ﬂ
48V
Cambio de Voltaje
9V U U
< > » Inversion de Linea
2 seg 4 seg
< > - -
Timbrado Conversacion
L S i e
Colgado Descolgado Colgado
(b)

Figura 3.2 (a) Secuencia de inicio de llamada via telefénica

(b) Secuencia de timbrado y recepcion de llamada

De acuerdo con la figura, en teoria el voltaje pico maximo que se tiene en la linea
telefonica es de 138V y el voltaje minimo es de -9VDC (9VDC en algunas
centralitas). No obstante, debido a la longitud de la linea y a su calidad, estos

valores pueden oscilar hasta en un 10% de los valores presentados.
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3.4.1.1.2 Caracteristicas de los tonos DTMF v su uso como protocolo

comunicacion

De acuerdo a la descripcion planteada para el desarrollo de los equipos que forman
parte del sistema, se considera la implementacion de un Protocolo de
Comunicacién, que utiliza la linea telefénica como medio de transmision. Si bien la
modulacion FSK (Frequency-shift keying) y PCM (Pulse-code modulation) son
ampliamente utilizadas para la transferencia de datos, es importante considerar la

posibilidad de utilizar a los tonos DTMF para este propdsito.

En la actualidad los tonos DTMF son usados para diversas aplicaciones que no solo
estan limitadas al establecimiento de la comunicacién entre dos puntos por medio
de la red PSTN. Muchas empresas cuentan con centrales de atencién al cliente, en
donde, el usuario puede elegir las opciones de un menu de voz por medio de la
marcacion de tonos a fin de realizar una accién. Para esto es preciso que dichas
centrales realicen una decodificacion de los tonos para identificar qué tecla presiono
el usuario y por consiguiente, haga la derivacion de la llamada al é&rea

correspondiente.

Esta funcionalidad de la decodificacion de tonos hecha por las centrales, puede ser
aprovechada por el sistema de comunicacién para el envio de datos. Es asi que
puede establecerse una comunicacién para el envio de un mensaje utilizando,
ademas de su funcién basica para el marcado del nimero telefénico, un mensaje
codificado por tonos DTMF a modo de protocolo, tomando ventaja de esta

posibilidad de decodificacién mediante otro equipo de comunicacion.

Como se vio en la Tabla 2.3, una sefial DTMF es la suma de dos frecuencias, una
que proviene de un grupo de frecuencias altas y la otra de un grupo de frecuencias
bajas. De esta forma podemos representar hasta 16 senales diferentes como por
ejemplo, los numeros del 0 al 9 y los caracteres #,*, asi como, las letras A, B, Cy
D.

Si se desea elegir alguna de las 16 sefales que conforman los tonos DTMF,
bastara con emplear 4 bits de modo que se tengan 2*=16 selecciones. A partir de
aqui, podemos establecer que si queremos representar una secuencia de 8 bits,

como por ejemplo los caracteres ASCII, sblo es necesario emplear dos tonos
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DTMF, lo cual puede constituir la base de una secuencia para la transferencia de

datos, ademas de la su utilizacion para el marcado telefénico.

Por ejemplo, si deseamos enviar por la linea el caracter ASCIl “1”, es necesario
enviar su representacion hexadecimal $31 por medio de dos tonos DTMF, que
serian el numero “3” y el nimero “1”. Para el caso de una letra “F” se envian los

tonos DTMF “4” y “6, dado que su representacion hexadecimal es $46.

4 Nibble high = 4

F ASCII $46
A\ Nibble low =6

#6
DTMF

F ASCII Conversor “ "

#4
DTMF

Figura 3.3 Conversioén del caracter ASCII “F” atonos DTMF

3.4.1.1.3 Proteccidn frente a sobrevoltajes en la linea

Todo sistema o equipo telefénico cuenta con una proteccion frente a casos de
sobrevoltaje por cortocircuitos o fendmenos meteorolégicos que, aunque no sean
muy usuales, pueden llegar a presentarse ocasionando la destruccién total o parcial

de los equipos.

De acuerdo a la grafica 3.2, la amplitud maxima de las sefales empleadas en la
comunicacion via telefénica no sobrepasa los 140 voltios en condiciones normales,
de tal manera que toda sefal en la linea que exceda este nivel debera ser
considerada como sobrecarga en la misma, caracteristica que debera ser tomada

en cuenta dentro de la construccién del equipo [23].
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3.4.1.2 Desarrollo del bloque de comunicacion via linea telefénica

3.4.1.2.1 Circuito de marcacion y deteccion de tonos DTMFE

De acuerdo con el punto 3.4.1.1.2, para desarrollar un protocolo de comunicacion
basado en tonos DTMF, es fundamental contar con un circuito de codificacion y
decodificacion de estas sefales en cada uno de los equipos del sistema a

implementar.

Con respecto al manejo de tonos DTMF, podemos mencionar que existen
principalmente tres formas de generar tonos DTMF, que van desde la programacion
de un microcontrolador para la simulacion de tonos por medio de PWM (Pulse
Width Modulation), hasta la construccién de un circuito basado en VCOs (Voltage
Controlled Oscillators) y Op-Amps. Sin embargo, en la actualidad los dispositivos
telefonicos cuentan con elementos dedicados, es decir, circuitos integrados
encargados de la transmisién y recepcion de tonos DTMF. Esto se debe a que el
uso de estos chips reduce considerablemente la cantidad de componentes, asi
como, realizar operaciones de calibracion de VCO’s para determinadas frecuencias.
Por otro lado, estos chips cuentan con caracteristicas adicionales que permiten su

facil interaccion con diferentes procesadores.

En nuestro caso, el encargado de codificar y decodificar estos tonos sera el circuito
integrado MT8888 de la compania MITEL Semiconductor, que cuenta con un bit de
interrupcidn y con un bus de datos que permite su manejo por medio de un
microcontrolador. De la hoja técnica del fabricante, presentamos a continuacion el

cuadro funcional del MT8888 (tabla 3.2) y el circuito de funcionamiento (figura 3.4).

Frow Frich DIGIT Ds D, Dy Dy FLow Frigh DIGIT Dy D, Dy Dy
697 1209 1 0 0 ] 1 852 1477 9 1 0 0 |
697 1336 2 0 0 1 0 941 1336 0 1 0 1 0
697 1477 3 0 0 1 1 941 1209 * 1 0 1 1
770 1209 4 0 1 ] 0 941 1477 # 1 1 0 0
770 1336 5 0 1 0 1 697 1633 A 1 1 0 1
770 1477 G 0 1 1 0 770 1633 B 1 1 1 0
852 1209 7 0 1 1 1 852 1633 C 1 1 1 1
852 1336 8 1 0 0 0 941 1633 D 0 0 0 0

0= LOGIC LOW, 1= LOGIC HIGH

Tabla 3.2: Cuadro funcional de codificacién y decodificacion del MT8888
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Figura 3.4 Circuito del codificador / decodificador MT8888 (Fabricante)

3.4.1.2.2 Circuito de adaptacion de sefales sobre la linea telefénica

Los circuitos telefonicos utilizados, hasta hace algunos anos, contaban con un
transformador de relacion 1:1 y 600Q de impedancia que cumplia con diversas
funciones necesarias para el correcto funcionamiento del teléfono. Este hacia las
veces de fin de linea, adaptador de impedancias y controlador del ingreso / salida
de voz por ésta. En la actualidad todas estas funciones son realizadas en el ambito
electrénico y en estado sdlido con un solo circuito integrado, sin embargo, la venta
de los mismos es realizada normalmente a partir de las 1000 unidades. Asimismo,
los transformadores telefonicos no son comercializados en el mercado local y su
importacion es muy costosa. Por todo esto, es necesario encontrar un método
alternativo que permita desarrollar las mismas funciones que dicho transformador, o

por lo menos las mas importantes.

El circuito propuesto consigue desarrollar algunas de las funciones mas importantes
del transformador mediante el uso de componentes electronicos pasivos y activos,
ampliamente utilizados y de propdsito general. La funcion desempefada consiste
en la transmisién y recepcién de tonos DTMF por medio de la linea telefénica, para

lo cual, habra que considerar algunos aspectos mencionados en el punto 3.4.1.1.1.
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Primero, se tiene que algunas centrales telefonicas invierten la polaridad de sus
lineas cuando se establece una comunicacion entre dos puntos, resultando
complicada la identificacion de los terminales positivo y negativo para el adecuado
manejo de la linea. Es por ello que se empled un puente de diodos (B1) que nos
permite asegurar la polaridad de manera indistinta a la inversion de polaridad hecha

por la central o generada por el cableado.

Luego de identificar la polaridad de la linea, resulta necesaria la insercion de las
sefales DTMF por medio de ésta, por tanto, se utiliza un transistor 2N3904 (T1)
como controlador del ingreso de sefiales. Este transistor cuenta con una resistencia
de 1.5K ohmios en la base y acciona sobre la linea una resistencia de 150 ohmios,

produciendo en la misma los tonos DTMF [22].

A partir de aqui, se utiliza el integrado 4066 (IC1) de la familia CMOS que cuenta
con 4 conmutadores bilaterales y 4 entradas de control. Este elemento es requerido
para mantener el orden de los momentos en que se desea recepcionar (IC1B) o se
desea enviar (IC1A) un tono por la linea. El microcontrolador sera quien habilite el

envio y la recepcién de acuerdo con las secuencias programadas.

Es importante mencionar que el colector del transistor 2N3904 puede alcanzar un
voltaje alto de nivel continuo que podria dafar al integrado CMOS, por
consiguiente, se utiliza un condensador conectado al colector para eliminar la

componente DC de aproximadamente 9V (estado de descolgado de linea).

Interfase con la Linea Telefonica

1B Input DTMF
S R
Linea i i 5
— == _ ”C
Telefénica 100nF T1 4066N
2N3904
IC1D
R4 14 Output DTMF
B A
+
c 12 uC
4066N

GND

Figura 3.5 Circuito de adaptacién de sefiales
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3.4.1.2.3 Circuito de colgado v descolgado de la linea

Los teléfonos actuan como cargas resistivas conectadas en paralelo a la linea
telefonica. Cuando el teléfono se encuentra colgado existe una alta impedancia
entre lineas que se reduce considerablemente cuando se levanta el auricular y nos
permite obtener el tono de marcado. A partir de aqui, es preciso contar con un
circuito que logre reducir la impedancia de la linea, de forma que podamos empezar
a marcar el numero del serenazgo cada vez que deseemos entablar comunicacion

con su central.

Para poder variar la impedancia, una resistencia de pequefio valor debe ser
conectada en paralelo con la linea. Mediante pruebas se logré determinar que esta
resistencia oscila entre 500 ohmios y 1.5k ohmios. En nuestro caso se eligié una
resistencia (R2) de 1k ohmio [44].

+5V
@ Alimentacion del Rele,
LED2
i
SL1-2 5L e
= =
Linea L_fZl e RUL gV
Telefdnica R iy
T3
2N3904
SL1-1 R15
» R2 :I 560 uc
ARAA
Y¥YY
1k
— S
Circuito de
Marcado
Telefonico

Figura 3.6 Circuito de colgado y descolgado de linea (R en ohmios)

Después de haber determinado el valor de la resistencia, se necesita un dispositivo
que la conecte de manera automatica con la linea telefénica. Para esto, se opté por
utilizar un relé (k1) de dos circuitos a fin de poder conmutar los terminales de la
linea telefénica en paralelo con la resistencia mencionada, como se muestra en la
figura 3.6. Para su activacion se empled un transistor 2N3904 (T3) configurado en
corte y saturacién con la bobina del relé como carga en el colector. Esta carga tiene

una impedancia de 65 ohmios, valor que nos permite hallar la resistencia de base
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de 560 ohmios (R15). El voltaje que hace entrar al transistor en saturaciéon sera

suministrado por el dispositivo de control a utilizar (microcontrolador).

3.4.1.2.4 Circuito de deteccidén de timbrado

Una vez activada la alarma, la central de serenazgo debe responder
automaticamente la llamada proveniente del lugar del incidente (casa), para lo cual
se requiere detectar cuando una sefial de timbrado se encuentra en la linea. Segun
la tabla 3.1 tenemos que el voltaje entre lineas cuando el teléfono se encuentra
colgado es de 48VDC, sobre la cual va montada una sefal de 90VAC,
correspondiente a la sefal de timbrado. Debido a que el voltaje de 48V estara
siempre presente, es necesario eliminar esta componente DC de modo que solo
nos quede la componente alterna. Para tal fin, sera inevitable el uso de un

condensador (C5) en serie con la linea.

Luego de filtrar la componente DC, se utilizd6 un opto acoplador 4N35 (OK1) que
nos permita aislar la parte de control de la linea (ver figura 3.7). Este componente
presenta dos restricciones: el diodo emisor soporta como maximo una corriente de
60mA y un voltaje maximo en inversa de 6V. Con respecto a lo primero, se emplea
una resistencia de 3.3k ohmios que limite la corriente en 27mA para una entrada de
90VAC. En el caso del voltaje maximo en inversa, se considera que la sefal de
timbrado es alterna y en un momento el voltaje en inversa alcanzara 90 V, razén
por la que se usa un diodo 1N4148 (D1) en paralelo con el diodo emisor interno,

que fije en él un voltaje maximo en inversa de 0.7V [44].

El transistor incorporado al opto acoplador 4N35 funciona en corte y saturacion, por
tanto se utiliza una resistencia de 1K ohmio (R6) que nos permita fijar una corriente
de saturacion de 5mA como minimo. Al existir una llamada entrante, se observa en
su salida una sefal pulsada de la misma frecuencia que la entrante, con una
cadencia de 2 segundos de timbrado y 4 segundos de silencio aproximadamente.
Dado que esta senal sera detectada por el microcontrolador, es importante
acondicionarla previamente de modo que se obtenga una sefial fija en el momento
de las pulsaciones. Para esto, se emplea un condensador de 470uF (C6) que
permite mantener el nivel de la sefal constante por dos segundos. Adicionalmente
se incluyé un led (LED1) que sirve como indicador del timbrado, el cual se

encuentra asociado a una resistencia limitadora de corriente R7.
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Figura 3.7 Circuito de deteccién de timbrado en lalinea

3.4.1.25 Proteccidon de Sobrecargas y Desperfectos en la Linea

Los equipos telefonicos, en la actualidad, incluyen un elemento, varistor, a la
entrada del circuito de conversacion que conecta el auricular a la impedancia de
carga de forma que se mantenga la polarizacién del micréfono a un nivel constante,
independientemente de lo lejos que esté la central local. De igual manera, este
dispositivo es usado para la proteccién de la misma linea telefénica, fijando un valor
de tension a fin de suprimir voltajes, tanto positivos como negativos, que
sobrepasen este valor.

Los varistores son dispositivos que reducen su resistencia conforme se incrementa
el voltaje de ruptura en sus terminales. Operan en paralelo con la linea de entrada
(Figura 3.8) y su resistencia va de unos cientos de KQ hasta varios MQ
dependiendo del voltaje de bloqueo para el que estén disefiados. Una buena
eleccion para nuestro caso es el 150L10 (R1) que opera a un bloqueo de 150
voltios, brindando proteccion a los circuitos durante una descarga sostenida no
mayor a 2 segundos, suficiente para las producidas por fendmenos meteorolégicos

que son las causas mas frecuentes de dafios al equipo telefonico [23].
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Figura 3.8 Circuito de proteccién

3.4.1.2.6 Circuito de Deteccién de Corte de Linea

Este circuito permite comprobar el estado de la linea y detectar si se encuentra
operativa (“0” l6gico) o si se encuentra desconectada del equipo (“1” légico). De
esta forma, se puede evitar la falla del sistema al enviar o recibir datos,

considerando que puede ser conectado en una PSTN o en una PABX.

El circuito propuesto (ver figura 3.9) detecta el estado de la linea cuando se
encuentra colgada o descolgada, motivo por el cual se conecta directamente a la
linea. Asimismo, se utiliza un puente rectificador (B2) que permite identificar la
polaridad de la linea y rectificar una posible sefial de timbre. Luego se utiliza
resistencia limitadora de corriente (R16) que permite activar un opto aislador 4N35
(OK2), el cual entrega una senal que es filtrada por C7. Dado que cuando se
descuelgue la linea el nivel de voltaje cae, la salida del opto acoplador también se
vera afectada, razon por la que se utiliza un transistor (T2) configurado en corte y

saturacion que permite obtener un voltaje fijo de cero o 5 voltios.

+5Y
Detector de Caorte de Linea ey
LED3
B2
R16 o
10k 1
- %% -
2 [n) L
- uC
) u
x — F17 T2
==
Llnea 470uF 4 2M3804
Telefénica
GRO

Figura 3.9 Circuito detector de corte de linea
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3.4.2 Blogue de control y comunicacion con la PC

3.4.2.1 Consideraciones iniciales v caracteristicas del blogue de control

Este bloque del sistema es el que se encarga de gestionar las sefiales provenientes
de los sensores ubicados en el hogar, generar la secuencia de descolgado,
marcacion y envio de datos, ademas de realizar la transferencia de la informacion a

la computadora.
Para ello, tres partes esenciales lo componen: una interfaz para los sensores, un
microcontrolador que realice la secuencia para el inicio de la comunicacién y el

bloque necesario para realizar la comunicacion serial de datos hacia la PC.

3.4.2.1.1 Interfaz con sensores

El sistema de comunicacion esta orientado a los hogares como integracion de un
sistema de seguridad. Las viviendas cuentan para este fin con diversos tipos de
sensores cuyas sefales tendran que ser adaptadas para mantener un nivel de

tension y corriente permisible para el microcontrolador.

3.4.2.1.2 Microcontrolador

Es muy importante seleccionar un microcontrolador adecuado que trabaje en forma
optima con los médulos a los cuales ira conectado. Para ello se debe tomar en
cuenta la frecuencia de trabajo, nimero de pines de E/S y la cantidad de memoria

volatil y no volatil de la que se dispone internamente.

En este caso, se requieren 22 pines para el control total de los sensores y el bloque
de comunicacién via linea telefénica, ademas de un USART (Universal
Synchronous Asynchronous Receiver Transmitter) para establecer la comunicacion
serial entre el microcontrolador y la computadora. En tales condiciones, se emplea
un microcontrolador Atmega8L de la familia ATMEL, ya que cumple con las

caracteristicas necesarias para el funcionamiento del sistema.
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3.4.2.1.3 Comunicacion serial

El uso de una comunicacion serial es contemplado en este caso por dos razones
fundamentales: la primera es que utiliza un reducido nimero de pines (transmision,
recepcion y tierra) y la segunda es que ademas de ser una comunicacion sencilla,
la velocidad de transmision de las tramas es adecuada para los propositos del
sistema. Cabe sefialar que el tipo de comunicacion serial que utilizaremos sera

asincrona.

3.4.2.2 Desarrollo del blogue de control y comunicacién con la PC

3.4.2.2.1 Circuito de adaptacion de sensores

En el mercado local podemos encontrar diversos tipos de sensores, los cuales
cuentan con diferentes formas de dar conocimiento de su activacion. En este
sentido, cabe sefialar que se requiere el uso de sensores que puedan trabajar con
un voltaje de 5V o puedan ser facilmente adaptados a ese valor, de manera que
pueda ser detectado por el microcontrolador. Por esto, solo consideraremos dos

tipos de sensores: los normalmente abiertos (NA) y los normalmente cerrados (NC).

Para poder usar este tipo de sensores, se requiere incluir una resistencia de “Pull —
Up” (ver figura 3.10) que permita establecer un nivel alto (NA desactivado, NC
activado) y un nivel bajo (NA activado, NC desactivado) de forma que el
microcontrolador pueda detectar el cambio de estado.

+5V +5V
a) o b) @

]
Sensores NA E = Sensores NC n:[ =
uc uc

N L

Figura 3.10 Adaptacion de sensores por medio de resistencias de Pull-Up.
a) Sensor NA, b) Sensor NC
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3.4.2.2.2 Circuito del microcontrolador ATmeqga8L

Como se mencion6é en el punto 3.4.2.1.2, el microcontrolador empleado fue el
ATmega8L de la empresa ATMEL. Se han considerado diversas cuestiones tales
como: pulsador para reinicio del microcontrolador, dos linea dedicadas para la
comunicacion serial, dos lineas dedicadas para los sensores NA y NC, un conector
para la interconexion con el bloque de comunicacién, un conector para la
programacion desde la misma tarjeta y 4 pines de expansion para el uso de leds

indicadores o el control de alguna sirena (ver figura 3.11).

Para cumplir con todas las consideraciones, se distribuyeron los pines del

microcontrolador tal como se muestra en la tabla 3.3.

BIT 7 6 5 4 3 2 1 0
Puerto B RSO WR RD CS DATA
Puerto C DT IRQ DES HIN HOUT CUTLINE

Puerto D LEDS ADICIONALES SE':EOR SE’:‘iOR X RX

Tabla 3.3: Detalle de pines

A continuacion se describen de forma mas detallada los pines del Microcontrolador:

= Bloque de Comunicacién
o Control de Circuitos
DT = Detector de timbre
IRQ = Interrupcion del MT8888
Des = Pin que controla el descolgado (rel€)
Hin = Habilitador de recepcion de DTMF
Hout = Habilitador de envio de DTMF

CT = Detector de corte de Linea

o Control del MT8888
RSO0 = Selector de registro
WR = Pin de escritura
RD = Pin de lectura
CS = Habilitador del MT8888
D3 = Bit 3 del bus DATA (MT8888)
D2 = Bit 2 del bus DATA (MT8888)
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D1 = Bit 1 del bus DATA (MT8888)
DO = Bit O del bus DATA (MT8888)

= Bloque de Control
0 Com Serial, sensores y otros
Rx = Pin de recepcién en la comunicacién serial
Tx = Pin de transmisién en la comunicacion serial
Sensor_NA = Pin asociado al sensor NA
Sensor_NC = Pin asociado al sensor NC
Leds Adicionales = Leds opcionales de aviso para el usuario o

sirena

Con respecto a la programacion, se debe considerar el uso de algunos pines de los
puertos del microcontrolador usado para otras funciones pero que presentaremos

en la siguiente descripcion:

0 Programacion del Microcontrolador
MOSI = Master Out, Slave In (Asociado a PB3)
MISO = Master In, Slave Out (Asociado a PB4)
SCK = Serial Clock (Asociado a PB5)
RESET = Pin de reset (Asociado a PC6)
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Figura 3.11 Circuito del microcontrolador ATmega8L
3.4.2.2.3 Circuito de comunicacion serial

El circuito de comunicacion serial esta basado principalmente en el uso del circuito
integrado MAX232 de la empresa Texas Instruments , el cual cuenta con dos lineas
de transmision serial (figura 3.12), sin embargo para nuestro caso solo se usara una

para comunicar el equipo de la central con la PC.

Asimismo, el circuito cuenta con un conector hembra DB-9 con el fin de conectar el
cable serial entre la computadora y el equipo. Cabe sefalar que el cable serial
utilizado debe ser directo y no cruzado, con un conector DB-9 hembra y uno macho

a los extremos (figura 3.13).
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Figura 3.12 Circuito de comunicacién serial con un MAX232

Figura 3.13 Cable serial DB-9 Hembra - Macho
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3.5 Diagramas de flujo

3.5.1 Descripcién del funcionamiento del programa principal

El presente sistema considera el uso de dos equipos, uno para el hogar y otro para
una central ciudadana. Por esto, utilizaremos un programa principal para cada

equipo terminal, en donde, algunas de sus subrutinas seran similares.

Ambos equipos requieren de una configuracion de puertos del microcontrolador,
una inicializacion del circuito integrado MT8888, asi como la configuracion inicial de
las variables empleadas. De igual forma, todas las subrutinas relacionadas al envio,

recepcion de tonos y subrutinas de retardo, seran las mismas para ambos equipos.

Las diferencias radican en que el equipo en casa cuenta con un bucle de deteccion
de sensores, algunas subrutinas de marcaciéon de numeros telefénicos, asi como,
una subrutina avocada a la transmision de datos del usuario por medio de tonos.
Por otro lado, el equipo en la central realiza una deteccion permanente de los
ingresos de llamadas mediante sefiales de timbrado. También cuenta con una
subrutina de recepcién de datos y otras subrutinas referentes al envio de datos via

comunicacion serial.

El equipo instalado en el hogar cuenta con una secuencia adicional de llamada a un
numero particular diferente al de serenazgo, de forma que el usuario tenga la
opcién de ser avisado o avisar a alguna otra persona de un evento suscitado en su
vivienda (ver figura 3.14 a). Luego de esto, el sistema ingresara a un bucle infinito
en el cual no realizara ninguna tarea adicional, todo con el fin de evitar el hecho de

realizar una llamada demas al serenazgo.

Por su parte, el equipo instalado en la central de serenazgo ejecutara una subrutina
dedicada a la recepcién de los datos del usuario cada vez que detecte la presencia
de una sefal de timbrado (figura 3.14 b). Dentro de esta misma subrutina se
realizara el envio de los datos recibidos a la PC via comunicacion serial, los cuales,
iran transmitiéndose conforme vayan llegando los tonos, de manera que no se
pierda tiempo en almacenarlos. Luego de esto, el programa regresara al bucle
infinito de deteccién de sefales de timbre en pos de recepcionar la siguiente

llamada.
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Programa Principal - Casa Programa Principal - Central
< INICIO > < INICIO >
v \ 4
Inicializar Puertos Inicializar Puertos
v \ 4
Inicializar MT8888 Inicializar MT8888
\ 4 \
Inicializar variables Configuracion serial
\ 4
Inicializar variables
¢ Sensores

activados?

A

Secuencia de
alarma ¢Suena NO
timbre?
\ 4
Llamada a N° S
particular y
Secuencia de

auxilio

a) < FIN > b)

Figura 3.14 a) Programa principal del equipo instalado en casa. b) Programa principal del

equipo instalado en la central ciudadana

3.5.2 Descripcién de la subrutina de secuencia de alarma

Esta subrutina es la encargada de generar la secuencia de llamada a la central y de
enviar los datos del usuario a la misma cuando el equipo detecté que un sensor NA
o0 NC cambié de estado. Para esto, lo primero que hace es descolgar la linea de la
casa y espera 1 segundo para dar opcion a obtener tono de marcado por parte de
la central telefénica. Una vez hecho esto se procede al marcado automatico del

numero de la central y queda a la espera de que la central responda con un tono
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segundos, luego de lo cual se colgara la linea y se reanudara toda la secuencia.

Después de la confirmacion de la central se envia una secuencia de tonos DTMF

correspondientes a la informacion del usuario (guardada en el microcontrolador

como una tabla de caracteres ASCII). Cada caracter es convertido en 2 tonos

DTMF como se mostré en el punto 3.4.1.1.2 y son enviados por la linea telefénica a

medida que se realiza esta conversion. Terminada la transferencia se espera que la

central envie el tono correspondiente (niumero “5”) para colgar la linea y dar por

finalizada la secuencia de alarma.

Secuencia de alarma

e

-

Se verifica la linea, se descuelga
y se espera 1 segundo

v

Se marca el nimero
del Serenazgo

-

Tono de

inicio?

la

Conversion y envio
de caracteres ASCII
como tonos DTMF

}7

Se cuelga la linea

|
.

Se cuelga la linea

Figura 3.15: Subrutina de la secuencia de alarma
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3.5.3 Descripcion de la subrutina de llamada a numero particular

Esta subrutina es muy similar a la de “Secuencia de Alarma”, sin embargo, el
numero al cual se llamara sera definido por el usuario. Esta secuencia es activada
después de dar aviso al serenazgo, de forma que el niumero particular también sea
notificado acerca del evento producido en la vivienda. Cuando se produzca la
llamada, el equipo envia una secuencia pausada de tonos DTMF para que sean
escuchados por la persona que reciba la llamada y se espera que este marque el
tono de confirmacién de recepcion de llamada, para lo cual se emplea un

temporizador de 5 seg. que reiniciara la secuencia si no recibe tono.

Secuenciade llamada a
nimero particular

e

|‘
*‘
Se verifica la linea, se descuelga
y se espera 1 segundo

v

Se marca el numero
telefénico particular

:

Envio de una
secuencia de tonos
DTMF

NO

Tono de
confirma?

Secuelgalalinea —

Tono de
fin?

Se cuelga la linea

¢
.

Figura 3.16: Subrutina de la secuencia de llamada a namero particular
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3.5.4 Descripcion de la subrutina de la secuencia de auxilio

La secuencia de auxilio es la encargada de responder las llamadas provenientes
del hogar, recepcionar los datos del usuario y enviar la informacion a la
computadora. En primer lugar descuelga la linea y se envia el tono DTMF que
permite dar inicio a la secuencia de transferencia de datos del usuario, los cuales
son recibidos en forma de tonos DTMF, por lo que esta subrutina también se
encarga de reconstruir los caracteres ASCII a partir de estos tonos. Logrado esto, el
equipo envia de forma serial los caracteres correspondientes a la informacién de
nombre, direccion, teléfono y sensor activado del usuario, a medida que éstos se
vayan reconstruyendo. Por ultimo, se envia un tono de finalizacion de esta
secuencia para indicarle al equipo del hogar que se recibieron los datos y que es el

momento para colgar la linea.

Secuencia de auxilio

e
¢

Se descuelga la linea

;

Se envia tono de inicio

;

Conversioén de
tonos DTMF a
caracteres ASClIl y
envio serial ala PC

l

Se envia tono de fin

;

Se cuelga la linea

¢
B

Figura 3.17: Subrutina de la secuencia de auxilio
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3.5.5 Conversion y envio de caracteres ASCIl como tonos DTMF

Después de haber establecido el enlace entre el hogar y la central ciudadana sera
necesario transmitir los datos del usuario almacenados en el microcontrolador. Para
esto, la subrutina “Conversion y envio de caracteres ASCIl como tonos DTMF” se
encarga de cargar la informacioén del usuario guardada en una tabla, en donde cada
caracter a enviar sera dividido en un nibble alto y otro bajo (punto 3.4.1.1.2), para
después convertir cada nibble en un tono DTMF. Luego, estos tonos seran
transmitidos por medio de la linea telefénica hasta completar el envio de todos los
caracteres. Cabe sefialar que el nUmero de caracteres a enviar esta guardado en la
tabla y sera el primer caracter en ser enviado, de forma que el equipo receptor
tenga conocimiento de cuantos tonos recibira y pida el reenvio de la informacién de
ser requerido.

Conversién y envio de caracteres
ASCIl como tonos DTMF

[ moo )

A

A

Se carga un caracter
de la tabla del usuario

\
Se carga un caracter
de la tabla del usuario

\
El caracter es dividido
en nibble high y low

Y
Los nibbles high y low

son enviados como
DTMF

:

Queda
caracter?

NO

Trans.
correcta?

.

Figura 3.18 Subrutina de envié de informacién
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3.5.6 Conversion de tonos DTMF a caracteres ASCIl v su envio serial ala PC

Cuando el equipo instalado en la central ciudadana envie el tono de inicio de la
recepcion, la subrutina de “Conversion de tonos DTMF a caracteres ASCIl y su
envio serial a la PC” sera llamada por el programa principal de este equipo. Esta
subrutina es la encargada de decodificar los tonos enviados por el equipo del hogar
e ir agrupandolos de a dos para la reconstrucciéon de los caracteres ASCII. Luego
de ser reconstruidos los caracteres ASCII exitosamente, se procede a su envio a la
PC por medio del la comunicacion serial. Si se recibiera una cantidad errénea de
tonos, se envia un aviso al equipo del hogar para que reanude la secuencia de

envio de la informacion.

Conversion nos DTMF a caracteres
ASCII nvi rialala PC
( INICIO >
A
Se reciben y

decodifican los tonos

) J

Al 1er tono se le asigna
el nibble high y al 2do
el nibble low

\ 4
Se reconstruye el
caracter

Y
Se envia el caracter
serialmente a la PC

Queda
caracter?

NO

ecepcion
correcta?

.

Figura 3.19: Subrutina de recepcion de informacién
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CAPITULO 4: PRUEBAS Y RESULTADOS

4.1 Circuito Telefénico

Para esta etapa fueron esenciales el uso de dos dispositivos complementarios: una
centralita (ALCATEL PABX, 4 slots operativos con 8 anexos cada uno) y un médulo
de programacién para ATmega8L, ademas del software AvrPUCP para su

programacion.

Como el circuito telefonico establecera la comunicacion entre dos terminales (casa-
serenazgo) se emplearon Unicamente dos anexos de dicha centralita con dos

teléfonos analdgicos conectados a cada uno de ellos.

Ahora bien, contando ya con dos lineas operativas, el circuito telefénico se conecté
al anexo correspondiente al hogar y se simulé el estado de un sensor con un
pulsador de la tarjeta de programacién. Al producirse un cambio de estado en éste,
se generaria la secuencia de descolgado de la linea y la marcacion del numero de

anexo correspondiente a serenazgo.

Ademas de ello, en la programacion se consideré que al momento de descolgar la
linea en la recepciodn, recién se estableciera la comunicacion al producirse un tono
determinado de dicho teléfono, y culminaria al presionar otro, todo esto con el fin de
verificar si el sistema realizaba una correcta codificacién/decodificaciéon de tonos.

Los resultados fueron los siguientes:

e Al presionar el pulsador se dio inicio a la secuencia de llamada, es decir, se
produjo el descolgado y llamé al anexo de destino.

e Al contestar la llamada proveniente del anexo en casa no se establecio la
comunicacion hasta presionar el tono determinado para este fin y no se
finaliz6 hasta presionar el numero programado para culimnar la llamada y
obtener tono. Por mas intentos de iniciar o finalizar la comunicaciéon con
otros numeros que no eran los establecidos, esto no se pudo lograr, lo que
corrobora un buen funcionamiento de la codificacién y decodificacion de
tonos DTMF provenientes del MT8888.
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4.2 Comunicacion serial

La siguiente etapa esta dada por la comunicacion serial PC-médulo de control
haciendo uso del protocolo RS-232, en donde nuevamente, se usé el modulo del
ATmega8L y del AvrPUCP.

En el programa concerniente a esta parte se consideré una trama de 8 bits, con una
velocidad de transmision de 9600 baudios, paridad par con bit de parada. Para
probar Uunicamente esta etapa, se considerd una tabla (con datos de un usuario)
grabada en el programa. Ademas de ello, se uso el programa Hyperterminal con
uno de los puertos seriales de la computadora conectado al médulo de control, de

manera que los datos puedan ser visualizados en la computadora.

La secuencia se generod al presionar un pulsador y se visualizdé en la pantalla del

Hyperterminal los datos de la persona, tal como se puede apreciar en la figura 4.1.

“& prueba 1 - HyperTerminal

Archivo  Edicidn  Wer Llamar  Transferir  Ayuda

0= E2 DB B

Juan Perez Sanchez
Av. Renovacion 666
Telefono 999-9999
Sensor: PIR_

< | ¥
00:02:07 conectada Autodetect, 2400 5-N-1 NUM

Figura 4.1: Comunicacion PC microcontrolador usando RS-232

4.3 Protocolo

Para hacer las pruebas concernientes al protocolo, fue necesario integrar las dos
etapas anteriores, es decir, el circuito telefénico y la comunicacion serial. En esta
unién se pudo comprobar que el equipo instalado en el hogar pudo enviar la
secuencia de tonos DTMF correspondiente a los datos del usuario. Asimismo, el
equipo instalado en la central decodificé correctamente la secuencia de los tonos,
hecho que se corroboré cuando la computadora mostré los datos del usuario en el

programa Hyperterminal.
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4.4 Equipos

Figura 4.2: Tarjeta del circuito de control y comunicacién con la PC

HK19F-DC 5V-SH
1A 120V A

M & ja 200 0

] I

Figura 4.3: Tarjeta del circuito de comunicacidn via linea telefénica
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OBSERVACIONES

= Lainformacién del usuario fue grabada inicialmente en el programa principal
del microcontrolador, asi como el numero de la central telefénica a donde el

sistema debera llamar.

= El equipo instalado en el hogar, después de haber generado la secuencia de
alarma y completado la transmision de datos, debe ser reiniciado por el
usuario para que quede restaurado e inicie nuevamente la secuencia de
deteccidon de sensores, de lo contrario volveria a llamar innumerables veces

reportando el mismo incidente.

= El equipo instalado en el hogar cuenta con una entrada para sensores NC y
otra para NA. Al momento de conectar los sensores se debe tener claro de
quée tipo son, ya que, de conectarse en la bornera equivocada podria activar

una falsa alarma.

= En esta tesis se ha considerado que se cuenta previamente con una fuente

de alimentacion, ya que, no es el objetivo el disefio de una.

= El tiempo de respuesta total maximo de las secuencias de llamada, envio y
recepcion de datos es de 5 a 7 segundos aproximadamente, considerando

el hecho de que la linea de la central se encuentre desocupada.

= El disefio de un detector de corte de linea no estuvo considerado en la
descripcion inicial del sistema, sin embargo, su uso es sumamente
importante, ya que permite comprobar si la linea se encuentra operativa

antes de iniciar cualquier secuencia de alarma o de auxilio.

= El equipo instalado en la central cuenta con una linea dedicada solo y
exclusivamente para la interconexion de este tipo de equipos, ya que, podria
darse el caso que éste confunda una llamada de auxilio de alguna persona

con la de un equipo.
= En vista que no todas las centralitas invierten la polaridad de sus lineas

cuando se concreta una llamada, se optd por una corroboracién por tonos

DTMF que enviara el equipo de la central al de la vivienda.
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= El protocolo de comunicacion contempla el hecho de que un tono demas
pueda ser emitido durante la transmision de datos, a modo de querer
distorsionar la informacién enviada al presionar un numero del teléfono.
Para tal caso previamente se envia al equipo receptor el numero de
caracteres que contiene la informacion a transmitir, de modo que éste pueda
pedir el reenvio de los datos si es que el numero de caracteres no coincide

con el recibido.
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MEJORAS A FUTURO

= En el esquema del circuito telefénico se ha previsto aislar el sistema en caso
de sobretension en la linea telefénica cuando el teléfono se encuentre
colgado. No obstante, al conmutar la linea para iniciar la secuencia de
alarma o auxilio no se cuenta con algun aislamiento, por lo que es
recomendable incluir en esta etapa un fusible de proteccién de 50mA o en

todo caso un varistor de 15V.

= En caso de ocurrir un corte de suministro eléctrico seria conveniente
agregar un circuito que conmute entre la linea de 220VAC y una bateria

para que el sistema siga funcionando.

= En el caso de que la linea telefénica del abonado estuviese en uso por otro
anexo, se podria utilizar un bloqueador de linea a fin de colgar las llamadas
que existiesen y estar habilitado de poder realizar una llamada. Este circuito
podria estar implementado por un relé que coloque por un segundo una

resistencia de 47k ohmios en paralelo con la linea.

= Este sistema Unicamente muestra de manera visual en la computadora los
datos de la familia u hogar afectado pero no almacena esta data. Como una
mejora o desarrollo futuros podria implementarse una etapa en donde la
informacion sea almacenada en una base de datos de modo que se lleve un

mejor registro de los hechos.

= Dada la funcionalidad del detector de corte de linea, este puede ser usado

para activar una sirena en caso ésta sea cortada de forma repentina.

= Cuando se efectia la secuencia de llamada a un numero particular, la
persona que contesta la llamada recibe una secuencia de tonos que le
indicaran la ocurrencia de un evento en su vivienda. Esto podria ser
mejorado incluyendo un circuito de grabacion / reproduccién de mensajes, el
cual, reproduciria el mensaje de voz correspondiente al sensor activado.
Con esto se estaria brindando una mayor informacién al usuario para que él

también tome las medidas pertinentes con respecto al evento producido.
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= En vista que los tonos DTMF cumplen con transmitir cierta informacion de
forma rapida y precisa, también podrian ser usados dentro de la secuencia
de llamada a un numero particular, en donde el usuario tendria la opcién de
activar algun actuador o sistema electro-mecanico conectado a su equipo de
seguridad. De esta forma, marcando un tono determinado podria activar las

luces de la casa, encender algun aparato o inclusive activar una sirena.
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CONCLUSIONES

" Un sistema de comunicacién automatico resulta ser, en gran medida, una
buena alternativa para reducir los desperdicios de tiempo en la generacion

de una llamada de alarma.

" Los tonos DTMF pueden ser aprovechados para multiples aplicaciones, no
sb6lo para marcar un numero telefénico, sino que también pueden ser
empleados como protocolo para transmitir informacion a distancia utilizando
la linea telefénica, sin necesidad de adquirir un médem o utilizar la red de

Internet para ello.

. Se logré una mayor eficacia en el aviso de incidentes al adicionar la
capacidad de deteccion del estado de la linea telefénica, puesto que permite
generar una sefal de alarma inclusive cuando ésta se encuentre

inoperativa.

. Las pruebas se realizaron en una PABX como también en la red PSTN, en
donde los resultados obtenidos fueron satisfactorios, lo que significa que el
sistema desarrollado trabaja correctamente tanto en centrales privadas

como en la red publica.
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ANEXO A
PRESUPUESTO DEL SISTEMA
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Presupuesto

Considerado para un solo equipo (Central o Casa):

MODULO DE COMUNICACION Precio Unitario |SUBTOTAL|SUBTOTAL
Soles Dolares Soles Dolares
1 |circuito integrado MT8888 10.0 0.0 10.0
2 |circuito integrado 4N25 o0 4N35 1.3 2.6 0.0
1 |circuito integrado CMOS 4066N 1.0 1.0 0.0
1 |Relé 5VDC con 2 circuitos 3.0 3.0 0.0
1 |Cristal de 3.579MHz 1.5 1.5 0.0
3 |Condensadores de poliéster de 100nF 0.2 0.6 0.0
1 |Condensador de poliéster de 10nF 0.2 0.2 0.0
1 |Condensador de poliéster de 470nF 400VDC 0.9 0.9 0.0
2 |Condensador electrolitico de 470uF 0.3 0.6 0.0
3 |Resistencias de 1KQ Y2 W 0.0 0.1 0.0
1 |Resistencia de 150Q V2 W 0.0 0.0 0.0
1 |Resistencia de 220Q 2 W 0.0 0.0 0.0
1 |Resistencia de 10KQ 4 W 0.0 0.0 0.0
2 |Resistencias de 3.3KQ 4 W 0.0 0.1 0.0
2 |Resistencias de 100KQ V2 W 0.0 0.1 0.0
1 |Resistencia de 1.5KQ ¥4 W 0.0 0.0 0.0
1 |Resistencia de 4.7MQ V2 W 0.0 0.0 0.0
1 |Resistencia de 360Q Y4 W 0.0 0.0 0.0
3 |Resistencia de 330Q Y4 W 0.0 0.1 0.0
1 |Resistencia de 56Q ¥4 W 0.0 0.0 0.0
1 |Resistencia de 10KQ 4 W 0.0 0.0 0.0
2 |Resistencia de 560Q 2 W 0.0 0.1 0.0
1 |Molex 2 pines 0.4 0.4 0.0
1 |Varistor de 150V 2.5 2.5 0.0
3 [transistores 2N3904 0.2 0.6 0.0
2 |diodo rapido 1N4148 0.1 0.2 0.0
1 [Socket para IC tipo DIP 14 pines 0.3 0.3 0.0
1 [Bornera alta de 2 pines 1.0 1.0 0.0
1 |Jack Hembra de Alimentacion para Impreso 0.5 0.5 0.0
2 |Socket DIP 3x2 0.5 1.0 0.0
1 [Socket DIP 2x10 0.5 0.5 0.0
1 |Fila de espadines de 20x1 1.0 1.0 0.0
2 |Puente Rectificador 1 A 1.0 2.0 0.0
4 [Led 3mm 0.2 0.8 0.0
1 |Conector IDC 8x2 Hembra 1.5 1.5 0.0
1 |Conector IDC 8x2 Macho con Borde para Impreso 1.8 1.8 0.0
1 [Tarjeta impresa en fibra de vidrio 14.0 14.0 0.0
39.3 10.0
Cambio $ 3.2
TOTAL ($ 22.3
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MODULO DE CONTROL Precio Unitario |SUBTOTAL|SUBTOTAL
Soles Dolares Soles Dolares
1 |Microcontrolador ATmega8L 5.4 0.0 5.4
1 |Circuito integrado MAX232 1.3 0.0 1.3
2 |Condensadores electroliticos de 1uF 0.5 1.0 0.0
2 |Condensadores lentejas de 4.7nF 0.5 1.0 0.0
1 |Resistencia de 10kQ “aW 0.4 0.4 0.0
1 [Resistencia de 330Q “4W 0.4 0.4 0.0
1 |Resistencia de 500Q W 0.4 0.4 0.0
3 |Resistencia de 1KQ YW 0.4 1.2 0.0
1 |Pulsador 4 pnes 0.5 0.5 0.0
2 |Led 3mm 0.2 0.4 0.0
1 |Bornera alta de 2 pines 1.0 1.0 0.0
1 |Jack Hembra de Alimentacion para Impreso 0.5 0.5 0.0
1 |Conector IDC 5x2 Macho con Borde para Impreso 1.2 1.2 0.0
1 |Conector IDC 5x2 Hembra 1.0 1.0 0.0
1 |Conector IDC 8x2 Macho con Borde para Impreso 1.8 1.8 0.0
1 |Conector IDC 8x2 Hembra 1.5 1.5 0.0
1 |Conector DB-9 Hembra para Impreso 1.9 1.9 0.0
1 |Socket Redondo DIP 14x2 1.0 1.0 0.0
1 |Socket DIP 8x2 0.3 0.3 0.0
2 |Molex 4 pines 0.8 1.6 0.0
1 |Tarjeta impresa en fibra de vidrio 13.0 13.0 0.0
1 |Transformador de 5VDC 10 10 0
1 |Cable Serial Macho-Hembra 8 8 0
48.1 6.7
Cambio $ 3.2
TOTAL ($ 21.7
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ANEXO B
CIRCUITOS ESQUEMATICOS
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