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RESUMEN

Web scraping o extraccion de datos Web es el proceso de recoleccion de
informacion de uno o mas sitios Web de manera automatizada, emulando la
interaccion entre un usuario y un servidor, dicho proceso se basa en el andlisis
de estructuras HTML y no requiere la autorizacion de los propietarios.

El uso de estructuras repetitivas o plantillas, facilita el funcionamiento de un
programa informatico que extrae contenido Web, dicha intrusion genera un
incremento considerable en el uso de recursos, considerando la permanente
ejecucion de instrucciones para obtener tanto contenido como sea posible.

Con la finalidad de reducir la vulnerabilidad de los sitios Web frente a procesos
de extraccion de contenido masivo, en el presente trabajo se plante6 un patrén
de disefio de software tomando como referencia el patréon Template View de
Martin Fowler, al cual se agregd una capa de aleatorizacidbn que permita
generar estructuras HTML no predecibles.

Mediante la aplicacion de una herramienta de extraccion de contenido a un sitio
Web de prueba, cuya capa de presentacion se desarroll6 tomando en cuenta el
patron de disefio propuesto, se logré verificar una reduccién considerable de la
cantidad de datos extraidos.
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CAPITULO

Generalidades

1.1. Problematica

En los ultimos afios, las herramientas de extraccion de informacion Web
vienen perfeccionando su proceso, al punto de poder obtener grandes
cantidades de informacion con una inversion minima de recursos [6].

Los administradores de sitios web intentan que la informacion sea
consumida por personas, sin embargo, actualmente existe una completa
industria de robots que obtienen informacion de forma masiva [19].

Muchas empresas invierten recursos en infraestructura, con la finalidad
de agilizar sus procesos, pero desafortunadamente los programas que
extraen contenido se favorecen igual o mejor que un usuario normal, se
calcula que el 40% de las visitas que reciben las péaginas web,
analizadas en [6], son programas informaticos y no personas.

Algunos casos de acceso no ético a sitios web haciendo uso de
programas informaticos han llegado a ser judicializados, los cuales
involucran a empresas dedicadas al comercio electrénico, apuestas en
linea e inclusive redes sociales [3, 5, 27, 29].

La facilidad con que un programa informatico extrae contenido web esta
relacionada directamente con el disefio de la estructura interna de un
sitio, lo que en desarrollo de software se conoce como capa de
presentacion. Normalmente los patrones de disefio de software
proponen estructuras repetitivas o plantillas [35 p. 340] utilizadas para
mostrar informacion, con lo cual, basta con una simple revisién de la
estructura html de la plantilla para llevar a cabo el proceso de extraccion.

El uso de estructuras repetitivas o plantillas, facilita el funcionamiento de
un programa informatico que extrae contenido web, dicha intrusion
genera un incremento considerable en el uso de recursos [6],
considerando que una persona tiene la limitante de realizar una
navegacion para encontrar el contenido deseado, a diferencia de un
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programa que ejecuta instrucciones repetidamente para extraer tanta
informacion como sea posible.

La informaciébn que es obtenida por el programa informatico, es
almacenada para su posterior utilizacion, usualmente se crean sitios
Web “agregadores”, los cuales muestran informacion extraida de
diferentes paginas Web sin el permiso de los propietarios [36]. El uso de
recursos se incrementa aun mas, si los sitios Web “agregadores”
incluyen enlaces a ficheros o contenidos multimedia alojados en los
servidores de los sitios Web de donde se extrajo la informacion [6, 26].

1.2.Objetivo General

Describir un nuevo patrén de disefio de software orientado a la capa de
presentacion, basado en el patron Template View, que reduzca la
vulnerabilidad de los sitios Web frente a la extracciébn automatizada de
contenido Web.

1.3. Objetivos Especificos

e OE.1 Adaptar el patron de disefio de Software Template View
afiadiendo una capa de aleatoriedad que brinde la capacidad de
frustrar intentos de extraccion de informacion.

e OE.2 Implementar el algoritmo que permita generar etiquetas
html| aleatorias.

e OE.3 Implementar un sitio web que contenga un catdlogo de
productos cuya estructura interna considere los lineamientos del
patrén de disefio propuesto.

1.4.Resultados Esperados

e RE.1 Descripcion del patron de disefio de software propuesto
considerando los elementos recomendados por Gang of Four.

e RE.2 Diagrama de clases del patrén de disefio propuesto.

e RE.3 Diagrama de secuencia del patron de disefio propuesto.

e RE.4 Framework generador de etiquetas html aleatorias
orientado a capas de presentacion.

e RE.5 Sitio web de prueba implementado con una capa de
presentacion de etiquetas html aleatorias.

e RE.6 Resultados del uso de herramientas software de extraccion
de contenido Web dirigidas a un sitio Web construido
considerando el patron de disefio de software propuesto.

1.5.Métodos y Procedimientos
La Tabla 1 agrupa los métodos y procedimientos a seguir para
alcanzar los objetivos planteados.
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Tabla 1: Métodos y Procedimientos

szl Objetivo Método Herramientas
esperado

Descripcion del patrén de

disefio propuesto

considerando:

e Nombre Patrones de Disefio de

RE.1 OE.1 e Problema Software Gang of Four

e Solucion

e Aplicabilidad

e Consecuencias

Generar el diagrama de
RE.2 OE.1 clases del patron de
disefio propuesto.

UML, Patrones de
Disefio de M. Fowler

Generar el diagrama de
RE.3 OE.1 secuencia del patron de
disefio propuesto.

UML, Patrones de
Disefio de M. Fowler

Implementar el algoritmo
RE.4 OE.2 generador de etiqueta JavaScript
html aleatorias.

Implementar sitio web
RE.5 OE.3 con una capa de HTML, CSS, JSON
presentacion “aleatoria”.

Aplicacion de
herramienta software de
extraccion de datos (Ver
RE.6 OE.3 Tabla 2) a un sitio Web
construido con los
lineamientos del patrén
de disefio propuesto.

Web Scraper 10,
Sitio Web AntiScraping

1.6. Justificaciéon

Los patrones de disefio son planteados para solucionar problemas
comunes en el desarrollo de software, proporcionan catalogos reusables
para el disefio efectivo y estandarizado de las diferentes capas de un
sistema informatico [34, 35].

Contar con un patron de disefio de software orientado a reducir la
vulnerabilidad de aplicaciones Web, frente al crecimiento de procesos de
extraccibn masiva de contenido [6], favorece a la proteccion de sitios
Web en general, y mayoritariamente a aquellos cuya informacion es
actualizada constantemente, como paginas de noticias, tiendas en linea,
apuestas en linea, redes sociales, entre otras [3, 5, 27, 29].
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Tener un catalogo reusable de lineamientos que reduzcan la extraccion
masiva de contenido, permite que administradores de paginas Web
tengan la posibilidad de elegir la informacion que deseen proteger y la
gue sea disponible para la lectura por parte de programas externos [6].

El aporte general del presente trabajo es brindar una herramienta para el
desarrollo de aplicaciones orientadas a internet, considerando la
vulnerabilidad actual de las aplicaciones Web frente al acceso sin
autorizacion de programas informéticos.

1.7.Delimitacién

La extraccion de contenido Web se extiende a diferentes origenes de
datos como librerias API, servicios Web, servidores FTP, archivos de
texto, entre otros [7, 8, 15], el presente trabajo so6lo considera la
proteccion del contenido de sitios Web frente a intrusiones de extraccion
de contenido no autorizadas.

Las pruebas realizadas estan dirigidas a sitios Web de comercio
electrénico, especificamente centradas en el catédlogo de productos que
ofrece una tienda en linea.

Durante las pruebas de validacion se identific6 la posibilidad de
considerar otros sitios Web cuya actualizacion de contenido sea
permanente (noticias, apuestas en linea, redes sociales, entre otros),
pero finalmente no fueron incluidos en el alcance.
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CAPITULO

Marco Conceptual

En este capitulo se abordan los principales conceptos relacionados a la
extraccion de contenido Web, sus aplicaciones, las herramientas que utiliza, los
desafios que afronta y los métodos que pueden contrarrestar su aplicacion,
todos ellos planteados en investigaciones previas.

Los conceptos descritos en el presente capitulo permitirdn contextualizar el
problema, ademas de facilitar la lectura de las palabras clave utilizadas a lo
largo del presente documento.

2.1.Extraccion de datos Web.
Es el conjunto de metodologias que permiten obtener informacién de
diferentes origenes de datos en linea, los cuales pueden ser: sitios Web,
servicios Web, librerias API, servidores FTP, archivos PDF, archivos
XML, entre otros [8, 9, 15, 18].

Es el proceso automatico de recoleccion de informacién de mudltiples
paginas web de manera sistematica, también conocido como Web Data
Scraping es una de las técnicas de extraccion de contenido Web mas
antiguas [13].

También conocida como Web scraping es una técnica usada para
obtener informacion de paginas Web usualmente de manera automatica
y sin el permiso del propietario [17, 36].

La extraccion de datos Web, se lleva a cabo habitualmente en
documentos estructurados los cuales cominmente usan lenguajes de
marcado (HTML, XML, etc.) para mostrar su estructura interna [37].

El proceso de extraccion de datos orientado a una pagina Web puede
ser dividido en 5 pasos [31]:
e Paso 1: Interaccion con el sitio Web.
El programa extractor interactia con el sitio Web mediante una
direccion URL.
e Paso 2: Soporte para la generacion y ejecucion del contenedor.
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El programa extractor necesita la estructura de la seccién html como
parametro de entrada, dicha seccion es conocida como contenedor o
wrapper e incluye detalladamente la estructura de etiquetas que
contiene la informacion a ser extraida.

La Figura 1 muestra un ejemplo de como puede estar estructurado
un contenedor en una tienda virtual, en ese caso se cuenta con una
etiqueta <html> la cual hace el papel de contenedor principal,
seguida de una etiqueta <div> que contiene los datos de un producto,
dentro de ella se aprecian 3 etiquetas <img>, <p> y <label> las que
contienen la imagen del producto, la descripcion y el precio
respectivamente.

Paso 3: Planificacion

Se refiere al proceso repetitivo de la extraccion. Un programa
informatico puede ejecutarse permanentemente sobre un sitio Web,
intentando extraer mas informacion o esperando alguna actualizacion
de contenido.

Paso 4: Transformacion

Una vez obtenida la informacién, se procede al filtrado o refinamiento
de los datos extraidos.

Paso 5: Provision

Finalmente la informacion extraida es enviada a aplicaciones
externas.
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<htm|> Comparar Seleccion Ondoiaspor [omomares

Mostram

LG SMART TV 32LF5856 LED) LG TVLED 55" SMART UHD LG TV LED 49" UHD SMART
e I HD 32" - BLANCO SSUF7700 UF6900

S/. 1,099.00 S/. 3,999.00 S/.2,999.00

Figura 1: Representacion de un wrapper o contenedor.
Fuente: Elaboracion propia.

La informacién extraida podria ser estructurada y almacenada para su
posterior uso, teniendo como principal beneficio el hecho de recolectar
eficientemente datos de diferentes origenes con un minimo esfuerzo
humano [20].
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2.1.1. Desafios de la extraccion de datos web.
Los desafios de la extraccion de datos web pueden resumirse en 5
puntos [20]:

- Usualmente requiere de la ayuda de expertos.

- Deberia ser capaz de procesar grandes volumenes de
informacion en un tiempo relativamente corto.

- Aplicaciones que manejan informacion personal deben proveer
sélidas garantias de seguridad.

- Mejoras relacionadas al aprendizaje automatico usualmente
requieren de un significativo entrenamiento sobre etiquetado
(indexacién) manual de paginas Web lo cual evidentemente se
encuentra propenso a errores.

- Los origenes de datos pueden pasar continuamente por procesos
de cambio estructural, lo cual es impredecible.

Otro de los desafios de la extraccion de datos Web actual es
automatizar la creaciobn de contenedores aplicando aprendizaje
automatico, considerando como principal estrategia la comparacion de
diferentes fuentes de informacion, proyectos como SG-WRAM vy Lixto
[20] son algunos ejemplos.

La mayor preocupacion relacionada a la extraccion de datos desde
plataformas Web sociales es la privacidad. Muchos estudios, en efecto,
muestran la posibilidad de revelar informacion privada de usuarios
aprovechando que la informacion se encuentra publicamente disponible.
Inclusive redes sociales como Goggle+ o Twitter promueven el manejo
masivo de informacion social publica facilitando el acceso a dicha
informacion mediante librerias API [15, 20, 22, 30].

2.2.Sistema de extraccion de datos Web.

Un sistema de extraccion de datos Web es una plataforma que
implementa una secuencia de procedimientos que extraen informacion
de origenes Web, asimismo proponen la division de dichos sistemas en
2 niveles, nivel empresarial y nivel social [20].

Las aplicaciones del nivel empresarial son:
- Publicidad de Contenido Consciente
- Atencion al Cliente
- Construccion de Bases de Datos
- Ingenieria de Software
- Inteligencia de Negocios e Inteligencia Competitiva
- Proceso de Integracion Web y Administracion de Canales
- Pruebas Funcionales de Aplicaciones Web
- Comercio Comparativo
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Escenarios de Aplicaciones Web Hibridas
- Mineria de Opinion y Andlisis de Sensibilidad
- Bases de Datos de Citas Bibliogréficas

- Accesibilidad Web

- Extraccion de Contenido Principal

- Archivado Web

En la Figura 2 se observa la arquitectura tipica de un sistema de
extraccion de informacion Web planteada en [31]. El proceso inicia
cuando el usuario genera los contenedores html, para una lista de sitios
previamente identificados, de forma automética o mediante la interfaz
visual, dependiendo del conocimiento previo de cada sitio Web. Para la
generacion automatica es necesario contar con datos en el repositorio
de contenedores. A partir del conocimiento del contenedor html, se
ejecuta el programa, obteniendo los datos en texto plano que luego
seran filtrados y depurados para su posterior envio a las aplicaciones de

destino.
LLLLILLL L LEL LT LT _
N Web ] Generador decontenedores Usuario
: : _
- . Interfaz Visual —_
[ ] -
* Paginas web . N -
» de prueba H -
s - Generacion =
: . automatica b
[ ] -
: : i
: Paginas web - — —
* de produccion - = -
: P —— Ejecu cién -+ H Repositorio de
. " contenedores
fgEsEEsEEEEneEEEE® l
Transfomacion de datos y Central de Control y
Unidad de Integracion Unidad de Planificacion
*  Aplicacion de . Unidad de envio de
. destino > : datos
*sessamsnnmmnnnnnn®

Figura 2: Arquitectura tipica de un sistema de extraccidén de informacion
Web [31].

2.2.1. Web Scraper

También conocido como Web crawler, es un programa que atraviesa la
estructura de hipertexto de la Web, tomando como base una lista de
documentos y recuperando recursivamente informacion accesible desde
esa lista. Los principales motores de busqueda emplean potentes Web
crawlers que atraviesan internet continuamente, intentando descubrir y
recuperar tantas paginas Web como sea posible [24].
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Un Web scraper emula la interaccion Web entre un usuario y un servidor
Web pero a través de una serie de procesos automaticos [13].

@Q 1 Datos Exl‘r}l‘do&

\y

- = Aut ti | T
Generar plantilla Explorar el sitio u oln:la izar fa g.i_}
navegacion y extraer, -

contenido

Historial de paguetes

Figura 3: Funcionamiento de un Web scraper [39].

Tabla 2: Sistemas de extraccion de informacion web disponibles
comercialmente [15].

# Nombre Prod / Serv. Desca_rga Sitio Web Precio
Inmediata
Automation . www.automationanywhere.

1 Anywhere Producto Si P Desde $955

2 Connotate Servicio No www.connotate.com No -
especificado

3 Denodo Servicio No www.denodo.com No .
especificado

4 Djuggler Producto Si www.djuggler.com Desde $249

5 !Opus Producto Si WWw.iopus.com Desde $495

iMacros

6 Kapow Servicio Si www.kapowsoftware.com No .
especificado

7 Lixio Servicio No www.lixto.com No .
especificado

. . Desde

8 Mozenda Servicio Si www.mozenda.com $299/mes

9 \ng;léfl Web Producto Si www.visualwebripper.com | Desde $299

10 | WebSundew | Producto Si www.websundew.com Desde $69

2.3.HTML

Lenguaje compuesto de una serie de etiguetas o marcas que permiten
definir el contenido y la apariencia de las paginas Web. Existen cientos
de etiquetas con diferentes atributos. W3C es la organizacion encargada
de estandarizar la mayoria de tecnologias ligadas a la Web [32].
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2.4.Comercio Electronico
Es el uso de internet, de la World Wide Web y de las aplicaciones de
software moviles para hacer negocio. El término suele usarse cuando se
hace referencia a las aplicaciones moviles, aunque también se usa para
referirse ocasionalmente a las aplicaciones para computadoras de
escritorio [33].

2.5.Interfaz de Programacion de Aplicaciones

También conocido como API por sus siglas en inglés, definen un
conjunto de reglas y especificaciones para la interaccion de aplicaciones
software, mejoran la reutilizacion del cédigo, reducen el costo del
desarrollo y promueven la productividad de los programadores [30].

Una gran parte de los proyectos de software actuales dependen
fuertemente del uso de librerias API [38].

2.6. Métodos para prevenir la extraccién de informacion Web.
Métodos que permiten mantener protegido un sitio Web de posibles
ataques sistematicos de extraccion de informacion.

Basado en la revision de la literatura [8, 9, 15, 18], patentes [1, 2] y foros
de programacion es posible organizar los métodos de prevencion de
extraccion de informacion conocidos en 3 grupos: métodos de
conversion de formato, métodos de manejo de etiquetas y métodos que
requieren la intervencion de usuarios, los cuales se detallan a
continuacion.

2.6.1. Métodos de conversion de formato
Dentro de este grupo se consideran aquellas técnicas que implican
la conversion de cadenas de texto a un formato diferente, para lo
cual consideramos formatos de imagen, SFW (flash) y texto
hexadecimal.

2.6.1.1. Conversion de cadenas de texto a formato hexadecimal

La informacion seleccionada para ser protegida es convertida a
cadenas de texto hexadecimal, de tal forma que un navegador
Web pueda interpretarla y mostrarla al usuario de manera
habitual, pero que imposibilite la comprension de un Web
scraper. La principal ventaja de este método es que no implica
ninguna modificacion en el disefio del sitio Web ni tampoco
genera incremento considerable en el tiempo de carga, pero el
principal problema es la facilidad de retornar el formato
hexadecimal a texto plano.
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2.6.1.2. Conversion de cadenas de texto a imagen
La informacion seleccionada para ser protegida, es convertida
a imagen aplicando herramientas de transformacién. La
disponibilidad de frameworks de conversion en la mayoria de
lenguajes de programacion facilita la aplicacion de éste
método, asimismo la sencillez de su implementacion y la
dificultad que tienen los programas informaticos para vulnerar
dicha seguridad lo convierten en una de las opciones mas
seguras, pero implica al mismo tiempo mayor rigidez en el
disefio lo cual es su principal desventaja, ademas, el tiempo de
carga de la pagina podria incrementarse de manera
considerable.

2.6.1.3. Conversion de cadenas de texto a formato SWF

La informacion seleccionada para ser protegida es convertida a
formato SWF usando una plantilla construida previamente. Su
principal ventaja es la gran dificultad que propone a los Web
scrapers para obtener la informacion que contiene pero a
cambio se corre el riesgo de que no funcione correctamente en
todos los navegadores Web, el tiempo de carga de la pagina
podria incrementarse y la implementaciéon implica una
complejidad media.

2.6.2. Métodos de manejo de etiguetas
Dentro de este grupo de técnicas se encuentran aquellas que estan
relacionadas al manejo de etiquetas HTML.

2.6.2.1. Etiquetas aleatorias

Este método implica mostrar la informacion mediante etiquetas
HTML que cambian tras cada carga de pagina de tal forma que
el programa extractor se encuentre con una estructura
diferente en cada intento de obtener informacion. La principal
ventaja de este método es que el tiempo de carga del sitio Web
se mantiene o tiene un incremento minimo. La implementacion
puede ser considerada como desventaja ya que tiene un nivel
de complejidad mediano a alto.

2.6.2.2. Celdas aleatorias
Método que se orienta a mostrar informacion distribuida en filas
y columnas, replicando la informacion almacenada en una
base de datos, pero considerando un orden aleatorio para cada
celda. Luego de la carga inicial cada celda es ubicada segun
un cédigo de ordenamiento teniendo como resultado final una
tabla con informacion coherente para el usuario pero
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desordenada para un programa extractor de contenido Web. Al
igual que el anterior método la principal ventaja es que el
tiempo de carga de la pagina no se altera o tiene un
incremento minimo y se considera como desventaja el hecho
de tener una complejidad de implementacion de nivel mediano
a alto ademas de que solo esta orientada a esquemas de filas
y columnas.

2.6.3. Métodos que requieren la intervencion del usuario
2.6.3.1. Mostrar informacion a peticién del usuario
Este método implica mantener oculta la informacion a filtrar
hasta que el usuario la desbloquee mediante una accién en el
navegador. Sus principales ventajas son: la imposibilidad de
gue un programa informatico desbloquee la informacion filtrada
y el bajo nivel de complejidad en su implementacion, no
obstante, podria generar cambios en el disefio del sitio Web.

En la Tabla 3. Se muestra la comparativa de métodos para prevenir la
extraccion de contenido Web considerando tres aspectos: tiempo de
carga, compatibilidad con navegadores y nivel de proteccion.

Tabla 3: Comparacién de métodos para prevenir la extraccion de
informacién Web.

Compatibilidad

Método / Aspectos | Tiempo de carga con Nivel de
a evaluar del sitio web proteccion
navegadores
Convers!on a formato Incr?mento Alta Medio — Alto
hexadecimal minimo
Conversién a imagen Incr_emento Alta Muy Alto
considerable
Conversion a formato Incremento . .
SWE considerable Mediana — Baja Muy Alto
Etiquetas aleatorias Incrger_nento Alta Alto
minimo
Celdas aleatorias Incrgmento Alta Alto
minimo
Mostrar informacion a Incremento
o ) gy Alta Alto
peticion del usuario minimo
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2.7.Patron de Disefio de Software.
Un patron de disefio de software describe un problema comun en la
industria del desarrollo de software, detalla también la solucion a ese
problema la cual debe ser reutilizable. Los patrones de disefio son
descripciones de comunicacion entre objetos y clases que pueden
adaptarse para resolver un problema de disefio general en un contexto
particular [34, 35].

2.7.1. Elementos de un patron de disefio.
Los elementos de un patron de disefio son: el nombre, el problema, la
solucion y las consecuencias [34].

- Nombre. Identificador que se utiliza para describir un problema de
disefio, sus soluciones y consecuencias en una o dos palabras.

- Problema. Describe cuando aplicar el patrén, explica el problema y
Su contexto.

- Solucién. La solucién describe los elementos que conforman el
disefio, sus relaciones, responsabilidades y colaboraciones. La
solucion no describe un disefio concreto o implementacion particular
porque un patron es como una plantilla que puede ser aplicada en
diferentes situaciones. El patrén provee una descripcion abstracta de
un problema de disefio y cdmo una lista de elementos (clases y
objetos) lo solucionan.

- Consecuencias. Son los resultados de la aplicacion del patron,
incluyen el impacto en términos de flexibilidad, extensibilidad o
portabilidad.

2.7.2. Clasificacion de los Patrones de Disefio
Clasificacion de los patrones de disefio segun Gang of Four [34]:

- Patrones Creacionales
Patrones de disefio orientados a solucionar problemas de creacion
de instancias. Ayudan a generar un sistema independiente de cémo
sus objetos son creados, compuestos y representados.

- Patrones Estructurales
Patrones que muestran interés por coOmo son compuestos los objetos
y las clases para formar estructuras mas grandes. Los patrones
estructurales usan herencia para componer interfaces o
implementaciones con la finalidad de solucionar problemas de
composicion (agregacion) de clases y objetos.
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- Patrones de Comportamiento
Los patrones de comportamiento son aquellos interesados en
algoritmos y asignacion de responsabilidades entre objetos.
Describen patrones de objetos o clases ademas de los patrones de
comunicacion entre ellos.

La lista completa de patrones Gang of Four se muestra en la Tabla 4.

Tabla 4: Patrones de Disefio Gang Of Four [34].

Grupo Patrones

- Abstract Factory
- Builder
Patrones Creacionales - Factory Method
- Prototype

- Singleton

- Adapter

- Bridge

- Composite
Patrones Estructurales - Decorator
- Facade

- Flyweight
- Proxy

- Chain of Reposibility
- Command

- Interpreter

- lterator

- Mediator
Patrones de Comportamiento - Memento

- Observer

- State

- Strategy

- Template Method
- Visitor

Por otro lado, Martin Fowler et. Al. proponen una lista de patrones de
disefio considerando un agrupamiento diferente y tomando en cuenta la
necesidad de contar con patrones orientados a las interfaces graficas de
usuario [35] Ver Tabla 5.
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Tabla 5: Patrones de Disefio de M. Fowler [35]

Grupo Patrones

- Transaction Script
Logica de Dominio - Domain Model

- Table Module

- Service Layer

- Table Data Gateway
Arquitectura de Fuentes de - Row Data Gateway
Datos - Active Record

- Data Mapper

Objeto-Relacional de - Unit of Work

Comportamiento - Identity Map
P - Lazy Load

- Identity Field

- Foreign Key Mapping

- Association Table Mapping
- Dependent Mapping
Objeto-Relacional de Estructura | - Embedded Value

- Serialized LOB

- Single Table Inheritance

- Class Table Inheritance

- Concrete Table Inheritance
- Inheritance Mappers

- Metadata Mapping
Objeto-Relacional de Metadata - Query Object

- Repository

- Model View Controller

- Page Controller

- Front Controller
Presentacion Web - Template View

- Transform View

- Two Step View

- Application Controller

2.7.3. Patron Template View
Es un patron definido en [35] incluido en el grupo de Patrones de
Presentacion Web, cuya finalidad es agregar marcadores dentro de
paginas HTML estaticas al momento de ser creadas. Cuando la
pagina es invocada, los marcadores son reemplazados por el
resultado de un célculo (por ejemplo una consulta a base de datos).
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Template View

Renders information into HTML by embedding markers in an HTML page.

N
<HTML><P><B>
<jspgaProparty
name="bookHelper*

Medel Book Helper propertys"title”/></B>

<BRA
Book
Author = getTille == Author:

gelAuthor

<jspgeFroperty
name="bogkHelper"
property="author' />
</P>

<HTML=

Figura 4: Diagrama del Patron de Disefio Template View [35].

2.7.4. Patron Transform View
Al igual que el patréon Template View, se encuentra en el grupo de
Patrones de Presentacion Web incluido en [35]

Transform View

A view that processes domain data element by element and transforms it into HTML.

Model
Transtormer
Album creales HTML
Miggt =0l Eeeemmmamed L Leeeea——
It < transformAlbum =
ead
ransformArtist

Figura 5: Diagrama del Patrén de Disefio Transform View [35].

El objetivo del Patrén Transform View es escribir un programa que
examine los datos orientados al dominio y los convierta a HTML. La
principal diferencia con el Patron Template View es la forma en que
la vista (view) esta organizada, mientras que Template View esta
organizada alrededor del resultado (output), Transform View esta
organizada sobre transformaciones separadas para cada tipo de
elemento de entrada (input).
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CAPITULO

Revisidon de la Literatura

En el presente capitulo se describen los procesos de obtencion de informacion
sobre Web scraping, las iteraciones definidas, los resultados que se lograron a
partir de la revision de las investigaciones seleccionadas y finalmente las
conclusiones que permiten visualizar un panorama actual sobre la extraccién
de datos Web.

La busqueda de informacion fue separada en 2 partes, la primera comprende
investigaciones en las que se promueve la utilizacion de técnicas de extraccion
de datos o se plantean mejoras a las que ya existen, y la segunda, que agrupa
los trabajos que proponen técnicas de prevencion.

Fueron considerados como fuentes de datos los indexadores Scopus, Science
Direct y ACM.

3.1.Fases de la Revision de la Literatura

Para la presente revisiobn se consideraron 3 fases o iteraciones. La
primera fase permitié filtrar articulos referidos a la medicina siendo
determinante la palabra “scraping” por generar una gran cantidad de
resultados irrelevantes para la investigacion. La segunda fase consistio
en contrastar los resultados de las 3 fuentes de datos seleccionadas y
obviar las investigaciones repetidas. Finalmente la tercera fase permitio
excluir articulos sobre temas no considerados en el alcance del proyecto
como extraccion de contenido en dispositivos méviles o aplicaciones de
screen scraping?.

3.2.Aplicaciones de Web scraping.
Con la finalidad de encontrar las aplicaciones de Web scraping, se
generaron los parametros de busqueda mencionados en la Tabla 6.

Dichos parametros generaron los resultados mostrados en la Tabla 7,
donde se describe la variacion segun cada fase definida.

! Se refiere a la practica de recopilacién de datos teniendo como origen una captura de pantalla.
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Tabla 6: Pardmetros de busqueda — Objetivo 1.

Encontrar aplicaciones de web scraping (métodos,

Objetivo 1 técnicas y herramientas)

(

TITLE ("scraping") OR

TITLE ( "web scraping" ) OR
Parametros TITLE ( "web harvesting" ) OR
TITLE ( "web data extraction" ) OR
TITLE ( "data scraping" )

)

Tabla 7: Resultados de la busqueda — Objetivo 1.

Objetivo 1 IE’ncgntrar apllcacpnes de Web scraping (métodos,
técnicas y herramientas)
Fuentes de datos \ Fases 0 1 2 3
Scopus 737 94 82 81
Resultados
Science Direct 425 4 4 2
ACM 61 54 32 30

Con la finalidad de conocer las principales tendencias en el uso y la
mejora del Web scraping se definieron palabras clave para clasificar las
113 investigaciones previamente seleccionadas, siendo wrapping y tool
los topicos que se mencionan en un mayor nimero de casos. La Tabla 8
contiene la lista completa de palabras clave encontradas.

Tabla 8: Principales palabras clave relacionadas a las investigaciones
sobre extraccion de datos Web.

Palabras clave Numero de articulos %
Wrapping 27 24%
Tool 25 22%
Applied to: 16 14%
Tree-based 16 14%
Deep web 11 10%
HTML to XML 10 9%
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Browser-oriented 6 5%
Ontology 6 5%
Semantic 5 4%
Standard use 4 4%
Data Mining 3 3%
Regular Expressions 3 3%
Legal 1 1%

3.3.Métodos y técnicas para prevenir la extraccion de datos web.
Con la finalidad de encontrar métodos y técnicas de prevencion, se
generaron los pardmetros de busqueda mencionados en la Tabla 9.

Tabla 9: Parametros de busqueda — Objetivo 2.

Encontrar métodos y técnicas para prevenir la

Objetivo 1 extraccion de datos web.
(
(TITLE ("scraping") AND TITLE ("anti")) OR
(TITLE ("scraping") AND TITLE ("prevent")) OR
(TITLE ("web scraping™) AND TITLE ("anti")) OR
Parametros (TITLE ("web scraping™) AND TITLE ("prevent")) OR

(TITLE ("web harvesting”) AND TITLE ("anti")) OR

(TITLE ("web harvesting”) AND TITLE ("prevent”)) OR
(TITLE ("web data extraction") AND TITLE ("anti")) OR
(TITLE ("web data extraction™) AND TITLE ("prevent"))

La busqueda anterior no permiti6 obtener resultados en primera
instancia. Analizando algunas recomendaciones a enlaces externos se
pudo ubicar un articulo en IEEE [36]. La falta de referencias en este
aspecto hizo que se realice una busqueda adicional en repositorios de
patentes, lo cual permitié conocer 2 trabajos mas [1, 2].

El filtrado por IP, analisis de trafico, conversiones de formato y la
aleatorizacion de etiquetas de marcado o markup randomizer (Fig. 6 y 7)
son algunos de los métodos que describen en [36].

do until todos los id/class sean modificados
Obtener un id/class desde la base de datos
Crear un nombre aleatorio
Reemplazar en la base de datos y plantilla
end do

U WN PR

Figura 6: Seudocddigo del método Markup Randomizer [36].
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Obtener class/id

O—. identificador de la
base de datos

Encontrar en
elemento
carrespondiente
en la plantilla

! o

Generar un identificador
aleatorio y reemplazar el
original con el nuevo en la
plantilla y la base de datos

Todos los
elementos
reemplazados?

Figura 7: Diagrama de Flujo del método Markup Randomizer [36].

Es posible frustrar ataques de extraccién de contenido Web mediante la
implementacion de un algoritmo que permita generar filas y columnas
HTML en orden aleatorio, de tal forma que un programa externo tenga
acceso a informacién ilegible mientras que la ordenacién “post-carga” en
el navegador permita la lectura fiable por parte de un usuario normal [1,
2]. El proceso completo puede ser visualizado en la Figura 8.
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SOLICITUD DE DATOS
SOLICITUD RECORD SET

Y

PROCESO DE FILTRADO
HTML CIFRADO ANTI-SCRAPING
DATA SET

-+ | +——————

Y

RECEPCION DE DATOS
RECORD SET

!

CONVERTIR
ELEMENTOS EN
CELDAS

!

CODIFICACION DE
CELDAS

!

ORDENAR LAS CELDAS
CODIFICADAS EN UN
ARCHIVO

!

ENTREGAR EL
ARCHIVO

®

Figura 8: Filtrado Anti-Scraping por Wetterstrém & Andersson [1].

A

3.4.Conclusiones

En la actualidad la tendencia de las investigaciones en el ambito de la
extraccibn de datos Web demuestra un esfuerzo mayoritario por
perfeccionar las técnicas existentes a diferencia de los trabajos
relacionados a la prevencion los cuales aun no tienen una relevancia
considerable, dicho sea de paso, el perfeccionamiento de métodos de
extraccion de contenido Web esta relacionado a estudios en los cuales
se requiere analizar grandes cantidades de datos, y en su gran mayoria,
con fines que generen un aporte a la sociedad, sin embargo ello no
exime la utilizacion de dichas mejoras para otros fines.
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El gran avance de las herramientas de extraccion de datos Web,
propone un desafio muy alto a las propuestas que intenten
contrarrestarlas, cualquier solucién planteada debera ser actualizada y
mejorada ya que en poco tiempo podria quedar obsoleta.

El proceso de wrapping o generacion de contenedores es uno de los
temas que viene tomando relevancia en investigaciones sobre extraccion
de contenido Web, los esfuerzos por lograr una generacion eficiente y
automatica de contenedores han sido tema de discusion en la mayoria
de articulos analizados. En la Figura 9 se muestra la distribucion de los
principales toépicos y la cantidad de investigaciones en las cuales se
mencionan. Los articulos que proponen herramientas de extraccion y las
aplicaciones de web scraping en areas especificas son otros de los
tépicos mas populares, siendo éste ultimo detallado en la Tabla 10.

Investigaciones sobre Web Scraping
30%

8| 25%
S| 20%
& 15%
2 10% - . EE
3 S H | B8
2| o LMW i i B | NS
(] .
o o D & & & & < A9 © & B
of & TN S
o F & & E @Q & & & @
S Q\f') ‘2\ ’b& [2)
& &
= &
Keywords

Figura 9: Principales topicos relacionados a las investigaciones sobre
extraccion de datos web.

Tabla 10: Aplicacién de web scraping en areas especificas.

Areas de Aplicacion N° Articulos

=

Aprendizaje Online
Finanzas
Literatura Académica
Marketing Online
Compras Online
Turismo
Clima
Eventos Deportivos
Foros, Blogs y Noticias

PR, RN®W®WN R
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De las investigaciones que proponen herramientas de prevencion frente a
ataques de extraccion de contenido [1, 2, 36], se puede concluir que todas
concuerdan en minimizar el impacto que la técnica de prevencion pueda tener
en términos de rendimiento, intentando que la experiencia del usuario sea la
misma antes y después de su aplicacion.

En [1, 2] se orientan especificamente a soluciones programaticas,
mencionando algunas recomendaciones incluidas también en [36], como las
soluciones de filtrado IP, analisis de trafico, firewalls, entre otras. El concepto
de aleatoriedad incluido en [2] reduce su aplicacion a estructuras de filas y
columnas, mientras que en [36], se mejora dicho concepto permitiendo que el
campo de accion de la solucién planteada sea mucho mas amplio.
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Extraccion de Datos Web

En esta seccién se muestra en detalle el flujo de extraccion de contenido
Web mediante un ejemplo basico, ademas se describen las alternativas de
prevencion desde el punto de vista del programa que extrae el contenido.

4.1.Flujo de extraccion de contenido web.
Los pasos descritos a continuacion estdan basados en el flujo
representado en la Figura 4.

4.1.1. Paso 1 — Analizar direccion URL.

El primer paso es acceder al sitio web mediante una direccion URL.
URL de prueba: http://soft.pe/antiscraping/index.php

1 - -l

/|_"| soft.pe/antiscrapingfinds x\_ A

<« C' #F | [ softpe/antiscraping/index.php w0 K @ =
ii! Aplicaciones 9 Bookmarks (] Development (] PUCP [ Tesis (] BPMN (CJ English Training [ZJ Wiki » (] Otros marcadores
I Q [] |Elements| Network Sources » @2 >_ B, *
Si.l_nple Box P
E:;iisiggggg To change this license header, choose License Headers

in Project Properties.
To change this template file, choose Tools | Templates
and open the template in the editor.
--»
¥ <html>
» <head>.</head>
¥ «<div class="product-main">
<div title">Simple Boxe</div>
<div c price"»>Price § 999,99</div>
<div cl stock">Stock S</dive
» <div picture"s.</div>
<div class="description”>This is the product
description plezse read more information.</div>
</fdiv>
This 1is the product description please read more information. </body>
</html >

Styles | Event Listeners DOM Breakpoints Properties

element.stykk, {h ®

[ ctvle recell T | margin 8 : 7
r

Figura 10: Ejemplo de contenido web a extraer.
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4.1.2. Paso 2 — Obtener contenido HTML
El segundo paso consiste en obtener la estructura HTML

correspondiente a la direccion URL especificada.

<html>
<head>
<link rel="stylesheet" href="style.css"/>
</head>
<body>
<div class="product-main">
<div class="title">Simple Box</div>
<div class="price">Price $ 999.99</div>
<div class="stock">Stock 5</div>
<div class="picture">
<img src="pictures/1401289161 box.png" />
</div>
<div class="description">
This is the product description please read more information.
</div>
</div>
</body>
</html>

Figura 11: Contenido web en formato HTML.

4.1.3. Paso 3 — Extraer datos.
El tercer paso es realizar la extraccion de datos la cual puede
llevarse a cabo mediante el acceso por etiquetas y/o por
identificadores.
4.1.3.1. Acceso por etiquetas
= Establecer contexto de extraccion (product-main)
» Obtener contenedor de datos.
» Obtener datos en un arreglo (data[])
» Separar valores (data[0], data[l], data[2],..)
4.1.3.2. Acceso por identificadores
= Establecer contexto de extraccion (product-main)
= Obtener datos directamente mediante el identificador
(title, price, stock,..).

4.1.4. Paso 4 — Formatear datos
Como cuarto paso es posible considerar escenarios en los cuales
sea necesario dar formato al texto obtenido.

4.1.5. Paso 5 — Almacenar datos
Finalmente los datos obtenidos son almacenados para su posterior
uso.

El patron de disefio propuesto en la presente investigacion, se basa en las
alternativas de prevencion mencionadas a continuacion.
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4.2. Alternativas de prevencion.
La presente investigacion no comprende bloqueo de acceso al contenido
Web por lo tanto no se discutira el analisis de URL ni la obtencién del
contenido HTML (Pasos 1y 2), la solucion estara completamente dirigida
al Paso 3 del flujo de extraccion descrito.

El acceso por etiquetas supone el hecho de que el programa extractor
de contenido puede acceder a la informacion sin considerar el
identificador de cada etiqueta (id 0 class), Simplemente obtiene las
etiquetas que contienen los datos a buscar y almacena sus valores en
un arreglo de cadenas de texto.

El ejemplo muestra el uso de etiquetas <div> para mostrar la
informacion, lo cual no significa que una plantilla tenga necesariamente
etiquetas repetidas, es posible combinarlas y obtener un resultado
idéntico, de esta forma en lugar de usar un arreglo directamente se
deberian obtener los datos en variables separadas teniendo como Unica
llave de acceso las etiquetas (<div>, <span>, <p>, <hl>, <h2>,

etc).
“lass="product-main">
Data [0] . "title">Simple Box</div>
"price">Price $ 999.99</div>
Data[l] stock">Stock 5</div>
Datal2 picture"><img src="pictures/1401289161." /></div>
a a[ ] "description">This is the product descrip..</div>
Figura 12: Uso de una etigueta repetida.
) roduct-main">
= "title">Simple Box</h2>
Title = p /h2
Pri _ "price">Price $ 999.99</div>
rice = .. s="stock">Stock 5</span>
Stock = picture"><img src="pictures/140128916.." /></div>
description">This is the product description (..) </p>

Figura 13: Uso de etiquetas diferentes.

Una solucion coherente para este tipo de acceso es mostrar diferentes
etiquetas HTML cada vez que cargue la pagina. A continuacion se
muestra un ejemplo de la solucién. Asumiendo que en la primera carga
el programa extractor sepa la estructura correcta para obtener la
informacion:
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Title = “simple Box” <div clas - -
. y 'title">Simple Box</h2>
Price = “Price $ <div ¢ ="price">Price $ 999.99</div>
999.99” 'stock">Stock 5</span>

Stock = “stock 5”

Figura 14: Acceso por etiquetas — Carga 1.

e Carga?2

class="product-main">

="title">Simple Box</div>

'price">Price $ 999.99</h2>

cl ="stock">Stock 5</p>

lass="picture"><img src="pictures/14012..."

Title = “price $

999.99" | <h2 ¢
Price = array[]

Stock = nuLL
class="description">This is the product de.. </div>

Figura 15: Acceso por etiquetas — Carga 2.

e Carga N

"product-main">
="title">Simple Box</p>
'price">Price $ 999.99</span>

Title = “<: mg
src="pictures/140

1289161 .. S <div cl stock">Stock 5</div>
. " ” <h2 cla 'picture"><img src="pictures/1401289.." /></h2>
Price = “stock 5 <span class="description">This is the product.</span>

</div>

Stock = array[]

Figura 16: Acceso por etiquetas — Carga N.

La alternativa 2 implica la obtencion de datos teniendo como llave de
acceso los identificadores (id, class). Cabe resaltar que las etiquetas
HTML para este caso se utilizan de forma referencial (Se puede acceder
al valor usando el identificador y la etiqueta o sélo el identificador).

<div class="product-main">
class="
class="
class="

Title = “Simple Box”
Price = “Price $
999.99”

Stock = “Stock 5”

class="picture""
Vv class="description

</div>

Figura 17: Acceso por identificadores.

Considerando que, el scraper busca un identificador especifico para
cada valor, la solucion mas coherente es modificar los identificadores en
cada carga de pagina, como se muestra a continuacion:

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Carga 1l

Title = nuLL
Price = NULL
Stock = nuLL

<div class="product-main">
1V class="a3fbc-title">Simple
<div class="b2f45-price">Price
<div class="gh56a3-stock">Stock
<div class="f5-picture"><limg src
<div class="4s-description">This
</div>

Box</div>
9</div>
/div
="pictures/140128916.." /></div>
s the product descri.. </div>

>

Figura 18: Acceso por identificadores — Carga 1.

Carga N

Title = nuLL
Price = NULL
Stock = nuLL

v class="product-main">

v class="n34b-title">Simple
v class="adb6-price">Price
v class="bf56-stock">
v class="g8-picture"><img src
<div class="kl-description">This

B

v

ox</div>

s the product

Figura 19: Acceso por identificado

res — Carga N.

El patron de disefio propuesto plantea una solucién combinando las 2
alternativas mencionadas en este capitulo.
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CAPITULO

Patron de Disefio de Software
AntiScraping View

En el presente capitulo se describe el patron de disefio propuesto, el cual tiene
la finalidad de mostrar lineamientos para la creacién de aplicaciones Web las
cuales puedan evitar ataques de extraccion de contenido. La estructura
utilizada para la descripciéon del patron de disefio es la recomendada por Gang
of Four [34], donde se incluyen el nombre, el problema, la solucién, su
aplicabilidad y las consecuencias de su aplicacion.

5.1.Nombre
Antiscraping View

5.2.Problema

Las paginas Web dindmicas toman la informacion desde una base de
datos mediante consultas e incrustan dicha informacion en la estructura
HTML. Desde el punto de vista del usuario final la pagina Web puede
parecer diferente tras cada peticion pero desde la perspectiva de los
desarrolladores es posible encontrar similitudes debido a que la gran
mayoria aplica la técnica de Template View o disefio de vistas usando
plantillas. La reutilizacion de la plantilla combinada con los registros
obtenidos de la base de datos facilita el analisis de contenido Web por
parte de programas externos.

5.3.Solucién

Manejar la creacion de la estructura HTML mediante un Helper que
combine la generacion de etiquetas HTML y sus respectivos atributos
identificadores de forma aleatoria para cada registro obtenido de la base
de datos, este proceso permitird que la pagina muestre diferentes
estructuras tras cada peticion con la finalidad de que el andlisis de
contenido Web automatizado por parte de programas externos tenga
una complejidad mucho mas alta. Esta solucion estd basada en el
Patrén denominado Template View descrito en [35].

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP [ UNIVERSIDAD

CATOLICA
DEL PERU

| Antiscraping Helper Random Helper
Product: [&.. == pFP————————0—0f.
s f s nnad +generateHtml() i 21 +getCode()
+getTag()
<div class="product-main”> B

<div class="n34b-title">Simple

Box</div>

<p class="adb6-price">Price $
999.99</p=

<span class="bf56-stock™>Stock
S5</span=

<div class="g8-picture"><im
src="pictures/ldOf289..." f><(dv>

<div class="k1-description">This
is the product desc... </div>
</div>

Figura 20: Diagrama del Patron de Disefio Antiscraping View.

interaction Anti Scraping View Sequence Diagram )

WebSite AntiScraping Helper Model Random Helper

1: HTML request

U 2 : Get Data

3: Get Ranéiom Code

4 : Get Raridom Tag

{ _ ]5: Make HTML
U‘ 6 - Send HTML ;

P N

Figura 21: Diagrama de Secuencia del Patron de Disefio Antiscraping
View.

5.4. Aplicabilidad
Orientado a péaginas Web dinamicas que manejen el disefio de vistas
utilizando plantillas.

Los ejemplos de sitios Web que distribuyen su informacion mediante
plantillas son diversos, entre ellos se encuentran catalogos de productos
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de una tienda electronica, lista de contactos de una libreta de
direcciones, lista de resultados de una consulta en un buscador, etc, en
conclusién cualquier funcionalidad que incluya listar registros luego de
consultar una base de datos.

5.5.Consecuencias

La utilizacion de identificadores unicos obliga a que las declaraciones de
estilo se repitan por cada uno de los registros obtenidos vy
posteriormente convertidos a HTML.

Imposibilita la reutilizacion de hojas de estilo CSS en un gran porcentaje
del sitio Web.

Puede complicar el mantenimiento de la aplicacion para personas con el
perfil de no-programadores.

No se cuenta con una visidn completa de la estructura del sitio Web
antes de que se realice una peticion en el navegador, ya que gran parte
de la estructura sera creada luego de dicha peticion.
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CAPITULO

Resultados

En el presente capitulo se muestran los resultados obtenidos a partir de
la ejecucion de herramientas de extraccion de contenido a un sitio Web
antes y después de la implementacién del patréon de disefio propuesto,
realizando una comparativa que permita demostrar la eficacia del patron
frente a ataques de extraccion de contenido.

6.1.Caso de Prueba

Con la finalidad de verificar la eficacia del patron de disefio AntiScraping
View, se implementd una aplicacion Web siguiendo los lineamientos de
dicho patrén. En esta seccidon se describira el caso de prueba utilizando
la herramienta Web Scraper 10%. Para efectos comparativos, se
realizaron pruebas contrastando los resultados de la aplicacion de la
herramienta de extraccion dirigida a una pagina Web tradicional y a una
pagina web “anti-scraping”.

6.1.1. Web Tradicional

La aplicaciéon de la herramienta de extraccion de informacion fue dirigida
a una pagina web tradicional, es decir utilizando plantillas para mostrar
registros de una base de datos. La Figura 22 muestra un ejemplo basico
de una plantilla HTML vulnerable.

<div class="product-main'">
<div class="title">{Item Title}</div>
<div class="price">{Item Price}</div>
<div class="stock">{Item Stock}</div>
<div class="picture">
{Item Picture}
</div>
<div class="description">
{Item Description}
</div>
</div>

Figura 22: Estructura HTML vulnerable.

2 Web Scraper. A Browser-Oriented Tool for Web Scraping. http://webscraper.io/
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La Figura 23 muestra los resultados del proceso de extraccion de datos
dirigida a una reconocida tienda virtual. EI Anexo 1, muestra mas
pruebas de extraccion de informacion sobre reconocidas tiendas

virtuales.
el =8 =
€« cCf O B Relojes Wi @ B @ =
= 0 Elements Network | Web Scraper | » 1] F X
|
marca precio descripcion
Diesel S/.1,569 Reloj de Cuero para
Asics S/.369 Reloj Digital Race |
Fossil S/.398.30 Reloj de Cuero para ...
Timberland S/.636.15 Reloj para Hombre Ma...
Fossil S/.629 Reloj de Acero para ... |
Diesel SIL719 Reloj de Cuero para .. :
Guess Swiss Legend Aerostar Aerostar Fossi S/ 454.30 Relojde Acero para ... |
Relojde Resina Blan Reloj Neptune para H Reloj de Mujer 85229 Reloj de Mujer 85232 Fossil S/.454.30 Reloj de Acero para |
Aerostar S/.167.30 Reloj de Mujer 65226 :
S 798 §/.309 Sl 129 §/.118.30 Festina S/.399 Reloj para Hombre F1... |
Normal: Si. 1,269 Nommal: S/ 199 Normal: Sf. 169 Casio S/ 149 Reloj de Resina Muje. :
Asics S/.289 Reloj Digital Bold E.. |
Fossil SL.319 Reloj de Mujer :
Armani Exchange 5/.989 Reloj de Acero para .. |
e - Fossil S/. 45430 Reloj de Acero para ... :
Michael Kors S/.1,329 Reloj de Acero para . |
Basement S/.59 Reloj de Resina Homb... :
+ Agregar a lista + Agregar a lista + Agregar a lista + Agregar alsta Aerostar S/.79 Reloj de Hombre 1858 |
Casio S/.299 Reloj de Resina Homb... I
Camparacs Camparaci Aerostar S/. 169 Reloj de Mujer 65236 |
Skagen S/. 499 Reloj de Cuero para . |
ﬂ‘ Aerostar 8/.90.30 Reloj Hombre 23218 !
% _ } Skagen S/. 499 Reloj de Cuero para ... |
3 _,_:]’ . | Michael Kors S/.1,369 Reloj Mujer MK5943
4 » Fossil S/ 739 Reloj de Cuero para . v

Figura 23: Aplicacion de una herramienta de extraccion de datos web
dirigida a una tienda virtual.

6.1.2. Web Anti-Scraping

La herramienta de extraccion fue aplicada a un sitio Web similar al
mostrado en la Figura 23, pero creado siguiendo los lineamientos del
patron de disefilo AntiScraping View. La estructura de ejemplo que
corresponde al contenedor de un producto se puede apreciar en la
Figura 24, donde {random-tag([i]} son las etiquetas HTML vy
{random-id[i1]} los identificadores relacionados a las etiquetas,
ambos generados aleatoriamente.

{random-tag[0]} {random-1d[0]}
{random-tag[1l]} {random-id[1]}

{random-tag[1l]}

{random-tag[2]} {random-id[2]}

{random-tag[2]}

{random-tag[3]} {random-id[3]}
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{random-tag[3]}

{random-tag[4]} {random-1d[4]}

{random-tag[4]}

{random-tag[5]} {random-1d[5]}

{random-tag[5]}

{random-tag[0]}

Figura 24: Estructura HTML anti-scraping.

La Figura 25 muestra los resultados del intento de extraccion de
informacion dirigida a una pagina Web construida siguiendo los
lineamientos del patron de disefio AntiScraping View, a diferencia del
anterior intento, mostrado en la Figura 23, en este caso la herramienta
no logra extraer los datos de la pagina Web.

Ceon [
/ [ corporacioninnova.com/: K\D
« C # [} corporacioninnova.com/antiscraping/ B @ & O =
Responsive ¥ 408 = 100% v : [w ﬂ Elements Conscle Sources Web Scraper » FI 4
title price description picture-src
AntiScraping Web Store - o
null  null | null http:/fcorporacioninnova.com/antiscraping/
o - . I ' null | null ol http:icorporacioninnova.com/antiscraping/
@ = - fgj e null  null  null http:/fcorporacioninnova.com/antiscraping/
i = e o . null  null  null hitp:/lcorperacioninnova.com/antiscraping/
T - - null | null ol http:/icorporacioninnova.com/antiscraping/
o | i T . null | null | null http://corporacioninnova.com/antiscraping/
“a i wan o F ’ null | null | null http:/fcorporacioninnova.com/antiscraping/
- e (] ’ b null  null  null http:lcorporacioninnova com/antiscraping/
e “”. — ' . null | null ol http:/icorporacioninnova.com/antiscraping/
o - S | null  null null hitp:/fcorperacioninnova.com/antiscraping/
= s [ —— null | null null http:/fcorporacioninnova.com/antiscraping/
;h!'\. '''' - - il 0 | null  null | null http:/fcorporacioninnova.com/antiscraping/
L Q ’ @ null | null ol http:icorporacioninnova.com/antiscraping/
) N e sasemont__ = null | null ol http:/icorporacioninnova.com/antiscraping/
Lo L null  null  null http:/lcorperacioninnova.com/antiscraping/
. null | null ol hitpiwww ripley.com.pe/wcsstore/ripleype_CAT_A$
o : m- o iy Ny null | null null http:/fcorporacioninnova.com/antiscraping/
’ ! 3 @ @ null  null | null http:/fcorporacioninnova.com/antiscraping/
o . w'm‘ e | | T e null | null null http:/icorporacioninnova.com/antiscraping/
e null  null  null hitp:/lcorperacioninnova.com/antiscraping/
o : oy i iw FE null  null  null hitp:fwwwripley.com.pefwesstore/ripleype_CAT_AS
L2, null | null ol hitpiwww.ripley.com.pe/wcsstore/ripleype_CAT_AS
@ . . s B null  null | null hitp:/ficorporacioninnova.com/antiscraping/
w null  null | null http:/fcorporacioninnova.com/antiscraping/ -
»

Figura 25: Aplicacion de una herramienta de extraccién de datos web
dirigida a una tienda virtual Anti-Scraping.
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Conclusiones

En la presente tesis se realiz6 una revision bibliografica sobre la proteccion
frente a intentos de extraccién de contenido Web, los enfoques actuales de la
utilizacion de herramientas extractivas y patrones de disefio de software
orientados a estandarizar la construccion de aplicaciones Web, todo ello con la
finalidad de describir un nuevo patrén de disefio de software con lineamientos
gue prevengan la extraccion de contenido Web.

La revisibn de los articulos de investigacion permitié conocer las distintas
formas con las que se nombra a la extraccion de datos Web, siendo Web
scraping, Web harvesting y Web data extraction las principales.

La revision de la literatura permitié tener una vision general sobre extraccion de
datos Web, la utilizacion de recursos ajenos mediante los “agregadores Web”,
el alto porcentaje de consumo de informacion por parte de programas
informaticos en lugar de personas y la utilizacion de datos sin el consentimiento
de los propietarios sustentan la problematica existente.

La tendencia de las investigaciones que fomentan la utilizacion de técnicas de
extraccion de datos Web es perfeccionar la generacién de contenedores el cual
es el punto inicial del proceso de extraccion.

El campo de aplicacion de las técnicas de extraccion de contenido es amplio,
considerando el aprendizaje en linea, finanzas, literatura académica, marketing
en linea, comercio electronico, turismo, clima, eventos deportivos, foros, blogs
y noticias, obtenidos mediante la revision de la literatura.

Los trabajos revisados, sobre técnicas de prevencion, coinciden en afadir una
capa de aleatoriedad a la tradicional manera de mostrar los registros de una
base de datos.

La revision de la literatura permitié conocer técnicas de prevencion alternativas
como el filtrado IP, creacion de firewalls, analisis del trafico, entre otras que
pueden ser aplicadas en escenarios especificos por ser consideradas
"bloqueantes" y particularmente para sitios Web de comercio electrénico
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podrian resultar contraproducentes por la necesidad de que el contenido sea
indexado por buscadores como google, bing o yahoo.

La revision de los patrones de disefio Gang of Four y Martin Fowler,
especificamente los orientados a capas de presentacion Web, permitio
describir de forma precisa el patrébn AntiScraping View considerando la
estructura recomendada por los autores mencionados.

Se pudo comprobar que las herramientas de extraccion orientadas a
navegadores son muy faciles de utilizar, son capaces de extraer grandes
cantidades de informacion y exportarlas a diferentes formatos. La herramienta
utilizada en los casos de prueba no tuvo problemas para extraer datos de
reconocidas tiendas virtuales peruanas.

Se logré comprobar la eficacia del patron de disefio propuesto poniendo a
prueba un sitio Web construido bajo los lineamientos del patron de disefio Anti-
Scraping View.

Los avances en legislacion aun no permiten contar con una normativa clara con
respecto a la extraccion de grandes cantidades de datos usando herramientas
software.

El planteamiento de técnicas preventivas debe enfocarse en la generaciéon de
contenedores por ser éste el principal punto al cual apuntan las mejoras en la
extraccion de contenido Web.

Se debe considerar que todo método de prevencién implica un incremento en
los requerimientos, las aplicaciones Web de gran alcance deben considerar un
analisis de infraestructura con la finalidad de no afectar la experiencia del
usuario.

La aplicacion de un método de prevencién implica tener en cuenta la
interaccion del usuario con la aplicacion Web, de tal forma que la experiencia
no difiera antes y después de la implementacion del método elegido.
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