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Resumen

El internet de las cosas (IoT) estd creciendo a un ritmo acelerado y con ello las redes de
sensores estan tomando una mayor importancia. Los nuevos avances se enfocan en disminuir
los costos, facilitar la implementacion y la escalabilidad de estas redes. En este sentido, la
tecnologia RFID es una alternativa que brinda mejoras en estos aspectos. Esto se debe a que
al no usar baterias para la implementacion de los nodos permite que sean mas baratos y
brinda mas capacidad de conectividad. La plataforma WISP (Wireless Identification Sensing
Platform) es una etiqueta RFID programable que facilita el desarrollo de nodos RFID y que
ha facilitado la investigacion de nuevos protocolos de comunicacion y de seguridad en RFID.
Por otro lado, un problema que afecta la adopcion de esta tecnologia es el gran incremento de
ciberataques a nodos IoT en los ultimos afos. Esto se debe principalmente a su baja seguridad
ya que con sus limitaciones en recursos de hardware y energia se dificulta desarrollar

criptografias en software Optimas.

En este trabajo se presenta la arquitectura de un procesador criptografico de Curvas
elipticas (ECC) de bajo consumo energético para un FPGA y que cumple con las limitaciones
energéticas para ser utilizado con la etiqueta WISP. Ademas, el procesador propuesto soporta
operaciones sobre GF(p) en curvas Weierstrass. Por otro lado, la operacion de multiplicacion
modular se realiza utilizando el algoritmo Multiple Word Radix-2 Montgomery Multiplication
(MWR2MM). De esta manera se puede implementar una arquitectura con forma de matriz
sistolica lo que permite un alto nivel de paralelizacion y pipelining. Finalmente, se
disminuyen las transiciones de sefiales y se eliminan los glifches que generan consumo

energético innecesario.

Se realizo6 la simulacion utilizando un campo de 192 bits en el FPGA igloo AGL1000V2.
Como resultado se obtuvo una latencia de 4,157,358 ciclos de reloj. Ademas, a una
frecuencia de 6MHz se obtuvo una potencia de 5.74 mW lo cual implica que, a medio metro
de distancia de la antena, la etiqueta WISP necesitard 1.6 segundos para completar una

operacion de multiplicacion de punto.

Palabras Clave: Bajo consumo energético, WISP, RFID, Criptografia de Curva Eliptica,
FPGA
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Introduccion

El internet de las cosas (IoT) es una gran red de dispositivos interconectados que permiten
recopilar una gran cantidad de datos e interactuar entre ellos. Actualmente, es una de las
tecnologias en mayor auge. Acorde con las ultimas estadisticas presentada por Statista, se
estima que la cantidad de dispositivos conectados a internet superara los 50 billones en el
2030 [1]. La velocidad e intensidad con la que esta tecnologia avanza depende en gran
medida de, en primer lugar, la eficiencia energética y, en segundo, la seguridad de las redes
de sensores. Por ello, el uso de la tecnologia RFID (Radio Frequency Identification) en estas
redes de sensores es una propuesta cada vez mads atractiva debido principalmente a que no
requiere de baterias para funcionar. Por otro lado, gracias al avance en la microelectronica,
ahora es posible el uso de microcontroladores de proposito general de muy bajo consumo
energético. Es a partir de esto que nace la etiqueta WISP (Wireless Identification Sensing
Platform) la cual es la primera etiqueta RFID computacional, es decir, que incorpora un
microcontrolador de propdsito general que permite ejecutar diversos algoritmos disipando
muy baja potencia [2].

Por otro lado, la seguridad en estas redes esta tomando mayor importancia en los Ultimos
afos debido al alarmante aumento de ataques a redes 10T (/nternet of Things). Esto se debe a
que los dispositivos que conforman esta red presentan grandes limitaciones de hardware,
dificultando de esta manera la implementacion de criptografias fuertes. Ademads, al ser
dispositivos que suelen estar en lugares de facil acceso son mas propensos a ataques de canal
lateral [2].

En esta tesis se diseflard un procesador criptografico de curvas elipticas orientado a
disminuir la disipacion de potencia para poder adecuarse a los requerimientos de una etiqueta
WISP. Para ello se disefiara la arquitectura del procesador, luego se sintetizara y simulara en
el FPGA igloo. Posteriormente, se optimizara el disefio a partir de un analisis de la sintesis y
se realizard una verificacion funcional del circuito. El desarrollo de este documento sera de la
siguiente manera. En el primer capitulo se muestra el marco problematico. En el segundo
capitulo, se introducen los conceptos tedricos necesarios para comprender acerca de la
etiqueta WISP y la Criptografia de Curvas Elipticas. En el capitulo tercero, se presenta en
detalle el disefio de la arquitectura propuesta. En el capitulo cuatro, se realiza la verificacion
funcional y se hace un andlisis de la sintesis del circuito. Finalmente, en el Gltimo capitulo, se

muestran las conclusiones y recomendaciones.



Capitulo 1

Planteamiento del Problema

1.1. Contexto del problema

En los tltimos afios, ha surgido un gran interés en las redes de sensores debido al creciente
auge del internet de las cosas. Como resultado, se han visto beneficiados sectores desde el
campo industrial, que ha mejorado la medicién de datos y control de procesos, hasta el de la
salud donde promete mejorar la calidad de vida de las personas. Sin embargo, este continuo
crecimiento se ve frenado por las limitaciones tecnologicas actuales. Uno de los problemas
mas cruciales es el consumo energético. Esto es debido a que el tiempo de vida de los
dispositivos dentro de la red estd limitado por la energia que puede entregar una bateria [2].
Ademas, el uso de baterias incrementa el tamafio, peso y costo de cada sensor. Frente a este

problema, las caracteristicas de la tecnologia RFID surge como una solucion atractiva [3].

1.1.1. Redes de sensores RFID

La identificacion por radiofrecuencia, o “RFID” por sus siglas en inglés, es una tecnologia
que se usa para identificar objetos de una manera eficiente y automatizada. Este sistema esta
compuesto de las “etiquetas”, que son dispositivos que incorporan cada uno un niimero de
identificacion Unico, y los “lectores” que detectan e identifican a todas las “etiquetas” que se
encuentran dentro de su rango de alcance. Lo novedoso de esta tecnologia es que estas
“etiquetas” no requieren de baterias para poder funcionar, sino que aprovechan la energia de
las ondas de radiofrecuencia que emite el “lector”. Por tanto, al no usar baterias, las etiquetas
pueden llegar a ser muy baratas y pequefias, e incluso se pueden fabricar en forma de
“stickers” que se adhieren a los objetos que se quieren identificar. Utilizando este sistema,
las empresas de retail, por ejemplo, pueden realizar el inventariado y seguimiento de sus
productos de manera eficiente y rapida con solo establecer un “lector” en su almacén [2].

Debido a estas ventajas, han surgido varias propuestas que plantean aplicar la tecnologia
RFID en las redes de sensores [4]. En este nuevo modelo RFID, las etiquetas no solo
responden al lector con su numero de identificacion, sino que agrega un campo de data
adicional que puede ser usado para enviar los datos obtenidos por los sensores. Este nuevo

esquema, permite usar etiquetas RFID como nodos dentro de las redes de sensores



incrementando asi su tiempo de vida, llegando incluso a décadas. Ademas, su reducido peso y
tamano les da el potencial de poder conectar cualquier “cosa” a una red, reduciendo la brecha
entre el mundo fisico y el mundo virtual de las cosas [2]. Es por ello que muchos
investigadores en Internet de las Cosas (IoT) consideran al RFID como los cimientos de la

futura generacion loT [4].

1.1.2. Etiqueta WISP

WISP es la primera etiqueta RFID programable. Incorpora un microcontrolador de
proposito general de muy bajo consumo energético y puertos de extension que permiten
agregar sensores externos u otros dispositivos de bajo consumo [5]. Este dispositivo fue
desarrollado en los laboratorios de Intel como un proyecto de cddigo abierto, lo cual
incentivd que otros investigadores utilicen y modifiquen este dispositivo. La ltima version

es el WISP 5 (Figura 1.1) y tiene un alcance de hasta seis metros del lector [2].

Figura 1.1. Etiqueta RFID UHF: WISP 5 [5]

En la ultima década, se ha creado una comunidad de desarrolladores que han empezado a
utilizar este dispositivo en sus proyectos. Un ejemplo es WISPCam [6], que acopla una
pequena camara a una etiqueta WISP para tomar una fotografia cuando detecta movimiento,
permitiendo enviar imégenes cada 15 minutos. Otro ejemplo es Neural WISP [7] que detecta
pulsos neuronales de insectos aprovechando el bajo peso y tamafio de WISP. Por otro lado,
este dispositivo ha facilitado la investigacion dentro de la comunidad de ciberseguridad en
RFID. Esto es debido a que WISP es completamente programable lo que permite probar y
analizar distintos protocolos de seguridad y algoritmos criptograficos sin requerir un gran
esfuerzo en desarrollo [8]. Debido a todo esto es que WISP ha fortalecido el desarrollo de la
tecnologia de redes de sensores a lo largo de estos afos, creando nuevas aplicaciones

innovadoras y mejorando la ciberseguridad de estas redes [2].



1.2. Descripcion y Formulacion del problema

Segin las estadisticas proporcionadas por Symantec, corporacidon internacional en
seguridad informatica, los ataques a dispositivos IoT han aumentado un 600% entre 2016 y
2017 [9]. Este gran incremento se debe a la gran facilidad con la que estos dispositivos
pueden ser vulnerados, lo que genera un agujero de seguridad que los atacantes aprovechan
para penetrar una red y ganar acceso a informacion sensible. Es por eso por lo que en los
ultimos afios la ciberseguridad se ha vuelto un factor relevante en el desarrollo de software y
hardware de dispositivos IoT [2]. Por ejemplo, en el caso de aplicaciones médicas es
necesario realizar una autenticacion de los dispositivos que solicitan una conexion para evitar
que terceros puedan leer o modificar la data, ya que podria llegar a tener consecuencias
criticas [10].

Ademas, en los nodos de redes de sensores o en la etiqueta WISP se debe considerar el
riesgo que implica que estos dispositivos sean de facil acceso ya que estan expuestos en
ambientes publicos. Este hecho hace que sean mas propensos a “ataques de canal lateral”.
Este tipo de ataques aprovechan el acceso al hardware para extraer informacion de la
ejecucion de criptosistemas y que luego es utilizada para obtener las llaves del sistema. La
informacion extraida puede ser simplemente un trazo de disipacién de potencia, emanaciones

electromagnéticas, tiempos de respuesta, etc. [11]

1.2.1. Implementacién de criptografia en WISP

Para evitar que atacantes puedan robar informacion, clonar o falsificar dispositivos se hace
uso de funciones criptograficas y protocolos de seguridad. Sin embargo, debido a su alto
costo computacional, requieren un gran coste energético lo que dificulta la implementacion
de estos algoritmos en dispositivos de bajos recursos como las redes de sensores. En el caso
de WISP y otras etiquetas RFID las limitaciones son mas extremas ya que no incorporan
bateria.

En [8], C. Pendl, M. Pelnar y M. Hutter disefiaron una libreria criptografica basado en la
“Criptografia de Curvas Elipticas” (ECC) que se podia utilizar en la etiqueta WISP. Esta
libreria contiene funciones criptograficas que permiten implementar protocolos de seguridad
utilizando una llave de 192 bits. Sin embargo, si bien el algoritmo se puede ejecutar con los
pocos recursos que dispone WISP, la velocidad de operacion es muy baja. Asi, por ejemplo,

si la etiqueta estd a una distancia de 40 cm del lector, una operacion criptografica requiere



alrededor de 58 segundos para completarse y este tiempo es ain mayor cuando aumenta la

distancia [8].

1.3. Importancia y Motivacion

WISP ha suscitado gran relevancia debido a la facilidad y rapidez con la que permite
prototipar dispositivos RFID. Esto ha impactado especialmente en grupos de investigacion
que utilizan prototipos para probar y testear nuevos protocolos de comunicacion y seguridad
en RFID [5]. Es por lo que es necesario brindar mejores opciones criptograficas que
disminuyan el esfuerzo de desarrollo y que pueda ser usado por distintos desarrolladores en
sus proyectos. Por esta razon, es necesario una solucidn criptografica que, en primer lugar,
pueda satisfacer todas las limitaciones de recursos que presenta WISP y, en segundo lugar,
que pueda ejecutarse en pocos segundos para no interferir con la comunicacioén entre los
nodos [2]. Todos estos objetivos se pueden lograr con una implementacion en hardware, en
un dispositivo FPGA, que permite un mejor rendimiento y a la vez la suficiente flexibilidad
para poder ser modificado. Ademas, al estar implementado en RTL (Register Transfer Level)

facilita su integracion a un WISP ASIC.

1.4. Objetivos

Objetivo principal:

Diseniar en el FPGA Igloo nano un procesador criptografico de curvas elipticas (ECC) de un

consumo energético menor a 15 mW para que pueda ser utilizado con la etiqueta WISP.

Los objetivos especificos son los siguientes:

1. Disefar una arquitectura para el algoritmo de Multiplicacion de Punto enfocado en el
bajo consumo de energia

2. Implementar la arquitectura disefiada en un FPGA utilizando Verilog bajo la técnica
ASMD (Algorithmic State Machine with Datapath)

3. Realizar la verificacion funcional del modulo criptografico

4. Optimizar el consumo energético en el FPGA Igloo Nano



Capitulo 2

Marco tedrico

En el presente capitulo se explicaran los conceptos basicos sobre la etiqueta WISP, la
criptografia de curvas elipticas (ECC) y el consumo energético en un FPGA. En la primera
seccion se describe la estructura y funcionamiento de la etiqueta WISP. En la segunda se
profundiza sobre la implementacion de criptografia en dispositivos de bajos recursos y se
detallan los fundamentos teéricos de la criptografia de curvas elipticas, asi como de los
algoritmos que lo componen. Por ultimo, se analizan los distintos tipos de consumo

energético en un FPGA vy las estrategias para disminuirlas.

2.1. Etiqueta RFID UHF: WISP

La etiqueta WISP 5 (Figura 2.1) es una etiqueta RFID del tipo UHF pasiva, es decir, no
usa bateria y opera a una radiofrecuencia aproximada de 900 MHz. En [12] se le acufia el
término etiqueta RFID computacional porque incorpora un microcontrolador de propdsito
general de muy baja energia de la familia MSP430. Trabaja a una frecuencia maxima de
6MHz a 3.3V y de 4MHz a 1.8V. Ademas, incorpora un acelerémetro 3D, un sensor de
temperatura y dos leds, también brinda unos puertos de extension que permiten conectar

sensores externos [12].

Figura 2.1. Etiqueta RFID UHF: WISP 5 [12]

WISP fue disefiado para que sea compatible con los “lectores” comerciales de etiquetas
UHF que suelen utilizar el protocolo Electronic Product Code (EPC) Class 1 Generation 2
para la comunicacion lector-etiqueta. Este estandar define la conexion y los protocolos en la

capa fisica y de enlace [2].



2.1.1. Diagrama de bloques de WISP

La etiqueta WISP se compone basicamente de seis partes que se pueden apreciar en la
Figura 2.2. En primer lugar, la antena recibe la sefial de radiofrecuencia emitida por el lector
y lo transforman a sefales eléctricas. El siguiente bloque cumple dos funciones. Primero, se
encarga de adaptar las impedancias de la antena para disminuir las pérdidas y, segundo,
rectifica la sefial recibida. A partir de esta sefial, se obtiene la informacioén enviada por el
lector y también se obtiene la energia para alimentar a todo el circuito. En el bloque de
comunicacion, se demodula la sefial extrayendo la envolvente de la sefial ASK (Amplitude
Shift Keying) recibida y luego es acondicionada para adquirir niveles 16gicos que puedan ser
interpretados por el microcontrolador. Los bloques de control de energia y microcontrolador

(MSP430) se describiran en los siguientes subcapitulos. [2]

Ant > Power -
Matching Management
Wetwork and MSP430
-+ Sensors
Power e
Harvester -
4+ Communication [«

Figura 2.2. Diagrama de bloques de WISP [12]

2.1.2. Mddulo control de energia

Para alimentar el circuito digital se necesita un voltaje regulado y estable. Sin embargo,
debido a que la cantidad de potencia recibida por la “etiqueta” disminuye con el cuadrado de
la distancia al “lector”, cuando la etiqueta se aleja mucho, la potencia que recibe el regulador
no es suficiente para mantener un voltaje estable a la salida y alimentar correctamente el
circuito [2]. Es por este motivo, que se utiliza un condensador a la entrada del regulador que
va almacenando energia hasta que el circuito supervisor (“SV” en la Figura 2.3.) detecte que
alcanz6 un valor adecuado para que pueda energizar el circuito y envia una interrupcion al
microcontrolador para habilitar el regulador. Una vez culminada la tarea, el microcontrolador
entra en modo de bajo consumo y se mantiene a la espera de que el supervisor lo vuelva a
activar para realizar otra tarea [2]. De esta forma, se pueden ejecutar algoritmos que requieren
mas energia del que se recibe del lector con la desventaja de que tardardn mas tiempo en

ejecutarse debido al tiempo que toma cargar el condensador. [5]
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Figura 2.3. Circuito del modulo de control de energia [12]

En la Tabla 2.1 se muestran datos experimentales, extraidos de [5], donde se observa
como varia la potencia recibida por la “etiqueta” a distintas distancias respecto al “lector”
considerando una potencia de emisiéon de 1 W. Otro dato para considerar es que solo el
protocolo de comunicacion requiere 1.2mA a 1.8V, aproximadamente 2mW, por lo que s6lo
puede ejecutarse de manera continua hasta medio metro de distancia. Superado este limite, el
microcontrolador ejecutard el algoritmo en periodos intermitentes de tiempo cuando el
capacitor tenga suficiente energia, lo que aumentara el tiempo de ejecucion del algoritmo. En
general, entre mayor sea la distancia a la antena, el programa requerird mayor tiempo para

concluir [2].

Tabla 2.1. Disminucion exponencial de la potencia respecto a la distancia

Distancia (m)

0.5

1

2

3

4

Potencia (uW)

2500

271

67.6

30.1

17.0

10.8

2.1.3. WISP firmware

El firmware est4 disefiado en tres capas, como se ve en la Figura 2.4. La capa mas baja se
encarga del control de energia para asegurarse de que el sistema no caerd en sub-voltajes.
Para ello se comunica con el mdédulo de control de energia quien es el que determina en qué
momentos el microcontrolador debe estar en estado activo o en bajo consumo. La segunda
capa implementa el protocolo de comunicacion “EPC class 1 gen 2” para poder recibir e
interpretar los comandos enviados por el “lector”. Por tltimo, la capa de aplicacién incorpora
el programa desarrollado por el usuario que puede ser lectura de sensores o algoritmos
simples. Este esquema permite que el desarrollador solo se enfoque en la capa de aplicacion

si tener que preocuparse por las capas inferiores [2].
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Figura 2.4. Diagrama de bloques de Firmware [12]

2.2. Estado del Arte en Criptografia

La implementacion de funciones criptogréaficas en dispositivos de bajos recursos como el
RFID es un gran reto ya que requiere un disefio que equilibre entre rendimiento, seguridad y
costo [2]. A este tipo de criptografia se le conoce como “Criptografia ligera” y se enfoca en
utilizar la minima cantidad de recursos posibles [13]. Suelen implementarse en ASIC, ya que
permite una mayor optimizacion de recursos lo que también implica un menor consumo de
energia y area. Sin embargo, tiene como desventaja el no ser flexible, por lo que suelen ser
mucho mas complicado parchar las nuevas vulnerabilidades que suelen aparecer con el
tiempo. Por otro lado, se encuentran las implementaciones en software que son muy flexibles
ya que son reprogramables, pero no alcanza un nivel de optimizacion de recursos tal como
una implementacion en hardware. Por otra parte, el uso de FPGA es un punto medio entre
optimizacién eficiente y flexibilidad que permite conseguir un bajo consumo energético con
un menor tiempo de ejecucion que una implementacion en software [2].

Las funciones criptograficas se pueden dividir en tres grupos: algoritmo Hash, criptografia
simétrica y criptografia asimétrica. Por un lado, los algoritmos Hash se utilizan
conjuntamente con otros tipos de funciones criptograficas por lo que no son convenientes
para dispositivos de bajos recursos [14]. Los algoritmos simétricos, por otro lado, son los mas
utilizados como criptografia ligera porque consumen menos recursos que su contraparte
asimétrica. En el algoritmo simétrico cada integrante en la red comparte una misma llave que
se usa para encriptar y desencriptar la informacion. Esto implica una vulnerabilidad para la
red, ya que, al encontrar la llave de un nodo, todos los otros quedan expuestos. En cambio, en
la criptografia asimétrica cada nodo tiene una llave privada que nunca es compartida y otra

publica que es compartida al comenzar la comunicacioén. El principio de funcionamiento



consiste en que un paquete encriptado con la llave publica de un nodo s6lo puede ser
desencriptado con la llave privada del mismo nodo. De esta manera, aunque un nodo sea
comprometido, se puede mantener la seguridad de la red. Por este motivo se estan
proponiendo cada vez mas el uso de criptograficas asimétricas para implementar distintos
protocolos para dispositivos de bajos recursos como RFID, redes de sensores o dispositivos
IoT [13].

Respecto a la criptografia asimétrica, el algoritmo mas usado es el RSA. Sin embargo,
implementar este algoritmo requiere de muchos recursos de hardware. Desde hace unas
décadas, el algoritmo ECC (Elliptic Curve Cryptography) ha llamado la atencién, ya que
proporciona una seguridad similar al RSA pero utilizando llaves de menor tamafio, lo cual
implica un menor uso de recursos de memoria y hardware para implementarlo [15]. Es por
ello por lo que actualmente se ha convertido en la mejor alternativa de criptografia asimétrica

ligera, utilizandose en dispositivos de bajos recursos como IoT o incluso RFID [14].

2.3. Criptografia de curva eliptica

En el ano 1980, Victor Miller y Neal Koblitz propusieron la criptografia de curva eliptica
(ECC). Esta es una criptografia asimétrica o de llave publica que estd basada en el problema
del logaritmo discreto de las curvas elipticas sobre un campo finito (ECDLP). A partir de
este algoritmo, se pueden conseguir varias aplicaciones de seguridad necesarias en una
comunicacion entre dos dispositivos como intercambio de llaves, firmas digitales,
encriptacion de datos y autenticacion [15]. La mayor ventaja que ofrece ECC respecto a otras
criptograficas asimétricas es que posee un tamafio de llave mas pequefio y un mejor
desempefio con un mismo nivel de seguridad. Esta caracteristica lo vuelve un buen candidato

para implementaciones en sistemas con bajos recursos [2].

2.3.1. Curva eliptica Sobre Campos finitos

Las curvas elipticas pueden ser definidas sobre cualquier tipo de campo, como el campo
real, el complejo, etc. Para aplicaciones criptograficas, se definen sobre campos finitos que
pueden ser de dos tipos: campos binarios (F2») y campos primos (Fp). Entre estos, los campos

primos son mas simples y por tanto mas utilizados en los estandares de curvas elipticas [2].
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2.3.2. Curvas elipticas sobre F(p)

Existen distintos tipos de curvas elipticas sobre campos primos que son utilizadas en
criptografia, tales como la curva Montgomery, la curva Gallant-Lambert-Vanstone o la
llamada Curve25519 que se ha introducido recientemente en los ultimos afos [15]. Sin
embargo, la mas utilizada y estudiada es la curva Weierstrass que define a la curva eliptica a
partir de la ecuacion corta de Weierstrass (ecuacion 2.1) [2].

Si p es un niimero primo mayor a 3, una curva eliptica E sobre F(p) es definida de la
siguiente manera:

E: y’=(x+ax+b)mod p, (2.1)

donde a,b,x,y € F(p) y su discriminante 4a + 27b # 0. Los parametros a, b y p son
importantes para determinar la seguridad de la curva. Es por ello que se han creado
estandares que han sido validadas por organismos especializados en la seguridad informatica
[2]. Por ejemplo, el NIST, Instituto Nacional de Estandares y Tecnologia de Estados Unidos,
recomienda en FIPS 186-2 los estdndares p-192, p-224, p-256, p-384 y p-521 [15]. Cabe
recalcar que a un valor de campo ‘p’ mayor, la criptografia serd mas fuerte de romper, pero
también requerird un mayor costo computacional. Otro estandar de curvas elipticas populares

son las curvas Brainpool [16].

2.2.3. Aritmeética de Curva eliptica sobre F(p)

Se tienen dos puntos P = (x;, y1) y O = (x2, y2) que pertenecen a la curva eliptica £ de la

ecuacion 2.1. A partir de estos puntos se definen las siguientes operaciones [2]:

e Inversa del punto P
Se define como el punto simétrico respecto al eje Xx.
-P = (x1,-y1)
e Suma de dos puntos
La suma de los puntos P y Q da como resultado la inversa del punto generado por la
interseccion entre la curva E'y la linea que une Py Q.
El nuevo punto R = P + Q = (x3, y3) se puede calcular a partir de las siguientes

formulas:
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T3 =X —z1— 22, y3=A(@1 —1T3) — 1 (2.2)

\ = (Y2 — 1)
(x2 — 1) 2.3)
e Duplicacion de punto
La duplicacion de P es la inversa del punto generado por la interseccion entre la linea
tangente a la curva E en el punto Py la curva E. El punto R = 2P = (x3, y3) se puede

calcular a partir de las siguientes ecuaciones:

z3 =N —2x1, y3=A=z1—23) -] (2.4)
N (323 + a)
(21) (2.5)

e Multiplicacion de punto o multiplicacion escalar
La multiplicacion Q = kP entre un punto de la curva Py un escalar k se define como
la suma del punto P consigo mismo k veces. Esta operacion es la base de la
Criptografia de Curvas Elipticas. Por ello, los procesadores criptograficos se disefian

para acelerar esta operacion.

2.3.4. Algoritmo de multiplicacion de punto

Para realizar las operaciones aritméticas de curva, las coordenadas de los puntos se pueden
representar de dos formas: affine o projective [2]. El primero es la manera comin de
representar una coordenada, es decir, con un valor binario (X,Y). Mientras que la segunda

forma lo representa con un valor ternario (X,Y,Z) donde Z # 0y tiene una correspondencia
X Y . o . .
con las coordenadas affine (;, ﬁ)' Los métodos projective mas comunes son el estandar

(c=1, d=1), Jacobeans (c=2, d=3) y Lopez-Dahab (c=1, d=2) [15].

La mayoria de los algoritmos de multiplicaciéon de punto hacen uso de la operacion
duplicacion de punto (DP) para reducir la cantidad de sumas de punto (SP). Una opcidn para
disminuir el uso de area en implementaciones para dispositivos de bajos recursos consiste en
operar de manera iterativa con cada bit de k (que es el operador escalar en Q = kP). El
algoritmo mas utilizado debido a su simplicidad y eficiencia es el Double-and-Add (algoritmo

2.1). En este solo realiza una operacioén de SP y DP en cada iteracion de cada bit de £.
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Algoritmo 2.1. Calculo de la Multiplicacion de punto usando el algoritmo Doube-and-Add [15]

Input: Prime p € E(F,), P = (z,y), where x,y € GF(p)
ke Z,0< k<#EFE, k= (klfl,k,g,g,. . ,k}())g, ki_i1=1
Output: @ = (2/,9')
Q=P
for i =1—2 downto 0 do
Q=2Q
if £; = 1 then
Q=Q+PFP

return

Sin embargo, este algoritmo es vulnerable a un tipo de ataque de canal lateral conocido
como andlisis simple de consumo energia. Con este ataque se puede predecir el valor de &
analizando las variaciones en la potencia disipada por el dispositivo en cada iteracion, ya que
la potencia al realizar la operacion SP seréd diferente que al realizar DP. De esta manera se
puede inferir el valor de cada bit de & [2].

El algoritmo Montgomery Ladder (algoritmo 2.2) es una alternativa similar al Double-and-
Add pero que es fuerte contra este tipo de ataque. Esto se debe a que en cada iteracion
siempre se realiza ambas operaciones SP y DP consiguiendo asi un trazo de potencia regular

y uniforme.

Algoritmo 2.2. Célculo de la Multiplicacién de punto usando el algoritmo Montgomery Ladder [15]

Input: Prime p € E(F,;), P = (z,y), where z,y € GF(p)
keZ,0<k<#E, k= (k-1,ki—2,...,ko)2, ki—1 =1
Output: Q = (2/,vy')

Q=P
P =2Q
for i =1 — 2 downto 0 do
if k&, =1 then
Q=Q+P
P =2P
else
P=P+Q
Q=2Q
return ()

2.3.5. Algoritmo de suma y duplicacién de punto

En las ecuaciones (2.2) y (2.3) presentadas anteriormente se define la suma de punto para

coordenadas affine, y en las (2.4) y (2.5) se define la duplicacion de punto. Estas ecuaciones
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se pueden modificar para utilizar coordenadas projective. Segun el trabajo realizado por
Melodi [17], se demuestra que la suma de dos puntos y la duplicaciéon de punto pueden ser
aceleradas utilizando coordenadas projective que comparten el mismo valor de Z. Asi
introduce una nueva férmula, ZADDU, a la que llama Suma de punto con actualizacion
(Algoritmo 2.3). Esta operacion calcula la suma de puntos utilizando menos operaciones y
tiene la ventaja de que sin un costo extra también actualiza el valor de la coordenada Z de los
puntos para que se mantengan iguales, una condiciébn para continuar utilizando este
algoritmo. También introduce la formula ZADDC, Suma de punto con conjugada (Algoritmo
2.4). Esta operacion calcula la suma de puntos y sin un costo extra también calcula la
diferencia de puntos manteniendo igual el valor de la coordenada Z. Como resultado, el
algoritmo Montgomery Ladder puede optimizarse (algoritmo 2.5) si se remplazan las

operaciones de suma y duplicacion de punto por las formulas ZADDU y ZADDC.

Algoritmo 2.3. ZADDU: Algoritmo de suma de punto con actualizacion [17]

Require: P = (X;:Yi: Z)and Q = (X2:Y2: Z)
Ensure: (R, P) — ZADDU(P,Q) where R — P+Q = (X3 :Ya: Z3)and P «— (\* X1 :
XY : Z3) with Z3 = A\Z; for some A # 0
function ZADDU(P, Q)
C I (Xl - X2)2
W1 — XaC; Wa — XoC
D — (Y1 —Y2)% Ay « Yi(Wy — Wa)
Xag+—D-—-W; —Wa Ys (Yl - Yz)(w"l - X:a) — Ay Zy — Z(Xl == X'z)
X1 — Wi Y1 — A1, 71« Z3
end function

Algoritmo 2.4. ZADDC: Algoritmo de suma de punto con conjugada [17]

Require: P= (X, :Y1: Z)andQ = (X2:Y2: 2)
Ensure: (R,S) — ZADDC(P,Q)where R — P+Q = (X3:Y3: Z3)and S — P—-Q =
(X5 : Y5 : Zs)
function ZADDC(P, Q)
C — (Xl - X2)2
Wi «— XhC; We «— XoC
D — (Y1 — Y2)% Ay — Yi(W1 — Wha)
Xg—D—-W; — "Vz; Y3 — (Yl - Yg)(ﬂ/ - X'g) — A1; Ay — Z(Xl - Xz)
D — (Yl + Y2)2
Xz D—-W; =Wy Vs — (Y1 +Y2) (W1 — X3) — Ay
end function
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Algoritmo 2.5. Algoritmo Montgomery Ladder modificado con las formulas ZADDU y ZADDC [17]

Input: Prime p € E(F,), P = (X,Y,Z),
where X,Y,Z € GF(p), k € Z,0 < k < #E,
k= (kg_l, ff,{_g. — k?())z, kg_l =1

Output: Q = (X' Y’ 2)

Pt) = DBLU(P)
for : =1— 2 downto 0 do
if k; = 1 then
Q. P=ZADDEC(P, Q)
P.Q=7ZADDU(Q, P)
else
P,Q=ZADDC(Q,P)
Q.P=ZADDU(P,Q)
return

2.4. Analisis del consumo energético en un FPGA

En los circuitos electronicos se suelen analizar dos tipos de consumo energético: la
potencia estatica y la potencia dindmica. Sin embargo, en los dispositivos FPGA volatiles se
deben tener en cuenta ademds otros dos tipos de consumo: la potencia de arranque y la

potencia de configuracion [2].

2.4.1. Potencia arranque y configuracion

Los FPGA volétiles se componen de bloques que estan basados en celdas SRAM, las
cuales no mantienen su estado después de ser apagados. Por eso, requieren una memoria no
volatil externa que almacene la configuracion del disefio y que cargue al FPGA en cada
arranque. Esto genera un pico de corriente durante algunos milisegundos debido a la potencia
disipada al cargar la configuracion de la memoria y al realizar la secuencia de iniciado en el
FPGA.

Por otra parte, los FPGA no volatiles estan basados en tecnologia Flash por lo que tienen
una significativa ventaja, ya que la configuracion no necesita ser cargado de un dispositivo
externo ya que esta funciona como una memoria no volatil. Asi se evita los altos picos de
corriente al arrancar. Ademas, debido a la tecnologia FLASH, la secuencia de inicio disipa

menos potencia que las celdas SRAM.
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2.4.2. Potencia estatica

La potencia estatica hace referencia a la que se disipa cuando el FPGA esta energizado,
pero no esté realizando ninguna operacion. Esta pérdida se debe a la corriente de polarizacion
y es resultado de las fugas de corriente en los transistores. Ademads, estd fuertemente
influenciado por la tecnologia del dispositivo, como la tecnologia del transistor o el proceso
de fabricacion. Los factores que se pueden controlar para disminuir la disipacién de potencia
estatica son el valor del voltaje de alimentacion y la temperatura del ambiente. Los FPGA
basados en SRAM estan compuestos de celdas de SRAM que se componen de seis
transistores por celda que resulta en una sustancial fuga de corriente. En comparacion, los
FPGA basados en Flash consisten en solo un transistor por celda con hasta mil veces menor
corriente de fuga. Por ello, este tipo de dispositivo se vuelve perfecto para aplicaciones de

bajo consumo energético [2].

2.4.3. Potencia dinamica

La potencia dindmica se debe principalmente, a que durante las transiciones de estado de
los transistores se genera un corto circuito por un corto lapso de tiempo que produce picos de
corriente. Esta perdida se puede modelar utilizando la formula P = CV?F, donde P es la
potencia disipada, V' es el voltaje de operacion, F' la frecuencia equivalente y C la
capacitancia de la carga. Entre los tultimos tres factores, el voltaje de operacién y la
capacitancia dependen del dispositivo utilizado, mientras que la frecuencia equivalente
depende completamente del disefio. Es por esto que las técnicas para reducir el consumo
dindamico se enfocan en reducir la frecuencia equivalente. El propdsito principal es reducir las
transiciones de estados del transistor [2].

a) Reduccion de Glitches

Los glitches son transiciones de sefal indeseadas que ocurren dentro de un bloque
combinacional antes que la sefial de salida se establezca. Esto ocurre porque cada nodo tiene
un retardo distinto lo que resulta en varios cambios de estado antes de que la salida se termine
de establecer. Un ejemplo de una fuente de glitches es un selector de un multiplexor que
cambia varias veces durante un periodo de reloj o nodos con retardos desbalanceados dentro
del bloque combinacional. Estos glitches se pueden propagar por otros bloques
combinacionales y afectar drasticamente la disipacién de potencia. Algunas técnicas para

reducir los glitches se muestra a continuacion.
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e Rearreglar la logica:

Esta técnica consiste en mover la logica para que las posibles fuentes de glitches o
las sefiales que tengan cambios rapidos durante un periodo de reloj se encuentren en la
parte mas baja del flujo de datos. De esta manera se reduce la propagacion de glitches.

e Implementar pipeline:

Esta técnica consiste en introducir registros a lo largo de la logica combinacional.
Esto aumenta la latencia del bloque, pero aumenta la velocidad y reduce la
propagacion de glitches. Si bien introducir registros extras causa un incremento en la
potencia, los glitches se reducen drasticamente.

b) Gating clock

La senal de reloj es una gran fuente de disipacion de potencia debido a la alta frecuencia
de transicion y al gran fanout que tiene. La técnica de Gating clock consiste en deshabilitar la
sefial de reloj de los modulos que no estan siendo utilizados. De esta manera la frecuencia en
ese modulo se vuelve cero y por ello el consumo dindmico también. La sefial de reloj se suele
desactivar utilizando una compuerta AND en la entrada de la sefial de reloj del bloque. Sin
embargo, es necesario que esta compuerta genere un retraso muy bajo en la sefial porque
puede ocasionar problemas de sincronizacion con otros bloques (Clock skew) y es por ello
que los FPGA suelen disponer de compuertas especiales que minimizan el retraso de la sefal

y pueden ser utilizados para deshabilitar el reloj [2].

2.5. FPGA Igloo Nano

La familia de FPGA IGLOO de Microsemi [18] ofrece los dispositivos de menor
consumo energético en el mercado. Estos FPGA estan basados en tecnologia FLASH (no
volatil) y operan con voltajes entre 1.2 y 1.5 V. La principal ventaja de este dispositivo es que
permite el uso de modos energia con los que se puede reducir el consumo de energia a costa
de deshabilitar ciertas funciones y modulos. En el modo ultra-low-power, que es el de menor
consumo energético, alcanza una disipacion de potencia de hasta 5 uW mientras mantiene los
datos de los registros y la memoria SRAM. Este modo se activa a través de un pin especial

que puede ser controlado por un dispositivo externo [2].
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Capitulo 3

Diseno del procesador criptografico

En este capitulo se presentara la arquitectura del procesador criptografico disefiado para el
dispositivo WISP. En este trabajo se usaran técnicas de optimizacion de disefio como ASM
(maquina de estados algoritmicas) y de reduccion de glitches para disminuir la disipacion de
potencia dindmica. Para la multiplicacion modular se utilizard el algoritmo Multiple-Word
Radix-2 Montgomery que permite una implementacion en arreglo sistolico, alcanzando asi

una mayor paralelizacion.

3.1. Esquema general del disefio

La arquitectura del disefio general se muestra en la figura 3.1. Este esquema se puede

dividir en cuatro partes: Bloque de control, Datapath, Controlador de Bus y Memoria RAM.

Interfaz

[N

Control il )
Lontool 7 A .
e

Unidad de Control (ASM)

S

C>

srari startl startl I Ve
done g

S N
Duplicacion de uma y. . > Controlador
Multiplicacion e

Punt de B
Punto unte Modular 1 BRI 1 e e e e e e e e == ==

done done

Sumay

Duplicacion de

> Dual-Port RAM

Figura 3.1. Diagrama general del procesador ECC

Por un lado, se tiene el “bloque de control” que ejecuta el algoritmo de multiplicacion de
punto en la unidad de control principal. En este mismo bloque se incluyen pequefias unidades
de control con las operaciones mas utilizadas las cuales son la “Suma y Duplicacion de
punto”, la “Duplicacion de Punto”, y la “Suma y Multiplicacion Modular”. Por otro lado, se
tiene el “bloque datapath” que es donde se realizan las operaciones aritméticas modulares

que incluye un sumador/restador modular, un multiplicador modular y también un registro de
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desplazamiento. Asimismo, se introduce un “Controlador de Bus” que permite compartir el
uso del datapath entre las distintas unidades de control y la interfaz SPI. Por ultimo, se
integra una memoria RAM Dual-Port para almacenar las variables utilizadas durante las
operaciones. En la Figura 3.1 se muestra la comunicacion con un bloque SPI externo, pero no

pertenece a la arquitectura del procesador criptografico propuesto.

3.2. Mapeo de Registros

Las variables utilizadas entre operaciones se almacenan en la memoria RAM. En total se
requieren 11 registros de n bits de ancho, donde # es el numero de bits de la llave. Los tres
primeros registros almacenan los operandos de la multiplicacién de punto: el valor escalar ky
el punto (x, y). Los siguientes tres registros almacenan los valores de un segundo punto
temporal Q(X>2,Y>,Z) que es necesario para algunas operaciones. Ademas, se agregan cinco
registros temporales que seran utilizados para diversas operaciones. En la Tabla 3.1 se

muestra el mapeo en memoria de cada registro.

Tabla 3.1. Mapeo de direcciones de registros

Direccién | Valor | Direccion | Valor | Direccion | Valor
0 K 4 Y2 8 T3
1 X 5 Z 9 T4
2 Y 6 T1 10 T5
3 X 2 7 T2

3.3. Disefio de la unidad de control

El algoritmo ejecutado en la unidad de control principal puede ser dividido en tres

etapas:
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i Co-z
(x,y) — No;mal i | muipl | a N Monlgﬂomery : .
k ; | Montgomery (MP) affine Normal (x 04 )
Pre-procesamiento Post-procesamiento

Figura 3.2. Secuencia de algoritmos en la unidad de control principal

La primera etapa se encargan del pre-procesamiento de los datos recibidos del
microcontrolador (x,y) y k. Esto se realiza en dos pasos:
1. Se pasa el punto P(x,y) y k al dominio Montgomery: Normal a Montgomery
2. Se convierte el punto P de coordenadas affine a “coordenadas Z” (Co-Z)
(x,y) — (X Y,Z). Donde X=x, Y=y, Z=1
Como se observa, la transformacion de affine a Co-Z no requiere ninguna operacion
ya que x € y no cambian. Solo se debe considerar un valor de Z inicializado como
Z=1.

En la segunda etapa, ya se disponen de los valores en las coordenadas y dominio
adecuados, por lo que se puede realizar la multiplicacion de punto. Luego, en la tercera etapa,
el resultado de la multiplicacion debe ser devuelto a coordenadas affine y al dominio normal.

1. Se vuelve el punto P de “coordenadas Z” a coordenadas affine

2. Se pasa el punto P(x,y) al dominio Normal: Montgomery a Normal

3.3.1. Primera Etapa: Normal a Montgomery

Para hacer uso de la “multiplicacion modular Montgomery” es necesario que todos los
numeros estén en el dominio Montgomery. Es por ello que se requiere que las coordenadas
sean convertidas de normal (X, y) a Montgomery (x’, y’) con las siguientes ecuaciones.

x'= xRmod M = xR R~ mod M = MM (x, R?)
y'= yRmod M = yR R~ mod M = MM(y, R?)

Donde MM es la “multiplicacion modular Montgomery”, R=(n?) es una constante pre-
almacenada en memoria, y n es la longitud de palabra. Como se demuestra en las ecuaciones
anteriores, se puede realizar la conversion de dominios utilizando solo una “multiplicacion
modular Montgomery”. Ademds, por el axioma de distribucion (xR+yR = (x+y)R), los

nimeros en el dominio Montgomery se pueden sumar y restar como si estuvieran en el
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dominio normal, mientras que la multiplicacion debe realizarse con la “multiplicacion

modular Montgomery”.

3.3.2. Segunda Etapa: Multiplicacion de punto

La multiplicacion de punto se implementa a partir del algoritmo Montgomery Ladder
modificado (algoritmo 5). Esta es la operacion principal y la que exige la mayor parte del

tiempo de procesamiento.

Input: P = (XY Z), k =(kn1, knz,..., ko)2, kn1=1
Output: Q= (XY, Z)

P, O = DBLU(P)
reg =k, cont =0
reg << 1, cont ++

While cont < n do
if reg/n-1]=1 then

PO = AddyDouble(P,Q) i | shift reg —ram_out ;

else i _cc:m 0 ) i %

O,P = AddyvDouble(Q,P) — l 1

. shift reg << 1 ‘ %

reg << I, cont ++ : cont *¥ 1
return Q I

Figura 3.3. a) algoritmo Montgomery Ladder modificado y re-arreglado b) ASM de la Multiplicacion de

punto

En lado izquierdo de la Figura 3.3 se muestra el algoritmo modificado y re-arreglado para
que pueda ser ejecutado con las operaciones disponibles en el datapath. Una de las
modificaciones consiste en unir la operacion de suma y duplicacion de punto (AddyDouble)
para que pueda ser ejecutado por un médulo independiente. Por otro lado, en la parte derecha
se observa la implementacion del algoritmo utilizando la técnica Algorithmic State Machine
(ASM). Esta implementacion comprende seis estados logicos. En el primero, se activa el
moddulo de duplicacién de punto (DBLU). En el siguiente estado se espera que la operacion
anterior termine para luego leer el valor de & almacenado en la RAM. En el tercer estado, se
carga el valor de k& en el registro de desplazamiento del datapath. Este registro dispone de un
contador que aumenta cada vez que se realiza una operacion de desplazamiento lo que
permite saber cudndo se han recorrido todos los bits en el registro. En el quinto estado, se
evallia este contador para determinar si ya se han recorri6 todos los bits k£ en cuyo caso se

termina el algoritmo. En caso contrario, se activa el bloque de “suma y duplicacion de

21



punto”, que ejecuta las operaciones ZADDC y ZADDU en distinto orden dependiendo del
valor de la sefal “order SDP”. En el ultimo estado, se espera la sefial “done SDP” que indica

que la operacion anterior concluyd y vuelve a iniciar el bucle.

3.3.3. Tercera Etapa 1: Coordenadas Z a affine

El primer paso de la tercera etapa consiste en transformar el resultado Q(X,Y,Z), obtenido

en la segunda etapa, a coordenadas affine.

(X,Y,Z) > (x,y) donde x =XZ,y=YZ"3

Esta operacion se puede reordenar como se muestra en el algoritmo 3.1. De esta forma,
solo se requieren de dos tipos de operadores: la “multiplicacion modular Montgomery” y un
“inversor modular Montgomery”.

Algoritmo 3.1. Algoritmo para transformar coordenadas Z a A4ffine

Requiere: P=(X,Y,7)
Calcula: A=(X)Y)

T1 =21
T2 = T1*T1
X =X*T2
T3 = T1* T2
Y=Y*T3

a) Inversor modular Montgomery

Una forma eficiente de implementar esta operacion es utilizando el teorema de Fermat.

amodM = a"?modM, si mcd(a,M) =1
Como en criptografica de Curvas Elipticas el valor de M siempre es un nimero primo, se
cumple que no tiene ningln divisor comun con otro nimero. Por lo tanto, se puede usar el
teorema de Fermat en la implementacion. De esta manera la inversion modular se reduce a
una operacion exponencial que puede implementarse utilizando multiples “multiplicaciones
modulares Montgomery”. La operacidon exponencial también se puede optimizar utilizando el
algoritmo de cuadrados y multiplicaciones repetitivas [19], la cual se muestra en la parte

izquierda de la Figura 3.4.
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Calcula: TI1= Z 'mod M = Z" % mod M

shift reg +— M-2

reg = M-2, cont = 0
TI=2Z
reg << 1, cont ++

0 'F
shift_reg[n-1] reg << 1
cont ++

T1— MM(T1.Z)

el

While cont <ndo

H
2

Z=MM(Z,7)
if reg/n-1J=1 then
T1=MM(TLZ)

7 MM(Z.Z)
reg << 1, cont ++ start MM =1

return 7/ | —

Figura 3.4. a) algoritmo de cuadrados y multiplicaciones repetitivas ~ b) ASM de inversor modular

La implementacion ASM de este algoritmo utiliza seis estados. Los tres primeros
inicializan el registro temporal T1 y el registro de desplazamiento, a la vez que se realiza una
operacion de desplazamiento. Este registro dispone de un contador que aumenta cada vez que
se realiza una operacion de desplazamiento lo que permite saber cuando se han recorrido
todos los bits en el registro. En el cuarto estado, se evaliia este contador para determinar si ya
se recorri6 todos los bits en el registro en cuyo caso se termina el algoritmo. En caso
contrario, se realiza una multiplicacion modular Montgomery y se espera que la operacion
termine. Si el bit mas significativo del registro de desplazamiento es ‘1°, se ejecuta otra
multiplicacion modular Montgomery. En ambos casos se realiza un desplazamiento del

registro y se reinicia el bucle.

3.3.4. Tercera Etapa 2: Montgomery a Normal

El segundo paso de la tercera etapa transforma las coordenadas (x’, y’) del dominio
Montgomery al normal haciendo uso de las siguientes formulas.
x =xmodM =xRR ' modM = MM(xR,1) = MM(x',1)
y=ymodM =yRR ' mod M= MM(yR,1) = MM(y', 1)
El proceso es similar al seguido para la conversion de Normal a Montgomery, pero en vez
de multiplicar por R? se multiplica por la unidad. Una vez concluida la transformacion, la
unidad de control activa la sefial “done uc” que le indica a la interfaz SPI que los registros X

e Y ya pueden ser enviados al microcontrolador.
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3.4. Diseiio de las unidades de control complementarias

Ademas de la unidad de control principal, se han implementado otras tres unidades de
control complementarias que realizan operaciones complejas: la “duplicacion de punto”, la
“suma y duplicacién de punto”, y la “suma y multiplicacion modular”. Estos mddulos son
utilizados por la unidad de control principal, el cual inicia la operacion al activar la senal
“start” respectiva, y luego espera hasta que reciba la sefal “done” que indica que la operacion
se completd. En las siguientes secciones se detalla la implementacién de cada uno de estos

modulos.

3.4.1. Operacion de duplicacién de punto

La operacion de duplicacion de punto solo se utiliza al inicio del algoritmo Montgomery
Ladder modificado (Figura 3.3.a), justo después del cambio de coordenadas de affine a
Coordenadas Z. Por ello, se puede asumir que Z=1 al inicio de esta operacion, lo que permite

reducir la férmula DBLU propuesta por Melodi [17] a la mostrada en algoritmo 3.2.

Algoritmo 3.2. Algoritmo duplicaciéon modular
Require: P =(X ¥ 1)
Calcula: 2P= (X 2, Y 2, Z)

. X2 <Y *7¥
2 Y2 « X2*X2

3. I3 « X *X X — X +X2
4 X <« X *X

5. T3 < n3 *T3 X — X - T3
6. X — X -Y2
70X e n2*Xx I3 « T3 + a
8 TI <« n8*Y2

9. T2 « T3 *7T3

Z —n2*Y X2 T2- Z
120Y «n8*Y2 T2« X -X2
Y2 « T3 *12

100 Z <« n2*X

Como se observa, en cada linea de este algoritmo se realiza una secuencia de
“multiplicacion modular Montgomery” y “suma/resta modular”. Para reducir la complejidad
de la implementacion, se ha disefiado otra unidad de control que realiza estas dos operaciones
de forma consecutiva (Seccion 3.3.3). De esta manera, el algoritmo se puede implementar

utilizando quince estados ASM, donde cada estado representa una linea del algoritmo 3.2
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incluyendo un estado inicial de reposo. Por otro lado, se observa que se utilizan tres registros

temporales durante la operacion.

3.4.2. Operacion de suma y multiplicacién modular

Como las operaciones de suma y duplicacion modular son recurrentes durante la
implementacion de los algoritmos 3.2 y 3.3, se ha implementado una unidad de control que
realiza estas dos operaciones en secuencia. Primero, se inicializa con las direcciones de
memoria de los operandos y del registro donde se almacenard el resultado de cada operacion.
Ademéds, ya que algunas partes en los algoritmos solo realizan la multiplicacién o solo la
Suma/Resta modular, se han incluido unas sefiales que habilitan cada una de estas
operaciones: mul_enable y add enable. También permite seleccionar entre la operacion de
suma o resta utilizando la sefial add sub. Por ultimo, una vez inicializado el mddulo, para
iniciar las operaciones se activa la sefial “start” y se espera hasta que la sefal “done” indique

que se completd la operacion.

3.4.3. Operacion de suma y duplicacion de punto

Otra operacion utilizada en el algoritmo Montgomery Ladder modificado (Figura 3.3.a) es
la “suma y duplicacion de punto” que se ejecuta en cada bucle. Esta operacion esta
compuesta por las operaciones ZADDU y ZADDCJ[17] ejecutadas secuencialmente. El orden
de la operacion y la direccion de los registros esta determinado por la sefial “order SDP”,
para corresponder a la logica del algoritmo 2.5. La implementacion de esta operacion es
similar al de la operacion de duplicacion de punto. En este caso se puede implementar
utilizando treinta estados ASM donde cada estado representa una linea en del algoritmo 3.3
incluyendo un estado de inicio. Por otro lado, en total se requieren cinco registros temporales

para esta operacion.
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Algoritmo 3.3. Algoritmo de suma y duplicacion modular
Require: P =(X1,Y1,2) O =(X2, 722

Calcula: R S = (2P, P+0) 1 AR
’ ' 15. X2 — K - TI
I K « XI - X2 16. A
Y m ek e DI 17 K «— Yl *K VYl — T2 - TS
3. T3 «— XI *TI ey - 15 » 2 HK.'TS
: » 12 < 9. K — XI - X2
4. Tl « X2 * TI 0. TI « K *K K <Yl -2
5. M «K *K 2. T3 «— XI *Ti VY2 — ¥ - V2
6. K <13 -T1 22, T2 « X2 *TI T — X1 - X2
7 TS5 «— Yl *K K < T4 -T3 23 Xl T3
8. K —K -TI 24 K « K *K X2 Xl - T2
9 T4 «— T3 - K 25 YI «— Yl * X2 K <K - Xl
10 T2 «— T2 * T4 T4 — X1 - X2 2% X2 <K -T2
11 , XTI «— K 27, K «— XI - X2
12. Z «— Z *T4 K — ¥ +712 28 Y2 — Y2 *K
13, K <« K *K J Y1 — Y1 + 12 20 Z «— Z *Tl Y2 — ¥2 - 71

3.5. Disefio del Controlador de Bus

Como se describi6 anteriormente, hay cuatro unidades de control que realizan operaciones
aritméticas, para ello cada una necesita acceso al datapath en cierto momento. De esta
manera, para gestionar un acceso sin colisiones se usa un multiplexor que da acceso al bus de
las sefiales de control del datapath, como se muestra en la Figura 3.1. Este multiplexor es

controlado por la unidad de control principal que es quien el acceso a estas sefiales.

3.6. Diseno del datapath

En el datapath se realizan las operaciones aritméticas y estd compuesto principalmente por
un multiplicador modular Montgomery, un Sumador/Restador modular, y un registro de

desplazamiento con contador como se muestra a continuacion.
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LEYENDA

sel_ram out o—— Bus de control

M-2
na ——=+ Bus de estado
ng ——= Conexién interna
n 2
dout_b 1
R2
dout_b load A load_B J
dout_a
load_sreg full_sreg
& — &
shift_sreg MSB_sreg m_a
start. MM X Y Add Sub [ 4 B | [_’ o—— addr_a
Multiplicador R Sumador/Restad
Modular umador Bestador Registro de desplazamiento O we a
modular = Dual Port
Montgomery | 4
done MM S RAM
dout_b —e
din_SPI dim b
i &— addr_b
sel ram in
< o— we_b
[

Figura 3.5. Arquitectura del datapath y memoria RAM Dual-Port

En la Figura 3.5 se muestra la arquitectura del datapath. Como se observa en la “leyenda”,
las flechas con un rombo blanco hacen referencia a las sefiales que componen al bus de
control, mientras que las de flecha con rombo negro, representan a las salidas del datapath
que indican a las unidades control el estado de los modulos aritméticos. Por otro lado,
también se muestran las conexiones con la memoria RAM la cual da acceso a los registros
que se utilizan durante las operaciones. La memoria RAM que se utiliza es Dual-Port, es
decir, permite que se realicen dos accesos de lectura o escritura a la vez. En algunos casos las
operaciones se realizan con alguna constante, es por ello que se ha implementado un
multiplexor a la salida de la RAM, que permite seleccionar entre diversos numeros
predefinidos como R? = (n?)? (donde # es el tamafio de la palabra), a (uno de los pardmetros
de la curva eliptica que es determinada por el estdndar utilizado), n 2, n 3, n 8
(representacion de los nimeros 2, 3 y 8 en el dominio Montgomery).

Asimismo, la entrada del Sumador/Restador se registra para evitar la disipacion de
potencia debido a glitches, que son transiciones indeseadas de las sefiales que no aportan a la
funcionalidad del algoritmo. Con respecto al multiplicador modular sus entradas ya son
registradas internamente. En las siguientes secciones, se detallara la implementacion de cada

uno de los mddulos principales del datapath.
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3.6.1. Registro de desplazamiento

El registro de desplazamiento es utilizado en los algoritmos de las Figuras 3.3 y 3.4. En
estas operaciones se hace uso del desplazamiento para recorrer todos los bits del valor
cargado en el registro. El bit que se utiliza para las operaciones es el bit mas significativo
“MSB_sreg”. Ademas, se ha implementado un contador interno que aumenta cada vez que se
realiza una operacion de desplazamiento y que se reinicia a cero cada vez que se carga un
nuevo dato. De esta manera, cuando se haya recorrido todos los bits del registro se activa la

senal “full sreg”.

3.6.2. Sumador-Restador modular

El sumador-restador modular se puede implementar de manera eficiente utilizando el
“método de Omura” [20]. Con este método, la suma modular se implementa como lo indica
la ecuacion 3.1 y la resta modular como la ecuacion 3.2. La ventaja de este método es que
permite la implementacion de ambas operaciones utilizando el mismo circuito, siempre y

cuando los nimeros negativos sean representados en complemento a dos.

. > om
S—A+B(modp)—{A+B p, A+B=2

A+ B otherwise
..... (3.1)
S— A— B (modp) A—B+p, ifA-—B<0
— — mo —
p A—-B otherwise
..... (3.2)

El circuito es implementado utilizando sumadores Ripple Carry ya que a pesar de que
tienen un retardo alto, son los que disipan menos potencia entre las topologias de sumadores
mas comunes [21]. En la figura 3.6 se muestra el circuito sumador/retador modular. La sefial
‘Add_Sub’ permite convertir el sumador modular en un restador modular, al invertir el valor
de B e introducir un bit de acarreo de inicio. Ademas, el multiplexor de salida determina si el
resultado es 4+B 0 A+B-p, para el caso de suma modular, y su respectivo complemento para

la resta modular.
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Figura 3.6. Circuito sumador/restador modular

3.6.3. Circuito multiplicador modular Montgomery

Una implementacion eficiente del multiplicador modular es importante especialmente en
sistemas criptograficos donde se operan numeros de gran tamafio. El algoritmo de
“multiplicacion modular Montgomery” es una manera eficiente de implementar esta
operacion, ya que remplaza la division del moédulo M por divisiones por 2 que no exigen
muchos recursos. Para poder utilizar este algoritmo, se exige una condicion inicial que
consiste en transformar los operandos al dominio Montgomery, como se explicd en secciones
pasadas. Luego, la multiplicacion Montgomery se define de la siguiente manera:

S=MM(X,Y)=XYR! modM,

Donde X, Y son nimeros de n bits de longitud, R=2" y M es un entero en el rango de
2l < M < 2", tal que MCD(R, M) = 1. Como en aplicaciones criptograficas el niimero M
suele ser primo, se cumple la ultima condicién. Una manera de implementar esta ecuacion es
utilizando el algoritmo “Radix-2 Montgomery multiplication” (algoritmo 3.4). En este
algoritmo se computa sumas parciales de operaciones de cada bit de X con Y. Esto permite
una implementacion muy eficiente porque utiliza operaciones simples como multiplicaciones
de palabra con bit, division por 2 que se puede implementar como un desplazamiento de bits

y sumas.
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Algoritmo 3.4. Algoritmo Radix-2 Montgomery Multiplication
Sp =0
fortr=0tom—1
if (S; + z;Y) is even
then S?I+l = (Sq + $7Y)/2
else S;11:= (S; + ;Y + M) /2
if S, > M then S,, :=S,, — M

En [22], Tenca y Kog¢ introducen una modificacion de este algoritmo que reduce a Y en
palabras cortas para cada operacion. De esta manera se consigue una implementacion que
requiere menos area ademas que se reduce fanout lo cual disminuye la potencia dindmica. En
este nuevo algoritmo, el operando Y es escaneado palabra por palabra y el operando X es
escaneado bit por bit como se muestra en el Algoritmo 3.5. Este algoritmo computa sumas
parciales S por cada bit de X, escaneando palabras de Yy M. Una vez se completan todas las
palabras de Y, se toma otro bit de X'y se repite el escaneo. Asimismo, la variable de acarreo C

debe ser de dos bits para que no se desborde.

Algoritmo 3.5. Algoritmo MWR2MM para la multiplicacion Modular Montgomery
Input: odd M,n = Uog2 J\Jj + 1, word size w, e = [2H1],

X = z?‘(}az = YIS YW 2w M=
POy 1MJ> zwﬂ with 0 <XY<M
Output: Z = Y5 SU).2v7 = MP(X,Y, M) = X .Y-2™"
(mod M), 0 S Z <2M
1 S5=0
2:fori=0ton —1do
3 ¢ = (z; - Y()(O)) D S(()O)
4 (O(l)7 5(0)) =, YO 4 g - MO 4 50
5: for j=1toedo
6
7
8
9

(C(Hl)’ S(j)) =CW 42, YW 4 g, M) 4 §U)
j— (1) oli=1)
SU-1 = (S()J 7811.?—1...1)

S(e) - (0, S(E)l...l)

w—

creturn Z =95

a) Paralelizacion de MWR2MM

Huang et al. [23] analizaron la dependencia entre las operaciones dentro de cada iteracion
del algoritmo 3.5, para encontrar las que restringen la ejecucion en paralelo. Notaron que es
posible paralelizar instrucciones en diferentes iteraciones de la variable i. En la Fig. 3.16 se

muestra la grafica de dependencia creada por Huang et al. [23], donde cada circulo representa
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una operacion atomica. La tarea inicial D ejecuta las lineas 3 y 4 del algoritmo 3.5, mientras
que la tarea E ejecuta las lineas 6 y 7, que son las que estan dentro del bucle. Se observa a

partir de esta grafica que se puede obtener un alto grado de paralelizacion y pipelining.
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Figura 3.7. Grédfica de dependencia de datos del algoritmo MWR2MM [23]

Cada columna representa las tareas que pueden ser realizadas por un elemento de
procesamiento (PE). Los datos generados por una PE se pasan a la siguiente en forma de
pipeline. La novedad que introduce Huang et al. [23] es que para acelerar la ejecucion
precomputa en cada nodo los dos posibles resultados parciales que se resuelven en el
siguiente ciclo. De esta manera se puede pasar parte de los datos al siguiente PE y enviar el
resto cuando se resuelva en el siguiente ciclo. Esto permite que se consiga un retardo entre
cada PE de solo un ciclo de reloj sin causar una gran penalidad en area. En consecuencia, se
puede llegar a ejecutar una multiplicacion Montgomery de numeros de n bits de longitud en

hasta n ciclos de reloj en el mejor de los casos.
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b) Disefo de la arquitectura de MWR2MM

En la Figura 3.17 se muestra la arquitectura propuesta para implementar el algoritmo
MWR2MM. Primero, se muestra la unidad de control que recibe la sefial externa “start MM”
para iniciar la operacion y activa la sefial “done MM” cuando se finaliza. Este bloque se
encarga de controlar y sincronizar todos los demas bloques. Para ello, utiliza dos contadores
que llevan el registro de las variables i y j. Por otro lado, ya que segun el diagrama de
dependencia (Figura 3.16), cada PE recibe la data en palabras de w bits, la mejor manera de
almacenar los valores Yy M es en rotadores con desplazamiento de w bits, mientras que X se
almacena en un registro con p bits de desplazamiento, donde p es la cantidad de PE que
componen el arreglo sistolico. En cada ciclo de reloj el arreglo sistolico recibe los siguientes
w bits Yj y M), y cada vez que se concluya una columna PE se enviaran los siguientes p bits de

X.

Si la e > p, donde e es la cantidad de palabras (e=n/w) y p es la cantidad de PE, entonces
se necesitard agregar una cola de w bits de palabra para sincronizar el ultimo PE con el

primero. En este caso, la longitud de la cola L sera de e - p elementos.
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1 J[ l n 1 { l n ln
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| Rotador Rotador l—_‘:| Registro de |
[ 1 Desplazamiento

shift I
| w
w I3
rst 1
i Y Y
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finish_cycle Arreglo sistolico
Controlador
rst_2
done_MM w w
i up_ 2 Contador 2
Registro de Desplazamiento
J last_cycle

Registro de Desplazamiento

i,,

s

Figura 3.8. Arquitectura propuesta para el algoritmo MWR2MM

Por ultimo, en la figura 3.18 se muestra la arquitectura interna del arreglo sistolico. Esta

arquitectura debe permitir que se siga el diagrama de dependencias. Esto se consigue
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facilmente conectando los PE en cadena. Cada elemento puede ejecutar una tarea D o E. Esto
se define con la sefial “start cycle” que se recibe al inicio de la operacion. Los registros en
cadena permiten que cada bloque PE reciba la sefal ‘init” un ciclo después del anterior. De
misma manera los valores Y; y M; se van propagando a cada bloque. Finalmente, la

implementacion de los nodos PE se han implementado de la misma manera como lo propone

Huang et al en. [23].
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Figura 3.9. Arquitectura propuesta para el arreglo sistolico
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Capitulo 4

Resultados

La arquitectura del procesador criptografico presentado en el capitulo anterior se ha
implementado enfocandose en obtener una baja disipacion de potencia. Para ello, se trabajo
en balancear los retardos de tiempo que se pudieran producir en los circuitos combinacionales
para asi evitar glitches, también en evitar las transiciones innecesarias producidas por un mal
control de las sefales. En las siguientes secciones se mostrard los resultados de la sintesis y

de la simulacion. Luego se compararan los resultados obtenidos con trabajos similares.

4.1. Resultados de la sintesis

La implementacién se realizé en el FPGA igloo AGL1000V2 de Microsemi que utiliza
tecnologia flash. Este dispositivo dispone de 24576 elementos logicos y 114 kbits de RAM.

Para la sintesis e implementacion se consideraron los siguientes puntos:

e El codigo se desarrolld en Verilog [24] y no se utilizoé ningin bloque IP externo.

e [aimplementacion se desarroll6 utilizando el software Libero SoC 11.9.

e Los bloques fueron simulados utilizando la herramienta ModelSim.

e [os resultados son reportados luego del Post-Place & Route.

e Los resultados de potencia fueron obtenidos utilizando la herramienta SmartPower.

e Para la sintesis y simulacion se eligio una curva de 192 bits que es el tamafio minimo
que recomienda el NIST para mantener una criptografia segura. Los pardmetros de la
curva que se usaron son los siguientes:

» Field: Oxe95e4a5f737059dc60dfc7ad95b3d8139515620f

» Generador: (X, Y) = (0xb199b13b9b34efc1397e64baeb05acc265(f2378,
Oxadd6718b7c7c1961f0991b842443772152c9e0ad)

> ‘a’: Ox e95e4a5f737059dc60dfc7ad95b3d8139515620¢

Por otro lado, los resultados de la sintesis del mddulo de “multiplicacion modular

Montgomery” van a depender de p (nimero de nodos PE) y w (tamafio de palabra de cada

nodo). En la Tabla 4.1 se muestra los resultados de area, frecuencia maxima y potencia de las
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implementaciones del procesador con distintos valores de p y w. La potencia y frecuencia
maxima se obtienen usando las herramientas ‘“SmartPower” y “Timing Analysis”
respectivamente, que son complementos del software Libero SoC 11.9. Los valores de
potencia se han calculado a una frecuencia de 6 MHz porque es la frecuencia maxima de la

etiqueta WISP.

Tabla 4.1. Resultado de drea, frecuencia maxima y potencia de la implementacion

p w NUmero de Frecuencia Potencia Total
(cantidad de (ancho de unidades Maxima a6 MHz

nodos) palabra) légicas (MH2z) (mW)
w=2 14971 12.043 5.754

p= w=4 14 954 11.990 5.859
w=_8 15358 11.809 5.895

w=2 14 976 12.283 5.745

p= w=4 14 993 11.669 5.876
w=38 15419 11.751 6.007

w=2 15214 12.026 5.814

p=8 w=4 15 798 11.953 5.738
w=28 15728 11.835 6.074

w=2 15 708 11.982 6.087

p=16 w=4 15 805 12.505 6.09
w=38 17 060 12.055 6.274

En esta tabla se observa que a medida que aumenta el tamano de la palabra w y el nimero
de nodos p, los valores de area y potencia suelen aumentar, pero no son cambios
significativos. Es por eso que para los siguientes andlisis se tomara una implementacion

considerando p = 8§ y w = 4. Esta configuracion alcanza un bajo nivel de potencia y ademas
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al tener valores de p y w altos se alcanza una menor latencia. En la Tabla 4.2 se muestra un
analisis mas completo de esta configuracion. Para obtener los valores de velocidad de

transmision de datos (throughput) y la eficiencia se utilizan las ecuaciones 4.1 y 4.2.

1

. . . _1
* T r 4.1
maxima frecuencia de operacion latencia po ciclos de 810]) ( )

Throughput = (

Eficiencia = Throughput 42
ficiencia = Treq (4.2)

Tabla 4.2. Resultados de la implementacion conp =8 yw =4

Elementos Latencia Potencia Frecuencia Throughput Eficiencia
Ld4gicos (ciclos de reloj) (mWw) maxima (MHz) (op/seq) (op/(slices.seq))
16246 4,157,358 5.738 11.953 2.875 176.975 x107®

4.2. Resultados de la simulacion

La simulacion se realiza utilizando la herramienta ModelSim. Se mostraran las etapas del
proceso de multiplicacion de punto. Para ello se utilizan como valores de entrada los
siguientes:

(X, Y) = (Oxb199b13b9b34efc1397e64baeb05acc2651f2378,
Oxadd6718b7c¢7c1961f0991b842443772152¢c9e0ad)
k = 0x88da3elOeacc70f73b57f2081 1f6ef579f9deeafe388e2deb

a) Primera Etapa: Normal a Montgomery
En esta etapa se realiza la transformacién de X e Y al dominio Montgomery utilizando
el modulo de Multiplicacion Modular (MM). En la figura 4.1 se muestra en naranja
los registros donde se almacenan los valores X e ¥, y en verde las sefiales del modulo
de multiplicacion modular, donde Y datapath MM y X datapath MM son los
operadores y S datapath MM es el resultado de la multiplicacion. Se observa que al
momento de activarse la sefial start MM, los valores del registro X y la constante R’
se posicionan en las entradas X datapath MM y Y datapath MM para realizar la
multiplicacién que corresponde a la transformacion X=MM(x,R’). De igual manera,

en la siguiente multiplicacion se realiza la transformacion Y=MM(y,R°).
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Figura 4.1. Simulacion de la transformacion de X e Y al dominio Montgomery
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b)

d)

Segunda Etapa: Multiplicacion de punto
En esta etapa se ejecuta el algoritmo Montgomery Ladder modificado de la Figura 3.3.
En la siguiente Figura 4.2 se muestra en naranja los registros, en verde las sefiales del
modulo  AddyDouble,

En esta figura se observan n=191 iteraciones de la operacion
AddyDouble(). Durante este bucle los registros X reg, Y reg, X2 regy Y2 reg, que
representan los valores de P=(X,Y) y O=(X 2,Y 2), se van actualizando tras cada
operacion completada de addyDouble(). Después de alcanzar n=191 iteraciones, la

multiplicacion de punto se completa y se pasa a la siguiente etapa.

Tercera Etapa 1: Coordenadas Z a affine

En esta etapa se vuelven a affine las coordenadas obtenidas como resultado de la
multiplicacion de punto. En la siguiente simulacion (Figura 4.3) se muestra en naranja
los registros, y en verde las sefiales del modulo de multiplicacion modular, donde
Y datapath MM y X datapath MM son los operadores y S datapath MM es el
resultado de la multiplicacion. La transformacion de coordenadas se realiza utilizando
el algoritmo 3.1. En la siguiente figura se muestran una a una las multiplicaciones
modulares realizadas y como los respectivos registros se van actualizando hasta

conseguir X e Y en coordenadas affine.

Tercera Etapa 2: Montgomery a Normal
Finalmente se vuelven las coordenadas al campo normal utilizando el médulo de
Multiplicacion Modular (MM). En la simulacion (Figura 4.4) se muestra en naranja
los registros donde se almacenan los valores X e ¥, y en verde las sefales del médulo
de multiplicacion modular, donde Y datapath MM y X datapath MM son los
operadores y S datapath MM es el resultado de la multiplicacion. Se observa que, de
manera muy similar a la primera etapa, se consigue restaurar los valores X e Y a
coordenadas normales tras dos multiplicaciones modulares. Después de realizar estas
operaciones, se obtiene como resultado

(X, Y) = (0x9f24dc553e9daf8ef6d8744df2716de29b525e90,

0x8b312193942bbbcf67866487cbebd4c789d1127d)

Este resultado fue validado utilizando la libreria criptografica PyChrypto [25].
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4.3. Comparacion con otros trabajos

Existen multiples publicaciones de implementaciones de Procesadores de curvas elipticas
de bajos recursos en FPGA [14]. La mayoria se enfocan solo en reducir el area y son pocas
las que muestran resultados de potencia. En la Tabla 4.3 se muestra tres implementaciones.
La primera es propuesta por A. Salman [26]. Esta arquitectura se implementa en el FPGA
Igloo 2 y ha sido disefiada para ser una implementacion de bajos recursos alcanzando una
potencia de 12 mW. La segunda es una implementacion en software y fue disefiada
especificamente para la etiqueta WISP. Se considera que disipa una potencia de 3.74 mW,
que es la potencia que consume el microcontrolador a 6 MHz. Finalmente, la tercera
implementacion es la propuesta en este trabajo. Como se puede apreciar nuestro disefio
alcanza un 47.8% de la potencia y 71.9% de la energia de la arquitectura propuesta por A.
Salman [26]. Ademas, es un 153.4% de la potencia y 62% de la energia propuesta por C.
Pendl, M. Pelnar y M.Hutter [8]. Por otro lado, se observa que la frecuencia y el éarea
obtenidos son mayores que el del disefio de A. Salman. Sin embargo, ya que nuestro trabajo
estd enfocado en conseguir una baja potencia, se trabajara con frecuencias bajas, por lo que
esto no representa un problema. Ademas, con la configuracion utilizada solo se utilizan el

66.7% de la cantidad de elementos logicos del igloo AGL1000V?2.

Tabla 4.3. Analisis de potencia del procesador criptografico a 6 MHz

Autor Dispositivo Elementos Maxima Latencia Potencia Energia
l6gicos frecuencia (ciclos de (mW) (mlJ)
usados (MHz) reloj) @6MHz @6MHz

A. Salman Igloo 2 6489 81 2,763,2523. 12 5.527
[26]
C. Pend], MSP430 - 6 10,289,883 3.74 6.414
M. Pelnar y F233
M. Hutter
[8]
Arquitectura Igloo 16249 11.953 4,157,358 5.738 3.976
propuesta en
este trabajo
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4.4. Resultados en la etiqueta WISP

A partir de los resultados obtenidos se puede estimar el comportamiento de nuestro
procesador de curvas elipticas junto con la etiqueta WISP. En primer lugar, se debe tener en
cuenta que la frecuencia maxima que alcanza WISP es de 6 MHz y la potencia recibida varia
dependiendo a la distancia de la etiqueta al lector (ver tabla 2.1). En segundo lugar, se debe
considerar que al igual que el microcontrolador de WISP, el FPGA tendra periodos en los
cuales estara activo y otros en los que estard en estado de baja energia. Este control debe estar
a cargo del microcontrolador de WISP. Para ello, se aprovechan los modos de energia que
dispone el FPGA Igloo Nano.

La potencia disipada por el disefio propuesto es de 5.74 mW y tiene una latencia de 692.9
ms a 6 MHz (4,157,358/6,000,000 segundos). Para que el dispositivo WISP pueda realizar la
operacion criptografica a distancias mayores a unos centimetros donde no recibe la potencia
suficiente, se debe disminuir el tiempo que el FPGA pasa en estado activo. A medio metro,
por ejemplo, el FPGA estara activo solo (2.5 mW/5.74 mW) * 100 % = 43.55 % del tiempo.
Por lo tanto, el tiempo que tomard completar una multiplicacion de punto ya no serd 692.9
ms, sino (692.9 ms/ 43.55 %) = 1.591 s. En la tabla 4.4 se muestran estos calculos para

distintas distancias.

Tabla 4.4. Tiempo de ejecucion segun la distancia a la antena

Distancia (m) Potencia Recibida | Tiempo que pasa en Tiempo de
(uW) estado Activo ejecucion (s)
(DC%)
0.5 2500 43.55 1.59
1 271 4.72 14.68
2 67.6 1.18 58.84
3 30.1 0.52 132.13
4 17.0 0.30 233.96
5 10.8 0.19 368.26
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Conclusiones

En este trabajo se presenta una arquitectura para un procesador criptografico de Curvas
Elipticas de bajo consumo energético. Para conseguir este objetivo, este disefio se
implementa en un FPGA de tecnologia Flash y se reduce el nlimero de transiciones de
sefales, asi como se evitan los glitches que puedan producir una disipacion innecesaria de

potencia. A partir de los resultados obtenidos llegamos a las siguientes conclusiones:

e La implementacion del Procesador Criptografico de Curvas Elipticas cumple con el
objetivo general planteado, ya que este disefio disipa 5.74 mW que es casi la tercera parte
de la potencia planteada en los objetivos que es de 15 mW.

e Como se explico en el capitulo 2, las tareas que se ejecutan en WISP se miden por la
energia que requieren para ejecutarse, ya que esto determina el tamafo del capacitor, asi
como el tiempo de carga y descarga. Por eso, es importante conseguir un disefio con bajo
consumo de energia. Nuestro disefio alcanza un 71.9% de energia respecto a la propuesta
de A. Salman [26] y un 62% de la implementacion en software [8].

e En comparacion con la libreria criptografica para WISP propuesta por C. Pendl, M.
Pelnar y M. Hutter [8] que alcanza una méxima distancia de 40 cm y tiene un tiempo de
ejecucion de 56.2 segundos, el diseio que se propone en este trabajo toma
aproximadamente un segundo y medio para ejecutar una multiplicacion de punto a una

distancia similar. Esto es 35 veces mas rapido.
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Recomendaciones y Observaciones

o El procesador de Curvas Elipticas presentado en este trabajo estd basado en la ecuacioén
Weierstrass para curvas elipticas. Por lo tanto, se puede implementar cualquier estandar
basado en este tipo de curva. Esto abre la posibilidad de probar e investigar los nuevos
estandares y protocolos de seguridad para RFID de una manera mas rapida y facil.

e En un futuro, se recomienda verificar el funcionamiento de la implementacion fisica del
procesador criptografico integrado con la tarjeta WISP. Para ello se debe modificar el
firmware de WISP que realice los protocolos de seguridad durante la comunicacion ECP
Gen2. Ademas, se recomienda evaluar experimentalmente la distancia maxima y el
consumo energético que se puede lograr con la implementacion fisica.

e En [5], se presenta un disefio en RTL del Core WISP y su implementacion en ASIC.
Tomando este trabajo como base, se plantea en un futuro integrar el procesador de curvas
elipticas al Core WISP para poder conseguir una implementaciéon en ASIC de WISP que
soporte criptografia de curva eliptica. Una implementacion en ASIC disminuiria

drésticamente el consumo energético y mejoraria la frecuencia maxima del procesador.
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