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RESUMEN

Actualmente, los sistemas de seguridad para edificios de departamentos no han
sido ampliamente adoptados, debido a los elevados costos de implementacion y
mantenimiento asociados, siendo el factor humano el mas utilizado para prevenir y
afrontar los diferentes tipos de incidentes que pudiesen ocurrir dentro de dichas
instalaciones. Por otro lado, los dispositivos electronicos usados para el monitoreo
automético de los sistemas de seguridad, hacen que los residentes deban seguir
ciertas reglas para el adecuado funcionamiento del sistema. Asimismo, es
importante resaltar que, hoy en dia, existe un gran nimero de viviendas que cuenta
con redes locales inaldmbricas y dispositivos compatibles con la tecnologia Wi-Fi,
capaces de interconectarse dentro de una WLAN.

En la presente tesis se realizara el disefio de un sistema de seguridad basado en
una WLAN bajo la tecnologia Wi-Fi para el control y monitoreo del sistema, asi
como el protocolo Zigbee para la interconexion inaldmbrica de los sensores y
actuadores. La solucion integrara sensores de deteccion de movimiento, detectores
de humo, alarmas contra robos e incendios, control de accesos y manejo de la
iluminacion de las instalaciones. Asimismo, se propone la seleccion y ubicacién de
los elementos del sistema considerando los costos y la distribucion de los

ambientes, para de este modo optimizar el area de cobertura.

De esta manera, se logro disefiar un sistema de seguridad, realizando la seleccion
de los dispositivos y ubicandolos de manera eficiente dentro de un departamento.
Asimismo, se disefié una red actuador — sensor basada en el protocolo Zigbee,
desde la cual se interconectaran los dispositivos finales a la WLAN de soporte.
Finalmente, con el desarrollo de una aplicacion, se realiz6 el control y monitoreo del
sistema desde la red local basada en la tecnologia Wi-Fi, enviando los comandos
de control a un nodo de acceso, que actuaba como el enlace entre ambas redes,

sin experimentar pérdida de informacion.
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INTRODUCCION

La seguridad de la vivienda ha jugado un rol importante en la vida de las personas,
es por esto que cada dia mas, los sistemas de seguridad vienen formando parte
esencial del hogar. Hoy en dia, estos sistemas se conforman de una combinacion
de medidas preventivas por parte de los usuarios, y de dispositivos electronicos
como controladores, sensores y actuadores, que permiten la deteccidon de un

incidente.

Actualmente, en nuestro medio, los sistemas de seguridad para edificios de
departamentos representan unidades con bajos niveles de eficiencia e integracion,
siendo el factor humano el componente principal, el cual se encarga de vigilar las
instalaciones y que, en la mayoria de las veces, no cuenta con las herramientas

necesarias para prevenir y alertar un incidente.

Asimismo, los elementos internos de una vivienda como las instalaciones eléctricas
y de gas son un peligro potencial para la seguridad en casa; del mismo modo,
ocurren con los factores externos como la delincuencia. Sin embargo, es necesario
tomar medidas preventivas frente a un incidente que pueda ser ocasionado por
estos factores, y que pueda atentar contra la integridad fisica de las personas y
producir pérdidas materiales. Es por esto que los sistemas de seguridad son una

buena alternativa para prevenir grandes pérdidas causadas por estos incidentes.

Dado que los mecanismos y sistemas de seguridad implementados, hoy en dia,
cuentan con bajos niveles de eficiencia, debido al costo de los elementos
adicionales. Entonces, el disefio de un sistema de seguridad, que cuente con
sensores y actuadores interconectados inaldmbricamente, que permitan detectar y
alertar incidentes como intrusiones e incendios, y que a la vez, estos dispositivos
sean controlados desde la red local inalambrica previamente instalada en el

departamento, es la solucibn mas adecuada para resolver este problema.

En el presente trabajo, se desarrolla el disefio de un sistema de seguridad para
edificios de departamentos, utilizando una WLAN (Wireless Local Area Network)
bajo la tecnologia Wi-Fi para el control y monitoreo, asi como el protocolo Zigbee
para la comunicacion inaldmbrica de los sensores y actuadores del sistema,

generando asi una solucion con buenas caracteristicas de eficiencia y flexibilidad.
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DEPARTAMENTOS Y SU PROBLEMATICA

En la actualidad, los sistemas de seguridad para edificios de departamentos no han
sido ampliamente adoptados, principalmente, debido al costo de implementacion y
mantenimiento que involucran. Por esta razén, la gran mayoria de residentes optan
tan sélo por la vigilancia de una persona, para prevenir cualquier incidente que

pueda afectar su seguridad y la de sus bienes.

Sin embargo, lo anterior, se contrasta con el alto indice de robos a viviendas, segun
datos de la Encuesta de Opinion en Lima Metropolitana sobre Temas de Seguridad
realizado por la Pontificia Universidad Catélica del Pert en el 2009. Por ejemplo, el
27% de encuestados afirma haber sido victima de algun delito en el dltimo afio,
siendo los robos a viviendas, el 20% del total de las situaciones [1]; del mismo
modo, representa el cuarto problema que causa mayor preocupacion en la ciudad
de Lima, segun datos de la encuesta de IMASEN sobre la Percepcion Sobre la
Seguridad Ciudadana del 2007 [2]. De esta manera, las personas se han visto en la
obligacion de instalar mecanismos de proteccibn contra robos como seguros
reforzados, rejas, etc., y en algunos casos sistemas de seguridad electronicos
provistos por diferentes empresas en el rubro, como ayuda a la vigilancia externa

del edificio.

Estas soluciones cuentan con alarmas y sensores distribuidos por la vivienda. Por
el contrario, ofrecen poca flexibilidad, puesto que no se adapta a las necesidades
de cada usuario, ocasionando molestias, debido a las reglas que se deben tener en

cuenta para el correcto funcionamiento de estos sistemas de seguridad.

Finalmente, los niveles de escalabilidad de este tipo de soluciones son bajos,
puesto que si a largo plazo se decidiera realizar una mejora o expansion del
sistema, se requeriria la actualizacion de la mayoria de los componentes, dado que

la tecnologia para entonces seria obsoleta o incompatible.

1.1. Andlisis de la Situacién Actual a Nivel Local

El sector construccion ha venido experimentando un crecimiento importante dentro
del ambito econdmico en los dltimos afos, segun datos del INEI [3], proyectando
las principales obras para edificios de departamentos. Este rapido crecimiento ha

empezado a captar la atencién de personas inescrupulosas, que aprovechando la
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poca vigilancia en la mayoria de los edificios, se introducen en los departamentos
para extraer las pertenencias de las personas que alli habitan.

Es por esto que los residentes se han visto obligados a instalar sistemas de
seguridad contra robos que se encuentren a su alcance econémico. Sin embargo,
en muchos casos, estos sistemas no ofrecen una flexibilidad adecuada a la
infraestructura, es decir, las soluciones no se adaptan a la distribucién de

ambientes de cada departamento dentro del edificio.

Por otra parte, los sistemas contra incendios significan una inversién adicional v,
por lo general, no se encuentran integrados con otros sistemas disponibles en la
vivienda, es por eso que, andlogamente a un control remoto para cada equipo
electrénico, éste debe contar con su propio controlador independiente, lo cual no es

muy eficiente y confortable para los usuarios finales.

En la actualidad, en el Perd, no existe una normativa legal aprobada para los
sistemas domoticos que automatizan la vivienda. Sin embargo, el Cédigo Nacional
de Electricidad tiene declarado algunas normas que se deben cumplir al momento
de instalar sistemas de alarmas contra incendios y emergencias en general [4].
Asimismo, el Reglamento General de la Ley de Telecomunicaciones “establece que
aquellos servicios cuyos equipos, utilizando las bandas de 902-928MHz, 2400-
2483,5MHz y 5725-5850MHz transmiten con una potencia no superior a 100mW en
antena (potencia efectiva irradiada), y no sean empleados para efectuar

comunicaciones en espacios abiertos, estan exceptuados de concesion alguna” [5].

1.2. Andlisis de la Situacion Actual a Nivel Global

En el contexto global, la seguridad de la vivienda ha sido un tema de mucha
importancia para el desarrollo de las nuevas tecnologias. Es asi que todo sistema
domdtico debe presentar caracteristicas tales como flexibilidad, seguridad, ahorro
energético y comunicacion con el usuario final, para de esa manera cumplir con los

estandares mundiales existentes hoy en dia.

Actualmente, existen diferentes organizaciones internacionales que se encargan de
publicar normas y recomendaciones para la correcta aplicacion de los sistemas
domoticos en general, incluyendo a los de seguridad como 1SO, IEC, UIT, etc. [6].

Sin embargo, dichas normas se aplican segun el criterio voluntario de las empresas
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que proveen estas soluciones, con lo cual no permite una regulacion obligatoria que

asegure el correcto funcionamiento de los sistemas.

Finalmente, una de las principales caracteristicas de toda vivienda con aplicaciones
domoticas es la gestion de la energia de manera eficaz para contribuir a la
proteccion del medio ambiente, ya que permite reducir significativamente las
emanaciones de gases que contribuyen con el calentamiento global que las

empresas generadoras de electricidad producen.

1.3. Problematica y Situacion Actual de los Sistemas de Sequridad

En la actualidad, los sistemas de seguridad para departamentos generalmente
involucran la vigilancia de una persona y cercos eléctricos instalados en los
alrededores de los edificios. Sin embargo, el control de acceso en todo momento lo
tienen los residentes y en algunas ocasiones el vigilante manualmente. Sin
embargo, dentro de estos mecanismos de seguridad se reconocen algunas
deficiencias que vuelven a este tipo de soluciones vulnerables frente a cualquier
incidencia. De esta manera, se pueden identificar los siguientes puntos de
vulnerabilidad dentro del flujo normal de acciones para cualquier incidente.

. Los incidentes son detectados por la persona encargada de la vigilancia. En
caso contrario, la persona no los haya detectado, la incidencia sigue su curso,
originando en el mejor de los casos solo pérdidas materiales.

. Al no contar con un sistema automético de alerta, cualquier incidente podria
eventualmente pasar desapercibido, lo cual significa un peligro inminente para
el bienestar de las personas que alli habitan.

. Los métodos para controlar un incidente, generalmente incluyen la
intervencion de la persona encargada de la vigilancia, arriesgando asi su

seguridad fisica, al no encontrarse totalmente capacitada para estas tareas.
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CAPITULO 2: ASPECTOS TEORICOS Y ANTECEDENTES DE LOS SISTEMAS
DE SEGURIDAD

2.1. El Estado del Arte

2.1.1. Presentacion del Asunto de Estudio

El avance de la tecnologia y la aparicion de la domotica, ha generado el desarrollo
de diferentes dispositivos como detectores de presencia, sensores de temperatura,
detectores de humo, entre otros; asi como controladores y actuadores que permiten
integrar todos estos componentes en un solo sistema de seguridad eficiente,
flexible y de bajo consumo de energia.

En la actualidad, los sistemas de seguridad para el hogar ofrecen una solucion
tecnolégica de prevencion ante situaciones como robos, incendios, fuga de fluidos,
etc., y de esta manera, las personas pueden proteger, controlar y hasta monitorear

sus hogares ante la presencia de un incidente.

Por otro lado, se busca que las redes dométicas sean seguras y confiables, con una
baja tasa de transmision y un reducido consumo de energia; y ademas, que no
tengan un alto costo de inversién. A continuacion, se presenta un analisis de las
diferentes tecnologias existentes en el mercado que se emplean para aplicaciones

en redes dométicas.

2.1.2. Estado de la Investigacion

Actualmente, los sistemas de seguridad son implementados como redes de datos,
gue involucran componentes como controladores, encargados principalmente de
gestionar las tareas de los dispositivos instalados en la red. Por otro lado, los
sensores, se ocupan de enviar la informacion necesaria sobre el estado de la casa
en todo momento. Por ultimo, los actuadores son los encargados de recibir
informacion por parte de los controladores y/o sensores para ejecutar los comandos
solicitados por éstos.

Asimismo, dichos sistemas pueden ser configurados en tres tipos de arquitecturas.
Los sistemas centralizados poseen un solo componente de control que se encarga
de recibir y procesar toda la informacién que es enviada por los sensores y enviar
ordenes hacia los actuadores. La ventaja de esta arquitectura esta en que una vez
instalado el controlador principal, todas las funciones del sistema pueden ser

utilizadas, y ademas el costo del sistema es menor al contar con un Unico
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dispositivo inteligente. No obstante, la desventaja que se presenta es que si el
controlador principal falla, entonces todo el sistema dejara de operar, y ademas la
inversion inicial es elevada, ya que se tiene que adquirir un dispositivo complejo,

capaz de gestionar toda la red [7].

Por otra parte, los sistemas distribuidos tienen la capacidad de procesar la
informacion en cada moédulo de sensores y actuadores. La ventaja que posee esta
arquitectura es el bajo costo inicial para implementar el sistema, y ademas la falla
de alguin componente no afecta a otros dispositivos del sistema. Sin embargo, la
desventaja de estos sistemas estd en que las expansiones son mucho mas

costosas que en los sistemas centralizados [7].

Por dltimo, los sistemas mixtos tienen las caracteristicas de ambas arquitecturas
anteriores, es decir, involucran pequefios modulos con inteligencia propia,
distribuidos por toda la red, capaces de controlar los componentes asociados a

cada uno. Asimismo, involucran las ventajas y desventajas de ambos sistemas [7].

Las nuevas tecnologias han permitido el uso de diferentes medios de transmision
de datos para las redes domoticas. Es asi que los fabricantes emplean medios
cableados que transportan corrientes portadoras para aprovechar las lineas del
cableado eléctrico instaladas en la vivienda y transmitir la informacion. Las sefiales
codificadas se insertan desde algun punto del cableado eléctrico a muy baja
potencia, para luego ser decodificadas por los respectivos receptores. De esta
manera, se reduce la inversion de cualquier sistema a ser instalado, ya que no hay
necesidad de adquirir el medio de transporte fisico. Sin embargo, un problema que
se presenta al utilizar la red eléctrica es el ruido que otros equipos eléctricos
producen, afectando a cualquier sistema de seguridad de alta sensibilidad. Por este

motivo es conveniente instalar filtros para disminuir la interferencia [8].

Por otro lado, los medios inaldmbricos son una alternativa que brinda mucha
flexibilidad en cuanto a la portabilidad de los componentes que integran las redes.
La comunicacién inalambrica estd siendo cominmente desarrollada para trabajar
en la banda de 2,4 GHz, debido a su libre uso en la mayoria de los paises, y las
bandas de 800 MHz y 900 MHz, para aplicaciones dentro de los Estados Unidos y
Europa, respectivamente. No obstante, uno de los inconvenientes a que se
enfrentan las tecnologias que emplean este medio, es la interferencia que se puede

generar por otras tecnologias que operan sobre estas bandas de frecuencia. A
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continuacion, se presentan algunas tecnologias desarrolladas para sistemas

doma@ticos en general.

a) Zigbee

Zigbee es un protocolo inalambrico desarrollado por la Alianza Zigbee, de libre uso
y estd basado en el estandar IEEE 802.15.4, el cual ofrece una baja complejidad,
consumo minimo de energia, bajo costo de dispositivos, instalacion vy
mantenimiento. Asimismo, soporta una alta densidad de nodos dentro de la red
gracias a su direccionamiento de capa de red de 16 bits que permite manejar hasta
65536 nodos, ofreciendo alta flexibilidad, coexistencia con otras tecnologias de
radiofrecuencia, transferencia segura de la informacion e incluso puede cubrir
grandes areas dependiendo de la topologia usada por la red, soportando los tipos
estrella, malla y arbol. En la figura 2.1, se muestran las diferentes capas que

conforman este protocolo.

Aplicacion/Perfiles Definido por el usuario
Aplicacion del Framework Definido por la
Capas de Red/Seguridad Alianza Zigbee
Capa MAC Definido por la
Capa Fisica IEEE

Figura 2.1. Modelo de capas de la tecnologia Zigbee [9].

Zigbee opera en la banda libre de 2.4 GHz y en las bandas de 868/915 MHz. En la
tabla 2.1, se presentan las caracteristicas de transmision del protocolo.

Tabla 2.1. Caracteristicas de transmision de Zigbee [9].

Fresuencia Transmisién Msimo
868 MHz 20 Kbps 75m
915 MHz 40 Kbps 75m
2.4 GHz 250 Kbps 75m

Asimismo, las redes Zigbee diferencian tres tipos de componentes. El coordinador
Zigbee es el encargado de controlar toda la red y direccionar la informacion de los
demas componentes, existiendo s6lo uno dentro de cada red. Los routers Zigbee se
encargan de interconectar los componentes que se encuentran fuera del alcance
del coordinador, y los dispositivos finales Zigbee se ocupan de recibir las 6rdenes
de su controlador y s6lo son capaces de comunicarse con el coordinador o algun

router Zigbee cercano [9].
b) Z-Wave

Z-Wave es un protocolo cerrado desarrollado por la compafia Zensys, de bajo

ancho de banda, con comunicacion half duplex, confiable para comunicacién
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inalambrica en una red de control de bajo costo. El principal propodsito de este
protocolo es intercambiar pequefios mensajes de control entre los diferentes nodos.

El protocolo esta conformado por cuatro capas. La capa MAC controla los datos
gue se envian inalambricamente a través de radiofrecuencia; la capa de
transferencia controla el transporte de las tramas; la capa de ruteo direcciona las
tramas de la red y la capa de aplicacion controla la carga de las tramas a ser
transferidas. En la figura 2.2, se muestra la conformacion de las capas

correspondientes a Z-Wave.

Capa de Aplicacion
Capa de Ruteo
Capa de Transferencia
Capa MAC

| RF Media |

Z-wave opera en las bandas 868/915 MHz para evitar interferencia con los equipos
de comunicacién dentro de la vivienda, que transmiten en la banda de 2.4 GHz. En

la tabla 2.2, se presentan las caracteristicas de transmisién del protocolo.

Tabla 2.2. Caracteristicas de transmision de Z-Wave [10].

X Tasa de Alcance

PR e Transmision Maximo
868 MHz 40 Kbps 75m
915 MHz 40 Kbps 75m

Zwave tiene dos tipos de dispositivos. Los controladores estan encargados de
enviar comandos a otros nodos Yy los esclavos se ocupan de ejecutar y replicar los

comandos a nodos fuera de alcance del controlador.

Otra caracteristica de este protocolo es el home ID y node ID. El primero es una
identificacién Unica de 32 bits que separa redes diferentes, es asi que todos los
controladores necesitan ser programados con su respectivo home ID y los esclavos
seran programados por éstos. El node ID sirve para direccionar nodos diferentes

dentro de una misma red [10].

c) INSTEON

Es una tecnologia de baja complejidad desarrollada por SmartLabs, Inc., y cuenta
con dispositivos de bajo costo. Utiliza el cableado eléctrico de la vivienda como
medio fisico para enviar la informacion a través de las corrientes portadoras.

Asimismo, emplea ondas de radio como medio inalambrico, y hasta incluso permite
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aprovechar ambos medios para darle una mayor flexibilidad a los sistemas. Por otro
lado, todos los componentes basados en INSTEON son capaces de transmitir,
recibir o repetir otra informacion, realizando una comunicacion punto a punto, y

eliminando asi la necesidad de contar con un controlador principal y complejo.

INSTEON ha sido disefiado para ser compatible con cualquier equipo que funcione
bajo el protocolo X10 desarrollado por Pico Electronics y que fue muy utilizado en
los primeros sistemas domoticos, puesto que la idea es que INSTEON sea el

sucesor de éste, mejorando asi la poca confiabilidad y flexibilidad de X10.

Los productos con esta tecnologia se caracterizan principalmente por tener tiempos
de respuesta rapidos, ser faciles de instalar, simples de usar y confiables. Ademas,
los dispositivos dentro de una red INSTEON pueden ser direccionados por el ID

Code de 24 bits, que se asigna al momento de su fabricacion.

Por otro lado, INSTEON esta basado en las capas del modelo OSI, lo que
representa buenas caracteristicas de escalabilidad y eficiencia. En la figura 2.3, se
muestran las capas del modelo OSI.

Capa de Aplicacion
Capa de Presentacion
Capa de Sesioén
Capa de Transporte
Capa de Red
Capa de Enlace de Datos
Capa Fisica

Figura 2.3. Modelo de capas de la tecnologia INSTEON [11].

La seguridad en las redes INSTEON se presenta en dos niveles. Por control de
vinculacion, que evita la creacion de vinculos con redes externas y por encriptacion,
gue permite una comunicacion segura para las aplicaciones que asi lo requieran.
Asimismo, esta tecnologia opera en la banda de 900MHz, de libre uso en los
Estados Unidos. En la tabla 2.3, se presentan las caracteristicas de las sefiales de
radiofrecuencia para la transmision de datos bajo la tecnologia INSTEON [11].

Tabla 2.3. Caracteristicas de transmision de INSTEON sobre RF [11].

Frecuencia Tasa de Alcance
Transmision Maximo
904 MHz 2.88 Kbps 50 m
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d) LonWorks

Es un protocolo abierto basado en el estandar ANSI/EIA 709.1 y fue desarrollado
por Echelon Corporation, el cual inventé el Neuron Chip para ser instalado por
cualquier fabricante en los equipos LonWorks como su componente principal.
Asimismo, posee buenos niveles de eficiencia, confiabilidad y seguridad, utilizando
una arquitectura descentralizada para ser implementada con dispositivos de bajo

costo.

Esta tecnologia provee una serie de servicios que permiten aplicaciones para
intercambiar informacién sin la necesidad de conocer la topologia de la red, los
nombres, las direcciones o las funciones de los elementos que la conforman,
proporcionando ventajas sobre la escalabilidad de los sistemas bajo esta

tecnologia.

Por otro lado, LonWorks es un protocolo que ofrece transmision de datos punto a
punto, basado en las capas del modelo OSI, lo que asegura la escalabilidad y
eficiencia del estdndar. En la figura 2.4, se muestran las capas del modelo OSI.

Capa de Aplicacion
Capa de Presentacion
Capa de Sesioén
Capa de Transporte
Capa de Red
Capa de Enlace de Datos
Capa Fisica

Figura 2.4. Modelo de capas de la tecnologia LonWorks [12].

No obstante, el modelo de comunicaciones es independiente del medio de
transmision, permitiendo a los dispositivos interconectarse sobre muchos medios
fisicos, tales como cable de par trenzado, cable coaxial, fibra éptica, lineas
eléctricas, radiofrecuencia e incluso infrarrojo. En la tabla 2.4, se presentan las
caracteristicas de transmision sobre cable de par trenzado.

Tabla 2.4. Caracteristicas de transmision de LonWorks en par trenzado [12].

Tasa de Alcance
Transmision Maximo
1.25 Mbps 125m

Otra caracteristica importante es que el protocolo soporta diferentes
direccionamientos; es asi que cada dispositivo cuenta con un Neuron ID, que es
asignado al momento de su fabricacion y un ID de dispositivo para ser identificado
dentro de la red [12].
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Es una tecnologia de comunicacién inalambrica basada en el estdndar IEEE802.11,
gue presenta mayor difusion en la actualidad, debido a su compatibilidad con los
servicios de las redes de area local o LAN’s. Es asi que la mayoria de equipos de
uso cotidiano como computadoras portatiles, celulares, PDA’s, etc. poseen tarjetas
de red inaldmbricas compatibles con Wi-Fi, beneficiando la portabilidad y flexibilidad

para la transferencia de informacion a través de la red.
Wi-Fi utiliza ondas de radio en las bandas de frecuencia de 2.4 GHz y 5 GHz como
medio de transporte de datos. En la tabla 2.5, se presentan los protocolos basados

en el estandar IEEE 802.11 mas conocidos actualmente [13].

Tabla 2.5. Caracteristicas de transmision de protocolos IEEE 802.11 [13].

Protocolo |Frecuencia [Tasa de Transmision
802.11a 5 GHz 54 Mbps
802.11b 2.4 GHz 11 Mbps
802.11g 2.4 GHz 54 Mbps
802.11n 2.4 GHz 100 Mbps

Wi-Fi es un estandar que ofrece transferencia de datos basada en las capas del
modelo OSI, lo que asegura la escalabilidad y eficiencia del estandar. En la figura

2.5, se muestran las capas del modelo OSI.

Capa de Aplicacion
Capa de Presentacion
Capa de Sesioén
Capa de Transporte
Capa de Red
Capa de Enlace de Datos
Capa Fisica

Figura 2.5. Modelo de capas de la tecnologia Wi-Fi [13].

Asimismo, el estandar IEEE 802.11 proporciona tres mecanismos diferentes de
cifrado para el transporte seguro de la informacién. WEP (Wired Equivalente
Privacy) es un método de cifrado basado en el algoritmo RC4, que utiliza llaves de
64 bits para la encriptacion de los datos, haciéndolo actualmente vulnerable debido
a su baja complejidad. Por otro lado, WPA (Wi-Fi Protected Access) es un
mecanismo de cifrado temporal que proporciona una encriptacion mas compleja
con el protocolo TKIP (Temporal Key Integrated Protocol), utilizando un algoritmo
del tipo hash. Por ultimo, WPA2 o estandar IEEE 802.11i es el Gltimo mecanismo de
cifrado adoptado por la Alianza Wi-Fi, el cual esta implementado con un método
complejo de cifrado conocido como AES (Advanced Encryption Standard), el cual
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utiliza un bloque simeétrico encriptado para procesar la informacion en bloques de

128 bits con llaves de diferentes longitudes [14].

2.1.3. Sintesis sobre el Asunto de Estudio

El actual desarrollo de nuevas tecnologias para el control domético esta generando
soluciones con buenos resultados en cuanto a flexibilidad y eficiencia. Es asi que
cada vez mas son los sistemas que incluyen componentes para la interconexion
con Internet, con ayuda de dispositivos como gateways y routers ADSL
inaldmbricos, proporcionando un importante valor agregado para los usuarios

finales.

Asimismo, la integraciébn de muchos sistemas del hogar como entretenimiento,
seguridad, iluminacion, etc., se esta volviendo una realidad, tal como menciona el
estudio sobre las tendencias domdticas realizado por Fujitsu y Siemens, “El
concepto del hogar digital ya esta bien establecido y se esta viendo impulsado
hacia una Unica unidad en la que almacenar y desde la que se pueda acceder a
todo el contenido del hogar digital” [15].

Finalmente, se est4d tomando mucha importancia a la conservacion del medio
ambiente, puesto que los fabricantes siguen innovando en nuevos dispositivos mas
eficientes, que cuenten con un manejo eficiente de la energia y reduzcan el uso de

elementos que degradan la naturaleza.

2.2. Conceptualizaciones Generales

2.2.1. Sistemas de Seguridad

Son sistemas implementados para la proteccion de las personas e instalaciones

ante cualquier acto, incidente o fendmeno que sugiera un tipo de peligro.

2.2.1.1. Elementos
a) Sensores
Son dispositivos que transforman magnitudes fisicas o quimicas, en magnitudes

eléctricas que los controladores del sistema puedan interpretar y procesar [16].

b) Actuadores
Son dispositivos capaces de generar la fuerza necesaria para mover o actuar sobre
algun elemento mecénico, de acuerdo a los comandos de control enviados por un

controlador [16].
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c¢) Controladores

Son los encargados de llevar el control del sistema, procesando la informacién
enviada por los sensores o algun medio externo, para luego tomar una decision vy,
finalmente, transmitir los comandos de control necesarios a los actuadores, y de

esa forma modificar las variables del sistema [16].

2.2.1.2. Subsistemas
a) Sistema de Seguridad Contra Incendios

Estos sistemas estan disefiados para alertar y proteger a las personas ante la
presencia de fuego, ya sea con algun tipo de alarma, las cuales son activadas por
detectores de humo o gas, permitiendo a los residentes tomar las medidas
preventivas de evacuacion. Asimismo, permiten minimizar los dafios materiales de

las viviendas, activando dispositivos para extinguir el fuego [7].

El componente principal de estos sistemas es el detector de humo, que esta
conformado por un dispositivo de deteccion de humo y una alarma, existiendo dos
tipos de detectores de acuerdo al tipo de mecanismo de sensado. Los detectores
opticos poseen internamente una cdmara donde se localizan perpendicularmente
sin linea de vista el emisor y receptor de un haz de luz infrarrojo; de esta manera, al
ingresar las particulas de humo, la luz se refracta hacia el emisor, provocando la
activacion de la alarma. Por otro lado, los detectores ionicos estan compuestos de
un elemento radiactivo ubicado cerca a una camara abierta con dos electrodos
polarizados, permitiendo que la radiacion genere un pequefio flujo de corriente; de
este modo, al ingresar particulas de humo, se reduce dicho flujo ocasionando la
activacion de la alarma. En la figura 2.6, se muestra el mecanismo de sensado de

un detector optico [17].

0 Emisor

@ Detector

a Emisor

@ Detector

Figura 2.6. Mecanismo de sensado de un detector 6ptico [17].

b) Sistema de Seguridad Contra Robos

Estos sistemas estan disefiados para alertar ante cualquier intento de intrusion de

vivienda no deseado, haciendo uso de dispositivos como sensores de movimiento
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dentro y fuera de la casa, sensores magneticos para puertas y ventanas, y en
ocasiones camaras de vigilancia monitoreadas. Asimismo, los componentes para el
control de acceso poseen medios de autentificacion y son implementados para
permitir el ingreso soélo a personas autorizadas [7].

El componente principal de estos sistemas es el sensor de movimiento, que esta
conformado por un mecanismo deteccion de movimiento y un dispositivo de alerta
como una luz o un relé, existiendo tres tipos de sensores segun el tipo de
mecanismo de deteccién. Los detectores infrarrojos o PIR (Passive InfraRed
sensor) utilizan un sensor que detecta la radiacion que emiten los objetos, de esta
manera, al detectar el calor emitido por una persona, se activara el mecanismo de
alerta. Por otro lado, los detectores de microondas emiten pulsos de ondas, que al
ser perturbados por un objeto en movimiento, ocasionard que se active el
mecanismo de alerta. Finalmente, los detectores ultrasonicos emiten pulsos de
ultrasonido con mucha precisién, que al ser reflejados en un objeto en movimiento,

provocara que se active el mecanismo de alerta [18].

2.2.1.3. Elementos de Interconexién para el Control desde una WLAN

a) Gateway
Es un dispositivo de red que permite interconectar redes con protocolos y

arquitecturas diferentes, siendo la tasa de transmision un parametro importante al

momento de seleccionar uno, para no afectar la eficiencia de la red local [13].

b) Router ADSL Inalambrico

Es un dispositivo que permite la comunicacién inalambrica entre los equipos de una

red local Wi-Fi, proporcionando acceso a Internet a través de la linea telefénica
mediante la tecnologia ADSL. Asimismo, provee funciones de un gateway,
generando una puerta de enlace para la conexion entre los elementos inalambricos
y los componentes de la red cableada local bajo el protocolo IP [13]. En la figura

2.7, se muestra un router ADSL inalambrico en una red de area local con Internet.
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Figura 2.7. Router ADSL inaldmbrico en una WLAN con Internet.

2.2. Modelo Teorico

Los nuevos sistemas de seguridad han evolucionado hacia tecnologias inteligentes,
de bajo costo y con un alto grado de integracion, que son capaces de adaptarse a
las necesidades de cada usuario, generando asi resultados con buenos niveles de
eficiencia, flexibilidad y seguridad.

Para la implementacion de esta solucion, es importante conocer las caracteristicas
de los diferentes componentes que conforman un sistema de seguridad, como son
los sensores y actuadores, puesto que el rendimiento del sistema dependera del
desempefio de estos dispositivos. Asimismo, es necesario estudiar las
caracteristicas de los dispositivos de transmision inalambrica que serdn empleados
en la red actuador — sensor, para conocer el alcance y eficiencia de las
transmisiones. Por otra parte, dicho sistema debe incluir una red de soporte
inaldmbrica bajo el protocolo Wi-Fi, que permita el control y monitoreo desde un
computador portatil compatible y/o servidor dentro de la red local, para lo cual sera
importante realizar un estudio del gateway a utilizar para interconectar las redes.
Del mismo modo, la solucion incluira un sistema de respaldo de energia para

preveer cualquier corte que pueda generar la desactivacion del sistema.

Finalmente, el disefio de este sistema de seguridad debe buscar la integracion de
las tecnologias empleadas, la eficiente ubicacion de los dispositivos dentro de los
ambientes de los departamentos y el confort de las personas que alli residen, para

de esa manera obtener éptimos resultados.
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SOPORTE Y DE LA RED ACTUADOR — SENSOR BASADA EN ZIGBEE SEGUN
LOS REQUERIMIENTOS DEL MEDIO

3.1. Hipdtesis
3.1.1. Hipotesis Principal

Dado que los sistemas de seguridad para edificios de departamentos no han sido
ampliamente adoptados, debido a los elevados costos de implementacion y
mantenimiento, siendo el factor humano el de mayor utilizacion al momento de
prevenir los incidentes que pudiesen ocurrir dentro de estas instalaciones. Por otro
lado, los dispositivos electréonicos que vienen siendo implementados en los
sistemas de seguridad, hacen que los residentes deban seguir ciertas reglas para el
correcto funcionamiento de éstos. Asimismo, actualmente, existe un gran nimero
de viviendas que cuenta con redes locales inalambricas, las cuales no vienen
siendo aprovechadas para aplicaciones de seguridad dentro de edificios de
departamentos. Entonces, el disefio de un sistema de seguridad inaldmbrico, que
integre sensores Yy actuadores, controlados desde un sistema de monitoreo
automatico, y que ademas pueda ser adaptado a la medida de la distribucion de los
ambientes del edificio, es la solucibn mas adecuada para resolver este problema,
debido al alto rendimiento que las nuevas tecnologias de comunicacion pueden
brindar en cuanto a eficiencia, flexibilidad, escalabilidad y accesibilidad del usuario
desde cualquier dispositivo que sea compatible con la tecnologia Wi-Fi, gracias al
uso de mecanismos de traduccion de protocolos entre la red domética y la red local

inalambrica de las viviendas.

3.1.2. Hipotesis Secundarias

. Un sistema de seguridad basado en tecnologias para redes domoticas provee
un alto grado de integracibn con otros sistemas como iluminacion,
entretenimiento, etc., si asi fuera requerido por el usuario.

. Los dispositivos como sensores y actuadores electrénicos se caracterizan por
tener una buena flexibilidad para adaptar su comportamiento segun los
requisitos de los usuarios.

. Para que los residentes puedan monitorear el sistema de seguridad, se deben
incluir mecanismos de traduccion de protocolos dentro del disefio del sistema,
y de esa manera interconectar la red domética con las redes locales del

edificio.

Tesis publicada con autorizacién del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




NENESR,

o % | PONTIFICIA
[n)
m™m
=

§‘ "
TESIS PUCP iy UNIVERSIDAD

A

DEL PERU

3.2.1. Obijetivo General
Disefiar un sistema de seguridad para un edificio de departamentos basado en una

WLAN bajo la tecnologia Wi-Fi para el control y monitoreo del sistema, asi como el
protocolo Zigbee para la interconexion de los sensores y actuadores, asegurando la
escalabilidad y flexibilidad del mismo. La solucion integrara sensores de
movimiento, detectores de humo, alarmas contra robos e incendios, control de
accesos y manejo de la iluminacion de las instalaciones, que seran integrados para
formar parte de los componentes del sistema como la seguridad contra robos,
seguridad contra incendios, control de accesos y control de la iluminacién, y

asimismo un dispositivo de respaldo de energia.

3.2.2. Obijetivos Secundarios

e Establecer los requerimientos del sistema de seguridad, segun el area de
cobertura y funcionalidades del mismo.

» Seleccionar los dispositivos para el sistema de seguridad, considerando costos,
disponibilidad en el mercado y cumplimiento de los requisitos de disefio.

» Disefiar una red de sensores y actuadores basado en el protocolo Zigbee, que
cuente con interconexion a una red local Wi-Fi para el control y monitoreo del
sistema.

< Validar el funcionamiento del sistema de seguridad con pruebas y simulaciones.

3.3. Consideraciones para el Diserio del Sistema de Sequridad

3.3.1. Identificacion de los Requerimientos del Sistema de Sequridad

Para el disefio del sistema de seguridad es necesario considerar los requerimientos
del medio, teniendo en cuenta las funcionalidades que seran implementadas y la
distribucion de los ambientes en el interior de los departamentos para obtener la
mayor cobertura dentro de los mismos. Asimismo, existen requerimientos
intrinsecos a los sistemas domoéticos, los cuales permiten evaluar los resultados

obtenidos para dichas soluciones y que se detallan a continuacion.

a) Flexibilidad

La flexibilidad del sistema de seguridad es muy importante para futuras
modificaciones que puedan surgir dentro del mismo, es asi que a largo plazo esta
caracteristica involucra en su mayoria modificaciones de los componentes fisicos.
Por otro lado, la flexibilidad a corto plazo toma en cuenta los cambios en las

aplicaciones que controlan los dispositivos instalados en el sistema [7].
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p) Comunicacion

La comunicacién dentro del sistema de seguridad es una de las caracteristicas mas
importantes para el correcto funcionamiento de éste, puesto que dependera de su
disponibilidad para respaldar la adquisicion de la informacion necesaria para el
control de los dispositivos del sistema [7].

c) Seguridad

La seguridad del sistema es una caracteristica intrinseca de la solucién planteada,
debido a que se debe tomar en cuenta la seguridad interna de la implementacion,
considerando que el control de las funciones estara siendo supervisado desde un
equipo remoto inalambricamente. Para esto es necesario habilitar mecanismos de

encriptacién para reducir la vulnerabilidad del sistema ante posibles ataques [7].

d) Consumo de Energia

El consumo de energia es una caracteristica que viene tomando mucha importancia
actualmente, debido a que la implementacion de un sistema de seguridad
automatizado requiere reducir el costo energético para de esa manera validar la
inversion inicial por parte de los usuarios. Es por esta razén que el disefio de la
solucion debe integrar diversos componentes de bajo consumo de energia, para de
esa manera reducir los costos operativos y contribuir con el medio ambiente [7].

3.3.2. Identificacion de los Componentes del Sistema de Sequridad

a) Seguridad Contra Robos

El disefio de este componente integrara los sensores de movimiento, las alarmas
sonoras Yy el control de la iluminacién. Una vez activado el sistema, los sensores
detectaran cualquier movimiento dentro del departamento y se encenderan luces
como primer mecanismo de disuasion contra robos. Después de unos segundos, se
verificara si los sensores continGan activados; de ser asi se pasarda al siguiente
nivel, donde la alarma alertar4 a todos los que se encuentren en los interiores y

alrededores del departamento.

b) Seguridad Contra Incendios

El disefio de este componente integrara los detectores de humo y alarmas sonoras.
Al activarse el sistema, los sensores podran detectar cualquier presencia de humo,
con lo cual se procedera a activar la alarma, alertando a las personas en los
alrededores. Después de unos segundos, se verificara si los detectores contindan

activados y se enviara un mensaje de confirmacion con el estado de los detectores.
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c) Control de Accesos

El disefio de este componente integrara la cerradura eléctrica de la entrada a cada
departamento y una base de datos incluida en el sistema de control, donde se
registraran diferentes codigos de acceso de acuerdo a la cantidad de miembros del
hogar. Una vez activado el sistema, para ingresar a la vivienda, cada miembro
deber& digitar su codigo en un teclado matricial que se encontrara en la parte
externa del departamento y se validara dicho codigo en la base de datos. Si éste es
correcto, la cerradura se abrird automaticamente. Asimismo, se llevara el registro
de todos los intentos, sean éstos validos o no, permitiendo a los usuarios realizar

consultas cuando asi lo requieran.

d) Control de lluminacién

El disefio de este componente integrara la seguridad contra robos y parte de la
iluminacion de la vivienda. Es asi que al activarse los sensores de movimiento, el
sistema de control encendera las luces de la sala y los pasadizos automaticamente
como mecanismo de disuasion de intrusos, debido a que estas areas comprenden
las zonas comunes y se encuentran cerca de la entrada principal, siendo éste el

punto de acceso mas vulnerable.

3.3.3. Identificacién del Edificio de Departamentos Donde Seré Instalado el

Sistema de Seguridad

Los sistemas de seguridad se instalaran en seis departamentos de un edificio de
tres pisos, que cuenta con una escalera principal, la cual proporciona el acceso a
cada uno de ellos. El interior de cada vivienda cuenta con una puerta de acceso
principal que conduce directamente a la sala y areas comunes. El segundo acceso
conduce a la cocina y, asimismo, existe un pasadizo que comunica a las
habitaciones y bafios con las dreas comunes. De esta manera, los componentes del
sistema de seguridad estaran ubicados en el interior de cada departamento y para
efectos de disefio, se tomara en cuenta uno de éstos. En la figura 3.1, se muestra la

vista de planta del departamento seleccionado ubicado en el tercer piso.

L) b P -

| @ COCINA p/;?NC(ilsngL
PASADIZO - H/
B | H @ SALA

W%@H © %} @ U@

Figura 3.1. Vista de planta del departamento seleccionado ubicado en el tercer piso.
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3.3.4. Coexistencia de Zigbee y WI-FI

Actualmente, la banda de 2.4GHz es compartida por diferentes tecnologias como
Wi-Fi, Bluetooth y mas recientemente Zigbee. Es por esta razén que, para asegurar
un buen comportamiento, dichas tecnologias necesitan coexistir de manera pacifica
y sin ningdn tipo de interferencia que pueda perjudicar la comunicacion de
dispositivos con protocolos diferentes. Sin embargo, los diferentes niveles de
potencia y segun los canales utilizados por cada una de estas tecnologias,

ocasionan que en situaciones especificas pueda existir interferencia.

Se han implementado algunas técnicas sobre Zigbee para disminuir el impacto por
interferencia y de ese modo asegurar la coexistencia con otras tecnologias de
comunicacion. El estandar IEEE 802.15.4, que define la capa fisica y el control de
acceso al medio del protocolo Zigbee, utiliza una modulacién de espectro disperso,
con lo cual se utiliza un ancho de banda mayor a lo necesario para la transmisiéon
de informacion. Asimismo, dicho estandar divide la banda de 2.4GHz en 16 canales
no traslapados, con un ancho de canal de 2MHz y una banda de guarda de 5MHz,
de los cuales cuatro de ellos no se superponen a los canales mas usados para
trafico Wi-Fi. En la figura 3.2, se observa que los canales 15, 16, 21 y 22 no se
superponen a los comunmente utilizados canales 1, 7 y 13 en los estandares IEEE
802.11b/g de la tecnologia Wi-Fi.

IEEE 802.15.4 ﬁ
2"0 3“5 !Ilé 3“5 Riﬂl HSS ZM 2-“5 2470 Zﬂ'i
Ch: 11
EEE 802.11b 220z _|
/l_\ 'l L L L L 1 K‘l_\
242 2 2ar2
Ch 1 T 12
2401MHz 2483MHz

Figura 3.2. Interferencia de IEEE 802.15.4 y IEEE 802.11b/g [19].

Por otro lado, antes del establecimiento de una nueva red, los dispositivos Zighee
muestrean todos los canales y de esa manera pueden elegir el canal que presente
menor interferencia. Del mismo modo, Zigbee incluye comandos de confirmacion de
los datos enviados por parte del receptor, por lo que la informacion es retransmitida
hasta que se confirme la recepcion sin errores. Por Ultimo, Zigbee es una tecnologia
disefiada bajo la topologia tipo malla, con lo cual es posible transmitir los paquetes
a través de mudltiples rutas, en caso de que alguna de ellas no se encuentre

disponible por interferencia. En la figura 3.3, se muestra el mecanismo que utilizan
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los dispositivos basados en Zigbee implementados en una red tipo malla, los cuales
automaticamente generan otra ruta al encontrar interferencia en alguno de los

tramos de la red.

u ul

Gé
N
S T e

i Dispositivo Zigbee

Figura 3.3. Topologia tipo malla e interferencia [19].

Finalmente, del estudio realizado por la empresa Schneider Electric, se concluye
que en presencia de aplicaciones reales sobre Wi-Fi; Zigbee puede operar
satisfactoriamente sin experimentar pérdidas de paquetes. No obstante, en
ocasiones se podria experimentar un incremento del retardo en la comunicacion,
debido al alto numero de retransmisiones de los datos por parte de los dispositivos
Zigbee [19].

3.3.5. Seleccién de los Protocolos de Comunicacion

a) Protocolo de la Red de Soporte

La red de soporte sera implementada bajo el protocolo Wi-Fi, puesto que
actualmente existe un gran nimero de viviendas con redes locales inalambricas
configuradas bajo este protocolo. De esta manera, se podrd aprovechar este
recurso para el control y monitoreo de los dispositivos que conforman el sistema de
seguridad. Por otro lado, la implementacion sélo tomara en cuenta los estandares
IEEE 802.11b/g, debido a que la mayor parte de los equipos comercializados en
nuestro medio trabajan en la banda de libre uso de 2.4GHz. Finalmente, el uso de
Wi-Fi permitira el acceso a la red desde cualquier dispositivo compatible,
previamente registrado, ya que se encriptara la informacién dentro de la red con el
tipo de seguridad conocido como WAP2 y tipo de encriptacion AES, reduciendo de

esa manera la vulnerabilidad de la red frente a un ataque.

b) Protocolo de la Red Actuador — Sensor

La red actuador — sensor sera implementada bajo el protocolo Zigbee, debido a las
caracteristicas inalambricas que posee sobre la banda de libre uso de 2.4GHz. De
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esta manera, la coexistencia de este estandar con la tecnologia Wi-Fi proporcionara
la disponibilidad de comunicacion en todo momento. Asimismo, la escalabilidad del
protocolo permitird realizar ampliaciones en el sistema de manera sencilla, sin
importar la cantidad de nuevos dispositivos, gracias a su capacidad para manejar
una alta densidad de nodos. Finalmente, el uso de Zigbee proporcionara un
reducido consumo de energia y la transmision segura de la informacion, puesto que

los paquetes seran encriptados con el Estandar Avanzado de Encriptacion o AES.

c) Protocolo de Interconexion de Redes

La interconexién entre el nodo coordinador Zigbee y el nodo de acceso a la WLAN
de soporte sera mediante comunicacion serial asincrona o UART (Universal
Asynchronous Receiver/Transmitter), debido a que se encuentra ampliamente
difundido para la transferencia de datos serialmente entre dispositivos electrdnicos,
proporcionando comunicacién punto a punto de manera simple y eficiente. La
versibon menos compleja de comunicacion a través de un puerto UART soélo
necesita de tres lineas Tx., Rx. y linea comun de tierra. Por otro lado, UART no
proporciona sefial de reloj, por lo que se requiere configurar ambos dispositivos con
los mismos pardmetros de velocidad, control de flujo, bits de datos, bit de paridad y
bits de parada, para evitar errores que ocasionen la pérdida de informacion [20]. En

la figura 3.4, se muestra la trama que conforma la comunicacion serial asincrona.

1 0 1 0 0 1 0 0 1 1 0 1
Bit de . Bit de Bit de
Marca arranque Bl deRidies paridad parada

Figura 3.4. Trama que conforma la comunicacion serial asincrona.

3.3.6. Seleccidén de los Dispositivos del Sistema de Seguridad

a) Modulos Zigbee

La red actuador - sensor requerira que los médulos Zigbee sean de alta flexibilidad
para modificaciones futuras y de bajo consumo, permitiendo el manejo eficiente de
la energia. Por otro lado, dichos componentes deberan proporcionar una amplia
cobertura para la comunicacion eficiente dentro del area del departamento,
permitiendo la coexistencia con otras tecnologias que puedan generar interferencia.
Del mismo modo, se requerird que los médulos Zigbee puedan realizar la
adquisicion de datos a través de puertos digitales, para leer el estado ON-OFF de
los sensores y activacion de los actuadores. Ademas deberan contar con un puerto
UART que permita la comunicacion serial entre el médulo coordinador y el médulo

Wi-Fi, proporcionando la interconexion desde la red actuador - sensor hacia la
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WLAN de soporte bajo la tecnologia Wi-Fi. En la tabla 3.1, se presentan las
especificaciones técnicas de algunos mdédulos Zigbee.

Tabla 3.1. Especificaciones técnicas de algunos modulos Zigbee.

Especificacion  |[Xbee ZB  |ZigBit Amp  MRF24J40MB
Fabricante Digi ATmel Microchip
Tecnologia Zigbee Zigbee Zigbee
Frecuencia 2.4GHz 2.4GHz 2.4GHz
Tasa de Tx. 250kbps 250kbps 250kbps

Potencia de Tx. 17dBm 20dBm 20dBm
Voltaje DC 2.1-3.6V 3-3.6V 2.4-3.6V

Corriente de Rx. 40mA 23mA 25mA
Corriente de Tx. 40mA 50mA 130mA
Puerto Serial UART USART, SPI SPI

DI/O 10 9 6
Precio (USD) 24.15 48.38 26.58

De esta manera, se seleccionaran los médulos Xbee ZB, debido a que cuentan con
todos los requisitos antes mencionados para la implementacion dentro del sistema
de seguridad. Es asi que poseen diez pines digitales y un puerto UART para la
comunicacion con otros dispositivos seriales. Asimismo, estos dispositivos se
comunican en la banda ISM no licenciada de 2.4GHz y el protocolo Zigbee
proporciona flexibilidad, seguridad y bajo consumo de energia a estos
componentes. Finalmente, el costo de los modulos Xbee ZB es reducido y la
Pontificia Universidad Catdlica del Peru actualmente cuenta con ellos, otorgando
ventajas sobre la disponibilidad de los mismos para el desarrollo de la solucion.

b) Modulo Wi-Fi

El médulo Wi-Fi debera interconectarse con la WLAN de soporte bajo la tecnologia
Wi-Fi, la cual servira para el monitoreo del sistema y, a su vez, generara los
comandos de control para los diversos componentes que conforman la red actuador
- sensor. De esta manera, este dispositivo debera contar con una amplia cobertura,
permitiendo la flexibilidad en cuanto a la ubicacién del mismo. Asimismo, el médulo
Wi-Fi deber& ser de baja complejidad para su facil configuracién, ademas de contar
con los mecanismos de encriptacion WEP, WPA y WPA2 para prevenir ataques, asi
como con un puerto UART para la comunicacion serial con el modulo Xbee ZB
coordinador. En la tabla 3.2, se presentan las especificaciones técnicas de algunos
maddulos Wi-Fi.
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Tabla 3.2. Especificaciones tecnicas de algunos modulos Wi-Fi.

Especificacion ConnectCore Airborne Secure Socket iWiFi
Fabricante Digi Quatech Connect One
Tecnologia Wi-Fi Wi-Fi Wi-Fi
Frecuencia 2.4GHz 2.4GHz 2.4GHz
Tasa de Tx. 11Mbps (802.11b) | 11Mbps (802.11b) 11Mbps (802.11b)

54Mbps (802.11g) | 54Mbps (802.11g) 54Mbps (802.11g)
Alcance 45m 45m 45m
Voltaje DC 3.3V 3.3V 3.3V
Corriente RX. 443mA 420mA 190mA
Corriente Tx. 554mA 620mA 260mA
Puerto Serial UART UART UART
Encriptacion WEP, WPA, WPA2 | WEP, WPA, WPA2 | WEP, WPA, WPA2
Precio (USD) 414.00 89.00 56.00

De esta manera, se seleccionara el médulo Secure Socket iWiFi, debido a que
cumple con todos los requisitos antes mencionados, siendo un dispositivo
compatible con la tecnologia Wi-Fi. Asimismo, cuenta con un alcance de hasta 45m
en interiores y es posible configurarlo de manera rapida, con ayuda de la aplicacion
gratuita desarrollada por el fabricante. Del mismo modo, permite establecer
conexién con las diversas WLAN sin importar el tipo de encriptacién, debido a que
posee compatibilidad con la mayoria de protocolos de seguridad. Por otra parte,
este modulo posee un puerto UART, manejando niveles de voltaje de 3.3VDC, lo
cual lo hace compatible para la comunicacion serial con los modulos Xbee ZB.
Finalmente, la Pontificia Universidad Catdlica del Pertd ha adquirido este médulo
para su uso en diferentes proyectos, proporcionando ventajas sobre la
disponibilidad del mismo.

¢) Microcontrolador

El microcontrolador es uno de los elementos del control de accesos, debido a que la
lectura de los digitos del teclado matricial tendr4 que realizarse a través de ocho
pines; cuatro de ellos seran configurados como entradas; y cuatro, como salidas.
Asimismo, dichos digitos ingresados deben ser incluidos dentro de una trama
Zigbee para la comunicacion entre los moédulos Xbee ZB, por lo cual el
microcontrolador deberd tener un puerto UART para la comunicacién serial,
manejando niveles de voltaje de 3.3VDC para ser compatible con los modulos
Zigbee. En la tabla 3.3, se presentan las especificaciones técnicas de algunos
microcontroladores.
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Tabla 3.3. Especificaciones técnicas de algunos microcontroladores.

Especificacion ATmega8L PIC16F873
Fabricante ATmel Microchip
Velocidad 0-8MHz 0-20MHz
Voltaje DC 2.7-5.5V 2.0-5.5vV

Bits de Registros 8 bits 8 bits

Puertos Digitales B,C,D AB,C
Puerto Serial USART, SPI | USART, SPI
Precio (USD) 5.90 5.20
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De esta manera, se seleccionard el microcontrolador ATmega8L, debido a que
cumple con todos los requisitos antes mencionados. Es asi que cuenta con dos
puertos de 8 bits y un puerto de 7 bits, los cuales pueden ser configurados
facilmente como entradas y salidas. Del mismo modo, este dispositivo cuenta con
un puerto serial USART configurable, manejando niveles de voltaje de 2.7VDC —
5.5VDC. Finalmente, el ATmega8L es un dispositivo de buena disponibilidad en el
mercado local y, asimismo, los estudiantes de Ingenieria Electronica estamos

familiarizados con este dispositivo, por cursos previos dentro del plan de estudios.

d) Ups

El sistema de seguridad requerira de un UPS como respaldo de energia para evitar
desactivaciones ante un corte de energia [21]. De esta manera, el UPS debera
proveer una potencia minima de 300W, necesaria para el funcionamiento de los
principales elementos conectados a la linea eléctrica como los Xbee ZB, Secure
Socket iWiFi, microcontrolador, computador, pantalla, y router ADSL inalambrico.
Asimismo, debera contar con un minimo de 6 conectores con voltaje de salida de
220-240VAC/60Hz. En la tabla 3.4, se presentan las especificaciones técnicas de

algunos UPS.

Tabla 3.4. Especificaciones técnicas de algunos UPS.

Especificacion [BR550GI |AVRX750U
Fabricante APC Tripp Lite
Voltaje AC 230V 230V
Frecuencia 50/60Hz 50/60Hz

Potencia 330W 450W
Conectores 6 6
Autonomia 9min 10min

Precio (USD) 133.42 143.93

De esta manera, se seleccionara el UPS BR550GI de APC, puesto que cuenta con
los 6 conectores con un voltaje de salida de 230VAC/60Hz. Asimismo, provee una
potencia superior a la requerida de 330W con una autonomia de 9 minutos.
Finalmente, el costo de este dispositivo es reducido, en comparacién con otros

existentes en el mercado.
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ACTUADOR — SENSOR ZIGBEE CON SOPORTE EN LA WLAN DE UN EDIFICIO
DE DEPARTAMENTOS

El disefio de la soluciébn tomara en cuenta la distribucién de los ambientes del
edificio de departamentos elegido previamente. Sin embargo, este sistema de
seguridad inalambrico puede ser facilmente adaptado a la mayoria de edificios,
debido a la flexibilidad con la que cuentan los dispositivos que integran la solucion.
Asimismo, se tendr4 en cuenta que actualmente existe un gran numero de
viviendas que tienen implementadas redes locales inalambricas basadas en la
tecnologia Wi-Fi, con un area de cobertura igual o mayor a las &reas de descanso
dentro de la residencia, como son la sala y las habitaciones, desde donde los
usuarios acceden a los servicios proporcionados por dicha red.

La implementacion del sistema de seguridad a menor escala para las pruebas
servira para la validacién del funcionamiento de la misma, contando con la minima
cantidad de elementos para la correcta operacion de la solucion. No obstante, a
esta pequefia implementacién, podra adicionarse un numero mayor de elementos,
gracias a la alta densidad de nodos que permite manejar el protocolo Zigbee,
haciendo mas eficiente el sistema respecto de las funcionalidades y los
requerimientos del medio. A continuacion, se detalla el proceso de disefio del

sistema de seguridad, asi como la validacion de la implementacion de la solucién.

4.1. Disefio de la Red Actuador - Sensor

4.1.1. Consideraciones Preliminares

La red actuador - sensor contara con un modulo Xbee ZB configurado como
coordinador, el cual se conectard mediante comunicacion serial con el modulo
Secure Socket iWiFi, que proporcionara acceso a la WLAN de soporte. Asimismo,
se comunicara inalambricamente con los demas modulos Xbee ZB configurados

como router, que incrementaran el alcance de la red Zigbee.

El mdédulo coordinador establecera la red actuador - sensor y enviara todos los
comandos de control hacia los dispositivos finales del sistema, que son generados
desde el servidor dentro de la WLAN. Por dltimo, se debe tener en cuenta que
todos los sensores y actuadores deben conectarse fisicamente a los mddulos Xbee
ZB mediante tarjetas de acondicionamiento de sefial, que permitan el manejo de

niveles de voltajes de 3.3VDC con los que operan los moédulos.
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4.1.2. Diseno del Acondicionamiento de Senal de los Sensores vy Actuadores

El disefio del acondicionamiento de sefal de los sensores y actuadores, necesita
tomar en cuenta los niveles de voltaje que corresponderan a los valores logicos de
activacion y desactivacion de éstos, debido a que los modulos Xbee ZB tomaran
lectura del estado de los sensores y, asimismo, activaran los actuadores, operando
con 3.3VDC para el nivel 1 I6gico y OVDC para el 0 l6gico. A continuacién, se
describe el disefio de cada tarjeta para el acondicionamiento de los dispositivos

finales que conforman el sistema de seguridad.

a) Acondicionamiento de Sefial del Sensor de Movimiento

El sensor de movimiento para techos de la marca Visonic fue seleccionado para las
pruebas, debido a que cuenta con un detector infrarrojo que permite un amplio
rango de cobertura de 10.8m de didametro a 3.6m de altura, lo cual permite
monitorear espacios amplios en los departamentos. Asimismo, se tomé en cuenta
su buena disponibilidad en el mercado. En la figura 4.1, se muestran las

especificaciones técnicas del sensor de movimiento.

Fabricante Visonic .
Voltaje DC 9-15.5Vv 2.4m (81 T
Tipo de Contacto NC T ' 3.6T<12ﬂ>
Corriente de Alarma 100mA PP '
Precio $20.70 . -

Figura 4.1. Especificaciones técnicas del sensor de movimiento [22].

El sensor de movimiento cuenta con una salida de un relé N.C. o normalmente
cerrado, que se activa o desactiva, dependiendo del estado del sensor. Por otro
lado, posee una entrada para la alimentacién con un rango de 9VDC — 15.5VDC y
una segunda salida de un relé N.C. TAMP que se activa manualmente con un
interruptor ubicado en la parte superior del sensor, y que a su vez puede ser
utilizado para efectos de prueba [22].

La tarjeta de acondicionamiento de sefial del sensor de movimiento estara
conformada por una compuerta légica IC1 CMOS AND CD4081, la cual sera
alimentada por un regulador de voltaje de 3.3VDC IC2 LM1117. De esta manera, se
garantizara la compatibilidad de los niveles l6égicos con los moédulos Xbee ZB,
puesto que el circuito integrado CD4081 proporcionara voltajes logicos de salida de
GND y VDD. Asimismo, por recomendaciones del fabricante se adiciona una
resistencia R1 de 1kQ a la salida del relé N.C. para limitar la corriente a través de
ésta. Finalmente, el bajo consumo de energia de los circuitos integrados basados

en la tecnologia CMOS, ayudara a prolongar la vida de la bateria de 9VDC con la
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cual se alimentara la tarjeta. En la figura 4.2, se muestra el diagrama esquematico y

la tarjeta de acondicionamiento de sefial del sensor de movimiento.

Figura 4.2. Tarjeta de acondicionamiento de sefial del sensor de movimiento.

Durante las pruebas, la bateria de 9VDC se conectara a la entrada VDC para
energizar la tarjeta; asimismo, el relé N.C. estara conectado a la entrada SENSOR
para detectar los cambios de estado. Finalmente, la salida OUT sera conectada a

una entrada digital del Xbee ZB para enviar los cambios al servidor del sistema.

b) Acondicionamiento de Sefal del Detector de Humo

El detector de humo de la marca GE Security fue seleccionado, debido a que
cuenta con un detector de calor y un sensor 6ptico con una sensibilidad de 3.1%,
permitiendo detectar pequefas particulas de humo. Asimismo, se tomé en cuenta
su buena disponibilidad en el mercado. En la figura 4.3, se muestran las
especificaciones técnicas del detector de humo.

Fabricante GE Security
Voltaje DC 6-12V
Tipo de Contacto NO
Corriente de Alarma 60mA
Precio $13.18

Figura 4.3. Especificaciones técnicas del detector de humo [23].

El detector de humo cuenta con una entrada para la alimentacion con un rango de
6VDC — 12VDC, y por otro lado posee una salida de un relé N.O. o normalmente

abierto, que se activa o desactiva dependiendo del estado del detector [23].

La tarjeta de acondicionamiento de sefial del detector de humo estara conformada
por una compuerta légica IC1 CMOS INVERSORA CD4069, la cual sera alimentada
por un regulador de voltaje de 3.3VDC IC3 LM1117. De esta manera, se garantizara
la compatibilidad de los niveles l6gicos con los médulos Xbee ZB, puesto que el
circuito integrado CD4069 proporciona voltajes légicos de salida de GND y VDD.
Asimismo, por recomendaciones del fabricante se adiciona una resistencia R1 de

1kQ a la salida del relé N.O. para limitar la corriente a través de ésta. Finalmente, el
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bajo consumo de energia de los circuitos integrados basados en la tecnologia
CMOS, ayudara a prolongar la vida de la bateria de 9VDC con la cual se alimentara
la tarjeta. En la figura 4.4, se muestra el diagrama esquematico y la tarjeta de
acondicionamiento de sefal del detector de humo.

Figura 4.4. Tarjeta de acondicionamiento de sefial del detector de humo.

Durante las pruebas, la bateria de 9VDC se conectara a la entrada VDC para
energizar la tarjeta; asimismo, el relé N.O. estara conectado a la entrada SENSOR
para detectar los cambios de estado. Finalmente, la salida OUT sera conectada a

una entrada digital del Xbee ZB para enviar los cambios al servidor del sistema.

c) Acondicionamiento de Sefal de la Cerradura Eléctrica

La cerradura eléctrica cuenta con una entrada de 12VAC para su activacion o
apertura. De esta manera, bastara aplicar un impulso eléctrico en la entrada de la
cerradura para abrir la puerta.

La tarjeta de acondicionamiento de sefial de la cerradura eléctrica estara
conformada por un optoTRIAC MOC3021, que aislard la etapa de control de la
etapa de potencia. En la etapa de control, el médulo Xbee ZB generara voltajes
I6gicos de salida de OVDC y 3.3VDC para la activacion de la cerradura, por esta
razon se adiciona una resistencia en serie de 500Q para limitar la corriente de
activacion del MOC3021. La etapa de potencia estara conformada por un TRIAC
BTAO8 de 8A, que se activa con el TRIAC interno del MOC3021 y dos resistencias
de 360Q para limitar la corriente en el “gate” del BTAQS, y la alimentacion sera una
fuente de 12VAC para activar la cerradura. Finalmente, se adiciona un circuito
“snubber” de 39Q y 10nF en paralelo con el BTAO8, segun recomendacion del
fabricante, con lo que se evita dafiar el TRIAC con los sobrepicos de corriente que
pueda generar la cerradura, debido a su equivalente circuito inductivo. En la figura
4.5, se muestra el diagrama esquematico y la tarjeta del circuito de activacion de la

cerradura eléctrica.
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Figura 4.5. Tarjeta del circuito de activacién de la cerradura eléctrica.

Durante las pruebas, una salida digital del Xbee ZB sera conectada a la entrada IN
para disparar el optoTRIAC desde el servidor. Por otro lado, la entrada VAC estara
conectada a una fuente de 12VAC para energizar la cerradura y activarla.

Finalmente, la salida LOCK se conectara a la cerradura eléctrica para activarla.

d) Acondicionamiento de Sefial de las Luces

Para el encendido de las lamparas incandescentes de los departamentos, es
necesario conectarlas manualmente a la linea eléctrica de 220VAC mediante un
interruptor en serie. No obstante, en el disefio del acondicionamiento de sefial para
la activacion de las luces, se reemplazaran dichos interruptores por un circuito
conformado de un optoTRIAC MOC3021, que aislara la etapa de control de la etapa
de potencia alimentada con la linea eléctrica de 220VAC para el encendido de las
lamparas. En la etapa de control, el médulo Xbee ZB generara voltajes l6gicos de
salida de OVDC y 3.3VDC para el encendido de las luces, por esta razén se
adiciona una resistencia en serie de 500Q para limitar la corriente de activacion del
MOC3021. La etapa de control estara conformada por un TRIAC BTAO08 de 8A, que
se activa con el TRIAC interno del MOC3021 y una resistencia de 360Q para limitar
la corriente en el “gate” del BTAO8. Finalmente, en este disefio no es necesario
incluir un circuito “snubber”, debido a que estas lamparas tienen un equivalente
circuito resistivo y no generan sobrepicos de corriente. En la figura 4.6, se muestra
el diagrama esquematico y la tarjeta del circuito de activaciéon de las lamparas

incandescentes de los departamentos.

10C , [ (o
N 2 o
S AV/AN [2 ‘

Figura 4.6. Tarjeta del circuito de activacion de las lamparas incandescentes.

)

Durante las pruebas, una salida digital del Xbee ZB se conectara a la entrada IN
para disparar el optoTRIAC desde el servidor. Por otro lado, la entrada VAC estara
conectada a la linea eléctrica de 220VAC para energizar las lamparas cuando éstas
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sean activadas. Finalmente, la salida LIGHT sera conectada a las lamparas

incandescentes para activarlas.

e) Acondicionamiento de Sefial del Teclado Matricial

El teclado matricial cuenta con ocho pines de conexién, de los cuales cuatro
corresponden a las columnas y cuatro a las filas. De esta manera la combinacion de
una columna con una fila proporcionara la ubicacién exacta de cualquier boton

presionado.

La tarjeta del acondicionamiento de sefial del teclado matricial a través de la cual se
insertara la clave de acceso, estara conformada por un microcontrolador
ATmega8L, conectando los ocho pines del puerto B con los ocho pines del teclado
matricial. La tarjeta sera energizada con un adaptador de 9VDC conectado a la
entrada VDC y los componentes seran alimentados por un regulador de voltaje de
3.3V LM1117, debido al nivel de voltaje con el que operan los médulos Xbee ZB.
Los pines conectados a las filas del teclado matricial serdn configurados como
entradas en el microcontrolador, por esta razén se adicionaran resistencias de
10kQ entre la conexion de los pines del puerto B y la salida del regulador de voltaje
LM1117 para evitar la lectura de datos erroneos generados por ruido. Las columnas
del teclado se conectaran directamente con los pines del microcontrolador
configurados como salidas. Por otro lado, no se incluye ningan circuito “antirrebote”
adicional para los pines configurados como entradas, debido a que cualquier
“rebote” detectado en la lectura del teclado sera eliminado internamente por
software desde el microcontrolador, aprovechando asi los recursos de este
dispositivo. Asimismo, la conexion sera directa para la comunicacion UART entre el
ATmega8L y el modulo Xbee ZB. En la figura 4.7, se muestra la conexion serial
entre el ATmega8L y el mdodulo Xbee ZB, y en la figura 4.8; el diagrama

esquematico y la tarjeta de acondicionamiento de sefial del teclado matricial.

PBO
PB1 2
PB2 RX DOUT
4 3 g 3 PB3 Xbee ZB H
I I ATmegasL ce Zigbee
fu
i B SR o B PB4 1x DIN
4 5 6 B lsfl2___ | PB5
TH 8 M5 C s PB6
* 0 ¥ D jmf4____ | pPR7

Figura 4.7. Conexion serial entre el ATmega8L y el Xbee ZB.
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Figura 4.8. Tarjeta de acondicionamiento de sefial del teclado matricial.

Se ha desarrollado un programa en lenguaje ensamblador, el cual se grabara en el
ATmega8L y que se incluye en los anexos. Los numeros seran ingresados a traves
del teclado matricial y leidos desde el microcontrolador hasta que se presione la
tecla ENTER; luego, se enviaran los datos en una trama Zigbee en formato
hexadecimal al médulo Xbee ZB a través del puerto serial. Durante las pruebas, se
configurara la velocidad de transmision a 19200bps, puesto que es la minima tasa
con la que no se experimentd pérdida de paquetes. En la tabla 4.1, se muestra la

trama Zigbee donde se incluira la clave ingresada.

Tabla 4.1. Trama Zigbee para enviar datos a través del Xbee ZB.

Trama para enviar datos recibidos por el puerto UART
00 13 A2 05 06
7E 00 13 10 01 00 4054 00 00 00 00 07 08 5A
4172 7E
. . Direccion Radio de Direccion Datos
Longitud | Tipo D de de Broadcast de a
Arranque de de Trama Destino (Méxima | Opciones | Destino Enviar Checksum
Trama Trama de 64 bits Cantidad de 16 (Clave)
de Saltos) bits

4.1.3. Disefio del Nodo Coordinador de la Red Actuador - Sensor

La tarjeta donde se ubicara el nodo coordinador de la red Zigbee est4 conformada
por un médulo Xbee ZB configurado como coordinador, el cual serd alimentado por
un regulador de voltaje de 3.3VDC LM1117. Asimismo, este dispositivo se
conectara serialmente con el médulo Secure Socket iWiFi a través de sus pines DIN
y DOUT conectados a borneras, proporcionando acceso a la WLAN de soporte. En

Tesis publicada con autorizacién del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




‘\ﬁNEg,e,

: t’% PONTIFICIA
TESIS PUCP = g:_:_\ésﬁg?m

DEL PERU

la figura 4.9, se muestra la conexion serial entre el modulo Xbee ZB coordinador y
el médulo Secure Socket iWiFi, y en la figura 4.10, se muestra el diagrama
esquematico y la tarjeta del modulo Xbee ZB coordinador.

RX DOUT

Secure :
Socket iWFi Xbee 28 Zigbee
TX » DIN

Figura 4.9. Conexion serial (UART) entre el Xbee ZB y el Secure Socket iWiFi.

\ml_l .
i e -
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T ]

Figura 4.10. Tarjeta del nodo Zigbee coordinador.

Durante las pruebas, los pines DIN, DOUT y GND del Xbee ZB se conectaran con
los pines de TX1, RX1 y GND del Secure Socket iWiFi, respectivamente. Por otro
lado, la tarjeta del Zigbee coordinador se energizara con un adaptador de 9VDC

conectado a la entrada VDC.

4.2. Disefio de la WLAN de Soporte
4.2.1. Consideraciones Preliminares

La WLAN de soporte estard conformada por la red local inaldmbrica basada en el
protocolo Wi-Fi e implementada en el departamento por el proveedor de Internet,
como se muestra en la figura 4.11. En el nodo de acceso, se localizara el médulo
Secure Socket iWiFi, el cual proporcionara acceso a la WLAN de soporte y
establecera la conexién con el servidor desde donde se realizara el control y
monitoreo del sistema de seguridad. Es necesario tener en cuenta que cada
departamento cuenta con un WLAN propia, es por esto que se implementara un
sistema de seguridad independiente para cada vivienda, disminuyendo de esa
manera la vulnerabilidad en la seguridad. Asimismo, cada WLAN tendra una llave
Unica basada en el cifrado AES de WPA2, garantizando la seguridad en la

comunicacion dentro de la red. Finalmente, el nodo de acceso se conectara
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mediante comunicacion serial con el nodo coordinador de la red actuador — sensor,

manejando niveles de voltaje de 3.3VDC.

Médem Router
linea ADSL inalambrico |

teléfano

Figura 4.11. WLAN para hogar implementada por el proveedor de Internet [24].

4.2.2. Disefio del Nodo de Acceso de la Red Actuador — Sensor a la WLAN de

Soporte
La tarjeta donde se ubicara el nodo de acceso a la WLAN de soporte estara

conformada por el médulo Secure Socket iWiFi, el cual serd4 alimentado con el
regulador de voltaje de 3.3VDC LM1117. Asimismo, este dispositivo se conectara
serialmente con el médulo Xbee ZB coordinador a través de sus pines de TX y RX
conectados a borneras. No obstante, en caso dicha comunicacion no requiera el
uso de los pines CTS y RTS, éstos deberan ser cortocircuitados desde sus
respectivas borneras por recomendaciones del fabricante. Por otro lado, se adiciona
el integrado FT232RL de montaje superficial, que proporcionara un interfaz USB a
serial (UART) para la programacion del Secure Socket iWiFi a través del puerto
USB de un computador. De esta manera, se deberd cambiar la ubicacion de los
jumpers a la salida de los pines TX, RX, CTS y RTS, para seleccionar entre
comunicacion con algun dispositivo serial externo o, en caso contrario, con un
computador a través del puerto USB. También, se conecta un LED con una
resistencia en serie de 330Q al pin RF LED del modulo para conocer su estado de
conectividad con la WLAN. Finalmente, se debe tener en cuenta que el FT232RL
serd alimentado por el mismo puerto USB, debido a su bajo consumo de energia.
En la figura 4.12, se muestra la conexion serial entre el médulo Secure Socket iWiFi
y el médulo Xbee ZB coordinador; y en la figura 4.13, el diagrama esquemaético y la
tarjeta del nodo de acceso a la WLAN de soporte.

A =

DIN X

RTS
Z|g bee Xbee ZB [ Secure Socket

Coordinador iWiFi
CTS
DOUT » RX

Iy

Figura 4.12. Conexion serial entre el Secure Socket iWiFi y el Xbee ZB coordinador.
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Figura 4.13. Tarjeta del nodo de acceso a la WLAN de soporte.

Durante las pruebas, los pines TX1, RX1 y GND del Secure Socket iWiFi se
conectaran con los pines DIN, DOUT y GND del Xbee ZB, respectivamente. Por
otro lado, se conectara un adaptador de 9VDC a la entrada VDC para energizar la

tarjeta del nodo de acceso a la WLAN de soporte.

4.3. Interconexion de la Red Actuador — Sensor con la WLAN de Soporte

La interconexion de la red actuador — sensor con la WLAN de soporte se realizara
mediante comunicacion serial entre el nodo de acceso a la WLAN de soporte
conformado por el Secure Socket iWiFi y el nodo coordinador donde se encuentra
el médulo Xbee ZB coordinador, a través de borneras adicionadas a las respectivas
tarjetas. Por otro lado, el Secure Socket iWiFi estard configurado en modo
SerialNET para transmitir las tramas Zigbee de manera transparente y sin
modificaciones. Asimismo, se debe tener en cuenta que la solucion planteada
incluye redes independientes para cada departamento, mejorando asi la eficiencia
de cada sistema de seguridad.

La red actuador — sensor basado en el protocolo Zigbee estard conformada por tres
mdodulos Xbee ZB configurados en modo router para incrementar el alcance de los
dispositivos dentro de la vivienda, y los puertos digitales configurados como
entradas y salidas estardn conectados a los sensores y actuadores,
respectivamente mediante tarjetas de acondicionamiento de sefial. Por otro lado, el
teclado matricial donde se digitara la clave para permitir el ingreso de las personas
desde el exterior, estard conectado a un microcontrolador ATmega8L programado
para recibir los digitos ingresados e incluirlos en una trama Zigbee. De esta

manera, todos los nodos router enviaran informacion al nodo coordinador y
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viceversa, ya que este sera el encargado de transmitir todos los comandos de
control del servidor.

Finalmente, los comandos de control y monitoreo automatico seran generarados
desde una aplicacion desarrollada en Visual Basic 6.0, la cual se ejecutara en un
computador de escritorio con sistema operativo Windows XP, que actuar4d como
servidor del sistema, proporcionando la compatibilidad especificada por Microsoft.
Del mismo modo, esta aplicacién servirh como interfaz de usuario para control y
monitoreo manual del sistema de seguridad. Por otro lado, se ha desarrollado en
Visual Basic 6.0, una segunda aplicacion que servira Unicamente para el monitoreo
del sistema desde cualquier computador portétil con sistema operativo Windows XP
en adelante. En la figura 4.14, se muestra el disefio de la interconexion de los

elementos del sistema de seguridad.

CERRADURA ILUMINACION TECLADO
ELECTRICA MATRICIAL

T

MODEM ROUTER

WI-FI
() 4
G Q iy
% ROUTERS
ETHERNET Q
§ SERVIDOR  USUARIO
XBEE ZB

SECURE SOCKET COORDINADOR
IWIFI =

—/ s

COMUNICACION SERIAL

XBEE ZB
ROUTERS

MONITOR USUARIO @
N
uPs -
SENSOR DE DETECTOR DE
MOVIMIENTO ALARMA HUMO

Figura 4.14. Disefio de la interconexion del sistema del seguridad.

4.4, Ubicacion de los Dispositivos del Sistema de Se  guridad

En primer lugar, se debe tener en cuenta que la mayor parte de los dispositivos que
conforman el sistema de seguridad estaran localizados en el interior de cada
departamento, debido a que cada vivienda contard con una red actuador - sensor
independiente, y de esa manera otorgar mayor eficiencia y seguridad al interior de

cada residencia. Asimismo, cabe resaltar que cada departamento cuenta con una
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WLAN propia, lo cual proporciona aun mayor independencia para la implementacion
de la solucion final de cada vivienda.

Un sensor de movimiento y un detector de humo estaran localizados en el pasillo de
acceso a las habitaciones y en la sala principal de cada departamento, con lo cual
se podra monitorear las areas de mayor vulnerabilidad en el departamento, debido
al alcance de dichos sensores. Asimismo, se instalara un sensor de movimiento en
la cocina para cubrir todos los puntos de acceso a la vivienda. Del mismo modo, se
instalaran dos alarmas, una de ellas estara localizada en la cocina, por ser el lugar
con mayor ocupacién durante el dia, y de esa manera se podra tener una rapida
respuesta por parte de los miembros del hogar. La segunda alarma estard ubicada
en el pasillo de acceso a las habitaciones al igual que los sensores, ya que son los

lugares de mayor estancia durante las noches.

Por otro lado, el control de la iluminacién se realizard en las luces de la sala
principal, debido a que en caso se detecte algun intruso, automaticamente éste
pueda ser disuadido con el encendido de las luces principales. Sin embargo, el
control de accesos estara dividido en dos etapas. La primera se conformara por el
teclado matricial, el cual estara ubicado en la parte externa de la vivienda para el
ingreso de las personas con sus respectivas claves y la segunda etapa conformada
por la cerradura eléctrica, que a su vez sera activada después de que la clave de
acceso sea validada por la aplicacion ejecutada en el servidor.

No obstante, el sistema de seguridad estard dividido en tres zonas, cada una de
ellas contara con un médulo Xbee ZB configurado en modo router, para incrementar
la capacidad de alcance dentro del departamento. La alarma, el detector de humo y
el sensor de movimiento ubicados en el pasillo de las habitaciones estaran
conectados al Xbee ZB de la primera zona. La segunda zona estara conformada
por la alarma y el sensor de movimiento localizados en la cocina, la cerradura
eléctrica de la puerta principal, el sensor de movimiento, el detector de humo y el
control de iluminacién que estan localizados en la sala, y al igual que en la primera
zona, éstos elementos del sistema estaran conectados a otro Xbee ZB router. El
ultimo Xbee ZB router, que conforma la tercera zona, sélo estard conectado con el
teclado matricial que se encuentra en la parte externa de la vivienda, para de esa
manera proteger ante cualquier tipo de sabotaje fisico del hardware que pueda

aperturar erroneamente la puerta principal.
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Finalmente, el modulo Xbee ZB configurado como coordinador se encontrara
ubicado a pocos centimetros del Secure Socket iWiFi, que proporcionara el acceso
a la WLAN de soporte. Ambos estaran conectados fisicamente y localizados en un
punto intermedio de la vivienda, proporcionando una mayor cobertura para controlar
a todos los dispositivos del sistema. En la figura 4.15, se muestra la vista de planta
del departamento con la ubicacién de cada dispositivo.

uLEJ LD - - ACCESO
@:ﬁ .A\A PRINCIPAL
@ | AmE e

,,,,,,,,,,,, TA"JD? Y /ﬂ{jﬂ/z

W%HQE @ @ -1

@ ~LarRVA P¥ LUCES @ NODO DE ACCESO A LA WLAN
Y& DETECTORDEHUMO @ CERRADURA ELECTRICA —Z— COMUNICACION ZIGBEE

A\ SENSOR DE MOVIMIENTO [] NODO ZIGBEE ROUTER 2~ COMUNICACION WI-FI

@ TECLADO MATRICIAL NODO ZIGBEE COORDINADOR -~~~ ~CONEXION FiSICA

Figura 4.15. Vista de planta del departamento con la ubicacion de los dispositivos.

4.5. Disefio del Interfaz de Usuario para el Control y Monitoreo del Sistema

de Sequridad
El disefio del interfaz de usuario para el control y monitoreo del sistema de

seguridad esta basado en una aplicacion Seguridad desarrollada en Microsoft
Visual Basic 6.0. Se eligio este lenguaje de programacion por su baja complejidad y
flexibilidad para manejar los diferentes puertos de un computador con sistema
operativo Windows XP en adelante. Esta aplicacion sera ejecutada en el servidor
del sistema de seguridad desde donde se realizara el control y monitoreo
automatico del sistema. Por otro lado, se ha desarrollado una aplicacion Monitoreo
Portétil Unicamente para el monitoreo, que podrd ser ejecutada en cualquier
computador portatil que cuente con Windows XP en adelante. En este programa,
s6lo se recibiran mensajes de alerta cuando se detecte alguna incidencia y no se
podra realizar ningun tipo de control, para de esa manera evitar sabotajes en el

sistema. Asimismo, estas aplicaciones se incluyen en los anexos.

Finalmente, una vez desarrolladas las aplicaciones en Visual Basic, sera posible
ingresar al programa Seguridad y Monitoreo Portatil, haciendo clic sobre los
respectivos iconos ubicados en el escritorio. En la figura 4.16, se muestran las
ventanas de interfaz de usuario de las aplicaciones Seguridad y Monitoreo Portéatil.
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Figura 4.16. Interfaces de usuario de los programas Seguridad y Monitoreo Portétil.

4.6. Instalacion de las Aplicaciones de Programacion y Configuracion de los

Dispositivos Inalambricos para las Pruebas del Sistema de Sequridad

Para el manejo de los dispositivos inalambricos como el Xbee ZB y el Secure
Socket iWiFi, es necesario contar con aplicaciones como el X-CTU y el iChip Config
Utility, respectivamente. Estos programas gratuitos proporcionan una interfaz
grafica al usuario, permitiendo la facil programacion de los dispositivos desde
cualquier computador que cuente con un sistema operativo compatible. A
continuacion, se detalla el procedimiento para la configuracion de los mdédulos, y de

esa manera interactuar eficientemente con ellos.

4.6.1. Configuracién de los Xbee ZB con el X-CTU
Esta aplicacion gratuita fue desarrollada por la compafia Digi y es compatible con

Windows 2000 en adelante. A continuacion, se detalla el procedimiento para la

configuracion del modulo Xbee ZB.

1. Descargar la aplicacion de la direccion indicada e instalarlo.
http://www.digi.com/support/productdetl.jsp?pid=3430&0svid=0&s=365&tp=5

2. Conectar el médulo de programacién a un puerto USB del computador con el

Xbee ZB montado sobre los sockets como se muestra en la figura 4.17.
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Figura 4.17. Modulo de programacion del Xbee ZB.

3. Ingresar al programa, haciendo clic sobre el icono del X-CTU ubicado en el
escritorio.

4. En la pestafia PC Settings, configurar los parametros para la comunicacion
serial, 19200bps, sin control de flujo, 8bits de datos, sin paridad y 1bit de
parada. Asimismo, seleccionar el modo APl (Application Programming
Interface), debido a que el modo API del Xbee ZB nos permite interactuar a
nivel de aplicacion con el dispositivo, utilizando directamente las tramas Zigbee
definidas para la programacion local y remota, que se muestran en los anexos.
En la figura 4.18, se muestra la configuracion especificada para la comunicacion
serial.

1 BB x-cTu =HrCy

About
PC Seltings | Range Test | Teminal | Modem Configuration |

Com Paort Setup

Select Com Port s Iy
Baud 19200 -
Flow Control |MOME -
Data Bits 2 :I'
Parity NONE v
Stop Bits 1 -

Test / Query

5
Host Setup | User Com Ports ] Metwork Interface]
AP
¥ Enable API

™ Use escape characters [ATAP = 2]

AT command Setup
ASCI Hex

Command Character [CC) * &

Guard Time Before [BT) 1000

Guard Time After [AT] 1000

todem Flash Update
™ Nobaud change

=

Figura 4.18. Configuracion del Xbee ZB para la comunicacion serial.

5. En la pestafia Modem Configuration, descargar las ultimas versiones de

firmware disponibles con el boton Download new versions. Seguidamente, leer
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la ultima configuracion almacenada con el boton Read. Luego, proceder a
seleccionar en Baud Rate la tasa de baudios a 19200bps para la comunicacion
serial y verificar que el tipo de dispositivo sea el correcto en Function Set. En
este caso, configurar el coordinador como Zigbee Coordinador API y los routers
como Zigbee Router API. Finalmente, guardar los cambios con el boton Write.
En la figura 4.19, se muestra la configuracion detallada.

I -cTu
Remote Configuration
P

[ Seftings | Rangs Test1 Terminal  Modem Configuration l

-Maodem Parameters and Firmware | - Parameter Yiew - - Profile — — Versions -
Fead Yfrite I Restore I Clear Screen Save Download new

WETSIONS. .

E_J_ Always update fimware Show Defaults 1] Load | §

| Moderm: XBEE { Function Sel Ersion
|ve24z8 __jUZIGBEE COORDINATOR AP =[] [2154 __J
i L H PM - Power Mods

L" p] Security

- [l EE - Encryption Enable
- [@ EO - Encryption Dptions
- [ K - Encryption Key
- B NE - Network Encryption Kep
=R p] Seial Interfacing
- B BD - Baud Rat
- [l NE - Parity 0-1200
- [@ 5B -StopBits | [1-2400 ‘
- B D7-DI07 Conjid 2 - 4800
4.3 - 9600 |
[ AP - AP Eratlb |5 - 52400 ‘
- [@ A0 - AP Dutpdt |6 - 57600
(=R a Sleep Modes 7-115200
- B 5P - Cyclic Sleef Penod
B SM - Mumber of Cyclic Sleep Periods
-3 140 Settings
- [ D0-ADD/DIOD Configuration
- [@ D1-4D1/0107 Configuration =
Set/iead the zenial interface baud rate for communication between madem serial port and -

thost. Request non-standard baud rates above 0x12C using a terminal window. Read BD
rreqister ta find actual baud rate achisved

19200 841 FLOW:NONE.

Figura 4.19. Configuracion del Xbee ZB.

6. En el Xbee ZB router que estar4 conectado a los sensores y las lamparas
incandescentes, habilitar los puertos DO y D1 como entradas digitales; y el
puerto D2 y D3, como salidas digitales en baja. Tomar en cuenta que en las
entradas, las resistencias pull-up estan habilitadas por defecto, asi que estaran
en nivel 1 légico en estado de reposo. Asimismo, habilitar el muestreo por
deteccion de cambio para detectar los cambios de estado de los sensores en
las dos entradas, escribiendo el nimero hexadecimal 0x03, lo cual significa que
se habilita dicho parametro para los puertos DO y D1. Por otro lado, en el Xbee
ZB router que transmitiré los datos del teclado matricial, no es necesario realizar
ninguna configuracién adicional, puesto que no se usaran los puertos digitales.
Finalmente, verificar que la versién de firmware de los mdodulos sea la Ultima y
proceder a guardar los cambios con el boton Write. En la figura 4.20, se

muestra la configuracién detallada.
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Figura 4.20. Configuracién de los puertos digitales del Xbee ZB.

4.6.2. Configuracion del Secure Socket iWiFi con el iChip Config Utility

Esta aplicacion gratuita fue desarrollada por la compafila Connect One y es
compatible Unicamente con Windows XP. A continuacion, se detalla el
procedimiento para la configuracion del modulo Secure Socket iWiFi.

1. Descargar la aplicacion de la direccion indicada e instalarlo.

http://www.connectone.com/support.asp?did=30

2. Conectar la tarjeta de programacion a un puerto USB del computador con el
Secure Socket iWiFi montado sobre los sockets, como se muestra en la figura

4.21. Verificar que los jumpers estén ubicados en los pines de programacion.

Figura 4.21. Tarjeta de programacién del Secure Socket iWiFi.

3. Ingresar al programa, haciendo clic sobre el icono del iChip Config Ultility

ubicado en el escritorio.
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velocidad deseada a 19200bps y el puerto para la comunicacién serial. Luego,

ingresar a Full Configuration y seleccionar los parametros para registrar el

dispositivo en la WLAN de soporte y, posteriormente, ingresar al icono de Dumb

Terminal para establecer la conexion con la WLAN y activar el modo SerialNET.

En la figura 4.22, se muestra la ventana principal del iChip Config Utility.

- (3]

Serial Settings

-
Serial Port Baud Rate
[cams | [13200 ~|
Click on the desired operation icon
Select Part and BaudRate. Press OK to chamge
Quick Configuration Site Pack settings.
[ E
Cancel I i oK 1
g iChip site Uploader
Full Configuration i
. w - j 3

iChip Uploader
via serial

Dumb Terminal

4101 0010
1011 0001
0110 1111
0111 0010

==

Ready

Part: COM3

Baud Rate: 19200

Figura 4.22. Ventana principal del iChip Config Utility.

5. En Full Configuration, seleccionar la pestafia Wireless LAN para los datos de la

red inalambrica como el nombre en SSID, el tipo de encriptacion en WEP Mode

64bit, solo para efectos de prueba, ya que se usard WPA2, cuya configuracion

esta en los anexos. Asimismo, en Key Index seleccionar la llave que se desea

utilizar, y del mismo modo ingresar en formato ASCII hexadecimal, la clave de la

red en la llave que corresponde a la seleccion. Finalmente, en la parte inferior

elegir la opcion Apply para guardar los cambios. En la figura 4.23, se muestra la

configuracion para registrar el dispositivo en la WLAN de soporte.

(= &

Server profies T[

Opsrational

LaN T Remate FAA

Remote parars update

HTTP

Serial NET IP registration

— ) |
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Power Save (WLPS) LD
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= T[ Rauter

SSID5 (WSI5)
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i [Iberica

WLAH Lo SHR TH (WSLR) SSID1 (WSH)

SSID6 (WSI6)

[ it

Key Index (WLKI)

|20 ‘
WLAN Hi SHR TH (WSRH) SSID2 (WSI2)
E T

SSIDT (WSIT)

[1

Key 1 (WLK1)

P:rindil: Scan Interval (WPSI) SSID3 (WSI3)
[

SSIDE (WS13)

Key 2 (WLK2)

S5ID4 (WSI4)

S5ID (WS19)

Key 3 (WLK3)

Key 4 (WLK3)

Figura 4.23. Configuracion para registro del dispositivo en la WLAN.
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6. Seguidamente, seleccionar la pestafia SerialNET e ingresar los parametros de
configuracion. En FCHR ingresar el caracter que permitira enviar la informacion
almacenada en el buffer, en este caso, se seleccionara Ox7E, debido a que se
encuentra presente en el arranque de todas las tramas Zigbee. Asimismo, en la
opcién SNSI, ingresar los pardmetros para la comunicacién serial, 19200bps,
8bits de datos, sin paridad, 1bit de parada, sin control de flujo. Luego, en la
opcion HSRYV, ingresar la direcciéon IP del servidor, asi como el puerto de
comunicacion, en este caso la 192.168.1.33:5100. Se debe tener en cuenta que
lo recomendable es seleccionar puertos a partir del 1024 de los 65536
disponibles, puesto que los primeros estan reservados para la comunicacion del
sistema operativo mediante diferentes protocolos. Finalmente, en la parte
inferior de la ventana, seleccionar Save para guardar los cambios y cerrar la
ventana. En la figura 4.24, se muestra la configuracion para activar el modo

SerialNET del dispositivo.

. iChip Configuration tools
File Search Parameter

( Email format T Server profies T Operational 'ﬂ' LaN
[ User fields ‘]( RAS ‘]( Wireless LAN (‘Tur 1
( ISP Cannection T Remote params update T HTTR W Serial HET
LN

Characters to enforce flush (FCHR) Socket type (STYP) Serial Wakeup Timeout (SWT)
3 [Tcr 4| ]
Max characters before flush (MCEF) Server serialHET port (LPRT) HSS
[0 [0 [
Max timeout to flush (MTTF) IP address to connect to (HSRW) SerialllET Indicator Signal (SLED)
o [19z.168.1.33 : 5100 |
Disconnection string (DSTR) Al IP address to connect to (HSR1)
W Send DSTR ARt IP address to connect to (HSR2)
Timeout before reestablishing connection (SHRD) Serial Phone Humber (SPH)
o
Port settings for seriallET (SHSI) Serial Dial Timeout (SDT)
[eBN.T0 [20
Max bytes to buffer (MBTB) Packets To Drop (PTD)
o o

Figura 4.24. Configuracién para activar el modo SerialNET.

7. Por ultimo se debe ingresar al Dumb Terminal de la ventana principal, para
establecer la conexion con WLAN vy activar el modo SerialNET del dispositivo,
escribiendo los comandos AT+DOWN vy AT+iSNMD, respectivamente.
Finalmente, una vez recibida la confirmacion del dispositivo con el mensaje
I/ONLINE, se puede iniciar la comunicacién con el servidor. En la figura 4.25, se

muestra el ingreso de los comandos desde el Dumb Terminal.

=2 Dumb terminal
File Edit Text options

{AT+i0UK
o

[IH W
UIAT-+iSHAD
TR

Figura 4.25. Comandos ingresados desde el Dumb Terminal.
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4.7. Pruebas del Funcionamiento de los Componentes del Sistema

Seguridad
Las pruebas del sistema de seguridad se realizaron a menor escala, simulando los

diferentes incidentes que pudiesen ocurrir dentro del departamento. De esta
manera, se utilizé6 un sensor de movimiento y un detector de humo, asi como dos
lamparas incandescentes para simular la alarma en el primer caso; el control de la
iluminacion y apertura de la cerradura eléctrica, en el segundo. Asimismo, se utilizo
un teclado matricial desde donde se ingresaba la clave de acceso a la vivienda. Por
otro lado, se ejecutd la aplicacion Seguridad y Monitoreo Portatil en un computador
portétil con sistema operativo Windows 7. En la figura 4.26, se muestra el diagrama

de pruebas del sistema. A continuacion, se detallan las pruebas realizadas.

PBO

PB1 MODEM ROUTER
PB2 ™ DIN WI-FI

\ @
PB3 Xbee ZB >
ATmegasL Router
PB4 Rx bour NS
PB5 %

ETHERNET
PB6

PB7

USUARIO SERVIDOR

DIN ™ \z
RTS
Xbee ZB [ Secure Socket
Coordinador IWiFi
CTs

&

DOUT RX

SENSOR DE
MOVIMIENTO

A

&
& A - o
- de sefial )
& JUs— »
e de sefial USUARIO MONITOR
DETECTOR DE
HUMO
Acondicionamiento |
o de sefial
ALARMA Acondicionamiento

de sefial
£

ILUMINACION/
CERRADURA

Figura 4.26. Diagrama de pruebas del sistema de seguridad.

1. Se conectd el sensor de movimiento, el detector de humo y las lamparas
incandescentes a sus respectivas tarjetas de acondicionamiento. Asimismo,
estas tarjetas fueron conectadas a los puertos digitales DIO, DI1, DO2 y DOS3,
respectivamente de un Xbee ZB router, cuya configuracion se detalld
anteriormente. La conexion se realizé directamente a una de las tarjetas de

programacion que proporciona salida de los cuatros primeros puertos digitales.
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En la figura 4.27, se muestra el modelo de pruebas y la conexion de los

dispositivos con el Xbee ZB router.

Figura 4.27. Modelo de pruebas y conexion de los dispositivos con el Xbee ZB.

2. Seguidamente, se energizaron todas las tarjetas y dispositivos del sistema de
seguridad, para seguidamente ingresar a la aplicacion Seguridad que se
encargara del control y monitoreo automatico. Después de ingresar el puerto
5100 y presionar el botdn Escuchar, se establecid la conexiéon con el sistema.
Una vez realizada la conexion, observaremos un mensaje de confirmacion vy,
asimismo, podremos realizar diferentes solicitudes para activar, desactivar y
leer los dispositivos que conforman la solucion. Por ejemplo, al solicitar el
estado del sensor de movimiento presionando el boton del mismo nombre,
recibimos la confirmacién de que el sensor de no esta activo; no obstante, al
solicitar el estado del detector de humo presionando el boton del mismo
nombre, recibimos una mensaje de ALERTA de activacion. Manualmente, se
activo y desactivo la iluminacion y la alarma, respectivamente; seleccionando la
opcién del mismo nombre, y presionando el boton On y Off. Finalmente, se
solicitd la apertura de la cerradura eléctrica, ingresando la clave en Cédigo de
Acceso y presionando el botén Abrir, con lo que se recibe un mensaje de
validez de la clave al abrir la puerta. En la figura 4.28, se muestra la pantalla de
la aplicacién Seguridad con los resultados de las pruebas descritas. Estas

pruebas se incluyen en los anexos.
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A Sequridad - E:’E |
~ Lectura- 1 [~ Activacion - 1 ~ Entrada Principal -

O lliasion Cédigo de Acceso

Senzor de

tovimiento 1““’1
1+ Alarma

Delealorde o | o At

Hurna

= Peticidn numero 1064 -
Conexidn 0:** Conexidn aceptada v listo para interactuar.
23/11/2009 051412 am

Conexidn 0: Servidor »5Solicitud de lectura del sensor de movimiento
23/11/2009 05:14:28 am.

Conexidn : Servidory Mo ze detectd presencia

2341142009 05:14:25 am.

Conexidn 0: Servidor > Solicitud de lectura del detector de huma
2341142009 05:14:34 am.

Conexidn : Servidors ALERTA ze detectd humo |
2341142009 05:14:34 am.

Conexidn : Servidor: ALERTA detectar de humo activado
2341142003 05:14:34 am.

Conexidn 0: Servidor: Solicitud de encendido de iluminacidn
23/11/2009 05:14:45 am.

Conexian 0: Servidor »Solicitud de apagado de alarma

2341142009 051452 am.

Conexidn 0: Servidor: Solicitud interna de apertura de puerta principal
2341142003 051457 am.

Conexidn 0: Servidor: Cddigo 1 walido

23/11/2003 051457 am.

m

m Bliera i51 0o Escuchar ‘ Desconectar ‘ |

Figura 4.28. Aplicacion Seguridad y solicitudes realizadas por el usuario.

3. En caso se registre algun incidente dentro del departamento, observaremos
mensajes de alerta, y asimismo la aplicacion ejecutara los procedimientos de
prevencion y disuasion de incidentes descritas en lIdentificacion de los
Componentes del Sistema de Seguridad. Por ejemplo, cuando el sensor detectd
movimiento, se encendieron las luces autométicamente; después de 45
segundos, la aplicacion envia una trama al Xbee ZB router para leer
nuevamente el estado del sensor. En este caso, al confirmar la activacion del
sensor, se encendid la alarma para alertar a los usuarios. Por otro lado, al
activarse el detector humo, se encendié la alarma; después de 45 segundos, se
envid una trama al Xbee ZB para leer nuevamente el estado del detector. En
este caso, se recibié la confirmacién de que el dispositivo habia retornado a su
estado de reposo. En la figura 4.29, se muestra la pantalla de la aplicacion
Seguridad con los resultados de las pruebas descritas. Estas pruebas se

incluyen en los anexos.
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Movimicnta
 Alama

Dietector de on | o b
Huma

== Egeuchando conesiones.

23411/2009 05:10:40 am

= Peticidn numern 1064

Conexidn 0:%* Canewidn aceptada y lista para interactuar.
2341142009 05:10:43 a.m.

Conexidn : Servidorr ALERTA se detectd presencia
2341142009 05:10:46 a.m:

Conexidn : Servidor> ALERTA se detectd presencia
23411/2009 05:11:31 am.

Conexion : Servidor: ALERTA deteccidn de presencia confimada
2341142009 05:11:31 am.

Conewidn : Servidory ALERTA se detectd humo
2341142009 05:11:39 am.

Conexidn : Servidor: Mo se detectd humo

231142009 05:12:25 a.m:

Puerta ]51 oo

Desconectar ‘

[

Figura 4.29. Aplicacion Seguridad y deteccion de incidentes.

4.8. Costos de Materiales

En la tabla 4.2, se detalla los costos de los elementos y la implementacion para el
desarrollo de la solucién.

Tabla 4.2. Costos de los materiales para el desarrollo de la solucion.

Producto Distribuidor Cantidad Costo Inc. IGV (USD)

Xbee ZB Digi-Key 4 193.20

Secure Socket iWiFi Mouser Electronics 1 112.00
Tarjeta de Secure Socket iWiFi Varios 1 23.10
Tarjeta de Sensor de Movimiento Varios 2 6.20
Tarjeta de Detector de Humo Varios 2 6.20
Tarjeta de Cerradura Eléctrica Varios 1 3.50
Tarjeta de Alarma Varios 1 3.50
Tarjeta de Luces Varios 1 3.40
Tarjeta de Teclado Matricial Varios 1 17.70
ATmega8L Varios 1 5.20
Tarjeta de Coordinador Varios 1 9.10
Cerradura Eléctrica Maestro 1 34.50
Sensor de Movimiento RadioShack 3 31.05
Detector de Humo RadioShack 2 13.80
Sirena 30W (Alarma) Elektro Security 2 23.80

UPS Amazon 1 266.84

Disefio e Implementacion - 1 300.00

Total 1053.09
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CONCLUSIONES

* En el disefio de la solucién se logré establecer los requerimientos del sistema
de seguridad, distribuyendo de manera eficiente los elementos en el interior del
departamento. Asimismo, se determinaron las funcionalidades de la seguridad
contra robos, seguridad contra incendios, control de accesos y control de
iluminacion, ejecutando el flujo de acciones integrado en un solo sistema.

e Se seleccionaron los dispositivos que integraran el sistema de seguridad,
teniendo en cuenta el costo, disponibilidad y cumplimiento de los requisitos de
disefio, generando una solucion eficiente y accesible para nuestro medio.

e Se realizé el disefio de la red actuador — sensor, conformada por nodos router
Zigbee que permiten incrementar el alcance de la red, los cuales se conectan a
los sensores y actuadores a través de tarjetas de acondicionamiento de sefial.
Asimismo, se disefi0 la interconexion mediante comunicacion serial entre el
nodo coordinador Zigbee y el nodo de acceso a la WLAN de soporte,
proporcionando conectividad con la red inaldmbrica Wi-Fi de cada
departamento. Esta caracteristica permite la portabilidad del equipo encargado
del control y monitoreo al interior de cada departamento.

e Se desarrollaron dos aplicaciones de control y monitoreo en Visual Basic, que
permitieron verificar el funcionamiento de la soluciéon. Asimismo, se obtuvo
resultados satisfactorios, detectando las variables de sensado y enviando
comandos de control a los dispositivos finales desde la aplicacion instalada
sobre un computador portatil.

e Se verifico el correcto funcionamiento del sistema, operando de acuerdo a lo
configurado para cada componente y contando con una cobertura total de la red
actuador - sensor y WLAN de soporte dentro del departamento. Asimismo, se
comprobd la alta disponibilidad de la comunicacion, experimentando en ambas
redes una tasa nula de pérdida de paquetes.
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RECOMENDACIONES

e« Un sistema de seguridad de este tipo puede ser adaptado a edificios con
diferentes caracteristicas, debido a que los elementos que conforman el sistema
operan de manera inaldmbrica, proporcionando flexibilidad con respecto de su
ubicacién. De esta manera, serd posible aprovechar las redes inalambricas del
edificio que son implementadas en este tipo de locaciones, para realizar las
tareas de control y monitoreo desde un centro de vigilancia, sin importar su
ubicacion dentro del mismo.

» Por otro lado, esta solucion permite adicionar una gran cantidad de dispositivos,
puesto que la implementacion del sistema de seguridad bajo el protocolo Zigbee
permite manipular hasta 65536 nodos, contribuyendo a la escalabilidad del
sistema. De esta manera, se puede adaptar este sistema de seguridad a
locaciones que cuentan con amplias areas para aprovechar las ventajas de este
protocolo.

» Por otra parte, a esta solucién se pueden integrar diversos componentes con
tareas especificas, siendo un factor importante la aplicacion de control del
sistema, es por esto que con el desarrollo de un programa de gestion de
vivienda, podria integrarse otros componentes, y de esa manera automatizar el

hogar en su conjunto.
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ANEXOS

Anexo A

Tramas Zigbee Enviadas para el Control del Sistema de Sequridad

Trama para leer el estado del sensor de movimiento conectado a DI2
00 13 A2
TE 00 OF 17 01 00 40 54 FF FE 02 49 53 51
4171
Direccion
Longitud | Tipo Direccion de Comando Comando AT
ID de - . Remoto
Arranque de de Trama de Destino Destino (Aplicar (Muestreo de | Checksum
Trama | Trama de 64 bits de 16 pcC Puertos)
; Cambios)
bits
Trama para leer el estado del detector de humo conectado a DI3
00 13 A2
7E 00 OF 17 02 00 40 54 FF FE 02 49 53 50
4171
Direccién Comando
Longitud Tipo D de Direccion de Remoto Comando AT
Arranque de de Trama de Destino Destino (Aplicar (Muestreo de | Checksum
Trama | Trama de 64 bits de 16 BC Puertos)
. Cambios)
bits
Trama para activar la lampara incandescente conectada a DOO
00 13 A2
TE 00 10 17 03 00 40 54 FF FE 02 44 30 05 72
4171
Direccion
Longitud | Tipo Direccion de ComEl oy Comando AT
ID de - . Remoto )
Arranque de de T de Destino Destino (Aplicar (Configurar Checksum
Trama | Trama de 64 bits de 16 pic DOO en Alta)
. Cambios)
bits
Trama para desactivar la lampara incandescente conectada a DOO
00 13 A2
7E 00 10 17 05 00 40 54 FF FE 02 4430 04 71
4171
Direccién Comando
Longitud Tipo D de Direccion de Remoto Comando AT
Arranque de de Trama de Destino Destino (Aplicar (Configurar Checksum
Trama | Trama de 64 bits de 16 plic DOO en Baja)
bits Cambios)
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Anexo B

Comparacion de Costos con Otras Soluciones del Mercado Local

Producto BOXER Cantidad Costo inc. IGV (USD)
Controlador 1
Teclado Digital
Bateria 12V 4A
Sirena 30W
Sensor Magnético
Sensor de Movimiento
Detector de Humo
Instalacion y cableado
Total 1075

RIN|W|N|R|R |-

Producto ORUS Cantidad | Costo inc. IGV (USD)
Controlador 1
Teclado Digital 1
Bateria 12V 4A 1
Sirena 30W 1
Sensor Magnético 2
Sensor de Movimiento 3
Detector de Humo 2
Instalacion y cableado 1
Total 562.36
Producto Cantidad | Costo Inc. IGV (USD)
Xbee ZB 4 193.20
Secure Socket iWiFi 1 112.00
Tarjeta de Secure Socket iWiFi 1 23.10
Tarjeta de Sensor de Movimiento 2 6.20
Tarjeta de Detector de Humo 2 6.20
Tarjeta de Cerradura Eléctrica 1 3.50
Tarjeta de Alarma 1 3.50
Tarjeta de Luces ! 3.40
Tarjeta de Teclado Matricial 1 17.70
ATmega8L 1 5.20
Tarjeta de Coordinador 1 9.10
Cerradura Eléctrica 1 34.50
Sensor de Movimiento 3 31.05
Detector de Humo 2 13.80
Sirena 30W (Alarma) 2 23.80
UPS 1 266.84
Disefio e Implementacion 1 300.00
Total 1053.09

Se observa la implementacion del sistema de seguridad tiene un costo comparativo
con la solucion de la empresa BOXER. Sin embargo, el costo de la solucién de

ORUS es mucho menor al sistema desarrollado.
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Anexo C

Diagrama_de Flujo de la Aplicaciéon Seguridad para el Control y Monitoreo

Automatico

INICIO

Sistema de seguridad
inicia conexion

NQO

Se activa la alarma, se
envia mensaje de alerta
y se lee estado del
detector después de 45
segundos

¢, Se activo detector
de humo?

¢ Se activo sensor
de movimiento?

SI

Se encienden las luces,
se envia mensaje de
alerta y lee estado del
sensor después 45
segundos

¢ Sigue activo el
detector de humo?

Se envia mensaje de
falsa alarma

¢ Sigue activo €
sensor de
movimiento?

Se abre la puerta
principal

Se envia mensaje de
J »

falsa alarma

Se activa la alarma

r »
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Diagrama de Flujo de la Aplicacion Sequridad para el Control v Monitoreo

Manual

INICIO

NO

A
A

¢ Solicitud de
apertura de puerta?

¢Clave valida?

NO

Se envia mensaje con
. estado segun sensor
seleccionado

¢ Solicitud de lectura
de sensor?

Se abre la puerta
principal

Se activa luces o alarma
A segun seleccion

¢Solicitud de
activacion?

Se desactiva luces o
alarma segun seleccién
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Anexo D

Programa Sequridad de Control y Monitoreo

'Lee Detector de Humo

Private Sub Commandl1_Click()

Dim numElementos As Integer 'numero de sockets

Dim i As Integer 'contador

'obtiene la cantidad de Winsocks que tenemos

numElementos = Winsock2.UBound

'recorre el arreglo de sockets

For i = 0 To numElementos

'si el socket se encuentra conectado...

If Winsock?2(i).State = sckConnected Then

‘enviamos la trama para leer el detector de humo ID 02

Winsock2(i).SendData
hex2ascii("7E000F17020013A20040544171FFFE02495350")

‘apuntamos al final del contenido del TextBox e insertamos los nuevos datos

obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor >" & "Solicitud de lectura del
detector de humo" & vbCrLf & Date & " " & Time & vbCrLf 'mostramos los
datos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

‘generamos un retardo de 1 seg para poder enviar nuevamente la trama y leer los

datos correctos

delay (1)

Winsock2(i).SendData
hex2ascii("7EO000F170F0013A20040544171FFFE02495343")

End If

Next

End Sub

'‘Lee Sensor de Movimiento
Private Sub Command4_Click()
Dim numElementos As Integer 'numero de sockets

Dim i As Integer ‘contador
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‘'obtiene la cantidad de Winsocks que tenemos

numElementos = Winsock2.UBound

'recorre el arreglo de sockets

For i = 0 To numElementos

'si el socket se encuentra conectado...

If Winsock2(i).State = sckConnected Then

‘enviamos la trama para leer el sensor de movimiento ID 01

Winsock2(i).SendData
hex2ascii("7E000F17010013A20040544171FFFE02495351")

‘apuntamos al final del contenido del TextBox e insertamos los huevos datos
obtenidos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor >" & "Solicitud de lectura del
sensor de movimiento" & vbCrLf & Date & " " & Time & vbCrLf 'mostramos
los datos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

‘generamos un retardo de 1 seg para poder enviar nuevamente la trama y leer los
datos correctos

delay (1)

Winsock2(i).SendData
hex2ascii("7EO00F170F0013A20040544171FFFE02495343")

End If

Next

End Sub

'‘Desactiva lluminacion(Opciénl) o Alarma(Opcién2)
Private Sub Command5_ Click()

Dim numElementos As Integer 'numero de sockets
Dim i As Integer 'contador

'obtiene la cantidad de Winsocks que tenemos
numElementos = Winsock2.UBound

'recorre el arreglo de sockets

For i = 0 To numElementos

'si el socket se encuentra conectado...

If Winsock2(i).State = sckConnected Then

If Option2.Value = True Then

‘enviamos la trama para desactivar la alarma
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Winsock2(i).SendData
hex2ascii("7E001017060013A20040544171FFFE0244300470")

‘apuntamos al final del contenido del TextBox e

'insertamos los nuevos datos obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor >" & "Solicitud de apagado
de alarma" & vbCrLf & Date & " " & Time & vbCrLf 'mostramos los datos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Else

‘enviamos la trama para desactivar las luces

Winsock2(i).SendData
hex2ascii("7E001017050013A20040544171FFFE0244300471")

‘apuntamos al final del contenido del TextBox e insertamos los huevos datos

obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & "Solicitud de apagado
de iluminacion” & vbCrLf & Date & " " & Time & vbCrLf 'mostramos los
datos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

End If

End If

Next

End Sub

‘Activa lluminacion(Opciénl) o Alarma(Opcién2)
Private Sub Command6_Click()

Dim numElementos As Integer 'numero de sockets
Dim i As Integer 'contador

'obtiene la cantidad de Winsocks que tenemos
numElementos = Winsock2.UBound

'recorre el arreglo de sockets

For i = 0 To numElementos

'si el socket se encuentra conectado...

If Winsock2(i).State = sckConnected Then

If Option2.Value = True Then

‘enviamos la trama para activar la alarma
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Winsock2(i).SendData
hex2ascii("7E001017040013A20040544171FFFE0244300571")

‘apuntamos al final del contenido del TextBox e

'insertamos los nuevos datos obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & "Solicitud de encendido
de alarma" & vbCrLf & Date & " " & Time & vbCrLf 'mostramos los datos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Else

‘enviamos la trama para activar las luces

Winsock2(i).SendData
hex2ascii("7E001017030013A20040544171FFFE0244300572")

‘apuntamos al final del contenido del TextBox e insertamos los huevos datos

obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & "Solicitud de encendido
de iluminacion” & vbCrLf & Date & " " & Time & vbCrLf 'mostramos los
datos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

End If

End If

Next

End Sub

‘Activa la cerradura

Private Sub Command7_Click()

Dim Clave As String

Dim mensaje As String

Dim numElementos As Integer 'numero de sockets
Dim i As Integer 'contador

'obtiene la cantidad de Winsocks que tenemos
numElementos = Winsock2.UBound

'recorre el arreglo de sockets

For i = 0 To numElementos

'si el socket se encuentra conectado...

If Winsock2(i).State = sckConnected Then
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‘apuntamos al final del contenido del TextBox e insertamos los nuevos datos

obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & "Solicitud interna de
apertura de puerta principal" & vbCrLf & Date & " " & Time & vbCrLf
'mostramos los datos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Clave = Text2.Text

Text2.Text=""

Select Case Clave

Case 1234

mensaje = "Cédigo 1 valido"

valido =1

Case 5678

mensaje = "Cadigo 2 valido"

valido=1

Case 9876

mensaje = "Caodigo 3 valido"

valido=1

Case 5432

mensaje = "Caodigo 4 valido"

valido=1

Case Else

mensaje = "Caodigo invalido"

valido = 0

End Select

‘apuntamos al final del contenido del TextBox e insertamos los huevos datos

obtenidos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & mensaje & vbCrLf &
Date & " " & Time & vbCrLf 'mostramos los datos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

If valido = 1 Then

‘enviamos la trama para apertura la puerta

Winsock2(i).SendData

hex2ascii("7E001017070013A20040544171FFFE024431056D")

delay (2)
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‘enviamos la trama para detener apertura de puerta después de 2 seg

Winsock2(i).SendData
hex2ascii("7E001017080013A20040544171FFFE024431046D")

End If

End If

Next

End Sub

'Recibe datos

Private Sub Winsock2_DataArrival(Index As Integer, ByVal bytesTotal As Long)
Dim Buffer As String 'variable para guardar los datos

'‘obtenemos los datos y los guardamos en una variable
Winsock2(Index).GetData Buffer

'verificamos el contenido de la trama

ValidaTrama (HexString(Buffer))

End Sub

'Escucha Conexiones

Private Sub Command2_Click()

‘cerramos cualquier conexion previa

Winsockl.Close

‘asignamos el puerto local que abriremos

Winsockl.LocalPort = Text3.Text

'deja el socket escuchando conexiones

Winsockl.Listen

'desplegamos un mensaje en la ventana

Textl.SelStart = Len(Textl.Text)

Textl.Text = Textl.Text & "*** Escuchando conexiones." & vbCrLf & Date & " " &
Time & vbCrLf

Textl.SelStart = Len(Textl.Text)

End Sub

'Cierra Conexiones

Private Sub Command3_Click()
‘cierra la conexion
Winsock2(Index).Close

'desplegamos un mensaje en la ventana
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Textl.SelStart = Len(Text1.Text)

Textl.Text = Textl.Text & "*** Conexion cerrada por el usuario." & vbCrLf & Date &
" " & Time & vbCrLf

Textl.SelStart = Len(Text1.Text)

End Sub

Private Sub Winsock2_Close(Index As Integer)

‘cierra la conexion

Winsock2(Index).Close

'desplegamos un mensaje en la ventana

Textl.SelStart = Len(Textl.Text)

Textl.Text = Textl.Text & "Conexion " & Index & ":*** Conexion cerrada por el
cliente." & vbCrLf & Date & " " & Time & vbCrLf

Textl.SelStart = Len(Textl.Text)

End Sub

'Muestra Ventana de Error

Private Sub Winsock2_Error(Index As Integer, ByVal Number As Integer,
Description As String, ByVal Scode As Long, ByVal Source As String, ByVal
HelpFile As String, ByVal HelpContext As Long, CancelDisplay As Boolean)

‘cerramos la conexion

Winsock2(Index).Close

'mostramos informacion sobre el error

MsgBox "Error numero " & Number & ": " & Description, vbCiritical

End Sub

'‘Acepta Peticiones de Conexiones

Private Sub Winsockl ConnectionRequest(ByVal requestiD As Long)
Dim numSocket As Integer ‘el numero del socket

'mostramos un mensaje en la ventana

Textl.SelStart = Len(Textl.Text)

Textl.Text = Textl.Text & "*** Peticibn numero " & requestID & vbCrLf
Textl.SelStart = Len(Textl.Text)

‘creamos un nuevo socket

numSocket = NuevoSocket

‘aceptamos la conexién con el nuevo socket
Winsock2(numSocket).Accept requestiD

'desplegamos un mensaje en la ventana
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Textl.SelStart = Len(Text1.Text)

Textl.Text = Textl.Text & "Conexion " & numSocket & ":*** Conexion aceptada y
listo para interactuar." & vbCrLf & Date & " " & Time & vbCrLf

Textl.SelStart = Len(Text1.Text)

End Sub

'‘Carga un nuevo socket al arreglo y devuelve su indice
Private Function NuevoSocket() As Integer

Dim numElementos As Integer 'numero de sockets
Dim i As Integer 'contador

'obtiene la cantidad de Winsocks que tenemos
numElementos = Winsock2.UBound

'recorre el arreglo de sockets

For i = 0 To numElementos

'si algun socket ya creado esta inactivo

'utiliza este mismo para la nueva conexion

If Winsock?2(i).State = sckClosed Then

NuevoSocket = i 'retorna el indice

Exit Function ‘abandona la funcién

End If

Next

'si no encuentra sockets inactivos

‘crea uno nuevo y devuelve su identidad

Load Winsock2(numElementos + 1) ‘carga un nuevo socket al arreglo
‘devuelve el nuevo indice

NuevoSocket = Winsock2.UBound

End Function

'‘Convierte datos en hexadecimal string

Public Function HexString(EvalString As String) As String
Dim intStrLen As Integer

Dim intLoop As Integer

Dim strHex As String

EvalString = Trim(EvalString)

intStrLen = Len(EvalString)

For intLoop =1 To intStrLen

strHex = strHex & " " & Hex(Asc(Mid(EvalString, intLoop, 1)))

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




\‘\ﬁNEg&
& _T_ - PONTIFICIA
N
=

TESIS PUCP & g:_:_\ésﬁg?\n

DEL PERU

Next
HexString = strHex

End Function

‘Convierte valor hexadecimal en ASCII
Public Function hex2ascii(ByVal hextext As String) As String
Fory = 1 To Len(hextext)
num = Mid(hextext, y, 2)
Value = Value & Chr(Val("&h" & num))
y=yt+l1
Next y
hex2ascii = Value

End Function

'‘Genera retardo en el programa
Public Function delay(ByVal valor As Integer)
retraso = valor + Timer
While retraso >= Timer
DoEvents
Wend
End Function

'Valida Tramas Recibidas

Public Function ValidaTrama(ByVal trama As String)
Dim FramelD As String

FramelD = Mid(trama, 7, 2)

Select Case FramelD

Case "90"

Acceso (trama)

Case "92"

Incidente (trama)

Case "97"

If Mid(trama, 10, 1) = "1" Or Mid(trama, 10, 1) = "A" Then
LeeMovimiento (trama)

Elself Mid(trama, 10, 1) = "2" Or Mid(trama, 10, 1) ="C" Then
LeeHumo (trama)
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End If
End Select
End Function

'‘Genera acciones para la seguridad contra robos

Public Function LeeMovimiento(ByVal movimiento As String)

Dim message2 As String

If Mid(movimiento, 10, 1) ="1" And (Mid(movimiento, 57, 1) = "8" Or
Mid(movimiento, 57, 1) = "9" Or Mid(movimiento, 57, 1) ="0" Or Mid(movimiento,
57,1) ="1") Then

message2 = "ALERTA sensor de movimiento activado"

Elself Mid(movimiento, 10, 1) = "A" And (Mid(movimiento, 57, 1) ="8" Or

Mid(movimiento, 57, 1) = "9" Or Mid(movimiento, 57, 1) = "0" Or Mid(movimiento,

57,1) ="1") Then

message2 = "ALERTA deteccion de presencia confirmada”

‘enviamos la trama para activar la alarma

Winsock2(i).SendData
hex2ascii("7E0010170B0013A20040544171FFFE024430056A")

Else

message2 = "No se detecto presencia”

End If

‘apuntamos al final del contenido del TextBox e insertamos los nuevos datos

obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & message2 & vbCrLf &
Date & " " & Time & vbCrLf 'mostramos los datos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

End Function

'‘Genera acciones para la seguridad contra incendios

Public Function LeeHumo(ByVal humo As String)

Dim message3 As String

If Mid(humo, 10, 1) ="2" And (Mid(humo, 57, 1) ="4" Or Mid(humo, 57, 1) = "5" Or
Mid(humo, 57, 1) = "0" Or Mid(humo, 57, 1) = "1") Then

message3 = "ALERTA detector de humo activado”
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Elself Mid(humo, 10, 1) = "C" And (Mid(humo, 57, 1) = "4" Or Mid(humo, 57, 1) ="5"

Or Mid(humo, 57, 1) ="0" Or Mid(humo, 57, 1) ="1") Then

message3 = "ALERTA deteccion de humo confirmada”

Else

message3 = "No se detectdé humo"

‘enviamos la trama para desactivar la alarma

Winsock2(i).SendData

hex2ascii("7E001017060013A20040544171FFFE0244300470")

End If

‘apuntamos al final del contenido del TextBox e insertamos los huevos datos

obtenidos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & message3 & vbCrLf &
Date & " " & Time & vbCrLf 'mostramos los datos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

End Function

'Valida clave ingresada desde el teclado matricial

Public Function Acceso(ByVal password As String)

Dim valido As Integer

Dim mensaje As String

‘apuntamos al final del contenido del TextBox e insertamos los nuevos datos

obtenidos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & "Solicitud externa de
apertura de puerta principal" & vbCrLf & Date & " " & Time & vbCrLf
'mostramos los datos

Textl.SelStart = Len(Text1.Text) 'coloca el cursor al final del contenido

Select Case Mid(password, 39, 7)

Case"1234"

mensaje = "Cédigo 1 valido"

valido =1

Case"'5678"

mensaje = "Caodigo 2 valido"

valido=1

Case"9876"

mensaje = "Caodigo 3 valido"
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valido =1
Case"54 32"
mensaje = "Caodigo 4 valido"
valido =1
Case Else

mensaje = "Caodigo invalido"

valido = 0

End Select

‘apuntamos al final del contenido del TextBox e insertamos los huevos datos
obtenidos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & mensaje & vbCrLf &
Date & " " & Time & vbCrLf 'mostramos los datos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

If valido = 1 Then

‘enviamos la trama para apertura la puerta

Winsock2(i).SendData
hex2ascii("7E001017070013A20040544171FFFE024431056D")

delay (2)

‘enviamos la trama para detener apertura de puerta después de 2 seg

Winsock2(i).SendData
hex2ascii("7E001017080013A20040544171FFFE024431046D")

End If

End Function

'Valida Incidente

Public Function Incidente(ByVal alerta As String)
Dim alertahumo As Integer

Dim alertamov As Integer

Dim message As String

Select Case Mid(alerta, 49, 1)

'se activo el sensor de movimiento

Case "8"

alertahumo =0

alertamov =1

message = "ALERTA se detect6 presencia”
Case "9"
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alertahumo =0

alertamov =1

message = "ALERTA se detect6 presencia”

'se activo el detector de humo

Case "4"

alertahumo =1

alertamov =0

message = "ALERTA se detecté humo"

Case "5"

alertahumo =1

alertamov =0

message = "ALERTA se detecté humo"

'se activé el sensor de movimiento y detector de humo

Case "0"

alertahumo =1

alertamov =1

message = "ALERTA se detectd presencia y humo"

Case "1"

alertahumo = 1

alertamov =1

message = "ALERTA se detectd presencia y humo"

End Select

Winsock2(i + 1).SendData message 'envia mensaje a equipos de monitoreo

If alertahumo = 1 Or alertamov = 1 Then

‘apuntamos al final del contenido del TextBox e insertamos los huevos datos

obtenidos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Conexion " & i & ": Servidor> " & message & vbCrLf &
Date & " " & Time & vbCrLf 'mostramos los datos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

End If

If alertamov = 1 Then

‘enviamos la trama para encender las luces

Winsock2(i).SendData
hex2ascii("7E001017090013A20040544171FFFE024430056C")

delay (3)

‘enviamos la trama para leer el sensor de movimiento
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Winsock2(i).SendData
hex2ascii("7EO00F170A0013A20040544171FFFE02495348")

‘generamos un retardo de 2 seg para poder enviar nuevamente la trama y leer los
datos correctos

delay (1)

Winsock2(i).SendData
hex2ascii("7EO000F170F0013A20040544171FFFEQ02495343")

Elself alertahumo = 1 Then

‘enviamos la trama para activar la alarma

Winsock2(i).SendData
hex2ascii("7E0010170B0013A20040544171FFFE024430056C")

delay (3)

‘enviamos la trama para leer el detector de humo

Winsock2(i).SendData
hex2ascii("7E000F170C0013A20040544171FFFE02495346")

‘generamos un retardo de 2 seg para poder enviar nuevamente la trama y leer los
datos correctos

delay (1)

Winsock2(i).SendData
hex2ascii("7E000F170F0013A20040544171FFFE02495343")

End If

End Function
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Anexo E

Programa Monitoreo Portatil de Monitoreo

'Recibe datos

Private Sub Winsockl_DataArrival(ByVal bytesTotal As Long)

Dim Buffer As String 'variable para guardar los datos

'‘obtenemos los datos y los guardamos en una variable

Winsockl.GetData Buffer

‘apuntamos al final del contenido del TextBox e

'insertamos los nuevos datos obtenidos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

Textl.Text = Textl.Text & "Servidor >" & Buffer & vbCrLf & Date & " " & Time &
vbCrLf 'mostramos los datos

Textl.SelStart = Len(Textl1.Text) 'coloca el cursor al final del contenido

End Sub

'‘Muestra Ventana de Error

Private Sub Winsockl_Error(ByVal Number As Integer, Description As String, ByVal
Scode As Long, ByVal Source As String, ByVal HelpFile As String, ByVal
HelpContext As Long, CancelDisplay As Boolean)

‘cerramos la conexion

Winsock1.Close

'mostramos informacion sobre el error

MsgBox "Error numero " & Number & ": " & Description, vbCiritical

End Sub

‘Solicita Conexion

Private Sub Command2_Click()
‘asignamos los datos de conexion
Winsockl.RemoteHost = Text3.Text
Winsockl.RemotePort = Text4.Text
‘conectamos el socket
Winsockl.Close

Winsockl1.Connect

End Sub
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'‘Clerra Conexion

Private Sub Command3_Click()

‘cierra la conexion

Winsockl1.Close

'desplegamos un mensaje en la ventana

Textl.Text = Textl.Text & "*** Conexion cerrada por el usuario.” & vbCrLf
‘desplazamos el scroll

Textl.SelStart = Len(Textl.Text)

End Sub

'Establece conexion

Private Sub Winsockl Connect()

'desplegamos un mensaje en la ventana

Textl.Text = Textl.Text & "*** Conexion establecida." & vbCrLf
‘desplazamos el scroll

Textl.SelStart = Len(Text1.Text)

End Sub

‘Cierra Conexion

Private Sub Winsockl_Close()

‘cierra la conexion

Winsock1.Close

‘desplegamos un mensaje en la ventana

Textl.SelStart = Len(Text1.Text)

Textl.Text = Textl.Text & "*** Conexidn cerrada por el servidor." & vbCrLf
Textl.SelStart = Len(Textl.Text)

End Sub
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Diagrama de Flujo del Programa Matriz para la Lectura y Envio de Clave del
Teclado Matricial

INICIO

A

Configura UART
19200 bps, 8 bits, sin
paridad, 1 bit de parada

NO
¢ Tecla presionada?

¢ Tecla = ENTER?

Se almacena digito de
clave en pila

Se lee clave
almacenada en pila

Se calcula checksum

A

Se incluye clave en
trama y se envia por
puerto serial
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Anexo G

Programa Matriz de Lectura y Envio de Clave Ingresada en el Teclado Matricial

» kkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkhkkkkkkkkkkkkkk
’

;PROGRAMA: MATRIZ

;DESCRIPCION: LEE LOS DIGITOS INGRESADOS EN EL TECLADO MATRICIAL
;Y LOS ENVIA POR EL PUERTO USART EN UNA TRAMA ZIGBEE

s kkkkkkkkkkkkkhkkkkkhkkkkkhhkkhkkkkhkkhkkkkkhkkkkkkhkhkkkkkkk
’

.include "C:\VMLAB\include\m8def.inc"

.def  checksuml1=r22

.def  checksum=r21

.def digito=r23 ; guarda el valor de la tecla presionada que sera enviada
.def dato=r24 ; se almacena dato a ser enviado por USART

.def  anterior = r25; se almacena el valor anterior de la tecla presionada

.dseg
.org $60
indice: .byte 1 ;  desplazamiento del contador
columna: .byte 1 ; columna
clave: .byte 8

.cseg
.org $0
rjmp inicio

vhkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkkhkhkkkkkkkhkkkkkkkhkkkkkhkhkkkkkkkkkkkkkkhkkkkkhkhkhkkkkkhkkkkkkkkkkk
’

;INICIO DE PROGRAMA:
inicio:
;Configuracion de pila, puertos 1/0
Idi R16,high(RAMEND) ;Se configura la Pila

out sph,r16
Idi r16,low(RAMEND)
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out spl,rl6

rcall ConfiguraSerial  ;configuro USART

Idi r16,0b00001111 ;Configuracion de puertos para el
teclado matricial

out  ddrb,ri6 ;pc7-pc4 son filas ,pc3_pcO columnas.
clr digito ;inicializo registros

Idi anterior,$FF

limpia:
Idi XL,low(clave) ;inicializo la ram para guardar digito
Idi XH,high(clave)

leer:
rcall LecturaTeclado  ;Leo el Teclado MATRICIAL y en r17 se guarda el
valor de la tecla presionada
cpi r17,0b11110000

breq leer

Idi ZH,high(TablaTeclado*2);busco la posicion en la tabla

Idi ZL low(TablaTeclado*2); para conocer la tecla presionada

add ZL,r17

clr rl6

adc ZH,r16

Ipom  digito,Z ;guardo verdadero valor de la tecla
cp digito,anterior ;verifico que no sea rebote del teclado
breq leer

mov  anterior,digito ; guardo la ultima tecla presionada

cpi digito,20 ; verifico que la tecla sea valida
breq leer

cpi digito,10 ;verifico que no se desee limpiar la clave

breq Ilimpia
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st X+,digito ;almaceno en RAM digito hasta completar la clave

cpi digito,$7E ;verifico que se presione ENTER
breq trama
rnmp leer ; leemos siguiente digito

trama:
Idi  ZH,high(TramaZigbee*2);inicializo tabla para enviar trama
Idi  ZL,low(TramaZigbee*2)

rcall EnviaTrama ;envio primera parte de trama

Idi XL,low(clave) ;inicializo la ram para enviar digito
Idi XH,high(clave)

rcall EnviaClave :envia la clave

rcall EnviaChecksum  ;calcula el checksum y envia checksum

rmp limpia

vhkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkhkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
’

:Subrutina LecturaTeclado
:Lee el teclado matricial
;Entradas: Ninguna

;Salidas : r17 es el valor de la tecla presionada

vhkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkkhkhkkkkkhkhkhkkkkkkhkhkkkkkkhkkkkkkkkhkkkkkkk
’

LecturaTeclado:

clrrl8 ; Borro el indice de columna
Idir16,0b11111110 ; Selecciono la primera columna
sts columna, r16 ; Almaceno el valor de columna
nop
Seleccion:
out portb,r16 ; Selecciono COLUMNA

nop
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nop

Sondeo:

; rjmp Seleccion
in rl7,pinb ;  Lectura de que fila se ha presionado
andir17,0b11110000 ; Enmascaro

ComparaFilas:

Ids rl6,columna ; Cargo el valor de COLUMNA
cpi rl17,0b11100000

breq Filal

cpi r17,0b11010000

breq Fila2

cpi r17,0b10110000

breq Fila3

cpi r17,0b01110000

breq Fila4

inc rl8

sec ; Seteo bandera de carry

rol r16 ; Pasamos a la siguiente columna
sts columna,rlé  ; Almaceno la nueva COLUMNA
cpi rl6,0b11101111 ; Se revisaron las 4 columnas
breq Fin_Lectura

rimp seleccion

Filal:
Idi r17,0 ; Primer elemento de la fila 1
add r17,r18 ;  Le sumo el numero de columna
sts indice,r17 ; INDICE PARA SUMAR A LA TABLA
rjimp Fin_Lectura
Fila2:
Idi r17,4 ; Primer elemento de la fila 2
add r17,r18 ;  Le sumo el numero de columna
sts indice,r17 ; INDICE PARA SUMAR A LA TABLA

rjmp Fin_Lectura
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Idi r17,8 X Primer elemento de la fila 3
add r17,r18 ; Le sumo el numero de columna
sts indice,rl7 ;. INDICE PARA SUMAR A LA TABLA

rjmp Fin_Lectura

Fila4:
Idi r17,12 ; Primer elemento de la fila 4
add r17,r18 ;  Le sumo el numero de columna
sts indice,rl7 ; INDICE PARA SUMAR A LA TABLA

rjimp Fin_Lectura

Fin_Lectura:
clrrl8

ret
;**********************************************************************
;Subrutina EnviaTrama
;Envia la trama almacenada definida para el coordinador y validar la clave
:Entradas: Tabla Inicializada ZH,ZL
;Salidas : Ninguna

vhkkkkkkkkkkkkkkkkkkkkkkkkkhhkkkkkhkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
’

EnviaTrama:

sbis UCSRA,UDRE
rimp EnviaTrama
lpom  dato,Z+

cpi dato,$FF

breq fin_cadena

out UDR,dato

rimp EnviaTrama

fin_cadena:
ret
; rNmp ESPERA_RX

vhkkkkkkkkkkkkkkkkkkkkkkkkkhhkkkkkhkhkkkkkkkkkkkkkkhkhkkkkkkkkkkkkkkkkkkkkkk
’

:Subrutina EnviaClave
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;Envia la trama almacenada definida para el coordinador y validar la clave
;Entradas: Digitos de la clave almacenados en "dato"
;Salidas : Ninguna

vhkkkkkkkkkkkkkkkkkkkkkkkkkhhkkkkkhhkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkk
’

EnviaClave:

Id dato,X+
Continua:

sbis UCSRA,UDRE

rimp Continua

out UDR,dato

cpi dato,$7E

breq Salir

rimp  EnviaClave
Salir:

ret
;**********************************************************************
;Subrutina EnviaChecksum
;Calcula y Envia el Checksum
;Entradas: Ninguna
;Salidas : Ninguna

vhkkkkkkkkkkkkkkkkkkkkkkkkkhhkkkkkhkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
’

EnviaChecksum:
Idi ZH,high(TramaZigbee*2+3);inicializo tabla para calcular checksum
Idi ZL,low(TramaZigbee*2+3)
clr checksum
clr checksuml
Suma: lpm  r16,Z+
cpi ri6,$FF
breq Password
add checksum,rl6
clr rl6
adc checksum1,r16

rmp Suma

Password:
Idi XL,low(clave) ;inicializo la ram para enviar digito
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Idi XH,high(clave)

LeerPassword:
Id rle,X+
add checksum,ri6
clr r18
adc checksum1,r18
Ccpi r16,$7E
breq envia
rimp LeerPassword
Envia:
sbis UCSRA,UDRE
rimp Envia
Idi dato,$FF
sub  dato,checksum
out UDR,dato
ret

vhkkkkkkkkkkkkkkkkkkkhkkkkkhkhkkkkkhkhkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
’

TablaTeclado:
.db  0,1,2,3,4,5,6,7,8,9,10,$7E,20,20,20,20
.db $7E,20,0,10,20,9,8,7,20,6,5,4,20,3,2,1

TramaZigbee:
;.db  1,2,3,4,5,6,7,8,$FF
.db $7E,$00,$13,$10,$0E,$00,$13,$A2,$00,$40,$54,$41,$72,$00,$00,$00,$00,$FF

vhkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkkhkhkkkkkkkkhkkkkkkhkhkkkkkkkhkkkkkkkkkkkkkkk
’

;Subrutina ConfiguraSerial

;Configura el USART para la comunicacion serial asincrona, 19200 bps, sin paridad,
1 bit de parada, 8 bits

;Entradas: Ninguna

;Salidas : Ninguna

rhkkkkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkkhkhkkkkkkkhkhkkkkkkhkhkkkkkkhkkkkkkkkkkkkkkk
’

ConfiguraSerial:
;19200 baudios (fosc= 1MHz)
Idi r16,high(5)
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out UBRRH,rl6
Idi r16,low(5)
out UBRRL,r16

; Velocidad doble, no multiprocesador
Idi r16,(0<<RXC | 0<<TXC | 1<<U2X | 0<<MPCM)
out UCSRAr16

; Comunicacion asincrona, sin paridad, 1 bit de parada, 8 bits
Idi r16,(1<<URSEL | 0<<UMSEL | 0<<UPML1 | 0<<UPMO |
0<<USBS | 1<<UCSZ1 | 1<<UCSZ0)
out UCSRC,r16

; Interrupciones de comunicacion deshabilitadas, Tx y Rx habilitadas
Idi r16,(0<<RXCIE | 0<<TXCIE | 0<<UDRIE | 0<<RXEN |
1<<TXEN | 0<<UCSZ2 | 0<<TXB8)

out UCSRB,r16

ret

vhkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkhkhkkkkkkkkhkkkkkhkkhkkkkkkkkkkkkkkkhkkkkkkkkkk
’
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