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RESUMEN

Las medidas de seguridad reguladas en nuestro ordenamiento juridico no
resultan eficientes ante los nuevos mecanismos de operaciones fraudulentas en
la banca movil, digital. Los distintos criterios que ha venido interpretando
INDECOPI no resulta suficiente para generar seguridad juridica tanto a los
consumidores como a las entidades financieras para poder aplicarlos en sus
sistemas de seguridad incluyendo el monitoreo de operaciones para poder
identificar el patron de consumo habitual de los usuarios.

En ese sentido, las medidas de seguridad han venido implementandose acorde
a criterio de cada banco cumpliendo con lo establecido en la normativa peruana
y ademas siguiendo los lineamientos de INDECOPI. Sin embargo, esto no
parece ser suficiente para evitar el incremento de operaciones fraudulentas via
banca digitales y transacciones virtuales.

El presente articulo se enfoca en poder buscar un mecanismo para implementar
a nuestro ordenamiento y en adoptar un criterio adicional que se ha venido
implementando en otros paises que puede resultar efectivo en nuestro pais.
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ABSTRACT

The security measures regulated under our legal system are not effective against
the new mechanisms used to carry out fraudulent operations in mobile and digital
banking. The various criteria developed by INDECOPI have not been sufficient
to provide legal certainty for either consumers or financial institutions, particularly
regarding their application within security systems, including transaction
monitoring to identify users’ usual consumption patterns.

In this context, security measures have been implemented according to each
bank’s own criteria, in compliance with Peruvian regulations and following
INDECOPI’s guidelines. However, this does not appear to be enough to prevent
the rise of fraudulent operations conducted through digital banking and virtual
transactions.

This article focuses on identifying a mechanism that could be incorporated into
our legal system and on adopting an additional criterion that has been
implemented in other countries, which may prove effective in Peru.

Keywords

Unrecognized transactions, fraudulent transactions, usual consumption pattern,
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INTRODUCCION

Hoy en dia se realizan transacciones mediante aplicativos moviles y operaciones
via internet con la finalidad de economizar tiempos y agilizar transacciones que
realizamos dia a dia. No obstante, este recurso no ha traido solamente
beneficios por el uso de estos aplicativos, sino que, también se ha prestado para
que se efectuen operaciones fraudulentas, o que afecta de manera significativa
a todos los usuarios de las entidades financieras. Paralelamente, esto de igual
manera afecta a las entidades financieras pues estas también se ven
comprometidas en mejorar los mecanismos de seguridad que estos deben
otorgar a sus usuarios.

En ese sentido, el presente articulo cuestiona si nuestra normativa sectorial
conforme a las operaciones no reconocidas, son suficientes para otorgar mayor
seguridad a sus usuarios y si la interpretaciéon de INDECOPI es la adecuada a
medida que la tecnologia avanza, y junto con ella los mecanismos de fraude
también.

Asimismo, es importante tener en cuenta qué medidas de seguridad adoptan
otros paises y si estas podrian verse aplicados en nuestro pais, de manera que
se realice un andlisis en conjunto para generar mayor seguridad juridica y este
se vea reflejado en las resoluciones que vino emitiendo INDECOPI.

Por ultimo, se detalla los resultados de una encuesta que demuestra que un
numero de personas han sido victimas de fraude por diferentes tipos de
operaciones con entidades financieras, con la misma que demuestra lo escasa
que es la seguridad de las entidades financieras o la poca informacién que tienen

los usuarios para poder evitar este tipo de operaciones.






1. Sistema financiero y sus operaciones
a. Consumidores en el sistema financiero

Primero, para hablar de consumidor, debemos tener presente el Cddigo de
Proteccion y Defensa del Consumidor, en la que define a uno como toda persona
natural o juridica que adquiere, utiliza o disfruta, como destinatario final,
productos o servicios en el mercado®. No obstante, en el sector financiero, exige
una caracterizaciéon mas detallada por la complejidad del mismo servicio.

El consumidor financiero se enfrenta a productos de alta sofisticacién, como
créditos hipotecarios, tarjetas de crédito, operaciones electronicas o
instrumentos de inversidn, los cuales incluyen riesgos no siempre comprendidos
por el usuario promedio. Esto genera una situacion de asimetria que se traduce
en la necesidad de reforzar la transparencia y la responsabilidad de las entidades
financieras.

Entonces, la caracteristica particular del consumidor financiero es aquel es quien
utiliza productos o servicios ofrecidos por entidades financieras con fines
distintos a su actividad empresarial principal. Dicha definicion se vincula
directamente con el derecho a la proteccion frente a las asimetrias de
informacion que caracterizan a las relaciones de consumo. Es evidente que el
consumidor financiero tiene una desventaja de mayor amplitud a diferencia de
otros tipos de consumidores, por la complejidad de sistema que se enfrenta los
usuarios con los productos y servicios de estos.

Esto evidencia asi, que hay cierta vulnerabilidad del consumidor financiero en
que no solo hay falta de informacién, sino también es debido a la ausencia de un
margen real de negociacion en los contratos de adhesion. En este sentido, el
deber del Estado y de las autoridades de supervision es garantizar mecanismos
que equilibren estas relaciones de consumo.

Por lo ya mencionado, podemos encontrar diferentes tipos de vulnerabilidad de
los consumidores en el sistema financiero. Como ya nos pudimos anticipar, el
consumidor se encontraria en una posicion de desventaja informativa, pues
estos no cuentan con los conocimientos técnicos suficientes para poder evaluar
riesgos que se encuentra dentro del mismo sistema financiero, ademas de que
los contratos que suscriben suelen tener términos muy complejos que no son de
entendimiento sencillo por los consumidores, generando mas vulnerabilidad.
Asimismo, podemos encontrar una vulnerabilidad tecnolégica, desde el
momento que las entidades financieras implementaron este tipo de mecanismos
para que los consumidores puedan realizar las operaciones correspondientes a
sus productos o acceder a los servicios que estos se encuentran vinculados con
las entidades. Es justamente dentro de este tipo de vulnerabilidad que pueden
ocasionarse las operaciones fraudulentas mediante este tipo de mecanismos.

Para ello, considero pertinente mencionar que la jurisprudencia de INDECOPI ha
reconocido esta situacion de desventaja. Asi, ha sefalado que las entidades

1 Ley N°29571, Cédigo de Proteccidn y Defensa del Consumidor.
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financieras deben asumir un rol de diligencia reforzada en la prestacion de sus
servicios, dada la asimetria estructural existente. Este estandar se encuentra en
linea con el principio pro-consumidor, que orienta la interpretacion de las normas
de proteccidén en casos de ambigledad.

Encontramos que INDECOPI se pronuncia sobre esta situacion de desventaja
informativa en diferentes resoluciones, tales como la Resolucion N°1504-
2025/CC1, la misma que dispone que “los proveedores tienen el deber de
entregar los productos y prestar los servicios al consumidor en las condiciones
ofertadas o previsibles, atendiendo a la naturaleza de estos, la regulacion que
sobre el particular se haya establecido y, en general, a la informacién brindada
por el proveedor o puesta a disposicion”?. Podemos interpretar de este extracto
de la resolucién alude basicamente que los servicios y productos ofertados por
las entidades financieras deben tener condiciones y la informacion que los
mismos debieron brindar a los usuarios o consumidores, siendo esto la
obligacién de informar a los clientes sobre las transacciones que realizara dentro
de sus plataformas o establecimientos correspondientes.

Asimismo, en esta misma linea encontramos otra resolucién de INDECOPI que
habla sobre la idoneidad del servicio, la misma que en interpreta el articulo 20
del Cddigo de Protecciéon al Consumidor de la siguiente manera: “para
determinar la idoneidad de un producto o servicio, se debera comparar al mismo
con las garantias que el proveedor haya brindado y a las que esté obligado,
pudiendo estas ser explicitas (términos y condiciones expresamente ofrecidos),
implicitas (fines y usos previsibles del producto/servicio segun usos y costumbres
del mercado) y legales (cumplimiento de los mandatos legales y las regulaciones
vigentes)”. Asi, se puede entender que el cliente o usuario debe estar
resguardado con las distintas garantias que establece tanto el proveedor en sus
términos y condiciones, los fines para los que se esta realizando el servicio y
productos, y lo que establece la normativa sobre este tipo de transacciones que
se llegue a realizar entre el consumidor y la entidad financiera.

Entonces, es claro que la postura de INDECOPI sera siempre que los
consumidores reciban todo tipo de informacion acerca del servicio o producto
que estos estaran contratando con la entidad financiera, puestos que estos se
encuentran en una posicién de desventaja informativa frente a las operaciones
que los proveedores financieros realizan por la misma naturaleza del core
bancario.

b. Deber de informacién e idoneidad en el sistema financiero

Ahora bien, de acuerdo con esta vulnerabilidad entre los consumidores y las
entidades financieras, debemos comprender que el deber de informacién
constituye uno de los pilares del derecho del consumidor. En el ambito financiero,
cobra especial relevancia por la complejidad de los productos y la necesidad de

2 Resolucién N° 1504-2025/CC1-INDECOPI.
3 Resolucion Final N° 1477-2024/SPC-INDECOPI



transparencia para la toma de decisiones informadas, mas aun cuando los
productos involucran el dinero de los consumidores o usuarios.

Esto demuestra que no basta con entregar al consumidor documentos extensos
y técnicos; es indispensable que la informacion sea comprensible, evitando
omisiones que distorsionen la decision del consumidor. No obstante, ese tipo de
problemas lo podemos encontrar cotidianamente al aceptar los términos y
condiciones del uso de los aplicativos de las entidades financieras, asi como
cualquier tipo de contratacién que implique la revisién extensa de documentos,
sin el apoyo de algun personal de la entidad financiera para un mejor
entendimiento por parte del consumidor. Ese mismo tipo de problemas lo
podemos encontrar con el uso de los aplicativos moviles para personas que no
tienen acceso a dispositivos tecnoldgicos donde se encuentran estos; asi
también como las personas de tercera edad que no cuentan con el conocimiento
suficiente sobre el uso de los mismos para poder acceder a sus productos que
ofrece las entidades financieras.

La SBS y el INDECOPI han coincidido en senalar que la entrega de informacion
estandarizada, mediante fichas resumen, constituye una buena practica para
reducir la asimetria. Asimismo, la informacion debe incluir los costos totales del
producto, las tasas de interés efectivas y los riesgos asociados. Sin embargo,
ante la presente problematica de operaciones fraudulentas, no resultarian
suficientes para poder seguir evitando que estas malas practicas sigan
efectuandose. Tenemos el conocimiento de que este tipo de operaciones
podrian llegar a ejecutarse inclusive cuando los consumidores han sido lo
suficientemente diligentes para evitar este tipo de transacciones.

Con respecto a la idoneidad, este implica que el servicio debe prestarse
conforme a lo que el consumidor espera legitimamente, atendiendo a las
condiciones ofrecidas y a la naturaleza del producto. INDECOPI ha mencionado
en la Resolucion N.° 1234-2019/CC3-INDECOPI que, en los servicios
financieros, la idoneidad no se reduce a la entrega material del producto, sino
que se extiende a la seguridad, continuidad y confianza en las operaciones*. En
ese sentido, los usuarios y consumidores esperan que las entidades financieras
brinden la seguridad suficiente para el resguardo del dinero de las mismas que
se encuentran dentro del resguardo de las entidades financieras.

Asi, un servicio financiero es idoneo no solo cuando permite retirar efectivo o
efectuar transferencias, sino cuando lo hace con garantias de seguridad,
evitando fraudes y accesos no autorizados. La idoneidad se vincula también con
la implementacion de protocolos de monitoreo de operaciones, orientados a
identificar transacciones inusuales. Este monitoreo se encuentra dentro del
Reglamento de Tarjetas de Crédito y Débito, la misma que dentro de su articulo
17, se encuentra este tipo de medida de seguridad que tiene como objetivo
detectar aquellas operaciones que no correspondan al comportamiento habitual
de consumo del usuario®. Sin embargo, no es el Unico tipo de medida de

4 Resolucién N.° 1234-2019/CC3-INDECOPI.
5 Resolucién S.B.S. N°6523-2013 / Reglamento de Tarjetas de Crédito y Débito
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seguridad que advierte este cuerpo legislativo, sino también, implementa la
gestion de alertas por este tipo de monitoreo, identificacion de patrones de fraude
como analisis sistematico de la informacién histérica de las operaciones y
establecer limites en diversos canales de atencidn para mitigar las pérdidas de
fraude®.

Encontramos, entonces, que el deber de informaciéon e idoneidad estan
establecidas en nuestra normativa de manera que las entidades financieras
cumplan con brindar las medidas de seguridad necesarias para el resguardo de
los productos y ejecucion de servicios para los usuarios y consumidores; asi
como el deber de informar a los mismos con respecto a sus productos, las
implicancias de estas y las consecuencias.

En la actualidad, esta regulacién deberia de ser aplicada en cada entidad
financiera para que puedan cumplir con el monitoreo de operaciones conforme
lo establece el Reglamento ya mencionado. Sobre estas medidas de seguridad,
en la actualidad, podemos ver que diferentes entidades financieras han adoptado
distintas formas de brindar confianza y resguardar la informacién y sus productos
a los consumidores, no solamente de acuerdo con lo que establece la normativa,
sino también un adicional para generar proteccion a los productos financieros.
Entre estos podemos encontrar la adopcion de aplicativos moviles con el fin de
no usar las tarjetas en fisico, lo cual, de una manera se busca evitar los riesgos
que estos pueden sufrir como la clonacién de tarjetas mediante el chip de las
tarjetas, o también el skimming, el mismo que consiste cuando “un estafador
utiliza un dispositivo, llamado skimmer, para robar informacion de una tarjeta de
crédito o débito (...) captura los datos de la banda magnética de la tarjeta, que
se pueden utilizar para crear tarjetas falsificadas o para realizar compras
fraudulentas™.

Es claro que hoy en dia se implemento en su mayoria de tarjetas de las entidades
financieras las tarjetas NFC, cuyas siglas significa Near Field Communication “lo
que traducido seria Comunicacion de Campo Cercano (...) se trata de una
tecnologia que funciona por proximidad, cuando acercas un dispositivo a otro”,
De esta manera, no solamente las tarjetas fisicas pueden evitar la clonacién por
el no uso del mismo chip para evitar fraudes como la clonacién o el skimming,
sino también por este tipo de sistemas se puede realizar el uso de dispositivos
moviles para efectuar pagos con el teléfono moévil, al momento de que asocias
estas tarjetas al celular.

Ahora bien, con respecto a las otras medidas de seguridad implementadas,
encontramos que el mismo Reglamento de Ciberseguridad, en el articulo 2 literal
j, establece cual es el mecanismo de uso factores de autenticacion para poder
verificar la identidad de un usuario, siendo las categorias: algo que solo el

% fdem.

7 Stripe. (22 de enero de 2025). Seis tipos de fraude en los pagos y como las empresas pueden
prevenirlos.

https://stripe.com/mx/resources/more/six-types-of-payment-fraud

8 Javier Penalva (21 de Marzo de 2025). NFC: qué es y para qué sirve en pleno 2025.
https://www.xataka.com/basics/nfc-que-es-y-para-que-sirve
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usuario conoce, algo que solo el usuario posee y algo que el usuario es
(caracteristicas biométricas)®.

Asi también en su articulo 19, explica el mecanismo de autenticacion reforzada
para operaciones por canal digital (entiéndase canal digital los medios por el que
se realizan transacciones por aplicativos mdviles, plataformas digitales o
inclusive con transacciones efectuadas desde el mismo celular), transacciones
gque demandan de una autenticacién reforzada para aquellas operaciones que
pueden llegar a ser fraudulentas siendo necesario la combinacién de dos
factores de autenticacién, que correspondan a dos categorias distintas y que
sean independientes uno del otro'®. Podemos ver, que hay distintas medidas de
seguridad que se han venido implementando por el mismo hecho que a medida
que la tecnologia avanza, esta también deberia de ser regulada y junto con ella
las medidas de seguridad que deberian de implementar como minimo en este
tipo de operaciones que realiza el uso de tecnologia.

En ese sentido, considero que es importante informar a los usuarios sobre como
funciona este mecanismo de seguridad ante operaciones digitales, no solamente
para que comprendan los usuarios el uso de sus datos, contrasefias o sus datos
biométricos de ser el caso, sino también para una comprension sobre como este
tipo de seguridad se puede ver vulnerada, o conocer el método de seguridad que
las entidades financieras han venido implementando en sus plataformas
digitales.

c. Patrén de consumo habitual en operaciones financieras

Ahora bien, entendiendo los deberes de informacién e idoneidad de los sistemas
financieros y las medidas de seguridad que las entidades financieras estan
obligadas a tener, podemos encontrar que el patrén de consumo habitual esta
establecido en el mismo cuerpo normativo ya mencionado, dentro del articulo 2°
numeral 5, se establece que el comportamiento habitual de consumo del usuario
se enfoca en el tipo de operaciones que usualmente realiza cada uno con sus
productos, considerando diversos factores, como por ejemplo el pais de
consumo, tipos de comercio, frecuencia, canal utilizado, entre otros, los cuales
pueden ser determinados a partir de la informacidn histérica de las operaciones
de cada usuario'. Entonces, podemos acreditar que el patron de consumo
habitual es un conjunto de conductas transaccionales que caracterizan el uso
que un consumidor hace de los servicios financieros los cuales incluyen distintas
variables como el monto, la frecuencia, los horarios, los canales utilizados y la
geolocalizacion de las operaciones.

Inicialmente, INDECOPI adoptd un criterio restrictivo: la responsabilidad por
operaciones fraudulentas recaia, en gran medida, en el consumidor, bajo la
premisa de que debia custodiar adecuadamente sus claves y credenciales.

9 Resolucién S.B.S. N°504-2021 / Reglamento para la Seguridad de la Informacién y la Ciberseguridad
10 {dem.
11 Resolucidn S.B.S. N°6523-2013 / Reglamento de Tarjetas de Crédito y Débito

10



No obstante, a partir de resoluciones como la N°432-2021/SPC-INDECOPI, se
consolidé un cambio de enfoque. Se establecidé que corresponde a las entidades
financieras demostrar que implementaron mecanismos efectivos de seguridad,
incluyendo sistemas de monitoreo que alerten sobre operaciones que se aparten
del patron de consumo habitual del cliente?.

Este pensamiento critico por parte de INDECOPI refleja un rigido pensamiento
del estandar de diligencia exigido a las entidades financieras. Se reconoce que
los consumidores y usuarios carecen de los medios técnicos para identificar
fraudes sofisticados, siendo las entidades las que disponen de recursos
tecnolégicos para prevenirlos, teniendo en cuenta los conceptos que las
normativas sectoriales sobre el tema establecen para reforzar este tipo de
seguridad en los sistemas de las entidades financieras.

2. Operaciones no reconocidas en la realidad
a. Habitualidad de operaciones no reconocidas

Vfgt Como se ha podido sefialar en el capitulo anterior, INDECOPI ha venido
desarrollando una doctrina basada en comparaciéon entre la operacion u
operaciones presuntamente fraudulenta con el patrén histérico de conducta del
usuario. Con respecto a este tema, encontramos que INDECOPI ha venido
sancionando los ultimos a distintas entidades financieras con respecto a la no
adopciéon de medidas de seguridad por autentificacion reforzada. Es asi como
Andina nos anuncia que “el sistema financiero concentra el 90% de las sanciones
por operaciones no reconocidas, reveld hoy el INDECOPI”'3, es un porcentaje
alto, teniendo en cuenta todos los procedimientos que INDECORPI tiene en su
custodia. Dentro de los procedimientos especificamente de servicios financieros,
se encuentra que “del 2021 a marzo de 2025, impuso 2,891 sanciones a 271
proveedores por operaciones no reconocidas”'4. Es decir, dentro del universo de
los procedimientos de los servicios financieros, el cual es amplio, se encuentran
mas de 2800 sanciones por el tema de operaciones no reconocidas.

Las cifras son alarmantes, pues es un indicador que refleja que las medidas de
seguridad implementadas por las entidades financieras no resultan lo
suficientemente eficientes. Estas sanciones se encuentran “relacionadas a
tarjetas de crédito (54.8%), seguidas por cuentas de ahorros (29.8%), las mismas
que se impusieron luego de evaluar la responsabilidad de bancos y entidades
financieras en operaciones, consumos o transferencias que no fueron
reconocidas por los titulares”>.

Si bien las cifras mencionadas son inquietantes, se debe tener en cuenta que
Asbanc ha determinado que, luego de la pandemia, al haberse incrementado

12 Resolucion N.° 432-2021/SPC-INDECOPI.

3 Andina. (11 de marzo de 2025). Sistema financiero concentra 90% de sanciones por operaciones no
reconocidas.
https://andina.pe/agencia/noticia-indecopi-sistema-financiero-concentra-90-sanciones-operaciones-no-
reconocidas-1026373.aspx

14 fdem.
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este tipo de transacciones por plataformas digitales, ha traido como
consecuencia a la vez las estafas en tarjetas de crédito y débito en operaciones
en linea. Fortinet menciona que “el aumento de virus cibernético ha crecido
significativamente: en marzo del 2020 increment6 en un 131% en comparacion
al 2019.

De igual manera nuestro pais ha sufrido mas de 613 millones de intentos de
ciberestafas hasta junio del Gltimo afio (2021)"'. Estas estadisticas demuestran
que las operaciones fraudulentas mediante plataformas digitales se han visto
incrementadas a raiz de la pandemia hasta la fecha, estas cifras han venido en
aumento, segun el articulo, los delitos mas comunes de estafa electronica son:
phishing, smishing, pharming y vishing'’. Esto lo sustenta ASBANC misma,
mencionan que “el monto promedio que pierde una persona por fraude tras el
robo de su celular es de aproximadamente 2450 soles”'®, el cual es una cifra que
es mucho mayor al sueldo minimo legal de miles de personas.

En ese sentido, ASBANC recomienda una serie de consejos para poder cuidar
nuestro dinero que se encuentran en nuestras cuentas o en los créditos que se
asignan a los productos que tenemos con las entidades financieras. Entre ellas
se encuentran la claves personales que no deban ser compartidas y estar bajo
nuestro control, evitar ingresar a enlaces sospechosos que solo buscan robar
informacion nuestra, el acceso a la plataforma de los bancos directamente del
banco, evitar usar wifi publicas para realizar operaciones bancarias, entre
otros'®. De acuerdo a esta informacion, es claro que hay diferentes maneras de
ser victimas de fraudes mediante este tipo de operaciones digitales, las mismas
que se han visto incrementadas a lo largo de estos afnos.

Esto va de la mano con las denuncias que se han venido presentando frente a
la PNP durante los ultimos afnos por estos ciberdelitos, de acuerdo al siguiente
cuadro que se encuentra a continuacion:

16 La Republica. (24 de marzo de 2021). Asbanc: 38% de estafas en tarjetas de crédito y débito fueron
por internet.
https://larepublica.pe/economia/2021/03/24/asbanc-38-de-estafas-en-tarjetas-de-credito-y-debito-
fueron-por-internet

7 fdem.

18 Asbanc. (15 de julio de 2025). Cuida tu gratificacidn: Evita fraudes con estos consejos de
ciberseguridad y actua rapido ante un robo.
https://asbanc.com.pe/noticia/cuida-tu-gratificacion-evita-fraudes-ciberseguridad

19 fdem.
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Fuente: Defensoria del Pueblo (2016) La Ciberdelincuencia en el Peru:
Estrategias y Retos del Estado (Informe Defensorial N° 001-2023-DP/ADHPD)

Lo que demuestra la imagen expuesta anterior, es que “las denuncias se
cuadriplicaron entre los afios 2018 y 2021, pasando de 3031 a 12,827"%°. Este
cuadro demuestra que estamos presentando una grave situacién de inseguridad
digital para poder realizar las transacciones operacionales en linea, en
plataformas digitales y con el uso de nuestros datos personales que se pueda
prestar para cometer delitos informaticos.

b. Operaciones no reconocidas en otros paises

Para entender mejor estos mecanismos de las operaciones digitales en otros
paises, es ideal como regulan estas operaciones en otros paises y si estas
cuentan con una regulacion especial. En ese sentido, detallaré por cada pais sus
operaciones técnicas y la regulacion al respecto.

Comenzamos con Espafia, la misma que encontramos dentro de su Real
Decreto-ley 12/2018, brinda como objetivo el garantizar un nivel de seguridad
tanto en redes como en sistemas de informacién en la Union Europea, esta
misma impone a las entidades financieras la obligacion de gestionar riesgos,
notificar incidentes significativos y cooperar con la autoridad competente,
designada en Espafa como el Instituto Nacional de Ciberseguridad (INCIBE).
Este organismo funge como equipo de respuesta ante incidentes de seguridad
informatica y coordina con las autoridades financieras y de seguridad del Estado

20 Defensoria del Pueblo (2016) La Ciberdelincuencia en el Peru: Estrategias y Retos del Estado (Informe
Defensorial N° 001-2023-DP/ADHPD)
https://www.defensoria.gob.pe/wp-content/uploads/2023/05/INFORME-DEF-001-2023-DP-ADHPD-
Ciberdelincuencia.pdf
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para prevenir y mitigar ciberataques en el sistema financiero?'. Es claro que
tienen una regulacion mas especifica para la seccion de seguridad con respectos
a los incidentes u operaciones que sean posiblemente fraudulentas, a diferencia
de nuestra regulacion que solo contamos con la SBS.

Del mismo modo, en los servicios de banca movil, si el sistema detecta multiples
accesos desde dispositivos distintos o geolocalizaciones atipicas, el proveedor
tiene la obligacion de bloquear temporalmente el acceso, evaluar el riesgo vy, si
corresponde, notificar el incidente al Banco de Espafia y al INCIBE, conforme a
lo dispuesto en el Real Decreto-ley 12/2018 y las Circulares del Banco de Espafia
sobre servicios de pago?’. Como se puede ver en este caso, hay una
comunicacion directa entre las entidades financieras con el Banco de Espafia y
el INCIBE, los cuales coordinan para evaluar el riesgo y de ser el caso decidan
realizar el bloqueo respectivo temporal de las operaciones.

Como podemos ver, Espafia es un pais que tiene una regulacion mas especifica
e involucra distintas entidades que pueden intervenir para mitigar estas
operaciones. A diferencia de Peru que solo contamos con dos entidades que
realiza una investigacion al respecto siendo INDECOPI y SBS respectivamente
segun las facultades que tienen cada una de ellas.

Con respecto a otro pais con que comparar, encontramos a Chile, el cual dentro
de su Ley N°21459, regula el marco legal frente a la realidad tecnoldgica
contemporanea, incorporando delitos informaticos modernos, mejorando los
procedimientos de investigacion y ampliando la responsabilidad penal, inclusive
para personas juridicas®. Asimismo, vemos que la ley establece distintos delitos
como: ataque a la integridad de un sistema informatico, acceso ilicito (sin
autorizacion o excediendo la autorizacion), interceptacion ilicita de informacion
transmitida, falsificacion informatica, receptacion de datos informaticos obtenidos
ilicitamente, entre otros?*. Asimismo, un elemento adicional es que afiade a las
personas juridicas como responsables penales, es decir, una empresa podria
ser penalmente responsable si se comprueba la comision del delito fue en
provecho de esta empresa o por personas bajo su supervision?.

Ademas, Chile cuenta con entidades que regulan este tipo de operaciones y
estos han regulado estandares minimos para reforzar la ciberseguridad en el
sistema que se maneja en el pais. Por ejemplo, encontramos a la Comisién para
el Mercado Financiero, el mismo que ha emitido circulares y normativas de riesgo
operacional, control interno y gestion de continuidad para bancos, aseguradoras,
intermediarios de valores y administradoras de fondos. Por ejemplo, las
Circulares N° 1939 y N° 2020 establecen exigencias de ciberresiliencia para

21 Boletin Oficial del Estado (BOE). (2018). Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad
de las redes y sistemas de informacion (NIS). BOE-A-2018-12192.
https://www.boe.es/eli/es/rdl/2018/09/07/12/con

22 Banco de Espafia. (2019). Proyecto de Circular sobre servicios de pago. Madrid: Banco de Espafia.

23 ey 21.459, Ley de Delitos Informéticos. Diario Oficial de la Republica de Chile, 20 de junio de 2022.
https://www.bcn.cl/leychile/navegar?idNorma=1177743

24 {dem.

25 {dem.
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bancos, asi como estandares para infraestructura tecnologica segura?. Como
podemos ver, también este pais cuenta con otras entidades que se refuerzan
entre si para mejorar la ciberseguridad de los usuarios de las entidades
financieras y de las operaciones que estos pueden realizar en el dia a dia.

Entre otros paises, podemos ver a Colombia, siendo la normativa Circular
Externa N°052 2007, en el punto 4.9, establece las obligaciones adicionales por
parte de las entidades financieras a través de internet, mencionando seis puntos
que se encuentran obligados a realizar cuando son operaciones efectuadas por
internet, siendo las siguientes: “i) Implementar los algoritmos y protocolos
necesarios para brindar una comunicacion segura; ii) Realizar como minimo dos
veces al afio una prueba de vulnerabilidad y penetracién a los equipos,
dispositivos y medios de comunicacion usados en la realizacion de transacciones
por este canal. Sin embargo, cuando se realicen cambios en la plataforma que
afecten la seguridad del canal, debera realizarse una prueba adicional; iii)
Promover y poner a disposicion de sus clientes mecanismos que reduzcan la
posibilidad de que la informacion de sus transacciones pueda ser capturada por
terceros no autorizados durante cada sesion; iv) Establecer el tiempo maximo de
inactividad, después del cual se debera dar por cancelada la sesion, exigiendo
un nuevo proceso de autenticacion para realizar otras operaciones; v) Informar
al cliente, al inicio de cada sesidn, la fecha y hora de ultimo ingreso a este canal;
e, vi) implementar mecanismos que permitan a la entidad financiera verificar
constantemente que no sean modificados los enlaces (links) de su sitio Web, ni
suplantados sus certificados digitales, ni modificada indebidamente la resolucion
de sus DNS."?%7,

En la normativa de Colombia, ante operaciones realizadas por internet, se puede
encontrar seis obligaciones que tienen las entidades financieras con sus
usuarios para que estos puedan realizar sus operaciones de manera segura,
brindando medidas de seguridad que refuercen este tipo de transferencias. Entre
ellas podemos encontrar que la responsabilidad recae en las entidades
financieras plenamente, toda vez que estas se encuentran en mejor posicidon
para poder realizar este tipo de mecanismos de seguridad.

Si bien en esta normativa no encontramos los factores de autenticacion como lo
tenemos en nuestra normativa nacional, eso no quita el hecho que Colombia ha
implementado distintas figuras que seria bueno tenerlo en cuenta dentro de
nuestro pais, como la implementacion de algoritmos y protocolos para brindar
una comunicacion segura, o como también la realizacion de dos veces al afo
una prueba de vulnerabilidad y penetracion a sus equipos, o sistemas que utiliza

26 Banco Central de Chile. (s.f.). Construyendo ciber resiliencia en la industria financiera. Santiago: Banco
Central.
https://www.bcentral.cl/contenido/-/detalle/construyendo-ciber-resiliencia-en-la-industria-financiera
27 Circular 052 de 2007 [Superintendencia Financiera de Colombia]. Requerimientos minimos de
seguridad y calidad en el manejo de informacion a través de medios y canales de distribucién de
productos y servicios para clientes y usuarios. 15 de octubre de 2007.
https://www.superfinanciera.gov.co/loader.php?|Servicio=Tools2&I|Tipo=descargas&|Funcion=descargar
&idFile=6141
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las entidades financieras. Este tipo de pruebas no lo encontramos regulado en
nuestra normativa nacional, la cual podria ser de mucha utilidad, pues ya tuvimos
un caso en el que la ineficiente seguridad de una entidad financiera ha sido
vulnerado, de manera que se ha filtrado datos personales y sensibles de sus
usuarios a terceros no autorizados.

c. Posible solucion adoptado en Estados Unidos

En materia de proteccion del consumidor financiero, uno de los principales
déficits observados en el sistema peruano radica en la ausencia de
procedimientos agiles y uniformes de devolucion frente a operaciones
fraudulentas no reconocidas. La practica bancaria actual suele someter estos
reclamos a evaluaciones internas extensas (usualmente se tardan hasta 30 dias
habiles por procedimientos internos de cada entidad financiera), lo que genera
frustracion, pérdida de confianza y, en casos graves, perjuicio econémico
inmediato para los usuarios.

En contraste, diversas normativas de otros paises han incorporado el modelo de
‘reembolso rapido” o “fast track refund”, que impone al proveedor financiero la
obligacion de acreditar la legitimidad de la operacion dentro de un plazo breve vy,
en caso de no lograrlo, reintegrar provisionalmente los fondos al cliente. Este
sistema traslada la carga probatoria hacia la entidad financiera, dado que estos
se encuentran en mejor posicion para poder demostrar la validez de estas
operaciones, por su superioridad técnica y control sobre los medios digitales que
ellos administran directamente.

El referente mas consolidado se encuentra en la Regulation E de la Federal
Reserve Board y la Consumer Financial Protection Bureau (CFPB) de los
Estados Unidos, que regula las transferencias electrénicas de fondos bajo la
Electronic Fund Transfer Act (EFTA). Dicha normativa dispone que, cuando un
consumidor reclama una operacion no autorizada, el banco debe investigar
dentro de un plazo maximo de diez dias habiles; si la investigacion excede dicho
plazo, la entidad esta obligada a reembolsar provisionalmente los fondos
mientras concluye el proceso de verificacion®®. Este mecanismo garantiza la
proteccion inmediata de la liquidez del consumidor y fomenta la diligencia de las
instituciones financieras en el control de riesgos operativos.

Este tipo de medidas se han adoptado en la Union Europea mediante la Directiva
(UE) 2015/2366, conocida como PSD2 (Payment Services Directive 2), el mismo
que desarrolla que el proveedor del servicio de pago debe devolver
inmediatamente al usuario el importe de una operacién no autorizada, salvo
prueba en contrario de que la transaccion fue autenticada, registrada y ejecutada
correctamente?®. El fundamento de este régimen es la asimetria de la

28 Consumer Financial Protection Bureau (CFPB). (s. f.). § 1005.11 Procedures for resolving errors. 12 CFR
Part 1005 (Regulation E).

https://www.consumerfinance.gov/rules-policy/regulations/1005/11/

2% Parlamento Europeo & Consejo de la Unidn Europea. (2015). Directiva (UE) 2015/2366 sobre los
servicios de pago en el mercado interior (PSD2). Diario Oficial de la Unién Europea, L 337/35.
https://eur-lex.europa.eu/eli/dir/2015/2366/0j
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informacion que existe entre el usuario y el proveedor, el consumidor no tiene
acceso a los sistemas internos ni la capacidad para demostrar fallas técnicas o
brechas de seguridad de las que estan a cargo unicamente las entidades
financieras.

i. Posible implementacion dentro de Peru

Dentro del marco normativo peruano, este enfoque podria verse implementado
mediante una modificacidn reglamentaria o resolucion de la SBS, que establezca
un tipo de procedimiento de devolucién inmediata de fondos por operaciones
fraudulentas, en los siguientes términos:

1. Plazo de investigacion: podria proponerse un maximo de diez (10) dias
habiles contados desde la notificacion del reclamo por parte del usuario o
cliente.

2. Reembolso provisional obligatorio: si al término del plazo no se
acredita de manera fehaciente la autorizacién de la operacién, el banco
deberia reintegrar provisionalmente los fondos al usuario afectado por
este tipo de operacion/es no reconocidals.

3. Revision posterior y reversion: si la entidad demuestra posteriormente
que el cliente participd6 de manera dolosa o facilitd el fraude por
negligencia grave, podra revertir el abono, previa comunicacion motivada
y sujeta a revisién administrativa.

4. Supervision administrativa: la SBS deberia supervisar los tiempos de
respuesta y publicar indicadores trimestrales de cumplimiento como parte
de las funciones a cargo de esta entidad administrativa, generando
transparencia y en aras conforme al Cédigo de Proteccion al Consumidor.

Este mecanismo tendria un efecto reparador, disuasorio y preventivo, pues, de
esta manera alienta a las entidades financieras a invertr en mejoras
tecnoldgicas, autenticacion robusta y monitoreo en tiempo real, con el fin de
evitar incurrir en costos de reembolso por fallas de seguridad o las multas que
traen como consecuencia este tipo de operaciones luego de un procedimiento
ante INDECOPI. Asimismo, otorga al consumidor financiero una via pronta de
restitucion que no sustituye la investigacion penal o administrativa, pero
restablece su situacion patrimonial de forma inmediata.

En ese sentido, laimplementacion de un sistema “fast track” de devolucién rapida
constituiria una solucion de impacto inmediato y bajo costo regulatorio, alineada
con practicas internacionales que se han aplicado en Estados Unidos y Unidn
Europea, generando una mayor proteccion a los usuarios 0 consumidores
financieros, los principios de equidad, transparencia y trato justo que rigen la
proteccion del consumidor financiero. Su adopcion fortaleceria la confianza en la
banca digital, reduciria los procedimientos que se denuncian ante INDECOPI y
contribuiria al desarrollo sostenible del sistema financiero peruano.
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3. Situacion actual en Peru sobre operaciones fraudulentas

Para el presente articulo se efectu6é una pequena encuesta para poder mostrar
la situacion sobre este tipo de operaciones. La encuesta tiene como nombre
“Victimas de operaciones fraudulentas en el Perd”, el mismo que tuvo como
objetivo identificar las caracteristicas basicas de las personas que pudieron
haber sido afectadas por fraudes financieros y analizar los mecanismos
mediante los cuales se produjeron los incidentes. Se analizaron 33 respuestas
validas, anonimizadas y procesadas de forma agregada. Los resultados permiten
extraer una aproximacioén a los patrones de vulnerabilidad y a los canales mas
expuestos a riesgos cibernéticos.

Comenzamos con que los resultados de género evidencian una distribucion
equilibrada: 15 mujeres y 15 hombres, con un caso adicional de persona que
prefirid no declarar su identidad de género. Este equilibrio sugiere que la
exposicion al riesgo de fraude financiero no distingue significativamente por
sexo, sino mas bien por el nivel de alfabetizacion digital y la frecuencia de uso
de canales electronicos.

En cuanto a la modalidad del fraude, se observa que 11 participantes reportaron
haber sido victimas de algun tipo de operacién fraudulenta, mientras que 18
manifestaron no haberlo sido. Respecto a los canales utilizados, el 17% de las
victimas no declar6 el medio del fraude, lo cual revela la necesidad de mas
informacion sobre las denuncias de los incidentes. Las personas que si
declararon el canal, los casos mas frecuentes se produjeron a través de
aplicativos moviles (4 casos) y robo o hurto de celulares (4 casos). En menor
proporcion, se identificaron incidentes vinculados al cambio de tarjetas (2 casos),
llamadas telefénicas (1 caso), correo electronico (1 caso) y plataformas web
bancarias (1 caso). Estos resultados concuerdan con la tendencia creciente del
uso de la banca mévil de las entidades financieras en el pais y pone de relieve
la vulnerabilidad asociada a la pérdida o manipulacion de dispositivos
inteligentes, tal como se observa en los siguientes cuadros:
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Con respecto a los montos afectados, las opciones propuestas oscilaban entre
un monto menor a S/1,000.00 soles, otro monto entre S/1,000.00 y S/5,000.00,
y la tercera opcién es mayor a S/5,000.00, cuyo resultado se detalla en el cuadro
a continuacion:
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Las consecuencias de los robos o hurtos que se efectuaron a las victimas se
manifiestan de distintas maneras, de las cuales, 4 personas afirman que
accedieron a sus cuentas bancarias, 2 cambiaron contrasefias de sus aplicativos
méviles, 13 aseguran que no ocurrid ningun acceso indebido al aplicativo, por
ultimo, 2 personas no saben que pudo haber sucedido luego del robo, el
siguiente cuadro demuestra las respuestas:

Los resultados de la encuesta revelan que el fraude digital es una problematica
transversal, que exige fortalecer la seguridad cibernética, la regulacion financiera
y los mecanismos de respuesta inmediata al consumidor. Solo mediante una
accion coordinada entre los sectores publico y privado se podra garantizar la
confianza en el sistema financiero peruano y reducir el impacto de los delitos
informaticos sobre la poblacién, siendo este un problema que afecta a la mayoria
de personas que utilizan estos recursos para transferencias mas efectivas y
rapidas; sin embargo, con un alto riesgo de fraude.
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CONCLUSIONES Y/O RECOMENDACIONES

El consumidor financiero se encuentra en una posicion de vulnerabilidad
estructural que encuentra un apoyo en el marco normativo y jurisprudencial
reforzado. Encontramos que el marco normativo fue implementandose a medida
que las operaciones digitales han venido realizandose con mayor frecuencia en
el dia a dia. El deber de informacién y la idoneidad del servicio constituyen
estandares basicos que deben cumplirse para garantizar relaciones de consumo
justas.

La nocién de patrén de consumo habitual ha evolucionado en la jurisprudencia
de INDECORPI, pasando de ser un argumento defensivo para convertirse en un
parametro esencial para evaluar la diligencia de las entidades financieras.

Asimismo, la ciberseguridad se posiciona como un eje transversal de la
proteccion al consumidor financiero, no solamente en el Peru, sino también,
como se ha podido ver, en otros paises, de manera que se encuentran distintas
entidades entrelazadas para reforzar este tema que es un problema en distintas
partes del mundo. Las experiencias comparadas demuestran que la regulacion
debe combinar estrategias de prevencion, supervision y educacién digital. En
este sentido, el fortalecimiento de los mecanismos de ciberresiliencia resulta
indispensable para garantizar la confianza y seguridad del sistema financiero.

La implementacion del mecanismo de devolucidon rapida podria ser un avance
muy determinante en la proteccion del consumidor financiero frente a
operaciones no reconocidas. Su finalidad es de garantizar una restitucion
inmediata de los fondos sustraidos, de manera que evita que el consumidor
financiero asuma los efectos econdmicos de una falla de seguridad o de un
fraude digital. Este enfoque reconoce la asimetria de informacion que existe
entre las entidades financieras y los usuarios de estos, y traslada de manera
razonable la carga probatoria hacia las mismas entidades, dado que son ellas
las que controlan los sistemas tecnologicos, los protocolos de autenticacion y los
registros de cada transaccion.

La viabilidad de esta medida en nuestro pais podria ser 6ptima, ya que podria
implementarse mediante una resolucion de la Superintendencia de Banca,
Seguros y AFP — SBS sin requerir una reforma legislativa. El procedimiento
podria contemplar un plazo de aproximadamente diez dias habiles para la
investigacion, de manera que el siguiente paso sea la obligacién de reembolsar
provisionalmente el monto reclamado, hasta que se encuentre una prueba
fehaciente de participacion dolosa o negligente del consumidor financiero. Con
ello, el Peru se alinearia a los estandares idoneos de otros paises de proteccidn
financiera y fortaleceria la confianza de los consumidores en el sistema bancario
digital.
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