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RESUMEN

El presente trabajo consiste en el disefio e implementaciéon de un balanceador de carga que
permite el funcionamiento del modelo de proteccion banco de Firewalls N:1 controlado via
SDN sin pérdida de paquetes o interrupcion de las sesiones migradas. Para ello, se realiza el
disefio del balanceador a través de un algoritmo que realice la migracién de trafico por flow
entries al orden de una subred para no exceder el limite de entradas disponibles en la
memoria TCAM del switch SDN/OpenFlow a utilizar (8K a lo maximo). La implementacion del
balanceador sera en mddulos escritos en el lenguaje Python. El objetivo principal del
balanceador es garantizar que las pruebas realizadas en él tengan el mismo o mejor
rendimiento que los balanceadores de carga comerciales (legacy) en presencia de trafico que
bordea el 1 Gbps.

En el primer capitulo, se describe el marco de la problematica, donde se compara los costos
gue requiere el modelo de proteccion activo - respaldo versus el banco de Firewalls N:1.
Luego, se describe los retos que enfrenta el disefio del balanceador de este trabajo. Por
ultimo, con todo lo anterior se plantea la hipétesis y los objetivos de la presente tesis.

En el segundo capitulo se exponen las bases teéricas para entender el disefio del
balanceador. Se explica el paradigma SDN; los modelos de proteccion y sus elementos mas
importantes entre ellos los firewalls de primera, segunda, tercera y cuarta generacion; los
balanceadores de carga comerciales, ADC como BIG-IP o Serverlron ADX, y el

comportamiento del tréfico en las redes de banda ancha.

En el tercer capitulo, se describe la arquitectura del balanceador de carga. Se introduce el
concepto de “Rama” y se explica el proceso Hand Off para entender la migracién del trafico
de una subred desde un equipo congestionado a uno descongestionado. Asimismo, se
mencionan los requerimientos a considerar en el disefio y las principales limitaciones y
dificultades que se encuentran. Finalmente, se presenta el disefio a alto y bajo nivel
incluyendo el algoritmo para el balanceo de carga, la funcionalidad de los modulos del disefio
del balanceador y el diagrama a nivel de cédigo para su posterior implementacién en el

lenguaje Python.

En el capitulo final, se presentan los resultados obtenidos al realizar la prueba de concepto
con la finalidad de demostrar que el balanceador funciona en un entorno cuya intensidad de

trafico bordea el 1Gbps en base a los objetivos y requerimientos planteados.

Finalmente, se presentan las conclusiones obtenidas por la implementacion del balanceador
y la prueba de concepto, basadas en los objetivos de la tesis y los requerimientos del

balanceador, asi como los trabajos futuros a surgir debido a la presente tesis.



RESUMEN ...t ettt e ettt e e ettt e e ettt e e e e eta e e e eeta e eeeeta e eaeeranaaaees [
INDICE DE FIGURAS ...ttt ettt e ettt e e e et e e e e ab e e e eaaa s v
INDICE DE TABLAS ..ottt e e e e et ettt a e e e e e e e eeatbba e e e eaaeeennee vii
INTRODUGCCION ......oiiuiiiecte ettt ettt ettt et e et et et eeae e b e e seeteeteeteeseensesaesteareaneens 1
1. ASPECTOS GENERALES ... .ottt e e e e eeeees 2
1.1  Definicidn del problema y justifiCacion.............cccooooeiiiiiiiiii e 2
1.1.1 Trafico €N 1A PUCP .....ciiiiiiie et e e 2
1.1.2  Comparacion de costos entre los modelos de proteccion .............ccccceeeeeeeennnne 3
1.1.3 Problemética en el balanceador de Carga...........cccoouvuviiriiiiieeiiiiiiiiiieee e 4

1.2 ODBJeliVOS 08 18 18IS ... i 5
1.2.1  ODJEtiVOS GENEIAL ......ciiiiiiiiiiiiiiiiiieeeeeee et 5
1.2.2  ODbjetivos ESPECITICOS....cuuuiiiiiiieiiiiiee et 5

1.3 HiIpOtESIS UE @ 0SS .uuruuiii i e e e e e e e ar 5
1.4 Razones que motivaron a desarrollar el trabajo.............cccoooieeiiiiiiiiiii . 5
1.5  ESHrUCIUra € [ tESIS ...ccoiiiiiiiiiieie e 6
2. MARCO TEORICO.... .ottt ietese sttt as et ses e s e e sese s e esese s eesene e anns 7
2.1  Software Defined NetWork (SDN).......couviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee e 7
2.1.1  RFC 7426 ATQUITECTUIA ... ittt 7
2.1.2 Interface SouthBound — OPENFIOW .............uuuuiimiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeieeeeees 9
2.1.3  Granularidad de 10S flOW ENTrES..........uuuuiiiiiiiiiiiiiiiiii e 10
2.1.4  Interface NOMhBOUNG..........ooiiiiiiiiiiiiii e 11
2.1.5 REST API para desarrollo de apliCaciones .............ouvieeiiieeeeiiiiiiiiiie e, 11
2.1.6  Controlador SDN ........oocuiiiiiiiiieee e 12

2.2  Modelos de proteccion y Sus elementos .........ccovvvvvviiiiiiiiiiiiiiieeeeeeeeeeee e 14
2.2.1 Modelo activo — respaldo (LEJACY) .........uuuuuummmmmmmiiiiiiiiiiiiiiiiiiiiiiiiiineiieeeeeeienees 14
2.2.2 Modelo N:1 0 banco de firewallS ...............uuuumimiiiiiiiiiiiiiieees 15
2.2.3  Firewalls de primera generacion o tradicionales ............cc.coecvviieiiieeeeiiiiinnnee. 15
2.2.4  Firewalls de segunda generacion o stateful .............cccccoviiiiiiiiiii e, 16

INDICE GENERAL



2.2.5 Firewalls de tercer y cuarta generacion.............cccccueuummrmmmmmnmmmnmnnnnnnnnnnnnnnnnnnnes 16

2.3  Balanceadores 0@ CArga ..........cuuiiiiiiiiiiiiiiiiiiiiiiieieeeeee ettt 17
2.3.1 Balanceadores COMErCIAIES ............uuuuuuumuiiiiiiiiiiiiiii e 18
2.3.2  Problemas en los balanceadores comerciales (COSt0S).........ccouuvvviiiiieeenrrennnns 20
2.3.3  Switch SDN/OpenFlow como balanceador de carga............cccccuvvviiiieeeeeennnns 20
2.3.4 Limite de granularidad debido al tamafio de las TCAM...........cccccveeeiieeeeeeennns 21

2.4 Trafico en las redes de banda ancha..............ceevvviiiiiiiiiiiiii s 21
2.4.1  Flujos de iNternet 0 SESIONES ..........uuuuuummmmniiiiiiiiiiiiiiiirbe e naeeaenee 21
2.4.2  Trazas de trafico ISPDSL-I ......cooiiiiiiiiiiiieeeee e 23
2.4.3 Taxonomia del tréfico en redes empresariales...........ccccccouviiiiiiiieeeenniiicinnn, 24
2.4.4  Dinamica temporal de las sesiones — Max Inter Arrival Gap Time.................. 25

2.5 EStMadores y PrediClOreS. ......oouiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee ettt 28
251  FOrgetting WINAOWS ........ccooiiiiiiiiiiee e eeee s e e e e et s e e e e e eeennes 28
2.5.2  Predictor de KalMann ............coooiiiiiiiiiiieeeeiiii e 30

3. DISENO DEL BALANCEADOR DE CARGA ......ccocoviteieeeeeeeeeete e 31

3.1 Arquitectura del balanceador de Carga...........cccovuuiiiiiiieeeiiieecce e 32
3. 1.1 ElIEMENTOS Y FOIES ... e 32
3.1.2  DefiniCiOn d& RAMA.......c.uuuiiiiiiiieeiiiiiiiei ettt a e e 33
3.1.3  Definicion de estados de UNa RAMA ...........ccoouiiiiiiiiiiiieeiiiiiiiiiee e 34
3.1.4  Proceso Hand Off por sobrecarga de trafiCo ...........ccccceevviiiiiiiiiiiiiie e 34

3.2 Requerimientos para el balanceo de carga..........cccccevviiiiiiiiiiiiiiin e 36
3.2.1  Persistencia de las SeSIONES ACHVAS..........ccooriiiiiiiiiiiieeee e 36
3.2.2 Entradas en la memoria TCAM de los switch SDN/OpenFlow ....................... 36
3.2.3  Tiempos de deSCONGESHION ......uvuuieii et e e e e e e eaaees 37
3.2.4 Escalabilidad y alta disponibilidad................ccooiiiiiiiii e 37

3.3 High level design del balanceador de carga..........cccccvvvvviiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeee 37
3.3.1 Maquina de estados de Una RamM@ .........ccceeeriiiiiiiiiiiiiie e 37
3.3.2  Definicion de TrPIELS ......ueiiiiiiiiee e 38
3.3.3  Algoritmo y diagrama de DIOQUES..............uuuuuiiiiiiiiiiiiiiiiiii 38



3.3.4  MoOdulo balanceador de Carga..........ccuuueriiiieeiiiiiiiiiieee e 43

3.3.5 Modulo de monitoreo de SESIONES ACtIVAS ..........cceeveerriiiieiiiiiiee e 46
3.3.6  Heuristica de l0S teMpPOrizadores............couieaiiiiiiiiiiieie e 49

3.4 Low level software design del balanceador de carga..........cccccceeeveeeeriiiiiiiiieeeeeennn, 49
3.4.1 Requerimientos del controlador SDN..........ccooiiiiiiiiiiiiiiie e, 50
3.4.2 Diagrama de bloques de la solucion al nivel de codigo...........cccccceeeiieeeeinnnnns 51
3.4.3  Servidor de monitoreo de SESIONES ACHIVAS...........evveviiieeriiiiiiiiiiee e 55
PRUEBAS Y RESULTADOS . ...ttt e et e et eeeaa s 57

4.1 Prueba 08 CONCEPLO. .. .uuuuuuuutiiuieiitetieeteteeeeeeeeeseeeeeseesesee s essebessssesesssesssseessnnnsnnnne 57
4.2 Resultados de la prueba de CONCEPLO.......uuuutiiiiiiiiiiiiiiiiiiiiiiiii e 59
CONCLUSIONES ...ttt e et e e e e et e e e e et e e e e et e e e eataaeaaees 62
TRABAJOS FUTUROS ...ttt e et e et e e e e et e e e e tb e e e eranns 63
BIBLIOGRAFIA ...ttt ettt et et et e et e e ta et e eeeeteeteeneeeaeetesreaneenes 64



INDICE DE FIGURAS

Figura 2-1 ArquUIteCtura SDIN .......ouuiiiiii i e e et e e e e e e e e et s e e e aeeaaennes 8
Figura 2-2 Elementos de [a FIOW Table...........uiiiiiiiiicie i e e 9
Figura 2-3 Principales componentes de Un SWILCh ...........ccoiiiiiiiiiiiiiiiie e 10
Figura 2-4 Caracteristicas de algunos controladores SDN.............cceiiiiiieiiiiiiiiiiin e, 13
Figura 2-5 Arquitectura del controlador SDN idealizado.............coevvvvviiiiiiiiiiiiiiiiiiiiiiiiiiieee 14
Figura 2-6 Modelo de proteccion activo - reSPaldo............ccoeeeiiiiiiiiiiiiiiieeee e 14
Figura 2-7 Proteccion de la red a través de un banco de Firewalls N:1...........cccccceeeiernnnns 15
Figura 2-8 Evolucion de 10S fIreWallS .............eeeiiiiiiiiiiiiiii e 16
Figura 2-9 Firewall de la firma Palo-Alto NetWOrKS...........coovvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeee 17
Figura 2-10 Balanceador de carga Via DNS.........coooiiiiiiiiiiie e 18
Figura 2-11 Balanceo de carga en las ADC .........coouiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee et 19
Figura 2-12 Flow table de un balanceador de carga basado en un switch SDN/OpenFLow 20
Figura 2-13 Cabecera del datagrama INTEIMEet.............oovvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee e 22
Figura 2-14 Formato de cabecera del protocolo UDP ........cc..cooiiviiiiiiiiiiieeecceeieee e 22
Figura 2-15 Formato de cabecera del protoColo TCP.......ccoeiiiiiiiiiiiiiiiiie e 23
Figura 2-16 Sesion TCP voluminosa del primer tipo ........ceeeieiiiiiiiiiiee e 25
Figura 2-17 Sesion TCP voluminosa del segundo tipo.......ccooeeviiieiiiiiiiie e 26
Figura 2-18 Método de ventana desliZante ............ccooovuiiiiiiiii e e 28
(S 1081 = W22 e = Tox (o] o (=10 ] 1Y, o [o TSRS 29
Figura 3-1 Disefio del balanceador de Carga...........c.oovuiuiieeiiieiiiiieice e 32
Figura 3-2 Ramas en el banco de firewalls N:L..........oooiiiiiiiiiiiiiiiiiee e 33
Figura 3-3 Firewall 1 SObrecargado............couvuiiiiiiiiiiiiiiicee e e et eeeeeaaens 35
Figura 3-4 Estado de los firewalls después del proceso Hand Off............ccccoociiiiiiniinnnnns 36
Figura 3-5 Maquina de estados de una Rama ...........c.uuuiiiiiiiiiiiiiiiiiieiee e 38
Figura 3-6 Algoritmo de balanceo de Carga..........ccccvvvvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 39
Figura 3-7 Mddulo de deteccion de procesos Hand Off............ooooouiiiiiiiiiiiiiiiiiiiiiieceeees 40
Figura 3-8 Mddulo de ejecucion de un proceso Hand Off...........cccciiiiieiiiiniiiiiiiiiiieeeeees 41
Figura 3-9 Diagrama de bloques del algoritmo balanceador de carga............ccccccevvvvvveeenne. 42
Figura 3-10 Arquitectura del modulo balanceador de carga...........c.eeeeeeieeeiiiiiiiiiiieeeeeeens 43
Figura 3-11 Flow table del switch SDN/OPENFIOW ..........cccovviiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeee 43
Figura 3-12 Arquitectura del médulo de monitoreo de sesiones activas...........cccceeveeeeennnns 47
Figura 3-13 Tabla de grupos del switch SDN/OPenFIOW ..........ccooviiiiiiiiiieiiie e 47
Figura 3-14 Reglas para el mirror de una subred.............coooi i 47
Figura 3-15 Arquitectura a nivel de codigo del moédulo de balanceo de carga..................... 51
Figura 3-16 Consulta via la REST API (Static Entry Pusher).........cccccoeeiiiiiiiiiiiiieeeeciias 52



Figura 3-17 Consulta para obtener la tasa de transmisibn en un puerto del switch

Y\ 1@ 7= ] = o PP 53
Figura 3-18 Clase SUDIEA ..........ouuiiiiiii et e e et e e e e e e eaaees 53
Figura 3-19 Arquitectura a nivel de cédigo del servidor recolector de sesiones activas....... 54
Figura 3-20 Servidor de monitoreo de SESIONES ACHVAS .....ccieeeviiviiiiiiiiei e eee e e e eeaaens 55
Figura 4-1 Testbed para la prueba de concepto en equipos fiSICOS..........coovviiiiiiiiiiiiennnnnnns 58
Figura 4-2 Proceso de Hand Off en 1as Ramas...........cccovvvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 60

vi



INDICE DE TABLAS

Tabla 1-1 Crecimiento del trafico en la PUCP ..., 2
Tabla 1-2 Dimensionamiento de firewallS..............ooooiriii 3
Tabla 1-3 Comparacion de costos entre modelos de protecCion ..........ccccceeeeeeeevvieiiiiiieee e, 3
Tabla 2-1 Limitantes fisicas (TCAM) en 10S sWitCh PICA8...........cooviiiiiiiiiiii e, 11
Tabla 2-2 REST API para la implementacién de un balanceador de carga......................... 12
Tabla 2-3 Comparacion entre las soluciones BIG-IP y Serverlron ADX ..........ccccceeviiiiiinnen. 20
Tabla 2-4 Estadisticas en una traza de veinte MiNUtOS ...........oeeeeeeeeieeeeeeeeeeeeeeee, 24
Tabla 2-5 Estadisticas en traza de S€iS hOraS..........cooovveeiiii e, 24
Tabla 2-6 Los flujos TCP voluminoS0S MAS CILICOS .......ccoeeeeeiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 27
Tabla 3-1 Comparacion de la operacion buscar en las estructuras de datos....................... 48

Vii



INTRODUCCION

Para contrarrestar los posibles ciberataques que puedan vulnerar la seguridad de una red
empresarial, estas emplean firewalls de segunda o0 tercera generacion, generalmente
configuradas a través del esquema de proteccién activo - respaldo (un firewall esta operativo
mientras el otro le sirve de respaldo). Cada firewall se dimensiona para soportar el trafico
futuro de la red, con una proyeccién de al menos cinco afios. Esto resulta la compra de dos
equipos costosos con una capacidad hasta 5 veces mayor a la necesidad actual de la

empresa.

El modelo de proteccion banco de firewall N:1 (N firewalls operativos y uno de respaldo) surge
como una opcion a reemplazar el modelo activo—respaldo permitiendo una reduccion
significativa del costo de capital (CaPex): sus elementos son adquiridos en funcion a la
demanda real y se reduce el tamafio y costo del equipo de respaldo. Adicionalmente a la
reduccion del costo financiero, este esquema se beneficia de la natural reduccién de costo

de los equipos con el tiempo (para una misma capacidad de procesamiento).

Un banco de firewall N:1 requiere de un equipo balanceador de carga que distribuya el trafico
proveniente de la red empresarial a Internet y viceversa a los N firewalls que lo conforman.
Balanceadores convencionales, con la granularidad del orden de una sesion, suelen ser
equipos costosos para una red empresarial del tamafio de la PUCP con mas de 80K sesiones
activas en un instante dado. Por otro lado, un switch SDN/OpenFlow puede reemplazar estas
funciones agrupando sesiones por subredes sin exceder el limite de entradas posibles en su
memoria TCAM (no méas de 8K). Esta solucion reduce significativamente el costo de
procesamiento en el switch, pero se enfrenta al reto de evitar interrumpir/migrar una sesion
activa. Esto ultimo es critico pues a partir de los firewall de segunda generacion estos
dispositivos mantienen el estado de la conexion, y la migracién de una sesion de un firewall

a otro resultaria en el bloqueo de esta.

El objetivo de la presente tesis es el disefio e implementacién de un sistema balanceador de
carga via un switch SDN/OpenFlow. El disefio garantiza que el sistema N:1 tenga el mismo o
mejor rendimiento que el modelo de proteccién activo - respaldo en presencia de picos de
trafico y evita la pérdida de estado de una sesion debido a la migracion de la carga de un

firewall sobrecargado hacia otro.



1. ASPECTOS GENERALES

El presente capitulo describe la justificaciébn del problema, lo objetivos, la hipétesis, las

razones que motivaron a desarrollar el trabajo y la estructura de la presente tesis.

1.1 Definicion del problemay justificacion
1.1.1 Trafico en la PUCP

El CAGR (Tasa de crecimiento Anual Compuesto) del trafico en la PUCP es de 35% segUn
el Area de Dirinfo [1]. EI promedio del trafico registrado el afio 2015 era 900 Mbps. Para el
afio 2019 se estima que el trafico promedio hacia Internet en la PUCP sera de 3 Gbps [1].

Tabla 1-1 Crecimiento del trafico en la PUCP

ler Afio (2015) 900 Mbps
2do Afio (2016) 1215 Mbps
3er Ao (2017) 1640.25 Mbps
4to Afo (2018) | 2214.34 Mbps
5to Ao (2019) 2989.36 Mbps

Fuente: [1]



El dimensionamiento de firewalls segin el modelo de proteccion (activo — respaldo o banco

de firewalls N:1) en la PUCP depende de la proyeccién a cinco afios del tréafico.

Tabla 1-2 Dimensionamiento de firewalls

ler Ao 736.31 900 1800 368.16 495 990 184.08 280 560 Mbps

2do Aiio 1027.06 1215 2430 513.53 655 1310 256.76 365 730 Mbps

3er Aiio 1424.81 1640.25 | 3280.5 712.4 875 1750 356.2 480 960 Mbps

4to Ao 1964.41 2214.34 | 4428.68 982.2 1170 2340 491.1 630 1260 Mbps

5to Aiio 2705.1 2989.36 |5978.72] 1352.55 1565 3130 676.28 835 1670 Mbps
Fuente: [1]

Segun los calculos en la Tabla 1-2 el tréfico total (asumiendo el peor caso donde el trafico
entrante y saliente a Internet son iguales) que procesara un firewall al quinto afio sera 6
Gbps. Si se utiliza dos firewalls, cada uno procesara 3.1 Gbps. Asimismo, en el caso que el
banco de firewalls este conformado por 4 firewalls cada uno debera procesar en promedio
1.7 Gbps.

Enla Tabla 1-2 se muestra el procesamiento que debera soportar un firewall en funcién a los
afios segun el modelo de proteccién a utilizar (activo — respaldo, banco 2:1 y banco 4:1

respectivamente).

La proyeccién del trafico al quinto afio servira para la eleccion de las caracteristicas del

firewall segun el modelo de proteccion a utilizar. Esto influird en los costos de capital (CaPex).

1.1.2 Comparacion de costos entre los modelos de proteccién

A continuacion se presente una comparacion de precios entre el modelo de proteccién activo
— respaldo y banco de firewalls 4:1 para el escenario PUCP presentado en la seccién anterior.
En [1] se eligi6 el firewall Juniper SRX3400 que soporta un trafico de 8 Gbps (IMIX) para el
modelo de proteccion activo — respaldo y el firewall Juniper SRX 550 que soporta un trafico
de 1.7 Gbps (IMIX) para el banco de firewall 4:1.

Tabla 1-3 Comparacién de costos entre modelos de proteccion

ler Ao 1800 8000 | 1FW +spare | 381,000 | 3400 |2FW +spare +4ADC] 253,650
2do Aiio 2430 8000 - 0 3400 - 0
3er Aiio 3280.5 8000 - 0 5100 1FW 39,094
4to Ao 4428.68 8000 - 0 5100 - 0
5to Aiio 5978.72 8000 - 0 6800 1FW 18,249
PRECIO TOTAL] 381,000 PRECIO TOTAL 310,993




Fuente: [1]

Enla Tabla 1-3; por un lado, se muestra que para el modelo de proteccién 1:1 desde el primer
afio se adquiere un firewall activo y su respaldo con un costo de capital aproximado de 381
000 dolares. Por otro lado, en el modelo 4:1 se adquiere el primer afio 3 firewalls (incluido el
equipo de respaldo) mas los equipos balanceadores de carga o ADC (Serverlron ADX 1016
- 4 que soportan hasta 9 Gbps de trafico) con un precio aproximado de 20 370 ddlares cada
uno. En funcién a la demanda se adquieren dos firewalls mas el tercer y el quinto afio. El
costo del capital segun este modelo (incluido las licencias de los firewalls) aproximadamente
es 310 993 dolares.

El modelo de proteccion banco de firewall N:1 en el ejemplo mostrado reduce el costo de

capital (CaPex) en comparacion al modelo de proteccion activo — respaldo.

1.1.3 Problemética en el balanceador de carga

El modelo de proteccion N:1 es un candidato para reemplazar al modelo activo — respaldo
pues reduce el costo de capital CaPex y el tamafo del equipo de respaldo (de un firewall
Juniper SRX 3400 a un SRX 550). Sin embargo, el modelo N:1 requiere un equipo
balanceador de carga que distribuya el tréfico de internet a los elementos que la conforman.

Para los célculos de costos en la Tabla 1-3 se utiliz6 4 ADC (dos balanceadores de carga
comerciales operativos y dos en modo respaldo) que distribuyen la carga a la granularidad
de una sesioén. El rendimiento de estos balanceadores de carga comerciales esta limitado al
quinto afio, frente al futuro crecimiento del trafico de internet se tendrd que renovar nuevos
ADC (ADX 4000 que soporta hasta 35 Gbps con un precio de 34, 260 ddélares por unidad)

dejando obsoletas a los balanceadores de carga comerciales iniciales (ADX 1016 - 4).

A largo plazo el costo de inversién en el modelo N:1 tendra el mismo precio que el modelo
activo — respaldo. Sin embargo, la adaptacién de un switch SDN/OpenFlow modelo P-3297
de la firma PICA8 con un precio de 3960 délares por unidad puede sustituir las funciones de
los balanceadores de carga comerciales. El costo de capital CaPex del modelo 4:1
reemplazando los 4 ADC por dos switch SDN/OpenFlow disminuye en 237, 433 ddlares. Esto
convierte al modelo N:1 en un candidato a reemplazar al modelo activo — respaldo ya que hay

un ahorro significativo en CaPex (143, 567 ddlares).

El disefio y la implementacién de un balanceador de carga via un switch SDN/OpenFlow se
enfrenta a dos retos: (i) migrar la carga de un firewall a otro, sin afectar las sesiones activas
ya establecidas, cuando se sobrecarga el primero. Esto porque a partir de los firewalls de

segunda generacién se manejan los estados de las conexiones activas donde la migraciéon



de una sesién a otro firewall puede resultar en su denegacion perjudicando la performance

del sistema. (ii) El precio del switch SDN/OpenFlow en comparacion a los ADC comerciales

es mas barato ya que tiene un hardware menos sofisticado con limitantes en el nimero de

entradas en su memoria TCAM (8K a lo maximo).

1.2
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1.2.2

1.3

Objetivos de la tesis
Objetivos General

Disefio e implementacién de un sistema de balanceo de carga via un switch
SDN/OpenFlow para un banco de firewall N:1
Garantizar que el disefio tenga el mismo o mejor rendimiento que el modelo de

proteccion activo — respaldo en presencia de picos de tréafico

Objetivos Especificos

Andlisis de trazas de una red empresariales o similar para la recoleccién de
informacion sobre la dindmica de las sesiones

Disefio del algoritmo de balanceo de carga y del procedimiento de migracion de una
subred en respuesta a picos de tréfico

Implementacion de modulos, en Python, como aplicacion en el controlador
SDN/OpenFlow para que los switchs SDN/OpenFlow operen como balanceadores de
carga

Simulacion del trafico IP para realizar pruebas de rendimiento del balanceador de

carga

Hipotesis de la tesis

La adaptacion de un switch SDN/OpenFlow para que realice las funcionalidades de un

balanceador de carga sin interrumpir o migrar las sesiones activas ya establecidas en algin

elemento del modelo N:1 tiene un rendimiento igual o superior a las soluciones comerciales

lo cual permitira reemplazar el modelo de proteccion activo — respaldo (solucién Legacy) por

un banco de firewalls N:1.
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Razones que motivaron a desarrollar el trabajo

La presente tesis se desarrolla por el incentivo de disefiar e implementar soluciones basadas

en software libre que puedan ser el reemplazo a los modelos de seguridad comerciales

(Legacy) y ser mejorados por la comunidad de codigo abierto.



Este trabajo pretende ser un aporte al proyecto PICASSO (Proteccién Inteligente contra
ciberataques Sobre redes SDN/OpenFlow), en desarrollo por el GIRA (Grupo de Investigacion
de Redes Avanzadas), a través de la implementacion de uno de sus médulos (Firewall Load
Balancing). PICASSO propone reducir ain mas el costo de capital (CaPex) en la adquisicion
de equipos de seguridad con un rendimiento superior a las soluciones Legacy. Para ello
implementara su modulo (Firewall Bypass) que consiste en la identificacion de flujos elefantes
(tr&fico voluminoso no malicioso), que constituyen el veinte por ciento del trafico total de una
red empresarial, para que no sean procesados por los firewalls transportdndolos por una
interfaz especial (1GigE). Esto reducira la cantidad de firewall a utilizar en el modelo de

proteccion N:1.

Otras de las razones que motivaron este trabajo es que la solucién propuesta pueda ser
utilizada en empresas (Mypes) o escenarios similares a la PUCP donde la inversion en
sistemas de seguridad excede el presupuesto de la empresa por los altos costos que ofrecen

las soluciones comerciales. Por ende, se reducira la brecha digital de seguridad en las Mypes.

1.5 Estructura de la tesis

La presente tesis esta compuesta por 4 capitulos que a continuacién se describen:

En el capitulo 1, se describe la problematica, hipétesis, objetivos y la motivacion de la

presente tesis.

En el capitulo 2, se documenta los conceptos que se utilizaran para el desarrollo del disefio

del balanceador de carga para el modelo de proteccion N:1.
En el capitulo 3, el disefio del balanceador de carga.

En el capitulo 4, las pruebas de concepto del balanceador de cargay la conclusion de la tesis.



2. MARCO TEORICO

A continuacién se presentan los conceptos mas importantes para el disefio del balanceador

de carga via un switch SDN/OpenFlow descrito en el capitulo 3.

2.1 Software Defined Network (SDN)

Las redes IP empresariales tradicionales son complejas en su administracion ya que estan
sujetas a politicas predefinidas y posteriores reconfiguraciones de estas ante fallas. Los
elementos de una red IP tradicional, routers o switches, estan verticalmente integrados (los
planos de control y datos estan empaquetados) lo que dificulta la administracion de la red
en escenarios complejos (red de campus PUCP) ya que la configuracién de cada elemento
es manual. SDN es un paradigma cuyo propésito principal es desacoplar los planos de control
y datos para que la inteligencia de la red se centralice en un elemento llamado controlador
[2]. Las redes basadas en SDN abstraen sus elementos y roles en el controlador para
implementar aplicaciones (balanceador de carga) que la convierten en una red programable

en funcion a los requerimientos de los usuarios [3].

2.1.1 RFC 7426 Arquitectura

En sintesis, la arquitectura SDN segun el RFC 7426 est4 conformada por tres capas. En

primer lugar, la capa de infraestructura o DAL (Device and Resource Abstracion Layer) que
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estd conformada por los distintos dispositivos de red que son simples elementos de reenvié
de paquetes. En segundo lugar, la capa de control conformada por la CAL (Control
Abstraction Layer) y MAL (Management Abstraction Layer) que se encargan de recibir y
reenviar los paquetes provenientes de la capa de infraestructura. Por dltimo, la capa de
aplicacion o NSAL (Network Services Abstraction Layer) que abstrae los elementos de la red
para el desarrollo de aplicaciones que hacen posible la implementacion de servicios de red
como enrutamiento, seguridad, manejo del ancho de banda, ingenieria de trafico, calidad de

servicio, etc.

Q---------s------s-s------------- 5
Fmmmm e 4 Fmmmmmmmee- +
| Application | | service
L b e . CAPA
Application Plane DE
R RESEEEEEEEE L o APLICACION
|
K e e e e e o ———————————— ————— '\ln’ _________________________________ e
Metwork Services Abstraction Layesr [NSAL) |
*______ g Wom oo oo - i
|
| Service Interface
|
O------ L ke [s] O------------—------o- Y------ o
| | Control Flane | Management Plane
| +--=-¥---=t  H----- + | #----- + Rt TR
| | service | | app | | | app | | service | |
| +----¥---—t  #o-¥--t | +--v--+ 4----¥---=+ || CAPA
I o I _ I o _ I DE
:I:____lr___________l,"____:l: :I:___lr" _______________ Y____:F
| | Control Abstraction | | | Management Abstraction | | CONTROL
| Layer (CAL) | | | Layer (MAL) |
| =i=__________lrf__________=i! | e e e ————— '\r' _____________ * |
| | | |
Q----mmmmoo - e o L e 0
|
| cp MP
| Southbound Southbound
| Interface Interface
|
K e, —————- lr _________________________________ '\a' ________________ e
| Device and resource Abstraction Layer (DAL) |
¥ e e - = Y _________________________________ '\r' ________________ =
| | | CARA
| [ e CET LT B PR £ g-------- R o | | BE
| Forwarding Plane | | app | Operational Plane | | | INFRAESTRUCTURA
| R e LT o #----- I s o |
| Network Device |
R e T T +

Figura 2-1 Arquitectura SDN

Fuente: [4]

La Figura 2-1 presenta las distintas capas mencionadas en la arquitectura SDN segun el RFC
7426.

Una interfaz es un punto de interaccién entre dos entidades. Las dos interfaces mas

importantes son la SouthBound Interface (que se encarga de comunicar los elementos de la

8



capa de infraestructura con el controlador SDN, capa de control, a través del protocolo
OpenFlow) y la NorthBound Interface (que comunica la capa de control con la capa de

aplicacion a traveés de la interfaz de programacion de aplicaciones API) [5].

2.1.2 Interface SouthBound - OpenFlow

OpenFlow es el primer protocolo SDN aceptado por la comunidad de investigadores y
vendedores por ser de cédigo abierto y es utilizado como interface SouthBound. Esta interfaz
define la comunicacion entre los dispositivos del plano de datos, switch OpenFlow, y los

elementos del plano de control, controlador SDN.

Un flow entry es una abstraccion de una regla de Forwarding que esta compuesta por los
siguientes elementos mas importantes: Match fields, campo donde se definen las
caracteristicas (inspeccién de cabeceras L2/L3/L4) que deberd tener un paquete para
pertenecer al flow; Counter, contador que se actualiza cuando un paquete es emparejado al
flow; Instruction, ejecuta o modifica una accion; Timeouts, tiempo de espera para que un flow
entry sea borrado automaticamente de la memoria TCAM,; Priority, nivel de prioridad del flow
entry (si dos flow entries comparten el mismo campo Match Field se ejecutara la accion del

flow entry de mayor prioridad).

Un flow table es una abstraccion de la tabla de Forwarding que esta compuesto por un

conjunto de flow entries.

OpenFlow-enabled Network Device

Flow Table comparable to an instruction set

TCP dport Action

* port 1

. port 2

drop

local

controller

Figura 2-2 Elementos de la Flow Table

Fuente: [3]

En este caso si un paquete tiene una direccion IP destino igual a 5.6.7.8 se procedera a

reenviarlo por el puerto 2.

Un group entry es una regla que especifica un conjunto de acciones, un flow entry puede

especificar un group entry para realizar métodos mas sofisticados de forwarding.

Un group table es un conjunto de group entries.



Un switch OpenFlow consiste en uno o més flow tables, un group table y un canal OpenFlow.

Controller
A
[
OpenFlow Protoco
¥ .
I
OnpeeniF low 1 | Group
Channel | | Tabl=
L
Flow Florw
Table [ ™| Table
Fipeine

OpenFlow Switch

Figura 2-3 Principales componentes de un switch

Fuente: [5]

El switch se comunica con el controlador a través del OpenFlow Channel, a través de esta
interfaz el controlador puede gestionar, enviar y recibir eventos provenientes del switch via el
protocolo OpenFlow. Ademas, el controlador puede agregar, actualizar o eliminar flow entries

u flow tables del switch de forma reactiva o proactiva [5].

Los elementos de la capa de infraestructura, firewalls, IDS, servidores, switchs que estan
conectados a una de las interfaces fisicas del switch OpenFlow seran dependiente de las
acciones definidas en los flow tables del mismo cuando un paquete se empareje con un flow

entry del switch OpenFlow.

2.1.3 Granularidad de los flow entries

Los switch SDN/OpenFlow utilizan en hardware memorias TCAM (Ternary Content
Addressable Memory) para la insercion de Flow Entries en las tablas de bases de
enrutamiento o FIB (Forward Information Base) del mismo. La memoria TCAM incrementa la
velocidad de busqueda de los flujos (en comparacion a la memoria CAM) ya que maneja un
tercer estado (“don’t care”) que permite una busqueda en line-rate de las diferentes tuplas

definidas en la Flow Tables del switch.

La granularidad de un Flow Entry al nivel L2/L3/L4 (version OpenFlow 1.3) es util para la
identificacion de sesiones TCP/UDP. Sin embargo, en escenarios como una red empresarial
donde en un instante dado aparecen 80K sesiones activas (caso PUCP) aumentar la
granularidad de los Flow Entries al nivel de una sesion resulta un problema debido a las

limitacion fisicas de la memoria TCAM del switch SDN/OpenFlow.
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Tabla 2-1 Limitantes fisicas (TCAM) en los switch PICA8

P-3290 - Firebolt3 [108KB (32K 2048 | 4096 | 1024 | 4096 | 2048 | 12000 | 12000
P-3297| $3,960.00 |Triumph2|216kB [32K 4096 | 8192 | 2048 | 8192 | 4096 | 12000 | 12000
P-3922| $8,280.00 |Trident+ |54kB [128K 1024 | 2048 | 512 | 2048 | 1024 | 12000 | 12000
Common
FIB and
P-5401|$ 10,440.00 | Trident2 | 108kB 12 2048 | 4096 | 1024 | 4096 | 2048 |105000| 105000
Memory
Fuente: [6]

En la Tabla 2-1 se especifica las limitantes fisicas de las memorias TCAM en una serie de
switchs PICA-8. Un flow entry o entrada ocupa un espacio en la memoria TCAM. La cantidad
de Flow Entries que se pueden insertar en la FIB de un switch SDN/OpenFlow esta limitado
por el espacio de su memoria TCAM. Para propdésitos de esta tesis, la limitante sera 8000
entradas como maximo pues se trabajaran con los switchs P-3297 (arquitectura de
procesador Broadcom Triumph2 que soporta 8192 direcciones IPv4 en su TCAM) disponibles
en el laboratorio GIRA-PUCP.

2.1.4 Interface NorthBound

La interfaz NorthBound permite la comunicacion entre el controlador SDN y las aplicaciones
SDN a través de una API que abstrae los recursos y dispositivos de la red. La proliferacion
de controladores SDN con sus propias APl no ha dejado una estandarizacion de esta interfaz;
a diferencia de la SouthBound, donde el protocolo OpenFlow es el estandar por consenso
entre los vendors y la comunidad Open Source. Sin embargo, existen esfuerzos para

normalizar esta interfaz [7].

2.1.5 REST API para desarrollo de aplicaciones

La interfaz REST API (Representational State Transfer) es un tipo de arquitectura o
framework para el desarrollo de aplicaciones basadas en el protocolo HTTP. Las

caracteristicas de esta interfaz son las siguientes:

e Utiliza el modelo cliente / servidor

e Utiliza el protocolo HTTP para la comunicacién entre el cliente y el servidor

e Sus operaciones mas importantes en relacion al manejo de datos son POST(crear),
GET(leer y consultar), PUT(editar) y DELETE(eliminar)
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¢ Un objeto REST siempre se manipula a través de una URL para generar las consultas

e Transfiere informacién en formato XML o JSON

La REST API facilita el acceso, insercion y eliminacion de informacion (consumo de trafico en
un puerto fisico del switch, cantidad de paquetes y bytes emparejados a un Flow Entry, lista
de DPID de los switch, creacion de Flow Entries, eliminacion de Flow Entries y mas) que
ofrecen las distintas funcionalidades del controlador SDN.

Tabla 2-2 REST API para laimplementacién de un balanceador de carga

Lista todos los switch
Controller APIs |/wm/core/controller/switches/json GET DPIDs conectados al
controlador
Recuperar las
OpenF'Iow stats / /wm/core/switch/<switchld>/flow/json GET caracterlst!cas de todos
Multipart APIs los flow exitentes en un

switch

Habilita la coleccién de
/wm/statistics/config/enable/json POST/ PUT . o I
estadisticas

Statistics APIs Extraer el consumo de

/wm/statistics/bandwidth/<switchld>/<portld>/json GET bps RX/TX por puerto en
un switch

Static Entry POST/ Agregary eliminar un

/wm/staticflowpusher/json

Pusher APIs DELETE flow estatico
Iniciar la recoleccion de
/start?<prefix_subred> GET sesiones activas de una
subred
Session Actives Dar la coleccién de
APIs /query?<prefix_subred> GET sesiones activas de una
(Desarrollado) subred

Detener larecoleccion
/remove?<prefix_subred> GET de sesiones activa de
unasub red

Fuente: Elaboracion propia

A continuacion se presentan las funcionalidades més importantes de la REST API Floodlight
para el desarrollo de esta tesis.

2.1.6 Controlador SDN

Un controlador ofrece una interfaz de comunicacién con los elementos de red, switch
OpenFlow, y una interfaz para la interaccion con las aplicaciones de servicio de red. Un
controlador se puede definir como un conjunto de moédulos de software que ofrece lo
siguiente:

e Gestion del estado de los elementos o la topologia de la red

¢ Mecanismo de descubrimiento de dispositivos, topologia y célculo de rutas
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e REST API que expone los servicios del controlador, recoleccion de estadisticas,

enrutamiento y mas a las aplicaciones northbound

Beacon Floodlight NOX POX Trema Ryu oDL
OFv10 OFwvi0d OFwvi0 OFvio OFwv13 OF v1.0, OF vi.0
vi2. w13y
extensiones
Micira
Mininety  Mininety Mininety Mininety Construccion  Mininety — Mininet y
Open Open Open Open de una Open Open
Virtualizacién vSwitch vSwitch vSwitch  vSwitch  herramienta wvSwitch v3witch
virtual de
simulacién
Lenguaje de
desamalle Java Java C++ Python Rudy/C Python Java
ig!lvee REST No si No No Si (Basica)  Si (Basica) =
Web Web Python+, Python+, Mo Web Web
Interfaz Grafica QT4 QT4,
Web
Lire, Linwx, Mac Lirwe Lirmux, Lirmux Lirnue Lirux,
Mac OS, 05, Mac OS5, Mac OS5,
Windows  Windows Windows Windows
Soporte de
plataformas An;mi:l
para
moviles
Soporte de
OpenStack Mo Si Ne Na Si Si Si
Multiprocesos Si si Si No si Mo Si
Codigo Abierto Si Si Si Si Si Si Si
Tiempo en el 4 afios 2 afos Gaflos  1afos 2 afios 1 afios 5 meses
mercado
S-Sl Buena  Buena  Media  Pobre Media Media Media

Figura 2-4 Caracteristicas de algunos controladores SDN

Fuente: [8]

El controlador SDN administra las politicas de la red a partir de los requerimientos de los
servicios a integrar. La variedad de controladores en el mercado los distingue por su
arquitectura, el lenguaje que estan escritos, la inclusion de una interfaz REST API, inclusion
de una GUI, dependencia con OpenStack, cddigo abierto, documentacion, etc. A continuacion

se presentan una serie de controladores SDN de codigo abierto.

Cada controlador varia el disefio de su arquitectura. Sin embargo, todos comparten la
siguiente arquitectura idealizada.
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Switch
o thbound REST || Python || Java
API API API
Modules [-——_O—p_——-] —
D-Il-s co & r?,q\;(;e ———— | Flows
opo [__ ats__] -
Southbound
API OpenFlow

Figura 2-5 Arquitectura del controlador SDN idealizado

Fuente: [8]

2.2 Modelos de proteccion y sus elementos
2.2.1 Modelo activo —respaldo (Legacy)

El modelo activo - respaldo consiste en la adquisicién de dos equipos de proteccion; por
ejemplo, 2 ASA (Adaptative Security Appliance) Cisco Firewall, que operan en funcién al
Failover. Es decir, el equipo activo maneja todo el procesamiento para filtrar el trafico maligno
mientras el equipo en modo respaldo, que es el equipo de contingencia del sistema, no realiza

operacién alguna hasta que el equipo activo falle y entre en operacion.

Cuando se produce una conmutacion por error debido a sobrecargas u otros factores en el

elemento activo se envian sus sesiones activas, TCP/UDP existentes, al equipo de respaldo.

ASA1

SwWi Sw2

R1 \J R2

ASA2

Figura 2-6 Modelo de proteccidn activo - respaldo

Fuente: Elaboracion propia

En la Figura 2-6 se presenta la configuracion de los firewalls segun el modelo activo - respaldo

para proteger los recursos de la red empresarial.

14



2.2.2 Modelo N:1 o banco de firewalls

El modelo N:1 o banco de firewalls para propésitos de esta tesis es una extension del modelo
activo - respaldo. La diferencia consiste en que hay una cantidad N de equipos en modo activo
y uno en respaldo, que opera en modo de contingencia. Cuando uno de los elementos activos

falle por sobrecarga o Failover el equipo en modo de respaldo operara en su reemplazo.

i"l\““ W
Spare

R1 W1

Figura 2-7 Proteccién de lared a través de un banco de Firewalls N:1

Fuente: Elaboracién propia

A diferencia del modelo activo - respaldo, los nuevos elementos que aparecen son los
balanceadores de carga (LB1, LB2) cuya funcién es redistribuir el trafico IP que proviene de

la intranet hacia internet y viceversa a través de los N firewalls activos del sistema.

2.2.3 Firewalls de primera generacién o tradicionales

Los firewalls tradicionales o de primera generacion se basan en el filtrado de paquetes. Se
definen una serie de reglas, si un paquete coincide con una de las politicas definidas se

procedera a permitirlo o denegarlo.

La herramienta iptables, componente del framework Netfilter, que esta integrado al kernel
Linux forma parte de la primera generacion de Firewalls como servicio que incluye este

sistema operativo.

Las dificultades que presentan la configuracion y mantenimiento de reglas en los firewalls
tradicionales es una limitante ya que es incapaz de prevenir vulnerabilidades como ataques

SYN floodings (no maneja los estados de conexion de las sesiones TCP/UDP).
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2.2.4 Firewalls de segunda generacién o stateful

La segunda generacion de firewalls toma en cuenta que la mayor parte del tréfico de internet
estd compuesto por conexiones TCP/UDP. Las sesiones TCP que manejan estados para su
inicializacion (three-way handshake), envio (acknowledgement) y finalizacién (four-way
handshake) son propensas a ser distorsionadas para generar ataques SYN floodings o DoS.
Los firewalls de inspeccion de estados resuelven estos problemas a través de la insercion de
las sesiones TCP/UDP activas en una tabla de sesiones especificando sus caracteristicas
mas importantes (puertos TCP/UDP origen y destino) para que se deniegue a los futuros
paquetes que no pertenecen a estas sesiones. Un subsistema de iptables que se encarga de

realizar los seguimientos de las conexiones es “connection tracking system”.

2.2.5 Firewalls de tercer y cuarta generacion

La tercera generacion de firewalls evalla los paquetes hasta el nivel de aplicacion
manteniendo la inspeccidn de estados. Ademas, brinda servicios de autenticacion de usuarios
y Proxy para controlar un protocolo especifico (HTTP, FTP, DNS). La capacidad de
inspeccionar por completo el paquete de datos evita ataques de suplantacidn (spoofing)
asegurando un alto grado de proteccién a la red. La nueva generacién de firewalls incluye
una plataforma donde convergen las funcionalidades mas importante de un sistema de
proteccion como Inspeccién profunda de paquetes, IPS (Intrusion Prevention System),
encriptacion del tréfico por TLS/SSL, inspeccion de antivirus, RADIUS, filtrado de aplicaciones
web o WAF(Web Application Firewall), administracion de ancho de banda y més. La

multiplicidad de funcionalidades es proporcional a los costos de adquisicion de los NGFW.

En el siguiente grafico se expone la evolucién temporal de las generaciones de firewalls.

Cortafuegos
o a nivel de
Apariclin da aplicacién
los primaeros
Cortafuegos Cortafuegos Filtrado
do filtrado de Inspeccién Dindmico Kernel
da paguetes da estados de Paguetes Proxys
I 1 1 1 [ [ [ [ 1 [ | | | I 1 1 1 ]
1380 1990 2000

Figura 2-8 Evolucion de los firewalls

Fuente: [9]

Una caracteristica importante en los firewalls a partir de la segunda generacion es su

sensibilidad a las sesiones.
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W
CLOSED Session Removed

Figura 2-9 Firewall de la firma Palo-Alto Networks

Fuente: [10]

Por ejemplo, en firewalls comerciales como Palo Alto Networks Firewalls, con sistema
operativo PAN-OS, se utiliza dos tiempos: TCP Half Closed y TCP Wait Timers para cerrar
las conexiones TCP [10]. Cuando el firewall recibe el primer FIN y después el segundo FIN o
RST se activan los temporizadores TCP Half Closed y TCP Wait Timers respectivamente.
Cuando estos expiran se procede al cierre definitivo de la conexién TCP. El tiempo de
duracion del TCP Wait Timer por defecto es 15 segundos. Es decir, un firewall de la marca

Palo-Alto olvida una conexion TCP después de dicho tiempo.

2.3 Balanceadores de carga

Los balanceadores de carga distribuyen la carga, virtualizando el servicio, a un grupo de
servidores fisicos para hacer que estos trabajen como un solo servidor. Estos surgieron por
la incapacidad del manejo de trafico de un solo servidor y la necesidad de utilizar clister. La
primera solucion para el balanceo de carga a un conjunto de servidores fue a través de la

reparticion Round-Robin via DNS (Domain Name System).
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Figura 2-10 Balanceador de carga via DNS

Fuente: [11]

El principio de funcionamiento se basa en la capacidad del servidor DNS para responder cada

solicitud a un nombre de dominio (www.example.com) a mdultiples IPs (192.0.2.11 /

192.0.2.12). Cuando un conjunto de usuarios soliciten a un nombre de dominio (servicio web),
el servidor DNS brindara los recursos del primer servidor (192.0.2.11:80) al primer usuario,
recursos del segundo (192.0.2.12:80) al segundo usuario, recursos del primero
(192.0.2.11:80) al tercer usuario y asi sucesivamente distribuyendo la carga en los distintos
servidores web del clister. Sin embargo, este mecanismo no tiene la capacidad de conocer
la lista de servidores operativos y manejar el estado de las sesiones activas. Si el primer
servidor (192.0.2.11) falla se interrumpe la sesién establecida por el primer usuario, se pierde
el estado de la sesion y se brindara los recursos del segundo servidor (192.0.2.12) al primer
usuario. Esta limitante es critica en escenarios donde los servidores son reemplazados por

firewalls, equipos sensibles a los estados de las sesiones.

2.3.1 Balanceadores comerciales

Los controladores de entrega de aplicaciones (ADC) o balanceadores comerciales se
encargan de administrar a las aplicaciones basadas en los protocolos TCP o UDP para el
balanceo, encriptacion, aceleracién y seguridad de estas. EI mecanismo de balanceo de
carga en el ADC se basa en la virtualizacién de los servicios. Se incluye un servidor virtual
que brinda una “direccion IP virtual” para el mundo exterior, cuando un cliente accede a esta
direccion, solicitando el servicio, se procede a realizar un NAT — bidireccional hacia el servidor

fisico mas apropiado.
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Figura 2-11 Balanceo de carga en las ADC

Fuente: [12]
Los ADC trabajan de la siguiente forma:

e Un cliente (192.168.0.11) en el exterior solicita un servicio (web), que provee uno de
los servidores fisicos en el cluster, al servidor virtual (192.0.2.1:80)

e EI ADC acepta la conexion y decide que servidor fisico debe recibir la conexion
(172.16.1.11, 172.16.1.12, 172.16.1.13 0 172.16.1.14), se cambia la IP definida en el
servidor virtual(192.0.2.1) por la IP del servidor fisico elegido (172.16.1.11)

e El servidor fisico elegido (172.16.1.11) responde la solicitud y establece la sesion con
el usuario

e EI ADC intercepta la respuesta del servidor fisico y cambia la IP (NAT) de este por la
IP del servidor virtual (192.0.2.1) enviandolo al cliente

e El cliente recibe la respuesta del ADC creyendo que el servicio proviene del servidor
virtual

e El proceso continua indefinidamente hasta que la sesién establecida entre el cliente y

servidor expire

La gran diferencia de los ADC frente a los balanceadores de carga Round-Robin via DNS es
gue estos recuerdan las conexiones establecidas por los usuarios y las almacenan en una
tabla de conexiones. Estos balanceadores de carga se adaptan a la probleméatica de distribuir

la carga a un banco de firewall N:1.
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2.3.2 Problemas en los balanceadores comerciales (costos)

En el mercado encontramos balanceadores comerciales como las soluciones BIG-IP o
Serverlron ADX de las firmas F5 y Brocade respectivamente. La eficiencia de los ADC se
basa en el nivel de granularidad para detectar una sesion y garantizar su permanencia hasta
su expiracién. Redes empresariales como la PUCP manejan 80 000 sesiones simultaneas en
un momento dado [13]. Los ADC, Serverlron ADX, manejan entre 93 750 a 3 000 000
conexiones por segundo [14]. La alta granularidad de los ADC influye en los costos del
hardware ya que utilizan memorias sofisticadas, TMM en caso de la solucion BIG-IP [15], para

el almacenamiento de las conexiones en su tabla de sesiones (tabla hash).

Tabla 2-3 Comparacién entre las soluciones BIG-IP y Serverlron ADX

Conexiones por segundo (L7) 350 000 375000
Maxima cantidad de sesiones concurrentes (L4) | 14 000 000 16 000 000
Throughput (Gbps) (L4/L7) 10 9
Precio $19127.99 $20369.99

Fuente: Elaboracion propia

La Tabla 2-3 muestra una lista de precios de los balanceadores comerciales especificando

sus caracteristicas mas importantes.

2.3.3 Switch SDN/OpenFlow como balanceador de carga

El controlador SDN permite la insercion, eliminacion y actualizacién de Flow entries en el

switch SDN/OpenFlow. Un Flow Entry puede manejar una accion de balanceo de carga.

Name Switch DPID e Eth Type Protocolo IP Src IP Dst B I e Action
Src  Dst Sport Dport

Flow 1 |DPID switch| * * | 0x0800 TCP 192.168.1.18 10.20.101.21| 80 65460 | port1

Flow 2 | DPID switch * * | 0x0800 ubpP IP Sub-Red 1 /mask * * * port 2

Flow 3 | DPID switch o * | 0x0800 UDP 192.168.1.20 103.45.67.3| 8080 12345 | port3

Flow M| DPID switch| * * | 0x0800 TCP IP Sub-Red 2 /mask ) w3 & port X

Figura 2-12 Flow table de un balanceador de carga basado en un switch SDN/OpenFLow

Fuente: Elaboracion propia

Por ejemplo, se puede asignar para que todos los paquetes que provienen de una sesion en
particular (IP fuente = 192.168.1.18, IP destino = 10.21.101.21, protocolo = TCP, puerto
fuente = 80 y puerto destino = 65460) se redirijan al firewall proximo al puerto 1 del switch a

través de la insercion del flow entry (Flow 1) en la memoria TCAM del switch. También se
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puede asignar que todo el trafico de una subred en particular sean procesados por el firewall
proximo al puerto 2 del switch a través del flow entry (Flow 2).

Un switch SDN/OpenFlow (P - 3297), costo 3000 dolares, y un controlador SDN se adaptan

para realizar las funciones de un balanceador de carga.

2.3.4 Limite de granularidad debido al tamafio de las TCAM

Las entradas (flow entries) que soporta la memoria TCAM del switch SDN/OpenFlow estan
limitado por el procesador que utilizan. Por ejemplo, el modelo P-3297 soporta como maximo
8000 entradas.

Esta limitante afecta el nivel de granularidad de una regla de balanceo de carga. Ya que por
ejemplo, si se definen reglas a la granularidad de una sesién en un balanceador de carga
basado en un switch SDN/OpenFlow inspirado en el mecanismo de funcionamiento de los
ADC se excedera en el uso de recursos disponibles. El switch SDN/OpenFlow no manejara
80K sesiones activas (cifra que aparece en una red empresarial) simultaneas para realizar el

balanceo de las sesiones a determinados firewalls.

Esta limitante es una dificultad en la adaptacion de un switch SDN/OpenFlow como

balanceador de carga.

2.4 Trafico en las redes de banda ancha

Estudios sugieren que el patron del trafico en las redes de banda ancha es auto similar [16].
Es decir, la visualizaciéon del trafico en distintos grados de ampliacion revela su naturaleza
fractal [17].

2.4.1 Flujos deinternet o sesiones

El trafico de una red basada en conmutacién de paguetes esta conformado por un conjunto
de flujos agrupados por las caracteristicas de la cabecera IP y TCP/UDP. En la capa 3 del

modelo OSI el formato de la cabecera Internet esta definido por el RFC791 [18].
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@ 1 2 3

2122345678982 12345678%8123456789801
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|version| IHL |Type of Service| Total Length |
D e
| Identification |Flags| Fragment Offset |
s e s o o T T B e o = TF S SRR
|  Time to Live | Protocol | Header Checksum |
D e
| Source Address |
s o s o o T T B o o TF S SRR
| Destination Address |
D
| Options | Padding |
s e s o T T T e . o o TF S SRR

Example Internet Datagram Header

Figura 2-13 Cabecera del datagrama Internet

Fuente: [18]

Asimismo, las cabeceras de los protocolos TCP y UDP estan definidos en los RFCs 793 y
768 respectivamente [19] [20].

a 7 8 15 1& 23 24 31
TR L +
| Source | Destination |
| Fort | Fort |
fommmm oo e e +
| | |
| Length | Checksum |
fommmm oo B e +

| data octets

+________________

User Datagram Header Format

Figura 2-14 Formato de cabecera del protocolo UDP

Fuente: [20]
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TCP Header Format

Note that one tick mark represents one bit position.

Figura 2-15 Formato de cabecera del protocolo TCP

Fuente: [19]

La definicién de un flujo o sesion para este trabajo esta conformada por un vector cuyos
elementos son la direccion IP fuente, destino; el tipo de protocolo; y los puertos TCP o UDP
fuente y destino. Las caracteristicas mas importantes de los flujos son: identificador del flujo,
cantidad de paquetes, tamafio del flujo (bytes) y arreglo de los tiempos de llegada de los

paquetes que conforman el flujo.

Flow = {identificador, Cantidad de paquetes, Tamafio, Tiempo de Llegada []}

Donde, identificador: “ip_fuente, ip_destino, numero del protocolo, puerto_fuente,

puerto_destino”

2.4.2 Trazas de trafico ISPDSL-II

La captura de trazas de trafico se realiza utilizando splitter épticos unidos a tarjetas
DAGG6.2SE [21] o DAG 3.7G con un software de captura de trazas, WDCAp [22].

Para esta tesis, se utiliza la serie de trazas publicas en [22] (ISPDSL-II) que pertenecen al
trafico entre un Proveedor de servicios (ISP) y un conjunto de clientes residenciales a través

de lineas de abonado digital que se asemeja al comportamiento de una red empresarial.

La recoleccién de paquetes en la traza ISPDSL-II se realiz6 a través de un port mirror en el
switch que carga el trafico en ambas direcciones hacia el router ISP. El trafico capturado fue
escrito en el formato ERF, compatible con pcap, en una serie de 562 archivos con la siguiente

notacion yyyymmdd-HHMMSS-[code].gz.
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En efecto las trazas ISPDSL-II contienen la informacién de los paquetes capturados desde
las 16:09:46 del miércoles 6 de junio del 2010 hasta las 09:30:01 del lunes 18 de junio del
2010 referidos al tiempo en UTC.

2.4.3 Taxonomia del trafico en redes empresariales

El estudio de la naturaleza del trafico de Internet en las redes empresariales es importante
para la determinacion de politicas que protejan la seguridad de la red. El trafico de Internet

esta conformado en mayor porcentaje por el protocolo IP.

El estudio de los flujos de trafico en [23] concluye que los flujos con mas tiempo de duracion,
superior a los 10 minutos, representan el 20% del volumen de tréafico total y son aquellas

sesiones peer-to-peer.

Para realizar la clasificacion del tréfico en la traza ISPDSL-II se utiliza el script desarrollado
por el autor de esta tesis y la libreria pypcapfile de Python con algunas modificaciones, estas

herramientas estan almacenadas en [24] [25].

El primer analisis se realiza a la traza, 20100106-030946-0.dsl| [22], de 20 minutos de
duracién. En esta se procesan 23 millones de paquetes, de los cuales se encuentran 853 678

sesiones o flujos segun la definicion especificada en 2.4.1.

Tabla 2-4 Estadisticas en una traza de veinte minutos

% paquetes 0.27 |1 80.3|19.2 | - -
% volumen de trafico (bytes) | 0.04 | 90.5 | 9.3 |[0.13 | -
% flujos 2.4 | 52.1 455 - -

Fuente: Elaboracioén propia

El segundo analisis, mejorando la performance de la herramienta en [24] se logra procesar
14 trazas, desde 20100106-030946-0.dsl hasta 20100106-093000-0.dsl, que en conjunto
representan 6 horas y media de duracién. En total se procesan 484 700 000 paquetes, de los

cuales se encuentran 14 509 555 sesiones o flujos segun la definicién en 2.4.1.

Tabla 2-5 Estadisticas en traza de seis horas

% paquetes 0317751219 0.2 | -
% volumen de trafico (bytes) | 0.05 | 89.4 | 10.3 | 0.17 | -
% flujos 25 (604|369 - -
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Fuente: Elaboracion propia

Se puede apreciar que en las trazas analizadas el trafico mas frecuente es debido a las
sesiones TCP y UDP. Por esta razon, el presente trabajo se concentra en el analisis de estos

dos protocolos para la elaboracion de politicas de balanceo de carga.

2.4.4 Dinamicatemporal de las sesiones — Max Inter Arrival Gap Time

Los flujos pertenecientes al protocolo TCP (orientado a conexién) son los mas abundantes
en una red empresarial segun los andlisis en la seccion 2.4.2 debido a que los usuarios de la
red utilizan aplicaciones HTTP, HTTPS, FTP, SMTP, POP3, SSH, IMAP con mayor
frecuencia. En efecto, un firewall procesara flujos TCP proporcional a la cantidad de flujos

TCP existente en la red.

Llamaremos “gaps” a los maximos tiempos entre paquetes en una sesion. En el andlisis de
las trazas en 2.4.2 se encontraron dos tipos de sesiones TCP voluminosas con determinadas

caracteristicas.

En primer lugar, aquellas que tienen un solo gap, véase la siguiente figura.

—& Trafico Uplink
—= Trafica Downlink

THREE-WAY
2| | HANDSHAKE o

MAX

I INTER-ARRIVAL FOUR-WAY [
TIME HANDSHAKE

P ! ! | | !
1.95 2 205 2.1 215

Segundos w10

Figura 2-16 Sesion TCP voluminosa del primer tipo

Fuente: Elaboracion propia
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INTER-ARRIVAL TIME

5 | | | | | | | | |
06 na 1 12 1.4 1.6 1.8 2 22
Segundos

<10

Figura 2-17 Sesiéon TCP voluminosa del segundo tipo

Fuente: Elaboracién propia

El flujo que se representa en la Figura 2-16 pertenece a la sesion conformada por los
siguientes atributos: IP_src = 70.191.28.83, IP_dst = 72.81.234.136, protocolo = TCP,
Puerto_src = 54543, Puerto_dst = 80. Donde, el maximo tiempo entre paquetes (Max Inter-

Arrival Time) es 52 segundos y tiene un tiempo de duracion de 46 minutos.

En segundo lugar, aquellas que tienen un conjunto de gaps que varian de forma gradual
véase la figura.

El flujo que se representa en la Figura 2-17 pertenece a la sesién conformada por los
siguientes atributos: IP_src = 106.157.70.246, IP_dst = 172.141.81.133, protocolo = TCP,
Puerto_src = 25953, Puerto_dst = 65426. Donde, el flujo tiene un tiempo de duracién de 5
horas. Sin embargo, Sus maximos tiempos entre paquetes (Max Inter-Arrival Time) varian

descendentemente gradual desde los 79,6 segundos hasta los 4 segundos.

Los firewall de segunda, tercera y cuarta generacion mantienen la conexién de una sesion
consumiendo parte de su memoria ya que guardan el estado del flujo hasta su expiracion.
Ademas, los flujos voluminosos son los que perduran mas en el tiempo. Sin embargo, la
presencia de gaps en una sesion, por ejemplo el flujo en la Figura 2-16, inutiliza el recurso de
memoria en el firewall debido a que durante 52 segundos no se procesa algun paquete por
el firewall pero se consume un recuso de memoria. Este efecto es mas critico cuando el
tiempo en desuso de una sesion supera las horas. Para evitar estos problemas los firewall
comerciales olvidan la sesion por defecto si el tiempo entre paquetes supera los 3600

segundos [10].
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Una definicion mas detallada de una sesion en funcién a los maximos tiempo entre paquetes

- gaps es necesaria en disefios donde la presencia de sesiones activas es critica.

Tabla 2-6 Los flujos TCP voluminosos mas criticos

Gap-1 131.77(85.44| 35.76| 33.97| 33.61| 25.70| 24.44| 24.15| 14.43| 12.56| 9.62|9.41| 8.94| 7.64| 7.26( 5.64| 4.47
Gap-2 10.56| 16.20| 14.45| 23.20| 12.95| 12.87| 5.10|14.05| 7.45| 6.33|4.81|5.66|5.18 7.08|5.57
Gap- 3 8.65(12.72|14.15 5.98| 9.88| 7.92 8.65| 5.64 5.53|4.84
Gap-4 5.29| 6.15| 7.82 6.64| 6.41 7.02 4421418
Gap-5 5.93 4.37

Gap-6 511

Gap-7 5.01

Gap-8 4.88

Gap-9 4.76

Fuente: Elaboracién propia

Por un lado, si definimos una sesién en funcién a flujos segun la Figura 2-16 se inutiliza la
capacidad de procesamiento del firewall. Por otro lado, si definimos una sesion en funcién a
los gaps de un flujo como en la Figura 2-17 se toma el riesgo de crear aln mas sesiones. Se
analiza el caso mas critico, por lo cual se ordena los primeros mil flujos mas voluminosos que
no pertenecen a los tipos mencionados y cuyos gaps son mayores a 4 segundos. La lista se

describe en la siguiente tabla.

La eleccion del maximo tiempo entre paquetes en una sesién TCP esta limitado por un
tradeoff. Si se elige un tiempo muy alto se corre el riesgo que estas sesiones sean olvidadas
por el sistema operativo del firewall. Por otro lado, si se escoge un tiempo muy pequefio, se
incrementara el procesamiento en el firewall debido a que manejara mas conexiones. La
Tabla 2-6 muestra los resultados para aquellas sesiones con gaps mayores a 4 segundos.
Aunque algunas sesiones TCP presentan gaps de varios minutos, los paquetes después del
gap son trafico TCP de control para cerrar la sesion. Es decir, no hay trafico de datos (til
después del gap, por lo tanto, no habrda ningin dafio al migrar esas sesiones por el
Balanceador de Carga. Los casos mencionados estdn marcados en rojo en la Tabla 2-6. Por
lo tanto, podemos ver que en la tabla que solo 6 de mas de 14 millones de sesiones presentan
un gap de més de 15 segundos (es decir, la posibilidad de que una sesién tenga un gap de
mas de 15 segundos es menor que 10°). Asi, 15 segundos sera el periodo para la
recopilacién de sesiones activas en este trabajo de tesis, ya que este valor induce una
probabilidad en el orden de 10° de interrumpir una sesién, muy por debajo de la probabilidad

de bloqueo debido a la congestidn u otros problemas de una red empresarial.
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No se realiza el andlisis para el protocolo UDP ya que las sesiones que le pertenecen no
manejan estados.

2.5 Estimadores y predictores

Debido a la presencia del burst de trafico en las redes empresariales (trafico dirigido a los
firewalls) es necesario promediar el trafico para evitar sus fluctuaciones al momento de decidir
si la carga en un firewall excedié su umbral. Ademas, la prediccion de un incremento del
tréfico debido a las horas picos permitird que el balanceador de carga sea proactivo para

disminuir el tiempo de migracion de carga desde un firewall a otro.

2.5.1 Forgetting Windows

El método Forgetting Windows promedia los valores de los elementos de una ventana de

longitud L.
Input Qutput
Current sample ) Moving 2+0+0+0)/4
atn=0 Average ( }I
(2] Moving 0.50 | (2+0+0+0)4
Curretnt sa1n1ple \ ? Average 1.25 | (3+2+0+0)/4
atn= |~ |
? v 0.50 | (2+0+0+0)/4 Window fills with
" VI 1 1
| — [z |— [ oeome g
C t | [ |
ueri sample 4] 225 | @r3r2+0)4 reached
i 0.50 | (2+0+0+0)4
El Moving 125 | (3+2+0+0)4
4 Average 2 25 {4*3"‘2"‘0‘)?’4
Current I = | -
noge —5] 350 | (5+4+3+2)04
2]
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| - | OVING |
2 — Average 1.25 | (3+2+0+0)/4
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4 J:‘oning o | 2.25 | (4+3+2+0)/4
5 Verage 350 | (5+4+3+2)/4
5 | 450 | (B+5+4+3)/4
Current sample , ? 975 (B+6+524)/4
atn=5 | - |

Figura 2-18 Método de ventana deslizante

Fuente: [26]
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Sea una ventana de 4 elementos, ver Figura 2-18, cuya entrada recibe una serie de nimeros
enteros consecutivos. En el primer instante se promedia todos los valores de la ventana (en
caso no haya un elemento se incluira cero). En la tercera iteracién se promedia todos los
valores (3, 4, 5, 6) donde la salida es 3.5 (se conserva los valores promedios anteriores).
Sucesivamente en cada iteracidon se va actualizando el valor promedio de la ventana (datos
de entrada) en la salida. En la quinta iteracion, se olvida que la ventana tuvo como datos de
entrada (2 y 3) ya que la actualizacion del promedio se realiza a los ultimos cuatro elementos

de la ventana. Este es el método de ventana deslizante.

En el método anterior todos los datos en la ventana tenian el mismo peso al promediarse. A

continuacion, se presenta el método de pesos exponenciales.

ylnl=p*y[n—1] + (1 —p) = x[n]

Figura 2-19 Factor de olvido

Fuente: [26]

En la ecuacion anterior los valores en la entrada estan representados por x[n] y los valores
promediados por y[n]. El factor de olvido (p) varia entre cero y uno. Este valor indica la

prioridad o peso con que se promediara los valores actuales en la ventana x[n]. En la Figura
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2-19 se observa que en el tiempo 3.8 segundos hay una variacion notoria. Se analizan tres
valores del factor de olvido (0.8, 0.9 y 0.99).

El factor de olvido influye en la convergencia del promedio de la ventana al valor actual en
x[n]. De la Figura 2-19, mientras el factor de olvido se acerca a cero (0.8) la respuesta (y[n])
se acerca mas rapido al valor real de los datos de entrada. Si el factor de olvido se acerca a
1 (0.99) la respuesta es suavizada lo cual tarda més tiempo en alcanzar el valor promedio

de la ventana.

2.5.2 Predictor de Kalmann

El filtro de Kalmann es un algoritmo recursivo, no requiere almacenar los datos previos,
Optimo de procesamiento de datos. Procesa todas las mediciones en tiempo discreto sin

importar la precision para estimar el valor de las variables de interés.

En efecto, utilizando el filtro de Kalmann se podra predecir (instante de tiempo) el incremento

del trafico debido a las horas pico.
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3. DISENO DEL BALANCEADOR DE CARGA

En la seccién anterior se presentaron los conceptos para el disefio del balanceador de carga.
Se menciond los balanceadores de carga comerciales (funcionamiento de los ADC) los cuales
realizan el balanceo de carga a la granularidad del orden de una sesién. Estos resuelven la
problematica del balanceo de carga a un banco de firewall N:1. Sin embargo, los precios de
los ADC (20, 370 délares cada uno) elevan el costo de capital en el modelo N:1. El uso de
switchs SDN/OpenFlow (3, 000 ddlares cada uno) como balanceadores de carga reduce
significativamente (143, 567 ddlares) el CaPex del banco de firewalls frente al modelo activo

- respaldo.

A continuacién se presentara la arquitectura del balanceador de carga basado en un switch
SDN/OpenFlow especificando sus elementos, roles y definiendo algunos conceptos para la
elaboracion del algoritmo de balanceo de carga. Luego se describiran los requerimientos para
su disefio segln las limitantes encontradas en el capitulo anterior. Por Gltimo, se detalla el

disefio del balanceador de carga a alto y bajo nivel (nivel de software).
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3.1  Arquitectura del balanceador de carga

3.1.1 Elementosy roles

(a) Mirror a RE(?CE}TI:’;?'E:: DE
b - red
SWITCH / BALANCEADOR esth e o SESIONES
DE CARGA ACTIVAS

(d) Interfaz - Rama

CEW-2N PW3

(b) Interfaz - recoleccidn
de sesiones activas

F

CONTROLADOR
SDN/OPENFLOW
FW-1 / FW-N
) OpenFlo
SWITCH / BALANCEADOR
DE CARGA
Figura 3-1 Disefio del balanceador de carga
Fuente: Elaboracién propia
e Switch SDN/OpenFlow.- El switch SDN/OpenFlow cumple el rol de balanceador

de carga. Este recibe reglas enviadas por el Controlador a través de la interfaz (c)

para la creacion, actualizacion o eliminacién de Flow Entries. Estas reglas seran

responsables del balanceo de carga en el banco de Firewalls N:1.

e Controlador SDN/OpenFlow.- El controlador SDN/OpenFlow cumple el rol de

monitorear el trafico entrante y saliente por los switch SDN/OpenFlow que viajan por

la interfaz (d). Esta en constante comunicacién con el servidor recolector de sesiones

activas a través de la interfaz (b) para evaluar las sesiones activas que maneja un

firewall en particular. Ejecuta una aplicacion donde decide que reglas enviar al switch

SDN/OpenFlow para realizar las reglas de balanceo de carga.

e Servidor recolector de sesiones activas.- El servidor recolector de sesiones activas

cumple el rol de monitorear las sesiones activas presentes en un determinado firewall

a través de la recoleccion de estas por la interfaz (a). Comunica al controlador

SDN/OpenFlow las sesiones activas encontradas.
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o Firewalls.- Estos equipos cumplen el rol de proteger a la red interna (intranet)
frente a cyberataques inspeccionando los paquetes IP TCP/UDP al nivel de una

sesion (firewalls de segunda generacion).

3.1.2 Definicibn de Rama

Una Rama estd conformado por los siguientes elementos: firewall y las interfaces de
comunicacion entre el firewall y los switch SND/OpenFlow que operan como balanceadores
de carga.

El sistema tiene tantas Ramas como cantidad de elementos que conforman el banco de
Firewalls N:1.

Internet

Intranet

Figura 3-2 Ramas en el banco de firewalls N:1

Fuente: Elaboracioén propia

En la Figura 3-2 se representa graficamente el concepto de Rama. El puerto (Port X) del
switch (SW Intranet) proxima a la intranet recibe trafico entrante - RX (paquetes que provienen
desde internet hacia la intranet) y saliente - TX (paquetes que provienen desde la intranet
hacia internet). Lo mismo sucede en el puerto (Port Y) del switch (SW Extranet) proxima a

internet.

La maxima capacidad de trafico (cantidad de paquetes por segundo o volumen en bps) que
puede soportar una Rama depende del trafico saliente-TX en el puerto Port X (paquetes que

provienen de la intranet) y el saliente — TX del puerto Port Y (paquetes provenientes de
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internet). EI maximo valor de estas dos cantidades llamaremos valor representativo de esa
Rama (Rama - FW2).

El valor representativo de la Rama esté limitado por el méximo rendimiento del firewall que lo
conforma. Por ejemplo, un firewall (modelo FG/FWF-50E de la firma Fortinet) tiene un
rendimiento de 2.5 Gbps - 610 Kpps (512 byte UDP). Estas cantidades nos servirdn para

definir el valor umbral que determinara el estado de una Rama.

Otra caracteristica de una Rama es que por esta se transporta el trafico IP de un conjunto de

subredes predeterminadas en la red interna.

3.1.3 Definicion de estados de una Rama

Una Rama pertenece a un conjunto de estados que se definen a continuacion:

¢ Una Rama esta en el estado NORMAL cuando el tréfico que soporta (valor
representativo) no supera el maximo rendimiento del firewall que la conforma
(umbral).

¢ Una Rama esta en el estado CANDIDATA si el trafico que soporta excede el
méaximo rendimiento del firewall que la conforma. En este estado se selecciona
una subred para migrar su carga hacia un firewall disponible (simultaneamente se
recolecta las sesiones activas correspondiente a esa subred). Asi se

descongestiona el trafico IP que procesa el firewall perteneciente a la Rama.

Una Rama estd en estado BLOQUEADA cuando no puede ser usado para realizar

migraciones de carga a otro firewall.

3.1.4 Proceso Hand Off por sobrecarga de trafico

El trafico de internet fluctia por la presencia de trafico burst desestabilizando el rendimiento
de un firewall. Los firewalls del modelo de proteccion N:1 superan su capacidad de
procesamiento en las horas pico de trafico si la distribucién de carga por parte del balanceador
no es homogénea. Para evitar este fenébmeno y utilizar todos los recursos disponibles del

banco de Firewall N:1 se ejecuta el proceso Hand Off.
El proceso Hand Off involucra dos actores: un firewall sobrecargado y otro descongestionado.

Segun el disefio del balanceador de carga de esta tesis, un firewall procesa el trafico IP
correspondiente a un conjunto de Subredes (de la red empresarial) predeterminadas. Por
ejemplo, de la Figura 3-3; por un lado, el Firewall 1 procesa solo el trafico proveniente de las
subredes X, Y y Z. Sin embargo, el Firewall 1 comenzara a perder paguetes debido a que

esta sobrecargado (superé su maxima capacidad — umbral). Por otro lado, el Firewall 2
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(equipo descongestionado) no opera a su maximo rendimiento pues solo procesa el trafico
de la subred W.

—— _SUB-REDX - - - ® = B

SUB-RED Y

FIREWALL 1 FIREWALL 2

————— Umbral

Figura 3-3 Firewall 1 sobrecargado

Fuente: Elaboracion propia

El proceso Hand Off consiste en migrar la carga de la subred X (Subred de menor carga)

perteneciente al Firewall 1 hacia el Firewall 2 (disponible).

Una vez realizada la migracion, el Firewall 1 se descongestionara, ver Figura 3-4. Como los
firewall a partir de la segunda generacion son equipos sensibles a los estados de las
conexiones abiertas (2.2.4) el proceso Hand Off incluye la permanencia de las sesiones
activas ya establecidas por la subred X en el Firewall 1. En efecto, la migracion de carga hacia

el Firewall 2 solo se realiza a las nuevas sesiones provenientes de la subred X.
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SUB-RED Y

SUB-RED X

FIREWALL 1 FIREWALL 2

————— Umbral

Figura 3-4 Estado de los firewalls después del proceso Hand Off

Fuente: Elaboracion propia

3.2 Requerimientos para el balanceo de carga

El disefio del balanceador de carga depende de la naturaleza de los firewalls de segunda
generacion (equipos sensibles al estado de las sesiones), las limitantes fisicas en la memoria
del switch SDN/OpenFlow que se adaptara para realizar la funcion de balanceo de carga,
evitar la pérdida de paquetes cuando se migra la carga de un firewall a otro, escalabilidad y
alta disponibilidad ante la insercion de nuevos firewall al banco N:1 en el futuro. Por estos
detalles, se describe los requerimientos que debe considerar un balanceador de carga basado

en un switch SDN/OpenFlow para un banco de Firewall N:1.

3.2.1 Persistencia de las sesiones activas

El balanceador de carga debe garantizar la permanencia de las sesiones para no interrumpir
la operatividad de los firewalls de segunda generacion cuando se presenta migraciones de
carga por sobrecarga en las horas pico de trafico. Las sesiones que ya se iniciaron en un
firewall no deben ser migradas a otro. La migracién solo debe darse con aquellas sesiones
nuevas. El balanceador de carga debe salvaguardar la persistencia de las sesiones

(TCP/UDP) en los firewalls hasta la finalizacion de estas.

3.2.2 Entradas en lamemoria TCAM de los switch SDN/OpenFlow

El disefio no debe exceder la cantidad méaxima de entradas TCAM en los switch
SDN/OpenFlow (8K a lo maximo). La red empresarial (PUCP) maneja un promedio de 80K

sesiones activas en un momento dado distribuidas en 300 subredes (1 subred por pabellén
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aproximadamente). Las reglas (1 flow entry por una subred) no deben exceder el maximo
soportado por el switch SDN/OpenFlow. El uso de la memoria TCAM es critico cuando un
firewall es sobrecargado ya que se insertan nuevas entradas (flow entries a la granularidad
del orden de una sesion) en los switch SDN/OpenFlow para garantizar la persistencia de las

sesiones.

3.2.3 Tiempos de descongestidon

Durante el tiempo que el firewall congestionado demora en descongestionarse se debe

minimizar la pérdida de paquetes en el firewall congestionado.

3.2.4 Escalabilidad y alta disponibilidad

El balanceador de carga debe ser escalable a la adquisicidon de nuevos elementos al banco
de firewalls N:1 ya que en el primer afio el balanceador funcionara con dos firewalls y uno en
modo de respaldo, el tercer y quinto afio se agregara nuevos firewalls al banco N:1 (ver

seccion 1.1.2)

El disefio debe garantizar la operatividad de los firewalls debido a sobrecargas en los mismos
en las horas pico de trafico.

3.3 High level design del balanceador de carga

A continuacién se presentara el disefio a alto nivel (algoritmo de balanceo de carga) para

desarrollar la aplicacién balanceo de carga en software (seccién 3.4).

3.3.1 Maquina de estados de una Rama

Por defecto una Rama esta en estado NORMAL, cuando se detecta o predice una sobrecarga
en el firewall se procede a un cambio de estado, la Rama es CANDIDATA a una posible
migracion. Durante un tiempo, llamémosle periodo de recoleccién de sesiones (Delta Y), se
analiza si la Rama en estado CANDIDATA debe ejecutar la migracion de carga. Si durante
ese periodo, la prediccién de la carga en el firewall es un valor menor al umbral se procede
al cambio de estado NORMAL. Si se supera el periodo (Delta Y), se procede a migrar la carga
desde el firewall de la Rama hacia otro firewall disponible. Luego, la Rama entra en estado
BLOQUEADA durante un tiempo llamémosle periodo de bloqueo donde se imposibilita a la
Rama realizar migraciones de carga a otra Rama ya que la migracion es un proceso costoso
en el uso de flow entries (limitantes en la memoria TCAM). Cuando el periodo de bloqueo

expira la Rama cambia al estado NORMAL y el proceso se repite.
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- Ejecutar Hand Off de la sub-
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Figura 3-5 Maquina de estados de una Rama

Fuente: Elaboracién propia
3.3.2 Definicion de Triplets

Para realizar la migracion de carga de un firewall sobrecargado a otro es necesario la

determinacioén de tres elementos:

¢ La Rama origen, que incluye al firewall sobrecargado
e La subred perteneciente a la Rama origen cuya carga se migrara
e La Rama destino, que incluye el firewall que recibira la carga de la subred

migrada

Un Triplet esta conformada por la Rama origen, subred Hand Off, Rama destino. Un Triplet

nos servira para ejecutar el proceso Hand Off.

3.3.3 Algoritmo y diagrama de bloques

El algoritmo estad caracterizado por tres médulos principales: el modulo de deteccion de
procesos Hand Off que se encarga de avisar periddicamente al sistema si hay una
sobrecarga en algun elemento del banco de Firewalls N:1 a través de los Triplets encontrados,
el médulo de ejecucion de un proceso Hand Off que se encarga de procesar la informacion
de los Triplets para ejecutar las migraciones de carga y el médulo de homogeneizacion de

subredes cuyo objetivo es descomponer y unir subredes para que en el futuro se disminuya

la cantidad de procesos Hand Off.
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(eer archivo de configuracic’)D
v

Creacion de Flow Entries en funcién
a sub-redes pre -establecidas

Ejecutar cada (delta x) Ejecutar cada (delta z)

Ejecutar cada

Vezque se Evaluar consumo de sub redes
active el trigger Merge y Split de sub redes para
Médulo de para ejecutar crear sub redes homogeneas
Deteccién de un proceso Almacenamiento de las horas pico
Hand Off
procesos Hand Off

Médulo de ejecucion
de un proceso
Hand Off

Figura 3-6 Algoritmo de balanceo de carga

Fuente: Elaboracién propia

En primer lugar, se lee el archivo de configuracion que contiene la siguiente informacion:
prefijo (IP / mascara) de las 300 subredes pertenecientes a la red empresarial, DPID de los
switch SDN/OpenFlow, Ramas disponibles en el sistema, IP del controlador SDN y del
servidor de Recoleccién de Sesiones Activas y los umbrales definidos por la capacidad de los
firewalls en bps. Con esta informacién se procede la creacién de tantos flow entries como
subredes en la red empresarial (cada Flow Entry corresponde a una subred) distribuidas en

todas las Ramas del sistema via Round Robin.

Periédicamente, cada (Delta X) segundos, se monitorea las posibles migraciones de carga
en cada firewalls del sistema. En la Figura 3-7 se representa el diagrama de bloques del
moddulo deteccién de Procesos Hand Off. En primer lugar, se mide los nuevos valores de la
carga en bps y pps de cada subred, asimismo se actualiza el valor de los predictores y
estimadores en cada Rama. En segundo lugar, se ordena descendentemente las Ramas
segun su nivel de congestion. En tercer lugar, se elige o actualiza los Triplets (en funcion a
las Ramas congestionadas) existentes evitando aquellas Ramas en estado BLOQUEADO. Si
se encuentra alguna nueva Rama en estado CANDIDATA se activa el trigger para ejecutar el
proceso Hand Off (donde se recolecta el registro de sesiones activas) en esa Rama. Si la
prediccion de la carga en una Rama ya CANDIDATA no supera el umbral se procede a

detener el registro de sesiones activas.
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proceso
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rama Detener el registro
. |— : ” I
candidata de sesiones activas
aliminada?

MO

)

Figura 3-7 Médulo de deteccién de procesos Hand Off

Fuente: Elaboracién propia

Una vez gque se encontré una nueva Rama en estado CANDIDATA se activa el trigger para
la inicializacion del médulo de ejecucién de un proceso Hand Off. En la Figura 3-8 se presenta
en diagrama de bloques de este médulo. En primer lugar, por la Rama elegida se transportan
paquetes pertenecientes a un conjunto de subredes, se selecciona aquella subred que
transporta menor carga en bps. En segundo lugar, se comienza la recoleccion de sesiones
activas pertenecientes a la subred escogida por un periodo de tiempo (Delta Y) segundos. En
tercer lugar, si se supera el periodo de recoleccién de sesiones activas se ingresa tantos Flow
Entries (cada Flow Entry con la informacion de una sesién) como sesiones encontradas, se
migra la carga de la subred a una Rama disponible segun su Triplet, luego se bloquea la
Rama por un periodo de K segundos para que no se realice alguna migracion debido a que
ya se consumié recursos en la memoria TCAM. Posteriormente o si no se superé el periodo

de recoleccién de sesiones activas, se detiene y elimina el registro de recoleccion.
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Verifica gue Hand Off se debe ejecutar eligiendo una Sub-
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-

candidata y borrar el registro
guardado

FIN

Figura 3-8 Médulo de ejecucién de un proceso Hand Off

Fuente: Elaboracion propia

Periédicamente un tiempo (Delta Z) se evalta el consumo de las subredes en sus horas pico
para redistribuir las subredes (Merge o Split de estas) en nuevas subredes homogéneas y

disminuir en el futuro la cantidad de procesos Hand Off.

En la siguiente Figura 3-9 se expone en detalles el diagrama de bloques completo del

algoritmo..
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Figura 3-9 Diagrama de bloques del algoritmo balanceador de carga

Fuente:

Elaboracion propia
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La implementacién del algoritmo involucra la operacién del médulo de balanceo de cargay el

mddulo de monitoreo de sesiones activas que se explican en las siguientes secciones.

3.3.4 Modbdulo balanceador de carga

El mddulo de balanceo de carga esta conformado por el switch SDN/OpenFlow cuya funcion
es ejecutar las reglas definidas en su tabla de flujos (Flow Table) y el controlador SDN que
elabora las reglas dinAmicas para el balanceo de carga. Este monitorea el trafico de las
subredes en cada Rama y controla al switch SDN/OpenFlow a través de la interfaz (c), Figura
3-10.

SWITCH TCAM /
FLOW TABLE

CONTROLADOR
SDN/OPENFLOW

300 Q

FW-1 FW-2  FW-3 FW-N

Figura 3-10 Arquitectura del modulo balanceador de carga

Fuente: Elaboracion propia

SwitchDPID Port MAC MAC Eth IP TCP/UDP TCP/UDP
Src Dst Type Dst Sport Dport
Flow Sub - Red 1 |DPID intranet @ * 1 0x0800| IP Sub-Red 1/mask| * w & port 1
Flow Sub - Red 2 | DPID intranet * * 1 0x0800| IP Sub-Red 2/mask| * * * port 2
Flow Sub - Red 3 |DPID intranet < * 1 0x0800| IP Sub-Red 3/mask| * & & port 3
Flow Sub - Red M | DPID intranet < * 1 0x0800|IP Sub-Red M/mask| * & & port 1

Figura 3-11 Flow table del switch SDN/OpenFlow

Fuente: Elaboracion propia

Segun el algoritmo en la seccién 3.3.3 previamente se crean flow entries en funcion a las
subredes pre establecidas. Por ejemplo, basandonos en la Figura 3-10, supongamos que hay
M subredes en la intranet. Por cada subred se ingresa un flow entry al Switch (Balanceador
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de carga) especificando su prefijo, mascara y la accion (todos los paquetes de la subred 1 se

redirigiran al Firewall 1, de la subred 2 al Firewall 2 y asi sucesivamente).

En la Figura 3-11 se describe las reglas que se insertan en el switch cercano a la intranet

(DPID intranet). Estas reglas definen un balanceo de carga al nivel de una subred.

3.34.1 Caracteristicas del switch SDN/OpenFlow

e Procesador Triumph2 que soporta hasta 8K entradas en su memoria TCAM

¢ Compatible con las versiones mayores o igual al protocolo OpenFlow 1.3 para que
soporte mensajes OFPMP_PORT_STATS

e Version Open vSwitch 2.5.0

e 48 puertos 1 Gigabit Ethernet y 4 puertos 10 Gigabit Ethernet

3.34.2 Sesiones por subred

El proceso Hand Off esta limitado por el costo en el uso de entradas en la memoria TCAM de
los switch SDN/OpenFlow. El médulo de homogenizacién de subredes (ver seccion 3.3.2),
gue no se implementa en esta tesis, tiende agrupar las subredes para que todas tengan la

misma cantidad de sesiones.

Asumiendo que en cada subred hay la misma cantidad de sesiones se definen las siguientes
variables.

Instante de tiempo : At
Numero de sesiones en un periodo At : M

Numero de sesiones por subred : x

M
Numero de subredes en M sesiones : —
X

Maxima cantidad de entradas en la memoria TCAM :
Cantidad de entradas por un proceso Hand Off : y

Cuando se produce un proceso Hand Off la cantidad de entradas que ingresan a la memoria
TCAM del switch SDN/OpenFlow esta conformada por los flow entries de cada subred y el

numero de sesiones activas encontradas en la subred a migrar.

@ y=x+ 2
Dy=x+—
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La cantidad de entradas que ingresan a la memoria TCAM del switch es minima cuando se

cumple lo siguiente.
(i) x = VM

Sin embargo, el total de entradas en el switch SDN/OpenFlow esta limitada por la capacidad

de su memoria TCAM. Reemplazando (ii) en (i)
(i) Yiin = 2VM < B

B

(iv) Mgy = (E)Z

Para esta tesis, el nimero de sesiones encontradas en un instante dado en la red PUCP es
aproximadamente 80 000 y la maxima cantidad de entradas en la memoria TCAM del switch
SDN/OpenFlow a utilizar es 8 000.

(v) M =80000
(vi) B =8000
Reemplazando (vi) en (iv).

sesiones

(Vi) Mynqs = 16 000 000 —

En (vi) se verifica que la asignacion de entradas segun el algoritmo desarrollado en (3.3.3)
para el caso de andlisis de la red PUCP si soporta el mecanismo de Hand Off ya que la

cantidad maxima de sesiones activas en un instante dado no supera al limite hallado en (vi).

Reemplazando (v) en (iii) se obtiene que la cantidad ideal de sesiones por subred debe ser
282 con 282 subredes predeterminadas.

Para criterios de esta tesis, la cantidad de subredes en la red PUCP es 300 (valor proximo al

hallado idealmente).

3.3.4.3 Cantidad maxima de procesos Hand Off

Como en el proceso Hand Off se consumen recursos de entradas es necesario calcular la
cantidad maxima de procesos Hand Off que el switch SDN/OpenFlow puede soportar en un
instante dado.

Siguiendo la notacion del analisis en la seccién (3.3.4.2) se agrega la siguiente notacion.

Cantidad de procesos Hand Of f : «

45



En el peor caso, a firewalls del banco N:1 necesitaran realizar el proceso Hand Off para
garantizar la operatividad del sistema. Entonces la cantidad de entradas en la memoria TCAM

del switch SDN/OpenFlow estéa representada por lo siguiente.
M
(wii) y= a*xx+ . <p
Reemplazando (ii) en (vii) para minimizar la expresion en (vii)
(viii) y= a*xVM+VM < B

wiii) y=(1 + ) *VM < B

Donde la cantidad méaxima de procesos Hand Off en un instante At es

(ix) Qpax = \/_M =]

Reemplazando los valores (v) y (vi) de (3.3.4.2) en (ix) se obtiene que la cantidad maxima
de procesos Hand Off que soportara la memoria TCAM del switch SDN/OpenFlow es 27.

Como la cantidad de firewalls que se usan en el banco de firewalls N:1 para esta tesis (N=5)
ver seccion (1.1.2) es menor a la cantidad hallada en (ix) se garantiza el uso del proceso

Hand Off en el disefio del balanceador de carga.

3.3.5 Modulo de monitoreo de sesiones activas

El fin de este modulo que esta compuesto por el switch SDN/OpenFlow, un servidor dedicado
a la recoleccion de sesiones activas y el controlador SDN es la identificacion de las sesiones

activas de una determinada subred para completar el proceso de migracion o Hand Off.

Este médulo surge en necesidad de que el controlador SDN pueda manejar las sesiones de
una subred y completar lo descrito en el algoritmo. Se agrega un servidor cuyo Unico fin es
recolectar las sesiones activas dejando al controlador como un cliente que solicita el recurso

de sesiones activas.

El servidor recolector de sesiones activas procesa en cada instante los paquetes proveniente
de una subred a través de su interface (a). Depura la informacién y devuelve al controlador

(si este le solicita) la informacion en un formato de texto (Json, XML, etc).

Para completar la blisqueda de sesiones activas surgen dos problemas: (i) duplicar los
paquetes de las subredes para que uno viaje por el firewall y otro por la interfaz (a) para el
respectivo analisis del servidor, (ii) escoger una estructura de datos eficiente para el

almacenamiento de las sesiones activas.
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Figura 3-12 Arquitectura del moédulo de monitoreo de sesiones activas

Fuente: Elaboracion propia

3.35.1 Group entries para el mirror a subredes

Para resolver el primer problema, se crea N group entries en el switch SDN/OpenFlow en
funcién a la cantidad de Ramas en el sistema para realizar un multicast de paquetes con

destino a la Rama y al puerto de la interfaz (a) de la Figura 3-12.

GroupID Type Action Buckets Counters
1 All output=X,output=1
2 All output=X,output=2
3 All output=X,output=3
N All output=X,output=N

Figura 3-13 Tabla de grupos del switch SDN/OpenFlow

Fuente: Elaboracion propia

MAC MAC TCP/UDP TCP/UDP
Switch DPID Port Src Dst Eth Type IP Src st Sp/ort D;fort Priority  Action
Flow Sub - Red 1 | DPID intranet . * | 0x0800 | IP Sub-Red 1/mask| * * * 10 port 1
Mirror Sub - Red 1| DPID intranet * * | 0x0800 | IP Sub-Red 1/mask| * * * 20 |grouplD=1

Figura 3-14 Reglas para el mirror de una subred

Fuente: Elaboracion propia
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Por ejemplo, de la Figura 3-13, se crea un grupo con ID 1 (de la Rama 1) tipo multicast (All)
cuya accion es enviar paquetes por los puertos 1 (de la Rama 1) y X (con destino al servidor
recolector de sesiones activas).

Asimismo, una vez que se necesite recolectar las sesiones activas de una subred el
controlador SDN/OpenFlow debera enviar una regla (Mirror subred 1) con prioridad mas alta
(20) que la regla ya definida previamente (Flow subred 1) para realizar el multicast de

paquetes.

En la Figura 3-14 se describe las reglas que el switch SDN/OpenFlow manejara para que el

servidor (recolector de sesiones activas) comience a operar.

3.35.2 Estructura de datos para la recoleccion de sesiones activas

En una red empresarial (caso PUCP — 300 subredes) donde en horas pico el trafico bordea
los (5Gbps), el tréafico que procesa la subred minima sera 16.5 Mbps (asumiendo el peor caso
donde todas las subredes transportan la misma carga). Con un IMIX (64 bytes UDP) se estima

gue el servidor procesara en promedio 32 220 paquetes por segundo.

La recolecciéon de sesiones activas involucra el almacenamiento de estas en una estructura
de datos. Sin embargo, la cantidad de basquedas en la estructura sera superior a la cantidad
de inserciones en la misma. En efecto, se debe seleccionar una estructura de datos que sea

eficiente en la blusqueda de sus elementos.

Tabla 3-1 Comparacién de la operacién buscar en las estructuras de datos

Caso Promedio | Promedio Peor Promedio
Tiempo de complejidad O(n) 0(1) O(n) O(log(n))

Fuente: [27]

En la Tabla 3-1 se muestra una comparacion de tres estructuras de datos conocidas en
funcién al tiempo de complejidad de su operacion busqueda de elementos. Por un lado, la
estructura lista, con un tiempo de complejidad lineal queda descartada por ineficiente. La
decision de utilizar una estructura de datos para nuestros propoésitos se debate entre el
diccionario y el arbol binario. Se escoge el diccionario por dos motivos: (i) porque en lenguajes
como (Python) ya estan implementados a diferencia de los arboles binarios y (ii) tiene un
tiempo de complejidad constante (muy eficiente) a comparacion del tiempo logaritmico del
arbol binario. Para las limitantes de este trabajo, 32 200 busquedas por segundo, el

diccionario en Python se adapta a los requisitos. Sin embargo, si se pretende escalar este
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trabajo donde involucre mas busquedas que la estimada se recomienda utilizar la estructura
arbol binario pues los diccionarios pueden llegar a ser ineficiente (afectar el rendimiento del

servidor recolector de sesiones activas) por las colisiones en su tabla hash.

3.3.6 Heuristica de los temporizadores

En la seccion 3.3.3 se especifica tres periodos cuyos valores, se determinan a continuacion.

3.3.6.1 Periodo de actualizar valores de utilizacién — Delta X

El monitoreo del consumo del ancho de banda por parte de las subredes y en cada Rama
debe realizarse periddicamente. Mientras el periodo (Delta X) de actualizacion de valores de
utilizacion es mas pequefio se logra obtener estos valores con mas precision. Sin embargo,
la latencia que produce las consultas desde la aplicacién en el controlador SDN al servidor

de sesiones activas y el uso de la REST API determinan el valor minimo del periodo Delta X.
Para esta tesis, se predetermina que el valor del periodo Delta X es dos segundos.

3.3.6.2 Periodo de recoleccion de sesiones — Delta Y

Segun el andlisis en la seccién 2.4.4 se determin6é que el maximo valor del tiempo entre
paquetes de una sesién en una red empresarial es quince segundos. Se utiliza este resultado
para definir el periodo de recoleccion de sesiones ya que este valor garantiza la persistencia

de una sesion.
Para esta tesis, el valor del periodo Delta Y es quince segundos.

3.3.6.3 Periodo de aprendizaje de subredes homogéneas — Delta Z

Para objetivos de esta tesis no se implementa el médulo de homogenizacién de subredes que
se actualiza un periodo Delta Z. Sin embargo, se propone que dicho periodo se realice cada

veinticuatro horas.

3.4 Low level software design del balanceador de carga

En la seccién anterior se describio el disefio a alto nivel, el algoritmo, moédulo de balanceo de
carga, modulo de monitoreo de sesiones activas y las heuristicas de los temporizadores para
desarrollar el disefio del balanceador de carga en software. A continuacion se elige el
controlador SDN/OpenFlow a utilizar, luego se describe el diagrama de bloques de la solucion
al nivel de codigo, posteriormente los detalles técnicos del servidor recolector de sesiones
activas y por ultimo las dependencia y herramientas utilizadas para la implementacion del

balanceador.
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3.4.1 Requerimientos del controlador SDN

La eleccién del controlador SDN para la implementacién del balanceador de carga depende
de los criterios analizados en [13]. Para los objetivos de esta tesis, los criterios mas
importantes son: lenguaje de programacion, documentacion de la REST API, curva de

aprendizaje y performance del controlador.

3411 Lenguaje de programacion

La eleccién de un lenguaje de programacion depende de la facil adaptacion en cédigo del
disefio a alto nivel. Se eligi6 Python porque disfrutan de una amplia comunidad de desarrollo
y una diversidad de librerias (Scapy, para la generacién y recepcion de paquetes TCP/UDP,
pycapfile para el andlisis de paguetes y mas) documentadas que permiten el Rapid

Prototyping de la aplicacion a implementar.

A esto se suma que es multiparadigma (orientado a objetos, funcional e imperativa) lo que
proporciona una performance en la abstraccion del algoritmo balanceador de carga (Rama,
Subred, Triplet). Ademas, aplicaciones REST de controladores como Floodlight estan

basadas en este lenguaje.

3.4.1.2 Documentacion de la REST API

Controladores como NOX, POX, Trema, Ryu y ODL tiene una documentacion media o baja.
Los controladores con una documentacién mas detallada son Beacon y Floodlight. Sin

embargo, Floodlight posee una REST APl méas extensa que Beacon [13] (pag41)

3.4.1.3 Curva de aprendizaje

Controladores como OpenDaylight con una libreria mas completa dificultan el proceso de
aprendizaje para la implementacion de nuevos moédulos (balanceador de carga) ya que
consume horas de dedicacion. Trabajos en la plataforma Floodlight (PUCPLight) [13]

disminuyen la curva de aprendizaje por la documentacién de su arquitectura.

3414 Performance

La performance del controlador SDN PUCPIlight [13] basada en Floodlight soporta hasta 56
420 nodos o host en tréfico uniforme y 100 004 en tréfico Pareto. Esto ubica a PUCPLight
como un controlador con alta performance para una red de campus universitario que en

promedio alberga 40 000 nodos.
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3.4.1.5 Seleccion de la plataforma del controlador SDN

Por estos criterios se selecciona Floodlight como el controlador a utilizar en la implementacion
de esta tesis. Otra de las razones que llevaron a elegir Floodlight como plataforma base es
gue fue utilizada por el controlador PUCPLight, desarrollado por el grupo GIRA de la PUCP.
La implementacién del balanceador de carga como aplicacion en el controlador Floodlight

permitird el facil acoplo del modulo (Firewall Load Balancing) al proyecto PICASSO, en

desarrollo por el GIRA.

3.4.2 Diagrama de bloques de la solucién al nivel de codigo

Figura 3-15 Arquitectura a nivel de codigo del médulo de balanceo de carga

Fuente: Elaboracion propia

Con una vision mas completa del algoritmo de balanceo de carga, los requerimientos vy el
disefio a alto nivel se elabora la solucién a nivel de cddigo (software). Esta comprende el
desarrollo de dos aplicaciones: una para el balanceo de carga implementada en el controlador

SDNy la otra para el monitoreo de las sesiones activas en el servidor recolector. Se opta por
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la arquitectura cliente (controlador SDN) — servidor (servidor recolector de sesiones activas)

en el desarrollo de la segunda aplicacion respectiva.

Por un lado, el disefio de la aplicacién para realizar el balanceo de carga comprende tres
modulos: principal, modelos y REST API.

En primer lugar, el médulo REST API es la interfaz de comunicacion entre la aplicacién en el

controlador, los switch SDN/OpenFlow y el servidor recolector de sesiones activas.

e Static Entry Pusher.- Esta clase estd basado en el médulo de Floodlight Static
Entry Pusher cuya funcion es crear, actualizar y eliminar flow entries de manera
estatica a través de la REST API Floodlight. Para propdésitos de esta tesis, la
insercién de flow entries sera proactiva.

En la Figura 3-16 se presenta la consulta al controlador SDN por el puerto 8080
por la REST API del modulo Static Entry Pusher para la insercion de un flow entry
a un switch SDN/OpenFlow. La consulta incluye la informacion detallada del flow

entry.

» curl -X POST -d 'flow_details' http://<controller_ip>:8888/wm/staticentrypusher/json

flow_details = {
"switch": "9©:00:00:00:00:00:00:01",

"name": "flow-mod-1",
"cookie": "@",
"priority": "32768",
"in_port": "1",
"active": "true",
"actions": "output=2"

}

Figura 3-16 Consulta via la REST API (Static Entry Pusher)

Fuente: Elaboracién propia

e Statistics Bandwith By Port.- Esta clase esta basada en el médulo Statistics de
Floodlight. La recoleccion de la tasa de transmision (TX) o recepciéon (RX) en bps
en algun puerto del switch se determina por el pedido del controlador a través del
mensaje OFMP_PORT_STATS (disponible desde la versién OF 1.3) [28] [pag. 85]
OpenFlow de los bytes recibidos y transmitidos. SimultAneamente, por cada
pedido de esta métrica se ejecuta un hilo que calcula el tiempo transcurrido desde
el envio del mensaje hasta la respuesta del switch SDN/OpenFlow al controlador
Floodlight. La diferencia entre los bytes consumidos y el tiempo transcurrido nos

da una aproximacion del ancho de banda en un puerto del switch.
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En la Figura 3-17 se muestra la consulta al controlador SDN por el puerto 8080
para obtener la tasa de transmision o recepcién del puerto (portld) de un switch
especifico (switchld).

e Session-Active Communication.- Esta clase ejecuta las consultas para determinar
los estados en el servidor recolector de sesiones activas. Su propdsito es obtener
la informacién de las sesiones activas de una subred en una estructura de

diccionario segun (3.3.5.2).

» curl http://<controller_ip>:B8888/wm/statistics/bandwidth/<switchIld>/<portld>/json

Figura 3-17 Consulta para obtener la tasa de transmision en un puerto del switch
SDN/OpenFlow

Fuente: Elaboracién propia

En segundo lugar, el médulo de modelos se encarga de almacenar la data recolectada por el

moédulo REST API en objetos. Se implementan las clases Rama, Subred (Figura 3-18), Triplet

y la estructura de sesiones activas.

class SubRed(object):
def __init_ (self, nombre, ip_mask, packetCount_old, bytesConsumidos_cld, duration_old, pps, bps):
self.nombre = nombre
zelf.ip_mask = ip_mask

self.packetlount_old = packetCount_old

self.bytesConsumidos_old = bytesConsumidos_old
zelf.duration_old = duration_old
self.pps = pps
self.bps = bps
def get_packetCount_old(self):
return self.packetCount_old

def set_packetCount_old(self, packetCount_old):

self.packetlount_old = packetCount_old

Figura 3-18 Clase Subred

Fuente: Elaboracién propia

Por ultimo, el mdédulo principal ejecuta cada Delta X segundos el monitoreo del consumo de

las Ramas y las Subredes. Si encuentra un nuevo Triplet comienza a realizar en este el

proceso HandOff. En este médulo se definen las siguientes funciones para realizar las reglas

de balanceo de carga.

e crearGroupEntriesPorRama.- esta funcién inserta los group entries por cada
Rama segun (3.3.5.1) en el switch SDN/OpenFlow que sera balanceador de carga
e crearFlowEntriesPorSubNet.- esta funcion inserta flow entries con la
informacion de cada subred en el switch SDN/OpenFlow que sera balanceador de

carga
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o medirBps_Ovs.- con la informacién de los datos del puerto, direccién (TX o RX)
y el identificador del switch (PID) devuelve el consumo en bps

o medirFlows_Ovs.- con la informacién del identificador de un switch (PID)
depura la data de la REST API del modulo OpenFlow Stats (recuperar las
caracteristicas de todos los flow existentes en un switch) para retornar los valores
duracion, cantidad de paquetes y bytes de todos los flow entries del switch en una
estructura diccionario.

e ejecutarFlowEntriesSessionesActivas.- esta funcion recibe la informacién de las

sesiones activas para insertarlas en un switch SDN/OpenFlow.

Por otro lado, el cddigo del servidor recolector de sesiones activas esta agrupada en tres

maddulos: comunicacion, modelos y eventos.

MédUlD dE Start Delete
Eventos Query
MDdUID dE Session-Active Structure Class
Modelo
. Listen Packets By Interface
Modulo de
Comunicacion To Controller SDMN Communication

Figura 3-19 Arquitectura a nivel de codigo del servidor recolector de sesiones activas
Fuente: Elaboracién propia
En primer lugar, el médulo de comunicacién comprende la interfaz de comunicacion entre el
servidor y el controlador SDN (cliente) a través de solicitudes HTTP. Asimismo, este médulo

captura en todo instante paquetes (proveniente de las subredes a migrar) por una interfaz

especifica.

En segundo lugar, el médulo de modelos almacena las sesiones activas en la estructura de

datos elegida en (3.3.5.2) para su manipulacién en el modulo de eventos.
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Por ultimo, el médulo de eventos estd conformado por los siguientes eventos que el cliente

(controlador SDN) solicita. Cada solicitud del cliente contiene informacion sobre la subred a

migrar.

3.4.3

Start.- crea una instancia del modelo (Session-Active Structure) para

almacenar las sesiones activas de una subred especifica.

Query.- envia el modelo (Session-Active Structure) de una subred especifica al
solicitante.
Delete.- elimina el modelo (Session-Active Structure) de una subred especifica.

Servidor de monitoreo de sesiones activas

La implementacion del servidor monitoreo de sesiones activas se basa en un servidor HTTP

escrito

en el lenguaje Python. Para ello utilizamos la clase BaseHTTPRequestHandler que

maneja solicitudes (GET/POST) HTTP que llegan desde el cliente al servidor. Para esta tesis,

las solicitudes del controlador SDN (cliente) hacia el servidor recolector que maneja los

eventos descritos en (3.4.2) sera por medio de mensajes GET.

SERVIDOR
paquetes de una RECOLECTOR DE
sub - red SESIONES
athy ACTIVAS
Servidor
ethZ
SWITCH / BALANCEADOR
DE CARGA Respuesta:
Sesiones
activas
Solicitud :
GET / query

CONTROLADOR
SDN/OPENFLOW
Cliente

Figura 3-20 Servidor de monitoreo de sesiones activas

Fuente: Elaboracion propia
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La captura de paquetes por la interfaz (ethY), segun la Figura 3-20, se realiza con la
herramienta sniff de la libreria Scapy de Python. Constantemente se monitorea los paguetes

provenientes de las subredes a migrar.
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4. PRUEBAS Y RESULTADOS

En el siguiente capitulo se detalla la prueba realizada para determinar la funcionabilidad del
balanceador de carga segun los requerimientos planteados. La prueba que se muestra en la
siguiente seccion evidencia que el disefio propuesto tiene el mismo rendimiento que el modelo

de proteccion activo - respaldo durante operacion normal.

4.1 Prueba de concepto

En esta seccion se mostrara cdmo el sistema es capaz de mover trafico de una Rama
congestionada a otra sin congestion previniendo la pérdida de paquetes con una probabilidad
de error que esta en el rango de (10° a 10°). Para esto se genera trafico IP en las dos Ramas
donde se incrementa el volumen de trafico en la primera Rama. De no mediar la intervenciéon
de nuestro sistema (balanceador de carga) resultaria en la perdida de paquetes. Los

elementos para la prueba son los siguientes:

e Generador de tréafico IP.- 1 PC, procesador arquitectura x86-64 - 8 nucleos, memoria
RAM 16GB, OS Linux Kernel versién 4.15.0-42-generic, version OS 18.04.02 LTS,

instalado Python > version 2.7.12 con la libreria Scapy.
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Figura 4-1 Testbed para la prueba de concepto en equipos fisicos

Fuente: Elaboracién propia

Receptor de tréfico IP.- 1 PC, procesador arquitectura x86-64 - 8 nicleos, memoria
RAM 16GB, OS Linux Kernel version 4.15.0-42-generic, version OS 18.04.02 LTS,
instalado la aplicacién Gulp [29].

Switch SDN/OpenFlow.- 1 switch PICA8 modelo P-3297.

Firewalls.- 2 PC, procesador arquitectura x86-64 - 8 nucleos, memoria RAM 16GB,
OS Linux Kernel version 4.15.0-42-generic, version OS 18.04.02 LTS, dos tarjetas de
red disponibles (capacidad ~ 1 Gbps), instalado la libreria “connection tracking
system”

Servidor para la recoleccion de sesiones activas.- 1 PC, procesador arquitectura x86-
64 - 8 nucleos, memoria RAM 16GB, OS Linux Kernel version 4.15.0-42-generic,
version OS 18.04.02 LTS, dos tarjetas de red disponibles (capacidad ~ 1 Gbps).
Controlador SDN/OpenFlow.- 1 PC, procesador arquitectura x86-64 - 8 nucleos,
memoria RAM 16GB, OS Linux Kernel version 4.15.0-42-generic, version OS 18.04.02
LTS, dos tarjetas de red disponibles (capacidad ~ 1 Gbps), instalado Floodlight versién
1.2.

Enlace.- todos los enlaces de ~ 1 Ghps.
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Los elementos descritos anteriormente se configuran como se muestra en el Figura 4-1. Estos

estan disponibles en el laboratorio V305 de la seccion de Telecomunicaciones — PUCP.

4.2 Resultados de la prueba de concepto

El generador de tréfico utiliza la informacion de la traza ISPDSL-II (20100106-083000-0.dsl)
[22] para la generacion de los paquetes que estan clasificados en dos subredes: Subred 1 -
0.0.0.0/1y Subred 2 - 128.0.0.0/1. El script que genera el trafico fue desarrollado por el autor
de esta tesis (utilizando la libreria Scapy de Python) donde se envian 4 585 995 720 Bytes
(aproximadamente 4.5 GB) que corresponden a 22 000 000 paquetes en un tiempo de

duracién de 40 segundos.

Se clasifict el trafico en dos subredes: Subred 1 - 0.0.0.0/1 y Subred 2 - 128.0.0.0/1. El trafico
generado tiene una intensidad promedio de aproximadamente 901.3 Mbps, con picos
temporales que alcanzan hasta 1000 Mbps (maxima capacidad de la tarjeta de red). La
subred 1 tiene la menor intensidad de trafico. Se modelé un escenario donde la Rama 1
soportd toda la capacidad total del trafico. Se predeterminé el nivel umbral para el proceso de
migracion de carga en 500 Mbps. A través de esta prueba se verifica que el proceso de
migracion de trafico (de la Subred 1) a la Rama 2 es efectivo. Se evita la sobrecarga sin

pérdidas de paquetes o interrupciones de sesion.

La (Figura 4-2, arriba) muestra en azul el trafico que se transporta por la Rama 1 mientras
usa el balanceador de carga. La curva en rojo muestra el tréfico original que se transportaria
por la Rama 1 si el sistema no estuviera presente. Se puede ver que el sistema original
resultaria en una sobrecarga a partir del segundo 24. Por otro lado, el sistema evita la
congestién al migrar el trafico a otra Rama (que se muestra en la Figura 4-2, abajo). Para
visualizar el proceso, la curva negra discontinua en la parte superior de la Figura 4-2 muestra
la salida del filtro que realiza el promedio y el momento en que esta salida alcanza el umbral
(500 Mbps) alrededor del segundo 8. En este momento, el Servidor Recolector de Sesiones
Activas comienza a recopilar informacion sobre las sesiones activas (2996 en total) e inserta
las entradas OpenFlow especificas de la sesién en el switch SDN/OpenFlow. Se observa que
15 segundos después, el sistema comienza a redireccionar el nuevo trafico de sesién hacia
la segunda Rama (Figura 4-2, abajo).

Se utiliza la aplicacién Gulp [29] que propone asignar explicitamente los procesos de lectura
y escritura de paquetes a diferentes CPU / nlcleos y aumenta la prioridad en el proceso de
lectura de paquetes. Cuando la velocidad de escritura es menor a la velocidad de lectura Gulp
utiliza el ring buffer de la NIC. La escritura de paquetes en el disco en la PC que se comporta
como Receptor de Tréfico tiene un impacto significativo en 234 paquetes (de 22 millones)

overrun identificados. Esto es debido a que la memoria caché del buffer de la PC se llena al
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capturar esa magnitud de paquetes. Para optimizar el proceso de escritura se debe utilizar la
memoria RAM de la PC y dividir en trozos el archivo donde se guardé los paquetes recibidos.
Esto debido a que el proceso de escritura lee todo el archivo pcap para escribir un nuevo
paquete, mientras mas grande es el archivo mas lento es el proceso de lectura. Por esta
razon, se utilizé la ramdisk de la PC Receptor de Trafico (con 6GB de reserva) para que el

proceso de lectura se guarde en la memoria RAM de la PC.
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Figura 4-2 Proceso de Hand Off en las Ramas

Fuente: Elaboracion propia

Se observa que 42 paquetes de 22 millones (con una probabilidad que esta en el rango de
10° a 10°%, error aceptable para este trabajo) se pierden en el segundo ocho donde el
controlador SDN/OpenFlow comienza a enviar la instruccion de mirroring al switch
SDN/OpenFlow y comienza la recoleccion de sesiones activas. Esto es debido a que la

instruccion mirror (implementada con buckets) ejecutada desde el controlador al switch PICA8
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consume mas del 75% de la utilizacién del CPU por el proceso ovs-vswitchd lo cual genera
la pérdida de estos paquetes. Cabe mencionar que este incidente ocurre en el instante antes
de la migracion de trafico desde el firewall congestionado al descongestionado por lo que el

proceso de HandOff no es sensible a pérdida de paquetes.

Para mejorar la prueba de concepto se sugiere usar una instruccion de mirroring ejecutada
en el hardware del PICA8 para disminuir la utilizacion del CPU y asegurarse de que el
controlador no envie mensajes OpenFlow excesivos al switch PICA8. Asimismo, utilizar otras
herramientas mas sofisticadas y de mejor rendimiento para la recepcion del trafico IP como
las siguientes: (a) n2disk (gran performance para capturas de trafico del orden de los
10Ghps), (b) usar una tarjeta capturadora Endace DAG 3.7G y el software de captura de
trazas WDCap (version 3.1.1) con Libtrace (version 3.0.6) o (c) usar una tarjeta NIC
complementada con el kernel patch de Linux nCap (este parche mejora el rendimiento de la
captura de paquetes usando una tarjeta de red simple). Con estas sugerencias se conseguira
mejoras en la efectividad de recibir todos los paquetes enviados a tasas mas altas que 1Gbps.
Con esta prueba se demuestra la funcionalidad del balanceador de carga propuesto en este

trabajo de tesis segun los requerimientos planteados.
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CONCLUSIONES

- Se logré cumplir con el objetivo principal de la tesis, pues se realiz6 el disefio
e implementacion de un balanceador de carga via un switch SDN/OpenFlow para un banco
de Firewalls N:1, el cual permite la permanencia de las sesiones activas establecidas en los
firewalls. Se evidencia que el balanceador de carga presenta un funcionamiento en un entorno

cuya intensidad de tréfico bordea el 1Gbps.

- Se observa que el disefio del balanceador soporta la migracién de carga de
una subred predeterminada de una Rama a otra sin pérdida de paquetes o interrupcion de
las sesiones migradas.

- El disefio del balanceador funciona en switches fisicos o virtuales que soporten
el estandar OpenFlow. En las pruebas se demostré su funcionamiento a través del controlador
Floodlight. Se demostr6é que usando el algoritmo para el balanceador se logré utilizar 2996
flow entries para no perjudicar las sesiones activas. Esta cifra es menor a 8K el cual es el

limite de entradas posibles en la memoria TCAM del switch.

- Se concluye que el balanceador de carga es compatible con el modelo de
proteccion banco de Firewalls N:1 que sustituye al modelo activo - respaldo. Por lo tanto, se
reduce significativamente el costo de capital en equipos de proteccion debido a la adquisicion

de firewalls en funcién a la demanda por el uso del balanceador propuesto en este trabajo.
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TRABAJOS FUTUROS

- A través del modelo fractional Brownian Motion (fBm) derivar un método para
el dimensionamiento de la cantidad de firewalls a utilizar en el banco N:1. Para esto se debera
hallar los indicadores estadisticos que representen el trafico de Internet de una red
empresarial en particular.

- Modelar el proceso de balanceo de cargay “firewall hand-off”como un sistema
de control de lazo cerrado para que el porcentaje de paquetes perdidos en el proceso de
migracion de una subred sea minimo.

- Implementacién del médulo “firewall bypass” que consiste en la migracion de
sesiones con alto volumen de trafico que ya fueron validadas y no son un riesgo para el
sistema (por ejemplo flujos de video-streaming) para evitar que estos flujos sean procesados
por los firewalls y asi reducir ain mas el nimero de firewalls en el banco N:1 ; en efecto,
reducir el costo monetario del sistema.

- Comparacion del monitoreo de tréfico entre el recolector de sesiones activas
y sFlow.

- Probar el rendimiento del balanceador de carga en un TestBed de
ciberseguridad o en un escenario backbone donde el trafico tenga una intensidad superior a
10 Ghps.

- Utilizar una tarjeta capturadora Endace DAG 3.7G, la aplicacién n2disk o una
tarjeta NIC complementada con el kernel patch de Linux nCap para implementar el receptor
de trafico para velocidades superiores a 1Gbps.

- Como las pruebas realizadas en este trabajo estan sujetas a una tasa de
transmisibn de 1 Gbps se observa que el trafico generado por el sistema presenta
fluctuaciones en el tiempo que dura la prueba; es decir, 40 segundos (debido a las limitantes
en memoria, procesador y tarjetas de red de la PC que actia como generador de trafico).
Probar que en entornos superiores a (3 0 10 Gbps) estas fluctuaciones disminuirdn mejorando

la performance del balanceador de carga.
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