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Introduccion

Debido a la extendida aplicacion de las tecnologias de la informacion en todos los ambitos
de la vida social, la informacién ha ido adquiriendo cada vez mayor valor y, en consecuen-
cia, se ha hecho también cada vez mas necesaria su proteccion. Asi, en las organizaciones
y empresas, los empleadores se ven en la necesidad de establecer controles y acciones de
supervisién, para enfrentar los riesgos e inseguridades que hacen vulnerables sus sistemas

de informacioén.

Es en este ambito en el que los empleadores ejercen las facultades de control y supervision
sobre sus recursos informaticos, basandose en el derecho de libertad de empresa que la

Constitucion Politica del Peru les reconoce.

En ese sentido, los trabajadores, en su condicion de usuarios de los recursos informaticos
que les proporcionan sus empleadores para desarrollar actividades laborales, son respon-
sables por los errores o infracciones que cometen en materia de seguridad de la informa-
cion, y como tales, estan sujetos a control y supervisién que eventualmente puede vulnerar

sus derechos fundamentales como persona.

La investigacion pretende reconocer el régimen juridico que en el Perl sustenta la racional
implementacion de medios de control y supervisién de los recursos informaticos que el em-
pleador proporciona a sus trabajadores. con el proposito de exponerla ante los profesionales
del Derecho, de la informacién y de los trabajadores usuarios de dichos recursos; ademas
de identificar aquellos limites que deberan respetar con relacion a los derechos fundamenta-

les de la persona del trabajador.

Desde las que se consideran como las primeras normas que regularon el uso de las tecno-
logias de lainformacién y la comunicacién en el mundo, la necesidad de proteger los dere-
chos fundamentales, en especial el referido a la intimidad de las personas ha sidouno de los

principales temas del derecho informatico.

Mas aun, cuando la doctrina juridica reconoce como verdaderos derechos laborales aquellos
que, atribuidos con caracter general a los ciudadanos son ejercitados en el seno de una re-
lacion laboral, los que han sido denominados por dicha doctrina como: derechos laborales

constitucionales inespecificos o derechos fundamentales de la persona deltrabajador.

En el ordenamiento juridico peruano existe ya una reglamentacion para la elaboracion y
aplicacion, por parte de tos empleadores, de normas de seguridad de la informacién dentro

de sus organizaciones. Esta es la norma técnica peruana ISO/IEC 17799:2004 «Caodigo de



buenas préacticas para la gestion de la seguidad de la informacién» promulgada en julio del
2004 mediante Resolucion del Comité de Reglamentos Técnicos y Comerciales del Instituto
Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad intelectual (IN-
DECOPI). De ahi que la implementacion de medios de control informatico llevado a cabo por

los empleadores deba estar precedida de un procedimiento previo de autorregulacion.

El presente trabajo recopila, analiza e interpreta los dispositivos legales vigentes, la juris-
prudencia constitucional y la doctrina juridica nacional y extranjera con relacion a la regula-
cion ya autorregulacion de la seguridad de la informacion, el poder de direcciéon del emplea-
dor y los derechos a la identidad e intimidad personal, a la libertad informética y a la inviola-
bilidad y secreto de las comunicaciones y documentos privados del trabajador, asi como su
derecho al «consentimiento informado» con relacion a los controles y la supervision de los

sistemas de informacién en los &mbitos laborales.

Con ello se pretende difundir entre los administradores de sistemas de informacién de los
empleadores peruanos los limites que los derechos fundamentales de los trabajadores im-
ponen a la autorregulacién de la gestién de la seguridad de la informacién, en especial a los

mecanismos de control y supervision sobre el uso de los recursos informéticos.

De otro lado, dar a conocer a los profesionales del derecho las practicas y aplicacion de los
principios de gestién de seguridad de la informacién interpretando los hechos y actos juridi-
cos que involucran la ejecucion de medidas de control y supervision sobre el uso, por parte

de los trabajadores, de los recursos informaticos de los empleadores en el Pera.



CAPITULO 1 La erade lainformacion y el Derecho

1.1. Lasociedad de lainformacion

La constataciéon de la presencia masiva de la tecnologia de la informadén en la vida social
actual es algo bastante simple en comparacién con la comprensién de las tendencias que
subyacen a los cambios tecnologicos que repercuten en la estructura de las sociedades y
los Estados. De hecho, existe un conjunto de circunstancias de cambio social, econémico, politico

y tecnoldgico al que, en algunos ambitos, se le llama sociedad de la informacién.

En un principio, la denominacién sociedad de la informacién sirvid para caracterizarla re-
conversion del sector industrial y el traslado del empleo hacia el sector de informacién; ac-
tualmente, mas bienhacereferencia alas manifestacionestecnoldgicas sobrelainformacion
ylascomunicaciones, especialmente Internet,que han cambiado granparte delos aspectos

De la vida y la produccién desde la Gltima década del siglo pasado. Esta nueva versién de la
sociedad de la informacion ha sido acogida de manera explicita por organismos multilatera-
les y gobiernos, y es el origen de debates que no fueron el motivo de su concepcion inicial

como categoria analitica de las ciencias sociales.

Esta evolucion muestra las dos grandes vertientes del analisis. el discurso académico y las
politicas publicas; aunque en la actualidad la mayor parte de la discusion se da en las areas
de politicas publicas, telecomunicaciones, un poco en Derecho y muy poco en las ciencias
sociales. Pretender la existencia de una sociedad de la informacion, parte por reconocer que
la informacién tiene una funcién central que se hace evidente en la presencia cada vez ma-
yor de redes y sistemas de informacion globales, que hacen que se viva de una manera dis-
tinta. Por ello, no puede entenderse el rol actual de la informacion sin sus equipos y co-
nexiones, tanto asi, que parece ser que en algunos casos son los equipos y las conexiones
lo importante; lo que necesariamente lleva a indagar sobre las técnicas que ponen a la in-
formacion en el centro mismo de la discusion. De ahi que la importancia de la sociedad de fa
informacién no esté establecida por los académicos sino por los Estados que tengan laca-

pacidad de aprovechar este concepto para elaborarpoliticas creativas y Utiles para el desa-

rrollo de los pueblos.

El pensador catalan Manuel Castells (2000) en su obra «La era de la informacion» expone
su concepcion de lo que denomina la sociedad en red como un modelo de desarrollo del sis-

tema econémico predominante, el capitalismo. Para ello parte de entender que las socieda-



des se organizan en funcion a procesos histéricos articulados por la produccién, la experien-
ciay el poder.

La produccién es la accion del hombre sobre la naturaleza con el fin de convertirla en un
producto que pueda ser consumido en parte y cuyo excedente sea acumulado para su in-
version en determinados fines dispuestos por la sociedad; por su parte, la experiencia, es la
accion de las personas sobre si mismas en relacion con su basqueda de la satisfaccion de

sus necesidades y deseos; y por ultimo, el poder, es la imposicidn de la voluntad de algunos

sujetos sobre los demas mediante la violencia fisica o simbdlica.

Las instituciones sociales refuerzan las relaciones de poder, a través de controles, limites y
contratos. La produccién supone la organizacion social y el trabajo, y éste Ultimo se estratifi-
ca segun la funcién de cada trabajador en el mismo proceso de produccion; en este proce-
so, la relaciéon entre el trabajo y la materia requiere del uso de los medios de produccién, del
conocimiento y de la informacién; y la tecnologia es la forma especifica de tal relacion. El
produclo, resultado del proceso de produccion se consume en parte y el excedente es apro-
piado, distribuido y usado en funcion a las reglas sociales que constituyen los «modos de
produccién»; éstos a su vez. determinan la existencia de clases sociales. En el siglo XX los

principales modos de produccion caracterizados por la apropiacion y control de los exceden-

tes, fueron el capitalismo Yy el estatismo.

La valoracién de los excedentes de produccién se determina por la productividad de un pro-
ceso en concreto, es decir, por la relacion entre el valor de la unidad de producto (output) y el
de la unidad del insumo (input). La mayor o menor productividad dependen de la relacion
entre el producto y los medios de produccién aplicados, tales como la mano de obra, la ener-
gia o el conocimiento; y el proceso de produccidn se caracteriza por las relaciones técnicas
que definen los «modos de desarrollo». Estos a su vez, son los dispositivos tecnoldgicos
mediante los cuales el trabajo transforma la materia y crea el producto, determinando en ul-

tima instancia la cuantia y calidad del excedente.

Un determinado modo de desarrollo se caracteriza por el elemento que promueve la produc-
tividad; en el nuevo modo de desarrollo que Castells (2000) denomina «informacional», el
fomento de la productividad se funda en la tecnologia de la generacion de conocimiento, el
procesamiento de la informacidn y la comunicacién de simbolos: sin embargo, el proceso de
produccidn siempre se basa sobre el conocimiento y el procesamiento de la informacion, lo
que es especifico de este modo de desarrollo, es que el conocimiento actlia sobre si mismo
y que el procesamiento de la informacién se concentra en el perfeccionamiento de la tecno-

logia como fuente de productividad, conformando un circulo virtuoso de interaccién del co-



nocimiento de la tecnologia y la aplicacion de ésta para mejorar la generacion de conoci-
miento y el procesamiento de la informacién, constituyendo asi: «un nuevo paradigma tecno-

I6gico basado en la tecnologia de la informacion». (CASTELLS, 2000: 47)

El conocimiento tiene asi una funcion social y un valor econdémico, la creacion de riqueza; el
campo del conocimiento es difuso, por lo que se opta por el término informacién debido a
que ésta es perceptible en documentos o bases de datos, cuantificable, fungible y, sobre

todo, negociable.

1.1.1. Tecnologiay sociedad

Siguiendo el discurso de Castells (2000), este autor descarta el problema del «determinismo
tecnolégico» argumentando que la aplicacién de una tecnologia especifica no determina un
modelo de sodedad; asi como que tampoco la sociedad establece el sentido del cambio
tecnolégico, debido a que elementos como la iniciativa personal forma parte fundamental de
la innovacién tecnolégica. En definitiva, la tecnologia es sociedad y, a su vez, para com-
prender a ésta es indispensable considerar sus instrumentos técnicos. En este sentido la
revoluciéon de la tecnologia de la informacién, cuyo origen se da en la década 1960, se ca-
racterizd por sus movimientos sociales de espiritu libertario que difundié en la cultura mate-
rial; sin embargo, en cuanto las tecnologias de la informacién se extendieron por diferentes
paises. culturas y organizaciones, éstas se adaptaron a toda clase de usos y aplicaciones
gue retroalimentaron la innovacion tecnolégica, acelerando la velocidad y ampliando el al-
cance del cambio tecnoldgico. A ese respecto un ejemplo significativo es la Internet, que pa-
s6 de ser una herramienta con fines académicos y aptitud claramente anticomercial, a con-
vertirse en fundamento del comercio electrénico y la nueva economia, sirve esto para desvir-
tuar la perspectiva determinista, ya que ha sido el modo de desarrollo informacional lo que
forzé el cambio de la Internet, no la tecnologia. Se tiende a creer que los cambios son fun-
damentalmente tecnoldgicos, cuando lo que sucede es que hay un proceso de cambios en

la manera en que la sociedad aprovecha la tecnologia.

Hay que tomar en cuenta que, si bien la sociedad no determina la tecnologia, si puede im-
pedir su desarrollo, sobre todo mediante la intervencion estatal. Por una parte el Estado
puede ser. y lo ha sido histéricamente en algunos paises, una fuerza dirigente de la innova-
cién tecnoldgica: por otra, y debido a ello. cuando su interés por el desarrollo tecnolégico
cambia, 0 no es capaz de llevarlos cabo en distintas condiciones, el modelo estatista torna
infecunda la autonomia de la sociedad para crear y aplicar tecnologia innovadora. Castells

(2000) sefiala que, desde el punto de vista del cambio historico, lo importante para los pro-



cesos y formas sociales es la interaccion real de los modos de produccion y los modos de
desarrollo; lo que acelera, canaliza y da forma al paradigma de la tecnologia de la informa-
ciony mueve las formas sociales asociadas a éste, es el proceso de reestructuracion capita-
lista iniciado en 1980, por lo que define al nuevo sistema tecnoeconémico como «capitalis-

mo informacional.

Esta reestructuracion se realizé gracias al decaimiento politice de los sindicatos en los pai-
ses capitalistas y a la imposicién de una disciplina econémica comun a todos los paises
miembros de la Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE) con el
fin de integrar los mercados financieros globales aplicando las nuevas tecnologias de la in-
formacion; en esas condiciones, los parametros basicos de los procesos de reestructuracion

economica se uniformaron en el ambito mundial. Asi, en elambito global. lareestructuracion
del capitalismo y la expansién del informacionalismo se hicieron inseparables;si bienlas so-
ciedadesreaccionaron de maneradiversa ante estos hechos en razdn de susdistintas cultu-
ras e instituciones, las sociedades informacionales son capitalistas, en el sentido que sus
procesos productivos, la generacion de conocimientos. el poder politico y militar y los me-
diosde comunicacion han sido transformados por el paradigmainformacional al estarconec-
tados en redes globales que funcionan segun esalégica. De esa manera, todas las socieda-

deshan sido alteradas por el capitalismo y el informacionalismo.

Resumiendo, para Castells (2000), la organizacion de la produccién esta condicionada por
las relaciones sociales que lo sustentan, o «modos de produccion», y por las relaciones téc-
nicas o «kmodos de desarrollo»; el capitalismo, como modo de produccidn, y el informaciona-
lismo, como modo de desarrollo coexisten sin que haya una relacidon de necesidad entre

ellos.

1.1.2. La sociedad red

La red como conjunto de elementos organizados en nodos interconectados para un determi-
nado fin son formas de la actividad humana empleadas desde muy antiguo; sin embargo,
actualmente las redes han cobrado un rol principal al convertirse en redes de informacion.
De igual modo como las tecnologias de generacion y distribucién de energia hicieronposible

que la gran empresa se consolidara como la base para la organizacion de la sociedad indus-
trial, la red global Internet constituye actualmente la base tecnologica para la organizacion
que caracteriza a la sociedad de la informacion. Internet es un medio de comunicaciéon que

permite, por primera vez, la transmision de datos de muchos a muchos a un nivel global.



Debido a que la actividad humana esta basada en la comunicacion, esta nueva forma de

comunicarse ha transformado profundamente la estructura social.

La sociedad red esta compuesta por diversas redes con orientaciones propias, pero unidas
en el propdsito capitalista, y organizadas en funcién de flujos de informacién cuya l6gica es
independiente de las demas. Las redes existen para los flujos y para ello deben contar con
nodos que les permitan interconectarse entre si y en los cuales se realizan las funciones de
recopilacidn, organizacién y recuperacion de informacion. En los nodos se toman las deci-
siones que orientan la accion de los participantes de las redes, y la comunicacion entre és-
tos es simultanea gracias a la tecnolégica informatica y de las telecomunicaciones, por ello
no hay dilacién entre nodos de una misma red, con flujos tan rapidos como la capacidad de
interpretarlos. (VILLANUEVA, 2005)

Las nuevas tecnologias de la informacién estan integrando al mundo en redes que se co-
munican a través de las computadoras, generando asi un amplio despliegue de comunida-
des virtuales. Castells (2000) afirma que los primeros pasos de las sociedades informaciona-
les parece n caracterizarse por la preeminencia de la identidad como principio organizativo,
entendiendo por identidad al proceso por el cual una persona se reconoce a si misma y
construye su significado en virtud de un conjunto de atributos culturales determinados, con la
exclusion de una referencia a otras estructuras sociales; asi, las relaciones sociales se
definen frente a los otros en razén de aquellos atributos culturales que especifican la identi-
dad. Asimismo hace suya la afirmacién de Alain Touraine al sostener que, "en una sociedad
postindustrial, en la que los servicios culturales han reemplazado los bienes materiales en el
nucleo de la produccidn, la defensa del sujeto, en su personalidad y su cultura, contra la 16-
gica de los aparatos y los mercados, es la que reemplaza la idea de la lucha de clases"
(CASTELLS, 2000: 53).

La experiencia de los grupos sociales interconectados en la red global trae como conse-
cuencia la primacia del interés por lo local y global sobre lo nacional. permitiendo a las ma-
sas fuera de los nodos, participar de la sociedad red siquiera de manera ficticia. Si se consi-
dera que la cultura es la produccién y el consumo de signos, no se puede argumentar que la
realidad se agota en lo presencial, como un espacio exclusivamente fisico que no incorpora

las experiencias que se vivenen la red de manera virtual.

Internet se ha convertido en un medio de comunicacién y organizacion primordial en todos los
ambitos de la actividad social, por tanto, resulta comprensible que los movimientos socia-
les y los representantes politicos la utilicen cada vez mas para actuar, informar, movilizar,

organizar y dominar. Estos movimientos que actlan colectivamente con la intencion de
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transformar los valores y las instituciones sociales, en el presente siglo se manifiestan eny a
través de Internet. Por ejemplo el movimiento obrero, sobreviviente de la era industrial, asi
como los movimientos ecologista feminista, de identidad étnica, religiosos, nacionalistas, los
diversos grupos pro derechos humanos y los defensores de una inacabable relacion de pro-

puestas culturales y causas politicas se conectan, establecen y movilizan con y en Internet.

Dicha red se ha convertido en un foro virtual global de la diversidad de la insatisfaccién
humana; quizas el ejemplo mas significativo de ello sea el de «Falun Gong», el movimiento
politico y espiritualista chino, formado por decenas de millones de seguidores que encontra-
ron en la red el apoyo espiritual y la informacidn necesaria para reunirse en persona en un
momento y lugar determinados, mediante una serie de protestas que desafiaron al Partido
Comunista chino y hacen frente a una dura represion del gobierno de ese pais por el temor
que éstos tienen a la posible influencia del movimiento. Internet, por tanto, no es tan sélo un
artilugio que se puede utilizar simplemente porque esta ahi, sino que ademas se adecua a
las caracteristicas de la indole de los movimientos sociales que estan germinando en la so-
ciedad de la informacion. Al utilizar Internet para diversos asuntos ésta se va transmutando,

de esa interaccion se crea un nuevo modelo sociotécnico. (CASTELLS, 2001)

1.1.3. Negocios enlaredy lanuevaeconomia

El fendmeno de la internacionalizacion de la produccién que se ha hecho presente desde la
reestructuracion del capitalismo, se apoya tanto en el beneficio que supone contar con mas
mercados para la venta de productos como en el flujo de la produccién misma. En ese sen-
tido, el nuevo modelo de organizacidon que se desarrolla es el que Castells (2001) denomina
la «empresa-red»; ésta no es una red de empresas o una organizacion intraempresarial en
red, es una organizacion de la actividad econdmica ductil constituida en funcién a proyectos

empresariales determinados realizados por redes de diversa composicion y origen.

Estas redes tienen la flexibilidad y la adaptabilidad necesarias en una economia global ca-
racterizada por una incesante innovacion tecnoldgica e impulsada por un cambio continuo
de la demanda. Es a partir de mediados de los afios ochenta, con la aparicion de redes de
comunicacion como las de «Intercambio Electrénico de Datos» EDI (por sus siglas en inglés
Electronic Data Interchange ), y otras redes mas primitivas de conexién via facsimil y telefonia
que fue posible la reestructuracion organizativa que transformé al mundo de la empresa. Las
redes de comunicacion informatica basadas en la microelectronica, incluida Internet, retribu-
yeron la necesidad de transmitir gran cantidad de datos de manera interactiva, en tiempo

real y a alta velocidad.
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Asi como a principios del siglo pasado la produccién estandarizada de la Ford Motor Compa-
ny se constituyé como el arquetipo de la organizacion empresarial de la sociedad industrial,
el paradigma del modelo empresarial de la nueva economia que surge con la red global po-
dria ser Cisco Systems, empresa que provee los equipos conmutadores y direccionadores que
encaminan el flujo de datos en las redes de comunicacion, siendo lider del equipamiento
esencial de Internet. Sin embargo, al construir una red de proveedores en linea, esta es una
empresa que no realiza fabricacién alguna; el sistema reticular de Cisco se extiende a su vez a
sus empleados, éstos estan conectados a través de una Intranet que proporciona comuni-
cacion instantdnea a mas de 10,000 trabajadores en todo el mundo, siendo esta empresa la
precursora del modelo empresarial reticular global. En definitiva, es el prototipo del circulo
virtuoso de la revolucion de las tecnologias de la informacion y la comunicacion sobre la ba-
se de redes organizativas promovidas por redes de informacién y se ha convertido en el
modelo preponderante para los competidores que mas éxito tienen en la mayoria de las

industrias y en todo el mundo.

Este modelo organizativo no fue consecuencia inmediata del cambio tecnoldgico, los méto-
dos de participacion de los trabajadores que experimentaran las empresas japonesas, sue-
cas y estadounidenses, -por ejemplo el sistema kan- ban que aplicara por primera vez la em-
presa Toyota en 1948 sin enlaces electrénicos en linea— requirieron un cambio de mentali-
dad mas que uno de maquinaria. De hecho, en un inicio la nueva tecnologia de la informa-
cioén fue considerada en los Estados Unidos como una herramienta que permitia el ahorro de
mano de obra y una me jor forma de ejercer control sobre la misma, mas no un componente
para el cambio organizativo. El cambio organizativo se dio asi de manera autbnoma del
cambio tecnolégico, como una solucion para enfrentar un entorno operativo en constante
evolucién; sin embargo, una vez que se produjo el cambio sus posibilidades aumentaron
considerablemente como resul tado de la aplicacion de las nuevas tecnologias de la informa-

cion.

De otro lado, también la potencialidad de las empresas pequefias y medianas para vincular-
se entre si y con las grandes empresas pas6 a depender de la disponibilidad de estas nue-
vas tecnologias, una vez que el ambito de las redes se hizo global. La complicacién para
adoptar alianzas estratégicas, acuerdos de subcontratacién y la toma de decisiones descen-
tralizada de las grandes empresas no hubiera sido posible de resolver sin el progreso de las
redes informaticas: en concreto, sin la potencia de los microprocesadores de las computado-
ras personales conectadas a través de las redes de telecomunicacién de conmutacién digi-
tal. En estos casos, el cambio organizativo provocé hasta cierto punto el desarrollo de la

tecnologia; fue debido a los requerimientos de interconexion de las nuevas organizaciones,
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grandes y pequefias, que las computadoras personales y las redes informaticas se multipli-
caron de manera explosiva. Asi, debido a la multitudinaria necesidad de operar las compu-

tadoras de forma interactiva y flexible, el software se convirtié en el segmento mas dinamico

de la actividad productora de informacion.

Ademas de ser programable y adaptable, lo que hace a la computadora representativa del
cambio tecnolégico es la reducida importancia de la manufactura del aparato; lo significativo
es lo que lleva dentro, es decir, el conjunto que forma el microprocesador, las demas partes
electronicas y el software, lo que crea el instrumento que serd usado por quienes persiguen
expandir su capacidad de hacer y de crear. La computadora es el resultado de una econo-

mia basada en el conocimiento.

Los adelantos cualitativos de la tecnologia de la informacién en red de los que se dispuso
recién a partir de 1990 hicieron posible que se sucedieran procesos de gestion, produccion y
distribuciéon plenamente interactivos, basados en la informatica y flexibles, que permitieron la
colaboracion simultanea entre diferentes empresas y sus unidades. En esas condiciones de
acelerado cambio tecnolégico han sido las redes, y no las empresas, las que se han conver-
tido en las unidades de operacion real en la economia; en términos de Castells, "la interac-
cién entre la crisis organizativa y las nuevas tecnologias de la informacién ha dado lugar a
una nueva forma organizativa que es caracteristica de la economia informacional/global: la
empresa-red" . (CASTELLS, 2000: 226)

Para delimitar esta nueva forma organizativa que expone Castells (2000) hay que recurrir a
la definicion de organizacion que éste sostiene: un sistema de medios estructurados dos en tor-
no al propodsito de lograr fines especificos; y afadir la distincion analitica de la teoria de
Alain Touraine que sostiene una diferencia esencial entre dos tipos de organizaciones:
aquellas para las cuales la reproduccion de su sistema de recursos es su objeto principal,
(burocracias): y aquellas en las que sus fines y su cambio dan forma constantemente a la
estructura de los recursos (empresas). A partir de esa distincién, el autor propone una defi-
nicion de la empresa-red como "aquella forma especifica de empresa cuyo sistema de me-
dios esta constituido por la interseccion de segmentos de sistemas autonomos de fines”;
(CASTELLS, 2000: 226) y concluye, los elementos de una empresa-red son a la vez aut6-
nomos e independientes de ella por lo que pueden ser partes de otras redes y de otros sis-
temas de recursos con distintos objetivos. Por tanto, la actuacién de una red dependera de
su capacidad de conexién y de su consistencia para compartir intereses con los fines de la

propia red y los desus componentes.
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1.1.4. Sociedad civil global y postmodernismo

Anthony Giddens, tedrico fundamental de la sociologia de finales del siglo XX, autor de la
«teoria de la estructuracion», esfuerzo consciente para unificar las perspectivas de Marx y
Weber, considera la idea de la sociedad civil global como una necesidad lejana a la atrac-
cion de la tecnologia, aunque la aprovecha, y distinta al capitalismo global y su afan de ex-
pansion, aunque reconoce la utilidad de entenderlo, y de no dejarse avasallar por su racio-

nalidad ausente de vision colectiva o de largo plazo.

La sociedad civil global vendria a ser el resultado de las declaraciones menos sugestivas de
lo que se llama en muchos foros, pero no en el ambito académico, la sociedad de la infor-
macion. Uno de dichos espacios es el foro econdémico de Davos, que se realiza en dicha
ciudad Suiza y que sirve para que los llamados capitanes de la industria, los gerentes de
transnacionales y los accionistas de grandes fondos de inversion intercambien ideas con
intelectuales y politicos sobre coémo promover la globalizacion integrando a las mayorias. Por
su parte, el Foro Social Mundial realizado desde el afio 2000, es un espacio para con-
trarrestar a Davos; ambos son muestras de la importancia de la globalizacion y de la necesi-
dad de una accion coordinada dado que no existe un sistema politico global que de espacio

a estas cuestiones; como tales, son manifestaciones de una posible sociedad civil global.

Jean Francois Lyotard, filésofo francés, uno de los principales exponentes del concepto de
una sociedad postmoderna, explaya su interés mas alla del tema de la informatica desta-
cando la idea de la importancia de la legitimacién de cualquier tipo de saber en un discurso
capaz de entablar un diadlogo con otros puntos de vista esto es, una pragmatica; ésta sirve
para definir los términos del didlogo pero también para establecer sus limites. En conse-
cuencia, la ciencia alcanza su legitimacién ante la sociedad en su capacidad de producir re-
sultados; la técnica asumio, desde la revolucion industrial , la tarea de mejorar la productivi-
dad, y la unién de la técnica con la obtencion de ganancias es anterior a la unién de la técni-
ca con la ciencia; de hecho se puede afirmar que la ciencia se une con la técnica para po-
tenciar la capacidad de esta ultima de generar ganancias. Asi, los planes nacionales para
desarrollar la ciencia surgen como una estrategia de legitimacion de ésta como generadora

de riqueza ante la sociedad.

Lyotard concluye que lo que realmente legitima la actividad de la ciencia y la tecnologia
es su eficiencia productiva: su capacidad de obtener una relacién insumo/producto que propicie
la generacion de riqueza. En esta légica, es coherente que los Estados reconozcan la impor-
tancia de las tecnologias de informacién como medios para la creacion de riqueza y la ob-

tencion de poder, promuevan su aplicacién y las consideren indispensables para el desarro-
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llo. Entonces la llamada sociedad de la informaciéon se muestra como una gran oportunidad
pero también como una amenaza, en la medida que las empresas asumen que si no se
adaptan y aumentan la productividad no seran capaces de continuar. En resumen, Lyotard
propone que la racionalidad de discurso cientifico surge como motivo para cambiar las pre-

misas mismas de la accién del Estado y la sociedad. (VILLANUEVA, 2005)

1.2. Impacto de latecnologia de la informacién sobre /as relaciones

economicas y juridicas

El proceso de trabajo es un elemento esencial del orden social, y la transformacion tecnolo-
gica y organizativa de aquél y las relaciones de produccidn en la emergente empresa-red,
constituyen el principal impulso del paradigma informacional y la globalizacién que mueve

fuertemente a la sociedad de la informacion.

Para la teoria clasica del post industrialismo, el origen de la productividad y el crecimiento
econdémico, es la generacion del conocimiento en todas las actividades mediante el proce-
samiento de la informacion; asimismo, las actividades econémicas migran de la produccion
de bienes a la prestacion de servicios y por consiguiente desaparece el empleo agricola y el
trabajo fabril declina irreversiblemente a favor del sector terciario para constituirse asi en la
porcidén mas considerable del empleo, cuanto mas avance logre una economia mas se con-
centrara su empleo y produccion en los servicios ; y por ultimo, la economia post industrial
acrecentara los puestos de trabajo que demanden un alto grado de conocimiento e informa-
cion, los cargos ejecutivos, profesionales y técnicos creceran en mayor proporcién que los

demas y formaran el ndcleo de la nueva estructura social.

Sin embargo, aunque las economias de finales del siglo pasado se distinguieron
nitidamente de tas previas a la Segunda Guerra Mundial, su rasgo distintivo no fue
precisamente el au- mento de la productividad sino que la produccion agricola, industrial y
de servicios estuvo basada en el conocimiento. Por tanto, la diferencia Que mas las
distingue histéricamente, a unas de las otras, es la revoluciéon de la aplicacion de las
tecnologias de la informacion y su expansion a todos los ambitos de la actividad social y
econémica , incluyendo el estableci- miento de la infraestructura para la constitucion de
la economia global. Si algo ha reempla-

zado a la industria como base de una estrategia de crecimiento econémico, es la innovacion
sustentada en el conocimiento, la que produce a su vez nuevas industrias, basadas

también en el conocimiento.
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De ahi que Castells (2000) proponga cambiar el énfasis analitico del postindustrialismo al
informacionalismo. Asi, las sociedades seran inforrnacionales cuando organizan su sistema
de produccion con el fin de expandir la productividad en funcién al conocimiento, apoyando-
se en el desarrollo y la difusién de las tecnologias de la informacién con los recursos huma-
nos e infraestructura de comunicaciones que éstas requieren para su plena utili zaciéon. En
cuanto al cambio hacia las actividades de servicios y la desaparicion de la manufactura,
existe una confusién debida a la separaciéon convencional entre economias avanzadas y
economias en vias de desarrollo que, en condiciones de globalizacion, forman parte de la
misma estructura productiva. Ademas, el concepto de «servicios» usualmente se considera
ambiguo y hasta engafioso; por ejemplo, el software, la producciéon de videos, el disefio de
microelectronica, la agricultura sustentada en la biotecnologia y muchos otros procesos ca-
racteristicos de las economias avanzadas fusionan de manera intrincada su contenido de
informacién con el soporte material del producto, lo que hace imposible distinguir los limites
entre bienes y servicios. Por ultimo, en cuanto a la referencia de la teoria del postindustria-
lismo sobre la expansion de los empleos para ejecutivos, profesionales y técnicos converti-
dos en el nicleo de la nueva estructura ocupacional, ésta tiene la excepcion de que el au-
mento de las ocupaciones en servicios menos calificados, también caracteriza a las socie-
dades avanzadas por su estructura social cada vez mas polarizada, en la que el vértice y la

base aumentan su cuota a expensas de la parte media.

1.2.1. El trabajo en lanuevaeconomia

Se sabe que la tecnologia no es el elemento principal que distingue a los sistemas de orga-
nizacion del trabajo, sin embargo, cuanto mas extensa es la aplicacion de la tecnologia de la
informacidn en las industrias y oficinas mayor es la necesidad de trabajadores auténomos,
capaces y habiles para programar y decidir secuencias enteras del trabajo. Asi, a pesar de
los obstaculos que significan el capitalismo explotador y la gestidn autdcrata, las tecnologias
de la informacidn requieren de los empleados mejor informados una mayor libertad para rea-
lizar plenamente su potencial de productividad; el trabajador en red es indispensable para el
modelo de empresa-red que estas mismas tecnologias han hecho posible, y su amplia difu-
sion tiene efectos similares en cualquiera de las formas de organizacion laboral. Por ello no
resulta extraordinario que reemplacen el trabajo que se puede codificar en una secuencia
programable por el empleo que se apoya en el andlisis, la toma de decisiones y la capacidad
para reprogramar en tiempo real que soélo el cerebro humano puede dominar. El trabajo
humano es el fundamento de la productividad, la innovacién y la competitividad. y adquiere
cada vez mayor trascendencia en una economia que depende del potencial para obtener,

procesar y aplicar informacion.
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La nueva economia no puede desarrollarse sin trabajadores con capacidad para navegar en
la red, tanto en términos técnicos como de contenidos, pues la vastedad de informacion de-
be ser organizada, dirigida y transformada en conocimientos adecuados para las tareas y el
propdsito del proceso de trabajo. El desarrollo de la empresa-red depende de los trabajado-

res que operan y utilizan Internet equipados de un capital intelectual.

Segun el Instituto Nacional de Estadistica e Informatica del Peru, para el afio 1999 el 80% de
las empresas peruanas medianas y grandes -con mas de cinco trabajadores- , ya conta-
ba con computadoras como parte del apoyo de las actividades laborales y el 64.2% contaba

con acceso a Internet. (INEI, 2001)

En el afio 2002, seglin datos de la encuesta nacional de recursos informaticos elaborada por
el mismo instituto, el 31.3% de los trabajadores de la administracion publica peruana tenian

acceso a computadoras y el 14.3% a la Internet. (INEI, 2002)

El articulo 2 del texto Unico ordenado del Decreto Legislativo 728, «Ley de productividad y
competitividad laboral», establece que: “La introduccién de tecnologia que eleve los niveles
de productividad del trabajo, constituye un derecho y un deber social a cargo de todos los
empresari os establecidos en el pais”.

1.2.2. Laintimidad en laera dela informacién

El temor al cambio y el impulso innovador, que van paraddjicamente unidos, son una cons-
tante histérica en la experiencia humana; la resistencia e insatisfaccion ante el mundo co-
nectado en red estan relacionadas con un conjunto de desafios; el principal es la libertad. La
Internet proporciona comunicacién global y ésta se ha hecho esencial en todos los dmbitos
de la actividad social, la infraestructura de las redes es mayoritariamente privada y el acceso
a las mismas puede ser controlado y sus usos pueden estar sesgados o incluso monopoli-
zados por intereses comerciales, ideologicos y politicos. A medida que Internet se convierte
en el medio dominante en nuestras relaciones sociales, la propiedad y el control del acceso a

ella se convierten en la principal amenaza a nuestralibertad.

Giddens reconoce que la tendencia al control en las sociedades contemporaneas es capital,
y que la existencia de mecanismos de vigilancia es la base del poder. El monopolio de la
violencia que caracteriza al Estado moderno, va acompafiado por el monopolio de la vigilan-
cia y su cesion a sujetos privados crea condiciones para que los ciudadanos se encuentren
en desventaja frente a las empresas que convierten la informacién que les atafie en un bien

comercial. La capacidad de recolectar informacién, que es esencial para la vigilancia, permi-
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te mejorar la calidad de los servicios, vender méas bienes Yy, en general, brindar condiciones
de vida mas favorables en sociedades cada vez mas complejas: pero, al mismo tiempo, es
esencial garantizar que no se permita que el afan comercial predomine sobre el interés so-

cial.

Los estados se ven en la dificil posicion de carecer de agregaciones de informacion que si
tienen las empresas globales. El temor al control mediante la tecnologia se incrementa en la
medida que aumentan las capacidades de exploracién y recoleccion de informacién, lo que
llama la atencién es que ésta pueda, aunque no deba, ser usada para multiples formas de
control de los individuos. La tendencia hacia la recopilacién de informaciones inexorable, ya
que no se puede dejar de controlar o supervisar a la poblacién si se quiere sobrevivir como
sociedad. El desafio es evitar caer en un control y supervision carente de proteccién a la in-
timidad de las personas. (VILLANUEVA. 2005)

Ameérico Pla Rodriguez (1986) hace referencia que en la Memoria del Director de la Organi-
zacion Internacional del Trabajo (OIT) para la 57° reunién de la Conferencia Internacional
del Trabajo realizada en Ginebra en junio de 1972, se recogia ya este temor al plantear co-
mo tema: "La técnica al servicio de la libertad"y en especial el capitulo "La erosién de la li-

bertad individual”.

Internet en sus primeros afios de existencia global presagiaba una nueva era de libertad; la
intimidad de los usuarios estaba protegida por el anonimato asi como por la dificultad de in-
dagar sobre los origenes e identificacion del contenido de los mensajes transmitidos por
medio de los protocolos de comunicacion. Este paradigma de libertad tiene fundamentos
tecnolégicos € insti tucionales: tecnolégicamente su arquitectura basada en la conexién in-
formatica sin restricciones, actla sobre protocolos que interpretan la censura como un fallo
técnico que se soslaya simplemente, haciendo bastante dificil o casi imposible el control;
institucionalmente, el hecho de que Internet se desarrollara inicialmente en los Estados Uni-
dos la situaba bajo el amparo de la proteccién constitucional de la libertad de expresion, re-

conocida por sus tribunales.

A lo largo de la historia, el control de la informacién constituyé siempre la base del poder del
Estado y los Estados Unidos no son una excepcién a la regla; asi, en un intento de ejercer
control sobre Internet, el Congreso y el Departamento de Justicia argumentaron sobre la ne-
cesidad de proteger a los niiios de los pervertidos sexuales que utilizan la red para promul-
gar la Ley de Decencia en las Comunicaciones (Communications Decency Act); sin embargo
en junio de 1996, un tribunal federal de Pennsylvania la declar6 inconstitucional bajo el fun-

damento que: «lgual que podemos afirmar que la fuerza de Internet reside en el caos, el va-
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lor de nuestra libertad depende del caos y la diversidad de la expresion sin trabas defendida
por la Primera Enmienda». Posteriormente el 26 de junio de 1997 la Corte Suprema sostuvo
este «derecho constitucional al caos». En junio de 2000, la Corte de Apelacion de Estados
Unidos en Filadelfia derog6 la Ley para la Proteccion del Menor En Linea (Child On fine Pro-
tection Act) de 1998. (CASTELLS, 2001:219)

A pesar de lo expuesto, los puntales de la libertad en Internet estan siendo socavados por
nuevas tecnologias y nuevas regulaciones. De hecho, aplicaciones de software se pueden
configurar sobre Internet para permitir la identificacion de rutas de comunicacion y conteni-
dos, transgrediendo de esa manera la privacidad debido a que en cuanto se llega a relacio-
nar a determinadas personas con procesos de comunicacién en espacios institucionales
concretos, es posible utilizar las formas tradicionales de control politico y organizativo contra
el usuario conectado a ta red. La vulneracion de la libertad y la privacidad en Internet es
consecuencia directa de su uso comercial, que conlleva, por un lado, la necesidad de asegu-
rar e identificar la comunicacién como condicién para poder ganar dinero gracias a la red y,
por otro, la necesidad de proteger los derechos de propiedad intelectual en la misma. lo que
ha derivado en el desarrollo de nuevas arquitecturas de software que posibilitan el control de
la comunicacion informatica. Los gobiernos indistintamente apoyan estas tecnologias de
control y se esfuerzan en adoptarlas con el fin de recuperar en parte el poder que corrian el

riesgo de perder.

De estos intereses compartidos han surgido una variedad de tecnologias de control, la vigi-
lancia y la investigacion, éstas se basan en dos supuestos: el conocimiento asimétrico de los
codigos en la red y la capacidad para delimitar un espacio de comunicacién que sea suscep-
tible de control. Las tecnologias de vigilancia interceptan mensajes para marcartos de forma
que puedan seguirse los flujos de comunicacion desde una computadora determinada y con-
trolar su actividad de manera constante; pueden identificar un servidor en el origen de un
mensaje y mediante la persuasion o la coaccion, los gobiernos, las empresas o los tribuna-
les pueden obtener del proveedor de servicios Internet la identidad del usuario, utilizando
tecnologias de identificacion o simplemente cotejando en sus listas cuando poseen dicha
informacién. Las tecnologias de investigacién corresponden a la creacién de bases de datos

con losresultados de la vigilancia 'y la acumulacién de informacion obtenida puntualmente.

Actualmente, cualquier informacion transmitida electronicamente puede ser procesada, iden-
tificada y combinada dentro do un espacio definido en la red; por ejemplo en la red construi-
da por un determinado proveedor de servicios Internet o la Intranet de una empresa, de una

universidad o una agencia gubernamental. En efecto, si bien Internet es una red global, los
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puntos de acceso a ésta no lo son, si se colocan filtros en estos accesos, la libertad global

termina siendo la sumision local.

Sin embargo hay una serie de nuevas tecnologias de la libertad, mediante las cuales la so-
ciedad civil se lanza a la defensa, mientras los tribunales de justicia ofrecen un cierto grado
de proteccion contra los abusos en algunos contextos. Si bien Internet ha dejado de ser un
espacio absolutamente libre, es una esfera controvertida en la que se disputa una nueva y

fundamental campafia en pro de la libertad en la era de la informacion.

La libertad que caracteriza a Internet concita tanto entusiasmo que comidnmente se pasa por
alto la permanencia de practicas autoritarias de vigilancia en el ambito mas importante de
nuestras vidas: el lugar de trabajo. A medida que los empleados dependen cada vez mas
del trabajo en red, la mayoria de las empresas se atribuyen el derecho irrestricto de contro-
lar el uso que éstos hacen de sus redes. En los Estados Unidos, un estudio hecho publico
en abril de 2000, indicé que el 73,5% de las empresas ejerce con regularidad alguna clase
de vigilancia del uso de Internet por parte de sus empleados y ha habido incontables casos
de trabajadores despedidos con el argumento de un uso inapropiado. El control del trabaja-
dor en la fabrica constituyé una fuente habitual de conflictos durante la era industrial, todo
parece indicar que Internet exacerbara esa tension debido a su omnipresencia. (CASTELLS,
2001)

La adopcioén de la tecnologia de la informacién en las organizaciones constituye una gran
ventaja para sus miembros; gracias a ésta cuentan con recursos idoneos para la realizacion
de sus actividades, les permite aumentar la productividad y desarrollarse como personas.
Pero esta tecnologia no sélo conlleva ventajas, sino que también trae conflictos; uno de los
mas importantes tiene que ver con la intromision de la vida privada en el espacio organiza-
cional. Es obvio que resulta inapropiado ver television, leer el periédico o conversar con
amigos en el trabajo, salvo excepciones o cuando las labores lo exigen; pero en la actuali-
dad a través de una computadora se puede hacer todo eso, no solo durante la jornada labo-
ral sino al mismo tiempo en que se realiza el trabajo como consecuencia de la coincidencia

de ambitos que la tecnologia permite.

Mas aun, en la modalidad del teletrabajo se crean condiciones para introducir el espacio or-
ganizacional en el ambito de la vida privada: mientras que la separacion entre lo intimo y lo
laboral formo parte de la concepcién moderna de la vida diaria, pero el solo hecho de con-
vertir el hogar en el lugar en el que se trabaja trae consigo el desvanecimiento de los &mbi-
tos en los tiempos contemporaneos. La dimension privada de lo cotidiano se ve invadida por

la dimensién organizacional. Nilas organizaciones nilos Estados tienen normatividad com-
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pletamente desarrollada a ese respecto y las areas imprecisas sirven para potenciales abu-
sos de ambos lados.

Este es un tema en debatey, sobre todo, urgente de aclarar para evitar que las expectativas
del acceso total y la libertad irrestricta que ofrecen la tecnologia terminen siendo constrefii-
das por interpretaciones excesivas de cualquier extremo. El sentido comun indica modera-
cion y cautela, pero es imposible organizar una realidad compleja solo a partir del sentido

comun; por tanto se hace necesario crear normas que respeten tas libertades, derechos y
deberes de ambas partes.

Los derechos humanos y las libertades, incluyendo por supuesto el derecho a la intimidad,
son categorias histéricas y como tales han experimentado transformaciones en el tiempo, lo
gue ha determinado sucesivas generaciones de derechos. El caracter reivindicativo de los
derechos humanos se muestra actualmente con atributos novedosos, por ello, con gran in-
tensidad se abre paso la evidencia de una tercera generacion como réplica al fenémeno de-
nominada «contaminacién de las libertades» (del inglés liberry pollulion), concepto que apun-
ta al deterioro y declinaciéon que sufren tos derechos fundamentales ante determinados usos
de tas nuevas tecnologias. En ese sentido se advierte que la generacion de nuevos dere-
chos humanos no implica suplantar un repertorio de derechos por otro, sino supone la rede-
finicion de derechos anteriores para adaptarlos al nuevo contexto en que deben ser aplica-
dos: esto es lo que ha sucedido con el derecho a la intimidad que ha adquirido en la actuali-
dad un caracter renovado en la era de ta info rmacién, hasta el punto que "debe hablarse de
un antes y un después de la informética en cualquier consideracion de la intimidad que pre-
tenda ser realista y rigurosa". (PEREZ. 1983: 18)

1.2.3. El derecho informéatico

La necesidad de la doctrina juridica de contar con un marco conceptual a partir del cual
abordar tos problemas y cuestiones surgidos de ta interaccion entre la tecnologia de la in-
formaciony el ordenamiento juridico trajo como consecuencia al «derecho informatico». Es-
ta es una materia inequivocamente juridica cuyas notas distintivas la conforman la normati-
vidad de los sistemas legales contemporaneos dirigida a regular el uso y la aplicacion de

dichatecnologia, asi comolas sentencias de los tribunales sobre materia informatica.

En ese sentido hay que resaltar como antecedente. en et ambito del derecho publico, el
concepto de «libertad informatica», como defensa de las libertades frente a posibles ataques
consumados con la aplicacion de la tecnologia de la informacion, como objeto de especial

atencion por parte del derechoconstitucional y administrativo.
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El objeto normativo del derecho informatico, o sea, la tecnologia de la informacion, condicio-
na la estructura para su regulacion y, su eficacia, depende de la idoneidad para captar el
significado y la problematica de este fendmeno de la realidad actual. La expansion de la
aplicacion de la tecnologia de la informacion en casi todos los ambitos de la actividad huma-
na, ineludiblemente tenia que tener correlato juridico ya que el Derecho supone la principal

técnica de organizacion de la vidasocial.

Resulta evidente que si la tecnologia de la informacion constituye el objeto inmediato del de-
recho informéatico, su objeto mediato es la propia informacién. La informaciéon se descompo-
ne en dos fases: la primera es dar forma y significado a un mensaje; la segunda dirigida a su
transmision; éstas son etapas de una funcién Unica que consiste en transmitir mensajes, co-
nocimientos e ideas, es decir, la comunicacion. La doctrina juridica distingue en la comuni-
cacion: el contenido de la informacién, el sujeto que la origina y su destinatario; consideran-
do su contenido, la informacién es generada por quien la forma o expresa y, por ello, puede
establecerse entre el autor y la informacion una relacion de posesion en términos de un de-
recho real; con relacion a su destinatario, la informacion tiene su razén de ser en la comuni-
cacion, la realizacién de ese fin crea una relacién necesaria entre el autor y el destinatario.
De ello se deduce que los problemas que motivan la proteccion de los derechos de quienes
crean aplicaciones informaticas, asi como los contratos para su utilizacién se consideran en
el campo de los derechos sobre la informacidn; en tanto que lo relativo al flujo de datos y la

proteccion de datos personales y libertades frente a la tecnologia de la informacién en el del
derecho a la informacion; ambas problematicas conforman el objeto general del derecho in-

formatico.

La relacion de los ambitos informatico y juridico que franquean el vinculo laboral en el que
sé suceden los hechos y actos de regulacion y autorregulacion de la seguridad de la infor-
macion, que afectan el gjercicio de las facultades de control y supervision que ejerce el em-
pleador sobre los recursos informaticos que proporciona al trabajador, se representa en la
siguiente sinopsis:

Empresa-red Control informatico Trabajador en red
= Usarecursos = Mejor informado
informaticos : o = (Goza de mayor
conectados Eéifgg;gge § La dé%’?'dad libertad
en redes de del trabajador
comunicacion i
digital empleador :
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CAPITULO 2 La proteccion de los derechos fundamentales

del trabajador

2.1. El concepto de derechos fundamentales

Los derechos fundamentales se distinguen de los derechos constitucionales en que estos
ultimos tienen reconocimiento en la Constitucion Politica, en tanto los fundamentales des-
arrollan los valores establecidos en un ordenamiento juridico pero no de una manera con-
cluyente sino permeable a la evolucion social e historica, y por tanto gozan de mayor signifi-

cado y garantias para su ejercicio. Los derechos fundamentales responden a la necesidad

de crear y mantener las condiciones para que la libertad y la dignidad de las personas sean
eficaces, lo que se obtiene Unicamente cuando la libertad en la vida social se garantiza en
igual medida que la libertad individual. La exigibilidad de los derechos fundamentales no re-
quiere de desarrollo legislativo, éstos se demandan directamente ante los tribunales y gozan
de procedimientos especiales. Justamente el derecho fundamental se define por la falta de
disposicion del legislador sobre su contenido, a éste le compete la obligacién de su desarro-
llo eficaz, pero no el establecimiento del mismo.

El derecho a la intimidad, como derecho fundamental, no es sélo la potestad de permitir que

un extrafio conozca o no nuestra vida privada, sino también, la posibilidad de control sobre
lo que los demas conozcan de nosotros mismos. En la primera manifestacién anotada se
muestra como un derecho de defensa, y en la segunda, como un derecho de interpretacion

expansiva, y, en la medida que la nocién de intimidad es una categoria social, cultural e his-

torica, pretende ser un nivel de calidad en la relacion con las demas personas.

En los estados democraticos lo publico se rige por la pretensién de igualdad y lo privado
como origen de la diversidad de las personas, sus ideas y sus manifestaciones; el respeto a
la diferencia implica respeto a la vida privada. La singularidad, por tanto, es intrinseca al
concepto de libertad, sin ésta no puede existir aquélla; de ahi que la intimidad sea un
ejerci- cio de la libertad. La libertad como elemento de la intimidad alcanza a los dos
ambitos de ésta. La libertad es condicidon necesaria de fa digniclad humana, y son los
derechos de la personalidad elementos que configuran el concepto de libertad: asi, es
hombre libre el que es consciente del valor de su personalidad y de la importancia que
tiene el desarrollo de la misma. Si bien no se puede considerar la intimidad ni el derecho a
la intimidad como funda- mentos, por si solos, de un orden social, si se puede deducir que
el derecho a la intimidad es parte de lo que la Conslituciéon Politica establece como fines

de la organizacion social;
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este es un logro significativo de los ordenamientos juridicos modernos, producto de las cir-

cunstancias culturales, hisloricas y sociales.

El concepto de derechos humanos y el de derechos fundamentales son el resultado de una
evolucion histérica cuyo transcurrir muestra el dinamismo que, en realidad, es una conse-
cuencia de la dialéctica que existe entre la norma constitucional y la realidad social. Los de-
rechos fundamentales surgen como exigencias o presupuestos de la convivencia en un
momento determinado, que los lleva a los textos de las constituciones politicas. Los dere-
chos fundamentales son enunciados juridicos de un conjunto de valores que, por decision
del constituyente, han de informar a la organizacion juridica y politica. Pero ademas, los de-
rechos fundamentales no sélo sirven de base al sistema politico, sino también, a la estructu-
ra y contenido de las instituciones juridico-privadas, ya que éstas deben estar condicionadas
por la Constitucién Politica para asegurar en el ambito del contrato y de la empresa, el desa-

rrollo pleno de una sociedad democréatica.

No se puede restringir el &mbito del derecho a la intimidad, al igual que el de los otros dere-
chos fundamentales, a la sola posibilidad que el titular ejercite recursos judiciales cuando
exista una violacién del mismo, sino que, ademas, los poderes publicos deben tomar medi-
das para proteger real y eficazmente a la persona de los ataques contra su intimidad. (LU-
CAS, 1990; REBOLLO, 2000; VICENTE, 1998)

2.1.1. la eficaciadelos derechos fundamentales en las relaciones

privadas

La historia de los derechos fundamentales no sélo se ha caracterizado por la opaosicion entre
los individuos y el Estado sino también entre los mismos individuos; sin embargo no parece
haber una opinién unanime respecto a la funcién que desempefian estos derechos en las
relaciones entre privados. Los argumentos que defienden su presencia entre los particulares
parecen mas convincentes y no sélo desde una reflexién sobre el significado de los dere-
chos, sino desde reflexiones histéricas y sociologicas. Es evidente que grupos privados ejer-
cen un poder de hecho tan amenazador a los derechos como el que ejerce el Estado,
haciendo de la tedrica igualdad entre las partes y de la autonomia de la voluntad, cuestiones
relativas. En efecto, la posicion del empleador, en el contexto de las relaciones laborales, le
permite a éste amenazar el ejercicio del derecho a la intimidad del trabajador con la misma

efectividad que el propio poder publico.

La manera menos problematica de afrontar tal situacion es ampliando la definicién de pode-

res publicos; esta solucién se ha adoptado en los Estados Unidos a partir de la doctrina de-
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nominada «state action», segun la cual, los derechos fundamentales se aplican frente a pri-
vados siempre que se considere que la actuacion que éstos ejercen es atribuible a los Esta-
dos (en inglés fairy attributable to the states). Esta solucién difiere de la aplicada en Alemania,
en donde la eficacia de los derechos fundamentales frente a los privados se ha defendido
convirtiendo a éstos en principios objetivos del ordenamiento juridico con eficacia directa
tanto frente a personas publicas como privadas; debido a ello las relaciones laborales se
han considerado como ambito de aplicacién de teorias que justifican la eficacia de los dere-
chos fundamentales frente a terceros. Esta tesis es la denominada «Drittwirkung der Grun-
drechte», seglin la cual, los derechos fundamentales afectan no sélo a las relaciones de su-
bordinacién entre el Estado y los ciudadanos, sino también a las relaciones de coordinacién
entre los particulares. Histéricamente es el autor aleman Hans Carl Nipperdey quien configu-
ra doctrinariamente aquella tesis, si embargo su formulacion se debe a Hans Peter Ipsen en
los afios cincuenta del siglo XX; por la Drittwirkung se entiende que la vigencia de los dere-
chos fundamentales seria incompleta si no se concibe la capacidad de éstos para producir
efectos entre los privados e incluso ante el Estado cuando éste actia con sujecion al dere-
cho privado; lo que se manifiesta en forma clara en los derechos de la persona y de forma
muy significativaen el derecho a la intimidad. Actualmente, la doctrina distingue entre una
Drittwirkung mediatay otrainmediata; la primera considera que los derechos fundamentales
operan entre particulares previa actuacion de los poderes publicos para determinar las si-
tuacionesjuridicas y su eficacia; la inmediata postula que éstos rigen de forma directay ne-

cesaria entre los particulares, sin necesidad de la intervenciéon de los poderes publicos.

La dignidad de la persona es la sintesis de los derechos personales y debe ser respetada en
todo tipo de situaciones y relaciones juridicas. La mayoria de estos derechos han sido reco-
nocidos como fundamentales, de tal manera que la garantia al respeto de la dignidad de la
persona y de los derechos que le son inherentes no sélo se da en las relaciones entre los
ciudadanos y los poderes publicos, sino también en el conjunto de las relaciones sociales;
en consecuencia, no se excluyen de la proteccion las violaciones de derechos fundamenta-
les producidas por sujetos privados. En ese sentido, la funcion de la Drittwirkung en el ambi-
to laboral dificilmente pasa desapercibida, ya que la empresa, en tanto organizacion jerar-
quica de poder, le atribuye un conjunto de facultades de actuacién al empleador que presen-
tan potencialidad para lesionar los derechos fundamentales de los trabajadores, tal como lo
reconoce el articulo 23° de la Constitucion Politica del Pert: "(...) Ninguna relaciéon laboral
puede limitar el ejercicio de los derechos constitucionales, ni desconocer o rebajar la digni-

dad deltrabajador(...)".
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Asi, los «derechos fundamentales como limites al poder» en ocasiones se presentan como
limites al poder de los ciudadanos, en efecto, dicha formula tendria la virtud de producir
efectos entre particulares si entendemos el concepto de poder en el sentido que se ejerce no
s6lo por el Estado, sino también por los grupos econémicos, sociales, o de otra indole. En
ese concepto se apoya Rafael de Asis (2000) para definir lo que denomina como la «pa-
radoja del limitador limitado», el sujeto titular de los derechos que era el limitador del poder a
través de esos derechos, es, desde ese punto de vista, a quien se limita; es posible enton-
ces una limitacion de la actuacién de los ciudadanos en relacion con los derechos funda-
mentales de los demas. Bajo ese argumento paraddjico, las ideas de limite y de actuacién
delimitada pueden también aplicarse a ciertos poderes de indudable relevancia social como el
que ejercen las empresas; el argumento abunda también en favor de determinadas obli-
gaciones cuyo fin sea la promocién de derechos fundamentales, actuando no sélo como no-

transgresorassino también como promotoras de estos derechos.

En conclusion, se entiende por poder a todo tipo de fuerza que pueda afectar a ciertas pre-
tensiones o necesidades humanas, tomando esta concepcidn se puede hablar entonces del
Estado como uno de los posibles sujetos que ejercen el poder, no el Gnico, para interferir en
el disfrute de los derechos de la persona. La conexion derechos fundamentales y poder
permite entender mejor la situacion de los derechos frente a elementos de fuerza y los limi-
tes de ésta. Los derechos son asi limites y, a su vez, delimitadores de la fuerza. (ASIS,
2000; RODRIGUEZ, 1998; VICENTE, 1998)

2.1.2. Los derechos fundamentales de la personadel trabajador

Los derechos fundamentales ejercidos por ciudadanos en una relacion por la que, al mismo
tiempo, son trabajadores, los convierte en verdaderos derechos laborales en razén del suje-
to y de la naturaleza de la relacion juridica laboral en que se hacen valer. Es por ello que la
doctrina espafiola reconoce dentro del ambito del derecho laboral a los derechos constitu-
cionales no laborales, y es, en ese sentido, que Manuel Palomeque Lépez acufia la termino-
logia de «derechos constitucionales inespecificos» por contraposicion a los «derechos cons-
titucionales laborales especificos», como son el derecho a la remuneracién o a la jornada
laboral. Por su parte, es Fernando de Vicente Pachés (1998) quien denomina «derechos
fundamentales de la persona del trabajador» a los anteriormente mencionados derechos
constitucionales inespecificos, sosteniendo que la vigencia de tales derechos en el ambito
laboral supone la manifestacion mas importante de un nuevo modelo de relacién que preco-
niza la calidad de vida y la realizacién personal del trabajador. El caracter irrenunciable de

estos derechos es reconocido por el articulo 26.2 de la Constitucidn Politica del Perd: "En la
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relacion laboral se respetan los siguientes principios: (...) Caracter irrenunciable de los dere-
chos reconocidos por la Constitucion y la ley. (...)"; igualmente por el inciso 8 del articulo 1V
de la Ley 28175 marco del empleo publico, que vincula al Estado como empleador y a las

personas que le prestan servicios remunerados bajo subordinacion.

2.2. El derecho ala identidad personal

En el articulo 2.1 de la Constitucion Politica peruana de 1993 se reconoce el derecho a la
identidad como un derecho fundamental de la persona, considerandolo como un valor propio
de la existencia humana y que, como tal, resulta merecedor de proteccién juridica. Este de-
recho consiste, como sefiala Carlos Fernandez Sessarego (1989), en que la persona no sea

perturbada en la proyeccién social de su personalidad.

Es en el fallo de la Corte Suprema italiana de 22 de junio de 1985 que por primera vez se
reconoce a este derecho como un “bien esencial” de la persona, como “su manera de ser en
el ambito social”; resaltando asi la proyeocién de la personalidad hacia los demas y, con
ella, la objetividad que debe siempre acompaniar a la determinacion de la identidad personal.
En la doctrina juridica, Adriano De Cupis fue el primero que sistematizé y distinguié el bien
juridico de la identidad de las personas el autor italiano sostiene que ser uno mismo signifi-
ca serlo en su aspecto exterior, en el conocimiento y en la opinién de los demas; significa
serlo también socialmente, ya que es solamente en ese aspecto en el que la identidad pue-
de ser lesionada por terceros y en consecuencia, constituir un bien juridico que merece tu-
tela. Consiste también, en la determinacion que tiene la persona de afirmar su propia indivi-
dualidad la que se traduce en su deseo de manifestar, en lo social, aquello que realmente

son sus cualidades y acciones propias.

Sin embargo, en la obra de De Cupis, Femandez Sessarego (1989) advierte una igualacion
conceptual restrictiva entre la identidad personal y los llamados signos distintivos de la per-
sona, como son el nombre o el seudénimo; ya estos Ultimos constituyen exclusivamente la
faz estatica , bioldgica y registra] de la identidad, lo que equivale Unicamente a la idea de
identificacion, sin tomar en cuenta su aspecto dinamice, es decir, la proyeccion social de la
personalidad. Similar observaciéon hace el mencionado autor peruano de la obra de Fran-
cesco Messineo quien equipara también los signos distintivos y la identidad personal; para
Messineo, la persona tiene derécho a no ser contundida con los demas, constituyendo asi al
derecho a la identidad de la persona en funcién al nombre con lo cual reduce el concepto al
estado del sujeto sin considerar ni su patrimonio cultural ni el ideolégico. Los signos distinta-

vos como el nombre, los datos del nacimiento, la filiacién o la Imagen, constituyen los rasgos
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estaticos del individuo que conciernen exclusivamente a su identificacion; mas la identidad,
como reflejo externo de su esfera espiritual debe ser reconocida de maneradinamica enre-

lacién con los cambios que sufre segun las diversas conductas asumidas por el sujeto en el
transcurso de su vida.

El nombre o el seudénimo de la persona, cumplen una doble funcion: por un lado individuali-
zar a la persona con el fin de distinguirla de los demas sujetos y en consecuencia aislarlo del
contexto social; y por el otro, identificarla con la finalidad de verificar quien es realmente.
(FERNANDEZ, 1997)

La identidad personal, como un valor vital que merece proteccion, exige que el ser individual
sea representado tal como es, sin alteraciones, distorsiones, ni desnaturalizaciones; esto es,
que no se le atribuyan intenciones o conductas que pretendan menguar o realzar su perso-
nalidad mas all4 de lo que corresponde a la verdad. La proteccion del derecho a la identidad
supone el deber de los demas de respetar los sucesos o hechos personales que cada cual
proyecta socialmente; a diferencia de los demas derechos de la personalidad, este derecho no
se asume de manera negativa como limite a la accion de los demdés, sino como expre-
sién positiva de la propia personalidad. De otro lado, frente a este derecho fundamental de
la persona existe la facultad de los demas de exigir certeza en las declaraciones de la per-
sonalidad del sujeto. En conclusion, la identidad personal comprende tanto el aspecto estati-
co en relacién con los signos distintivos, la existencia y el estado registral del sujeto: y la di-
namic,a que es el conjunto de rasgos de I ndole cultural, politica, sicolégica, moral de la per-
sona. (FERNANDEZ, 1987)

El derecho a la identidad personal del trabajador, en el contexto del uso de los recursos in-
formaticos proporcionados por el empleador, merece una consideracion especial en el deba-
te juridico debido a los conflictos que se originan por el uso de éstos y a la potencialidad del
dafio que puede ocasionar al trabajador usuario de los sistemas de informacién de las em-

presas que se conectan en red, especificamente a Internet.

En el afio 2004 el Tribunal Constitucional peruano sentencia en el expediente 1058-2004-AA
sobre la accion de amparo interpuesta contra la empresa de Servicios Postales del Per(
S.A. por el trabajador al que le atribuye la comision de una falta grave por el uso indebido de
los recursos informaticos, especificamente el correo electrénico. En dicha sentencia el Tri-
bunal pone en cuestion la verificacién de la autoli a de los documentos por los que se atribu-
ye al trabajador actos realizados dentro del sistema de red del empleador, llegando a soste-

ner en su decimoquinto fundamento que "si de alguna forma pudieron haberse manipulado
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las vias informalicas, con el objeto de hacer aparecer al recurrente como el remitentede los

mensajes cuestionados (...) si no existia certeza plena respecto del supuesto remitente"

La consideracion del Tribunal pone de manifiesto la obligacion que tiene el empleador de
respetar el derecho de identidad del trabajador, no s6lo con relacion a identificarlo cierta-
mente en tared de la empresa con la asignacidon de un seudénimo, sino también a través de
mecanismos que aseguren que las acciones llevadas a cabo por el trabajador en ese ambito
no sean tergiversadas con el fin de proyectar una conducta que no corresponda a su identi-

dad corno usuario de la misma.

Como seilala Femandez Sessarego, la proteccion juridica de la identidad personal debe:
"(...) impedir que se imputen a la persona conductas que no le pertenecen, como (...) evitar
gue otras [personas) asuman la paternidad de aquellas de las que realmente es protagonis-
ta. (FERNANDEZ, 1997:254)

2.3. El concepto de intimidad

La intimidad esta constituida por el conjunto de circunstancias, cosas, experiencias, senti-
mientos y conductas que las personas mantienen en reserva para si, con la plena libertad
para decidir a quien darle acceso, lo que impone a los demas la obligacion de respetarla y
de no ser obligado a develarla salvo por causa debidamente justificada. La intimidad conlle-
va entonces lo reservado, lo secreto; pero ademas, es un elemento existencial del sujeto

para siy frente a los demas.

"Cuando se priva a alguien de libertad no se le puede quitar la intimidad. Se puede
impedir una serie de actividades relacionadas con la intimidad, con la vida privada:
manejar correspondencia, conversar con amigos, manifestar sus ideas, tener relacio-
nes sexuales, estar soto, etcétera. Precisamente, parte del sufrimiento del recluso es
no tener el manejo de si mismo y no tener medios de desarrollo de la intimidad" (ME-
JAN, 1996: 72)

Se puede reconocer como raiz etimoldgica del término intimidad el vocablo latino intimus,
que significa lo interior o recéndito; ésta sera entonces "la interioridad de la persona, como
disposicion peculiar del ser humano a la introspeccion, a to recéndito y secreto” (PEREZ,
1983: 13).
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2.3.1. El origen delanocion deintimidad

No se encuentra en el pensamiento de los antiguos griegos antecedente de la nociéon mo-
derna de intimidad, por el contrario. lo que se manifiesta es una concepcién negativa sobre
las pretensiones de los individuos a lo reservado; sin embargo, se encuentra en los filésofos
clasicos la idea de contemplacién, misticismo o retiro espiritual. Posteriormente, es la con-
cepcion cristiana la que sitla a la personay su fe, como el centro de las pretensiones de la

sociedad. En ese sentido, Santo Tomas de Aquino entiende que:

"Laintimidad es propia delas personas y consiste en la conciencia que cadaunode
nosotros tiene como sujeto irrepetible. No es lo mismo la interioridad que intimidad.
La interioridad tiene un cierto sentido espacial, la tienen todos los seres materiales.
La intimidad sélo la tienen los seres racionales. Se trata del ndicleo méas oculto de ca-

da persona, donde se fraguanlas decisiones mas propias e intransferibles".

Lucrecio Rebollo (2000) sostiene que. en la concepcion de intimidad de Santo Tomas, se
distingue claramente entre intimidad e interioridad. atribuyéndole a la primera un caracter de
voluntariedad que la interioridad no considera y que constituye una caracteristica esencial

de la concepcidon moderna de intimidad.

Sera posteriormente con la aparicion de la burguesia y la expansion urbana, que la nocion
de intimidad se generaliza y se identifica a ésta como parte de la propiedad. Recientemente
es la ideologia liberal, consecuencia del desarrollo del individualismo, la que genera el con-

cepto moderno deintimldad.

La nocion de intimidad o privacidad tiene su origen en el proceso de construccion del Estado
liberal; en efecto, es la burguesia como clase social triunfante y responsable de aquél pro-
ceso la que va a reivindicar y exigir la proteccion de su privacidad asi como otros derechos
ligados a la personalidad. La intimidad, como un espacio personal ajeno a la injerencia del
préjimo, la sociedad o el Estado, configura li mites al poder social y politico: y el respeto que
ésta merece constituye una prueba de legitimidad moral y de la libertad como realizacion
plena de la individualidad. Sin embargo, esa idea burguesa de intimidad estaba concebida
exclusivam ente para este grupo selecto sin llegar a la poblaciéon sin recursos econémicos,

de ahi que esta idea originaria de la intimidad sea, sobre todo, un privilegio de clase.

1 Cita recogida por REBOLLO DELGADO de la obra de FARINAS MATONI, L. Ma: El derecho a la intimi-
dad. Trivium. Madrid 1983, pag. 290
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Asi, las primeras manifestaciones sobre la privacidad estan relacionadas con la idea patri-
monial, constituyendo ésta un bien mas, del que podia disponer su titular («privacy property
right»). Resulta asi, un derecho a hacer publico o a ocultar aspectos de la vida privada, que se
caracteriza por la exclusividad y pertenencia de las relaciones de dominio. En un momen-
to posterior del contexto histérico en el que se desarrolla el concepto de privacidad, éste ex-
perimenta un importante cambio: de fundamentar su origen y naturaleza en la propiedad pri-
vada, pasara a concebirse como la «inviolabilidad de la personalidad» («privacy personality»)
el principio del que ahora emanan las facultades de exclusion en el &mbito de la intimidad.
En consecuencia, la proteccion de la intimidad pierde su caracter selectivo para considerar-
se ya no como perteneciente a una determinada clase social con un sentido patrimonial, si-
no como inherente a la propia condicion humana, a que todas las personas se vean libres
de injerencias e irrupciones en su esfera privada; en consecuencia, la privacidad se
configura como un presupuesto de la libertad individual. (REBOLLO, 2000; VICENTE, 1998)

2.3.2. Intimidad, libertad e individualismo

Es Lucrecio Rebollo (2000) en su obra «El derecho fundamental de la intimidad», quien pro-
porciona un recuento detallado de la tradicién del pensamiento inglés en la que autores co-
mo Hobbes. Locke y Mili desarrollan una idea caracterizada por el individualismo; y es tam-
bién quien sefala que contrariamente, son Constanty Tocqueville, en la tradicion francesa,
los que reconocen la naturaleza social delhombre y, como consecuencia de ésta la necesa-
ria existencia de instituciones que protejan las libertades del individuo; para concluir, que es

en la unién de ambas doctrinas que se fo alaconcepciéon moderna de la intimidad.

El mismo autor espafiol, en su recuento, nos indica que para Hobbes, las fuerzas presentes
en las relaciones humanas son el deseo de poder y la razén, y que para alcanzar un equili-
brio entre ambos se establecen pactos que gene-ran libertad para los individuos. La sociedad
y el Estado son definidos por Hobbes como convenciones, y de ahi que al individuo lo sitle
como fundamento esencial de ambos, y al Estado como responsable de la seguridad de los
ciudadanos. Considera también a la norma como la voluntad del soberano y ubica a la liber-
tad del individuo en el &mbito en donde no se ha prescrito regla alguna, espacio en el que el
individuo puede actuar bajo su propio criterio; constituyendo asi una concepciéon negativa de

la libertad.

En cambio, nos dice que para Locke la ley se hace superior a la voluntad del monarca y la
propiedad es uno de sus elementos centrales. La principal propiedad del individuo es su

cuerpo, el cual lleva antes de unirse en sociedad, y por consiguiente, el pacto social persi-
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gue proteger esta propiedad primaria como limite a toda accion exterior; ésta es una con-
cepcioén positiva de la libertad, que entiende que la finalidad de la ley no es restringir ni su-
primir la libertad, sino protegerla y ampliarla. La ley entonces sirve para liberar a los indivi-
duos de la presién y la violencia que ejercen los demas, y la libertad se fundamenta en la
autonomia, en la propiedad oponible frente a los demés individuos y al poder establecido, y
en el plan de vida entendido como el organizador de la vida del individuo; es la parte de la
actuacion libre del individuo que impone limites a las funciones del poder publico, es lo que
Locke denomina privacidad, es ésta por la que el individuo puede resistirse a la accion pu-
blica que se extralimite, en consecuencia, considera al poder como legitimo cuando éste

respeta la privacidad del individuo.

Siguiendo su exposicién, Rebollo nos dice que Constant desarrolla el concepto moderno de
intimidad no ya como una parte de la libertad, sino por el contrario, considerando a la liber-
tad en el &mbito privado y como esencial a éste. Constant considera que son los limites al
poder os que aseguran el ejercicio de la libertad, y estos limites son trazados mediante los

derechos individuales, por ello identifica el concepto moderno de libertad con el disfrute de la
intimidad.

Es importante resaltar en las perspectivas anotadas hasta aqui, la existencia de un compo-

nente significativo en los tres autores: la libertad como concepto.

Para Tocquevine, en cambio, si la libertad radica en el individualismo la vida se reduce a un
ambito estrecho en el que se persigue un oontrol del propio entorno, entonces la vida priva-
da se torna el centro de la existencia y el aislamiento social y la importancia del poder confi-
guran el llamado «individualismo colectivo». Es necesario entonces una definicion de intimi-
dad tanto desde un concepto negativo de libertad, por el que la extensién de ésta se contra-
pone a la ausencia de interferencias de los demas, como desde un concepto positivo, que

considere la intimidad como el ambito de soberania del individuo en el que no existen obsta-

culos.

En ese mismo sentido, Mill considera la existencia de dos esferas: la publica, que es el es-
pacio del poder que se rige segun normas, y a privada, que es el ambito del individuo en el
que rigen sus propias reglas. La libertad, en consecuencia, consiste en la seguridad que da

la existencia de un limite entre lo publico y lo privado. El pensamiento y la conciencia del in-
dividuo son aspectos de su esfera privada y las relaciones con la sociedad y el Estado, son
parte de la esfera publica.

La filosofia liberal concluye en una configuracién negativa la libertad, que genera la descon-

fianza hacia el préjimo y que obliga al individuo a defenderse de los potenciales enemigos
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en el ambito de su vida privada o intimidad; éste, a su vez, constituye una necesidad de la
condicion racional de la persona. Esta concepcion negativa de la libertad es criticada por la
sociologia debido a los peligros que el repliegue en lo privado conlleva; esto es, la pérdida
del contacto con la realidad y el empobrecimiento del individuo, los cuales merman la condi-
cion humana. Asi, para Durkheim, cuando el individuo se libera de la conciencia colectiva
que descompone su personalidad alcanza la libertad acorde con las exigencias sociales. A
su vez, Weber considera la manifestacién de lo intimo, la reserva para con los demas y la
accion econdémica racional, como las tres instituciones de la individualizacion que dieron lu-
gar al capitalismo. Actualmente, el individualismo es un valor esencial en la sociedad mo-
derna y esta estrechamente relacionado con la libertad de conciencia y de accion y con la
incuestionable identificacion entre libertad e intimidad. (REBOLLO, 2000)

2.3.3. Definiciones y delimitaciones conceptuales

No es tarea simple definir lo que es la intimidad debido a que, en definitiva, se trata de una
cualidad que se sustenta en lo psicolégico, en lo social y en lo cultural, lo que induce a la
mutacion del concepto en el tiempo y en el espacio. Esta dificultad se pone de manifiesto

desde que no existe un acuerdo en el término a utilizar.

Con el objeto de distinguir el significado de intimidad. resulta Gtil en este punto del analisis,
una revision de la definicion de aquellas palabras que de forma genérica son identificables
con ésta. Tomando las definiciones del Diccionario de la Lengua de la Real Academia Espa-
fiolaconsideramos el término «intimidad» en su segunda acepcion: "zona espiritual intimay
reservada de una persona o de un grupo, especialmente de una familia"; y si a ésta la con-
trastamos con «interioridad»: "cosas privativas, por lo comun secretas, de las personas, fa-
milias o corporaciones', Y con «interior»: "el alma como principio de la actividad propiamen-
te humana'®; se constata facilmente que estos tres términos coinciden en la nocion de retiro
espiritual de la persona. Ademas en ellas se encuentra una nocién de singularidad que tam-
bién esta contenido en el término «privativo»: "propio y peculiar, singularmente de una cosa
o de una persona y no de otras™. En consecuencia se afirma que la «intimidad» es un espa-
cio fisico y animico, delimitado y protegido por voluntad del individuo, que pretende la exclu-

sion de los demas y en él que sedispone a plenitud.

2 Segundaacepcion.
3 Undécima acepcion.
4 Segundaacepcion.
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Una primera distincion se plantea con relacion a la palabra «privado»: "particular y personal
de cada uno"®; si bien «intimidad» y «privado» coinciden en la falta de conocimiento publico,

no todo lo que se hace en privado tiene que ser necesariamente intimo.

Una segunda distincién es con respecto a lo «secreto»: "cosa que cuidadosamente se tiene
reservada y oculta"; queda claro que el secreto resulta ser un medio Util a la intimidad pero
ésta no se consume en él; y por ultimo la distincién con la palabra «reservado»: "cauteloso,
reacio a manifestar su interior"é. La conclusién es que los términos «privado», «secreto» y
«reservado» tienen en comudn la pretensidon de excluir del conocimiento publico determina-
dos aspectos de la vida del sujeto, que a diferencia de la «intimidad», no necesariament se

relacionan con una zona espiritual o con elementos distintivos del individuo.

También cabe hacer la distincion con lo «personal»: "perteneciente a la persona o propio o
particular de ella”, con lo «propio»: "caracteristico, peculiar de cada persona o cosa'’ y
con lo «subjetivo»: "perteneciente a lo relativo al sujeto considerado en oposicion al mundo ex-
terno"; en estos tres términos hay una clara referencia al sujeto, sin embargo no todo lo per-

sonal, propio o subjetivo tiene caracter intimo, por lo que no se da necesariamente el conte-

nido similar.

Una no menos importante distincion se debe hacer entre «intimidad» y «vida privada», debi-
do a que en mdltiples ocasiones se suelen utilizar estos términos en forma indistinta por te-
ner el mismo objeto; la diferencia estriba en la intensidad con que opera cada uno. La «vida
privada» es un concepto genérico que abarca todo aquello que no es, 0 no se quiere que
sea, de conocimiento general; existe en ella un ndcleo que se protege con mayor cuidado
porque resulta esencial en la formacion de la persona, éste es el que denominamos «intimi-
dad». La «intimidad» es lo recdndito; la «vida privada». en cambio, lo méas préximo desde la
posicion de los demas e incluye un elemento de relacién con la sociedad ante la que se
asume unaconducta. La «intimidad» es una parcela de la «vida privada»; no pierde lacon-
dicién de intimo ni de vida privada aquello que los demas puntualmente conocen. (REBO-
LLO, 2000)

5 Segunda acepcion.
6 Segunda acepcién.
7 Segunda acepcién.
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2.3.4. Delimitacion juridicaentreintimidad, privacidad (privacy) y vida
privada

La doctrina juridica alemana en su esfuerzo por la comprension de lo privado introdujo, me-
diante el pensamiento de Hubmann, la denominada «teoria de las esferas» (del aleman
Sphéarentheorie); ésta distingue las siguientes ideas: la «esfera intima» (del aleman Intimsphé-
re), quehace referencia al ambito de to secreto y que se lesiona cuando se conoce por los
demas; la «esfera privada» (del aleman Privarsphiire), que equivale a la nocién de lo intimo
propiamente y que protege el ambito de la vida familiar y personal; y por ultimo, la «esfera
individual» (del aleman Individualsphére), que hace mencién a la individualidad de la perso-
na. El problema con esta teoria es que las esferas no actian como compartimientos estan-
cos, sin interrelacién; de hecho pueden pasar a formar parte unas de otras mediante el con-
sentimiento de la persona; esta teoria ha sido superada por la jurisprudencia del Tribunal
Federal alemén que se pronunciara sobre el Censo de Poblacion y que d io origen al deno-
minado derecho de «autodeterminacion informativa»; considerando ese nuevo derecho, el
concepto de intimidad paso6 de ser significado de aislamiento y reserva, a ser también con-

trol de lo que pertenecea nuestra vida privada.

La doctrina y la jurisprudencia estadounidenses son las que mas han aportado a la evolu-
cion conceptual de la intimidad, ésta se puede sintetizar en: la proteccion de la esfera priva-
da frente a intromisiones indebidas; el respeto alas opciones de asociacién o creencia de
las personas; la defensa de la libertad de eleccion y, por Gltimo; la posibilidad de accesoy
control de los individuos a la informacion que les pertenece. El concepto de privacy, se aso-
cia en puridad con el de vida privada y no con el de intimidad: para los norteamericanos to-
doslos grados de intimidad se incorporan en el concepto de privacy, a diferencia de los de-
sarrollos conceptuales en Europa Yy en especial Espafia, en donde los términos se diferen-
cian tanto etimolégica como juridicamente. La palabra privacy esta cargada deun sentido
que ha sido dado por la cultura de la cual ha surgido y no admite asimilacién con la nocion
grecolatina de intimidad. (GONZALEZ, 1990; REBOLLO, 2000)

Otro intento de definicion es el propuesto en el Congreso ae Juristas Nordicos sobre el de-
recho a la intimidad llevado a cabo en 1967, siendo esta definicion amplia e imprecisa: "el
derecho a vivir en forma independiente su propia vida, con un minimo de injerencia ajena”,
¢ onsiderando injerencias, entre otras: el uso del nombre o la identidad personal; el acecho,

el acoso o et plagio; la violacién a la correspondencia o ta reve lacién de hechos penosos de
la vida privada o informacién cubierta por el secreto profesional.
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La nocién de privacidad muestra un aspecto descriptivo que hace mencién al distanciamien-
to con respecto a los demas, y otro normativo que da origen al right to privacy, que ha sido
traducido como derecho a ta intimidad, por el que se reconoce el derecho al control del am-
bito privado como una relacién negativa de no-interfencia entre el individuo y el publico.
Fue concebido para la defensa ante tos medios de comunicacién como un «derecho a ser
dejado solo» (del inglés rigth to be let alone) siendo identificado con los conceptos de retiro,
secreto, propia imagen y autonomia ya que con frecuencia privacy hace referencia indistin-
tamente a todos 0 a cualquiera de ellos. El retiro y el secreto aluden a una zona o extension
de la que se excluye a los demas; en ésta, las actividades, objetos, informacion e inclusive
personas pueden quedar a salvo de irrupciones del publico; por et contra rio el concepto de
la propia imagen, si bien es un atributo personal, como el nombre, s6lo constituye un objeto
desde el punto de vista juridico en tanto las personas hacen uso publico de ésta o la explo-
tan econémicamente; en consecuencia, el ambito de la intimidad termina en donde empieza
el derecho de la propia imagen. En cuanto a la autonomia, la relacién resulta ser complica-
da: ésta, a diferencia de la intimidad que es una esfera de libertad negativa que hace frente
a las intromisiones, es una de libertad positiva o de actuacion. Resulta entonces que la au-
tonomia no se asimila al retiro y al secreto, sin embargo, es obvio que ésta es aquello quela

zona de retiro y secreto tiene por objeto proporcionar a la persona; si bien la intimidad y la
autonomia son conceptos diferentes estan vinculados de una manera indispensable para la

cabalcompresion del right to privacy.

Existe una diferencia entre los conceptos intimidad y privacy que constituye una cuestién de
grado: la primera hace referencia a la zona de retiro y secreto «espiritual», en tanto la se-

gunda lo hace igualmente a una zona de retiro y secreto pero que no necesariamente tiene
esta Ultima cualidad.

Toda esta variedad de criterios hace que no exista un concepto Unico, entonces resulta con-

cluyente que es necesario aceptarlo en su complejidad, variabilidad y alienacién social.

A través de la «teoria de la actuacién» algunos autores intentan delimitar los ambitos de la
vida publica. la privada y la intimidad, aquéllos consideran la actuacién como una acciéon
singular que ensi no es ni pablica, ni privada o intima; sino seglin sea el contexto, igualmen-
te singular, en el que se desenvuelve. Asi, las conductas publicas son necesariamente per-
ceptibles por los demas; las privadas en cambio no pueden serlo, salvo por negligencia del
actor o el fisgoneo; y por ultimo, las intimas son las que estan ocultas al observador y sélo

se pueden deducir de lo dicho o hecho por el sujeto.
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Para ciertos autores, la intimidad se diferencia de la vida privada en razon a que la primera
es un fendmeno psicologico y, como tal, esta fuera de la aplicacion del Derecho; mientras
que la segunda se constituye en una manifestacidon externa que si puede ser conceptuada y
regulada juridicamente. Si bien esta distincién simplifica la actividad de regulacién, no toma
en cuenta que, como parte de la condicion humana, la intimidad es un derecho fundamental
que exige un tratamiento profundo. Otros autores pretenden ubicar a las categorias de la
vida privada: el dornicilio, la correspondenciala familiay el secreto profesional, como consti-
tutivas de la intimidad. (MEJAN, 1996; RODRIGUEZ, 1998; VICENTE, 1998)

2.3.5.Laintimidad y el Derecho

Resulta obvio que el fuero interno de cada individuo esta excluido del Derecho en la medida
qgue lo oculto, en su condicién de tal, no puede ser regulado por el ordenamiento juridico, a
ello se le concibe como la irrelevancia juridica de la intencién oculta de por si. Asi descrita
la intencion, se observan similares caracterlsticas que en la nocién de intimidad, en conse-
cuencia se afirma que la «intimidad personal» da origen a la intimidad entendida en su sen-
tido mas amplio; la personal es lo mas central de aquélla, la parte que tiene como referente
s ingular al sujeto. Se consideran circunstancias constitutivas de la «intimidad personal» las
de la vida familiar; como el nacimiento, el matrimonio, las enfermedades y fallecimientos; las
de la vida amorosa o profesional; los rasgos del rostro o el comportamiento de la vida coti-
diana.(VICENTE, 1998)

Existe intimidad en aquella zona de retiro y secreto que lo es por voluntad propia del indivi-
duo, siempre que ésta seareversible: esto es, que sea posible salir de ella por decision pro-
pia o por la irrupcién exterior. (RODRIGUEZ. 1998)

Las nuevas tecnologias de la informacion que hacen posible el tratamiento automatizado de
datos de caracter personal, aproximan al individuo at riesgo que representa la acumulacién
de datos por accién del Estado o de los ciudadanos; lo que obliga, bajo el principio de que
todo poder o actividad susceptible de lesionar derechos debe estar necesariamente sujeto a
Derecho, a normar esa actividad. Se han dado sucesivas fases en la proteccion juridica de
los datos personales de manera similar a las de | as generaciones de microprocesadores o
de los derechos humanos; de éstas distinguimos tres: la autorizacion previa para la elabora-
cion de los bancos de datos, la garantia sobre los datos sensibles que repercuten en la inti-
midad, y por ultimo, la prevencién de consecuencias sobre la potencialidad y funcionalidad
del tratamiento automatizado de aquellos datos. El autor espafiol Pablo Lucas Murillo (1990)

introduce el término «autodeterminacion informativa» con el objeto de brindarproteccion a la
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informacioén individual frente a un uso incontrolado, tomando esto en consideracion, el dere-
cho alaintimidad se disgregarla en unaintimidad fisica o clasicay en una intimidad informa-

tiva por la que el individuo dispone cémo y en qué medida se comunica informaciéon sobre
uno mismo. (REBOLLO, 2000)

2.4.El derecho a laintimidad

La nocion de intimidad que la filosofia clasica asimilaba con la soledad y el aislamiento del
individuo ha ido siendo descartada en sus sucesivas proyecciones en el campo juridico. Ac-
tualmente, la concepcion juridica de intimidad se ha trasladado desde el ambito de ta sole-
dad al de la convivencia o de las relaciones sociales, pues de otro modo, no tendria relevan-
cia juridica. El problema de la intimidad se presenta sélo a través de las manifestaciones o
incidencias externas de la vida privada cuyo ejercicio se halla garantizado juridicamente v,
como tal, 0 es un problema juridico o no existe. La convivencia se ejercita a través de la co-
municacion como elemento que socializa lo mas intimo del individuo y origina la propia no-

cion de intimidad, como una categoria cultural e histérica. (PEREZ, 1983)

Siendo la intimidad y la vida en sociedad elementos de la naturaleza humana resulta légico
que la normatividad proteja dicho ambito personal de las injerencias de los demas. El con-
cepto del derecho a la intimidad es consecuencia de la evolucién social del ser humano, su
determinacion varia segun las culturas y ordenamientos juridicos ya que depende de tas
concepciones sociales, Y si a ello se incorpora el avance de la tecnologia de la informacion,

se pone de manifiesto la complejidad en su delimitacion y la dificul tad para su ejercicio efec-

tivo.

En los paises de habla hispana el consenso para denominar este derecho es el de «intimi-
dad», aunque algunos adoptan el de «vida privada» en consideracion a que ésta, como ma-
nifestacion de la primera, es la que en realidad puede ser regulada por el Derecho; sin em-
bargo, la intimidad es un concepto amplio que comprende tanto la realidad profunda de la

naturaleza del ser humano corno sus manifestaciones y, ambas, deben merecer la atencién

del jurista.

El derecho a la intimidad contiene un elemento de voluntad en la medida en que la condicién
de intimo o privado depende de que el titular del derecho desee mantenerlo en ese estado, y
un elemento de determinacién que toma en cuenta la finalidad como criterio para distinguir

cuando es ilicito usar una informacién que conculca el derecho a la intimidad.
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El derecho a disfrutar la intimidad consiste en controlar esa zona de retiro y secreto que vo-
luntariamente ha sido dispuesta por el individuo, ese control que define a este derecho fue
considerado por el Tribunal Constitucional aleman desde sus primeras decisiones para for-

mar un derecho de autodeterminacién (del aleman Selbstbestimmungsrecht) sobre nuestras
zonas de retiro y secreto.

Con relacion al sujeto pasivo del derecho, éste es en principio universal en cuanto la genera-
lidad de las personas estan obligadas a respetarlo, sin embargo este sujeto se individualiza-
ra al surgir una situaciéno hecho que lo obligue a recolectar sélo aquellos datos o informa-
cién que sean relevantes para los fines solicitados, conservarlos por el tiempo necesario y
no utilizarlos ni comunicarlos con propositos que no sean los debidamente autorizados por el
titular. La regulacion del derecho a la intimidad, en ese sentido, dispone cuando se puede o
debe develar ésta en caso de necesidad, autorizacion o bienestar comin como consecuen-
cia de un conflicto con otros derechos. Histéricamente se ha reconocido el derecho de la co-

lectividad de imponer a los individuos la proteccion del interés social. (MEJAN, 1996)

La historia del derecho al respeto de la intimidad del individuo tendré en el aspecto religioso
una significativa importancia; basandose en la concepcion moral y la de buenas costumbres,
la iglesia y el propio Estado seran los primeros intrusos en el ambito de la conciencia del in-

dividuo y limitadores de las manifestaciones de culto; el caracter benevolente de este respe-
to evolucionard hacia el reconocimiento normativo de la garantia asi como su caracter abso-
luto, permanente y general. Es en el articulo 126 del Estatuto de Sayona de 1808 que se le
da rango constitucional con relacién a la inviolabilidad del domicilio: "La casa de todo habi-
tante en el territorio de Espafia y de Indias es un asilo inviolable; no se podra entrar en ella

sino de diay para un objeto especial determinado por ley, o por orden que dimane de la au-
toridad publica”, (REBOLLO, 2000: 59)

La Iglesia Catdlica tuvo, nasta el siglo XIX, el control de la informacién sobre los individuos
que profesaban su fe, la mayoria del pais, en la medida que contaba con el registro de na-
cimientos, matrimonios y defunciones; el conocimiento del Estado sobre los individuos se
restringia hasta esa época a aspectos tributarios o de prestacion de servicios: los primeros
datos que éste acopia son a través de los censos de poblacién. En la actualidad esta situa-
cién ha sufrido un cambio ostensible debido principalmente a la aplicacion de la tecnologia
de informacién sobre los servicios estatales. El recojo, transformacién y comparacion de da-
tos con fines estadisticos afecta a los individuos frente a la acumulacién de datos, la seguri-

dad de los mismos es el factor para la proteccion de la intimidad.

39



2.4.1. Evolucién histérica del derecho ala intimidad

En 1873 el juez norteamericano Thomas M. Cooley publica su obra The elements of torts, en
ella expone la conclusién de que la privacidad constituye el derecho a ser dejado en paz (del
inglés right to be alone); en 1890 Samuel, Warren Y Lou is Brandeis publican su articulo The
right to privacy, en el que desarrollan ese concepto de forma extensa y con mayores funda-
mentos juridicos. A los tres afios de esa publicacién un tribunal de la ciudad de New York en
el caso Marks v. Joffra utiliza el concepto de privacidad para argumentar el derecho del es-

tudiante de leyes en contra de la publicaciéon de su fotografia en un periédico promoviendo
un concurso de popularidad al que éste se oponia. Sin embargo, el concepto pasara por una
desaprobacidon con mayor repercusion social en el caso Robinson v. Rochester Folding Box
Company presentado ante la Corte de Apelaciones de la propia ciudad de New York en
1902; el argumento de la sentencia frente al reclamo ante el uso de la imagen de lademan-
dante en los empaques de los productos de la demandada sostuvo que, en todo caso, el
dafio ocasionado s6lo era moral Y que su reconocimiento originaria una gran cantidad de
litigi os que los tribunales serian incapaces de resolver. El rechazo a esa decislon judicial tra-
jo como consecuencia que en la legislatura del afio siguiente el Estado de New York incluye-
ra articulos en Ley de Derechos Civiles por los que se dispuso que el uso con fines publicita-
rios del nombre o la imagen de cualquier persona, sin autorizacion escrita de ésta, constitu-

yera unilicito.

No puede pasar desapercibido el hecho que la génesis de este derecho se encuentre en
principios generales, en pretensiones personales y en la comprobacion de una necesidad
social por parte de un particular, sin antecedente normativo, sin la Intervenciéon de un interés
econdmico o sin que ocurra un conflicto social que cause grave perjuicio para el Estado o la

sociedad.

El concepto desarrollado por Warren y Brandeis sostiene que el individuo debe contar con la
proteccion plena de su personay sus propiedades y si bien parten |del fundamental derecho
a la propiedad, éste no se limita a lo tangible, se extiende a lo inmaterial. Los autores reco-
nocen en el derecho a la propiedad intelectual y artistica del common law, una aplicacién del
derecho a la privacidad que no constituye un derecho de propiedad privada, sino la inviolabi-
lidad de la personalidad; sobre este principio que protege cualquier produccién del intelecto

o las emociones, se funda la proteccion a la imagen personal, a las expresiones, actos y re-

laciones personales y familiares.

La concepcién estadounidense del derecho a la privacidad basada en la absoluta autonomia

del sujeto resulta ser en extremo individualista, a tal punto que la Corte Suprema en el caso
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Roe v. Wade de 1973 fundamenta en el right to privacy su decision de afirmar el derecho
constitucional al aborto. (REBOLLO, 2000)

En el Peru el derecho a la intimidad esta reconocido en el articulo 2.7 de la Constitucion Po-
Politica de 1993 y esta expresamente referido a la intimidad personal y familiar, considerando-
se familia a los parientes en linea directa y los colaterales hasta el cuarto grado de consan-
guinidad y segundo de afinidad. (RUBIO, 1999)

Asimismo el articulo 14 del Codigo Civil peruano recoge también el derecho a la intimidad
personal y familiar declarando que ésta "no puede ser puesta de manifiesto sin el asenti-
miento de la persona o si ésia ha muerto, sin él de su conyuge, descendientes, ascendien-

tes o hermanos".

Por dltimo, el articulo 154 del Coédigo Penal peruano tipifica el delito de violacion de la intimi-
dad: “El que viola la intimidad de la vida personal o familiar ya sea observando, escuchando

o registrando un hecho, palabra, escrito o imagen, valiéndose de instrumentos, procesos
técnicos u otros medios (...)"

2.4.2 . El derecho alaintimidad en las normas internacionales

El articulo 5° de la Declaracion Americana de Derechos y Deberes del Hombre aprobada en la
novena Conferencia Internacional Americana en Bogotd, en 1948 es la primera norma in-
ternacional significativa que establece que: "Toda persona tiene derecho a la proteccién de la
ley contra los ataques abusivos a su honra, a su reputacion y a su vida privada y familiar".
Este documento también acoge las dos manifestaciones clasicas de la intimidad, la inviolabi-

lidad del domicilio (articulo 9°) y de la correspondencia (articulo 10°).

La Declaracion Universal de los Derechos del Hombre adoptada y proclamada por la Reso-
lucion de la Asamblea General 217 A del 10 de diciembre de 1948 establece en el articulo
12°: "Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o reputacién. Toda persona tiene el derecho a
la proteccion de la ley contra tales ataques o injerencias”. El objetivo de otorgar proteccién a
la vida privada es el mismo que el de la tutela de la honra y la buena reputacién, la dignidad

de la persona.
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2.4.3. Ladignidad de lapersonacomo fundamento del derecho ala

intimidad

La caracteristica del constitucionailsmo desarrollado mundialmente a partir de la mitad del
siglo pasado es la de considerar a la dignidad del ser humano como el valor juridico supe-
rior. Derecho en el Peruel articulo1° de la Constitucion Politica asi lo muestra: "La defensa

de la persona humana y el respeto de su dignidad son el fin supremo de la sociedad y del
Estado".

La razén por la cual la dignidad es inseparablede la idea de libertad radica en la condicién
racional de la persona que reclama un ambiente en el que desarrolle su naturaleza humana.
La dignidad es sustancial a la persona sea ésta reconocida por el Derecho o no: éste no la
crea sino garantiza su respeto y hace posible su desarrollo. La incorporacion constitucional
de la dignidad de la persona cumple la funcién de fundamento para la interpretacion y legiti-
macién del ordenamiento juridico y el contenido de los derechos y libertades constituciona-

les, alavez que se constituye en una demarcacion para los mismos. (REBOLLO, 2000)

2.4.4. Concepto del derecho a laintimidad

Un primer concepto «objetivo» del derecho a la intimidad es el que desarrolla la doctrina ju-
ridica alemana a través de la «teoria de las esferas» expuesta parrafos arriba. Por contrapo-
sicion, el concepto «subjetivo» del derecho a la intimidad es en esencia el denominado «de-
recho a la autodeterminacion informativa» (del aleman informationelles Selbstbeslimmungs-
recht), cuyo origen es la sentencia del Tribunal Constitucional aleman en el caso de la Ley
del Censo y de Poblacién que interpreta el articulo 2 de la Ley Fundamental de Bonn como:
"la facultad del individuo, derivada de la idea de autodeterminacion, de decidir basicamente
por si mismo cuando y dentro de qué limites procede revelar situaciones referentes a la pro-

pia vida".

El tratamiento automatizado de los datos personales motivala concepcion de la denominada
«teoriadel mosaico» que aborda el tema constatando que la separacion entre lo publicoy lo
privado resulta relativa y que los datos considerados irrelevantes parala intimidad de la per-
zona, unidos entre si, forman. como en un mosaico, un conocimiento que establece un ries-
go para la proteccion de la intimidad; sin embargo, su validez esta en la utilidad para resol-

ver casos particularesmas que como base para el desarrollo del concepto.

De otro lado. existen planteamientos que han prescindido de la necesidad de elaborar un

concepto del derecho a la intimidad y han desarrollado solamente su contenido, sin embar-
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go, esto impide distinguirlo con relacion al derecho al honor o al de la propia imagen y deli-

mitarlo respecto a otros derechos.

Por ultimo, la posicion ecléctica combina los conceptos objetivo y subjetivo para obtener
como resultado una concepcion que incluye el derecho de defensa y a controlar lo que al
individuo le afecta; el derecho a la intimidad protege asi la autorrealizacion del individuo. En

cuanto derecho de defensa esta ligado a la dignidad de la persona, en cuanto potestad de

control tiene relacién con la libertad.

La importancia del control o autodeterminacién ha ido acentuandose con directa relacion al
creciente recojo, registro y uso de datos personales por los poderes publicos, actualmente
éste es un aspecto critico del derecho a la intimidad, un derecho cuyo objeto es brindar al
individuo el poder de controlar cuando y dentro de qué limites ese poder puede obtener y
hacer uso de informacién que le toca personalmente. La autodeterminacion es la interpreta-
cion juridicade la idea de control que informa al concepto de intimidad, es la nocién que
permite constatar que es la voluntad del sujeto la que, en Ultima instancia, determina el am-
bito de intimidad a que éste tiene derecho; no es pues distinta a la intimidad sino un elemen-
to definitorio de ésta. La «autodeterminaciéninformativa» o también llamada «libertad infor-
matica» es el control del uso de dichos datos cuando se almacenan en programas informati-

cos.

Las constituciones politicas han admitido con anterioridad al derecho a la intimidad la pro-
teccién de areas especificas de ésta. como son el domicilio y las comunicaciones persona-
les las que atrajeron mayor interés de las personas en razén de estar mas expuestas a inje-
rencias; ya desde el reconocimiento de dichos derechos la idea de control o autodetermina-
cién estaba contemplada, pues dentro de ambos la capacidad de control es tal, que simple-
mente se presume. Se puede asi definir el derecho a la intimidad como aquél llamado a con-

trolar o autodeterminar nuestras zonas de retiro y secreto.

Se distingue asi en el derecho a la intimidad dos aspectos: uno negativo, que hace alusién a
la necesidad de rechazar la posibilidad de conocimiento improcedente de cuanto hace refe-
rencia a la persona y otro positivo, que otorga al titular del derecho la facultad de controlar la

inforrnacion relacionada a su persona.

Es entonces el principio de respeto a la vida privada el que evoluciona en un derecho que
sirve de base a la libertad de las personas y, por consiguiente. como fundamento del Estado
democratico: el derecho a la intimidad. (REBOLLO. 2000: RODRIGUEZ, 1998; VICENTE.
1998)
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2.5. El derecho al secreto y alainviolabilidad de las

comunicaciones y documentos privados

El derecho al secreto de las comunicaciones se reconoce en el afio 1790 mediante Decreto
de la Asamblea Nacional de Francia, y luego de mas de dos siglos de su origen adn sigue
siendo un concepto incierto, mas aln ahora, debido a la aplicacién de las nuevas tecnologi-

as de la informacién que, al revolucionar la comunicacién remota, plantean la necesidad de
redefinir la concepcidn juridica sobre secreto y comunicacion.

La necesidad del secreto de las comunicaciones como un derecho tiene su génesis en la
relacion con la idea de intimidad; sin embargo, resulta de importancia destacar la necesidad
de reconocer su independencia con relacién a esta Ultima, caracterizada por su ambigiedad
conceptual. La importancia de la proteccién de la intimidad y del secreto de las comunica-
ciones como derecho integrado a ella, esta en funcion a la libertad que proporcionan al indi-

viduo y su valor para la constitucién y desarrollo de los Estados democraticos.

La susceptibilidad al cambio en el concepto de un derecho, comporta siempre la dificultad
para establecer qué situaciones quedan dentro de su ambito de aplicacién y cuales no, y
I6gicamente , dalugar a interpretacionesdiversas a ese respecto. Aquellos derechos de con-
tornos imprecisos, como es el caso del derecho a la intimidad, suelen ser delimitados por los
jueces en buena parte de los casos que se les presentan; sin embargo, esto que puede con-
siderarse como una practica democratica, resulta un contrasentido en la medida en que en
realidad constituye una forma de restringir el alcance de los derechos fundamentales, debido
a que éstos son derechos de la personay no de la sociedad. Incluso pueden ser ejercidos
en oposicién a ésta Ultima, representada por la mayoria de los individuos. De ahi que esa
manera de definir los derechos imprecisos venga a ser una visién «reduccionista» de su
ambito de proteccion. Estas imprecisiones conceptuales de la intimidad, sélo pueden ser su-
peradas mediante la separacion de zonas determinadas que se reconocen como derechos

auténomos, este es el caso del derecho al secretode las comunicaciones.

De manera grafica, Blanca Rodriguez Ruiz (1998) describe la intimidad con relacion al dere-
cho al secreto de las comunicaciones, como un «telén de fondo» sobre el que este Ultimo se
pone de relieve, por lo que la autora lo describe como un subderecho, que si bien cuenta
con autonomia en su definicién e interpretacién, no llega a desprenderse de ese telén de
fondo que le brinda, por un lado, modelos de interpretaciébn comunes, y por otro, le sirve de

complemento en la cobertura y proteccion de situaciones que no se ajustan estrictamente

dentro de sus limites. De ello se deduce la trascendencia practica que tiene el derecho a la
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intimidad, que si bien es independiente del derecho al secreto de las comunicaciones, actia

con relacion a éste como un derecho subsidiario y suplementario.

Segun la misma autora, tanto la intimidad corno el derecho que le corresponde, pueden con-
siderarse desde dos puntos de vista: uno individualista y el otro participativo. Desde el pri-
mero, la proteccién de estos derechos responde a un interés subjetivo, en tanto, desde el
segundo, se hace posible la libre participacion del individuo en lo puablico o social, ya que en
la medida en que la persona no tiene control de hasta qué grado su actividad es conocida, y
por quién, ésta no actuard liboremente sino condicionada por el temor a que la informacién
qgue pueda existir sobre ella sea empleada en su perjuicio. Una u otra percepcion, o la com-
binacion de ambas, son necesarias para un examen del derecho a la intimidad; las conse-
cuencias practicas de tomar el enfoque individualista es la reduccién del ambito de protec-
cion, en tanto que la perspectiva del derecho como condicion para la libre participacion defi-
ne mas ampliamente su ambito de proteccidn. Esta Ultima posicién resalta la relacién exis-
tente entre intimidad y autonomia, ya que la libre participaciéon es un presupuesto para el

desarrollo de un Estado democratico.

En conclusion, la intimidad merece proteccion no so6lo porque es deseable contar con una
zona de secreto y retiro libre de intromisiones, sino porque ésta permtie a la persona des-
arrollar actividades al margen de todo tipo de control, es decir, porque le concede un ambito
de libertad de actuacion, un espacio dentro del cual puede actuar con plena libertad. El
hecho es que la zona de secreto y retiro ofrece cobertura para el libre ejercicio de activida-
des, que de otro modo no podrian llevarse a cabo, y que la posibilidad de actuar libremente
en privado condiciona la libre actuacién en publico. La proteccion de la intimidad esta al ser-

vicio de la libertad tanto en su concepcion negativa como positiva, esto es, la liberad de po-
der controlar nuestra actuacion como personas.

Las doctrinas desarrolladas en Alemania y los Estados Unidos son ejemplos extremos de las
consecuencias practicas de estas dos visiones de la intimidad. En el primer caso, el derecho
al libre desarrollo de la personalidad reconocido en el articulo 2.1 de la Ley Fundamental de
Bonn, comprende al derecho a la intimidad y fue la decision del Tribunal Constitucional ale-
man sobre la Ley del Censo de Poblacion, la que acufié la expresion «autodeterminacion

informativa», y elaboré ademas, la doctrina de que la tutela de este derecho es presupuesto

para la existencia y mantenimiento del Estado democrético, en términos coincidentes con el

caracter participativo del derecho a la intimidad. Esta reflexion expresa que, cuando el dere-
cho a la intimidad entra en conflicto con otros derechos o principios constitucionales, los limi-
tes a su proteccién han de ser estrictamente excepcionales y proporcionales a los objetivos

de permanencia del Estado democratico.
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En cambio, en los Estados Unidos la vision de la intimidad como bien exclusivamente indivi-
dual, resulta radicalmente opuesta; en consecuencia, el derecho a un determinado ambito
de intimidad se pierde si no se toman las medidas adecuadas para protegerlo frente a intro-
misiones de terceros, definicion que resulta lo mas restrictiva posible e incompatible con la
vision participativa descrita. (RODRIGUEZ, 1998)

2.5.1. Laestructuradel derecho al secreto delas comunicaciones

El objeto de los derechos fundamentales se da en dos ambitos: el de «cobertura» y el de
«proteccion»; cual es la relacién entre ambos equivale a analizar su estructura. Esta con-
cepcion bivalente de los derechos fundamentales se conoce como «estructura compleja a
dos niveles», y define por un lado al «ambito de cobertura», como un principio que impone el
mandato constitucional para el amparo del derecho, no de forma definitiva y en cada oportu-
nidad, sino prima-facie; tal mandato se transforma en norma de aplicacién inmediata y defini-

tiva en su «ambito de proteccién», como resultado de haber ponderado el derecho frente a
otros principios constitucionales.

Otra concepcién que rechaza aquella estructura bivalente, nace de las denominadas teorias
institucionales de los derechos fundamentales, las que entienden a la Constitucion Politica
como un sistema orgéanico del que se origina. y en el que se comprende, a todo el orden ju-
ridico; lo que equivale a afirmar que la Constitucion Politica es la Unica fuente de definicion,
no solo de un ambito de cobertura, sino también de proteccién, no existiendo posibilidad de
conflictos entre principios constitucionales, pues basta realizar una lectura adecuada de la
misma para descubrir las fronteras conceptuales de los principios afectados. Aquello signifi-

ca que el ambito de cobertura equivalente al de proteccion.

Dicho de otra manera, los derechos fundamentales son exclusivamente reglas constituciona-
les y no una combinacién de principios («ambito de cobertura») y de reglas («ambito de pro-
teccién»). Sin embargo, las consecuencias practicas de esta concepcién de estructura sim-
ple, lleva a entender que los limites a estos derechos no requieren justificacién alguna para
ser considerados legitimos, debido a que tales limitaciones no son externas a los derechos,
sino inherentes a su propia definicién; entonces, no se trataria de limites o restricciones en
sentido estricto, sino que ya estarian definidas en la Constitucién, y por tanto, no cabria pro-
teccion frente a interpretaciones restricti vas del ambito de cobertura-protecciéon de los dere-
chos fundamentales. Otra consecuencia practica de dicha concepcion institucional, es la que
se refiere a la ponderacié n de los derechos fundamentales entr e si o frente a otros principios

constitucionales; la ponderacion no seria algo funcional que afectara la aplicacion de los de-
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rechos en casos concretos, sino algo inherente al concepto de los mismos, y en consecuen-

cia, afectaria la carga de la argumentacion en casos de conculcacion.

En la concepcién de la estructura de los derechos fundamentales a dos niveles, la persona
gue sostiene haber sufrido una violacion a su derecho. debe argumentar con relacién al acto
gue ha afectado al éste en su ambito de cobertura; y quien es acusado de ese acto de viola-
cién, debe argumentar que su actuacién respeta los requisitos que le impone la Constitucion
y el resto del ordenamiento juridico, por lo que no vulnera el ambito de proteccién del dere-
cho. En et caso de una estructura simple en la que los derechos sdlo existen dentro de su
ambito de proteccion, la persona que reclama vulnerado su derecho debe argumentar prime-
ro. que ha existido una Interferencia con el ejercicio del mismo, y segundo, que dicha interfe-
rencia ha sido inconstitucional al no respetar la ponderacién que la Constitucién dispone.
Este raciocinio plantea dificultades para establecer las circunstancias negativas, debido a
que la carga de probar que la actuacién violatoria no ha respetado los requisitos constitucio-
nales recae en la persona obligada a argumentar la violacién del derecho, a pesar que esas
circunstancias se encuentran fuera de su control. Esta dificultad explica porque la tendencia
general sea separar el «ambito de cobertura» del «ambito de proteccién». (RODRIGUEZ,
1998)

2.5.2. El ambito de cobertura

El articulo 2.10 de la Constitucién Politica peruana garantiza todo tipo de transmisién de in-
formacion entre personas conindependenciade los medios empleados y de ta distancia en-
tre éstas, asi como lainviolabilidad y el secreto de los documentos privados: "Toda persona

tiene derecho: (...) Al secreto y a la inviolabilidad de sus comunicaciones y documentos pri-
vados. (...)"

Este precepto es corroborado por el articulo 16 del Cédigo Civil de 1984: "La corresponden-
cia epistolar, las comunicaciones de cualquier género o las grabaciones de la voz, cuando
tengan caracter confidencial o se refieran a la intimidad de la vida personal y familiar, no

pueden ser interceptadas o divulgadas sin el asentimiento del autor y, en su caso, del desti-
natario. (...)"

Ademas et articulo 4 de la Ley de Telecomunicaciones, cuyo texto Unico ordenado fue publi-
cado en 1993, reconoce el mismo derecho: "Toda persona tiene derecho a la inviolabilidad y

al secreto de las comunicaciones. (...)"
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En cuanto a las caracteristicas de las comunicaciones, se debe precisar que las que se rea-
lizan de manera presencial no ofrecen ninguna garantia de secreto, su naturaleza no asegu-
ra que individuos no autorizados puedan percibirlas, oirlas o grabarlas. Por otro lado, las
comunicaciones a distancia o telecomunicaciones, se distinguen técnicamente entre las que
se realizan por «canal cerrado» de las que lo hacen por «canal abierto»; éstas Ultimas per-
miten el acceso a terceros, por ejemplo. las que se transmiten por ondas accesibles desde

un receptor de radio ordinario y, por ello, tienen caracteristicas comunes con las que se rea-
lizan de manera presencial.

En cambio en las comunicacionesa distancia por «canal cerrado» el secreto es una caracte-
ristica inherente, pues éste esta técnicamente garantizado. Dicha garantia se apoya en una
expectativa razonable de intimidad. puesto que la interceptacion de esta clase vulnera el se-
creto en que esa comunicacion se lleva a cabo. En la medida en que las comunicaciones
presenciales y las telecomunicaciones por «canal abierto» no ofrecen garantias técnicas de
secreto, se justifica reconocer un derecho especifico dentro del derecho de la intimidad, un
derecho que no se limite a proteger expectativas razonables de secreto, sino el secreto en

cuanto elemento caracteristico de un sistema de comunicacion.

A partir de esa definicién queda por explicar quién de los que toma parte de una comunica-
cion tiene derecho al secreto, o lo que es lo mismo, qué parte tiene una expectativa técni-
camente razonable de secreto en el acto de comunicacién, mas alla de quién tiene un dere-
cho de propiedad sobre lo comunicado. Con relacion al contenido de la comunicacion, las
partes confian en su secreto en la medida en que éste esta técnicamente garantizado, en
tan to que con relacidn a las circunstancias que rodean el propio acto de comunicacién, las
partes tendran derecho al secreto de aquellas situaciones que conozcan y frente a cualquier

persona excluida de dicho acto, incluso frente a la otra parte en la comunicacion.

El secreto entonces es inherente al proceso de comunicacién y no existe garantia técnica de
secreto mas alla de éste, sin embargo, el articulo 2.10 de la Constitucién no sélo comprende
al proceso en si, sino también al objeto que materializa la comunicacién una vez que ésta
haya concluido, por ejemplo, las carlas y telegramas una vez recibidos e incluso abiertos, la
cinta magnetofénica en la que se haya grabado una conversaciéntelefénica, o la copia digi-

tal o impresa de un correo electronico. Pero también existe una expectativa razonable
de secreto cuando no existe un soporte técnico alguno, en estos casos debe buscarse un pa-
rdmetro alternativo que es la idea de control. Sélo aquél que tenga bajo control el objeto de la
comunicacion y, en la medida en que lo tiene, puede confiar en su secreto y tendra por tanto

derecho a él.
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Otro aspecto a explicar es referente a frentea quién existe el derecho al secreto de las co-
municaciones. En el caso de las comunicaciones escritas, frente a la persona que actlda co-
mo mensajero, el secreto no incumbe al nombre y la direccién del emisor y receptor ni el
tiempo en el que se realiza la emisiéno recepcién de la misma, como tampoco del contenido
que aparezca expuesto ante su vista, como en el caso de las tarjetas postales o de los tele-
gramas. Si estaran protegidas, en cambio, las circunstancias y el contenido en la medida en
gue permanezcan secretos, incluso si conocer dichas circunstancias o el contenido, por par-
te del interrnediafio, sea indispensable para llevar a cabo la comunicacién, por ejemplo el
caso de los mensajes enviados por correo electrénico: de ahi que el deber de los proveedo-
res del servicio de mantener en secreto las circunstancias que para ellos no son secretas
sea indispensable para el funcionamiento del sistema.

La norma constitucional referida al derecho al secreto de las comunicaciones se aplica en-
tonces a las telecomunicacionespor «canal cerrado», en tanto que el secreto es inherente a
éstas. Las que se realizan por «canal abierto», siempre que su contenido sea considerado
intimo, estaran cubiertas por el derecho a la intimidad que cumplira la funcién de derecho
suplementario; ya que si bien el hecho de participar en una comunicacion de ese tipo supo-
ne la renuncia al secreto, no se renunciaa controlar una eventual grabaciéon y distribucion
posterior, que si violaria el derecho a la intimidad de la parte afectada bajo la aplicacién de
la nocion de autodeterminacion. (RODRIGUEZ, 1998)

2.5.3. El ambito deproteccion

El articulo 2.10 de la Constitucién Poiitica del Peru exige que las medidas restrictivas del
derecho al secreto e inviolabilidad de las comunicaciones y documentos privados se basen

en una resolucion judicial:

(..) Las comunciaciones, telecomunicaciones o sus instrumentos solo pueden ser
abiertos, incautados, interceptados o intervenidos por mandamiento motivado por el
juez, con las garantias previstas en la ley. Se guarda secreto de los asuntos ajenos
al hecho que motiva su examen. Los documentos privados obtenidos con violacién

de este precepto no tienenefecto legal. (...)"

Corresponde a los jueces ponderar los intereses involucrados y determinar si ante las cir-
cunstancias debe o no prevalecer el derecho, es entonces la motivacidonde la resolucion ju-
dicial la manera de comprobar que se ha llevado a cabo la correspondiente ponderacién que
constituye la garantia esencial que justifica la excepciéon del derecho.
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La proteccion del derecho permite a sus titulares interponer recursos legales contra presun-
tas intromisiones en su ejercicio con el fin que la instancia correspondiente decida si su am-
bito de proteccién ha sido o no vulnerado. La existencia de estos medios frente a la violacién
del derecho es la condicion de existencia efectiva de los derechos fundamentales. Esta rela-
cidn de dependencia que los vincula determina que los jueces deban proveer los recursos

como parte de su obligacion de tutelar los derechos fundamentales. (RODRIGUEZ 1998)

Asi la sentencia del Tribunal Constitucional peruano sobre el expediente 1058-2004-AA refe-

rida anteriormente, se pronuncia en el vigésimo primer fundamento en el siguiente sentido:

"(...) en el presente caso no es (...) que la empresa demandada no haya podido in-
vestigar un hecho que, a su juicio, consideraba reprochable. como lo es el uso de un
instrumento informatico para fines eminentemente personales, sino el procedimiento
que ha utilizado a efectos de comprobar la presunta responsabilidad del trabajador
investigado. Sobre este particular (...) la Unica forma de acreditarlo era iniciar una in-
vestigacion de tipo judicial, habida cuenta que tal configuracion procedimental la im-
ponia, para estos casos. la propia Constitucién. (...) por tratarse en el caso de autos
de la reserva elemental a la que se encuentran sujetas las comunicaciones y docu-
mentos privados y la garantia de que tal reserva solo puede verse limitada por man-

dato judicial y dentro de las garantias predeterminadas por la ley".

Es importante por ultimo, exponer la tipicidad de la infraccion al derecho al secreto de las
comunicaciones y documentos privados establecidos por el ordenamiento juridico peruano.
Asi, el articulo 13° del reglamento de la Ley de Telecomunicaciones, cuyo texto Unico orde-

nado fue publicado en julio de 2004 dispone:

“Se atenta contra la inviolabilidad y el secreto de tas telecomunicaciones, cuando de-
liberadamente una persona que no es quien origina ni es el destinatario de la comu-
nicacién, sustrae, intercepta, interfiere, cambia o altera su texto. desvia su curso, pu-
blica, divulga, utiliza, trata de conocer o facilitar que él mismo u otra persona, conoz-
ca la existencia o el contenido de cualquier comunicacioén. (...) Los titulares de servi-
cios privados de telecomunicaciones deberan adoptar sus propias medidas de segu-

ridad sobre inviolabilidad y secreto de las comunicaciones.”

Por su parte el Codigo Penal peruano tipifica el delito de violacion de correspondencia en el
articulo 161°: "El que abre indebidamente carta, un pliego, telegrama, radiograma, despacho
telefénico u otro documento de naturaleza anéloga, que no le esté dirigido, o se apodera in-

debidamente de alguno de estos documentos, aunque no esté cerrado, (...)".
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2.6. El derecho al «consentimiento informado»

La legalidad del control y supervision del uso de ros recursos informaticos requiere dilucidar
si para su implementacion por parte de los empleadores es necesario el conocimiento o
consentimiento previo del trabajador; asi lo requiere el numeral 12.1.5 del «Cddigo de bue-
nas practicas para la gestién de la seguridad de la informacién» contenido en la norma téc-
nica peruana ISO/IEC 17799:2004. Es en ese sentido que recogemos la tesis del autor es-
paiiol Fernando Galindo (1998) sobre la necesidad de reconocer el derecho a dar un «con-
sentimiento informado» a la actuacion de los informaticos, tal cual como en la doctrina juridi-
ca se sostiene indispensable para la relacion médico-paciente. En efecto, el paralelismo al
que invoca el autor para justificar la necesidad del consentimiento previo del trabajador para
el control y supervision del empleador sobre el uso de los recursos informaticos que éste
proporciona, se funda en la necesaria existencia de medidas que garanticen, dentro del or-
denamiento juridico, que las actividades de los profesionales de la informatica respeten la
seguridad de las computadoras, redes y programas; la puesta en practica del principio de

autodeterminacion informativa o el consentimiento de los usuarios; y su intimidad.

El derecho a la intimidad es considerado como derecho fundamental con anterioridad a su
reconocimiento en el ordenamiento juridico y, junto con los demas derechos personalisimos,
es concebido por la doctrina como principio para la elaboracién de una nueva institucién ju-

ridica, el «consentimiento informado». Este concepto tiene su origen en la jurisprudencia de
los Estados Unidos elaborada con base en la relacién médico-paciente; y Ultimamente, és-
ta siendo también reconocida su aplicacién para la actividad de los ingenieros o administra-

dores de sistemas de informacion con relacion al usuario de recursos informaticos.

Es el sustento filoséfico-juridico del derecho al «consentimiento informado» que desarrolla
Carlos Fernandez Sessarego (2005) el que nos sirve para sentar las bases de un analisis
gue permita acreditar la aplicacion de dicho concepto en el ambito de la relacion laboral. Es
como correlato de este derecho que existe el deber del empleador, como proveedor de re-
cursos informaticos al trabajador, de poner a su disposicion la informacion suficiente respec-
to al control ejercido sobre éstos para obtener su asentimiento con la finalidad de que éste
ultimo pueda ejercer libremente la preservacion de su intimidad. Bien sefiala el autor men-
cionado que, gracias a los aportes de la escuela de la filosofia del existencialismo, se produ-
ce desde mediados del siglo pasado el redescubrimientode la libertad como el ser del hom-
bre. En efecto. como resultado de este interés de los fildsofos, esta nueva concepcion sobre
el ser del hombre ha revolucionado los principios tradicionales de las disciplinas humanistas.

aunque algun sector de la intelectualidad aun se resista ha admitirlo.
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La libertad ontoldgica le otorga dignidad al ser humano, le da sentido a su vida y, en cuanto
constituye su nucleo existencial, lo hace idéntico asi mismo, Gnico, y lo distingue de los de-
mas seres; en resumen, la dignidad es el sustento de todos los valores y derechos inheren-

tes al ser humano y, por consiguiente, del «consentimiento informado».

La concepcién del pensamiento clasico, por la que el ser humano se consideraba un ser ra-
cional, perdié vigencia cuando la importancia ontolégica puesta en la racionalidad como cua-
lidad distintiva del mismo se desplaz6 y se oriento en la libertad: ésta es la que lo hace uni-
co, idéntico a si mismo, es a partir de la libertad que el ser humano forja su propia persona-
lidad, en eso radica su dignidad. La libertad ontolégica que nos hace ser, se exterioriza, se

convierte en actos y conductas; la libertad, en el ambito subjetivo, es pura decision.

El Derecho protege estas dos instancias de la libertad: como constitutiva del ser humano y
como su realizacion a través del «proyecto de vida» que es como se exterioriza; su mision
es la proteccion preventiva, unitaria e integral de la persona en su comunidad y de conformi-
dad con el bien comn y el respeto de la libertad ajena. El ejercicio de la libertad, en funcion
a la realizacion personal, no debe dafiar los intereses y derechos de la sociedad ni de sus

miembros.

Esta nueva concepcion del Derecho que protege la libertad de la persona en todas sus ex-
presiones ha influido en todos los sectores de la disciplina juridica, la persona humana es el
nuevo fin supremo del derecho, ahora la proteccién del patrimonio se halla en funcién del
ser humano. El individualismo paternalista se bate en retirada y no obstante su aun notoria

presencia, es la concepcién humanista del derecho recogida en el derecho positivo la que

toma su lugar en la actualidad.

El respeto a la dignidad que conlleva esta estructura existencial del ser humano obliga a los
investigadores y a los operadores del derecho a tener en cuenta su calidad de ser libertad,
s6lo a partir de éste es que el «consentimiento informado» es aceptado como una nueva
institucion juridica. que se inicia en los Estados Unidos y posteriormente se extiende a otras

regiones del mundo, como la consolidacién juridica del «consentimientoinformado».

El deber de informar del empleador sobre el ejercicio de control Yy supervision sobre el uso
de los recursos informaticos que proporciona a sus trabajadores esta relacionadocon la pro-
teccion integral y unitaria del ser humano, protecciéon que es el sentido y la razén de ser del
Derecho. Hablamos de que se produce el «consentimiento informado» cuando quedar, satis-
fechos dos elementos principales: el conocimiento del control y supervision que ejerce el
empleador sobre el uso de los recursos informaticos Yy la voluntariedad del trabajador de

someterse a los mismos.
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CAPITULO 3 Laracionalidad del poder del empleador

3.1 Elpoderdedireccién del empleador y sus limites

El poder de direccion del empleador es consustancial a la relacién de trabajo, comprende
funciones ejecutivas, de instrucciéon y de control, entre las que se incluyen las medidas de
seguridad. En sentido amplio, este poder proviene de la maxima autoridad en la empresa y
se manifiesta en el ejercicio de las facultadesde dirigir, dar 6rdenes e instruccionesy regla-
mentar la prestacion de servicios del trabajador en la empresa. asi como las facultades de
vigilar, fiscalizar, y sancionar las faltas cometidas por el mismo. En sentido restringido, éste
se impone a través de la facultad de impartir 6rdenes e instrucciones de acuerdo con las ne-
cesidades de la empresa, lo que implica, a su vez, la facultad de organizar econémica, es-

tructural y técnicamente a ésta. En resumen, el poder directivo del empleador se compone

de tres elementos: el mando; el control, que es la actividad que sigue y acomparfia al man-
do; y finalmente, la supervision que es la actividad que reconoce los mecanismos de inspec-

cion.

Son caracteristicas del poder de direccién: ser unilateral del empleador; estar reconocido
por la ley o el contrato sin necesidad del consentimiento del trabajador; ser discrecional, o
sea, ni injusto ni arbitrario; ser funcional a los fines de la empresa y a las exigencias de su
pro- duccién; ser delegable, generalmente al personal de direccion; y, por ultimo, estar

limitado, ya que se ejercita sin desmedro de los derechos del trabajador.

El fundamento del poder de direccion del empleador es tratado por la doctrina juridica desde
distintas perspectivas: conforme a lo que sostiene la tesis «contractuatista» es la conse-
cuencia del estado de subordinacidon que caracteriza la naturaleza del contrato individual de
trabajo; en cambio, para aquellos que suscriben la tesis institucional. es una cualidad in-
herente al jefe de la empresa y el complemento necesario de su derecho de direccién sobre
la produccidn y los fines de la misma, que son los elementos que, a su vez, justifican el po-
der de direccién del empleador en su sentido mas amplio. (HERNANDEZ,1997)

El concepto de subordinacion del trabajador, en el que se apoya la tesis «contractualista»,
es recogido por el ordenamiento juridico peruano en el articulo 9° del texto Unico ordenado

del Decreto Legislativo 728, Ley de Productividad y Competitividad Laboral:

"Por la subordinacion, el trabajador presta sus servicios bajo direccion de su emplea-

dor, el cual tiene facultades para normar reglamentariamente las labores, dictar las
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ordenes necesarias para la ejecucion de las mismas, y sancionar disciplinariamente,
dentro de los limites de la razonabilidad, cualquier infraccién o incumplimiento de las

obligaciones a cargo del trabajador.(...)"

Por su lado, el derecho de libertad de empresa que sostiene la tesis institucional es recogido

por el articulo 59 de la Constitucion Politica vigente: "El Estado estimula la creacion de ri-
gquezay garant iza la libertad de trabajo y la libert ad de empresa, comercio e industria. (...)"

El poder de direccion del empleador involucra tres facultades interdependientes: la de dar
reglas generales y particulares a los trabajadores sobre la forma de ejecutar la prestacion
del servicio; la de ejercer control y supervision sobre el cumplimiento de las reglas dadas -lo

que implica verificar el uso adecuado de medios proporcionados por la empresa-; y, por ul-
timo, la de imponer sanciones como consecuencia del incumplimiento probado de las direc-

trices dadas.

Bajo los principios de un Estado democratico, la subordinacién propia de la relacién laboral
obliga a imponer ciertos limites al poder de direcciéon del empleador. El principio de raciona-
lidad, o razonabilidad segln la ley de empleo citada, constituye un limite al poder de direc-
cion que, en concreto, busca que las facultades de dar reglas, medidas de control y sancio-
nes no sean arbitrarias. carezcan de sustento objetivo o sean desproporcionadas. Adicio-
nalmente, otro limite al poder de direccion es el principio de la buena fe; que supone una
actitud de honestidad y honradez en el ejercicio de los derechos y las obligaciones que se
adquieren con el contrato de trabajo; y finalmente, también existe el limite que impone al
empleador el respeto a los derechos fundamentales del trabajador.(TOYAMA, 2001)

La perspectiva que considera al Derecho como racionalizador del ejercicio del poder se ins-
pira en los derechos fundamentales. El Derecho, al organizar y racionalizar el poder de di-
reccion del empleador, lo limita; o sea, regula el uso de esa fuerza, y en ese sentido, son los
derechos fundamentales de las personas los que se plantean y se enfrentan a decisiones o

situaciones de poder con el propdsito de salvaguarda. En el origen de la idea de la Constitu-

cién Politica aparece la consideracién de los derechos como limites al poder, por ello ésta
surge corno un instrumento para limitar la actuacion del poder politico, tanto para proteger
las libertades como para organizar su ejercicio. Los derechos fundamentlaes son limites no
s6lo en cuanto a la actuacion sino también respecto a la organizacion del poder. EI modelo
de conexion entre poder y Derecho se expresa en "la consideracion del poder como funda-
mento de validez del Derecho y la de éste como elemento racionalizador del poder". (ASIS,
2000: 19)
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La paradoja es un método de investigacion filosoéfico Util para refutar una teoria al demostrar
que ésta tiene consecuencias inaceptables, o simplemente para reflexionar sobre un pro-
blema mostrando a qué consecuencias aparentemente absurdas pueden llevar las conse-
cuencias, aparentemente légicas, de ideas aceptadas cominmente. Ciertas paradojas que
aparecen en la formulacion de los derechos fundamentales como limites del poder pueden
servir para destacar algunas caracteristicas de éstos. William T. Bluhm, en su obra ¢ Fuerza
o libertad?, plantea la dualidad de ese titulo como distintiva de todo el pensamiento politico
moderno. La concepcién moderna de libertad se basa en la autonornia del individuo, mien-
tras que la de fuerza deriva del cuerpo como materia estructurada y gobernada por las leyes
de la necesidad. La revision de esta vision dualista y mecanicisla es el principio para formu-
lar una filosofia de libertad en torno a los valores histéricos del hombre publico; las liberta-
des acordes a éstos se considerarian legitimas; las hostiles, estarian sometidas a limitacio-

nes, de esa forma se podréa resolver esta paradoja.

Para que los derechos fundamentaleso naturales tengan fuerza y no sean soélo simples pro-
clamaciones sin valor alguno se ha hecho necesario incorporarlos al derecho positivo. Los
derechos fundamentales se presentan como limites al poder, pero es el poder el que los re-
conoce; esto es to que se ha denominado la «paradoja de la positivacion». Esta paradoja
sirve para recalcar que la idea de los derechos fundamentales como limites al poder obliga a
realizar dos consideraciones; en primer lugar, el problema de las obligaciones del Estado,
también llamadas autoobligaciones; éstas, desde una perspectiva juridica, se apoyan en la
consideracion del Derecho como racionalizacién del poder. y desde el punto de vista socio-

l6gico, en que la eficacia de los derechos fundamentales depende de su apoyo en el poder.

Por lo tanto, la limitacion del poder depende en este caso de él mismo y se proyecta en la
segunda consideracién de la paradoja de la positivacién; esto es, si cualquier tipo de poder
es valido para hablar de derechos fundamentales. Si consideramos que los derechos fun-
damentales, como limites al poder, dependen de la aceptacion de éste Ultimo, sera necesa-
rio determinar entonces que tipo de poder es el que en mayor medida los acepta y los reco-

noce; en ese sentido, la participacion en el ejercicio del poder por parte de los ciudadanos
garantiza la eficacia de los derecho fundamentales como limitaoores ce la actuacion del

poder y su existencia como mecanismos eficaces de control al ejercicio del mismo.

La formula «derechos fundamentales como limites al poder» hace necesaria una ampliacion
del significado de limite: do la limitacién en la actuacién a la actuacién delimitada. En rela-
cién con los poderes publicosla doctrina ha distinguido relativamente entre limite y delimita-
cion. siendo el primero sinénimo de no-actuacion mientras el Ultimo haria referencia a la ac-

tuacion positiva del Estado dentro de determinados parametros. Los derechos fundamenta-
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les son limites al poder pero es éste el que los regula mediante los actos del legislativo, del
judicial y del ejecutivo; asi para que aquellos limiten al poder es necesario que éste a su vez
los desarrolle, lo que se conoce como la «paradoja de la regulacion». La regulacion de los
derechos limita el sentido de éstos. pero al mismo tiempo proporciona medios para hacerlos
efectivos.

El Derecho como forma de resolucién de conflictos para la defensa de ciertas situaciones y
bienes ha incorporado la idea de seguridad desde sus origenes y ha adquirido. a partir de
los planteamientos del pensamiento liberal clasico. una relacion con el sentido de protec-
cidn. Respecto a los derechos fundamentales se trata no s6lo de una obligacién de los Es-
tados de abstenerse de intervenir en determinado ambito y de actuar para promover o facili-
tar el disfrute de ciertos derechos. sino también, de proteger ese disfrute. Los derechos fun-
damentales se presentan asi como limites a la actuacion del poder, pero es éste, a su vez.
el encargado de protegerlos; el mismo poder que puede afectar a los derechos fundamenta-
les los protege contra esa posible actuacion, en definitiva. él protege contra su misma activi-

dad; esto es lo que se ha llamado la «paradoja de la proteccion». (ASIS, 2000)

Retomando la sentencia del Tribunal Constitucional peruano referida en el capitulo anterior,
resulta necesario resaltar el decimosexto y decimoséptimo fundamento expuesto en el sen-
tido de dilucidar si los recursos informaticos que el empleador proporciona al trabajador se
consideran: "de dominio absoluto de la entidad o empresa, (...) o si. por el contrario, existe

un campo de proteccion respecto de determinados aspectos en torno de los cuales no le es-

td permitido al empleador incidir de manera irrazonable". El Tribunal sostiene que:

"(...) cuando tales facilidades [técnicas o informaticas) suponen instrumentos de co-
municacion Yy reserva documental no puede asumirse que las mismas carezcan de
determinados elementos de autodeterminacién personal, pues sabido es que en tales
supuestos se trata del reconocimiento de condiciones laborales referidas a derechos
fundamentales que, como tales, deben respetar las limitaciones y garantias previstas

por la Constitucion Politicadel Estado".

En igual sentido, el decimoctavo fundamento es concluyente:

"(...) Aunque, ciertamente, puede alegarse que la fuente o el soporte de determina-
das comunicaciones y documentos le pertenecen a la empresa o entidad en la que
un trabajador labora, ello no significa que la misma pueda arrogarse en forma exclu-
siva y excluyente la titularidad de tales comunicaciones y documentos, pues con ello

evidentemente se estaria distorsionando el esquema de los atributos de la persona,
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como si estos pudiesen de alguna forma verse enervados por mantenerse una rela-

cion de trabajo."

El poder del empleador tiene un contrapeso en el deber de proteccién al trabajador, median-
te el cual éste esta obligado a cuidar que la ejecucidn de sus érdenes y controles no sean
dafiosos ni perjudiciales; para lo cual debe contraer una serie de prevencionesy responsabi-
lidades entre las que se considera el respeto a la dignidad e intimidad del trabajador. Por
otra parte, en la relacion laboral los derechos deben ser ejercidos y las obligaciones ejecu-
tadas segun las reglas de la buena fe; la exigencia de buena fe impuesta al empleador re-
quiere de él un especial esmero por los intereses y persona del trabajador que es justamen-

te en lo que el deber de proteccidén consiste.

3. 2 Laautorregulacion reguladay laracionalidad técnica

3.2.1. La autorregulaciéony las relaciones entre Estado y sociedad

Actualmente el interés en la autorregulacion se debe a que sus efectos estan excediendo el
ambito privado en el que se origina, para convertirse en referencia inevitable en las conside-
raciones de los poderes publicos; esto debido a que las consecuencias de | a autorregulacion
alcanzan, cada vez mas, no sélo a los sujetos que se autorregulan sino que también son re-
ferencia para terceros, para el mercado y para los propios poderes publicos. Es aquella au-
torregulacion que tiene efectos publicos la que despierta el interés por su novedad, por las
expectativas que suscita su desarrollo, y porque hace evidente las modificaciones en la co-
rrelacidn entre lo privado y lo publico. Las tendencias que afectan a esa correlacion entre la
sociedad y el Estado motivan el auge de la autorregulacion, ya que al verse este (ltimo des-

bordado, debe considerar las reglas, referencias y decisiones de la autorregulacién social.

Otro factor que explica lo anterior es el impulso tecnoldgico que en los ultimos tiempos ha
configurado espacios complejos que resultan impenetrables para los poderes publicos. La
extensa aplicacién de la tecnologia, como es el caso de la informatica. se constituye y des-
envuelve en gran medida al margen de la regulacion e intervencion de los poderes estatales,
por el hecho de serles incomprensibles y, por ello, incontrolables; lo que supone un desafio

que el Derecho debe enfrentar renovando muchos de sus objetivos e instrumentos con el fin

de controlar y racionalizar estas nuevas fuerzas que actuan en la sociedad.

La histdrica sujecion de los poderes publicos a las normas juridicas, como objetivo y razén

de ser del Estado de Derecho, da paso ala paradoja que a éste se le plantea al requerirsele
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someter a Derecho a estos nuevos poderes que se han formado en la sociedad. De ahi que,
como sefiala José Esteve Pardo (2002), se reconozca la necesidad de responsabilidad y
prudencia de quienes actian y toman decisiones de gran trascendencia para autolimitarsea
manera de una nueva «prudéntin civilis», pero esta vez no con relacion al poder publico, sino
para controlar y moderar el poder surgido en la sociedad y el sector privado. A estos nuevos
poderes de la sociedad corresponde una nueva posicion del Derecho a la que se ha deno-
minado «derecho reflexivo», cuyo objetivo es estimular y encaminar la templanza y sujecion

de las fuerzas sociales por sus propios agentes.

Es también la renovada confianza en la sociedad que se apoya en la especializacion técnica
y la profesionalizacién de ciertos grupos u organizaciones lo que sustenta el interés en la
a utorregulacion. La estructuracion y funcionamiento de la sociedad segun la teoria de siste-
mas nos sefiala que ésta se organiza en diversos subsistemas sociales diferenciados fun-
cionalmente; esa diferenciacion se da como reaccion a su extrema complejidad. La especia-
lizacion de los subsistemas sociales es la que sustenta la mayor efectividad de la autorregu-
lacién frente a la regulacién estatal, debido a tres razones: la primera se relaciona con el co-
nocimiento, la funcién que cumplen la ciencia, la técnica o los grupos profesionales hace di-
ficil la regulacion, sobre todo si con ésta se busca controlar los riesgos derivados del desa-
rrollo tecnoldgico; la segunda tiene que ver con la autonomia que da unidad a cada subsis-
tema social y que esta relacionada con derechos fundamentales como la libertad de expre-
sion o la libertad de investigacion cientifica, estableciendo limite a la intervencion del Estado
y, por ultimo, la trascendencia a los limites de las fronteras politicas y territoriales que mues-

tran los individuos, los operadores del mercado, los grupos de profesionales y los expertos.

Otro aspecto del auge de la autorregulacién es el que marca el desarrollo del profesionalis-
mo y de la capacidad técnica de la sociedad. La profesion puede definirse como una activi-
dad en la que coinciden unos conocimientos técnicos y una ética comun o como sefala
Mercé Damaculleta (2005) "una organizacion laboral humana capaz de autorregularse"”. El
conocimiento especializado de un grupo de profesionales resalta la existencia de una racio-
nalidad propia y fundamenta su autoridad técnica. Desde esa perspectiva, la autorregulacion
y el profesionalismo se tienen como complementarios uno del otro. En los Estados premo-
dernos, era el gremio el encargado de transmitir los conocimientos entre los profesionales
fomentando su vinculacién a determinados principios de actuacion, dando origen a las re-
glas que se conocen como «lex artis», especificaciones técnicas, normas deontolégicas o

buenas practicas de una profesion.

En los Estados modernos ocurrié un cambio radical en el sistema de autorregulacion profe-
sional al ser absorbidos los monopolios por parte del Estado, éste conform6 un sistema de
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control de la autorregulacién profesional a partir de la creacidn de organismos publicos como
universidades, colegios profesionales o camaras de comercio; una burocracia profesional al
servicio del Estado que garantiza la seguri dad de los ciudadanos frente a los riesgos gene-
rados por el desarrollo industrial a través de normas juridicas y actos administrativos, ampa-

rados en la nocion de policia.

Actualmente, la mayor complejidad de las funciones del Estado y sus limitaciones economi-
cas para incrementar y preparar a la burocracia profesional, le ha impuesto la necesidad de
contar con la colaboracion de los expertos privados, ya que se constata que el conocimiento
técnico evoluciona en mayor medida en las areas de investigacion y desarrollo de las gran-
des empresas; asimismo, el desarrollode las asociaciones profesionales y el aumento de la
especializacién han llevado a que la transferencia de conocimientos técnicos y la ética apli-
cada se den a través de éstas y no de los colegios profesionales. Asi la regulacion de los
conocimientos técnicos por la administracion publica sobreviene imposible, el proposito re-

gulador sobre la complejidad tecnoldgica sélo resulta factible con la autorregulacion.

Muchas de las reglas propias de un grupo profesional se documentan actualmente en forma
de cddigos, normas técnicas o protocolos de actuacion, haciendo mas facil la relacién entre
el subsistema profesional y el subsistema juridico; el consenso sobre la aceptacidon de las
reglas les da el caracter vinculante dentro del subsistema en el que se generan, por tanto,
cuanto mas organizado esté el grupo profesional mas se aproxima este consenso a un
acuerdo juridico. Estos instrumentos que funcionan ya en el campo del derecho privado se
han extendido al derecho publico mediante remisiones legales y reglamentarias a la norma
técnica o a la «mejor tecnologia disponible» -denominada la clausula técnica- estableciendo
a través de éstas la conexidn entre ambos subsistemas. Asi la autorregulacién que resulta
juridicamente relevante es la que generada en otros sistemas se vuelve inteligible y acepta-

ble por el sistema del Derecho.

Desde las primeras concepciones sobre la autorregulacion se le ha reconocido a ésta como
una capacidad innata de la sociedad, sobre todo en su actividad econdmica, sujeta exclusi-
vamente a la dinamica social o del mercado y por tanto sin control estatal alguno. Dicha
concepcidn no es la que suscita el interés actual, sino aquella que alcanza efectos para el
Estado y que por tanto corresponde a una nueva etapa en el desarrollo de las relaciones

entre el Estado y la sociedad.

La gestion empresarial requiere también hoy un elevado grado de especializacién técnica y
profesional por parte de los titulares propietarios y directivos encargados. Las empresas son

organizaciones que detentan un poder especifico en la estructura de la sociedad y del Esta-
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do. Como correlato a ese poder, la empresa debe justificar éste a través de criterios que lo
hagan legitimo, lo que ha dado lugar a asumir su «responsabilidad social». La autorregula-
cion con reladdn a la gestiéon empresarial muestra algunos aspectos destacables; el primero
tiene que ver con la cobertura juridica e institucional, pues ante todo, una empresa es una
institucion que se identifica con un ordenamiento juridico privado derivado de sus estatutos y
reglamentos internos; en segundo lugar, la gestion empresarial esta en relacion directa con
et ejercicio del derecho de la libertad de empresa. La complejidad técnica y organizativa de
las empresas hace necesario que su autorregulacion permita controlar los riesgos tecnoldgi-
cos generados por los propios procesos de produccion de bienes y servicios, e impone a los

trabajadores el cumplimiento de los objetivos establecidos por la direccion de acuerdo con

criterios y técnicas adecuados: aparecen asi reglamentos internos, manuales de buenas
practicas, protocolos de actuaciéon y de seguimiento de la actividad empresarial, o sistemas

de control y gestién de riesgos.

3.2.2. Las potencialidades de la autorregulacion

Uno de los presupuestos para la autorregulacion se da al concentrar en la sociedad los po-
deres que dan el uso de ta informatica y las telecomunicaciones especialmente en lo que se
refiere a la amenaza a la intimidad y al procesamiento y transmisién de datos personales; lo
que fundamenta su intervencion con el fin de prevenir una utilizacién desordenada de estos
medios, ya que ellos pueden incidir de manera dafiosa sobre derechos fundamenlales que
son protegidos por la Constitucién Politica.

El conocimiento que poseen quienes desarrollany aplican las innovaciones tecnolégicas es
ajeno tanto al legislador como a la administracion publica, quienes enfrentan su creciente

incapacidad pararegular el desarrollo tecnoldgico y conlrolar sus riesgos.

Otro presupuesto para la autorregutacion esta en la incapacidad de la regulacion publica
como consecuenciadel conflicto ético entre derechos vy libertades que causan los avances
de ta ciencia y la técnica ante la dignidad de la persona. Se trata de una complejidad ética a
la que no puede dar oportuna solucién la regulacion publica, por lo que se debe recurrir en
gran medida al buen juicio de la comunidad. Garantizar la proteccién de los derechos consti-
tucionales es un imperativo irrenunciable, de ahi la necesidad de reflexionar sobre una for-
ma de tutela que sea concurrente con las actuales exigencias de desregulacién como con-

secuencia de la restriccion del poder y la legitimidad de los Estados.

Es asl como la capacidad de autorregulacion de tas empresas y los profesionales resulta

una férmula con la que los Estados cuentan para enfrentar sus propias dificultades en el
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cumplimiento de la obligacidn que tienen de proteger la identidad y la dignidad de las perso-
nas, en una sociedad en la que la ciencia y la técnica dominan los procesos que generan

amenazas en contra de estos bienes juridicos.

Por ello se fomenta una autorregulacion capaz de subvenir a la necesidad de intervencion
publica: autorregulacion que funciona como contrapeso a la desregulacion y cuya relevancia
consiste en complementar o sustituir, en primer lugar, reglamentaciones publicas por regla-
mentaciones privadas -cédigos de conducta, normas técnicas, protocolos y buenas practi-

cas-; y, ensegundo lugar, controles publicos por controles realizados por sujetos privados.

Esta subvencién es resultado de advertir, en primer lugar, la potencialidad de la autorregula-
cién como instrumento que permite superar la deficiencia de la legislacion y las directivas de
la administracion publica; en segundo lugar. como técnica eficiente para que el Estado cum-
pla con garantizar la proteccion de la dignidad de la persona; en tercer lugar, su capacidad
para establecer una correspondencia entre los responsables directos de las amenazas co-
ntra ese bien juridico y las medidas para garantizar su proteccién; y por ultimo, en la propie-
dad de proyectarse en el ambito internacional, lo que no se aplica a las normas y los contro-
les estatales. Es debido a las razones antes expuestas que la autorregulacién s propone
como una alternativa ante las ideas de pérdida de soberania, desregulacién, privatizacion,
deshurocratizacién o adelgazamiento del Estado. (DARNACULLETA, 2005)

3.2.3. Laregulacion publica de la autorregulacion

El Estado al utilizar las normas y controles privados de la autorregulacion como instrumentos
al servicio del interés publico considera a ésta como una novedosa férmula de regulacién, y
por tanto resulta siendo una «autorregulacion regulada», fomentada, dirigida e instrumentali-
zada por él mismo. De igual forma el Estado considera a las certificaciones privadas que
constatan el cumplimiento de las normas técnicas como instrumentos de un sistema publico
de control regulado. De ello se infiere que el Estado utiliza la autorregulacién como una for-
ma de regulacion indirecta. Dicha atribucién de fines publicos de la autorregulacion con el
objeto de supeditar a los sujetos a los principios constitucionales se complementa con la re-
gulacion del entorno de la propia autorregulacion por parte del Estado, como es la adopcion
de procedimientos o la acreditacién publica de requisi tos necesarios para el reconocimiento
de organizaciones privadas como organismos de normalizacidon. Por medio de la «autorregu-
lacion regulada» la administracion publica supervisa los actos de aprobacién y cumplimiento
de normas y controles privados que garantizan la capacidad técnica y el sometimiento a fi-
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nes publicos de los sujetos autorregulados, con el objeto de minimizar los riesgos

generados por aquéllos.

Paradojicamente, como anota Darnaculleta (2005), mediante la «autorregulacién regulada»
una aparente desregulacidon administrativa constituye un mayor control e intervencién publi-
ca. La asociacion de los Estados en foros internacionales y las organizaciones privadas in-
ternacionales con fines comunes a éstos, constituyen parte indispensable de una nueva es-
tructura en las relaciones entre el Estado y la sociedad que de muestra que la «regulacion de
la autorregulacién» no corresponde a un Estado que haya renunciado a las obligaciones que
le atribuye la Constitucién a los poderes publicos; en la practica el Estado interviene masy

con mayor intensidad.

Uno de los ambitos en el que mayormente se da la autorregulacién es el del control y ges-
tion de riesgos, un espacio en el que se hace evidente un gran desarrollo debido, principal-
mente, a que en las areas dominadas por e Derecho el objetivo es, justamente la gestion de
riesgos. Ello se manifiesta en la abund ante apariciéon de técnicas, férmulas e instrumentos
con el propodsito de conocer, contro lar, gestionar o ornar decisiones sobre riesgos; entre los
gue destacan las normas técnicas de seguridad y que tienen como rasgo comin a todos
ellos su origen en la autorregulacién. Autorregulacién Autorregulacion sobre la que los pode-
res publicos muestran un interés especial ya que constituyen referencias a las que les atri-

buyen certeza o importancia.

3.2.4. Lanormalizaciéon y la gestion de riesgos

En sentido amplio, la normalizacion es todo proceso con el objeto de estandarizar una con-
ducta; juridicamente dicho resultado se formaliza en reglamentos técnicos de caracter obli-
gatorio, o en normas técnicas de caracter voluntario, que pueden ser aprobadas indistinta-

mente, tanto por organismos publicos como por organismos privados de normalizacion. En

tanto que la certificacion, es la actividad de verificaciéon y documentacion del cumplimiento
de una norma técnica.

La existencia de los organismos internacionales de normalizacidn con el objetivo de raciona-
lizar y uniformar la normativa técnica existente responde a una orientacion sistémica y global
de la autorregulacion, siendo los organismos mas destacados la International Organization for
Standardization (ISO) y la Organizacion Mundial de Comercio (OMC) que se sobreponen a
los ordenamientos estatales, es asi como la referencia fundamental de ésta Ultima constitu-
ye el «Codigo de buena conducta para la, elaboracion, adopcion vy aplicacion de normas».
(ESTEVE, 2002)



La importante funcion que cumplen los sujetos privados expertos en el desarrollo de las tec-
nologias. quienes no estan legitimados democraticamente para tomar decisiones que afec-
tan a la sociedad, obliga a recurrir al principio de la «responsabilidad social» como criterio
para la legitimacion del poder que ejercen. Es asi como el cumplimiento de las reglas técni-
cas permite la proteccién de los bienes mas preciados de la sociedad y el Estado en su fun-
cidn de garante de tales bienes, fomenta, regula e impone ese cumplimiento, extendiendo
asi su intervencién hasta limites insospechados. La prevencion y la precauciéon son enton-
ces principios de la responsabilidad compartida por el Estado y la sociedad para enfrentar
los riesgos que deben administrar colectivamente, desplegando asi el control estatal hasta

confines impensados.

En el Perd, la falta de capacidad de las asociaciones u organizaciones privadas de técnicos
o ingenieros fue la que ocasiond que fuesen los burdcratas los que formaran parte de las
organizaciones internacionales de normalizacién. La homologacion de las reglas técnicas
desarrolladas por dichos organismos se produce mediantela aprobacion de normas técnicas
peruanas de caracter voluntario. En cambio son las organizacionesprivadas las que realizan
la certificacién del cumplimiento de normas técnicas, que involucran tanto reglamentaciones
publicas como normas privadas, ya que para lograruna adecuada gestion de los riesgos, las
empresas se deben someter a controles publicos, pero también y principalmente, a sistemas

de autocontrol y a controles realizados por sujetos privados.

La elaboracién de normas técnicas de aplicacion en el mercado global debe contemplar el
establecimiento de estandares de seguridad para la produccion en las reglamentaciones de
los Estados, por ello la normalizacién se caracteriza tanto por acordar especificaciones téc-
nicas, como por impulsar los niveles de seguridad. La existencia de un organismo de norma-
lizacion en el ambito mundial que hiciera posible la universalizacion requerida por el merca-
do global tuvo su origen en el sector eléctrico; es a comienzo del siglo XX que la generaliza-
da utilizacion industrial y comercial de la electricidad requirié una definicién previa de las ca-
racteristicas de construccion de redes, frecuencias, tensiones de corriente y conexiones a

las mismas. asi como de normas de seguridad; ello impulsé a los organismos de normaliza-
cion nacionales y a las asociaciones de técnicos e ingenieros a gestar la existencia de una
asociacion en el ambito internacional, es asi que en 1925 las delegaciones de diversos pai-

ses industrializados acordaron crear una asociaciéon no gubernamental que se fundd en
1930 con el nombre de International Stamdardizing Association (ISA), la que actualmente es

conocida como ISO.

La ISO tiene caracter multisectorial por lo que su trabajo se desarrolla a través de 6rganos

técnicos de normalizacion especializados en distintos sectores de la produccion y servicios.
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Sin embargo las normas técnicas de mayor reconocimiento expedidas por este organismo
son las relacionadas con los sistemas de calidad, identificada con la denominacion 1SO
9000, y las del medio ambiente como ISO 14000.

Actualmente se da una estrategia de «regulacion de la autorregulacion» por la que se atri-
buye la responsabilidad directa de la gestion de riesgos a los sujetos privados que los origi-
nan - principalmente empresas-, y el traslado de esa responsabilidad-a organismos de nor-
malizacién, entidades de certificacion y otros sujetos conocedores de las técnicas que pue-
den minimizarlos; quedando la funcién del Estado circunscrita a comprobar el correcto fun-
cionamiento del sistema de autorregulacién organizado con relacién a la gestién de los ries-
gos; asi queda a disposicion de los empresarios un sistema de autorregulacion que les per-
mite, a partir de la certificacidon del cumplimiento de normas voluntarias, endosar su respon-

sabilidad a los sujetos privados que emiten tales certificaciones.

La existencia de normas técnicas de caracter voluntario para un determinado sector, que el
Estado pretende regular, hace posible que éste incorpore el contenido de tales normas en
sus reglamentaciones técnicas no sélo transcribiendo dichas normas en su articulado, sino
también mediante la remision a las mismas; de manera tal que se establece la obligatorie-
dad de dichas normas mencionandolas en el reglamento («remisién estatica») o, inclusive,
haciendo obligatorias las posteriores modificaciones a esas normas («remisién dinamica»).
Se viene asi imponiendo la obligatoriedad de las hormas técnicas; sean éstas propiamente o
sean codigos de buenas précticas, reglamentos técnicos, protocolos y otras de indole simi-

lar.

Asi, con independencia de si las normas técnicas son de caracter voluntario u obligatorio,
las empresas se ven impelidas a instaurar sistemas de autocontrol, buscando documenta-
cién que contenga reglas técnicas Utiles para el desarrollo de controles internos. contratando
a entidades privadas que les den asesoria en la implementacion de tales normas y contro-
les, y a contratar a auditores externos que verifiquen y certifiquen la eficiente gestion de
riesgos. Esto debido a que la responsabilidad directa de la reduccion de los riesgos corres-
ponde a aquellas empresas u organismos que los generan y los conocen. en tanto corres-
ponde a los poderes publicos garantizar la capacidad técnica de quienes asumen esta res-
ponsabilidad, dotandoles cuando sea necesario, de los medios para ejercerla y exigirla juri-
dicamente. Ello permite afirmar que, via la «regulacién de la autorregulacién», el Estado in-
terviene de manera mas intensa en la actividad empresarial de la que podria ser con las

técnicas comunes de regulacién.
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La necesidad de técnicas que ayuden a reducir en lo posible los riesgos que se derivan de la
actividad empresarial es lo que ha llevado en el Ultimo tiempo a los Estados a tomar en
cuenta lo que éstas son y los fines que cumplen para determinar las nuevas formas de inter-
vencion administrativa. En ese sentido, ha resultado indispensable conocer desde puntos de

vista econdémico, sociolégico y juridico a la empresa para obtener la informacién que permita
transformar la relacion entre ésta y la administracién publica.

Asi, vista desde la concepcion econémica, una empresa es una asociacion de capital y tra-
bajo cuyo objeto es producir bienes o prestar servicios a los consumidores para la obtencion
de beneficios econémicos; lo que significa que la empresa es perceptible a las demandas
del mercado, lo que a la postre la lleva al cumplimiento voluntario de determinadas normas

de calidad antes que por unaimposicion de los poderes publicos.

Desde el punto de vista socioldgico, la empresa constituye un subsistema social funcional-

mente diferenciado por su capacidad de aulorregulacion, en este sentido. el establecimiento
voluntario de normas técnicas de produccién y organizacion, y la certificacion y control del
cumplimiento de aquellas, constituye una caracteristica inherente a la gestion empresarial; lo

qgue ha hecho cada vez mas comn, por una parte, la documentacién de la autorregulacion;

y por otra, la reflexiébn sobre la funcién que las empresas cumplen en la sociedad.

Por ultimo, desde el punto de vista jurldico, la empresa es una organizacion estructurada en
un ordenamiento juridico privado cuyos estatutos y reglamentos internos regulan relaciones
internas y con sus trabajadores, auditores, distribuidores y clientes; estas normas de origen
contractual otorgan juridicidad a la autorregulacion, transformando sus resultados en obliga-
ciones de carécter vinculante para determinados miembros del subsistema o para todos

ellos, y haciendo posible que ésta sea exigible por parte de los poderes publicos.

3.2.5. Concepto y elementos de la autorregulacion

Como ya se ha anotado antes, se constata en la vida social el vivo interéspor la autorregu-
lacion debido a la confianza que en los Ultimos afios han depositado los poderes publicos en
ésta, ello principalmente, por el aumento de su racionalidad, como consecuencia, a su vez,
del desarrollo del profesionalismo de las empresas y de su responsabilidad social. De ahi
que el concepto de autorregulacién haya sido aplicado también al ambito laboral para expli-
car la forma en que se desarrollan las relaciones entre empleadores y trabajadores; en efec-
to, la autorregulacion constituye desde el punto de vista juridico el orden con el que actlan
y se relacionan los particulares y las organizaciones privadas. Sin embargo, Gltimamente se

percibe un cambio en la relacién entre la autorregulacion privada y la regulacién puablica de-
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bido al intercambio cada vez mayor de las funciones del Estado y la sociedad, debido a las
dificultades de las administraciones publicas para hacer frente a los desafios que tienen
planteados. La autorregulacion y la regulacién no son ya dos realidades enfrentadas, sino

dos mecanismos cuyos puntos de interseccion son cada vez mas.

Esta realidad ha dado lugar al concepto de «autorregulacién regulada» como una actividad
privada de elaboracion y control do normas que esta condicionada por una actividad publica

gue establece los derroteros y controles a los que debe sujetarse la autorregulacion.

Los instrumentos de ta autorregulaciéon son normativos o declarativos. Son de caracter nor-
mativo las normas técnicas. los codigos y manuales de buenas practicas y los protocolos y

procedimientos normalizados de trabajo.

Las normas técnicas son en sentido estricto, reglas aprobadas por organismos de normali-
zacion, y en la medida que dichos organismos son mayoritariamente sujetos privados, éstas
son producto de la autorregulacién. En sentido amplio, son un conjunto de especificaciones
técnicas obtenidas como resultado de la cooperacion de la ciencia, la tecnologia y la expe-
riencia; aprobadas mediante el consenso de todos los sujetos interesados que participan de
un organismo de normalizacién. Ademas se consideran elementos para su caracterizacion
como tales, su caracter voluntario, su accesibilidad publica, y su vinculaciéon con el cumpli-

miento de objetivos generales dirigidos a obtener beneficios sociales.

Las normas técnicas al expresarse por escrito tienden a asemejarse a las normas juridicas
Yy, COmo consecuencia, pretenden la seguridad y la generalidad; aunque cominmente estan
referidas a un producto o una tecnologia en patrticular. Sin embargo, la relacion de materias
incluidas en las especificaciones técnicas que integran estas normas estan ampliandose no-
tablemente en los Gltimos afios a las indicaciones para gestionar una empresa, los controles
que deben realizarse para conseguir este fin; o incluso, los requisitos necesarios para ejer-

cer una profesién como el caso de las normas técnicas de acreditacion.

El concepto de «buena practica» se aplica a las acciones de un profesional o de una organi-
zacion responsable en el ejercicio de su actividad con el fin de obtener aeterminados fines.
Las «buenas practicas» son reglas de cumplimiento voluntario y su aplicacién depende del
caracter profesional de una actividad o de la conciencia que de ésta tiene el sujeto que la
ejerce con relacion a la proteccidon de determinados bienes. La aplicacién de estas practicas
puede también ser objeto de recomendaciones publicas. Asimismo, éstas suponen la im-
plantacién de determinados autocontroles sobre su cumplimiento, los que deben estar do-

cumentados.
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La documentacion de los autocontroles arriba mencionados remite a la existencia de los ins-
trumentos de autorregulaciéon denominados «protocolos y procedimientos normalizados de
rta bajo»; éstos se utilizan cominmente en la ejecucién de determinadas actividades profe-
s io na les, incl uso en casos en los que las «buenas practicas» no estan documentadas. Por
su contenido se pueden distinguir los procedimientos normalizadosde trabajo como aquellos
gue detallan como se aplican las «buenas préacticas» por un profesional o en una organiza-
cion determinados: su funcién es pues, describir como deben ser realizados, controlados,
documentados, archivados e informados los actos considerados por aquellos «buenas prac-
ticas». Los protocolos. en cambio, tienen por lo comin un contenido mas puntual, haciendo
referencia a alguno de dichos actos: un ejemplo corresponde en el ambito de la profesion
médica y la investigacion clinica cuando se requiere el consentimiento de los pacientes, son

los llamados «protocolos de consentimiento informado»

Por su parte, son instrumentos de autorregulacién de caracter declarativo aquellos que
acreditan el cumplimiento de reglas técnicas o éticas de la autorregulacién. Es la certifica-
cion el paradigma de éstos y se inscribe en una tendencia, cada vez mas extendida. carac-
terizada por las actividades de control preventivo por parte de quienes se autorregulan;
siendo lo relevante de éstas, que ofrecen una informacién destinada a los profesionales, a
las empresas y al publico en general, pero que también resulta de interés para los poderes
publicos.

3.2.6. Concepto e instrumentos de regulaciéon

El significado del término regulacién es el de regular o someter a una regla, lo que implica
heteronomia y autoridad del sujeto regulador sobre el regulado; la regulacién por tanto es el
instrumento o conjunto de instrumentos por los cuales se sujeta a alguien a una regla de-

terminada: éste es el sentido que se reconoce en el ambito del Derecho, por lo que la regu-

lacion se identifica con la elaboracién de normas juridicas.

Los instrumentos de regulacion tienen por finalidad ordenar la actividad del mercado, lo que
se caracteriza como regulacién econémica, o tutelar los bienes y derechos constitucional-
mente protegidos, que es la llamada regulacién de policia. Esta Ultima determina - mediante

reglamentaciones técnicas- las condiciones de seguridad con relacién a aquellos bienes y
derechos, estableciendo controles preventivos y sanciones correspondientes en caso de in-
cumplimiento. Los fines de la regulacién de policia son también considerados actualmente
como propios de la sociedad, por lo que es a través de la «regulacién publica de la autorre-

gulacién» que se involucra a los sujetos privados en la consecucion de tales fines.
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Abunda en esta nueva orientacion el hecho sefialado de la incapacidad de los poderes pu-
blicos debida a la cada vez mayor complejidad organizativa del Estado y de la sociedad, y a
la complejidad técnica y ética de los ambitos en los que debe actuar para cumplir con las
obligaciones de tutela constitucional. Por ello, el Estado se enfrenta actualmente al desafio
de cumplir con sus fines y con las obligaciones que ha ido asumiendo, paralelamente con un
proceso de desregulacion y de limitacion de su intervencién. En este entorno, se combinan
asi el pensamiento neoliberal que demanda el adelgazamiento del Estado con el manteni-
miento de las obligaciones exigidas al mismo. Esta realidad sustenta la necesidad de contar
con la colaboracién de los agentes sociales y que se recurra a las normas técnicas para po-

ner a la sociedad al servicio de fines publicos.

3.2.7.La autorregulaciénregulada

Ya se ha expresado aqui que lo que hace de la autorregulacién un fendémeno juridicamente
relevante es su consideracién por los poderes publicos: este es un punto en el que, como
anota Esteve Pardo (2002), la jurisprudencia anglosajona ha sostenido una muy definida po-
sicién al considerar que lo determinante no es el interés publico (del inglés public interest),
sinoel interés de los poderes publicos (del inglés governmental interest), mas alla de lo que es

estrictamente el gobierno.

La regulacién publica otorga un mayor grado de confianza en la autorregulaciéon cuando le
atribuye al cumplimiento de sus normas efectos probatorios en los procedimientos adminis-
trativos al otorgar, denegar o controlar autorizaciones: o judiciales, al adoptar aquellas refe-
rencias como indicios relevantes para resolver litigios sobre responsabilidad. Estos efectos
probatorios, a su vez, adquieren un especial significado cuando las normas juridicas incor-
poran conceptos indeterminados como la lexartis, las «buenas practicas», o a «la mejor tec-
nologia disponible». En esos casos el instrumento de autorregulacién actiia como un «dic-
tamen pericial anticipado», que puede ser de gran utilidad a los operadores del Derecho que

se ven en la necesidad de aplicar las normas que incorporan estos conceptos.

Cuando el Derecho atribuye efectos probatorios a la autorregulacién nos sttuamos en el limi-
te entre lo publico y lo privado, “a un paso de la transformacién de la naturaleza juridica de

la autorregulacién” (DARNACULLETA, 2005: 401). Se puede afirmar que todos los instru-
mentos de autorregulacion producen efectos probatorios, ya que éstos brindan informacion
atil tanto en procesos judiciales como en procedimientos administrativos; ya sea como un
indicio, una presunciéon. o como un dictamen pericial relacionados con la certeza de los

hechos o con el cumplimiento de las normas que determinan la resolucion judicial o adminis-
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trativa. Asi, en todo proceso en el que exista controversia sobre la diligencia de un profesio-
nal o de un empresafio, con relacion a sus responsabilidades por la ocasién de dafos, los
instrumentos de autorregulacion constituyen documento de las reglas técnicas que rigen la
actividad profesional en cuestion, bien sea éste una certificado o resolucién que acredita el

cumplimiento o la vulneracion.

La titularidad de un certificado técnico que acredite el cumplimiento de los requisitos de se-
guridad establecidos reglamentariament e puede enervar una acusacion, tanto por los dafios
ocasionados a terceros como en un procedimiento administrativo sancionador. Este ejemplo
se puede ampliar en aplicaciéon de la virtualidad de los protocolos, las buenas practicas o los
codigos de conducta como medios de prueba para la determinacion de la diligencia de los
profesionales o empresas en el ejercicio de su actividad; en estos casos basta con verificar
que los instrumentos de autorregulacion mencionados sean los adecuados para la compro-
bacion de la diligencia debida y, que el empresario o el profesional ha cumplido con las re-

glas.

Segun el criterio juridico tradicional se distinguen los efectos probatofios indiciarios de los
presunti vos; siendo presunciones aquellos establecidas expresamen te por la ley, en tanto
que indicios, aquellos hechos constatados de los que se pueden deducir otros de manera
directa; de esa manera, en muchos casos la referencia que ofrece la autorregulacién consti-
tuye indicio y es tratado asi sobre todo en los procesos judiciales. A medida que los poderes
legislativos y los tribunales de justicia establezcan disposiciones en materia de responsabili-
dad en funcion a presunciones legales con el fin de vencer las dificultades que plantea la
complejidad técnica, se presumira que las empresas y los profesionales que cumplan con
instrumentos de autorregulacién para el control de riesgos quedaran fuera de cualquier rece-
lo.

Abundando mas, el vinculo entre los instrumentos de autorregulacion y la especializacion
técnica de los sujetos que los elaboran pone de manifiesto el concepto de la prueba pericial.
Sabido es que el valor de la prueba pericial y la forma en que ésta se practica dependen de
su regulacion en los correspondiente procesos judiciales o administrativos; por tanto, es po-

sible considerar como prueba pericial a los certificados técnicos que acreditan el cumpli-

miento de normas técnicas o de normas juridicas.

El componente experto que tiene la aulorregulacién explica la inevitable recurrencia a esta

formula en aquellos ambitos a los que el poder del Estado no llega por falta de conocimiento

técnico Y donde sdlo estan presentes los técnicos y expertos que operan en ellos: en conse-

cuencia, la Unica regulacion viable y efectiva es la que ellos mismos puedan darse. Cuando
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con la autorregulacion se quiere dar solucion a un problema técnico, aportando el conoci-

miento experto, los efectos de ésta se declaran como periciales utilizando un término propio
del sistema juridico.

La finalidad de la autorregulacién como prueba pericial ya ha sido considerada por la doctri-
nay la jurisprudencia alemana con relacion alas normas técnicas, a las que consideracomo
«dictamenes periciales anticipados» (del aleméan anticipierte Sachvelstandige Gutachten). Dicha
concepcion reclama el interés debido @ que no sélo propone el efecto pericial, sino que tam-
bién agrega un efecto presuntivo al dar a entender un juicio de validez que puede deshacer-
se con otra opinién o dictamen con mayor fundamento o certeza; provisionalidad que si no
fuese reconocida convertiria a la norma técnica en norma juridica de facto. Sin embargo, en
la practica, los procesos de racionalizacion y unificacion que desarrollan la autorregulacion
actualmente, especificamente en la elaboraciéon de las normas técnicas, llevan a la disipa-
cion del dictamen contrario. De esa forma la norma técnica, formalmente voluntaria, se con-

vierte de hecho en unareferencia practicamente ineludible.

Las manifestaciones de la autorregulacion normativa no son, en principio, Derecho; sin em-
bargo se viene imponiendo por via contractual la obligatoriedad de autorregulaciéon a las
empresas en sus relaciones con terceros y también al interior de sus organizaciones; de ahi
gue sea cada vez mas frecuente que éstas instruyan a Sus empleados en la obligacion de

cumplir con las normas internas de autorregulacion en los contratos de trabajo.

De otro lado, la asuncién de los resultados de la autorregulacion por los poderes publicos
sucede a través de férmulas de remision. La remisién se produce desde una norma juridica
y tiene como destino una norma suficientemente identificada. Debe tratarse. por tanto, de
una remision objetiva y nominada por la que resueltamente se asuman como propios los re-
sultados de la autorregulaciéon. De esa manera se da una transformacién de la autorregula-

cién en norma juridica o en decisién de los poderes publicos.

La via de la remisién objetiva implica la plena integracion del resultado de la autorregulacién
-que comunmente se trata de normas técnicas- en el ordenamiento juridico; a partir de és-
ta, resulta de plena aplicacién el régimen de vigencia, modificacion o derogacién propio de
las normas juridicas. La incorporaiéocn de la norma técnica al ambito publico supone el
abandono del marco del derecho privado propio de la autorregulacién, y por tanto, de la vo-
luntariedad.

Con la remisién a la autorregulacién, ésta se convierte juridicamente relevante ya que de

esa manera rebasa el marco privado de origen y proyecta sus efectos sobre un ambito mas
amplio, que en muchos casos es supranacional y alcanza alos poderes publicos. Esta di-
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mension publica que gana la autorregulacién si que es un fenémeno relativamente novedo-
so.

Este fendmeno plantea el entrecruzamiento de lo publico y lo privado; por un lado las instan-
cias publicas se remiten o se ven obligadas a remitirse a la autorregulacién, del otro, en el
ambito privado ciertos instrumentos de autorregulacion, como las normas técnicas, alcanzan
un rigor y una credibilidad que las hace elevarse hasta et &mbito publico y ser considerados

como propios de las instancias publicas.

Los efectos vinculantes de la técnica de la remisién han sido reconocidos explicitamente en
el caso de las normas técnicas, y se estan extendiendo también a los «codigos de buenas
practicas» en materia de seguridad. Asimismo, la utilizacion de determinados «conceptos
juridicos indeterminados» puede convertir en vinculante de facto a un instrumento normativo
de autorregulacién debido a que puede ser la Unica referencia, segura e indiscutible, para

integrar el contenido de tales conceptos al ordenamiento juridico.

La obligatoriedad de los instrumentos de autorregulacién se consigue también mediante su
inclusién en los estatutos o en las normas privadas que regulan la actividad interna de una

organizacion; transformandose de esa manera en Derecho.

En resumen, se atribuyen efectos vinculantes a la autorregulacién normativa mediante su

obligatoriedad, su remisidn o su integracidon en una norma juridica.

En el Perd, de acuerdo a lo dispuesto por el articulo 26 del Decreto Ley 25868 modificado
por el Decreto Legislativo 807, la aprobacion de normas técnicas es competencia exclusiva
del Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad Inte-
lectual (INDECOPI) en calidad de organismo nacional de normalizacion, a través de su Co-

mision de Reglamentos Técnicos y Comerciales (CRT).

En virtud de esas facultades legislativas, la Comisién de Reglamentos Técnicos y Comercia-
les aprobd el 15 de noviembre de 2000 el «Reglamento de elaboracién y aprobacién de
normas técnicas peruanas» y el «Reglamento de comités técnicos de normalizacion» me-
diante Resolucion 0072-2000-INDECOPI-CRT. La elaboracion de las normas técnicas pe-

ruanas es desarrollada por los «Comités Técnicos de Normalizacién», los cuales son crea-
dos por la CRT segun campos de actividad claramente definidos de acuerdo a lo establecido
en los reglamentos mencionados. Los Comités Técnicos de Normalizacién estan conforma-
dos por representantes de los sectores involucrados en ta actividad correspondiente y actu-
an bajo la supervision de la CRT, elaboran proyectos de normas técnicas relacionados a la

materia de su actividad.
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La elaboracién de normas técnicas peruanas procede mediante la adopcion de normas téc-
nicas internacionales a iniciativa de la CRT, actuando de oficio o a través de un Comité Téc-
nico de Normalizacién, o a iniciativa de este Ultimo. También procede la elaboracién de nor-
mas técnicas en caso que no existan normas técnicas internacionales que sirvan de antece-
dente o, existiendo éstas, se hace necesario introducirles correcciones por existir condicio-
nes particulares de aplicacién en el pais o cuando se presentan propuestas derivadas de
investigaciones o innovaciones en determinadas areas técnicas en las cuales el pais es li-

der. Las normas técnicas peruanas son revisadas cada cinco ai'los con el propdsito de ac-

tualizarlas.

Pueden ser miembros de los Comités Técnicos de Normalizacién las personas naturales y
juridicas con especializacién en el area de trabajo correspondiente. La Comisiéon de Regla-
mentos Técnicos y Comerciales debe considerar para la designacién de miembros de un
Comité el que éstos provengan, en la medida de lo posible, de sectores de la produccién -
gremios y comercializadores- , del consumo - asociaciones de consumidores, consumidores
representativos y representantes del Estado-, y de la técnica -e specialistas. entidades aca-
démicas, asociaciones técnicas. laboratorios, organismos de certificacién y colegios profe-

sionales- .

Con relacion al «Reglamento interno de trabajo» como instrumento de autorregulacion que
determina las condiciones a que deben sujetarse los empleadores y tra bajad ores en el cum-
plimiento de sus prestaciones, el Decreto Supremo 039-91- TR dispone que estan obligados
a contar con éste los empleadores que ocupen a mas de cien trabajadores. La elaboracion
del mismo es potestad exclusiva del empleador y su aprobacién sé lo requiere de presenta-
cion ante la autoridad adminisrtativa de trabajo. El empleador esta obligado a hacer entrega

de un ejemplar a los trabajadores. dentro de los cinco dias de producido el referido acto.

3.3 Lajurisprudenciaconstitucional

En este punto, resulta indispensable analizar la sentencia del Tribunal Constitucional, antes
mencionada, sobre el expediente 1058-2004-AA publicada el 18 de agosto de 2004. Dicha
sentencia recae sobre el recurso extraordinario presentado por Rafael Francisco Garcia

Mendoza en contra de la sentencia que declara improcedente la accion de amparo frente a la
empresa Servicios Postales del Perd S.A. (SERPOST S.A.) solicitando se deje sin efecto el

despido, y consecuentemente, la reposicion en su puesto de trabajo.

El trabajador sostiene en su demanda que el empleador le atribuye de manera arbitraria,

una supuesta falta grave: la de utilizar indebidamente los recursos informaticos en el puesto
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y durante el horario de trabajo. Asimismo, alega que no le permitid ejercer adecuadamente
su derecho de defensa, que vulnerd su derecho de libertad de trabajo, el caracter irrenun-
ciable de sus derechos laborales y su derecho al debido proceso. Por su parte, en la contes-
tacion de la demanda el empleador argumenta que si cumplié con el debido proceso, que
constat6 "el envio de material pornogréafico a través del sistema de comunicacién electroni-
co, denotando falta de capacidad e idoneidad para el desempefio del cargo e inobservancia
del Reglamento Interno de Trabajo" y que en consecuencia aplicé la sancién prevista en la
legislacion vigente y en el reglamento interno de trabajo, y por tanto, el despido fue justifica-

do vy legal.

Inicialmente, el juzgado declaré fundada la accién de amparo en contra del empleador por
haber vulnerado los derechos constitucionales de tipicidad, inmediatez y de defensa. La re-
currida, en contrario, revoca la sentencia apelada y declara improcedente el amparo, por
considerar que la falta cometida si estaba debidamente tipificada y que se dieron al trabaja-

dor las condiciones de respeto a su derecho de defensa.

Los fundamentos expueslos por el Tribunal parten de reconocer que las causas de extincion
del contrato de trabajo, entre las cuales esta considerado el despido, se hayan reguladas en
la ya citada Ley de Productividad y Competitividad Laboral contenida en el Decreto Legisla-
tivo 728, cuyo texto unico ordenado fue promulgado mediante Decreto Supremo 003-97-TR.
En dicha disposicion se establece que el despido procede sélo en los casos y forma permiti-
dos por la ley; por lo que, tratdndose de un trabajador sujeto al régimen de la actividad pri-
vada. es indispensable la existencia de una causa justa debidamente comprobada. La causa
justa, cuando esta relacionada con la conducta del trabajador, se sustenta en la comisién de
una falta grave. Segun la ley bajo andlisis. se considera como falta grave aquella infraccién
de los deberes esenciales del contrato de trabajo que hace irrazonable la subsistencia del
mismo. Asimismo, la propia ley describe un conjunto de conductas que constituyen faltas
graves. De otro lado, establece que el despido por causa justa no procede sin que el em-

pleador otorgue al trabajador, previamente y por escrito, un plazo razonable no menor de
seis dias naturales para que éste pueda defenderse por escrito de los cargos que se le for-
mulen, salvo en casos de falta grave flagrante Si el trabajador impugna el despido en un
proceso judicial, la demostracién de la causa justa corresponde al empleador. Ese es el ré-

gimen que legisla la adecuada proteccion contra el despido arbitrario del trabajador estable-
cido por el articulo 27 de la Constitucion Politica. En este sentido, la Jurisprudencia del Tri-
bunal Constitucional ha sentado como precedente que ante el despido arbitrario existen dos
opciones: una general y compensatoria, por la que el juez laboral ordena el pago de indem-

nizacién para el trabajador de la actividad privada; y otra especial y reparador a, en la que el

73



juez constitucional repone las cosas al estado anterior a la amenaza o violacion de un dere-

cho constitucional., lo que supone restituir al trabajador en caso de despido nulo, sin causa
justa o fraudulento.

El Tribunal Constitucional consideré que en el procedimiento disciplinario materia de contro-
versia, el empleador incurrié en una serie de infracciones. En primer lugar, porque la juris-
prudencia constitucional ya ha sefialado que los procedimientos disciplinarios, de cualquier
indole, se rigen por el principio de tipicidad sancionatoria; lo que en el presente caso deter-
mina que la conducta atribuida al trabajador esté comprendida en los alcances del inciso a)
del articulo 25 de la Ley de Productividad y Competitividad Laboral; esto es, que constituya
un incumplimiento de las obligaciones de traba jo que suponga el quebrantamiento de la
buena fe laboral, la reiterada resistencia a las 6rdenes relacionadas con las labores, la para-
lizacion intempestiva de labores, asi como la inobservancia del reglamento Interno de traba-
jo, todo ello, siempre que revista gravedad. En ese sentido, el Tribunal no observé coheren-
cia entre el mandato legal y la conducta atribuida al trabajador y con relacién a las disposi-
ciones del reglamento interno de trabajo, ain asumiendo que los hechos imputados consti-
tuyen una disminucion deliberada y reiterada del rendimiento en las labores y una utilizacion
indebida de los bienes o servicios del empleador, estos hechos no son calificados como fal-

tas graves, y en consecuencia, no constttuyen causa justificada de despido.

En segundo lugar, con relacion a la intensidad de la sancién, el Tribunal consideré que, se-
gun el mencionado reglamento interno de trabajo, la sancion debid ser establecida tomando
en cuenta los hechos, la gravedad de las faltas y los antecedentes del trabajador; lo que re-
sultd desproporcionado e irrazonable en tanto que el empleador procedié6 de manera inme-
diata y sin ponderar la aplicacién de la sancion mas grave prevista, el despido. Por tanto, el
Tribunal Constilucional opiné que esa circunstancia tergiversa los alcances del debido pro-

ceso, tanto en términos formales como sustantivos.

En efecto, el debido proceso es un medio que hace posible el ejercicio de otros derechos y
un factor que delimita el accionar de quien tiene autoridad, evitando el abuso del poder. El
concepto de debido proceso es un aporte hecho por la doctrina estadounidense que derivé
en el sustento constitucional del right to privacy. Tomando en cuenta que el sistema de dere-
cho peruano se sitlla, como consecuencia de la influencia europea. en la dignidad de la per-
sona, el aporte derivado del debido proceso sustantivo resulta en el concepto de razonabili-
dad que incluye, a su vez, los principios de causalidad y proporcionalidad. El debido proceso
sustantivo incluye la necesidad de que quien ejerce poder lo haga de acuerdo a fines licitos,
sobre todo si dicho ejercicio amenaza los derechos fundamentales, por tanto, el objeto del

concepto de razonabilidad es que la actuacién del poder consider e los fines respetando el
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principio de causalidad y también los medios empleados para su ejercicio, bajo el principio
de proporcionalidad, el cual incluye una evaluacion de la utilidad e idoneidad de dichos me-
dios. (ESPINOSA. 2004)

El tercer aspecto cuestionado por el Tribunal es el relacionado a la verificacion de las prue-
bas que debi6 permitir al empleador llegar a la conclusién de incriminar al trabajador, y a la
notificacién de los hechos objetivos a este Gltimo con el fin de que ejerciera adecuadamente
su derecho de defensa. El Tribunal concluye que la acreditacion de la veracidad de la auto-
ria de los mensajes de correo electrénico, llevada a cabo por el empleador, tuvo caracter
preliminar y no fue seguida por una investigacién sélida y concluyente que determinara si
efectivamente los mensajes fueron remitidos por el trabajador y, asimismo. impidié que éste
pudiese acceder a los recursos informaticos con el fin de permitirle recoger datos e informa-

cién que hicieran posible sustentar adecuadamente sus descargos.

Con relaciéon a este punto, cabe resaltar que si bien al momento de la expedicién de la sen-
tencia analizada ya se encontraba vigente la Resolucidn Ministerial 224-2004-PCM que es-
tablecio el uso obligatorio de la norma técnica peruana ISO/IEC 17799:2004 para las entida-
des del Sistema Nacional de Informatica, entre las que se encuentra considerada SER-
POST; al momento de los hechos esta aln no se encontraba vigente. Ademas hay que to-
mar en consideraciéon que dicho dispositivo dispuso la implantacion de las buenas practicas
para la gestion de la seguridad de la informacién en un plazo de 18 meses a partir de su pu-
blicacién. En todo caso, resulta evidente que la correcla verificacion de los hechos ocurridos
en el sistema de informacién del empleador, debera en el fuluro, cefirse a los parametros

establecidos por la mencionada norma, subsanando asi el método deficiente que, a todas

luces, constituyé la constatacion notarial.

El cuarto aspecto considerado por el Tribunal Constitucional, es la relacién existente entre el
procedimiento por el cual se llevo a cabo el despido del trabajador y la proteccién de sus de-
rechos constitucionales a la privacidad y a la reserva de comunicaciones, en tanto que se
constata en el mismo, tanto la existencia de los mensajes como su contenido. En efecto, de
la lectura de la constataciéon notarial Que acredita la existencia y el contenido de los mensa-
jes de correo electronico, el Tribunal llega a tres conclusiones: que el usuario del recurso

informatico en donde fueron vistos los mensajes fue un tercero distinto al emisor y receptor
de los mismos; que dicho usuario, ajeno a la comunicacién, actué por propia voluntad sin la
debida autorizacion del destinatario, y que por ultimo, no siendo éste el destinatario del
mensaje no se le podia considerar agraviado. Asimismo. el Tribunal consideré que el em-
pleador debié realizar un proceso de investigacion profundo y detallado con el fin de verificar

técnicamente el origen de la remision de los mensajes, que partiera de asegurar que los re-
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cursos informéticos utilizados para la comunicacién no hubiesen sido manipulados de tal
manera de adulterar la identidad del remitente o la autoria del contenido. En este ultimo pun-
to, el Tribunal deja en cfaro que la naturalez;a técnica del medio informatico exige una verifi-
cacion de igual naturaleza, lo que supone recurrir necesari amente en estos casos, al cum-
plimiento de las buenas practicas de la norma técnica en mencién y que es analizada en de-

talle en el siguiente capitulo.

Ademas de los aspectos tratados con relacidn al procedimiento, el Tribunal Constitucional
considera pertinente pronunciarse sobre el hecho de saber si los recursos informaticos pro-
porcionados a los trabajadores para el desempefio de sus abores, pueden atribuirse como
de dominio absoluto de sus empleadores, o si por el contrario, existe un ambito de protec-
cion en el que éstos no podran intervenir de manera irrazonable  En ese sentido, el Tribunal

Constitucional resalta la caracteristica de los recursos informaticos como instrumentos de
comunicacion Yy reserva documental, Y como tales. les reconoce elementos de autodetermi-

nacion personal que se presentan en aquellas condiciones laborales referidas a los dere-

chos fundamentales como limites previstos por la Constitucion Politica.

Asi, como lo establece el articulo 2.10 de Constitucién Politica, toda persona tiene derecho
al secreto y a la inviolabilidad de sus comunicaciones y documentos privados; y si bien en
este caso el soporte de las comunicaciones y documentos electrénicos pertenece al em-

pleador, para el Tribunal Constitucional esto, no significa que aquél pueda arrogarse de ma-
nera exclusiva, ni excluyente, la titularidad los mismos, ya que de otro modo se estaria acep-
tando que la relaciéon laboral puede enervar el esquema de atributos de la persona. En con-
secuencia el empleador debe abstenerse de descubrir el contenido reservado de las comu-
nicaciones o sus instrumentos, de apoderarse arbitrariamente de éstos antes de que lleguen
a su destino, o de espiarl.as; salvo que lo haga por mandamiento motivado de Juez, y guar-

dando el secreto sobre los asuntos ajenos al hecho que motiva su examen.

El Tribunal Constitucional reconoce que el trabajador, por el hecho de estar obligado al
cumplimiento de las obligaciones establecidas en la relacidn laboral, no deja de ser titular de
los derechos fundamentales que la Constituc.ién Politica le reconoce como persona, esto,
en concordancia con lo establecido por el articulo 23 de la misma y con la teoria de la Dritt-
wirkung; por lo que, como reafirma el Tribunal, resulta inobjetable el respeto que deben los
empleadores al contenido esencial de los derechos del trabajador.

El Tribunal Constitucional aborda en ese punto uno de los problemas mas serios en la dog-
matica de los derechos fundamentales, el referido a sus posibles limites y al necesario res-

peto a una valla infranqueable que en algunos ordenamientos europeos han denominado
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«contenido esencial». Los derechos fundamentales se encuentran sujetos a determinados
limites razonables que deben ser adecuadamente justificados. La existencia de tales limites
se justifica, entre otras razones, por el reconocimiento de su coexistencia con otros dere-
chos fundamentales y otros bienes juridicos que también gozan de proteccion constitucional.
Sin embargo, no resulta posible que todas las posibles restricciones a estos derechos pue-
dan regularse en los textos constitucionales, de ahi el interés por conocer la jurisprudencia
constitucional, pues sera esta la que en definitiva determine la validez de los limites estable-

cidos.

Los limites necesarios para la proteccién de otros bienes constitucionalmente tutelados, de-
rivados directa o indirectamente del texto fundamental, encuentran justificacion en la llama-
da «teoria de los limites inmanentes a los derechos fundamentales»; la cual postula que ta-
les derechos, al ser parte de un ordenamiento juridico, no pueden hacerse valer de manera
absoluta frente a los demas bienes que dicho ordenamiento protege. Los bienes constitucio-
nalmente protegidos no forman parte de un orden jerarquizado, por tanto, no es posible re-
solver un conflicto entre aquéllos aceptando la superioridad de unos sobre otros; el conflicto
debe ser resuelto entonces como resultado de una ponderacion que busque la «concordan-
cia practica», principio de interpretacién constitucional que exige la coordinacién de los bie-
nes juridicos protegidos para que al momento de resolver el conflicto todos ellos conserven
su identidad, siendo el elemento «proporcionalidad» un criterio de interpretacion indispensa-
ble.

El contenido esencial de un derecho fundamental es un concepto juridico indeterminado,
cuyo ambito y significado no se establece de manera general sino que se precisa para un
derecho fundamental determinado; constituyendo su contenido esencial aquellas facultades
indispensables para que el derecho sea reconocible como tal. En ese sentido, se desconoce
el contenido esencial cuando el derecho es limitado, de tal manera, que su ejercicio se torna
impracticable, se estorba mas alla de lo razonable o se le quita la proteccion necesaria. El
respeto al contenido esencial ha sido entendido como el «limite de los limites» més alla del
cual no es posible la actividad delimitadora; y si bien éste ha sido formulado con relacién a la
intervencion del legislador, exige un alcance que comprende la aplicacién del derecho mis-
mo. (ABAD, 1992)

En ese sentido, nuestra opinién es que el respeto al contenido esencial al derecho a la inti-
midad del trabajador desvirtda la practica llevada a cabo por algunos empleadores al reque-
rirles su consentimiento para acceder de manera irrestricta al contenido de los mensajes
oloclréni cos enviados o recibidos por éstos a través do los sistemas de informacion de su
propiedad.

77



Sin embargo, el Tribunal también opina que su alegato al reconocimiento y respeto que de-
ben los empleadores a los derechos fundamentales de los trabajadores no es obstaculo pa-
ra que aquellos ejerciten su poder fiscalizador y disciplinario, siempre que éste, esté delimi-
tado por el respeto a los mencionados derechos y que se ejercite mediante mecanismos ra-

zonables que cumplan con los objetivos laborales de la organizacién. Lo que el Tribunal po-
ne en cuestion es el procedimiento de investigacion llevado a cabo por el empleador con el
fin de probar la responsabilidad del trabajador y, en este sentido, sostiene que la sola facul-
tad fiscalizadora de aquél no le permite acceder al contenido reservado de los mensajes de
correo electrénico enviados o recibidos por los trabajadores, en tanto éstos se encuentran
sujetos al derecho al secreto elemental de las comunicaciones y documentos privados que,

segun la garantia constitucional, sélo puede limitarse por mandato judicial.

En esa misma linea, al cuestionar el proceder del empleador para la obtencion de los men-
sajes de correo electronico que vulneré el secreto de la comunicacion y la garantia de judi-
cialidad, el Tribunal sostiene la invalidez de dichos mensajes como elementos probatorios.
Ello debido a lo dispuesto en el tercer parrafo del articulo 2.10 de la Constitucién: “Los do-
cumentos privados obtenidos con violacién de este precepto no tienen e fecto legal”. En con-
clusion, los mensajes de correo electronico obtenidos de la manera descrita en el expedien-
te carecen de valor probatorio y, al no producir estos efecto juridico, el acto de despido con

el que el culmind el procedimiento disciplinario deviene en nulo. Con ello. sostiene el Tribu-
nal. se garantiza que los medios de prueba obtenidos ilicitamente no desnaturalicen los de-

rechos del trabajador como persona ni generen efectos en su perjuicio.

Por lo anterior, el Tribunal Constitucional declara inconsti tucional el procedimiento de fiscali-
zacion seguido por el empleador, y concluye que, en general, los empleadores estan sujetos a
la obligacion de implementar medios adecuados de control y fiscalizacion de la labor y la
eficiencia del trabajador, de llevarlos a cabo de manera razonable con relacion a los fines de
la relacion laboral y sin perjudicar los ambitos propios de la autodeterminacién de los traba-

jadores.
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CAPITULO 4 La seguridad de la informacion y el control

informatico

4.1. Lainformacién: su clasificacién y seguridad

La informacién se define como la capacidad de elaborar, acumular y distribuir experiencias
humanas por medio del lenguaje oral, gestual o simbdélico. Se adquier e informaciéon cuando
se conoce algo que con anterioridad no se conocia. Disponer de determinada informacion,
cuyo conocimiento no es generalizado, permite usarla y ma nip u larla en beneficio propio. La
informacién se estima como un bien de utilidad social y se valora también en términos eco-

némicos, pero no ha sido hasta la sociedad contemporanea que se le ha considerado como

un bien juridico, merecedor como tal de proteccién adecuada.

Con el avance de la tecnologia, el tratamiento automatizado de la informacion ha planteado
nuevos problemas sociales, econémicos y juridicos. La informéatica puede conservar, ceder,
hacer inaccesible o propagar la informacion en forma instantanea e ilimitada en el espacio; y
puede modificarla como una cosa. La informaciéon ha devenido en una mercancia no sélo

por su contenido, sino también por su forma mensurable en términos de valor de mercado
(FROSINI, 1998).

Los logros de las avanzadas tecnologias en la utilizacién y transmision de la informacion tie-
nen corno contraparte el grave aumento de los riesgos a su seguridad. por ello, los adminis-
tradores de los sistemas de informacion se ven en la necesidad de establecer politicas de
seguridad basandose en un analisis de los riesgos y en un conjunto de prevenciones que
permitan conseguir la seguridad de la informacién. La gestién de la seguridad de la informa-
ciébn se caracteriza asi por un conjunto de politicas, practicas, procedimientos, estructuras
organizativas y fun ciones de software dirigidas a preservar la confidencialidad, integridad y
disponibilidad de la informacion (MORANT et al., 1994).

Un sistema de informacion es el conjunto de elementos —personal, datos, programas y equi-
pos- que permiten el almacenamiento, proceso y transmisién de informacién con el objetivo
de realizar tareas; la aplicacion de la automatizacion o informatica los han ido haciendo cada

vez mas complejos y en igual sentido, exponiendo una mayor cantidad de puntos vulnera-
bles.
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Se identifican cuatro tipos de amenazas a los sistemas de informacion:

la interceptacion, cuyo origen es el acceso a una parte del sistema al que no se esta

autorizado;

e la modificacion, que involucra el cambio en parte o en todo del funcionamiento del
sistema;

« la interrupcion, que puede ser temporal o permanente e incluye la posibilidad de des-

truccién de equipos, borrado de archivos, bases de datos, registros, programas, etc.,

\2

e la generacion, referida a la posibilidad de incluir campos y registros en una base de
datos, afiadir lineas de cédigo a un programa o un programa completo, como los de-
nominados virus informaticos, introducir mensajes no autorizados, etc. (MORANT et
al., 1994).

Las politicas de seguridad que los administradores de sistemas establezcan, son el resulta-
do de un exhaustivo analisis de riesgos y se ejecutan a través de un conjunto de medidas y
mecanismos que permiten alcanzar niveles de seguridad proporcionales al coste del valor

de la informacion que se protege.

Las medidas de seguridad para la proteccidn de los sistemas de informacion son de cuatro
tipos: logicas, de caracter fisico, de caracter administrativo y legal. De ahi que los empleado-
res deben conocer el ordenamiento juridico vigente para decidir contra cuales amenazas se
debe proteger al sistema y, ademas, establecer las normas de caracter administrativo para

determinar responsabilidades ante los ataques.

La seguridad légica busca la proteccidn de la informacién con valor patrimonial, tanto la con-
tenida en las bases de datos y doc u mentos electrénicos como las propias aplicaciones in-
formaticas; se realiza principalmente con la utilizacion de métodos criptograficos; contrase-

flas, conocimientos y héabitos del usuario y firmas digitales. La seguridad administrativa se
funda en la definicién y vigencia de las politicas de seguridad, de personal y de contratacion

asi como de los andlisis de riesgos y los planes de contingencia a e jecu tar por los respon-

sables de los sistemas de informacion. (PESO, 2000)

En general, los sistemas informaticos incorporan mecanismos que ofrecen servicios de se-
guridad de la informacion a los usuarios; éstos proporcionan tres propiedades o caracteristi-

cas fundamentales:
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e La confidencialidad, por la que la informacion sélo esta disponible para los usuarios
autorizados, es decir, para aquellas personas, entidades o programas que tengan

derecholegal a usarla, incluyendo la proteccién contra el analisis de tréafico.

e La integridad, por la que se asegura la exactitud de la informacién y sus métodos de
proceso.

e La disponibilidad, que asegura que los usuarios autorizados tienen acceso a la in-

formacién en el momento en que lo requieran.

En especial con relacién a las redes de datos, las siguientes son caracteristicas de su segu-
ridad:

e Laautenticidad, que permite asegurar el origen y destino de la informaciényy;

« La no refutabilidad, reconocida en el lenguaje técnico como «no-repudio», permite
que cualquier usuario que envia o recibe informacién no pueda alegar validamente

que no la envio o recibid.

La normatécnicaperuanalSO/IEC 17799:2004 recomienda. conrelaciona la clasificaciony
control de activos de informacion, asignar un propietario para todos y cada uno de los acti-

vos importantes; la responsabilidad del propietario sobre éstos ayuda a asegurar que se

mantenga la proteccién adecuada.

Las organizaciones tienen que identificar sus activos y el valor e importancia relativos. El
inventario ayuda a asegurar una proteccion eficaz de la informacion y sobre éste se pueden
establecer diversos niveles de proteccion, proporcionales al valor e importancia determina-
dos. En el item 5.5.1 de la norma técnica se recomienda establecer y mantener un libro de
inventarios de tos activos de informacié n im port antes; cada activo debe identificarse clara-

mente, acordar y documentar su seguridad y pertenencia, y su situacion.

Son ejemplo de «activos de informacion»: los archivos y bases de datos, la documentacion
del sistema, los manuales de los usuarios, el material de form acién, los procedimientos ope-
rativoso de soporte, losplanesde continuidad, la configuraicén del soporte de recuperacion,
la informacion archivada: el software de aplicacion, el software del sistema, y las herramien-

tas y programas de desarrollo.

La clasificacion de la informacion facilita la seguridad de los recursos y los dalos, por ello la
necesidad de tener clasificada la informacién es obvia: sin embargo, no son muchas las or-

ganizaciones que la tienen establecida y que en realidad conocen el valor patrimonial de su
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informacién. la clasificacion de la informacioén, utilizada de manera adecuada, es un medio
para dar a conocer a los usuarios la proteccidn que requiere cada uno de los elementos del

sistema de informacion.

Los criterios de clasificacion son un aspecto importantepara la seguridad de la informacion;
la «clasificacién por niveles» se cimenta en un orden jerarquico en el que el nivel mas bajo
es, comunmente, «no clasificado»y el nivel mas alto, «secreto»; el orden de los niveles co-
rresponde a la importancia de los datos y los requisitos de los procedimientos de seguridad.
La «clasificacion por categorias», por otro lado, se utiliza para identificar grupos indepen-
dientes de datos y recursos que necesiten procedimientos similares de proteccién; las cate-

gorias no tienen relacion alguna y se asignan tanto a usuarios como a datos.

Los criterios deben elegirse con relacion a riesgos tales como la destruccion, que afecta la
disponibilidad de la informacién y se refiere al borrado o a no contar con los recursos, datos
0 programas cuando se requieren; toda aquella informacién que es necesaria para la conti-
nuacion de las actividades del negocio es sensible a su destruccidon. También se puede con-
siderar el riesgo de modificacién, que atenta contra la integridad de la informacion y se refie-
re al cambio no autorizado o no detectado de los datos o de los programas. Por ultimo el

riesgo de difusién, que se refiere al conocimiento que se adquiere a través de los datos ob-
tenidos y que afecta la confidencialidad de la informacién.

Por ejemplo, una clasificacion por nivelesque utiliza como criterio la sensibilidad al riesgo de
difusién de la informacion considerara como tales a: «datos confidenciales», aquellos de di-
fusién no autorizada debido a que su uso indiscriminado puede ser la causa de un dafio im-
portante; «datos restringidos», también de difusién no autorizada debido a que su utilizacion
puede estar en contra de los intereses de sus propietarios o clientes; «datos de uso inter-
no», que no necesitan ningln grado de proteccion para su difusion dentro de la organizacion
y, por ultimo; «datos no clasificados», que no tienen restriccion alguna para su difusiéon pu-

blica.

La clasificacién tiene por objetivo asegurar un nivel de proteccion adecuado a los activos de
informacién. La norma técnica recoge. en el item 5.1.2, la practica de clasificarlos para indi-
car la necesidad, prioridades y grado de proteccién, asimismo, la de elaborar catalogos que
describan los activos de informacion y los resultados de los sistemas que manejan datos

clasificados con relacion al valor e importancia para la organizacion.

La clasificacién de la informacidn deberia tomar en cuenta la necesidad de la organizacién
de compartir o restringir ésta, en funcion al negocio y los efectos negativos asociados: la

clasificacion es una forma abreviada de manejar y proteger la informacién. El responsable
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de la clasificacion de un elemento de informacion, por ejemplo, un documento, un registro,
un archivo o un disco, deberia ser el propietario de los mismos. Es importante que la organi-
zacion defina procedimientos para marcar y tratar los elementos de informacion de acuerdo

con la clasificacion, antes de llevar a cabo acciones como copia, almacenamiento, transmi-
sion odestruccion.

4.2. Las politicas, modelos y mecanismos de seguridad

La politica de seguridad de la informacion define la manera como ésta. en cada nivel de la
organizacion o empresa, se sistematiza, gestiona, protege y distribuye; dicha politica consti-
tuye el conjunto de directrices generales que deben guiar la seguridad de la informacion. Las

directrices son dadas por los niveles directivos de la organizacion o impuestas legalmente.

Previa transformacion al lenguaje matematico que da como resul tado un modelo de seguri-
dad, las directrices de la politica de seguridad se implantan en las computadoras electréni-
cas en forma de mecanismos de seguridad aplicados tanto al hardware como al software,

estableciéndose la siguiente secuencia:

Politica Modelo Mecanismo
(lenguaje natural) —— (lenguaje formal) —»

Un modelo de seguridad capacita a tos usuarios para trabajar con el sistema de manera efi-
ciente, da a entender a los administradores de sistemas qué controles construir y marca el
patrén a los auditores para determinar si el sistema de seguridad es consistente con las poli-

ticas y si esta implementadocorrectamente.

El control de acceso a los recursos informaticos es uno de los asuntos mas importantes que
rigen las directrices de politica de seguridad de la informacién aprobadas por una organiza-
cion o empresa; mediante éstas se establecen las condiciones bajo las que un usuario o
programa puede acceder a un objeto que contiene o recibe informacién. Un objeto suele ser

un docume nto electrénico, un directorio de documentos, una estructura de datos, una tabla

del sistema operativo, un segmento o pagina de memoria. un dispositivo auxiliar, etc. (MO-
RANT et al.,1994)
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4.3. Lanormatécnicaperuana ISOIIEC 17799:2004 y el
cumplimiento de la legalidad

Como ya se anot6 anteriormente, las normas técnicas peruanas son aprobadas por el Insti-
tuto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI) en su calidad de organismo peruano de normalizacién. La norma a que se hace
referencia, es resultado de la adaptacién de la norma de la Organizacién Internacional de
Normalizacion ISO/IEC 17799:2000 Information technology - Code of practice for information
security management; realiz ada por el Comité Técnico de Normalizacion de Codificacion e In-
tercambio Electrénico de Datos y presentada para su aprobacion a la Comisiéon de Regla-
mentos Técnicos y Comerciales. No habiéndose presentado ninguna observacion fue pro-

mulgada como «NTP-ISO/IEC 17799:2004 EDI. Tecnologia de la informacién. Cddigo de

buenas practicas para la gestion de la seguridad de la informacién, 12 Edicién», el 27 de
marzo de 2004.

Las normas técnicas en general son de cumplimiento voluntario, sin embargo, si su inaplica-
cién afecta la seguridad, la salud, la proteccion al consumidor o el ambiente; los organismos
competentes las pueden hacer obligatorias. Asimismo, como se mencionara con anteriori-
dad, la obligatoriedad de las normas técnicas puede ser también consecuencia de la remi-
sion que haga el ordenamiento juridico; ese es el caso de la norma técnica peruana en
cuestion que, por Resolucion Ministerial 224 de la Presidencia del Consejo de Ministros
promulgada el 26 de julio de 2004, es obligatoria en todas las entidades integrantes del Sis-

tema Nacional de Informatica.

Son parte del Sistema Nacional de Informéatica, segun el articulo 7 del Decreto Legislativo
604 «Ley de organizacion y funciones del Instituto Nacional de Estadistica e Informatica»:
los ministerios, los organismos centrales, las instituciones publicas descentralizadas, las
empresas del Estado, los gobiernos regionales, las municipalidades, los poderes publicos y

los organismos autbnomos.

El objetivo de la norma técnica ISO/IEC 17799 es evitar el incumplimiento de las leyes y re-
glamentos, estatutos, obligaciones contractuales y de todo requisito de seguridad por parte
de las organizaciones y empresas; en ese sentido, la norma recomienda la asesoria de pro-
fesionales del derecho sobre la normatividad aplicable para determinar las obligaciones le-

gales especificas y documentar aquellos requisitos para cada sistema de informaciéon en

particular.
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La determinacion de los requisi tos de seguridad es esencial, éstos se establecen a partir de
tres fuentes principales: la valoraciéon de los riesgos; las obligaciones legales, estatutarias y
contractuales; y los principios, objetivos y requisitos del tratamiento de la informacién del sis-
tema de la organizacién o empresa. La evaluacién de riesgos considera el impacto econé-

mico y moral de ocurrir un fallo de seguridad y la probabilidad de la propia ocurrencia.

El uso de una computadora electrénica puede ser el medio para la comisién de un delito,
ello es uno de los principales riesgos que inducen a la protecciéon contra el mal uso de la in-
formatica en las organizaciones y empresas; de ahi que sea esencial que los usuarios de los
recursos informaticos conozcan el alcance del acceso que se les permite, por ejemplo, con
una autorizacion documentada en la que se informe a los trabajadores que se considera im-
propio todo uso de dichos recursos para fines no autorizados o ajenos al negocio y que la

infraccion dard lugar a la accion disciplinaria apropiada.

Determinados los requisitos de seguridad se seleccionan e implantan controles que asegu-
ren la reduccién del riesgo a un nivel aceptable. Los controles expuestos en la norma técni-
ca peruana ISO/IEC 17799:2004 se consideran principios que guian la gestién de la seguri-
dad de la informacién, algunos de ellos son esenciales, como la proteccion de los datos de
caracter personal y la intimidad de las personas; la salvaguarda de la documentacion oficial
de la organizacién o empresa; y los derechos de la propiedad intelectual. La norma también
considera como controles que constituyen buenas practicas para la gestién de la seguridad

de la informacién: documentar la politica de seguri dad de la informacidn, asignar responsa-
bilidades de seguridad, formar y capacitar al personal para la seguridad de la informacién,

registrar las incidencias de seguridad, y gestionar la continuidad del negocio.

Ademas de la remision a la norma técnica peruana a que se ha hecho mencién, las «buenas
practicas» también han sido integradas al ordenamiento juridico peruano a través de la Cir-
cular G-105-2002 emitida por la Superintendencia de Banca y Seguros con referencia a los
riesgos de tecnologia de la informacion con fecha 22 de febrero de 2002, en el marco del

«Reglamento para la administracion de los riesgos de operacion» aprobado por la Resolu-
ciébn S. B. S. 006 - 2002 del 4 de enero del mismo afio. EI ambito de aplicacion de estas
normas comprende a las empresas bancarias y financieras; las cajas municipales de ahorro

y crédito; las entidades de desarrollo a la pequefia y micro empresa (EDPYME); las coope-
rativas de ahorro y crédito autorizadas a captar recursos del publico; las cajas rurales de
ahorro y crédito: las empresas de capitalizacién inmobiliaria, de arrendamiento financiero y
de factoring: las empresas afianzadoras y de garantias; las empresas de servicios fiducia-
rios; los bancos de inversion; las empresas de seguros y de reaseguros; los almacenes ge-
nerales de depésito; las empresas de transporte, custodia y administracién de numerario; las
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empresas emisoras de tarjetas de crédito y/o de débito; las empresas de servicios de canje
y de transferencia de fondos; asi como el Banco Agropecuario; la Corporaciéon Financiera de
Desarrollo S.A. (COFIDE); el Banco de la Nacion: la Fundacion Fondo de Garantia para
Préstamos a la Pequefa Industria (FOGAPI) y las derramas y cajas de beneficios que se

encuentran bajo la supervision de la mencionada Superintenden cia.

Segun la mencionada Circular. las organizaciones descritas deben establecer, mantener y
documentar un sistema de administracion de la seguridad de la informacién denominado
"Plan de Seguri dad de la informacion” el cual debe implementarse con la definicion de una
politica de seguridad. la evaluacion de riesgos de seguridad a los que esta expuesta la in-

formacion y la seleccién de controles y objetivos de control para reducir, eliminar o evitar los
riesgos identificados, indicando las razones de su inclusion o exclusion. Para la administra-
cién de la seguridad de la informacion deben considerarse aspectos de seguridad l6égica de-

finiendo una politica para el control de accesos a los sistemas de informacién, redes y sis-
temas operativos, que otorgue a los usuarios una identificacion para su uso personal de tal

manera que las posibles responsabilidades puedan ser seguidas e identi ficadas. En cuanto
a la seguridad de personal, deben definir procedimientos para reducir los riesgos asociados
al error humano, robo, fraude o mal uso de activos vinculados al riesgo del uso de la tecno-
logia de informacién. Con relacién a la clasificaciénde informacién, deben realizar un inven-
tario periddico de activos asociados a la tecnologia para una posterior clasificacién de segu-
ridad de dichos activos: y, en cuanto al cumplimiento normativo, deberan asegurar que los
requerimientos legales, contractuales, o de regulacion sean cumplidos y, cuando correspon-

da. incorporarlos en la légica interna de las aplicacionesinformaticas.

44. El control de accesos a lainformacion

Controlar los accesos a la informacién es un requisito indispensable de seguridad que debe-
ria establecerse clararnenle en reglas y derechos de acceso para cada usuario o grupo de

usuarios estandarizados, segun las categorias comunes de trabajo.

La gestion del acceso de usuarios tiene como objetivo evitar accesos no autorizados a los
sistemas de informacién, estableciendo procedimientos formales para controlar la asigna-

cion de los derechos de acceso, tomando en consideracion: la clasificacion y distribucion de
la informacion y las autorizaciones, las obligaciones respecto a la proteccion de datos y la

administraciénde los derechos de acceso a la red.

El control de accesos debe detectar todos los accesos a los objetos de informacién, asi co-

mo los comandos que otorgan, transfieren o revocan los derechos de acceso a los mismos.
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El mecanismo de control mas simple se asemeja a un directorio de archivos en el que cada
archivo (objeto) tiene un Unico usuario propietario (sujeto) que posee todos los derechos so-
bre él, incluyendo los de otorgar o revocar esos mismos derechos a otros usuarios; a cada
usuario corresponde un directorio que lista todos los archivos a los que tiene acceso con sus

derechos correspondientes.

Otro mecanismo es el de una matriz de accesos cuyas filas representan sujetos y cuyas co-
lumnas simbolizan objetos, cualquier interseccion de fila y columna define los derechos del
sujeto respecto del objeto. Ademas del derecho del propietario por el que puede otorgar y
revocar los derechos originales sobre el objeto poseido, los derechos de acceso varian se-
gun el objeto; asi por ejemplo, en el caso de archivos, los mas comunes son los derechos

de lectura, de escritura y de ejecuciéo n. (MORANT et al. 1994)

4.4.1. Laidentificacidon y autenticacion delos usuarios

El mantenimiento de un registro formal de las personas autorizadas a usar el sistema de in-
formacioén de la organizacién o empresa, y un procedimiento formal de registro de altas y
baja s de éstos usuarios, son la garantia de un acceso autorizado. Dichos procedimientos

deberian incluir, segun el item 9.2.1 de la norma técnica, las practicas siguientes:

e utilizar un identificador Unico para cada usuario con el fin de vincularlo y hacerle res-

ponsable de sus acciones;

. comprobar la autorizacién de uso por el propietario del activo de informacién o por la
gerencia

e entregar al usuario unarelacion de sus derechos de acceso y solicttarle su recono-

cimiento;

e garantizar que no se provea acceso hasta completar el procedimiento de autentica-

cion;

» eliminarinmediatamente las autorizaciones de acceso alos usuarios que dejanla or-

ganizaciéon o cambien de puestode trabajo y no reasignar sus identificadores; y
» revisar y eliminar peridédicamente identificadoresy cuentasde usuario redundantes.

Como ya se mencioné y trat6 en el capitulo anterior, el derecho a la identidad personal es un
derecho fundamental recogido por el inciso 1 del articulo 2° la Constitucion Politica. Ademas,

el derecho de toda persona a ser identificada e individualizada es reconocido por el Cadigo
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Civil peruano en el titulo tercero de la primera seccion del libro del derecho de las personas,
en donde se regula los derechos al nombre y al seudénimo. El nombre es la expresion me-

diante la cual se identifica a la persona.

El derecho a la identidad comprende el derecho a llevar un nombre, lo que supone recono-
cer a cada persona como un ser Unico con identidad psicosomatica propia; a partir de ese
reconocimiento la persona tiene la facultad y el deber de asumir sus actos e impedir se le
atribuyan comportamientos ajenos. La jurisprudencia nacional ha protegido el derecho a la
identidad tanto en el sentido de impedir que se imputen conductas que no pertenecen a la
persona, como en evitar que otras personas asuman aquéllas de las que ésta es realmente
protagonista. (FERNANDEZ, 2004)

El derecho que le reconoce a toda persona el articulo 26° del Cédigo Civil, a exigir que se le
designe por su nombre, o lo que es lo mismo, de llevar un nombre: es la mas importante
manifestacion de la identidad de la persona y, en consecuencia, su proteccion permite opo-
nerse a todo acto destinado a usurparlo. "Mediante el nombre se designa e individualiza so-
cialmente al sujeto de derecho. De ahi que el llevar un nombre no sélo constituya un dere-
cho de la persona sino que es un deber el detentarlo. Este deber, cuyo pretensor o facultado

es la sociedad juridicamente organizada, fundamenta la regla”". (FERNANDEZ, 2004: 117)

Pero como ya se expuso en el capitulo anterior, la proteccién no se agota en los signos dis-
tintivos de la persona sino que trasciende a la proyeccion social de los actos de ésta. El de-
recho a la identidad personal de los trabajadores, usuarios de los recursos informaticos pro-
porcionados por el empleador, obliga a éste Gltimo ha implementar una politica de control de
accesos al sistema de informacion acorde con la «buenas practicas» de la norma técnica
peruana ISO/IEC 17799:2004, con el fin de asegurar que las actividades que realizan los
trabajadores no alteren, distorsionen o desnaturalicen su identidad, imputandoles acciones o

comportamientos que no le corresponden.

4.4.2. El control y seguimiento deaccesos y usos del sistema operativo y
las aplicaciones

El «sistema operativo» es un tipo de software destinado a la comunicacion del usuario con la
computadora electrénica y a la gestién eficiente de los recursos de la misma. El estado de
desarrollo actual de los sistemas operativos ha llevado a contar con caracteristicas de admi-
nistracién de mdultiples usuarios (sistemas operativos multiusuario), que permite que varios
usuarios ejecuten programas de manera concurrente o separada, utilizando métodos de pro-

teccion de manera que un programa no pueda usar o cambiar los datos de otro usuario.
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"Para que un sistema operativo sea seguro debe ser disefiado de modo que: identifi-
que y autentifiqgue a todos los usuarios: controle el acceso a todos los recursos e in-
formaciones; contabilice todas las acciones realizadas por usuarios (0 procesos invo-
cados por ellos); audite los acontecimientos que puedan representar amenazas a la
seguridad; garantice la integridad de los datos: mantenga la disponibilidad de recur-
sos e informaciones: (...)(MORANT et al., 1994: 227)

Antes de utilizar un recurso informatico que cuenta con un sistema operativo seguro, éste
procede a identificar y autenticar al usuario que va a ser su interlocutor, quien, cominmente
mediante la introduccién de un par de parametros: el «<nombre de enlace» (del inglés Log in
name) que consiste en un coédigo o conjunto de caracteres alfanuméricos que identifican al
usuario, y la «contrasefia» (del inglés password). El primero de estos parametros es asignado
por el administrador del sistema a cada usuario y por tanto es de conocimiento compartido:
comunmente cuando el usuario se conecta a la computadora su sistema operativo le solicita,
en primer lugar, su «nombre de enlace» y luego procede a su identificacién. Luego de una
identificacion positiva, el sistema operativo solicita la «contrasefia» que so6lo conoce el

usuario y por tanto es secreta, ingresada esta realiza la autenticacion y otorga acceso al sis-

tema sélo si ambos parametros son validos, o responde con un mensaje de error sin detallar
si éste se dio en el nombre de enlace o en la contrasefia. La maxima seguridad exige que
las contrasefias se encuentren cifradas en un registro al que solo tiene acceso el adminis-
trador del sistema, de esa manera al introducir el usuario su contrasefia, el sistema la cifra 'y

la compara con el registro correspondiente. (MORANT et al., 1994)

El «<nombre de enlace», 0 nombre de usuario, es un medio de individualizacion utilizado para
una determinada actividad de la persona, en este caso, el uso autorizado de un recurso in-
formatico; y como tal, constituye un seudénimo. “El seudénimo no es un atributo de la per-
sona (...) deviene importante en lo que concierne a la individualizacion de la persona.”
(FERNANDEZ. 2004: 126). El seudénimo, cuando como en este caso adquiere la importan-
cia del nombre, goza de la misma proteccién juridica dispensada al nombre segin dispone

el articulo 32° del Codigo Civil sobre la proteccion juridica del seudénimo.

Las contrasefias son los medios utilizados para verificar la identidad de un usuario con el fin
de darle acceso a un sistema de informacién, estan basadas en un secreto que sélo él co-
noce. La norma técnicarecomienda en el item 9.2.3 controlar la asignacion de contrasefias

por medio de un proceso de gestion formal que requiera al usuario asumir el compromiso de
mantener en secreto su contrasefia (compromiso que podria incluirse en los términos y con-

diciones del contrato de trabajo); y que proporcione al usuario una contrasefia inicial me-
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diante un conducto seguro y el acuse de recibo correspondiente, contrasefia que forzosa-

mente el usuario debera cambiar inmediatamente después de acceder al sistema.

El objetivo del control de acceso al sistema opera tivo es evitar entradas no autorizadas a las
computadoras de la organizacién o empresa. La norma técnica considera un buen sistema
de gestion de contrasefias aquél que impone el uso de contrasefias individuales de calidad
con el fin de establecer responsabilidades y, que a su vez, permite a los usuarios resolver
sus propias contrasefias mediante un procedimiento de confirmacion para evitar errores al
introducirlas, les impone su cambio periddico e impide su reutilizacion, que no muestra las
contrasefias en pantalla y que almacena las contrasefias en forma cifrada mediante un algo-
ritmo, separadas de los datos del sistema de aplicaciones.

En informatica se denominan «aplicaciones» a los programas o conjunto de software que
tienen la funcion especifica de permitirle al usuario realizar cosas Utiles con las computado-
ras y demas recursos informaticos. Entre los tipos mas populares de programas de aplica-
cion se pueden identificar los siguientes: procesadores de texto, de disefio, de edicién, de
célculo, de manejo de base de datos, de comunicacion de datos, de multimedia y de presen-
tacion. El control de acceso a las aplicaciones ademas de evitar la entrada no autorizada a
la informacion contenida en los sistemas, comprueba los derechos de acceso como por

ejemplo lectura, escritura, borrado y ejecucion.

El seguimiento de usos del sistema operativo tiene como objetivo: detectar actividades no
autorizadas mediante el registro de eventos observables que proporcionen evidencias para
detectar desviaciones de la politica de control de accesos y comprobar la efectividad de los
controles instalados. La norma técnica recomienda que el registro en que se funda ese se-
guimiento se mantenga durante un periodo adecuado que permita futuras investigaciones, y
el seguimiento del control de los accesos. Estos registros de seguimiento o auditoria, deno-
minados por la norma técnica «registro de incidencias» (item 9.7.1), deben anotar: el nom-

bre de usuario, la fecha y hora de conexion y desconexién, la identificacion del terminal, y el
registro de los intentos de acceso aceptados y rechazados al sistema, a los datos y a otros

recursos.

Son necesarios procedimientos de seguimiento o supervision del uso de losrecursos infor-
maticos para asegurar que los usuarios Unicamente realizan procesos para los que han sido

autorizados de forma expresa. Segun la norma técnica, la frecuencia de supervision sobre el
resultado de las actividades de seguimiento deberia depender de los siguientes riesgos: la

criticidad de los procesos de aplicacion (por ejemplo, la copia de seguridad); el valor, sensi-
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bilidad o criticidad de la informacién implicada; la experiencia sobre infiltracion y mal uso del

sistema: y la extension de las interconexiones del sistemacon redes publicas.

Los registros de incidencias del sistema contienen gran cantidad de informacién en su ma-
yor parte ajena al seguimiento de la seguridad; la norma técnica recomienda la copia auto-
matica, a un segundo registro, sélo de los tipos de mensajes apropiados o emplear las
herramientas de auditoria que faciliten la identificacion de aquellos eventos significativos pa-

ra la seguridad.

La gestion de incidencias en materia de seguridad de la informacion requiere establecer
responsabilidades y procedimientos con el objeto de conseguir respuestas rapidas, eficien-
tes y ordenadas. La norma técnica recomienda recoger y asegurar debidamente las pistas
de auditoria y evidencias como prueba de posible incumplimiento de obligaciones contrac-
tuales, requisitos reglamentarios o disposiciones legales en que se estuviera incurriendo,

por ejemplo, el mal uso de los recursos informaticos.

La revision de los registros implica la comprensién de las amenazas al sistema de informa-
cién y la forma en que éstas se presentan: la norma técnica recomienda que cuando se de-
signen a los responsables de ésta, se deberia realizar una segregacion de funciones entre
quienes se ocupen de las actividades de control y seguimiento y quienes asuman las de su-

pervision.

La correcta sincronizacion de los relojes de los procesadores de las computadoras y demas
recursos informaticos es una practica esencial que recoge la norma técnica, con el fin de
establecer la exactitud de los registros de auditoria que podrian necesitarse para la investi-

gacion de incidencias o como prueba en casos legales o disciplinarios.

Los requisitos fundamentales de seguridad permiten evaluar los sistemas operativos com-
probando si las funciones de seguridad estan presentes y si trabajan correctamente. Los re-
quisitos son: la existencia de una politica de seguridad explicita y bien definida implantada

en el sistema, el etiquetado de objetos para el control de accesos. la identificacion de los
usuarios y la contabilidad de datos relevantes a efecto de realizar auditoria y rastrear las ac-
ciones que afecten a la seguridad.

El objeto de la existencia de una politica de seguridad de la informacién es reconocer a to-
dos los sujetos y objetos en el sistema, para determinar que usuarios pueden acceder a que
objetos. El propdésito del etiquetado es aplicar a los objetos de informacién un conjunto de
reglas para el control de accesos no discrecional u obligatorio. La identificacion de los usua-

lios hace posible que cada intento de acceso a la informacion sea controlado, comprobando
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quién pretende el acceso solicitado. La contabilidad mantiene un sistema fiable de registro

de todos los acontecimientos relevantes, a efectos de seguridad, en un registro de auditoria.

Para demostrar que el sistema operativo cumple los requisitos fundamentales de manera
adecuada, éste debe contener mecanismos de hardware y software que puedan ser evalua-
dos independientemente y que estén continuamente protegidos contra ataques y alteracio-
nes no autorizadas. "Ningun sistem se puede considerar seguro si sus mecanismos de se-
guridad son susceptibles de ser destruidos o modificados". (MORANT et al., 1994:278)

4.4.3. El control de acceso alaredy sus comunicaciones

Desde la perspectiva informéatica la definicion de una red es: un entorno computacional con
mas de un procesador autbnomo, independientemente del tamafio y distancia entre los dis-
tintos sistemas de computo, en ella sélo importa la independencia y su interconexién; cada
sistema se denomina nodo y su procesador anfitrion (de inglés host). La interconexién via
redes de informacionpresenta una serie de ventajas como el hecho de compartir recursos.

pero, al mismo tiempo, plantean mas problemas de seguridad, como que:

"(...) hay que suponer un mayor niumero de usuarios, que cada usuario accede a la
red a través de nodos diferentes y, presumiblemente, con controles de acceso dife-
rentes y con la posibilidad de que el control de acceso realizado por un sistema no
sea suficientemente bueno para otro. Es mas, (...) no s6lo hay que autenticar a los
usuarios, sino también a los nodos. (...) debido a su facilidad de expansion, es nece-
sario tener en cuenta la inseguridad que proporciona la incorporacion de nuevos
usuarios. pues en unared existen muchos mas puntos de ataque y mas posibilidades
de llevarlos a cabo". (MORANT et al.. 1994: 340)

Con el propésito de proteger los servicios de red, la norma técnica recomienda el control de
los accesos de los usuarios a los servicios de informacion de las redes internas y externas
con mecanismos adecuados de autenticacion para los usuarios y los equipos; ello supone
formular una politica de uso coherente con la politica de control de accesos de la organiza-
cidn o empresa, que cubra las redes y los servicios de la red a los que se puede acceder,

los procedimienlos de autorizacion, y los controles y procedimientos de gestion para prote-
ger el acceso a las conexiones.

Las conexiones externas de una red son una fuente potencial de accesos no autorizados,
por tanto es necesario que las organizaciones o empresas incorporen a sus sistemas contro-

les que filtren el trafico entre redes por medio de reglas que restrinjan las capacidades de
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conexion de los usuarios, sobre todo aquellas conexiones por las que fluye informacion fue-
ra de sus fronteras. Estos controles de conexion pueden establecerse mediante una ruta
forzosa (del inglés gateway) y el control activo de las comunicaciones de origen a destino por
medio de cortafuegos (del inglés firewall). Las restricciones que se impongan podrian ser,
por ejemplo, sobre el uso del correo electronico, sobre la transferencia de archivos en una o

en ambas direcciones, o sobre el acceso interactivo. (MORANT et al., 1994 .)

Los métodos mas comunes de comunicacion en una red de informacion pueden ser agrupa-
dos en:

* mensajes uno a uno, por ejemplo el correo electronico (del inglés e-mail). En Internet
éstos no estan dirigidos a través de un punto de control central tomando variadas ru-

tas hacia sus destinatarios en las que pueden ser interceptados y leidos si no son ci-
frados;

e mensajes de uno a varios, utilizados para la suscripcion a discusiones abiertas e in-
tercambios en lemas particulares corno las listas de servicios (del inglés listserv) o
distribuidos por bases de datos como es el caso de los grupos de noticias de usua-

rios de Internet (del inglés usenet newsgroups);

e comunicacion en tiempo real, que permite a los individuos vincularse en un dialogo
inmediato con otras personas. En Internet lo que es analogo a la llamada en telecon-

ferencia como la denominada charla en linea (del inglés Internet relay chat);

e uso remoto de computadoras en linea (del inglés telnet);

e recuperacién de infonnacién a distancia para listar y transferir archivos disponibles
en una computadora remota hacia la computadora local, como con el uso del proto-
colo de transferencia de archivos conocido por las siglas «FTP» (del inglés file trans-
fer protocol) , el acceso a la informacién a través de menus (del inglés gopher) y la na-
vegacion Web que utiliza un lenguaje de formato denominado hipertexto (del inglés
hypertext markup language), que permite organizar, localizar y recuperar eficazmente

informacién relacionada aun cuando se encuentre en distintas computadoras alrede-

dor del mundo (del inglés World Wide Web ). (PARDINI, 2002)

La gestion de la seguridad de las comunicaciones tiene entre sus objetivos evitar la pérdida,

modificacién o mal uso de la informacién y software intercambiados entre organizaciones.
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El uso del correo electronico ha reemplazado a las formas tradicionales de comunicacion
empresarial y la gestion de su seguridad debe tomar en cuenta sus caracteristicas particula-
res como la velocidad, la estructura del mensaje, el grado de formalizacién y la vulnerabili-
dada las acciones no autorizadas. La norma técnica en el item 8.7.4.1 recomienda conside-
rar la necesidad de controles y medidas para reducir la vulnerabilidad de los mensajes a la

interceptacion , modificacién o denegacién del servicio; por consideraciones legales, como la
posi ble necesidad de constituir prueba de origen, despacho, entrega y aceptacion; por las
implicaciones de la publicacion del directorio de usuarios; y para el control del acceso de

usuarios remotos (fuera de la red) a las cuentas del correo electrénico.

Ademas, considera que deben establecerse reglas claras sobre: cuando usar o no el correo
electrénico; la responsabilidad del trabajador cuyo mal uso compromete a la empresas si, por
ejemplo, realiza difamaciones, hostigamiento o compras no autorizadas con ayuda del co-
rreo electrdnico; la retencién de los mensajes que podrian requerirse en caso de litigio, si se
almacenaran; y controles y medidas adicionales para examinar los mensajes no autentica-
dos. (item 8.7.4.2)

45. Laresponsabilidad de los usuarios y las condiciones de la
relacion laboral

La seguridad de la informacion es una responsabiildad organizativa, la asignacién de funcio-
nes y responsabilidades sobre activos fisicos y de informacién se guia por la politica corres-
pondiente; sin embargo, la responsabilidad de proporcionar recursos e implantar las medi-
das de control recae en los directivos de la organizacién. La norma técnica recomienda la
practica de designar un miembro de la gerencia como responsable de todas las actividades
relacionadas con la seguridad de la informacién y un propietario para cada activo de infor-

macioén como responsable de su seguridad.

La norma técnica considera «buena practica» (item 4.1.4) la autorizacion previa al uso de
computadoras personales en el puesto de trabajo para el tratamiento de la informacién de la
organizacion, asi como a los controles necesarios; siendo ésta Ultima especialmente impor-

tante en un entorno de red. Ademas, la organizacidon o empresa deberia requerir un acuerdo
de confidencialidad o no-divulgacion a los trabajadores usuarios de aplicaciones de trata-
miento de informaciéon. como parte de los términos y condiciones contractuales, para notifi-

car qué inforrnacion es secreta o confidencial.
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Los términos y condiciones del contrato de trabajo deben incluir expresamente la responsa-
bilidad por la clasificacion y gestion de los datos del empleador; las responsabilidades y
obligaciones el gales respecto a las leyes de propiedad intelectual o de proteccion de datos;
y, cuando proceda, por ejemplo en el caso del trabajo en casa o teletrabajo, que dichas res-
ponsabilidades se extiendan fuera del ambito de la organizacién y de las horas normales de

trabajo.

Los trabajadores usuarios de los recursos informaticos deben recibir capacitacion en las po-
liticasy pro cedimie n tos de la organizacion, los requisi tos de seguridad, las responsabilida-
des legales, asi como préctica en el uso correcto de los mismos antes de obtener acceso a

la informacién o los servicios. Un procedimiento disciplinario formal deberia asegurar un tra-
to adecuado y justo a trabajadores sospechosos de cometer violaciones serias o continua-

das de las politicas y procedimientos de seguridad.

4.6. Los riesgos por el uso indebido de los recursos informaticos.

La doctrina ha reconocidocomo contingencias de dafio ocasionadas por el uso indebido de

recursos informaticos en el puesto de trabajo, principalmente a:

» El absentismo o pérdida de tiempo en el desempefio de funciones y deberes en es-
pecial por el acceso a la Internet o el uso del correo electronico para fines personales

del trabajador.

e La utilizacién de los recursos informaticos por parte de los trabajadores para la comi-
sién de delitos o faltas. asi como para la conculcacién de los derechos de la propie-
dad intelectual o de la proteccién de datos personales que puedan derivar en res-

ponsabilidad para el empleador en razén de la culpa «in vigilando».

e La fuga de informacién, el espionaje industrial, la inutilizacién de los sistemas de in-
formacion, la invasién de virus informaticos y en general, los diversos riesgos sobre

la seguridad de la informacion de las organizaciones.

Tomando en consideracion los riesgos que afectan de esa manera los negocios de los em-
pleadores, estos Ultimos tienen razones suficientes como para justificar el control informatico
que ejercen sobre los trabajadores que utilizan los recursos que les son proporcionados pa-

ra el desempefio de sus funciones. En consecuencia. dicho control se ejerce con los obijeti-
VoS siguientes:

e Controlar la productividad de lostrabajadores.
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« Maximizar el uso productivo de los sistemas de cOmputo por parte de los trabajado-

« Controlar el cumplimiento, por parte de los trabajadores, de las politicas establecidas

por el empleador para el uso de las computadoras, el sistema de correo electrénico y
el acceso a Internet.

« Llevar a cabo la investigacion de quejas en contra de los trabajadores por la comi-
sion de faltas.

« Prevenir y detectar el espionaje industrial que se realice a través del robo de secre-
tos comerciales e informacién de propiedad de la organizacién, las infracciones co-
ntra los derechos de autor y las patentes o0 marcas comerciales ya sea por parte de

los trabajadores o de terceros.

« Evitar accesos no autorizados a los sistemas de informacion.

« Proteger las redes de informacién contra la sobresaturacion provocada por la des-

carga de archivos de gran extension.

« Preveniry detectar el uso no autorizado de los sistemas de computo para
actividades ilegales.

« Sustentar la defensa contra demandas judiciales o quejas administrativas planteadas
por trabajadores con relacién a actos de discriminacion. acoso, sanciones o

despido.

« Obtener pruebas para enfrentar litigios con relacion a evidencia de caracter electré-
nico.

Para minimizar los riesgos asociados con el uso de los servicios de correo electronico y el
acceso a Internet proveido por el empleador, éstos deben implementar una politica escrita
que disua da las expectativas de intimidad por parte de los trabajadores y que les establezca
las reglas a seguir, especificamente aquellas conductas prohibidas, como por ejemplo la
amenaza, intimidacion o acoso a los demas trabajadores; el uso de lenguaje obsceno, peyo-
rativo o soez: la creacion, exhibicion o transmision de imagenes ofensivas o despectivas y el

envio de material confidencial fuera de la red de la organizacién o a personal no autorizado
para su conocimiento.

Por ultimo, una vez implementada la politica, es recomendable llevar a cabo sesiones de

capacitacioén a los trabajadores para la toma de conciencia de las reglas y de los riesgos que
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comportan el uso inapropiado de los recursos informaticos; y que el incumplimiento de las

primeras conduce a la aplicacion de sanciones incluyendo el despido.

4.7. El control informatico

Los trabajadores que utilizan Internet en sus puestos de trabajo para propdsitos personales,
mantienen expectativa de intimidad en su uso; sin embargo, la recoleccion de informacion
de caracter intimo que a través del control informatico practican los empleadores hace posi-
blea estos Ultimos elaborar perfiles virtuales de los trabajadores, lo que comunmente va

mas alla de las necesidades legitimas de control.

El control informatico comprende tres conceptos: primero, la revision y evaluacion del des-
empefio de los trabajadores: segundo, la observacion de las acciones de los trabajadores
mientras no estan ejecutando tareas propiamente laborales, por ejemplo, cuando se lleva a
cabo una investigacion sobre dichos actos, y tercero; en la aplicacién de las técnicas cono-
cidas como «computacion forense» hechas para la recuperacion y reconstruccion de datos
luego de su supresién, ocultamiento o intento de destruccion; por ejemplo, en los casos en
los que el empleador utilice software especializado para recobrar mensajes de correo con
relacion a una investigacion de una presunta apropiacion ilegal de secretos industriales, me-
diante el rescate y reconstruccién de los mensajes enviados por trabajadores sospechosos a

personas fuera de la organizacion.

Existen diversas maneras como los empleadores utilizan la tecnologia de la informacién pa-
ra controlar las labores concernientes al trabajo; por ejemplo, sobre el uso de los teclados de
las computadoras podran emplear aplicaciones para registrar el nimero de golpes de tecla
Por minuto, el tiempo exacto y lugar de los errores, la cantidad de tiempo que toma culminar
cada tarea y la duracion de las pausas. Igualmente sobre el uso del servicio telefénico, pro-
gramando a las computadoras para que contabilicen el nimero de llamadas, el retomo de
llamadas, mensajes, mensajes no respondidos, tiempo transcurrido antes de la respuesta a

una llamada, el nimero de oportunidades en que una llamada es puesta en espera, la ex-
tensién exacta de cada llamada y el periodo de tiempo entre cada llamada. También los
empleadores pueden controlar el nUmero de proyectos y rev isiones para cada documento
electronico elaborado por el trabajador.

Asimismo, dicha tecnologia amplia la capacidad de control del empleador sobre el uso de
las redes de computadoras e Internet en el mismo contexto. Determinadas aplicaciones in-
formaticas permiten capturar imagenes de la pantalla del computador o las activdidades en

linea de los trabajadores, incluyendo las paginas Web visitadas y el tiempo de cada visita. El
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uso de los «salones de charla» en linea, los programas ejecutados, el tiempo empleado en
juegos en linea, los archivos usados, los bytes transferidos o descargados y los mensajes de
correo enviados y recibidos. Adicionalmente, pueden llevar a cabo el control sobre los discos
duros para detectar archivos que contengan pornografia, misica o videos que contravengan

las normas sobre derechos de autor o las politicas de la organizacion.

4.7.1. La legitimidad del control informético

La finalidad del control informatico que ejerce el empleador es evitar, por parte de los traba-
jadores, el uso negligente de los recursos, la pérdida de tiempo y el mantenimiento de la se-

guridad de la informacion.

Se justifica el control informatico, principalmente a una necesaria politica de seguridad de la
informacion; tal es su importancia que ésta en ocasiones se impone como una obligacion
legal o reglamentaria. De ahi que el empleador debe comprobar si el trabajador cumple ono
sus deberes laborales, mantiene su productividad con relacién al trabajo convenido y utiliza
eficazmente los recursos destinados a ello. Asimismo, debe velar por la custodia de los se-
cretos profesionales y generar las pruebas que lo protejan frente a posibles responsabilida-

des derivadasde los actos de sus trabajadores.

La racionalidad para establecer medidas de control informatico se sustenta en: establecer
limites para una conducta apropiada de los trabajadores; disuadir expectativas de intimidad

del trabajador en el uso de los recursos, y obtener el consentimiento informado del mismo.

Una clara politica de seguridad de la informacién ayuda a reducir la vulnerabilidad de los
em pleadores a acciones judiciales o administrativas incoadas por los trabajadores incluyen-
do la violacién a su derecho a la intimidad. Los empleadores deberan establecer una politica
de seguridad de la informacién que describa los usos permitidos y prohibidos de Internet vy
correo electrénico, la cual debera incluir declaraciones en las que claramente se establezca
gue los mensajes de correo electrénico y el trafico hacia Internet proveidos por los sistemas

de informacion de la organizacion, no son propiedad privada de los trabajadores y que el

empleador tiene el de recho de controlarlos.

Son asuntos que deberéan incluirse como declaraciones de la politica de seguridad de la in-

formacion:
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Que los sistemas de acceso a Internet y correo electrénico deben ser usados de ma-
nera consistente con las demas politicas de la organizacion, como por ejemplo,

aquellas que prohiben el acoso u hostigamiento a otros trabajadores.

Que el sistema de informacién es para uso exclusivo de los negocios de la organiza-
cién y el uso personal esta prohibido, o que aquél es principalmente usado para el
negocio y que un uso personal limitado es permitido. siempre que no sea excesivo y
que no interfiera con las necesidades del negocio y sus operaciones.

Que los recursos informaticos para el acceso a Internet y el correo electrénico son de
propiedad de la organizacion, y que los cédigos de paso a Internet y los mensajes de
correo electrénico elaborados, enviados y recibidos, asi como sus adjuntos, son
también propiedad de la organizacién. Por lo tanto, los trabajadores no podran con-
siderar la informacion del sistema como privada, incluyendo los mensajes de correo

electronico, el contenido adjunto y los sitios Web visitados.

Que los mensajes recibidos y enviados, asi como sus adjuntos, podran ser controla-
dos y supervisados por el empleador en el curso ordinario de su negocio, a discre-
cién de éste y en cualquier momento, con o sin aviso; asimismo, que el empleador
tiene la capacidad, y se reserva el derecho, de seguir y controlar el acceso a Internet

por parte del trabajador, incluyendo los sitios visitados en la Web y los archivos des-

cargados.

Que los sistemas de acceso a Internet y de correo electrénico no podran ser usados

para crear mensajes ofensivos o intimidatorios, considerandose como ofensivos
aquellos que contengan implicancias sexuales, calumnias raciales o étnicas u otros
comentarios dirigidos a ofender en razén de la edad, sexo, orie ntacién sexual, reli-
gion, origen nacional, ancestral o incapacidad. Ademas, el sistema no debera ser
usado para comunicar otros mensajes impropios, como por ejemplo, mensajes o ma-
terial difamatorio, obsceno o inapropiado. Tampoco deberan ser usados para la co-

misién de delitos incluyendo,pero no limitado a, el envio de mensajes obscenos con
la intencion de enfadar, abusar, amenazar o acosar a otra persona, ni deberan enviar
0 reenviar mensajes en cadena o vinculados a «correo no deseado» (del inglés
spam). Asimismo, que los trabajadores no deberdan visitar sitios en la Web con conte-
nido explicitamente sexual, ofensivo o cualquier otro inapropiado, o vincular a la

computadora a juegos o actividades de ocio.
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* Que el sistemade informacion no sera usado para incumplir leyes, reglamentos o po-
liticas de la organizacién; asi como para enviar o recibir materiales protegidos por
derechos de autor, secretos comerciales, informacion financiera reservada o simila-

res, sin la autorizacion previa de los directivos de la organizacion.

* Que los trabajadores no deben utilizar et sistema para solicitar negocios personales o

compromisos no relacionados con el trabajo, o asislir a otros en ello.

* Que los trabajadores no accederan al sistema de informacion, en particular al servi-
cio de correo electronico, utilizando la identidad de otros trabajadores, sin la previa

autorizacion de los directivos de la organizacion.
e Que el simple borrado de un mensaje o archivo no lo elimina del sistema.

* Que ningun ex trabajador podra tener acceso o uso del sistema, sin la autorizacién

correspondiente.

* Que los trabajadores que requieran asistencia para la comprension de la politica de
seguridad de la informacion o que descubran una violacion de la misma, deberan no-
tificarlo a quien designe el empleador; y que el incumplimiento de dicha politica trae-
rd como consecuencia una accion disciplinaria que ird gradualmente desde una

amonestacién o suspension de los privilegios en el sistema, hasta el despido.

Los limites al control informatico son una necesidad impuesta por la seguridad juridica que
busca sustentarlo en un ejercicio legitimo. La existencia de un conflicto de derechos funda-
mentales no es tal, si no son las conductas que intentan ampararse en una conjetura de de-
recho las que el juez debe despejar en cada caso concreto, luego de examinar los hechos y
comprobar si éstos se ajustan al derecho que se invoca. Los derechos fundamentales se
relacionan entre si de manera coordinada, no subordinada; por tanto ni la capacidad de con-
trol es incondicional ni los derechos del trabajador son ilimttados; ambos se encuentran suje-
tos al principio de la buena fe contractual. El respeto a los derechos fundamentales sélo
puede ser racionalmente exigido en la medida en que se ejerzan conforme a una conviven-

cia que garantice los derechos de los demas y la paz social.

La facultad de control sobre el correo electrénico proporcionado al trabajador deberd limitar-
se a comprobar si se utiliza para el fin al que se desting, en todo caso debe mantenerse la
privacidad de los mensajes, sin que un acceso indiscriminado por parte del empleador sea
aceptable. El hecho de ser una herramienta de trabajo no obsta a que su interceptacion, sin

la debida justificacion, pueda considerarse lesiva para los derechos fundamentales del tra-
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bajador. En el caso del correo electrénico particular del trabajador al cual pueda acceder a
través de la red del empleador, es evidente que cualquier intromision en el mismo supone
una vulneracion de sus derechos fundamentales; lo que no obsta para que se establezca la

prohibicion o restriccion de su uso durante la jornada laboral.

Para llevar a cabo el control sobre el uso del correo electrénico, el empleador debe demos-
trar que éste interfiere en el trabajo, ya que el secreto de las comunicaciones protege contra
la interceptacion o el conocimiento antijuridico, s6lo mediante resolucién judicial puede le-
vantarse este; por tanto puede constituir un delito contra la intimidad si no cuenta con el
consentimiento inequivoco del trabajador; o se fundamente en las necesidades de seguridad

siempre que se limite al principio de la proporcionalidad.

El principio de proporcionalidad es respetado cuando la medida restrictiva es susceptible de
conseguir el objetivo propuesto (idonea): si ademas no existe ninguna otra medida mas mo-
derada para la obtencién eficaz del propésito (necesaria); y si resulta ser mas beneficiosa

que perjudicial para el interés general (ponderada o equilibrada).

La justificacion de las medidas de control debe ser exteriorizada con el fin que los trabajado-
res conozcan las razones por las cuales renuncian a sus derechos. También se justifican

aquellas medidas, con el consentimiento del limite que se impone el mismo trabajador, como
titular del derecho. La tutela efectiva de la intimidad puede, en determinados casos, ser limi-
tada por condicionamientos que imponen los valores culturales del momento y por el propio
concepto de cada persona, por lo que si ésta descuida su derecho o conciente la injerencia,

no se hard merecedor de la correspondiente tutela juridica.

La libertad de empresa de la que goza el empleador, es sélo libertad de actuar en un ambito
definido legalmente. Por otro lado, la libertad de informacion también tiene un contenido pre-
ciso vinculado con asuntos de interés general y que, por tanto, contribuyen a la formacién de

la opinién puablica.

En conclusion, no corresponde que el empleador tenga un acceso indefinido y flagrante so-
bre el uso de los recursos informaticos por parte del trabajador, ya que no puede descono-
cer que las relaciones laborales deben regirse por los principios de buena fe; es por lo tanto

indispensable, que éste cuente con una politica adecuada de control que favorezca un am-
biente laboral distendido y confiado. que proporcione autonomia e intimidad a sus trabajado-

res.
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4.7.2. Los principios del controlinformatico

En el Perl no existen leyes ni regulaciones sobre el control informatico que ejercen los em-
pleadores, sin embargo, debido a la similitud con la ordenamiento juridico europeo que re-
conoce la preeminencia de los derechos fundamentales del trabajador, asi como por consti-
tuir la Directiva 95/46/CE de la Unién Europea «Data Privacy Directive» antecedente del pro-
yecto de ley de datos personales, se deben tornar en consideracion las directrices elabora-
das por el grupo de trabajo creado por el articulo 29 de la Directiva en mencion. Dicho grupo
de trabajo, a finales del 2001, con relacion al procesamiento de informacion personal en el
contexto de la relacion laboral. ("2001 Working Opinion"), reconoce que el empleador posee
legitimo interés para controlar el funcionamiento de sus negocios y defenderse contra accio-
nes ilegitimas de los trabajadores que puedan exponer lo a responsabilidad en caso de da-
flos, y la disponibilidad que éste tiene de diversas formas de supervisién; sin embargo, se
concentra en las dos mas comunes: el control sobre el correo electrénico de los trabajadores
y uso de Internet. Con respecto al control informatico de los trabajadores el grupo concluye
gue la recoleccién, uso o almacenamiento de informacién sobre los trabajadores mediante
medios informaticos forma parte del &mbito de la legislacion sobre proteccién de datos per-
sonales. Este es también el caso del control del empleador sobre el uso de los trabajadores
del correo electrénico y el acceso a Internet. El control sobre el correo electrénico se incluye

necesariamente en el procesamiento de datos personales.

Antes que el empleador proceda a realizar una actividad de control debe considerar que és-
ta sea legal y justificada, para lo cual debe cumplirse con siete principios fundamentales de
proteccion de datos personales: necesidad, finalidad, transparencia, legitimidad, proporcio-

nalidad, concision de datos y seguridad.

El principio de necesidad requiere que el control sea absolutamente indispensable para los
propdsitos del empleador, por ejemplo, en circunstancias en las que el trabajador resulta

sospechoso de haber cometido un acto criminal o ilicito por el cual el empleador pueda estar
vinculado y ser responsabilizado, entonces resulta necesario llevar a cabo un control sobre
el uso del correo electrénico, o en el caso del control de virus informaticos con el tin de ga-

rantizar la seguridad del sistema.

El principio de finalidad demanda la recolecciéon de informacién para un propésito especifico,
explicito y legitimo. por ejemplo, si el control se justifica en la seguridad del sistema. no pu-

diendo el empleador usarlo para realizar un seguimiento a la conducta de un trabajador en
particular.
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El principio de transparencia significa que el empleador deba ser sincero y leal sobre sus
actividades de control, las que deben ser claramente expuestas al conocimiento de todos los

trabajadores sujetos al mismo, asi como las razones por las cuales se lleva a cabo.

La legitimidad se sustenta en el cumplimiento de las obligaciones legales del empleador, en
las obligaciones necesarias para la ejecucion del contrato de trabajo o en el consentimiento
inequivoco del trabajador, en el entendido que dicho consentimiento esté confinado a los
casos en los que el trabajador pueda tomar un decisién genuinamente libre; esto significa,
gue sea capaz de negar su consentimiento sin sufrir perjuicio alguno. El interés legitimo del
empleador legitima el control, excepto cuando dicho interés es aventajado por los derechos
fundamentales del trabajador; es bajo esta previsiéon que el empleador encuentra sustento
para controlar que sus trabajadores cumplan con las politicas de la organizacién, por ejem-
plo, para prevenir el acoso a otros trabajadores, o la proteccién contra el robo de secretos

comerciales.

El principio de proporcionalidad prescribe que los datos personales sean adecuados, rele-
vantes y no excesivos con relacién a los propdsitos de la recoleccién y posterior procesa-
miento. La politica de control del empleador debe cefiirse a las clases y grado de riesgo que
éste enfrenta, lo que significa que un control automatico y continuo sobre el uso del correo
electrénico y el acceso a Internet no debe ser permitido. El control sobre el uso del correo

electrénico debe constrefiirse al trafico de datos y al tamafo y tipo de los archivos adjuntos,

sin inmiscuirse en el contenido de los mensajes enviados o recibidos.

La concision de datos hace referencia a que el registro de éstos deba ser preciso, actual y
conservado el tiempo necesario para el legitimo control del empleador. Respecto a esto Ul-
timo, el grupo de trabajo europeo recomienda como plazo de referencia para la retencién de

datos no mas alla de tres meses.

Por ultimo, el principio de seguridad requiere al empleador implementar en su sistema de
informacién las medidas técnicas que salvaguarden los datos personales de los trabajado-

res. En ese sentido, por ejemplo. el empleador debe proteger éstos contra el ataque de virus
informaticos mediante el uso de exploradores automaticos del correo electronico y del trafico

en las redes de informacion.
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4.7.3.Elementos para la implementacion de politicas de control

informatico

Nunca como ahora resulta imperativoque los empleadores implementenuna politica de con-
trol informatico, especialmente con relacién al uso del correo electrénico y el acceso a Inter-
net, con el propdsito de reducir la posibilidad de hacerse responsables por las demandas de
abuso sobre los derechos a la intimidad de sus trabajadores.

Esas politicas seran particularizadas en funcion a las necesidades del negocio de cada em-
pleador, pero en todo caso, deberan ser aplicadas a todos los trabajadores y deberan in-
cluirse en los manualesoperativos.

En todo caso, los siguientes elementos deberan ser considerados en éstas:

1. Poner en conocimiento de los trabajadores que los sistemas de correo electrénico y
acceso a Internet son principalmente para la ejecucion de tareas propias del
negocio y que la organizacion se reserva el derechode controlar o supervisar la
informacién enviada desde el sistema o almacenada en los dispositivosde éste.
Adicionalmente a la comunicacion de la pol itica mediante su incorporacion en el
reglamento interno, manual operativo u otros medios escritos, una notificacion
debe ser programada en el sistema mediante un mensaje que aparezca en la
panlalla de la computadora de los trabajadores cada vez que éstos accedan al
sistemade informacion.

2. Especificar que los sistemas no deben ser usados con propésitos inapropiados

como. por ejemplo, para el envio o recopilacién de informacion insultante, difa-
rnante uobscena.

3. Expresar con claridad que el uso de contrasefias privadas por parte de los traba-
jadores no limita al empleador en su capacidad de controlar el sistema de infor-
macion.

4., Advertir expresamente que el simple borrado de un mensaje o un archivo no eli-

mina por completo a éstos del sistema.

5. Debe incluir una forma escrita en la cual los trabajadores dejen constancia de
aceptacion mediante su firma, que han leido la politica de la organizacién y reco-
nocen el derecho del empleador a controlar la informacién del sistema: lo cual
también debera ser ratificado al momento en el que el trabajador acceda al sis-
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tema, con el fin de prevenir reclamos que argumenten su desconocimiento de la

politica.

6. Dejar en claro que el incumplimiento de la politica por parte del trabajador aca-

rrea acciones disciplinarias, inclusive el despido, si la gravedad lo amerita.

7. El control informatico estara limitado a situaciones que hacen necesaria la pro-
teccion de los intereses propios del negocio del empleador; cuidandoque los mé-
todos de control sean lo menos entrometidos y evitando en lo posible la inmis-

cuirse en la intimidad de los trabajadores.

8. Limitar la revelacién de la informacioncontenida en el sistema a aquella que sea
legitimamente necesario conocer.

Ademas, los empleadores, dependiendo del tipo de negocio, sus objetivos y la cultura de la

organizacion, deberan tomar en consideracion incluir algunas de las siguientes previsiones:

e Tratar al correo electrénico de los trabajadores de manera consistente con la

politica de retencién de documentos de la organizacion.

« Establecer la confidencialidad de las contrasefias de los trabajadores,
haciendo a éstos responsables por toda actividad realizada en el sistema de

la organizaciénbajo su contrasefia.

e Cuidar que los trabajadores con acceso a Internet entiendan y cumplan las
leyes sobre derechos de autor, marcas comerciales, libelos, difamaciones y
discursos publicos de los paises en los cuales la organizacion mantiene pre-

sencia.

e Incluir las advertencias y salvaguardas apropiadas o utilizar cifrado para el

envio, via Internet, de informacién confidencial o privilegiada.

e Utilizar exclusivamente los métodos de cifrado aprobados por la organizacion

y tan sélo por los trabajadores autorizados a ello.

e Cuidar que los trabajadores dejen bien en claro cuando no estén represen-
tando a la organizacion en sus comunicaciones via Internet o correo electro-

nico;
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« Dejar sentado claramente si los trabajadores pueden o no comunicarse me-
diante aplicaciones de charla o salones de charla en linea (del inglés chat y
chatrooms), o mediante pizarras de boletines (del inglés bulletin boards) tenien-

do acceso a Internet a través de la red de la organizacion.

e Permitir sélo previa autorizacion, la descarga de archivos de programas des-
de las redes.

e Cuidar que los trabajadores no abran mensajes de correo electrénico o archi-

vos adjuntos a menos que confien en la identidad del remitente.

Adicionalmente, la politica de la organizacion sobre el acceso a Internet y el uso del correo
electrénico debera ser distribuida a todos los trabajadores in volucrados y se debera recavar
su firma en un documento de consentimiento que ellos deberan recibir y leer, expresando
gue no tienen expectativas de intimidad al acceder a Internet y usar el correo electrénico, y
que comprenden que el empleador podra ejercer control sobre ellos. Como ya se anot6 an-
teriormente, es recomendable programar en los sistemas la aparicibn de mensajes emer-
gentes al ingresar a los servicios de Internet y correo electrénico en los que se declare que
la conexién o uso del sistema constituye un consentimiento expreso de la politica de seguri-

dad del empleador, incluyendo el control.

Desafortunadamente por lo comun. los empleadores se encuentran a si mismos en medio
de un problema serio o una investigacion interna sin haber adoptado previamente una politi-
ca de acceso a Internet o uso del correo electronico; por ello deben evitar estar en la posi-
cién de no contar con una politica o contar con una politica ambigua que no les permita defi-
nir si pueden o podran examinar el trafico via Internet o mensajes de correo electrénico du-
rante una investigacion sobre acoso o fraude, por ejemplo. Para evitar esas situaciones, las
organizaciones deben ser proactivas en el desarrollo de sus politicas sobre el uso y control
de la Internet y el correo electrénico, anticipAndosea estos posibles dilemas. La ausencia de
poiiticas, en ningun caso, elimina el deber del empleador de investigar el mal uso del correo

electronico e Internet por parte de los trabajadores.

Resulta evidente que el cumplimiento de determinadas practicas incluidas en las politicas de
la organizacién pueden presentar dilemas a enfrentar. Uno de los mayores asuntos se en-

cuentra en el balance entre los controles apropiados y cuales de éstos pueden ser conside-

rados medidas draconianas. Entre estas cuestiones requieren consideracion:

e Sialgunas medidas de control originaran en los trabajadores resentimientos o dismi-
nucién en la confianza hacia el empleador.
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e Si debe ser permitido el uso privado de los recursos informéaticos en el trabajo, y si

ello es posible, cuanto y cémo debe ser controlado

e Sila autorizacion para el uso privado crea un expectativa de intimidad en el trabaja-

dor y como debe ser est limitada.

e Qué practicas deben ser autorizadas para el uso del sistema de la organizacién des-
de fuera del centro de trabajo, via acceso remoto, o fuera del horario de trabajo o de

sitios o servicios de correo electrénico personales en la Web.

e« CoOmo debe ser evaluadala gravedad del incumplimiento de la politica, que disciplina

debe ser ejercida y en que instancias.

Las respuestas a estas preguntas deben cefiirse a las regulaciones internas y a la cultura
particular de la organizacion. Por ejemplo, en ciertos centros de trabajo el uso privado del
correo electrénico y la Internet es algo comunmente aceptado, en aquellos los empleadores
estan convencidos que politicas que prohiban el uso privado disuaden la contratacion de

personal o causan desafecto entre los trabajadores.
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CONCLUSIONES

El fendmeno denominado «sociedad informacional», cuyo origen es la reestructuracion capi-
talista llevada a cabo a partir de la década de los afios 80 del siglo pasado, tiene su correla-
to en el ambito juridico en el denominado «derecho informatico». La expansion del fenéme-
no descrito supone considerar que el conocimiento tiene una funcion central en todos los
ambi tos actuales del desarrollo humano y en especial en la economia. La aplicacion del co-
nocimiento que se materializa a través de la presencia de sistemas y redes de informacion
globales, es la causa del cambio de gran parte de los aspectos de la vida y la produccion.

En especial, la red Internet, es la base tecnoldgica para la comunicacioén en la era actual.

La internacionalizacidn de la produccién, resultado de dicha reestructuracién del capitalismo,
ha hecho no solo posible mas mercados para la venta de bienes y servicios, sino también el
flujo de bienes para la produccion en funcién a proyectos empresariales realizados por redes
de informacién. La reforma en la organizacién corporativa que aquellos proyectos impulsan,
ha sido caracterizada por el modelo descrito como la «empresa-red» cuya mayor competiti-
vidad es resultado de la participacién de sus trabajadores, las alianzas estratégicas, los
acuerdos de subcontratacion y las decisiones descentralizadas; todo lo cual solo ha sido po-

sible gracias al uso de computadoras personales conectadas en redes de comunicacion digi-
tal.

Las empresas-red propias de esta nueva economia requieren de trabajadores en red que
operen y utilicen Internet. con capacidad intelectual para transformar la mayor informacién
disponible en conocimientos. La aplicacion de las tecnologias de la informacion en la em-
presa demanda trabajadores mejor informados y con mayor libertad. Sin embargo, la pro-
piedad de las redes de informacién, como hase del poder cedido a los sujetos privados y el
control del acceso a la Internet a través de mecanismos de vigilancia, constituyen una ame-
naza a la libertad de los trabajadores; el desafio que esa realidad impone es evitar un con-
trol carente de proteccion a la intimidad. La concurrencia del ambito privado del trabajador
y el espacio organizacional de la empresa, que el uso de las nuevas tecnologias de la infor-

macion hace posible, suscita abusos de ambos lados.

La eficacia de la proteccion de los derechos fundamentales en las relaciones privadas se
sustenta en aceptar que el ejercicio del poder por los sujetos privados resulta tan amenaza-
dor a éstos como el que ejerce el Estado, lo que hace que la igualdad entre las partes y la
autonomia de la voluntad sean relativas. Tal como sostiene la teoria alemana denominada

«Drittwirkung der Grundrechte», considero que los derechos fundamentales son principios ob-

jetivos del ordenamiento juridico, por tanto su vigencia estaria restringida sino se aceptara
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su capacidad de producir efectos de forma directa y necesaria, sin necesidad de interven-
cién de los poderes publicos, entre los sujetos privados; sobre todo frente a los derechos de
la persona y en especial al derecho a la intimidad. La dignidad de la persona es la sintesis
de los derechos personales y debe ser respetada y protegida, asi como los derechos que le
son inherentes, en todas las relaciones sociales y, en concreto, en el ambito de las relacio-
nes laborales.

De ahi que los derechos fundamentales también sean limites al poder que ejercen los gru-
pos econdmicos. En efecto, las ideas de limite y de actuacidon delimitada se aplican a los
poderes que ejercen las empresas, y en consecuencia, los derechos fundamentales de los
ciudadanos trabajadores tienen el caracter irrenunciable de los derechos laborales en razén
del sujeto y de la relacién juridica en que se hacen valer, y constituyen la manifestacion mas

importante de un nuevo modelo de relaciébn que preconiza la calidad de vida y la realizacién
personal del trabajador.

La intimidad es el conjunto de circunstancias, cosas, experiencias, sentimientos y conductas
qgue las personas mantienen en reserva. La autodeterminacion es la interpretacion juridica
del control sobre la intimidad y es un elemento constitutivo y definitorio de ésta. La «autode-
terminacion informativa» o «libertad informéatica» es el control sobre el uso de datos informa-
ticos relacionados con la intimidad de las personas, constituye la libertad para decidir a
quien darle acceso, impone el respeto de los demas y el no ser obligado a develarlos salvo
por causa debidamente justificada. Esta posicion ecléctica combina los conceptos objetivo y
subjetivo del derecho a la intimidad que incluyen la defensa y el control sobre lo que al indi-
viduo le afecta. La regulacion del derecho a la intimidad dispone cuando develar ésta en ca-

sos de necesidad, autorizacion o bienestar comun.

Considero a la intimidad y el derecho a ésta desde un punto de vista participativo, por el cual
ambos hacen posible la libre participacién del individuo en lo publico o social, ya que actuar
libremente en privado condiciona la libre actuacidn en publico. La «autodeterminacion infor-
mativa» es presupuesto para la existencia y mantenimiento del Estado democréatico en tér-

minos coincidentes con el caracter participativo del derecho a la intimidad. Cuando el dere-
cho a la intimidad entra en conflicto con otros derechos constitucionales, los limites de pro-

teccion han de ser estrictamente excepcionales y proporcionales.

La comunicacion, como ejercicio de la convivencia, socializa lo méas intimo del individuo, por
tanto, el derecho a la intimidad actia como un derecho subsidiario y suplementario del dere-
cho al secreto de las comunicaciones. El derecho al secreto de las comunicaciones se aplica

a las telecomunicaciones por «canal cerrado» en tanto que el secreto es inherente a éstas;
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sobre las comunicaciones por «canal abierto» se renuncia al secreto, pero si su contenido
corresponde a la intimidad de las personas, éstas estaran cubiertas de manera supletoria
por el derecho a la intimidad, por lo que no se renuncia al control de su distribucion posterior
bajo la nocién de autodeterminacién. Corresponde a los jueces ponderar los intereses y de-
terminar si prevalece el derecho al secreto de las comunicaciones. En concreto, con relacion
a este derecho, la jurisprudencia del Tribunal Constitucional ha fijado como precedente que
el empleador no podréa abrir, incautar, interceptar o intervenir las comunicaciones ni los do-

cumentos privados del trabaiador sino por mandamiento motivado por el juez y con las ga-
rantias previstas en la ley.

El poder del empleador se compone del mando, el control y la supervisién, y se caracteriza
por ser unilateral, discrecional, funcional, delegable y limitado. Este poder se fundamenta en
el estado de subordinacion propio de la naturaleza del contrato de trabajo y en el derecho de
direccié n del empleador sobre la produccion y los fines de la empresa. En los Estados de-
mocraticos los limites del poder del empleador se rigen por los principios de racionalidad,
buena fe contractual y los derechos fundamentales del trabajador. El ejercicio de ese poder
debe proteger contra su propia actividad, respetando los derechos fundamentales como limi-

tes de su actuacion, en eso consiste la paradoja de la proteccién.

El cumplimiento de las «buenas préacticas» de seguridad de la informacion contenidas en la
norma técnica peruana ISO/IEC 17799:2004 «Cédigo de buenas practicas para la gestion
de la seguridad de la informacién» constituye el limite de razonabilidad que exige el ordena-
miento juridico, especificamente la ley de fomento al empleo, para el ejercicio legitimo del
poder del empleador en el ejercicio de mecanismos de control y supervisién sobre el uso de

los recursos informaticos proporcionados a sus trabajadores.

La gestion empresarial requiere un alto grado de especializacion técnica y profesional y las
empresas, como detentadoras de poder, deben legitimar su ejercicio a través de criterios de
responsabilidad social. La autorregulacion esta en relacion directa con el ejercicio del dere-
cho a la libertad de empresa y se identifica con un ordenamiento juridico privado derivado
de sus estatutos; mediante ésta se controlan los riesgos tecnoldgicos a partir de reglamentos
internos, manuales de buenas practicas, protocolos de actuacidon o sistemas de control y
gestion de riesgos. Uno de los fundamentos para el ejercicio de la autorregulaciéon se da por
la concentracion del poder que da el uso de la informética a la sociedad, especialmente por
la amenaza a la intimidad de las personas. La necesidad de proteger los derechos funda-
mentales concurre con las actuales exigencias de desregulacién por parte de los Estados; la
autorregulacion es la formula para proteger la identidad y la dignidad de las personas. La

autorregulaciéon, como contrapeso de la desregulacién, complementa o sustituye las regla-
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mentaciones y controles publicos por los privados; supera la deficiencia de la legislacion en la
materia y establece una correspondencia entre los responsables de la amenaza y las me-

didas para la proteccién de la intimidadcomo bien juridico.

La estrategia de regulacién de la autorregulacion por la que el poder publico atribuye res-
ponsabilidad directa de la gestion de riesgos a los sujetos privados que los originan, traslada
dicha responsabilidad a los organismos de normalizacion y a las entidades de certificacion.
circunscribiendo la funcién del Estado a comprobar el correcto funcionamiento del «sistema
de autorregulacién». El objeto de la normalizacién es la estandarizacion juridica de una con-
ducta que se formaliza en reglamentos técnicos obligatorios o normas técnicas voluntarias, a
través de organismos publicos o privados de normalizacion. El objeto de la certificacion es la

verificacién y documentacion del cumplimiento de la normalizacion. La funcién de los sujetos
privados expertos en tecnologias, quienes no estan legitimados para tomar decisiones que
afecten a la sociedad, obliga a recurrir a la prevencion y a la precaucién como principios de

responsabilidad social que comparten el Estado y la sociedad.

Las normas técnicas facilitan la relacion entre el subsistema profesional y el subsistema juri-
dico: el consenso en que éstas se basan da el caracter vinculante y las aproxima a un
acuerdo juridico. A través de las remisiones legales a las normas técnicas. estos instrumen-
tos se han incorporado al derecho publico. El Estado atribuye fines publicos a la autorregu-
lacion utilizando a ésta como una regulacion indirecta con el objeto de supeditar a los suje-
tos privados a los principios constitucionales, y la complementa con la acreditaciéon de los
organismosde normalizacion; esta «autorregulacion regulada» garantiza la capacidad técni-
ca y el sometimiento de los sujetos autorregulados con el objeto de minimizar los riesgos
que éstos generan. El control y gestién de riesgos es uno de los principales ambitos de la

autorregulacién y se manifiesta en la abundante aparicion de normas técnicas de seguridad.

La regulacién otorga confianza a la autorregulacion cuando le atribuye a ésta efectos proba-
torios en los procedimientos administrativos y judiciales, considerandola indicio relevante
para resolver litigios sobre responsabilidad. Los efectos probatorios adquieren un especial
significado cuando las normas juridicas incorporan las «buenas practicas», en cuyo caso los
instrumentos de autorregulacién actian como un «dictamen pericial anticipado». Es posible

considerar como prueba pericial a los certificados técnicos que acreditan el cumplimiento de
normas técnicas. La finalidad de la autorregulacion como prueba pericial agrega un efecto
presuntivo al dar a entender un juicio de validez, de ese modo la norma técnica, formalmen-

te voluntaria, se convierte de hecho en una referencia ineludible.
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Los efectos probatorios del cumplimiento de las «buenas practicas» en materia de seguridad
de la informacion acreditado en un certificado, en especial las establecidas por la norma
técnica peruana ISO/IEC 17799:2004, constituye un indicio, una presunciéon, o un dictamen
pericial anticipado en todo proceso en el que exista controversia sobre la diligencia del em-
pleador con relacién a su respon sabilidad en el ejercicio de control y supervision de los re-
cursos informéaticos puestos a disposicion de sus trabajadores, con el efecto de invalidar una

acusacion de negligencia.

La remision a los resultados de la autorregulacion desde una norma juridica implica la plena
integracién de las normas técnicas en el ordenamiento juridico, constituyendo un fenémeno
novedoso. Los efectos vinculantes de la técnica de la remision se estan extendiendo a los

«codigos de buenas practicas» en materia de seguridad. La obligatoriedad de los instrumen-
tos de autorregulacién se consigue también mediante la inclusién en los estatutos o normas

privadas que regulan la actividad de las organizaciones.

El cumplimiento de las «buenas practicasl» de seguridad de la informacion comprendidas en
la norma técnica peruana ISO/IEC 17799:2004 es obligatorio para los organismos y empre-
sas que forman parte del «sistema nacional de informética» del sector publico nacional, en

virtud de la remision objetiva hecha por la Resolucion Ministerial 224-2004-PCM.

El cumplimiento de las «buenas préacticas» de seguridad de la informacion integradas a la
Circular G-105-2002 de la Superintendenc ia de Banca, Seguros y AFP, referida a los riesgos
de tecnologia de informacién, emitida dentro del marco del «Reglamento para la administra-
cion de los riesgos de operacion»; es obligatorio para las empresas financieras, bancarias,
complementarias y otras del sector financiero, asi como las empresas de seguros, derra-
mas, cajas de beneficios y similares que se encuentren bajo la supervision de dicha Superin-

tendencia.

La informacién como bien de utilidad social y valor econémico se considera como un bien
juridico merecedor de proteccién. Por su contenido y por su forma mensurable en términos
de valor de mercado, la informacién deviene en una mercancia. El aumento de los riesgos a
su seguridad por la aplicacion de las nuevas tecnologias hace necesario establecer politicas
de seguridad para preservar su confidencialidad, integridad y disponibilidad. Con relacién a
las redes de informacion, los sistemas informaticos proporcionan caracteristicas de autenti-

cidad, que permiten asegurar el origen y el destino de la informacion y, el no-repudio, que
permite que el usuario que envia o recibe informacién no pueda alegar validamente que no
la envid o recibié. La clasificacion y control de la informacion permite establecer la respon-

sabilidad de los usuarios sobre ésta y su proteccion adecuada.
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La comision de delitos a través de computadoras es uno de los principales riesgos que indu-
cena las empresas a la proteccion contra el mal uso de recursos informaticos, de ahi que
sea esencial que los usuarios de dichos equipos conozcan et alcance del acceso permitido a
través de autorizaciones documentadas en las que se informe a los trabajadores sobre lo
que se considera uso inapropiado o fines no autorizados o ajenos al negocio, asi como la
accion disciplinaria correspondiente. Los requisitos de seguridad determinan la seleccion e
implantacién de controles entre los que la norma técnica peruana ISO/IEC 17799:2004 des-

taca, la documentacion de la politica de seguridad.

La norma técnica peruana ISO/IEC 17799:2004 considera necesaria la autorizacion previa al
uso de computadoras en el puesto de trabajo, asi como la capacitacion de los trabajadores
en las politicas y procedimientos de la organizacion, los requisitos de seguridad, las respon-
sabilidades legales y el uso correcto de los recursos informaticos. Igualmente, un procedi-
miento disciplinario formal que asegure un trato adecuado y justo a trabajadores sospecho-
sos de violaciones serias y continuas de las politicas y procedimientos de seguridad. Segun
la misma norma, el control de accesos a la informacidn es requisito indispensable de seguri-
dad y para ello es necesario la utilizacién de un identificador Gnico para cada usuario con el
fin de vincularlo y hacerlo responsable de sus acciones. El «xnombre de usuario» es un me-
dio de individualizacién de la persona para el uso autorizado de un recurso informético que
juridicamente constituye un seudénimo y goza de la misma proteccién dispensada al nom-
bre. El uso de contrasefas para el acceso a un sistema de informacién verifica la identidad
del usuario con base a un secreto que sélo éste conoce. Un buen sistema de gestion de

contrasefias impone su uso con el fin de establecer responsabilidades.

El derecho a la identidad personal es un derecho fundamental y constituye un valor propio
de la existencia humana; se le reconoce como la manera de ser de la persona en el &mbito
social. Consiste también en la determinacién de la persona de afirmar su propia individuali-
dad. Los signos distintivos de la persona son la faz estatica de la identidad personal y equi-
valen a la idea de la identificacién, en cambio el aspecto dinamico de ésta es su proyeccion
social que se nutre de las conductas asumidas en el transcurso de la vida. La proteccion de
la identidad personal cautela que no se atribuyan intenciones o conductas que pretendan
menguar o realzar la personalidad del sujeto, mas alla de lo que corresponde a la verdad. El
derecho a la identidad personal del trabajador con relacion al uso de los recursos informati-
cos merece una consideracion especial por la potencialidad de dafio que puede ocasionar,

especificamente por el uso de la Internet.

El establecimiento de una documentada politica de control de accesos a los sistemas opera-

tivos de las computadoras y las redes de informacién de los empleadores, considerada co-
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mo «buena practica» por la norma técnica peruana ISO/IEC 17799:2004, constituye la forma
de certificar la proteccion al derecho a la identidad personal de los trabajadores que utilizan

dichos recursos informaticos.

Los requisitos fundamen tales de la seguridad de la informacién contenidos en la norma téc-
nica peruana son: una politica de seguridad documentada, la clasificacion de activos de in-
formacién para el control de accesos, la identificacion de los usuarios y la auditoria de las

acciones que afecten la seguridad.

El control que ejercen los empleadores en el Perl sobre el uso de los recursos informaticos
que proporcionan para el desempefio de actividades laborales, debe respetar los derechos
fundamentales, en especial el derecho a la identidad personal, el derecho a la intimidad per-
sonal y familiar y el derecho al secreto y a la inviolabilidad de sus comunicaciones y docu-
mentos privados. El derecho informéatico, cuyo objeto normativo es la correcta aplicaciéon de
las tecnologias de la informacion, constituye el correspondiente juridico llamado a cautelar
gue dicho uso se ejerza con racionalidad y con respeto por los derechos fundamentales del

trabajador.

El sustento filosofico-juridico del derecho al «consentimiento informado» es el aporte del
existencialismo que redescubre la libertad como el ser del hombre; la libertad le otorga la
dignidad que sustenta a este derecho. A partir del respeto a la dignidad del ser humano el

«consentimiento informado» es aceptado como una nueva institucién juridica.

El derecho a la intimidad es el principio del «consentimiento in formado». Es deber del em-
pleador, como proveedor de recursos informaticos, poner a disposicion del trabajador la in-
formacién suficiente para obtener su asentimiento para que este Ultimo ejerza libremente la
preservacion de su intimidad. El «consentimiento informado» contiene dos elementos princi-

pales: el conocimiento del control y la voluntariedad del trabajador de someterse al mismo

El derecho al «consentimiento informado» del trabajador satisface el principio de la buena fe
contractual como limite al poder del empleador y, por tanto, constituye requisito indispensa-
ble para la ejecucion de mecanismos de control y supervision que éste ejerce sobre el archi-
vo de documentos privados o el envio y recepcién de comunicaciones de la misma indole en

el ambito de los sistemas operativos, aplicaciones y redes que conforman el sistema de in-
formacién de la organizacion. El «consentimiento informado» no sirve solamente como un
medio de proteccion de los derechos fundamentales del trabajador, sino que permite que

éste tenga conciencia sobre el alcance de sus responsabilidades y riesgos.
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Son razones suficientes para justificar el control informatico que ejercen los empleadores
sobre el uso de recursos informaticos en el puesto de trabajo, el absentismo o pérdida de
tiempo, la comisién de delitos o faltas, la conculcacion de los derechos de la propiedad inte-
lectual o de proteccion de datos personales que puedan derivar en responsabilidad para el
empleador y la fuga de informacion, el espionaje industrial, la inutilizacién de los sistemas de
informacion y, en general, los riesgos sobre la seguridad de la informacién. El control infor-
matico comprende, por tanto, la revisidn y evaluacién del desempefio de los trabajadores, la
investigacion de sus acciones y la «computacion forense». La racionalidad para establecer
medidas de control informatico busca establecer limites para una conducta apropiada de los
trabajadores, disuadir sus expectativas de intimidad en el uso de los recursos informaticos y
obtener su «consentimiento informado». En ese sentido, los empleadores deben establecer
una politica de seguridad de la informacién que describa los usos permitidos y prohibidos de

Internet y el correo electrénico.

Los limites al control informatico tienen el propdsito de sustentar un ejercicio legitimo del
mismo. Para llevar a cabo el control sobre el uso del correo electronico, el empleador debe
demostrar que éste interfiere en el trabajo; el derecho al secreto de las comunicaciones y
documentos privados protege contra el conocimiento antijuridico de su contenido, sélo me-
diante resolucion judicial o el consentimiento inequivoco del trabajador, puede levantarse

dicho secreto.
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