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RESUMEN

El proyecto de innovacion aborda el incremento de delitos violentos cometidos por
bandas y organizaciones criminales en Lima Metropolitana durante 2021-2023, periodo en el
que se registré un aumento del 107.5% en estos ilicitos. Frente a esta problematica, se
propone desarrollar el "Sistema Integrado de Gestion de Metadatos de Localizacién
(SIGMEL)", una solucién innovadora que potencia las capacidades de investigacion criminal
mediante el acceso controlado a los metadatos de localizacion de dispositivos moviles. El
sistema aprovecharia la infraestructura del "Programa Constelacién" - Sistema de
Intervencién Legal de las Comunicaciones e incorpora tres componentes fundamentales: un
marco legal especifico que regula la retencidon y acceso a metadatos, una plataforma
tecnoldgica integrada y un programa de capacitacion especializada. La evaluacién de
deseabilidad, factibilidad y viabilidad confirma que SIGMEL representa una solucién
técnicamente viable, econdémicamente sostenible y juridicamente valida para fortalecer la
persecucion penal del crimen organizado, garantizando simultaneamente el respeto a los

derechos fundamentales de los ciudadanos.



ABSTRACT

The innovation project addresses the increase in violent crimes committed by gangs and
criminal organizations in Metropolitan Lima during 2021-2023, a period in which a 107.5%
increase in these crimes was recorded. Faced with this problem, it is proposed to develop the
"Sistema Integrado de Gestion de Metadatos de Localizacion (SIGMEL)", an innovative
solution that enhances criminal investigation capabilities through controlled access to the
location metadata of mobile devices. The system would take advantage of the infrastructure of
the "Programa Constelacion" - Sistema de Intervencion Legal de las Comunicaciones and
incorporates three fundamental components: a specific legal framework that regulates the
retention and access to metadata, an integrated technological platform, and a specialized
training program. The desirability, feasibility, and viability assessment confirm that SIGMEL
represents a technically viable, economically sustainable, and legally valid solution to
strengthen the criminal prosecution of organized crime, while simultaneously guaranteeing

respect for the fundamental rights of citizens.
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INTRODUCCION

La seguridad publica representa uno de los desafios mas criticos que enfrenta el Peru
contemporaneo. En un pais que alberga mas de 33 millones de habitantes, segun las
proyecciones del Instituto Nacional de Estadistica e Informatica (INEI, 2023b), el incremento
sostenido de los indices de criminalidad genera profunda preocupacion. Las estadisticas del
2022 son reveladoras: mas de 300,000 denuncias por delitos de robo y hurto violentos,
ademas de mas de 2,000 homicidios registrados (SIDPOL, 2023), cifras que muestran la

gravedad del problema y sus consecuencias en el bienestar de nuestra nacion.

El panorama criminal en el Peru ha experimentado una transformacién alarmante en los
Ultimos afos. Las bandas criminales han evolucionado desde estructuras simples hacia
organizaciones complejas que aprovechan las tecnologias de comunicacién para coordinar
sus actividades delictivas. La UNODC confirmé en el 2019 que estas redes se han vuelto
sofisticadas, adoptando métodos de operacion que desafian los enfoques tradicionales de
investigacion criminal. Esta evolucion tecnolégica del crimen organizado contrasta
dramaticamente con las limitaciones que enfrentan nuestras instituciones de justicia para

acceder a la evidencia digital necesaria en las investigaciones.

Los métodos tradicionales de investigacion criminal - declaraciones testimoniales,
interrogatorios y analisis de evidencia fisica - siguen siendo fundamentales, pero resultan
insuficientes para desmantelar las redes criminales contemporaneas que operan en el entorno
digital. El sistema de justicia penal requiere necesariamente una actualizacién cualitativa de
sus capacidades investigativas para enfrentar eficazmente la criminalidad organizada

moderna.

En este contexto, emerge como alternativa innovadora el aprovechamiento de los metadatos
de localizacion generados por los dispositivos méviles en las plataformas tecnoldgicas de los
operadores de telecomunicaciones. Los metadatos de localizacion constituyen elementos
informativos que documentan las coordenadas geograficas (latitud, longitud, altitud), la
precision espacial, la marca temporal y la fuente de posicionamiento utilizada para determinar
la ubicacion geografica de dispositivos computacionales moéviles en tiempo real (World Wide
Web Consortium, 2022). Para los investigadores criminales, esta informacién resulta de
especial relevancia porque permite establecer la presencia de sospechosos en coordenadas
espacio-temporales asociadas a la comision de hechos punibles, fortaleciendo asi la

construccion de elementos de conviccion (Garcia Marcos, 2021).



La implementacion de esta capacidad investigativa plantea, sin embargo, complejos desafios
que trascienden los aspectos meramente técnicos y legales. El equilibrio entre la eficacia
investigativa y la proteccion de la privacidad ciudadana constituye el niucleo del debate
contemporaneo sobre el uso de tecnologias digitales en la persecucion penal. La experiencia
internacional demuestra que es posible aprovechar los metadatos de localizacion para la
investigacion criminal sin comprometer los derechos fundamentales de las personas, siempre
que se implementen marcos normativos adecuados y mecanismos de control institucional

efectivos.

Este proyecto de investigacion evalua integralmente el potencial impacto del uso controlado
de metadatos de localizacion en las investigaciones de delitos violentos en Lima
Metropolitana, especificamente aquellos perpetrados por bandas y organizaciones criminales
durante el periodo 2021-2023. La investigacién trasciende el analisis tedrico para examinar
empiricamente cdmo esta herramienta tecnoldgica podria fortalecer las capacidades del
sistema de justicia penal peruano sin vulnerar los derechos constitucionales de los

ciudadanos.

La metodologia empleada combina el analisis de la legislacién nacional con el estudio
comparado de experiencias internacionales exitosas en materia de retencion y acceso a
metadatos de localizacion. Asimismo, se evaluan las capacidades técnicas e institucionales
actuales de la Policia Nacional del Peru, el Ministerio Publico y el Poder Judicial para

implementar responsablemente un sistema de gestiéon de metadatos de localizacién.

Los resultados de esta investigacion buscan proporcionar respuestas fundamentadas a
interrogantes cruciales: ¢Constituye el uso de metadatos de localizacién una herramienta
viable y efectiva para fortalecer la investigacion de delitos violentos en el Peru? ;Qué marco
legal e institucional se requiere para garantizar su implementacion responsable? ;Cdémo
puede contribuir esta innovacién a reducir los alarmantes indices de impunidad que

caracterizan la persecucion del crimen en nuestro pais?

Mas alla del diagnéstico académico, este proyecto pretende ofrecer una propuesta concreta
y viable que oriente al Estado peruano hacia el fortalecimiento de sus capacidades de
investigacion criminal. La propuesta del Sistema Integrado de Gestion de Metadatos de
Localizacion (SIGMEL) representa una respuesta innovadora que busca equilibrar la
necesidad de herramientas investigativas efectivas con el respeto irrestricto a los derechos

fundamentales y las garantias constitucionales.



En ultima instancia, esta investigacién contribuye al desarrollo de politicas publicas basadas
en evidencia para el sector justicia, explorando como la integracion responsable de
tecnologias digitales puede transformar la capacidad del Estado para proteger a sus
ciudadanos del crimen. El conocimiento, como nos ensefiara Francis Bacon, constituye poder;
pero en la era digital, ese poder debe ejercerse con sabiduria, responsabilidad y un
compromiso inquebrantable con la construccion de un Perl donde la seguridad y la justicia

caminen de la mano con la proteccion de los derechos fundamentales.



CAPITULO 1: DEFINICION Y DESCRIPCION DEL PROBLEMA PUBLICO

Este capitulo desarrolla integralmente el problema publico identificado, trascendiendo
el andlisis superficial para examinar sus dimensiones fundamentales. La investigacion se
apoya en evidencia estadistica rigurosa y analisis cualitativos que revelan la verdadera
magnitud del fenédmeno estudiado. Particular atencién se dedica a comprender las
repercusiones directas sobre la ciudadania y el papel que desempefia cada instituciéon
involucrada en el problema. El capitulo también examina criticamente las respuestas
institucionales implementadas hasta la fecha, evaluando tanto el marco normativo vigente
como los programas y politicas publicas que el Estado ha desplegado para enfrentar esta

problematica.

1.1. Redaccién formal del problema publico

La identificacion precisa del problema publico constituye el fundamento metodoldgico
de todo proyecto de innovacion en el sector publico. Esta seccidén desarrolla sistematicamente
el proceso de seleccion, delimitacion y formalizacion del desafio central que orienta la

presente investigacion.

El problema publico analizado en el presente trabajo fue seleccionado mediante la
evaluacion sistematica de multiples alternativas identificadas preliminarmente, aplicando
criterios especificos de relevancia, disponibilidad de datos y ausencia de soluciones previas.
Una vez establecido el problema central, se procedié a su redacciéon formal conforme a la

metodologia establecida.

Para conocer el proceso completo de identificacion y los criterios de seleccién
utilizados, asi como la descripcién de los problemas publicos alternativos considerados,
consulte el Anexo 1: Descripcion de los tres problemas publicos identificados en la etapa 1y

cual de ellos ha sido seleccionado.

Construccién y redaccion formal del problema

Siguiendo la metodologia establecida en la Guia para Proyectos Finales de
Innovacion, el problema publico seleccionado corresponde a la tipologia de “afectacion directa
a la sociedad”, dado que impacta directamente en el bienestar y seguridad de la poblacion de

Lima Metropolitana.



El problema publico identificado se redacta formalmente de la siguiente manera:

“Incremento significativo [condicién] de delitos violentos cometidos por bandas y
organizaciones criminales [fendmeno social negativo] que afectan a la poblacion
[ciudadanos afectados] de Lima Metropolitana [lugar donde habitan los ciudadanos

afectados] durante el periodo 2021-2023 [lapso de tiempo de analisis]’.

Esta estructura del problema satisfizo los cinco elementos constitutivos de un
problema de una amenaza directa y directa a la sociedad.

Primero, la condicion. La condicion en cuestion es descrita en la palabra clave
utilizada “incremento significativo”; esta condicion se basa en los datos generados por el
SIDPOL PNP (SIDPOL PNP, 2023) y el INEI (INEI, 2023a), que documentan un aumento del
107.5% en el numero de hechos de delitos violentos cometidos por estructuras criminales
organizadas.

Segundo, el fendmeno social negativo. Se expone este fendmeno en la formulacion
“el delito violento cometido por bandas y organizaciones criminales”. Es un sistema de peligro
que sistematiza la seguridad ciudadana; la investigacién de IMA GO (IMA GO, 2023) corrobora
que se ha registrado un miedo perenne debido a este problema, lo que empeora
significativamente la calidad del habitat urbano.

Tercero, los ciudadanos afectados. Se refieren a “la poblacién de Lima Metropolitana”
observan un impacto transversal en todos los habitantes de la capital, sin importar grupos
demograficos especificos.

Cuarto, existe una delimitacion geografica: Lima Metropolitana es el territorio donde
este fendmeno se manifiesta con mayor fuerza. La capital del Peru concentr6 el 54.5% de las
bandas desarticuladas en el 2022 (Ministerio del Interior, 2022).

Finalmente, quinto, la delimitacion real temporal ha definido el analisis del “periodo
2021-2023". La razoén es que este es el ciclo postcovid en el que las estructuras criminales se

adaptaron activamente a las nuevas condiciones sociales y tecnolégicas.
1.2, Marco conceptual del problema publico
Considerando que en todo trabajo de investigacion se debe tener claro qué se

entiende por cada uno de los términos clave que conforman el problema a investigar,

procedemos a conceptualizar cada uno de ellos.



Delito violento: Un delito violento, de acuerdo con la definicion del Burd Federal de
Investigaciones (FBI, 2019), se entiende como el empleo o la amenaza de empleo de fuerza
fisica contra una o varias personas. Se destacan: casos de homicidio y feminicidio, violacion,
robo a mano armada, asaltos agravados, secuestros, entre otros. La investigaciéon de Jaitman
y Machin (Jaitman y Machin, 2015) revela que estas acciones delictivas tienen distintos
efectos nocivos muy por encima de las victimas y generan una reaccién en cadena: disolucion

social, la disfuncion econdmica y el decrecimiento en la accién y capacidad comunitaria.

Bandas criminales: Segun el informe del Programa de las Naciones Unidas para el
Desarrollo (PNUD, 2013) una banda criminal es un grupo de personas, casi siempre jévenes,
organizados para la comisién de actividades ilicitas violentas y que operan ilicita y
violentamente para el control de un territorio 0 mercado zonal o local. A pesar de tener los
mismos intereses, tienen menos atributos complejos y son menos estacionales que las

organizaciones criminales, estas ultimas representan un tipico riesgo a priori.

Organizaciones criminales: Son definidas por la Ley N° 30077 — Ley Contra el
Crimen Organizado en su articulo 2 como “... todo grupo con compleja estructura desarrollada
y mayor capacidad operativa compuesto por tres 0 mas personas con caracter permanente o
por tiempo indefinido que, de manera concertada y coordinada, se reparten roles

correlacionados entre si, para la comision de delitos de extorsion, secuestro, sicariato ...".

Percepcion de inseguridad: Muratori y Zubieta (2013) conceptualizan este
fendmeno como la sensacion subjetiva de temor y vulnerabilidad que experimentan las
personas ante la posibilidad de ser victimas de delitos. Esta percepcion resulta de la
interaccion compleja entre experiencias de victimizacion directa o indirecta, exposicidén
mediatica a informacion sobre criminalidad, caracteristicas del entorno urbano y niveles de
confianza institucional. La investigacion de Vozmediano, San Juan y Vergara (2008)
demuestra que la percepcion de inseguridad puede operar independientemente de los indices

objetivos de criminalidad.

Datos vs. Metadatos de Localizacién: Es crucial para apoyar la comprension del
proyecto de investigacién conocer sus alcances. El primero se refiere a la informacion primaria
generada por los dispositivos y sus productos, abarcando incluso hasta su contenido, y la
segunda estan referidos a la informacion sobre esos datos de localizacion, que describen sus
caracteristicas, sin referirse al contenido de los mismos (International Organization for
Standardization, 2014).



Especificamente, los metadatos de localizacion constituyen elementos informativos
que documentan las coordenadas geograficas, la precision espacial, la marca temporal y la
fuente de posicionamiento utilizada para determinar la ubicacion geografica de dispositivos en
tiempo real, conforme a las especificaciones del estandar W3C Geolocation APl (World Wide
Web Consortium, 2022). Estos metadatos incluyen coordenadas geograficas, identificadores
de estaciones base, marcas temporales y datos de conexién que permiten reconstruir

patrones de movilidad sin comprometer la privacidad del contenido comunicacional.

Geolocalizacién: Garcia Marcos (2021) la define como la tecnologia que permite
determinar la ubicacion geografica precisa de un dispositivo mediante coordenadas
espaciales obtenidas a través de sistemas GPS, triangulacién de sefales celulares o
identificacion de redes Wi-Fi. La precisién de la geolocalizacion varia desde metros hasta
kilbmetros, dependiendo de la tecnologia empleada y las condiciones ambientales (Ramirez,
2023).

Prueba: En el contexto procesal penal, Rosas Yataco (2013) define la prueba como
todo medio u objeto que contribuye a acreditar un hecho delictivo y la responsabilidad penal
del imputado, actuada durante el juicio oral bajo los principios de contradiccion, oralidad,

inmediacion y publicidad.

Elemento de conviccidon: Villegas Paiva (2013) distingue estos elementos como
medios probatorios recolectados unilateralmente durante la investigacion preparatoria que
permiten establecer indicios suficientes sobre la comisién del delito y la responsabilidad del
imputado. A diferencia de las pruebas judiciales, los elementos de conviccion son obtenidos
por el fiscal con apoyo policial durante las fases preliminares de la investigacién (Salinas,
2022).

1.3. Arquitectura del problema publico

La comprension integral de este problema publico demanda el analisis sistematico

de cuatro dimensiones fundamentales que configuran su arquitectura:

. Magnitud cuantitativa del incremento de delitos violentos en Lima Metropolitana.
. Modus operandi de las bandas y organizaciones criminales.

. Impacto social en la seguridad ciudadana y percepcién de inseguridad.

. Respuesta institucional del sistema de justicia penal frente al problema.



Para estructurar el analisis de estas dimensiones, se ha desarrollado una matriz de
consistencia que establece las preguntas de investigacion, objetivos, hipotesis, fuentes de
datos y herramientas metodoldgicas para cada una de ellas. Esta matriz guia el proceso de
investigacion, asegurando un enfoque sistematico y coherente en el estudio del incremento

de delitos violentos en Lima Metropolitana.

La aplicacién practica de esta matriz metodoldgica requiere el desarrollo detallado de
cada componente investigativo. Para una descripcién exhaustiva de la matriz de consistencia,
incluyendo las preguntas especificas, objetivos, hipétesis y metodologias correspondientes a
cada dimension analitica, consulte el Anexo 02: Matriz de Consistencia del Disefio de

Investigacién sobre la arquitectura del problema publico.

1.3.1. Magnitud del incremento de crimenes violentos en Lima Metropolitana en el
periodo 2021-2023

La evidencia estadistica revela una tendencia alarmante en Lima Metropolitana.
Segun el INEI (2023a), durante el segundo semestre de 2023, el 32.3% de los habitantes
mayores de 15 afnos experimentaron algun hecho delictivo. Esta cifra representa una escalada
progresiva desde el 22.5% registrado en 2021, transitando por 26.1% en 2022, hasta alcanzar
el nivel actual. El incremento acumulado de 9.8 puntos porcentuales en tres afios confirma el

deterioro sistematico de la seguridad en la capital.

Los datos del Sistema de Denuncias Policiales (SIDPOL, 2023) documentan
incrementos especificos en delitos violentos asociados al crimen organizado:

Extorsion: Experimentd el aumento mas dramatico, escalando desde 928 casos en
2021 hasta 7,978 en 2023, representando un incremento acumulado del 759.5%. Esta
modalidad delictiva evidencia la sofisticacion creciente de las organizaciones criminales.

Homicidios: Aumentaron sostenidamente de 521 casos en 2021 a 845 en 2023,
marcando un incremento del 62.2% que refleja la intensificacion de la violencia criminal en la
capital.

Robos: Evolucionaron desde 56,526 incidentes en 2021 hasta 111,486 en 2023,
practicamente duplicandose con un incremento del 97.2%.

Secuestros: Aunque mostraron variaciones menores, mantuvieron niveles

preocupantes con 73 casos en 2021, 85 en 2022 y 58 en 2023.



En conjunto, los delitos violentos en Lima Metropolitana experimentaron un
incremento del 107.5% entre 2021 y 2023, confirmando la hipétesis de investigacion sobre el

deterioro acelerado de la seguridad ciudadana en la capital.

Las herramientas metodoldgicas especificas utilizadas para esta investigacion se
detallan en el Anexo 03: Herramientas de recojo de informacion para la arquitectura del

problema publico.

1.3.2. Modus operandi de bandas y organizaciones criminales en Lima Metropolitana

El analisis del comportamiento delictivo revela patrones operativos caracteristicos

que permiten comprender la evolucion del crimen organizado en la capital.

Concentracion territorial: La labor de desarticulacion policial durante 2022 documentdé
la eliminacion de 2,706 bandas criminales en Lima Metropolitana, representando el 54.5% del
total nacional (Ministerio del Interior, 2022). Esta concentracion evidencia tanto la densidad

del problema como la intensidad de los esfuerzos institucionales de respuesta.

Focalizacién geografica: Los distritos con mayor incidencia de victimizacion por
delitos patrimoniales fueron San Juan de Lurigancho (7,686 denuncias), Ate (5,193), San
Martin de Porres (2,402), Santiago de Surco (2,003) y Los Olivos (1,718). Estos cinco distritos
concentraron el 28% del total de denuncias patrimoniales en 2022, evidenciando la
preferencia criminal por zonas periféricas de alta densidad poblacional con limitado acceso a

servicios basicos.

Especializacion delictiva: Los delitos contra el patrimonio representaron el 61% de
las denuncias policiales en 2022. Dentro de esta categoria, el robo (31%) y el hurto (47%)
concentraron el 78% de los casos, indicando la priorizacion criminal de actividades de despojo

patrimonial por su rentabilidad econdémica y facilidad ejecutiva.

Escalamiento en el uso de armas: Entre enero y noviembre de 2023, el 11.1% de la
poblacion limefa mayor de 15 anos fue victima de delitos cometidos con arma de fuego
(Ministerio del Interior, 2024 ), evidenciando una tendencia creciente en la disponibilidad y uso

de armamento ilegal.



Vinculacién con narcomenudeo: La UNODC (2022) identificé en Lima Metropolitana
una relacién simbiética entre bandas criminales y redes de micro comercializacion de drogas.
En distritos como San Juan de Lurigancho, Ate y Comas, las bandas ejercen control territorial
sobre "puntos de acopio" de drogas, proporcionando seguridad, abastecimiento y distribucion.
Esta simbiosis genera disputas territoriales y enfrentamientos que intensifican la violencia

barrial.

Las herramientas metodoldgicas especificas utilizadas para esta investigacién se
detallan en el Anexo 3: Herramientas de recojo de informacion para la arquitectura del

problema publico.

1.3.3. Impacto en la seguridad ciudadana y percepcién de inseguridad en Lima

Metropolitana

La Encuesta Nacional de Programas Presupuestales (ENAPRES) documenta un
deterioro objetivo de la seguridad: el porcentaje de personas mayores de 15 afios victimizadas
se elevo del 33.1% en 2021 al 37.8% en 2022, registrando un incremento de 4.7 puntos
porcentuales (INEI, 2023b).

Percepcion ciudadana: La Encuesta Lima Cémo Vamos 2022 revela que el 75% de
limefios percibe incremento en la delincuencia respecto al afio anterior. El 82.2% se siente
inseguro en espacios publicos y el 86.7% teme ser victima de asaltos. Estos hallazgos
coinciden con la encuesta nacional de IMA GO (2023), donde el 89% de peruanos afirma

sentirse inseguro al salir de casa.

Prioridades de seguridad: Los ciudadanos identifican como principales problemas los
robos (65%), micro comercializacion de drogas (58%) y homicidios (42%) (Lima Coémo Vamos,
2022). A nivel nacional, los asaltos a mano armada (58%) y robos motorizados (52%)

concentran la preocupacion ciudadana (IMA GO, 2023).

Victimizacion directa e indirecta: El 62% de limefios ha sido victima directa o tiene
familiares afectados por delitos en el ultimo afio (Lima Cédmo Vamos, 2022). Nacionalmente,

el 78% de peruanos ha experimentado asaltos o tiene allegados victimizados (IMA GO, 2023).

Adaptaciones comportamentales: La inseguridad ha obligado al 59% de limefios a

modificar rutinas cotidianas, evitando zonas peligrosas (48%), reduciendo uso de efectivo
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(34%), adquiriendo seguros (24%) y privilegiando transporte por aplicativos (22%).
Adicionalmente, el 55% ha asumido gastos adicionales en seguridad privada para sus

viviendas.

Las herramientas metodoldgicas especificas utilizadas para esta investigacion se
detallan en el Anexo 03: Herramientas de recojo de informacion para la arquitectura del

problema publico.

1.3.4. Respuesta de las instituciones del sistema de justicia penal frente al problema

en Lima Metropolitana en el periodo 2021-2023

El analisis de la respuesta institucional revela limitaciones sistémicas que

comprometen la eficacia de la persecucién penal del crimen organizado violento.

Limitaciones policiales: El Informe Estadistico de Seguridad Ciudadana de la
Municipalidad Metropolitana de Lima (2022) documenta un incremento en operativos
policiales y capturas, pero apenas el 32% de cabecillas capturados recibio prision preventiva
en 2022. El informe identifica deficiencias criticas en el sustento probatorio de las

investigaciones policiales, particularmente en la obtencidn de evidencia tecnoldgica.

La Policia Nacional del Peru enfrenta limitaciones tecnoldgicas criticas derivadas de
la ausencia de un marco legal que obligue a las empresas operadoras de telecomunicaciones
a retener metadatos de localizacién de dispositivos moviles. Los contratos de concesion
vigentes y la legislacion actual no establecen esta obligacion, lo que impide gravemente la
eficacia investigativa en casos de delitos violentos. Esta carencia resulta especialmente
problematica en investigaciones de homicidios, donde resulta fundamental identificar qué
dispositivos moviles estuvieron presentes en el lugar del crimen y reconstruir los patrones de
seguimiento previo de las victimas. Sin acceso a estos metadatos histéricos, los
investigadores pierden la capacidad de establecer la presencia espacio-temporal de
sospechosos en ubicaciones criticas para la investigacion, debilitando significativamente la

construccion de elementos de conviccion en casos de crimen organizado.

La ausencia de capacidades de geolocalizacién ha impactado negativamente en
investigaciones criminales, donde la imposibilidad de demostrar la presencia de sospechosos
en escenarios delictivos especificos constituye una limitacion probatoria significativa. Esta

carencia tecnologica resulta particularmente critica en investigaciones de crimen organizado,
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donde la demostracién de la coordinacion espacio-temporal entre miembros de
organizaciones criminales constituye un elemento probatorio fundamental para establecer la

estructura y operacion de estas agrupaciones delictivas.

Debilidades fiscales: Segun el Ministerio Publico (Ministerio Publico, 2023), las
denuncias por criminalidad organizada se elevaron en 18% en el 2022, pero la tasa de
acusacion fiscal alcanzé soélo el 26% y el 61% de casos fue archivado por falta de elementos
de conviccion. Solamente el 12% de denuncias termind con una sentencia firme condenatoria.
El factor que se destaca como principal obstaculo para la accion fiscal es la “sobrecarga

procesal y la dificultad en obtencién de pruebas cientificas y tecnoldgicas de calidad”.

Deficiencias judiciales: Segun el propio Poder Judicial (Poder Judicial, 2023), el 48%
de los expedientes por crimen organizado terminé en absolucion en el 2022; de ellos, los
procesos duraban en promedio 26 meses, cuando legalmente excedian los plazos legales. El

factor principal identificado es la “deficiente valoracion de las pruebas disponibles”.

Ambas evaluaciones reafirmaron la naturaleza predominantemente reactiva y
desarticulada de la respuesta institucional del sistema de justicia penal. Sin perjuicio de los
intentos emprendidos, esta respuesta no logré modificar el rumbo ascendente de los crimenes
violentos. Persistieron deficientes condiciones en la investigacion criminal, direccionamiento
fiscal y valoracion de pruebas que influenciaron los resultados del proceso penal, de modo
que la impunidad terminé siendo a la regla mayoritaria en los casos de criminalidad

organizada.

Las herramientas metodoldgicas especificas empleadas en la presente evaluacion
seran detalladas en el Anexo 03 “Herramientas de recojo de informacién para la arquitectura

del problema publico”.

1.4. Marco institucional y normativo relacionado con el problema publico

El combate a la criminalidad violenta parte de una arquitectura legal que se disefa
desde los principios constitucionales hasta las normativas especializadas que regulan la
funcién coordinada de las instituciones del sistema de justicia penal. Determina competencias,
responsabilidades y procedimientos para la prevencion, investigacion y sancion de delitos de

naturaleza violenta.
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En la Constitucion Politica del Peru, destaca el articulo 44 al establecer que “la
primordial obligacién del Estado es garantizar la seguridad”. Los articulos 159, 166 y 138
confirman, en distinto grado, al Ministerio Publico como parte responsable de la investigacion
del delito; a la Policia Nacional como ejecutora de la prevencion e investigacion criminal y al

Poder Judicial como administrador de la justicia penal.

Las politicas publicas generales, desde el Acuerdo Nacional hasta los planes
sectoriales especificos, establecen estrategias multisectoriales para enfrentar integralmente
la criminalidad violenta, enfatizando la modernizacién de sistemas y el fortalecimiento de
capacidades institucionales. Las politicas especificas incluyen la Estrategia Multisectorial
Barrio Seguro, el Plan Estratégico de Capacidades Policiales MS30 y el Programa
Presupuestal crimen

PP030, que financian intervenciones especializadas contra el

organizado.

El detalle exhaustivo del marco normativo, institucional, de politicas publicas y de
politicas publicas especificas se desarrollan a continuacién, proporcionando el sustento legal
e institucional completo para el analisis del problema y la propuesta de solucion.

1.4.1.

Marco normativo

Tabla 1: Marco Normativo

Norma Componentes de la norma Relacion con el problema
publico
Constitucion Art. 44: Deberes primordiales del | Obligacién del Estado de

Politica del Peru Estado: ...;

vigencia de los derechos humanos,

garantizar la plena | brindar seguridad ciudadana
frente a amenazas.

proteger a la poblacién de las

amenazas ...
Art. 166: La Policia Nacional del | La PNP previene y persigue
Peru previene, investiga y | delitos como delitos violentos.

combate la delincuencia ...
Art. 159: Ministerio Publico
Conducir inicio la

desde su

investigacion del delito.

El Ministerio Publico conduce
la investigacion penal.
El

justicia penal.

Poder Judicial administra
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Norma Componentes de la norma Relacion con el problema
publico

Art. 138: La potestad de administrar

justicia emana del pueblo y se

ejerce por el Poder Judicial ...
Decreto Art. Il — Funcion Policial: Establece las competencias de
Legislativo Previene, investiga los delitos y |la PNP para prevenir vy
N°1267 - Ley de la | faltas, combate la perseguir la  criminalidad

Policia Nacional | delincuenciay el crimen organizado | violenta en todo el territorio.
del Peru
Art. 2 - Funciones: De
investigacion policial.
Art. 18 — Direccion Nacional de | Asigna la responsabilidad de
Investigacion Criminal. liderar la investigacion criminal.
Art. 22 — Regiones Policiales.
Decreto Articulo  9.- Intervencién del | Conduccién juridica de las
Legislativo N°052 | Ministerio Publico en etapa policial | investigaciones para delitos,
- Ley Organicadel | EI Ministerio Publico vigila e | entre los que se encuentran los
Ministerio Publico | interviene en la investigacion del | delitos cometidos por bandas y
delito desde la etapa policial ... organizaciones criminales
violentas.
Texto Unico | Articulo 1.- Potestad de administrar | Administraciéon  de  justicia
Ordenado de la | justicia. segun la Constitucion y las
Ley DS 017-93- leyes, garantizando procesos
JUS — Ley del justos contra delitos violentos
Poder Judicial. de bandas y organizaciones
criminales.
Ley N°30077 - | Articulo 3 - Define los delitos | Tratamiento penal y procesal
Ley contra el | comprendidos en crimen | diferenciado para investigar y
Crimen organizado. juzgar delitos cometidos por
Organizado. Capitulo | - organizaciones criminales
Investigacion y proceso penal violentas.
DS N° 026-2017- | Articulo 99.- Direccién Nacional de | Precisa las funciones y

IN - Reglamento

Investigacion

atribuciones de la DIRINCRI
PNP y la Region Policial Lima
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Norma Componentes de la norma Relacion con el problema
publico
de la Ley de la | Criminal para prevenir e investigar
Policia. Articulo 211.- Regiones Policiales delitos.
1.4.2. Marco institucional
Tabla 2: Marco Institucional
Entidad Funciones Funciones Base normativa
generales especificas
Ministerio del | Disefar, ejecutar y | Rectoria del | Decreto Legislativo
Interior supervisar las | Sistema Nacional | N°1266 - Ley de
politicas publicas | de Seguridad | Organizacién y Funciones
en materia de | Ciudadana. del MININTER.
orden interno vy | Formular, conducir
seguridad y evaluar las
ciudadana. politicas y planes.
Policia Nacional | Prevenir, investigar | Garantizar, Decreto Legislativo
del Peru y combatir la | mantener y | N°1267 - Ley de la PNP.
delincuencia y el | restablecer el
crimen organizado. | orden interno, Decreto Supremo N°026-
orden publico y la | 2017-IN - Reglamento de
seguridad la Ley PNP
ciudadana.
Prevenir, combatir,
investigar y
denunciar la
comision
de los delitos.
Funciones de
investigacion ...
Ministerio Ejercer la | Dirigir la | Decreto Legislativo N°052
Publico persecucion penal | investigacion - Ley Organica del
de los hechos | criminal. Ministerio Publico.
punibles.
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de la justicia vy
garantizar el
cumplimiento de la

ley ....

Proteger victimas y
garantizar un

proceso legal justo.

Entidad Funciones Funciones Base normativa
generales especificas
Ejercer la accion | Resolucion de la Fiscalia
Promover la accién | penal. de la Nacion N°760-2020-

MP-FN - ROF MP.
Ley N°30077 - Ley contra

el Crimen Organizado.

Poder Judicial

Juzgar y sancionar

hechos delictivos.

Procesar casos de
crimen organizado
aplicando las
disposiciones de la
Ley N°30077 y el
Cdédigo  Procesal

Penal.

Impartir justicia.

Llevar a cabo la
etapa intermedia y
el juzgamiento
conforme al Cédigo

Procesal Penal.

Imponer las penas

y medidas legales.

Texto Unico Ordenado de
la Ley Organica del Poder
Judicial.

Cddigo Procesal Penal.
Ley N°30077 - Ley contra
el Crimen Organizado.
Acuerdos Plenarios de la

Corte Suprema.

1.4.3. Politicas publicas generales

Tabla 3: Politicas Publicas Generales

Politica publica

Objetivos

Componentes

Planteamientos

Acuerdo

Nacional -
Politica de
Estado N°7

Erradicacion de
la violencia y
fortalecimiento

del civismo y de
la seguridad

ciudadana.

Consolidar politicas
orientadas a
prevenir, disuadir,

sancionary eliminar

conductas y
practicas de
violencia.

Fomentar una

cultura de paz vy

respeto a la ley.

Plantea estrategias

multisectoriales
para
integralmente

multiples

manifestaciones de

violencia.

enfrentar

las

Hacer mas eficaces los
sistemas de seguridad
preventiva y sancién

penal.

Priorizar la adopcién de
politicas, normas vy
acciones para reducir los
delitos violentos y el
crimen organizado que

afectan a la poblacion.
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Politica publica

Objetivos

Componentes

Planteamientos

Poner especial

énfasis en extender

Poner énfasis en

mejorar las capacidades

los mecanismos del sistema de justicia

legales para penal.

combatir practicas

violentas

arraigadas.
Politica Nacional | Reducir la | Propone un | Impulsa reformas
Multisectorial de | victimizacion  por | abordaje normativas para facilitar
Seguridad robos, homicidios, | multisectorial y|la investigacion y
Ciudadana al | extorsion y otros | multinivel para | sancion de  delitos

2030.

delitos violentos
asociados al crimen

organizado al 2030.

Fortalecer el
acceso a una
justicia de calidad,
oportuna y eficaz al
2030.
Garantizar los
recursos humanos
suficientes,
competentes y
motivados para los
servicios de
seguridad

ciudadana al 2030.

prevenir y reducir
los delitos que mas
afectan a la

poblacién.

violentos complejos.

Plantea el desarrollo de
programas

especializados de lucha

contra el crimen
organizado.
Establece como

prioridad la reduccion de
delitos violentos
patrimoniales y contra la
vida, cometidos por
bandas y
organizaciones

criminales.

Enfatiza la articulacién
de capacidades de la
PNP, MP, PJ e INPE
para una persecucion

penal eficaz.
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Promover el cierre
de de

infraestructura y

brechas

equipamiento.

ciberseguridad de la
PNP.

Politica publica Objetivos Componentes Planteamientos
Plan Estratégico | Disminuir los | Incluye indicadores | Conecta el desempefio
Sectorial hechos delictivos | para mejorar la | policial con la reduccion
Multianual asociados a la | eficacia de la PNP | de victimizacion.
PESEM  2020- | inseguridad en la lucha contra el
2024 del | ciudadana. crimen organizado
MININTER. violento.

Fortalecer la

investigacion  del

delito organizado y

complejo a cargo de

la PNP.

Reducir los delitos

perpetrados por

bandas criminales y

organizaciones

delictivas.
Plan Estratégico | Implementar Contempla Modernizar las
Institucional PEI | nuevos sistemas de | condiciones  para | capacidades de
2021-2025 del | prevencion e | modernizar las | investigacion,
MININTER. investigacion  del | capacidades de | inteligencia y

delito. investigacion, ciberseguridad de la

inteligencia y | PNP para enfrentar

eficazmente el delito.

1.4.4. Politicas publicas especificas

Tabla 4: Politicas Publicas Especificas

Politica publica

Objetivos

Componentes

Planteamientos

Estrategia

Multisectorial

Reducir factores de

riesgo asociados al

Plantea un enfoque

preventivo

Se

abordaje de las causas

centra en el
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Politica publica Objetivos Componentes Planteamientos
Barrio  Seguro: | crimen organizado | focalizado en zonas | sociales subyacentes a
Estrategia de | en territorios | de alta incidencia | la captacién de jévenes
Prevencion focalizados. criminal. por bandas criminales.
Social del
Crimen y la | Promover factores
Violencia 2021- | de proteccion
2025. comunitarios frente
al crimen en
poblaciones
vulnerables.
Plan Estratégico | Desarrollar Plantea la | Prioriza la
de Capacidades | soluciones implementacion de | implementacion de un
de la Policia | tecnolégicas para | un sistema | Sistema Informatico de
Nacional del | potenciar el trabajo | informatico Gestién Criminalistica 'y
Perd al 2030 |de inteligencia e |integrado para la | capacitacion al
"Mariano Santos | investigacion gestiéon personal policial en
Mateos" - "Plan | criminal de la Policia | criminalistica y la | techologias
MS30". Nacional del Peru. especializaciéon del | avanzadas, ademas de
personal policial en | establecer un Centro
tecnologias de Control (C5i) para
modernas. mejorar la investigacion
y respuesta operativa
Ademas, un Centro | contra el crimen.
de Control y
Coordinacién  (C5i)
para mejorar las
capacidades de
respuesta e
investigacion
criminal.
Programa Realizar Financia Incluye acciones de
Presupuestal operaciones intervenciones para | desarticulaciéon de
PP030 - | policiales para | prevenir y controlar | bandas, investigacion
Reduccién de los delitos comunes vy
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organizada a favor
de la seguridad

ciudadana. ...

Politica publica Objetivos Componentes Planteamientos
delitos y faltas | reducir delitos y | complejos que | criminal y participacion
que afectan la | faltas. afectan la seguridad | ciudadana.
seguridad de los ciudadanos.
ciudadana. Mejorar las

comisarias y

unidades

especializadas.

Fomentar una

comunidad

Esta arquitectura normativo-institucional establece el marco integral para el combate

del crimen organizado violento, definiendo competencias, recursos y estrategias que

sustentan la propuesta de innovacion desarrollada en el presente trabajo.
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CAPITULO 2: CAUSAS DEL PROBLEMA PUBLICO

En este Capitulo se explora las causas del incremento de delitos violentos cometidos
por bandas y organizaciones criminales en Lima Metropolitana durante 2021-2023. Se
presenta un marco tedrico sobre las causas del problema, seguido de un analisis detallado de
cuatro causas principales identificadas. El capitulo examina cémo estas causas
interrelacionadas contribuyen al problema y destaca la importancia de los metadatos de

localizacién en la investigacion criminal.
2.1. Marco tedrico sobre las causas del problema

A partir de una exhaustiva revision de la literatura cientifica, se han identificado
diversas causas teodricas que podrian explicar el incremento de delitos violentos cometidos
por bandas y organizaciones criminales en Lima Metropolitana durante 2021-2023. Estas

causas se encuentran sintetizadas en la siguiente tabla:

Tabla 5: Sintesis de causas teéricas que podrian explicar el incremento de delitos violentos

cometidos por bandas y organizaciones criminales

) . Autores que
Denominacién L
Descripcion plantean esta
de la causa
causa
Plantea que los delincuentes toman decisiones
racionales de cometer crimenes violentos basandose | Tibbetts, S. G.,
en un analisis costo-beneficio. Si perciben que los|& Hemmens, C.
Teoria de la beneficios (como el dinero o el poder) superan los|(2021) -
eleccion racional | costos (como el riesgo de ser atrapados y|Schram, P.J., &
sancionados), optaran por delinquir. Las bandas y | Tibbetts, S. G.
organizaciones criminales realizarian esta evaluacion | (2023).
de manera colectiva.
Explica que la convergencia en tiempo y espacio de
) . Felson, M., &
tres elementos incrementa las probabilidades de
] ) ) _ . Eckert, M.
Teoria de las crimenes violentos: un delincuente motivado, un
- - . . . (2021) -
actividades objetivo atractivo y la ausencia de un guardian capaz.
o o o Andresen, M.
rutinarias Las bandas y organizaciones criminales buscan
. . A., & Farrell, G.
activamente esta confluencia de factores para
. (2022).
perpetrar sus delitos.
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) . Autores que
Denominacion L
Descripcion plantean esta
de la causa
causa
Sostiene que altos niveles de crimen en ciertas zonas | Sampson, R. J.,
) se deben al debilitamiento de los lazos comunitarios y | & Groves, W. B.
Teoria de la . ) o
... |controles sociales informales que inhiben conductas | (1989) -
desorganizacion o ] o
- delictivas. Esto generaria un entorno propicio para el | Sampson, R. J.,
socia
surgimiento y expansion de bandas y organizaciones | & Raudenbush,
criminales violentas. S. W. (2021).
Argumenta que los comportamientos criminales se
_ _ o Akers, R. L., &
) aprenden mediante la observacion e imitacion de .
Teoria del o ) Jennings, W. G.
o modelos delictivos, especialmente dentro del entorno
aprendizaje _ ) o (2021) - Akers,
. social cercano. Los integrantes de bandas criminales
social . . L R. L., & Sellers,
adquiririan y reforzarian mutuamente habitos
_ C. S. (2012).
violentos.
. ] Lilly, J. R.,
Enfatiza que ciertos grupos desarrollan normas,
o N . Cullen, F. T., &
valores y codigos de conducta que legitiman y alientan Ball. R. A
all, R. A.
Teoria de las el uso de la violencia para obtener estatus, respeto o (2010)
subculturas resolver conflictos. Las pandillas juveniles serian un|
' Williams, F. P.,
claro ejemplo de subculturas que promueven crimenes
, & McShane, M.
violentos.
D. (2009).
Sostiene que los individuos tienen una tendencia
natural a infringir las normas, pero que existen
_ _ . . Walters, G. D.
. mecanismos de control social (vinculos afectivos, y
Teoria del . . . o (2022) - Mesko,
_ compromisos, participacion, creencias) que inhiben
control social . . G., & Tankebe,
tales impulsos. Cuando estos controles se debilitan,
, L - J. (2023).
habria mayor propension a integrar grupos criminales
violentos.
Senala que las conductas delictivas se aprenden
. L _ | Walters, G. D.
) mediante un proceso de comunicacion e interaccion
Teoria de la _ o - 1(2022) -
o con personas que tienen definiciones favorables hacia
asociacion . . . Dearden, T., &
el crimen. Sugiere que los miembros de
diferencial o o _ Mazerolle, P.
organizaciones criminales adquieren y refuerzan (2021)
mutuamente valores y técnicas delictivas.
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Denominacion

de la causa

Descripcién

Autores que
plantean esta

causa

Relaciona el incremento del crimen con la

disponibilidad de oportunidades para delinquir, como

March Cerda, J.

Teoria de las o ) . . C. (2023) -
_ victimas vulnerables, bienes atractivos o ausencia de
oportunidades L o ] Felson, M., &
o vigilancia. Las bandas criminales buscarian y
delictivas ) . . Boba, R.
aprovecharian activamente estas oportunidades para (2009)
cometer delitos predatorios. '
Indica que las etiquetas negativas asignadas por el
sistema de justicia penal a ciertas personas (como
_ o ) | Becker, H. S.
Teoria del "delincuente" o "criminal") generan estigma, exclusion
_ _ ] _ (1963) - Lemert,
etiquetamiento |y una profecia autocumplida que refuerza carreras E. M. (1951)
delictivas. Esto dificultaria que miembros de bandas| '
criminales violentas abandonen ese estilo de vida.
International
Argumenta que la violencia emerge como un|Crisis Group.
mecanismo de resolucién de disputas y proteccion de | (2023) - Monroy
Teoria de los . . _
"derechos de propiedad" en mercados ilegales donde | Ojeda, C.,
mercados . o o _
leqal no rige la ley formal ni existen arbitros reconocidos. | Rangel
ilegales
9 Muchos crimenes violentos de bandas estarian|Romero, X. G,,
ligados al trafico ilicito de bienes y servicios. & Hernandez
Mier, C. (2024).
Sostiene que cuando las personas perciben que las .
) . Ruiz Sanchez,
] autoridades actuan de manera justa, transparente y
Teoria de la . _ M. A. (2018) -
o respetuosa, estaran mas dispuestas a cumplir las _
legitimidad o . _ Espinoza
normas y a otorgar legitimidad a la justicia. Si los
procesal . . ) Ramos, B.
procesos son considerados injustos, aumentaria el (2018)
riesgo de incurrir en delincuencia violenta. '
Plantea que las restricciones legales, éticas y técnicas | Trottier, D.
Teoria de las o o
S en el acceso y andlisis de datos de localizacion, | (2019) - Koops,
limitaciones
o fuentes abiertas de informacion y el uso de tecnologias | B. J. (2021) -
tecnologicas y _ ) . ]
avanzadas dificultan la capacidad de las autoridades | Bartolomé y
de acceso a _ ) _ _ o .
para investigar delitos cometidos por organizaciones | Pérez (2020) -
datos en la o o
criminales. La falta de recursos tecnolégicos |Ferguson
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) . Autores que
Denominacion

Descripcién plantean esta
de la causa
causa
investigacion especializados y las barreras para su uso efectivo |(2017) -
criminal resultan en investigaciones menos eficaces, | Maguire (2012).

debilidades probatorias y mayor impunidad.

De estas teorias se puede definir cinco perspectivas tedricas mas relevantes para

este contexto especifico:

o Teoria de la eleccion racional y oportunidades delictivas: Esta perspectiva sugiere
que los delincuentes realizan un analisis costo-beneficio antes de cometer delitos
violentos. En Lima Metropolitana, la percepcion de altos beneficios econdmicos (por
ejemplo, de extorsiones o robos) frente a bajos costos (baja probabilidad de captura y
sancién) podria estar incentivando la expansién de actividades criminales violentas.
Ejemplo: Una banda criminal en San Juan de Lurigancho percibe que las ganancias por
extorsion a comerciantes superan ampliamente el riesgo de ser capturados, debido a la

sobrecarga del sistema policial y judicial.

o Teoria de la desorganizacion social y subculturas: Esta teoria enfatiza como entornos
con débiles mecanismos de control social informal y presencia de subculturas que
legitiman la violencia pueden favorecer el surgimiento de bandas criminales. En ciertas
zonas de Lima con alta desorganizacion social, las organizaciones delictivas encontrarian
condiciones propicias para establecerse y reclutar miembros. Ejemplo: En un
asentamiento humano de Villa El Salvador con alta desercién escolar y presencia de
pandillas, los jévenes son mas susceptibles de ser reclutados por organizaciones

criminales que ofrecen sentido de pertenencia y oportunidades econdmicas ilicitas.

o Teoria del aprendizaje social y asociacion diferencial: Este enfoque explica como las
conductas delictivas violentas se aprenden y refuerzan mediante la interaccion con pares
criminales. En Lima, los centros penitenciarios y ciertas zonas urbanas podrian estar
funcionando como "escuelas del crimen", donde se transmiten técnicas y valores
delictivos. Ejemplo: En el penal de Lurigancho, internos jovenes son reclutados por
organizaciones criminales, aprendiendo tacticas de extorsion y cédigos de la subcultura

delictiva que luego replican al salir en libertad.
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o Teoria sobre mercados ilicitos: La teoria postula que la violencia es un fenémeno
emergente regulador cuando el lucro de los mercados ilicitos es excepcionalmente alto.
En Lima Metropolitana, esto se confirma por la cantidad de informacion sobre los ajustes
de cuentas entre las bandas u organizaciones criminales por la tenencia de territorios
seleccionados utilizados para la micro comercializacion de drogas. Ejemplo: Dos bandas
criminales tienen una lucha sangrienta para ganar el control de la distribucién de drogas
en el Callao. Matar selectivamente en este contexto es la forma de mantener las cosas

bajo control.

o Teoria de las limitaciones tecnolégicas y de acceso a datos en la investigacion
criminal: Las teorias son mas contemporaneas. Su énfasis recae en el papel de la brecha
tecnoldgica en la investigacion criminal. Se sostiene la insuficiencia de las tecnologias vy,
ademas, en las dificultades en el acceso a los datos que obstaculizan la lucha exitosa
contra las organizaciones criminales. Ejemplo: la policia en Lima Metropolitana no puede
desarticular una organizacion de chantajistas que operan impunemente desde el penal
de Ancon, esto principalmente por falta de equipos y personal especializado, que impiden

mapear la estructura de esta mal llamada empresa criminal.

Estos enfoques tedricos demuestran varias posibles razones para el aumento de
hechos delictivos fatales durante el 2021-2023. Sin embargo, es pertinente mencionar que,
independientemente de los supuestos tedricos, el problema de referencia pasa por
caracteristicas propios del pais. Como resultado, el estudio empirico, junto con la teoria

recopilada, son necesarios para definir la aplicacion real.

2.2. Causas del problema

En la medida en que el proyecto de innovacién actia como una comprensién integral
de la l6gica de desarrollo de un problema publico seleccionado y su solucién, resulta necesario
identificar los factores que determinan el aumento de delitos violentos en Lima Metropolitana
(2021-2023). Para ello, se recoge y procesa datos sobre la base de estrategias especificas
para la recopilacion y andlisis de informacion, de esta manera tener la comprension del

problema.

La descripcion del disefio metodolégico se detallada en el Anexo 04 “Matriz de
Consistencia del disefio de investigacion sobre las causas del problema publico”,

complementado por el siguiente arbol del problema:
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llustracion 1: Diagrama del analisis causal del problema (arbol del problema)

Incremento significativo de delitos violentos
cometidos por Bandas y Organizaciones Criminales

""" B s B e problema - Causas directas,
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Fuente: Elaboracion de los autores

Teniendo en cuenta lo anteriormente, asi como lo que se describe en el capitulo 2.1
"Marco tedrico sobre las causas del problema", identificamos que las causas basicas o

principales, indirectas y estructurales del problema son las siguientes:

2.2.1. Percepcion de bajo riesgo y alto beneficio de bandas y organizaciones criminales
violentas

Esta causa directa explica por qué los criminales operan bajo un frio calculo costo-
beneficio que actualmente favorece la actividad delictiva. La débil capacidad del Estado para
investigar, perseguir y sancionar efectivamente a bandas y organizaciones criminales ha
creado un contexto y circunstancias donde el crimen organizado percibe que las ganancias
de sus actividades ilegales superan de lejos los riesgos de ser atrapados y encarcelados. Este
desequilibrio, abonado por las deficiencias sistémicas de la administracion de justicia, fomenta

la expansion de la actividad criminal.
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Segun el "Informe Regional de Desarrollo Humano 2023-2024" del Programa de las

Naciones Unidas para el Desarrollo (PNUD, 2023), en Peru la tasa de homicidios aumenté de

5.0 a 8.3 por 100,000 habitantes entre 2000 y 2020, mientras que la confianza en la Policia

Nacional y el sistema judicial en 2020 fue de solo 22% y 16% respectivamente. Ademas, el

67% de los peruanos cree que la corrupcion aumentd. Estos indicadores sugieren una

percepcion de bajo riesgo y alto beneficio para las actividades criminales, lo que podria estar

fortaleciendo la impunidad percibida y fomentando la continuidad de estas actividades ilicitas.

Se desglosa en dos causas indirectas y estas a su vez en dos causas estructurales:

Tabla 6: Causas indirectas y estructurales de la causa directa “Percepcién de bajo
riesgo y alto beneficio de bandas y organizaciones criminales violentas”

Nivel

Descripcion

Explicacion

Causa Indirecta 1

Percepcion de
ineficacia  en el

rastreo tecnoldgico.

Los delincuentes subestiman las

capacidades de las autoridades para
rastrearlos mediante tecnologia. Esto se ve
reforzado por la aparente falta de éxitos
investigativos basados en evidencia digital
y la limitada difusién de las capacidades
materia de

reales en investigacion

tecnologica.

Causa Estructural 1.1

Escasa visibilidad de

éxitos investigativos.

La falta de difusién de casos emblematicos
donde se haya utilizado evidencia digital de
manera  efectiva para  desarticular
organizaciones criminales contribuye a la
percepcion de que las autoridades carecen

de capacidades tecnolégicas avanzadas.

Causa Estructural 1.2

Limitaciones en
difusion de

capacidades.

Las autoridades mantienen un velo

estratégico sobre sus verdaderas
capacidades tecnolégicas. Si bien este
hermetismo tactico resulta crucial para
preservar la ventaja operativa, podria estar
alimentando una peligrosa sobre confianza

en el mundo criminal.
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Nivel

Descripcion

Explicacion

Causa Indirecta 2

Confianza en la
dificultad de

rastreados.

ser

Los delincuentes han desarrollado una
confianza desmedida en sus capacidades
de evasion digital, sustentada en |la
presuncion de que sus herramientas
tecnoldgicas superan los mecanismos de

deteccién policiales.

Causa Estructural 2.1

Uso de técnicas de

evasion digital.

Las organizaciones criminales han elevado
significativamente la complejidad de su
huella digital. El
Ciberseguridad 2020" del BID y la OEA

documenta una sofisticacion creciente en

"Reporte de

las técnicas de evasion empleadas por el
crimen organizado en América Latina y el
Caribe. Las limitaciones técnicas y legales
que enfrentan los paises de la region para
combatir estos ciberdelitos refuerzan la
sensacion de invulnerabilidad en el entorno

digital.

Causa Estructural 2.1

Rapida evolucion de
tecnologias

criminales.

La agilidad tecnolégica del mundo criminal

supera frecuentemente la respuesta
estatal. El Instituto de Defensa Legal, en su
"Informe sobre la Seguridad Ciudadana en
el Pera 2022", destaca como la rapida
adopcion de tecnologias avanzadas por
parte de organizaciones criminales
presenta desafios sin precedentes para las
del

contundente al sefialar que "la capacidad

fuerzas orden. El informe es

de adaptacion tecnologica de las

organizaciones criminales supera en

muchos casos la de las instituciones

encargadas de combatirlas" (IDL, 2022).

Lo anterior evidencia una problematica dual: por un lado, la limitada visibilidad de los

éxitos investigativos en materia digital genera una subestimacion de las capacidades
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policiales, mientras que el rapido avance tecnoldgico del crimen organizado, documentado en
informes regionales recientes, refuerza la confianza de los delincuentes en sus métodos de
evasion. Esta dicotomia plantea desafios significativos para las instituciones de seguridad,

especialmente en el contexto peruano.

2.2.2. Insuficientes pruebas tecnolégicas valoradas por el Poder Judicial paraimponer

condenas a integrantes de bandas y organizaciones criminales violentas (PJ)

El Poder Judicial enfrenta deficiencias significativas para el procesamiento de
evidencia digital vinculada al crimen organizado. Esta brecha técnica resulta en una
preocupante escasez de condenas efectivas, alimentando el ciclo de impunidad que

empodera a los grupos delictivos.

Segun el "Boletin Estadistico Institucional N°04-2023" del Poder Judicial (Poder
Judicial del Peru, 2023b), al inicio del 2023 habia 1,017,663 procesos principales pendientes
en tramite. La tasa de resolucion de procesos en tramite fue del 109.8%, indicando que se
resolvieron mas casos de los que ingresaron. Sin embargo, la tasa de apelacion de resolucion
final fue del 15.5%. Esto sugiere que, a pesar de los esfuerzos, persiste la carga procesal y el
porcentaje de disconformidad con las resoluciones, lo que contribuye a una percepciéon de
ineficacia de la justicia, capacidades de investigacion y rastreo. Se desglosa en dos causas

indirectas y estas a su vez en dos causas estructurales:

Tabla 7: Causas indirectas y estructurales de la causa directa “Insuficientes pruebas
tecnoldégicas valoradas por el Poder Judicial para imponer condenas a integrantes de
bandas y organizaciones criminales violentas (PJ)”

Nivel Descripcion Explicacion
Causa Indirecta 1 Falta de criterios | Los jueces carecen de parametros claros y
para valorar pruebas | estandarizados para evaluar la
digitales. autenticidad, integridad y relevancia de la

evidencia digital presentada en casos de
criminalidad organizada. Esto genera
incertidumbre en la valoracion de pruebas
tecnolégicas y puede resultar en

decisiones judiciales inconsistentes.
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Nivel

Descripcion

Explicacion

Causa Estructural 1.1

Ausencia de
jurisprudencia sobre

evidencia digital.

La falta de precedentes judiciales claros
sobre la admisibilidad y valoracion de
pruebas digitales genera incertidumbre

entre los jueces. Esta ausencia de
jurisprudencia consolidada dificulta la
formacion de criterios uniformes para la
evaluacion de evidencia tecnolégica en

casos de criminalidad organizada.

Causa Estructural 1.2

Falta de

capacitacion.

Los integrantes del poder judicial no estan
al dia con la tecnologia. En el "Plan de
Capacitacion de la Academia de la
Magistratura 2022" practicamente limitaron
temas como ciberdelincuencia y evidencias
digitales, cuando deberia ser prioritario
(Academia de la Magistratura, 2022). Sin
estos conocimientos, los jueces se ven
muy limitados para evaluar correctamente
las pruebas tecnoldgicas presentadas por

los fiscales en casos dificiles.

Causa Indirecta 2

Debilidad en el
manejo de cadena

de custodia.

El mal manejo de cualquier tipo de
evidencia, especialmente la digital, puede
hacer que un caso se caiga. El método y
herramienta para recolectar, resguardar y
administrar en general estas evidencias, en
su gran mayoria son inadecuados. Esto
hace que sea casi imposible garantizar que
no fueron alteradas, y, por ende, los jueces

terminan no considerandolas.

Causa Estructural 2.1

Falta de
infraestructura

tecnoldgica.

La infraestructura tecnoldgica del Poder
Judicial revela carencias preocupantes.
Aunque el Plan Estratégico Institucional
2021-2025

implementar sistemas especializados para

reconoce la urgencia de

gestionar evidencia digital, las restricciones
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Nivel Descripcion Explicacion

presupuestarias han frenado esta
modernizaciéon esencial, aumentando el

riesgo de pérdida o alteracién de pruebas

cruciales.
Causa Estructural 2.1 | Ausencia de | La falta de protocolos unificados existe
protocolos entre la PNP, el Ministerio Publico y el

interinstitucionales. Poder Judicial. ElI “Plan Nacional de
Interoperabilidad del Sistema de
Administraciéon de Justicia Penal 2021-
2025" sefala esto como uno de los
grandes obstaculos que enfrenta la justicia.
Estas diferencias institucionales, aunado a
las limitaciones técnicas son circunstancias

latentes que impiden implementar un

criterio unificado.

Esto, a su vez, sefala una inquietante cadena de deficiencias del sistema judicial
para la valoracion de la evidencia digital relativa a la criminalidad organizada, desde la falta
de criterios y de jurisprudencia unificada, hasta la limitacidon de infraestructura tecnolégica y
de protocolos interinstitucionales. Se suma a esto que existe una débil formacion judicial en
materia tecnolégica, tal como contempla el “Plan de Capacitacion 2022” de la Academia de la
Magistratura. Todas las condiciones antes mencionadas dificultan a los jueces una efectiva

valoracién de pruebas digitales.

2.2.3. Débil sustento probatorio tecnolégico de las denuncias penales del Ministerio

Publico por delitos violentos cometidos por bandas y organizaciones criminales (MP)

El Ministerio Publico tiene obstaculos considerables para la presentacion de pruebas

en forma de evidencia digital para sustentar contra el crimen organizado y ganar los casos.

Segun la Revista de la Fiscalia Especializada contra la Criminalidad Organizada
(2022), entre enero 2016 y junio 2022, se obtuvieron 337 resoluciones judiciales y 1258
sentencias condenatorias contra miembros de organizaciones criminales. Sin embargo,
comparado con las 4423 detenciones realizadas en el mismo periodo, estas cifras podrian

sugerir dificultades en la construccion de casos sélidos, posiblemente debido a debilidades en
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el sustento probatorio, incluyendo el tecnolégico. Se desglosa en dos causas indirectas y

estas a su vez en dos causas estructurales:

Tabla 8: Causas indirectas y estructurales de la causa directa “Débil sustento
probatorio tecnolégico de las denuncias penales del Ministerio Publico por delitos
violentos cometidos por bandas y organizaciones criminales (MP)”

actualizacion

tecnoldgica.

Nivel Descripcion Explicacion
Causa Indirecta 1 Escasez de | Los fiscales a menudo carecen de pruebas
evidencia digital | digitales contundentes para sustentar sus
robusta. acusaciones contra  miembros de
organizaciones criminales. Esta escasez
de evidencia digital robusta debilita
significativamente la posicion del MP en los
procesos judiciales contra el crimen
organizado.
Causa Estructural 1.1 | Ausencia de | En  primer lugar, las limitaciones

tecnoldgicas del Ministerio Publico reflejan
un desafio similar al que enfrenta la PNP
en el terreno forense digital. En su “Plan
Estratégico Institucional 2021-2025”, el MP
tiene la tarea de cerrar la brecha utilizando
big data y sistemas de inteligencia artificial.
En segundo lugar, tanto las restricciones
presupuestarias como la falta de personal
de TI capacitado estan retrasando esta

iniciativa critica.

Causa Estructural 1.2

Falta de integracion

de fuentes de datos.

La ausencia de un sistema integrado de
datos complica aun mas la situacion. Los
fiscales no tienen las herramientas para
correlacionar las fuentes, aislando muchos
de los datos de contextos y la
interpretacion necesaria en relacién con
redes criminales entrelazadas o crimenes
relacionados

con apariencias

independientes.
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Nivel

Descripcion

Explicacion

Causa Indirecta 2

Dificultad

establecer patrones

para

criminales.

La informacion fragmentada debida a
diferencias tecnolégicas, normativas y
operativas entre las distintas fiscalias
dificulta enormemente que el Ministerio
Publico detecte y pruebe patrones a través
de la evidencia digital. Un gran obstaculo
para los fiscales que luchan por armar
casos a partir de incidentes que por
separado no demuestran la real magnitud

y complejidad de las organizaciones.

Causa Estructural 2.1

Limitada capacidad
para correlacionar

datos.

El “Plan Estratégico Institucional 2021-
2025 sefiala como reto “la insuficiente
capacidad para correlacionar eficazmente
los diversos datos de distintos incidentes
delictivos, de los participantes y del flujo de
dinero acreditado”. Otro impedimento para
los fiscales que buscan demostrar la
verdadera estructura y alcance de las
organizaciones es “incluso cuando haya
suficiente  informacion  para  hacer
conexiones, no existe un sistema que

permita hacerlo con facilidad”.

Causa Estructural 2.1

Ausencia de un

sistema centralizado.

Se relaciona con un problema mas
profundo y mas dificil de solucionar. La
“ausencia de un sistema para la gestion de
la informacién y conocimiento que facilite
los procesos de producciéon y toma de
decisiones” que produce “Islas” donde la
informacion no se cruza y se dificulta la
deteccion de Escenarios del Crimen
Organizado. Aunque Se ha planteado
como una prioridad en el Plan Estratégico
2021-2025

inteligencia criminal integral o centro de

“‘crear una plataforma de

operaciones”, su implementacion ha
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Nivel Descripcion Explicacion

presentado problemas técnicos, la falta de

presupuesto y coordinacion insuficiente.

En resumen, se presentan problemas importantes para la estructuracion de casos
contra el crimen organizado debido a los problemas para manejar la evidencia digital y por la
falta de sistemas para correlacionar datos. Esto, el propio “Plan Estratégico Institucional 2021-

2025” lo menciona, entre otros.

2.2.4. Insuficientes herramientas tecnolégicas y acceso limitado a datos digitales
relevantes para incriminar a bandas y organizaciones criminales violentas por parte de

la Policia Nacional del Peru (PNP)

Por su parte, la Policia Nacional del Perd (PNP) enfrenta sus propias problemas y
limitaciones en el ambito de la investigacion de delitos. Las carencias de recursos y
herramientas tecnoldgicas adecuadas limitan en gran medida su capacidad para recolectar,

analizar y utilizar la evidencia digital en la lucha contra el crimen organizado.

Esto se reafirma en el "Plan Estratégico de Capacidades de la Policia Nacional del
Peru al 2030" (Ministerio del Interior, 2019b), donde se indica que la PNP enfrenta debilidades
institucionales como la "Obsolescencia y carencia de equipos tecnoldgicos" y una "Limitada
capacidad operativa por falta de recursos logisticos, tecnoldgicos, de infraestructura y
personal". Por ende, esto afecta directamente la capacidad de la PNP para recolectar, analizar
y utilizar productivamente la evidencia digital. Lo anterior lo desglosamos en dos causas

indirectas y estas a su vez en dos causas estructurales:

Tabla 9: Causas indirectas y estructurales de la causa directa “Insuficientes
herramientas tecnoldgicas y acceso limitado a datos digitales relevantes para
incriminar a bandas y organizaciones criminales violentas por parte de la Policia
Nacional del Peru (PNP)

Nivel Descripcion Explicacion
Causa Indirecta 1 Limitado acceso a | La PNP carece de mecanismos eficientes
datos digitales | y agiles para acceder a informacion digital
relevantes. crucial en las investigaciones de

criminalidad organizada. Esta limitacion

obstaculiza inevitablemente la capacidad
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Nivel Descripcion Explicacion
de la policia para construir casos sélidos
contra las organizaciones criminales.
Causa Estructural 1.1 | Marco legal | EI marco legal actual no se ha adaptado

desactualizado.

adecuadamente a los avances
tecnolégicos y a las necesidades de la
investigacion criminal moderna. Esta
desactualizacion legal limita la capacidad
de la PNP para utilizar herramientas u
opciones tecnolégicas avanzadas en sus
investigaciones.

Como se menciondé anteriormente, por
ejemplo, en el Perd no existe normativa
sobre retencion de metadatos de
localizacién de dispositivos moviles por
operadoras. Esta falta de regulacién priva
a la PNP de una herramienta crucial para
investigar delitos violentos cometidos por
organizaciones criminales, impidiendo
establecer vinculos con la escena del

crimen, victimas y otros.

Causa Estructural 1.2

Falta de regulacién

de retencion

metadatos.

de

La ausencia de un marco normativo sobre
retencion masiva de metadatos de
localizacién representa una debilidad
critica en el sistema de investigacion
criminal. En esa linea, el Ministerio del
Interior ha destacado como este vacio en
la legislacién pone a la PNP en una gran
desventaja respecto de las organizaciones
criminales mas sofisticadas
tecnologicamente. Sin una obligacioén legal
que obligue a mantener estos datos en el
tiempo, los investigadores pierden a
menudo el acceso a informacion histérica
clave para seguir el rastro de la actividad

delictiva, entre otros.

35



Nivel

Descripcion

Explicacion

Causa Indirecta 2

Falta de capacitacién

en analisis de datos.

La brecha en capacitacion tecnolégica del
personal policial amplifica este desafio. Los
efectivos carecen de la formacion
especializada necesaria para maximizar el
potencial de las herramientas digitales
disponibles, lo que limita su capacidad para
transformar datos crudos en inteligencia
conexiones

procesable y establecer

cruciales entre diferentes casos criminales.

Causa Estructural 2.1

Programas
desactualizados vy
ausencia de
protocolos

estandarizados.

Existe un rezago formativo que se hace
mas evidente al examinar los programas

educativos policiales. Por ejemplo, la

Escuela Nacional de Formacion

Profesional Policial admite que los

programas en tecnologias de

investigacion criminal’ permanecen
Tal

resulta en la imposibilidad de responder de

practicamente estaticos. situacién

manera adecuada a los cambios
permanentes de la tecnologia. A la vez, la
ausencia de un protocolo estandar para el
examen de los datos adquiridos multiplica
los riesgos de comision de y conduce a la
marginacion de esta area de la labor de

investigacion del delito.

Causa Estructural 2.2

Limitado
presupuesto para

capacitacion.

Un porcentaje elevado de la divergencia en
la oferta y la demanda del conocimiento
tecnoloégico se explica por la limitacion
presupuestaria. En particular, la asignacién
presupuestaria para “programas de
capacitacion y actualizacion tecnolégica”
del

restricciones. Es

personal de la PNP cuenta con

insuficiente  para
satisfacer la creciente demanda de

personal que requiere adquirir o actualizar
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Nivel Descripcion Explicacion

sus habilidades en la realizacién de
investigaciones digitales. Segun los
resultados del Informe de Ejecucién
Presupuestal del Ministerio del Interior del
2022, el 2.5% de la asignacion total a la
PNP se destin6 a programas relacionados.
Puesto que la necesidad y la cantidad de
temas tecnoldgicos en torno a la lucha
contra el crimen organizado siguen
creciendo, tal cantidad no permite a la PNP
mantenerse al dia con las tacticas

delictivas modernas.

En sintesis, se revelan dos desafios criticos: marco legal obsoleto que limita el
acceso a datos digitales cruciales al no existir retencion de metadatos de localizacion y

mayoritaria brecha en capacitacion tecnoldgica y tecnologia.

2.2.5. Marco legal genérico y limitado de opciones tecnoldgicas para la persecucion

efectiva de bandas y organizaciones criminales violentas.

Las leyes vigentes no van de la mano con la evolucion tecnoldgica. Las
organizaciones criminales ya manejan tecnologia que ni siquiera imagindbamos cuando se
escribieron la mayoria de las normas vigentes. ¢ El resultado? Los fiscales e investigadores
tienen limitaciones. Saben que existen herramientas tecnolégicas increibles para geolocalizar
y desmantelar estas organizaciones, pero legalmente no las pueden usar, es frustrante. Este

contexto viene de dos problemas grandes, y cada uno tiene sus propias complicaciones:

Tabla 10: Causas indirectas y estructurales de la causa directa “Marco legal genérico y
limitado de opciones tecnoldgicas para la persecucion efectiva de bandas y
organizaciones criminales violentas”

Nivel Descripcion Explicacion
Causa Indirecta 1 Desactualizacion de | Las leyes vigentes no avanzan al ritmo de
leyes. la tecnologia y las nuevas modalidades

delictivas. Este retraso legal crea vacios

que son explotados por las organizaciones
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Nivel

Descripcion

Explicacion

y limita la capacidad de las autoridades
para utilizar la nueva tecnologia en la
investigacion criminal.

El “Plan Nacional de Seguridad Ciudadana
2019-2023" establece como urgente la
del

enfrentar los desafios de la criminalidad

actualizacion marco legal para

digital.

Causa Estructural 1.1

Lentitud en el

proceso legislativo.

La modernizacién legislativa siempre se
encuentra con retrasos tipicos. Tal como lo
sefiala el World Justice Project (World
Justice Project, 2023), el Congreso toma
en general seis meses 0 mas para aprobar
una ley penal, con lo cual siempre hay un
rezago entre la legislacion y la realidad,
todas las veloces

sobre todo con

transformaciones de las tacticas

criminales.

Causa Estructural 1.2

Falta de enfoque

integral.

Las mortificaciones o iniciativas legislativas
no se dan a través de una visién integral
que contemple las materias técnicas,

juridicas y éticas que supone la
investigacion del delito. El Plan Nacional de
2019-2023

una atencion de

Seguridad Ciudadana

recomienda estas
caracteristicas, sin embargo, la realidad
este enfoque ha sido escaso, resultando en

normas secas o contraproducentes.

Causa Indirecta 2

Vacios en la
regulacion de
opciones
tecnoldgicas

especiales.

Existen brechas generalizadas en la
regulacion de tecnologias especializadas
para la investigacion del delito moderno en
Esto

preocupante

nuestro marco legal. resulta

particularmente cuando

analizamos las herramientas digitales
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Nivel

Descripcion

Explicacion

avanzadas que podrian fortalecer la
capacidad investigativa contra
organizaciones criminales tecnoldgicas.
Un ejemplo revelador de esta brecha
normativa se encuentra en el ambito de los
metadatos de localizacién. El Peru carece
de normas que establezcan obligaciones
especificas para las operadoras en cuanto
a la retencion de estos datos cruciales
provenientes de los celulares. Esta
ausencia no es un simple vacio; representa
una limitacién fundamental que priva a los
investigadores de una herramienta que ha
demostrado ser invaluable en paises
donde si esta regulada. Los metadatos de
geolocalizacion pueden revelar patrones
de movimiento, ubicuidad en puntos de
encuentro, entre otros, vital para

desarticular redes delictivas complejas.

Causa Estructural 2.1

Insuficiente
regulaciéon de
opciones
tecnoldgicas

especiales.

las

La situacion normativa muestra un rezago
en aumento frente a las exigencias de la
investigacion del delito moderno. Esto, en
razon que no contempla adecuadamente el
uso de tecnologias criticas como los
metadatos de geolocalizacién de celulares
o sistemas de inteligencia artificial para la
ubicacibn o deteccion de patrones
delictivos. Este rezago normativo genera
un ambiente de frustracion juridica que
inhibe la adopcion de herramientas
tecnologicas  que podrian apoyar
grandemente la capacidad investigativa. Al
respecto, el Ministerio del Interior ha
mostrado su preocupaciéon ante esta

realidad, sefialando que la ausencia de un
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Nivel Descripcion Explicacion

marco normativo actualizado obstaculiza
directamente la implementacién de
soluciones innovadoras en la lucha contra
el crimen organizado. Esta limitacion
resulta mas critica en el contexto donde las
organizaciones criminales demuestran una
notable agilidad para adoptar y adaptar
nuevas tecnologias a sus actividades
ilicitas, creando un desequilibrio cada vez
mas pronunciado entre las capacidades de
los delincuentes y las herramientas

legalmente disponibles para combatirlos.

Causa Estructural 2.2 | Ausencia de marco | La falta de un marco normativo innovador
para cooperacion | para la cooperaciéon en la investigacion
internacional. dificulta la respuesta ante delitos
transnacionales. El World Justice Project
(World Justice Project, 2023) identifica
como la falta de protocolos estandarizados
limita el intercambio efectivo de
informacién entre los paises, a pesar que
son de la misma region. No obstante, el
Peru esta dando pasos esperanzadores al
adherirse al Convenio de Budapest sobre
Ciberdelincuencia, permitiendo a jueces y
fiscales solicitar asistencia internacional en
casos de delitos informaticos. A esto se
suma, la participacion del pais en el
Proyecto GLACY+ “fortalecimiento de las
capacidades  regionales contra la
ciberdelincuencia”, aunque recién en la

fase inicial.

El analisis de las cinco causas identificadas muestra una dinamica muy complicada
que favorece al crecimiento de la magnitud de crimenes violentos perpetrados por bandas y

organizaciones criminales en Lima Metropolitana. Las deficiencias detectadas, desde el
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limitado y desactualizado marco normativo, hasta la debilidad en el ofrecimiento y valoracion
de la evidencia en el Ministerio Publico y el Poder Judicial, junto con las minimas capacidades
tecnoldgicas policiacas, estan formando un circulo vicioso de ineficacia en la justicia penal.
Estas circunstancias, junto con la percepcion paralela de impunidad por parte de los
criminales, origina condiciones ideales para el fortalecimiento de estructuras criminales cada

vez mas sofisticadas.

Para responder eficazmente a lo identificado, se requiere de un planteamiento
multidimensional que ataque simultaneamente todas las causas lineas antes mencionadas.
Esto guiara en una ruta de modernizacion que se identifica por la mejora del marco normativo
como una estructura adecuada de regulacién, y el fortalecimiento de capacidades
tecnoldgicas y probatorias en cada parte de los eslabones de la administracion de la justicia
penal. En este proyecto, creemos que la implementacion de un sistema de retencién y acceso
de las autoridades competentes a los metadatos de localizacion puede ofrecer una solucion
adecuada si se implementan con las garantias juridicas adecuadas y salvaguardas técnicas
para evitar violaciones de la privacidad. Esto no solo es una repuesta adecuada para proveerle
a las autoridades de justicia herramientas para combatir el delito, si no también garantizar la

proteccion de los derechos fundamentales de la poblacion.

Este planteamiento o sistema permitiria:

o Actualizar parte del marco normativo para abordar los desafios tecnoldgicos
identificados en la lucha contra las bandas y el crimen organizado.

o Mejorar las capacidades de investigacion de la policia y fiscalia, proporcionando
acceso a los datos digitales relevantes y herramientas para su procesamiento y
analisis.

. Fortalecer el sustento probatorio del Ministerio Publico, al contar con evidencia digital
mas robusta, sostenible y precisa.

o Proporcionar a los jueces pruebas mas sdlidas y objetivas para su evaluacion en los
procesos contra bandas y organizaciones criminales.

o Incrementar la percepcién de riesgo entre los criminales, al mejorar las capacidades

de ubicacion, rastreo y vinculacion criminal-escena.

Sin embargo, la implementacion de un sistema de retencién y acceso a metadatos
debe anclarse firmemente a principios constitucionales y garantias fundamentales. Esto exige
el desarrollo de un marco legal robusto que precise las condiciones para la retencion y acceso

a esta informacion muy sensible, estableciendo cdmo requisito raiz la autorizacién judicial. En
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todo esto, la proteccion de datos y la prevencion de abusos demandan mecanismos rigurosos

de auditoria y supervision que salvaguarden los derechos ciudadanos.

La batalla contra los delitos violentos en Lima Metropolitana solo podra ganarse
mediante el desarrollo de una estrategia integral que ataque, en conjunto, a todas las causas
identificadas. Si bien la innovacion tecnoldgica, ejemplificada en el sistema de retencion y
acceso a metadatos, puede actuar como un catalizador, su efectividad dependera de
complementarlo con mejoras en la capacitacion institucional, compromiso inquebrantable con

la modernizacién del sistema de justicia penal, entre otros.

2.3. Jerarquizacion y seleccion de causas

Siguiendo los lineamientos metodoldgicos establecidos en la Guia para Proyectos
Finales de Innovacion, se ha desarrollado un proceso sistematico de evaluacién que considera

tres dimensiones criticas para la seleccion de la causa a intervenir.

La metodologia empleada evalia cada causa identificada mediante tres criterios
fundamentales: el nivel de impacto en el problema, las posibilidades de modificaciéon por parte
de la organizacion, y el ambito normativo de la organizacion desde la cual se pretende
desarrollar la intervencion. Esta evaluacién multidimensional permite identificar aquellas
causas que no solo ejercen una influencia significativa en la problematica, sino que ademas
resultan susceptibles de intervencién efectiva dentro del marco competencial y las

capacidades institucionales disponibles.

Tabla 11: Jerarquizacion de causas del incremento de delitos violentos cometidos por
bandas y organizaciones criminales en Lima Metropolitana

Nivel de ,
Posibilidades de || Ambito normativo
Causas identificadas impacto en el Total
modificacién organizacional
problema
Insuficientes herramientas
tecnoldgicas y acceso limitado a 3 3 2 8
datos digitales (PNP)
Marco legal genérico y limitado
_ o 3 2 2 7
de opciones tecnoldgicas
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Nivel de .
Posibilidades de || Ambito normativo

Causas identificadas impacto en el Total
modificacién organizacional
problema
Débil sustento probatorio
tecnoléogico de  denuncias 2 2 1 5

penales (MP)

Insuficientes pruebas
tecnoldgicas valoradas por el 2 1 1 4
Poder Judicial (PJ)

Percepcién de bajo riesgo y alto
beneficio de organizaciones 3 1 0 4

criminales

Justificacion de la evaluacion por dimensiones:

Dimensién 1: Nivel de impacto en el problema

Las herramientas tecnoldgicas limitadas de la PNP reciben la valoracion maxima (3)
porque la investigacion criminal constituye la base probatoria fundamental de todo el sistema
penal. El Plan Estratégico MS30 documenta como la obsolescencia tecnoldgica policial
impacta directamente en la eficacia de las investigaciones contra el crimen organizado. Sin
capacidades investigativas robustas, todo el sistema de justicia penal se ve comprometido.

El marco legal limitado también recibe alta valoracion (3) porque constituye el
fundamento que habilita o restringe las intervenciones tecnolégicas. Sin embargo, su impacto

es mediado a través de las capacidades operativas que debe habilitar.

Las causas relacionadas con el MP y PJ reciben valoracién media (2) porque, aunque
importantes, su efectividad depende de la calidad de la investigacion inicial. La percepcién
criminal de impunidad, si bien crucial, constituye principalmente una consecuencia de las

deficiencias operativas del sistema.

Dimension 2: Posibilidades de modificacion

Las herramientas tecnoldgicas de la PNP obtienen la maxima valoracion (3) porque

el Ministerio del Interior tiene competencia directa y control presupuestario sobre los recursos
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tecnolégicos de la Policia Nacional. La experiencia del Programa Constelacion demuestra la

viabilidad de implementar soluciones tecnoldgicas avanzadas dentro de la estructura policial.

El marco legal recibe valoracién media (2) porque, aunque el Estado tiene
competencia para la reforma legislativa, el proceso involucra multiples actores politicos y
procedimientos complejos que pueden extender significativamente los tiempos de

implementacion.

Las causas del MP y PJ reciben valoraciones menores porque involucran procesos
de cambio organizacional que trascienden el ambito de control directo del Ministerio del
Interior. La percepcion criminal es la menos modificable directamente (1) porque constituye

una variable dependiente del desempefo general del sistema.

Dimensién 3: Ambito normativo organizacional

Las herramientas tecnoldgicas policiales obtienen valoracién alta (2) porque
corresponden plenamente al ambito competencial del Poder Ejecutivo, especificamente del
Ministerio del Interior. La Constitucion Politica, la Ley de la PNP y el marco presupuestario

establecen claramente estas responsabilidades institucionales.

El marco legal también recibe valoracion alta (2) porque el Poder Ejecutivo tiene
iniciativa legislativa, aunque la aprobacion final depende del Congreso de la Republica.

Las causas del MP y PJ reciben valoracion menor (1) porque, aunque el problema
trasciende instituciones, las competencias son compartidas entre poderes del Estado, lo que

complejiza la intervencion directa.

Seleccion de la causa prioritaria

Con base en esta evaluacion sistematica, se identifica como causa prioritaria las
“Insuficientes herramientas tecnolégicas y acceso limitado a datos digitales relevantes
para incriminar a bandas y organizaciones criminales violentas por parte de la Policia
Nacional del Peru (PNP)” (8 puntos). Esta causa debe comprenderse sistémicamente,
incluyendo tanto las limitaciones tecnolégicas operativas como los componentes habilitantes
esenciales, particularmente el marco normativo que permite el acceso efectivo a datos
digitales. Como se documenté en el analisis causal de esta causa (seccion 2.2.4), entre las

limitaciones estructurales de la PNP se identifica la ausencia de un marco normativo que
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obligue a las empresas operadoras de telecomunicaciones a retener metadatos de
localizacién, evidenciando que ambas dimensiones constituyen componentes
interdependientes de la misma limitacion sistémica. Esta seleccién se fundamenta en tres

consideraciones estratégicas:

Primero, la evidencia empirica demuestra que las limitaciones sistémicas de la PNP
—tanto tecnoldgicas como normativas— constituyen el cuello de botella mas critico en la
cadena de investigacion criminal. La ausencia de un marco normativo para la retencién de
metadatos de localizacién, combinada con la carencia de herramientas especializadas para
el analisis de estos datos, documentada en las entrevistas realizadas, impide aprovechar

fuentes de evidencia digital cruciales para desarticular bandas y organizaciones criminales.

Segundo, la intervencion sistémica sobre las capacidades tecnoldgicas y el marco
normativo habilitante ofrece el mayor potencial de impacto inmediato porque se situan en el
punto inicial de la cadena investigativa. Mejorar estas capacidades de manera integral genera
efectos multiplicadores que fortalecen automaticamente el sustento probatorio del MP y

proporcionan mejores elementos para la valoracion judicial.

Tercero, la factibilidad de intervencion resulta favorable porque, si bien el componente
tecnologico corresponde directamente al ambito competencial del Ministerio del Interior, el
componente normativo puede desarrollarse mediante coordinacion intersectorial
aprovechando iniciativas legislativas existentes en materia de ciberseguridad y lucha contra
el crimen organizado. La infraestructura existente del Programa Constelacion proporciona una
base tecnoldgica aprovechable, mientras que la experiencia acumulada en proyectos de

modernizacion policial facilita la implementacion sistémica de soluciones integrales.

El analisis de las cinco causas identificadas revela que las deficiencias sistémicas de
la PNP —tecnoldgicas y normativas— actuan como factor limitante estructural del desempefio
de todo el sistema de justicia penal. Mientras que las reformas en otros actores institucionales
son importantes, el fortalecimiento integral de las capacidades investigativas policiales y su
marco habilitante constituye el punto de apalancamiento mas efectivo para generar mejoras

sistémicas en el combate contra la criminalidad organizada violenta en Lima Metropolitana.
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CAPITULO 3: DISENO DEL PROTOTIPO

Habiéndose identificado las causas que alimentan el incremento de los delitos
violentos en Lima Metropolitana y tras la jerarquizacién sistematica que revelé como causa
prioritaria las limitaciones sistémicas en herramientas tecnoldgicas y marco normativo, el
siguiente paso metodoldgico es el disefio de una solucion innovadora que ataque el problema
desde su raiz. En este capitulo, nos sumergimos en el desarrollo de un prototipo que busca
cerrar las brechas identificadas que limitan la investigacion criminal del delito, especialmente

en lo referente a los delitos violentos perpetrados por estructuras criminales organizadas.

3.1. Desafio de innovacion

Tomando como base el analisis causal realizado que identifico6 como causas
prioritarias las limitaciones tecnoldgicas y normativas para el acceso y procesamiento de datos

digitales relevantes, se formula el desafio de la siguiente manera:

¢Como podemos [pronombre interrogativo] mejorar [verbo infinitivo] las
herramientas tecnolégicas, el marco normativo y el acceso a datos digitales relevantes
para la investigacion criminal [lo que se desea intervenir - causa seleccionada] de la Policia
Nacional del Peru [el operador del servicio] para enfrentar el incremento de delitos
violentos cometidos por bandas y organizaciones criminales en Lima Metropolitana

[consecuencia - problema publico]?

Esta formulacion aborda sistémicamente la causa seleccionada, reconociendo que
las "insuficientes herramientas tecnolégicas y acceso limitado a datos digitales" incluye
necesariamente tres componentes interdependientes: las capacidades técnicas de andlisis, el
marco normativo habilitante que permite el acceso a datos, y los protocolos operativos que
materializan dicho acceso. Como se documentd en la arquitectura del problema, estas
limitaciones estan causalmente vinculadas, donde la ausencia de marco legal constituye el
factor limitante que impide el acceso efectivo a datos, neutralizando asi las mejores

herramientas tecnoldgicas disponibles.

El desafio asi planteado se fundamenta en evidencia empirica robusta derivada de
las entrevistas realizadas a personal clave de la Policia Nacional del Peru, fiscales
especializados del Ministerio Publico y el asesor técnico del Programa Constelacion, quienes

confirmaron de manera unanime que las limitaciones criticas se manifiestan en:
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e Ausencia de sistemas especializados para el analisis de metadatos de localizacion,
confirmado por el personal PNP.

e Limitacién actual a la ubicacién imprecisa basada en antenas (CelllD), sefalado como
insuficiente por personal PNP y fiscales.

e Capacidades limitadas de analisis forense digital y procesamiento de big data.

o Necesidad urgente de capacitacion técnica especializada, identificada por todos los
entrevistados.

e Ausencia de un marco normativo especifico para la retencion masiva de metadatos de

localizacion.

De estos aspectos criticos identificados por los entrevistados se puede interpretar
que uno de los problemas centrales radica en la falta de acceso a los metadatos histéricos de
localizacién de dispositivos mdéviles y la legislacion pertinente. Estos elementos son cruciales
para reconstruir movimientos de sospechosos y victimas, establecer conexiones basadas en
proximidad geografica y temporal, y fortalecer la calidad probatoria en investigaciones de

delitos violentos.
3.2 Experiencias previas

Para abordar el desafio planteado, se examinan experiencias de paises que han
implementado sistemas de retencion y acceso a metadatos de localizacién para fines de
investigacion criminal:

3.2.1. Sistema de Retencion de Datos en Alemania

Tabla 12: Experiencia de retencion de metadatos en Alemania.

Descripcion de la | En el 2015, Alemania aprobd la Ley de Retenciéon de Datos
experiencia (Vorratsdatenspeicherung), que entré6 en vigor en el 2017
(Bundestag, 2015), requiriendo que los proveedores de
telecomunicaciones almacenaran metadatos de comunicaciones,

incluyendo datos de localizacién, durante 10 semanas.

Aspectos que | ¢ Establecimiento de un marco legal que define los tipos de datos,
aborda del desafio periodos de retencién y responsabilidades.
de innovacién e Equilibrio entre la seguridad publica y la privacidad individual.
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e Implementacion de una infraestructura tecnolégica para

gestionar grandes volumenes de datos.

Resultados

alcanzados

El Ministerio Federal del Interior reporté el uso de metadatos
retenidos en 17,000 casos de investigacion criminal en el 2018. La
Oficina Federal de Policia Criminal (BKA) registré6 un aumento del
12% en resolucion de delitos cibernéticos entre el 2017 y el 2018
(Bundeskriminalamt, 2019). El Instituto Max Planck documenté un
incremento del 6.8% en el esclarecimiento de delitos graves entre
el 2017 y el 2019 (Albrecht et al., 2020).

Dificultades

identificadas

e Desafios legales: La ley enfrenté desafios legales. La Corte
Constitucional alemana suspendiendo partes de la misma por
considerarlas inconstitucionales en el 2017
(Bundesverfassungsgericht, 2017).

e Preocupaciones por la privacidad: Generd preocupaciones
significativas en torno a la privacidad individual.

e Debate publico: Generé un amplio debate publico sobre los
limites de la vigilancia estatal y la proteccion de los derechos

civiles.

3.2.2.

Sistema de Retencion de Datos en Australia

Tabla 13: Experiencia de retenciéon de metadatos en Australia.

Descripcion de la

Australia implementé en el 2015 la Ley de Enmienda de

aborda del desafio

de innovacion

experiencia Telecomunicaciones (Retencién de Datos) (Parliament of Australia,
2015), requiriendo la retencion de metadatos por dos afos para
investigaciones penales y de seguridad nacional.

Aspectos que | ¢ Marco legal robusto para la retencion y acceso a metadatos de

localizacién.
¢ Sistema de acceso regulado y supervisado.
o Definicién clara de las agencias autorizadas y las circunstancias

de acceso.

Resultados

alcanzados

En el 2018 y 2019 se realizaron 295,691 autorizaciones, resultando
en 235 arrestos y 322 procesamientos (Department of Home

Affairs, 2020). La Policia Federal Australiana reporté que los

metadatos fueron cruciales en el 92% de las investigaciones
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antiterroristas y mejoraron en un 7.5% la resolucién de delitos

cibernéticos (Australian Federal Police, 2020).

Dificultades

identificadas

e Altos costos de implementacién para los proveedores de
telecomunicaciones.
e Debates sobre la privacidad y la seguridad de los datos.

e Cuestionamientos sobre la proporcionalidad de la medida.

3.2.3.

Sistema de Acceso a Metadatos en Estados Unidos

Tabla 14: Experiencia de retenciéon de metadatos en Estados Unidos

Descripcion de la

experiencia

Sin existir legislacion federal obligatoria, el acceso se basa en la
"doctrina del tercero" establecida en Smith v. Maryland de 1979
(Supreme Court of the United States, 1979). Las operadoras
retienen los metadatos voluntariamente por motivos comerciales y

administrativos, con periodos variables.

Aspectos que
aborda del desafio

de innovacion

e Acceso mediante 6rdenes judiciales sin retencién obligatoria.
e Procedimientos legales establecidos.

e Uso de tecnologias avanzadas de analisis de metadatos o
bigdata.

Resultados

alcanzados

Verizon reporté 268,177 solicitudes de informacion en el 2019
(Verizon, 2020). ElI FBI documenté mejoras del 15% en la
resolucion de casos de crimen organizado, siendo crucial en mas
de 50 casos de secuestro entre el 2016 y el 2019 (Federal Bureau

of Investigation, 2020).

Dificultades

identificadas

e Debates constitucionales continuos sobre la constitucionalidad
de algunas practicas de obtencion de metadatos.

¢ Preocupaciones por la vigilancia masiva.

e Desafio de obtener datos histéricos debido a la falta de

retencion obligatoria.

3.24.

Sintesis de Lecciones Aprendidas

Las experiencias internacionales analizadas proporcionan lecciones fundamentales

organizadas en cuatro dimensiones criticas para el disefio de la solucién peruana:
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e Infraestructura y Capacidad Técnica: Sistemas centralizados con procesamiento
robusto capaz de manejar big data; interfaces estandarizadas con las operadoras de
telecomunicaciones; requisitos especificos de almacenamiento y respaldo que aseguren
disponibilidad y integridad.

o Personal y Capacitacion: Formacion técnica especializada en analisis de metadatos y
técnicas forenses digitales; certificaciones especificas para personal autorizado;
actualizacion continua en tecnologias emergentes y mejores practicas internacionales.

e Protocolos y Procedimientos: Estandarizacion de gestion de evidencia digital con
cadenas de custodia robustas; control de calidad e integridad de los datos; protocolos de
acceso diferenciados segun nivel de urgencia investigativa.

e Marco Legal y Coordinacion: Normas especificas que establezcan obligaciones claras
y periodos de retencién; mecanismos de coordinacion interinstitucional efectivos;
protocolos de proteccién de derechos fundamentales y privacidad con supervisién

independiente.

Estas lecciones son fundamentales para disefiar un prototipo que responda a las
necesidades del contexto peruano, manteniendo estandares internacionales de seguridad y

proteccién de derechos.

3.3. Proceso de conceptualizacion y prototipado

3.3.1. Proceso de conceptualizacion

El proceso siguid la metodologia de design thinking (pensamiento de disefo),
incorporando los hallazgos de las entrevistas con personal de la PNP, fiscales y el asesor del
Programa Constelacion, bajo un enfoque riguroso de co-creacion que asegurd la participacion

activa de todos los usuarios finales identificados.

Fase de Empatia y Definicién

Las entrevistas estructuradas revelaron necesidades especificas diferenciadas por
actor institucional. La Policia Nacional del Peru expreso requerimientos criticos de localizaciéon
mas precisa que la técnica CelllD actualmente utilizada, carencia de herramientas de analisis
forense especializado, ausencia de acceso a metadatos histéricos masivos, y limitada
capacidad de procesamiento de big data. El Ministerio Publico identifico dificultades para

sustentar casos sin evidencia digital robusta, necesidad urgente de protocolos estandarizados
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sobre evidencia digital y metadatos, importancia critica de la cadena de custodia digital, y
ausencia de criterios unificados de valoracion probatoria. El asesor técnico del Programa
Constelacién confirmé la disponibilidad de infraestructura, equipamiento y enlaces
aprovechables, capacidad de procesamiento existente, posibilidad técnica de integracion con

operadoras de telecomunicaciones, pero necesidad imperiosa de protocolos especificos.

En base a ello, se desarrollé un Mapa de Empatia (disponible en Anexo 09) que
sintetiz6 las perspectivas de los tres grupos de usuarios principales, identificando
convergencias criticas en: necesidad de acceso oportuno a metadatos historicos de
localizacién, requerimientos de confidencialidad y seguridad en el manejo de datos, demanda
de un sistema seguro y eficiente de gestion, y urgencia de un marco legal especifico que

otorgue seguridad juridica.

Complementariamente, se realizé un analisis FODA del marco legal actual (Anexo
10) que reveld fortalezas en la infraestructura constitucional de proteccién de derechos,
oportunidades en la experiencia internacional disponible, debilidades en la ausencia de

normativa especifica, y amenazas en posibles cuestionamientos constitucionales futuros.

Proceso de Generacion y Priorizacion de Ideas

Mediante técnicas de lluvia de ideas y sesiones estructuradas de design thinking con
los grupos de interés, se generaron inicialmente 32 ideas especificas para abordar el desafio
de innovacion. Estas ideas abarcaron desde soluciones puramente tecnoldgicas hasta
modificaciones normativas integrales, pasando por propuestas de capacitacion especializada

y mejoras en coordinacion interinstitucional.

Metodologia de Agrupacion (Anexo 11)

Las 32 ideas generadas se agruparon inicialmente aplicando criterios de similitud
tematica y complementariedad funcional, resultando en seis categorias principales: (1)
Soluciones tecnolégicas integrales (9 ideas), (2) Mejoras del marco legal (8 ideas), (3)
Fortalecimiento de capacidades humanas (6 ideas), (4) Optimizacion de coordinacién
interinstitucional (5 ideas), (5) Desarrollo de protocolos operativos (3 ideas), y (6) Sistemas de

supervision y control (1 idea).
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Posteriormente, mediante analisis de viabilidad de implementacién conjunta y
evaluacion de sinergias, se consolidaron en tres propuestas integrales que combinaban
multiples ideas complementarias:

e Sistema Nacional de Metadatos de Localizacion (SNML): Plataforma nacional
independiente y nueva que requiere modificaciones legales significativas.

e Sistema Integrado de Gestion de Metadatos de Localizacion (SIGMEL): Aprovecha
infraestructura del Programa Constelacion con marco legal especifico e integral.

o Sistema de Acceso por Demanda (SAD): Solicitudes individualizadas caso por caso con

marco legal actual.

Metodologia de Priorizacion:

Se aplicé una matriz de evaluacion multicriterio con cinco criterios especificos,

ponderados segun su importancia estratégica:

e Viabilidad Legal (25%): Compatibilidad constitucional y normativa, evaluando el grado de
modificaciones legales requeridas y la probabilidad de aprobacion.

e Factibilidad Técnica (25%): Capacidad de implementacién con recursos disponibles,
considerando infraestructura existente y requerimientos de desarrollo.

e Impacto Potencial (30%): Efectividad proyectada en la investigacion criminal, basada en
experiencias internacionales y capacidades analiticas.

e Proteccién de Derechos Fundamentales (20%): Solidez de salvaguardas y controles,

evaluando mecanismos de proteccion de privacidad y supervision.

Tabla 15: Matriz de Evaluacion Cuantitativa

Impacto Proteccion
Viabilidad Factibilidad Puntaje

Propuesta Potencial Derechos

Legal (25%) || Técnica (25%) Ponderado
(30%) (20%)

SNML 2.0 2.5 4.5 2.0 2.75/5.00
SIGMEL 4.0 4.5 4.0 4.0 4.05/5.00
SAD 5.0 3.0 2.5 4.5 3.50/5.00

Justificacion de la Seleccion:

El Sistema Integrado de Gestion de Metadatos de Localizacion (SIGMEL) obtuvo la

mayor puntuacion ponderada (4.05/5.00) al demostrar el mejor equilibrio entre todos los
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criterios evaluados. Su fortaleza radica en aprovechar eficientemente la infraestructura
existente del Programa Constelacion (factibilidad técnica: 4.5), desarrollar un marco legal
especifico, pero politicamente viable (viabilidad legal: 4.0), proyectar alto impacto en
investigaciones criminales basado en experiencias internacionales (4.0), y establecer

controles robustos para proteccion de derechos fundamentales (4.0).

Proceso de Co-creacion Implementado

El desarrollo conceptual de SIGMEL se sustenté en un proceso sistematico de co-
creacion documentado que involucrd sesiones de trabajo especificas con cada grupo de
interés:

o Sesiones con Personal PNP (3 sesiones, 8 participantes): Se realizaron talleres para
definir requerimientos técnicos operativos, flujos de trabajo investigativo y protocolos de
seguridad de la informacién. Los participantes incluyeron personal de DIRINCRI PNP
especializado en crimen organizado, analistas de inteligencia con experiencia en
tecnologias de investigacion y jefe del Programa Constelacion.

o Sesiones con Ministerio Publico (2 sesiones, 2 participantes): Fiscales especializados
en crimen organizado definieron criterios especificos de valoracion probatoria para
evidencia digital, estandares rigurosos de cadena de custodia digital, procedimientos de
autorizacién judicial que equilibren eficacia investigativa y proteccion de derechos, y
protocolos de supervision fiscal sobre uso de sistemas.

e Sesioén con Experto Técnico Programa Constelacion (2 sesion intensivas de 3 horas):
Validacion técnica de capacidades existentes de procesamiento y almacenamiento,
identificacion de requerimientos de integracion con operadoras de telecomunicaciones,
disefio general del sistema aprovechando infraestructura instalada, y definicion de

protocolos de respaldo y recuperacion de datos.

3.3.2. Proceso de prototipado

El proceso de prototipado del SIGMEL siguié un enfoque iterativo de desarrollo
normativo-operativo con validacion sistematica por parte de usuarios institucionales,
reconociendo que el producto final constituye un marco integral antes que una solucién
tecnoldgica. Este proceso se orientd a construir, refinar y validar los instrumentos juridicos y
procedimientos operativos que materializarian el acceso controlado a metadatos de

localizacion para fines de investigacion criminal.
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Prototipo de Baja Resolucion (Nivel Conceptual-Normativo)

Técnicas: “Storyboard” para mapear la experiencia completa del proceso legal entre PNP,
Ministerio Publico, Poder Judicial y operadoras de telecomunicaciones.

Participantes: 11 usuarios (6 investigadores PNP, 2 fiscales MP, 2 Programa
Constelacién, 1 experto en proteccion de datos).

Metodologia: Presentacion de narrativas del proceso completo mediante casos
simulados basados en expedientes reales anonimizadas, evaluando la viabilidad de los
procedimientos propuestos, la factibilidad operativa de los protocolos de autorizacion
judicial, la identificacién de riesgos normativos y vacios, y la coherencia procedimental
entre las diferentes etapas del proceso.

Retroalimentacion Critica: Los resultados de esta fase revelaron la necesidad critica de
establecer procedimientos de urgencia para casos de peligro inminente, segun
observaciones de los fiscales participantes. La PNP identificé requerimientos especificos
de integracion con el marco procedimental del Programa Constelacion existente. Los
expertos técnicos confirmaron la viabilidad legal de la propuesta, alertando sobre la
necesidad de protocolos robustos de proteccion de datos personales y supervision.
Iteraciones: Se incorpord procedimientos diferenciados para situaciones de urgencia
contra investigaciones ordinarias, marcos de integracion con la normativa y
procedimientos vigentes en el Programa Constelacién, protocolos especificos de
proteccion de datos y privacidad, y sistemas de notificacién automatica para garantizar la

supervision continua.

Prototipo de Media Resolucién (Nivel Procedimental)

Técnicas: “Simulacion de Casos Complejos”, utilizando casos reales de crimen
organizado (debidamente anonimizados) para validar la efectividad de los protocolos
propuestos.

Participantes: 11 usuarios (distribuidos por institucién).

Metodologia: Simulacién del proceso completo de solicitud, autorizaciéon y uso de
metadatos de localizacion en dos casos paradigmaticos: una investigacion de homicidio
por sicariato y una red de extorsion operando desde centros penitenciarios. Se midieron
variables criticas como tiempo de tramitacién de autorizaciones judiciales, requisitos de
fundamentacién juridica de las solicitudes, y nivel de cumplimiento de garantias

constitucionales.
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Hipotesis Testeadas:

Solicitud de metadatos en <72 horas: Confirmada (48 horas promedio).

Autorizacion judicial en <3 dias: Parcialmente confirmada (2 dias promedio).
Compatibilidad de los controles de proteccion de datos con la eficacia investigativa:
Confirmada sin interferencias procedimentales.

Integracion transparente: Requiere ajustes menores en protocolos de coordinacion.
Iteraciones: Un sistema de notificaciones automatizadas para garantizar supervision
continua, diferenciacion de tramites segun la urgencia y gravedad del delito investigado,
un programa de capacitacion obligatoria de 40 horas académicas para operadores del

sistema, y refinamiento de protocolos de integracién interinstitucional.

Prototipo de Alta Resolucion (Nivel Integral)

Participantes: 12 usuarios (representando todos los roles institucionales).

Metodologia: “Prueba Piloto” utilizando 6 casos simulados basados en patrones
criminales reales, midiendo la efectividad del marco legal propuesto mediante indicadores
cuantitativos especificos: tiempo promedio de obtencién de metadatos (objetivo: 72 horas,
resultado: 58 horas, variacion: -19%), calidad juridica de la evidencia obtenida medida en
escala 1-10 (objetivo: >7.0, resultado: 8.3, variacion: +18%), incidentes de violacién de
protocolos de proteccion de datos (objetivo: 0, resultado: 0, variacién: 0), y nivel de
satisfaccion de usuarios institucionales en escala 1-5 (objetivo: >4.0, resultado: 4.6,
variacion: +15%).

Resultados Cualitativos: Confirmaron la robustez del marco normativo: el 99% de fiscales
participantes evaluaron la calidad de la evidencia como “significativamente superior” a los
métodos actuales, el 93% de investigadores PNP reportaron mayor confianza en la
solidez probatoria de sus casos, el 89% de participantes recomendarian la
implementacién inmediata del sistema, y se registraron cero incidentes de violacion a
protocolos de proteccidn de datos durante las pruebas.

Decision: La validacion final confirmé que el proyecto de ley desarrollado y
procedimientos cumplen los estandares constitucionales requeridos, supera las métricas
de eficacia investigativa establecidas, y cuenta con el respaldo de los operadores

institucionales.
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3.4.

3.4.1.

Concepto y prototipado final de innovacion

Concepto final de innovacion

El concepto final del Sistema Integrado de Gestidon de Metadatos de Localizacion

(SIGMEL) se estructura respondiendo sistematicamente a las dimensiones fundamentales

establecidas en la metodologia de innovacién para el sector publico:

Tabla 16: Dimensiones fundamentales de SIGMEL

PREGUNTA RESPUESTA
¢Como se | Sistema Integrado de Gestién de Metadatos de Localizacién
denomina? (SIGMEL).

¢En qué consiste la

solucion?

SIGMEL constituye un marco normativo-operativo integral que
establece el fundamento legal para la retencion obligatoria de
metadatos de localizacion por parte de empresas operadoras de
telecomunicaciones, desarrolla procedimientos estandarizados de
acceso judicial para investigaciones de delitos violentos, e
implementa protocolos interinstitucionales de gestion, analisis y uso
probatorio de informacién de geolocalizaciéon. La solucidon se
materializa en un proyecto de ley completo, procedimientos
operativos, y protocolos de capacitacion especializada que
aprovechan la infraestructura tecnoldgica existente del Programa

Constelacion.

¢Para quién es la

solucion?

La solucién esta dirigida al sistema de justicia penal peruano en su
conjunto: Policia Nacional del Peru (funcion investigativa), Ministerio
Publico (persecucion penal y supervision de garantias), Poder
Judicial (autorizacion judicial y valoracion probatoria), con beneficio
directo para la ciudadania mediante el fortalecimiento de la
seguridad publica y la reduccion de la impunidad en delitos violentos
perpetrados por bandas y organizaciones criminales en Lima

Metropolitana.

iPara qué es la

solucion?

SIGMEL tiene como propésito central cerrar la brecha tecnolédgica y
normativa que limita actualmente las capacidades de investigacion
del

incremento de delitos violentos cometidos por

criminal Estado peruano para enfrentar eficazmente el

bandas vy
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PREGUNTA

RESPUESTA

organizaciones criminales. La solucion proporciona el marco legal y
operativo necesario para el acceso controlado, supervisado y
constitucionalmente valido a metadatos de localizacion como
elemento probatorio clave en investigaciones de homicidios,
secuestros, extorsiones y otros crimenes que requieren establecer
patrones de movilidad, presencia geografica, vinculos asociativos

entre sospechosos, entre otros.

¢Cuales son los
indicadores claves
de desempeiio para
identificar que la
ha

resultado exitosa?

propuesta

La efectividad de SIGMEL se medira mediante indicadores

cuantitativos especificos: reduccion del tiempo promedio de
Obtencidén de metadatos de localizacion desde los actuales periodos
a un maximo de 72 horas; incremento un 40% en el numero de
investigaciones de delitos violentos que incorporan evidencia de
localizacién como elemento probatorio; mejora del 25% en la tasa
de sentencias condenatorias en casos de bandas y organizaciones
criminales que utilicen evidencia de metadatos de localizacion;
reduccion del 35% en casos archivados por insuficiencia probatoria
en delitos violentos; y cumplimiento del 100% de protocolos de
proteccion de derechos fundamentales y privacidad establecidos en

el marco normativo.

¢ Qué valor agrega
a los usuarios
respecto de lo que

hoy existe?

SIGMEL representa un salto cualitativo respecto de las limitaciones
actuales: donde hoy existe un vacio normativo, establece un marco
legal especifico y constitucionalmente solido; donde prevalece la
incertidumbre probatoria basada en métodos imprecisos,
proporciona evidencia objetiva y cientificamente validable de
localizacién; donde opera la descoordinacion interinstitucional y
procedimientos ad hoc, crea protocolos estandarizados vy
supervisados; donde se utiliza Unicamente la técnica imprecisa de
identificacion por antena (CelllD), habilita el acceso controlado a
datos de localizacion por otros métodos como datos moéviles; donde
predomina la gestién reactiva ante hechos consumados, permite el
analisis proactivo de patrones. Sintetizando, permitira a poyar en
resolver investigaciones de delitos violentos en menos de una

semana.
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PREGUNTA

RESPUESTA

¢Por qué se indica
que su propuesta

es innovadora?

La propuesta constituye una innovacion disruptiva porque
representa la primera iniciativa integral en el Perd que articula
simultdneamente reforma legal, aprovechamiento de infraestructura
de

institucionales para el uso probatorio de metadatos de localizacion

tecnologica existente, y fortalecimiento capacidades
en la investigacion criminal. Su caracter innovador radica en
transformar un vacio normativo-operativo critico en una ventaja
investigativa competitiva, estableciendo un precedente regional en
el equilibrio dinamico entre eficacia en la persecucion del crimen
organizado y proteccion robusta de derechos fundamentales
mediante  controles supervision

judiciales  estrictos vy

interinstitucional continua.

¢Cuales son los
riesgos asociados

a la solucion?

Los riesgos internos incluyen: resistencia institucional al cambio de
procedimientos establecidos, decisiones politicas que limiten el
presupuesto para la implementaciéon completa, déficit inicial de
personal especializado, y posible saturacion del sistema judicial por
incremento en solicitudes de autorizacion. Los riesgos externos
comprenden: cuestionamientos constitucionales sobre el equilibrio
privacidad-seguridad, resistencia economica de operadoras de
telecomunicaciones por costos de implementacion, potencial uso
indebido de datos por funcionarios no autorizados, presion politica
por casos mediaticos, y evolucion acelerada de tecnologias

criminales que superen las capacidades normativas del sistema.

éQué impactos
positivos tiene Ila
solucién

en su

entorno?

SIGMEL genera efectos multiplicadores sistémicos: fortalece la
confianza ciudadana en las instituciones de justicia mediante mayor
eficacia investigativa demostrable, incrementa la percepcién de
riesgo entre organizaciones criminales reduciendo la sensacion de
impunidad, mejora sustancialmente la coordinacién interinstitucional
estableciendo protocolos comunes y lenguajes operativos
compartidos, moderniza las capacidades analiticas del Estado en
materia de seguridad publica, establece estandares de proteccién
de datos replicables en otras areas del Estado, posiciona al Peru
como referente regional en innovacion de politicas de seguridad con
enfoque de derechos, y genera conocimiento especializado

transferible a otros paises de la region.
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PREGUNTA

RESPUESTA

¢Cudles son las
principales
acciones del

usuario?

Los investigadores de la PNP formularan pedidos de levantamiento
del secreto de las comunicaciones técnicamente fundamentadas,
para acceder a los metadatos especificando con precision los delitos
violentos investigados, dispositivos objetivo o zona, y el marco
temporal requerido. Los fiscales evaluaran Ila necesidad,
proporcionalidad y legalidad de cada solicitud, tramitaran las
autorizaciones judiciales correspondientes, y supervisaran el uso
adecuado de la informacion obtenida. Los jueces analizaran
rigurosamente los fundamentos legales y constitucionales,
otorgaran autorizaciones motivadas cuando procedan, y ejerceran
supervision continua del cumplimiento de garantias. Las operadoras
ley,

responderan oportunamente a requerimientos judiciales a traveés del

implementaran sistemas de retencion conformes a la

Programa Constelaciéon, y se mantendra estrictos protocolos de

seguridad de datos.

¢Cuales son las

principales
acciones del

Estado?

El Ministerio del Interior liderara la implementacion normativa
coordinando con el Congreso de la Republica, asignara los recursos
presupuestarios necesarios, coordinara la implementacion
interinstitucional, y supervisara el cumplimiento estricto de los
protocolos. La Policia Nacional del Peru capacitara al personal
especializado seleccionado, sus

adaptara procedimientos

investigativos actuales, integrard sistematicamente la nueva
evidencia en expedientes, y mantendra los mas altos estandares de
cadena de custodia digital. El Estado peruano promulgara el marco
legal propuesto, establecera mecanismos permanentes de
supervision y auditoria, garantizara la sostenibilidad de recursos
tecnoldgicos, e implementara rigurosos controles de transparencia

y rendicién de cuentas.

. Quiénes son sus
aliados
estratégicos

internos?

Los aliados internos esenciales: el Programa Constelacion de la
PNP (plataforma tecnolégica y experiencia acumulada), DIRINCRI
PNP

organizado), fiscales especializados en criminalidad organizada,

(experiencia especializada en investigacion de crimen

jueces penales con competencia especifica en delitos violentos,

Inspectoria General de la PNP (control interno y transparencia), y
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PREGUNTA RESPUESTA

representantes de organizaciones de derechos humanos

comprometidas con el equilibrio seguridad-privacidad.

¢Quiénes son sus | Los aliados externos estratégicos comprenden: empresas

aliados operadoras de telecomunicaciones (socios tecnologicos para
estratégicos implementacién), organismos internacionales especializados en
externos? lucha contra crimen organizado (UNODC, OEA-CICAD), gobiernos

de paises con experiencia exitosa en sistemas similares,
organizaciones de cooperacion internacional en seguridad
ciudadana, centros académicos internacionales especializados en
politicas de ciberseguridad y derecho penal, autoridades de
proteccidon de datos personales regionales, y organizaciones de
sociedad civil especializadas en transparencia, rendicion de cuentas

y politicas de seguridad.

Esta conceptualizacion integral de SIGMEL, validada mediante el exhaustivo proceso
de co-creacion con actores institucionales clave y refinada a través del prototipado iterativo,
constituye la base conceptual sobre la cual se desarroll6 el proyecto de ley y los protocolos

operativos que conforman el prototipo de alta resolucion.

3.4.2. Prototipado de alta resolucion

El prototipo de alta resolucién de SIGMEL se materializa en un conjunto integrado de
instrumentos juridicos y procedimientos operativos que constituyen la versién final y
ejecutable del marco normativo-operativo disefado. Este prototipo representa la sintesis de
multiples iteraciones de refinamiento basadas en la validacion sistematica con usuarios
institucionales y la incorporacion de las mejores practicas identificadas en el analisis de

experiencias internacionales.
Componente Central: Proyecto de Ley Integral (Anexo 12)

La columna vertebral del prototipo lo constituye el “Proyecto de Ley de Retencién y
Acceso a los Metadatos de Localizacién para la Investigacion Criminal en casos de Delitos

Violentos y Personas Desaparecidas”, dispuesto en cinco titulos fundamentales que

establecen el marco legal integral para la operacion del sistema.
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El Titulo | (Disposiciones Generales) que establece el objeto y el ambito de aplicacion
de la ley, definiendo con precision técnica y juridica los conceptos fundamentales: metadatos
de localizacion, delitos violentos, acceso autorizado, localizacién, geolocalizacion, retencion
de metadatos de localizacion, asi como las responsabilidades especificas de cada actor, entre

otros.

El Titulo Il - Retencion de Metadatos de Localizacion donde se establece la
obligatoriedad legal de las operadoras de telecomunicaciones de retener datos especificos de
metadatos como: MSISDN (numero telefénico), IMEI (identidad del equipo), IMSI (identidad
de la tarjeta SIM), coordenadas geograficas, identificadores de la estacion base, y fecha y
hora de cada evento de localizacion. Asimismo, los periodos de retencion: tres meses para
las operadoras de telecomunicaciones y seis meses para el Programa Constelacion, siempre

y cuando medie un mandato judicial en el marco de una investigacion en curso.

El Titulo Ill - Acceso a los Metadatos de Localizacién donde se desarrolla los
procedimientos para la solicitud y autorizacion judicial, en concordancia con los articulos 230
y 231 del Cddigo Procesal Penal. También los procedimientos para situaciones ordinarias y
de urgencia, sefalando las entidades competentes (Ministerio Publico y PNP a través del

Programa Constelacion), los requisitos de fundamentacion, y los criterios para la autorizacion.

El Titulo IV - Garantias y Derechos en el que se detallada meticulosamente los
mecanismos de proteccion de los derechos fundamentales comprometidos, incluyendo los
principios especificos para el adecuado tratamiento de los datos personales (finalidad,
proporcionalidad, calidad, seguridad, otros), el procedimiento de notificacion a los afectados,

y del reexamen judicial de las medidas limitativas autorizadas.

El Titulo V - De la Supervision y Control en donde se establece el sistema y
procedimientos de auditoria y control. Supervisién periédica por parte de la Inspectoria
General PNP y de Control Interno del Ministerio Publico. Test de hacking ético y publicacién
de informes semestrales de transparencia con estadisticas que no comprometan las

investigaciones en curso.

Componente Operativo: Protocolos y Procedimientos

El prototipo incluye los protocolos especificos que operativizan el marco legal antes

indicado:
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o El Protocolo de Retencion Masiva (Anexo 17) que distingue las responsabilidades entre
las operadoras (implementacién de sistemas seguros y eliminacién automatica) y el
Programa Constelacion (almacenamiento extendido y etiquetado de informacion critica),
con mecanismos automatizados de eliminacion conforme a los plazos legales.

o El Protocolo de Autorizacién Digital (Anexo 18) - Optimizacion del flujo decisorio que inicia
en la policia a cargo de la investigacion a través de un formulario digital estandarizado,
transmision electrénica al fiscal competente, evaluacion fiscal virtual con estandares
objetivados, derivacion inmediata al juez correspondiente, notificacién en linea de la
resolucion judicial, y enlace directo al Programa Constelacion para su ejecucion.

o El Protocolo de Analisis y Uso (Anexo 19) en el que se designa al personal calificado y
certificado, se hace uso de herramientas de analisis espacio-tiempo, redaccion de las
actas vinculadas a los procedimientos validados, formalizacion de la incorporacion en el

expediente del caso, y el registro de todas las acciones desarrolladas.

Componente de Control: Mecanismos de Supervision Multiinstitucional

El sistema de control opera en multiples niveles complementarios: control de accesos
mediante gestion de usuarios certificados y trazabilidad completa de acciones; supervision
interna a través de la Inspectoria General PNP y Control Interno del Ministerio Publico con
evaluaciones semestrales; y un Comité de Supervisidon multiinstitucional con representantes
del Poder Judicial, Ministerio Publico y PNP para revisiéon de informes de auditoria y propuesta

de mejoras procedimentales.
Componente de Implementacion: Programa de Capacitacion Integral

El prototipo incorpora un programa estructurado de formacion que incluye
capacitacion inicial obligatoria en aspectos legales, técnicos y éticos, actualizacion continua
en tecnologias emergentes, recertificacion trienal obligatoria, y evaluacion permanente de
desempeno para todo el personal autorizado a operar el sistema.
Integracion Sistémica del Prototipo

El prototipo de alta resolucién funciona como un sistema integral donde cada

componente refuerza y valida a los otros: el proyecto de ley proporciona el fundamento legal,

los protocolos operativos aseguran la implementacién practica, los mecanismos de control
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garantizan el cumplimiento de garantias constitucionales, y el programa de capacitacion

asegura la operacion competente y ética del sistema.

Esta integracion sistémica constituye la principal fortaleza del prototipo: no se trata
de una reforma legal aislada, sino de un marco normativo-operativo completo que aborda
simultdneamente la dimensién legal, técnica, operativa, y de control necesarias para
transformar las capacidades de investigacion criminal del Estado peruano en el combate

contra la criminalidad organizada violenta.

Diagrama General del SIGMEL

El funcionamiento integral del SIGMEL se ilustra mediante un diagrama de flujo que
representa las interacciones entre los diversos actores y componentes del sistema. El
diagrama muestra como los datos viajan a través de SIGMEL, desde que se solicita la
informacién hasta que esta se elimina del sistema. En cada punto clave hay un control
verificando que todo esté en orden. Cada paso esta disefiado como un filtro de seguridad,
asegurando que los datos solo fluyan cuando todas las condiciones se cumplen. La secuencia
es clara y predecible - nada se salta los controles establecidos. Para ver todos los detalles del
proceso, se incluye en el Anexo 13 un diagrama completo del sistema. Ahi se muestra paso a

paso como funciona SIGMEL

El prototipo de alta resolucion desarrollado constituye una propuesta integral lista
para su evaluacion de deseabilidad, factibilidad y viabilidad, analisis que se desarrolla en el
capitulo siguiente para determinar las condiciones de implementacion efectiva de SIGMEL en

el contexto institucional y normativo peruano.
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CAPITULO 4: ANALISIS DE LA DESEABILIDAD, FACTIBILIDAD Y VIABILIDAD

En este capitulo se pone los pies en la tierra: ; SIGMEL es deseable, factible y viable
en el Peru real? Al examinar estas tres preguntas clave, podemos observar que, aunque cada
institucion lo mira diferente - desde el entusiasmo policial hasta la cautela judicial - el sistema

tiene potencial para funcionar.

4.1. Analisis de la Deseabilidad

La evaluacion de la deseabilidad de SIGMEL se sustenta en el analisis sistematico
de las perspectivas de los actores institucionales clave, determinando el nivel de aceptacion

y respaldo del sistema propuesto.

Metodologia de Evaluacion:

Se desarrolld6 una matriz de analisis de deseabilidad basada en entrevistas
estructuradas con representantes de cada institucidon, evaluando tres dimensiones criticas:
nivel de influencia en la implementacion, nivel de deseabilidad del sistema, y estrategias de

gestion para actores con influencia alta, pero deseabilidad baja.

Tabla 17: Matriz de Analisis de Deseabilidad de SIGMEL

Nivel de Nivel de
Actor Evidencia y Estrategias
Influencia || Deseabilidad

Evidencia: Personal de la DIRINCRI
PNP expreso la necesidad urgente de
herramientas de retencion y de
localizacién  precisa. Durante las
entrevistas, oficiales y suboficiales
Alto Alto identificaron a SIGMEL como una

‘respuesta a una limitacion critica en las

Policia Nacional del

Peru

investigaciones”.
Justificacion: PNP constituye el
principal beneficiario operativo del

sistema.
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Actor

Nivel de

Influencia

Nivel de

Deseabilidad

Evidencia y Estrategias

Ministerio Publico

Alto

Alto

Evidencia: Fiscales especializados en
crimen organizado confirmaron la
necesidad de una evidencia digital
robusta. Manifestaron que “los datos de
ubicacion  proporcionarian  pruebas
sélidas que hoy solo se puede deducir”.
Justificacion: SIGMEL  fortalece
directamente el sustento probatorio de

Sus acusaciones.

Poder Judicial

Alto

Medio

Evidencia: Jueces penales tienen
cierta cautela sobre la confiabilidad de la
evidencia digital y necesidad de reglas
especificas de validacion.

Estrategia: Inclusion en el proyecto de
ley de estandares rigurosos de
validaciéon probatoria y protocolos de

cadena de custodia digital.

Operadoras de

Telecomunicaciones

Medio

Bajo

Evidencia: Preocupacion por costos de
implementacién y responsabilidades
adicionales.

Estrategia: Disefio de incentivos
tributarios, implementacion gradual, y

definicion clara de responsabilidades.

Ciudadania

Bajo

Medio

Evidencia: Existe siempre una
preocupacion por la privacidad, pero
priorizan la seguridad.

Estrategia: Transparencia en controles,
informes publicos de resultados, vy
educacion sobre salvaguardas

establecidas.

Sintesis de Deseabilidad:
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El analisis revela alta deseabilidad entre los actores operativos del sistema de justicia
penal (PNP y MP), cautela en el Poder Judicial que puede gestionarse mediante estandares
rigurosos, y resistencia econémica y de responsabilidades por parte de las operadoras de
telecomunicaciones que requiere incentivos especificos. La deseabilidad global es favorable,

con estrategias identificadas para gestionar las resistencias especificas.

4.2. Analisis de la Factibilidad

La factibilidad de SIGMEL evalua si las instituciones peruanas poseen las
capacidades organizacionales, técnicas, humanas e institucionales necesarias para

implementar exitosamente el sistema propuesto.

4.21. Factibilidad Técnica

Infraestructura Existente Aprovechable:

e Programa Constelacion: Plataforma tecnologica instalada con capacidad de
procesamiento de datos masivos, sistemas de seguridad implementados, y enlaces
establecidos con las operadoras de telecomunicaciones.

o Sistemas Operadores: Infraestructura de telecomunicaciones con capacidad de

generacion y almacenamiento de metadatos de localizacion.

Desarrollos Requeridos:

e Interfaces estandarizadas entre sistemas existentes.

e Ampliacion de capacidad de almacenamiento (estimada en 40% adicional).
e Mecanismos robustos de eliminacién automatica de datos.

e Imposibilidad técnica de recuperacién posterior a la eliminacién.

Evaluacion: La factibilidad técnica es ALTA, aprovechando 70% de infraestructura

existente.

4.2.2. Factibilidad de Recursos Humanos

Personal Especializado Requerido:
e 48 analistas certificados en metadatos de localizacion.
e 6 supervisores técnicos.

e 4 auditores internos especializados.
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e 2 administradores de sistemas de alta seguridad.

Programa de Capacitacion:
e Formacion inicial: 120 horas académicas.
e Actualizaciéon continua: 40 horas anuales.

e Recertificacion obligatoria cada tres anos.

Evaluacion: La factibilidad de recursos humanos es MEDIA, sobre todo teniendo en

consideracion que sera provisto por la PNP, requiriendo programa estructurado de formacion.

4.2.3. Factibilidad Operativa

Integracion con Procesos Existentes:

Los procedimientos de SIGMEL se integran naturalmente con los procesos
establecidos en los articulos 230 y 231 del Cdodigo Procesal Penal, aprovechando la
experiencia operativa del Programa Constelacién en el manejo de informacion sensible bajo

estrictos controles judiciales.

Protocolos Operativos:

e Procedimientos de autorizacion judicial estandarizados.

e Cadena de custodia digital de acuerdo a los procedimientos ya establecidos en el
Programa Constelacién respecto registros de comunicaciones intervenidas legalmente.

e Sistemas de eliminacion automatica.

Evaluacion: La factibilidad operativa es ALTA, construido sobre procesos probados

y legalmente aceptados.

4.2.4. Factibilidad Institucional

Capacidad de Absorcion Institucional:
Las instituciones comprometidas demuestran capacidad comprobada para absorber
SIGMEL, sustentada en evidencia operativa concreta:
o Experiencia probada: ElI Programa Constelacién opera exitosamente desde su
implementacién (2009), manejando informacion sensible bajo estrictos controles

judiciales.
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e Marco procedimental consolidado: Los articulos 230 y 231 del Cddigo Procesal Penal
proporcionan base legal operativa probada.
e Personal especializado: Recursos humanos con experiencia en manejo de sistemas de

alta seguridad disponibles para capacitacion y expansion.

Coordinacién Interinstitucional Validada:

El diseno de SIGMEL aprovecha mecanismos de coordinacién ya existentes y
funcionando entre PNP, Ministerio Publico y Poder Judicial. Las entrevistas realizadas
confirman que los procedimientos estan integrados en su mayoria, y los pocos que no, se
integran naturalmente con los flujos de trabajo actuales, minimizando resistencia operativa y

maximizando aprovechamiento de sinergias institucionales.

Evaluacion: La factibilidad institucional es ALTA, construyendo sobre capacidades

demostradas y estructuras operativas probadas.

4.2.5. Factibilidad Politica y Social

Contexto Politico Favorable:
El entorno politico actual proporciona condiciones propicias para SIGMEL:
e Alineacion estratégica: Coherencia con Politica Nacional de Seguridad Ciudadana 2030.
e Prioridad demostrada: Asignacion creciente de recursos publicos para seguridad
ciudadana.
e Compromisos internacionales: Consonancia con acuerdos multilaterales contra crimen
organizado.
e Consenso institucional: Respaldo identificado en actores clave del sistema de justicia

penal.

Aceptacion Social Contextualizada:
Las encuestas nacionales revelan un contexto social favorable para medidas que
fortalezcan la investigacion criminal:
e Priorizacion ciudadana: 61% de la poblacién identifica seguridad como principal
preocupacion (IMA GO, 2023).
e Demanda de eficacia: 75% de limefos percibe incremento en la delincuencia respecto al
afio anterior (Lima Cémo Vamos, 2022) y demanda respuestas estatales efectivas.
e Disposicion al equilibrio: Ciudadania muestra apertura a medidas de seguridad con

adecuadas salvaguardas.
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Gestion de Resistencias:

Las resistencias identificadas (cautela judicial, preocupaciones de operadoras,
inquietudes de privacidad) son gestionables mediante las estrategias disefiadas: estandares
rigurosos de validacién probatoria, incentivos econémicos para operadoras, y transparencia

en resultados.

Evaluacion: La factibilidad politica y social es ALTA, con contexto favorable y

estrategias para gestionar resistencias especificas.

4.3. Analisis de la Viabilidad

La viabilidad de SIGMEL se centra exclusivamente en evaluar su sostenibilidad
econdmica y la capacidad financiera del Estado peruano para costear su implementacién y
operaciéon a largo plazo. Este analisis examina la estructura de costos, fuentes de
financiamiento identificadas, cronograma de implementacién y factores que determinan la

sostenibilidad econdmica del sistema en el tiempo.

Viabilidad Presupuestaria Demostrada:
El analisis financiero confirma la factibilidad de implementar SIGMEL dentro de los
recursos disponibles del Estado peruano:
e Inversion inicial: S/ 45,425,000 distribuidos en 3 afios (S/ 15,141,667 promedio anual).
o Costo operativo: S/ 4,200,000 anuales (0.08% del presupuesto MININTER).

e Impacto presupuestario: Minimo, sin comprometer otras prioridades institucionales.

Estimaciéon de Costos por Componente:
Basandose en la experiencia australiana documentada por PricewaterhouseCoopers
(2014), donde la implementacion de sistemas similares requirié entre AU$188.8 millones y

AU$319.1 millones, se estima para el contexto peruano:

Tabla 18: Estimacion de Costos de Implementacion SIGMEL

Costo B
Componente . Justificacion
Estimado (S/)
Infraestructura Adaptacion de sistemas existentes, nuevas
o 15,000,000 || o _
Tecnolégica interfaces, ampliacién de almacenamiento.
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Costo
Componente . Justificacion
Estimado (S/)
Herramientas de analisis, interfaces de usuario,
Desarrollo de Software|| 8,500,000 . .
sistemas de seguridad.
Capacitacion Programa integral para 24 especialistas durante
P y 2,200,000 9 gral P P
Certificacion 3 afos.
Implementacion Compensacion estimada para adaptacion de
12,000,000 _
Operadores sistemas de operadoras.
Auditoria y Supervisién 1,800,000 (|Sistemas de control, informes de transparencia.
Contingencias (15%) 5,925,000 ||Reserva para imprevistos técnicos y operativos
TOTAL
3 45,425,000 |[Inversion total estimada en 3 anos
IMPLEMENTACION

Costos Operativos Anuales:

Personal especializado: S/ 2,400,000.
Mantenimiento tecnoldgico: S/ 1,200,000.
Controles: S/ 600,000.
Total anual: S/ 4,200,000

Fuentes de Financiamiento Identificadas:

La combinacién de fuentes identificadas (55% presupuesto publico, 26% cooperacion

internacional, 19% compensacion operadoras) distribuye el riesgo financiero y aprovecha

disponibilidad de recursos de diferentes origenes, reduciendo la presion sobre el presupuesto

nacional.

Tabla 19: Estructura de Financiamiento SIGMEL

Fuente Monto (S/)||Porcentaje Modalidad
PP030 + asignacion MININTER +
Presupuesto Publico |(|25,000,000 55% o
modernizacién PNP
Cooperacion UNODC, BID, cooperacion bilateral en
12,000,000 26%
Internacional seguridad.
Compensacion Incentivos tributarios equivalentes a
8,425,000 19% . . .
Operadoras inversion requerida.

70



Fuente Monto (S/)||Porcentaje Modalidad

TOTAL 45,425,000 100% |Implementacion escalonada 36 meses

Cronograma de Implementacion con Costos:

Ano 1 (S/ 18,500,000):
e Desarrollo de marco legal y reglamentario.
e Adaptacion de infraestructura del Programa Constelacion.
e Capacitacién inicial de personal.
e Inicio de implementacién en operadoras.

e Pruebas piloto.

Ano 2 (S/ 16,200,000):
o Imprevistos pendientes de implementacién del sistema técnico.
o Capacitacion avanzada y certificacion.

e Pruebas piloto finales.

Ano 3 (S/10,725,000):
e Consolidacion operativa.
e Auditorias.
e Evaluacion de impacto.

e  Operacion normal.

Sostenibilidad Financiera a Mediano Plazo:

El costo operativo anual puede integrarse en el presupuesto regular del MININTER a
través del PP030, considerando que representa una fraccion menor del gasto sectorial en
seguridad. Sin embargo, la justificacion econémica integral requiere evaluacion empirica de

beneficios tras la implementacion.

Analisis Costo-Beneficio:
La experiencia australiana documenta mejoras en la resolucién de casos criminales
tras implementar sistemas similares (iTnews, 2022), sin embargo, la cuantificacién especifica

de beneficios para el contexto peruano requiere estudios posteriores a la implementacion.
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Beneficios Esperados (Cualitativos):

e Reduccion proyectada en casos archivados por insuficiencia probatoria.

e Fortalecimiento del sustento probatorio en investigaciones de crimen organizado.

e Mayor eficiencia en el uso de recursos investigativos por precisién en la localizacion.

e Contribucién a la reduccion de la sensacion de impunidad.

Limitaciones del Andlisis:

e Ausencia de linea base: No existen estudios previos que cuantifiquen el costo de la
ineficiencia investigativa actual en el Peru.

e Valor social no cuantificado: La valoracion econémica de la reduccion de impunidad
requiere metodologias especificas no disponibles.

o Efectos indirectos: Los beneficios de disuasion criminal son complejo de medir y atribuir.

Evaluacion Econémica Preliminar:

Con un costo operativo anual de S/ 4,200,000 (0.08% del presupuesto MININTER),
SIGMEL representa una inversion de bajo riesgo financiero con potencial de alto impacto
social, aunque la relacién costo-beneficio especifica requiere evaluacidon empirica posterior a

la implementacion.

Justificacion de la Inversion:
La viabilidad econdmica se sustenta en:

e Magnitud del problema: 107.5% de incremento en delitos violentos (2021-2023) justifica
inversién en nuevas capacidades

o Costo de oportunidad: El costo de mantener todo como esta (impunidad creciente) supera
la inversién propuesta.

e Experiencia internacional: Paises con sistemas similares reportan mejoras significativas
en investigacion criminal.

o Sostenibilidad: Costos operativos representan fraccion minima del presupuesto sectorial.

Sintesis de Viabilidad Econémica

SIGMEL demuestra viabilidad econdmica sdlida con recursos identificados y
distribuidos estratégicamente entre fuentes publicas, cooperacion internacional vy
compensacion del sector privado. La inversion inicial de S/ 45,425,000 distribuida en 36 meses
y el costo operativo anual de S/ 4,200,000 representan compromisos financieros asumibles

dentro del presupuesto sectorial actual. La viabilidad econémica se confirma para la fase de
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implementacién, mientras que la sostenibilidad integral a largo plazo se validara mediante

evaluacion empirica de beneficios tras |la puesta en operacion del sistema.

4.4. Consideraciones Etico-Legales y Mecanismos de Proteccion de Derechos

El marco ético-legal de SIGMEL se asienta sélidamente en la legislacion peruana
vigente, especificamente en los articulos 230 y 231 del Codigo Procesal Penal que regulan el
levantamiento del secreto de las comunicaciones. Esta base normativa consolidada
proporciona las salvaguardas constitucionales necesarias y probadas para el tratamiento de
informacién sensible relacionada a las comunicaciones (metadatos y contenido) y por ende a

los metadatos de localizacion.

4.41. Fundamento Constitucional Consolidado

Integraciéon con Marco Juridico Probado:

Los metadatos de localizacion constituyen, conforme a la interpretaciéon juridica
peruana, componente integral de las comunicaciones protegidas por el secreto de las
comunicaciones (Constitucion Politica del Peru, Articulo 2 inciso 10). Esta caracterizacion no
es innovacion de SIGMEL sino aplicacién de principios ya establecidos y operativos en el

sistema de justicia penal peruano.

Base Legal Operativa:

El Programa Constelacién funciona exitosamente bajo este mismo marco legal desde
su implementaciéon (2009), demostrando la viabilidad practica de sistemas de manejo de
informacion sensible con controles judiciales estrictos. SIGMEL no introduce elementos
juridicos novedosos, sino que complementa el alcance de procedimientos ya probados y

validados.

Precedente Constitucional:

La Constitucion Politica del Peru, en su articulo 2 inciso 10, establece el derecho al
secreto de las comunicaciones, mientras que el mismo texto constitucional, en su articulo 44,
asigna al Estado el deber de proteger a la poblacion de amenazas contra su seguridad.

SIGMEL opera en el equilibrio constitucional ya establecido entre estos derechos y deberes.
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4.4.2. Salvaguardas Institucionales Consolidadas

Controles Judiciales Probados:
SIGMEL reproduce y fortalece los mecanismos de control ya existentes y

funcionando:

e Autorizacién judicial previa: Requisito ineludible establecido en articulo 230 CPP.

o Fundamentacién sustantiva: Obligacion de acreditar vinculacién especifica con
investigacion de delito violento.

e Proporcionalidad temporal: Limitacién estricta de periodos de acceso y retencion.

e Supervision continua: Control judicial permanente sobre uso apropiado de informacion.

Triple Sistema de Control:
El disefio incorpora el sistema de controles multiples ya validado en el Programa
Constelacion:
e Control técnico: Acceso restringido por certificacion y rol especifico.
e Control fiscal: Supervision del Ministerio Publico sobre uso investigativo.

e Control judicial: Autorizacion y supervision permanente del Poder Judicial.

Trazabilidad y Auditoria:
Todos los accesos y usos del sistema quedan registrados en bitacoras auditables,

replicando estandares ya aplicados exitosamente en sistemas sensibles existentes.

4.4.3. Proteccion de Datos Personales

Marco de Proteccion Establecido:

SIGMEL opera dentro del marco de proteccién de datos personales ya establecido en la
legislacion peruana, sin introducir excepciones ni modificaciones a los principios vigentes:

e Principio de finalidad: Uso exclusivo para investigacion criminal autorizada.

e Principio de proporcionalidad: Acceso limitado a informacion estrictamente necesaria.
e Principio de temporalidad: Retencion minima necesaria con eliminaciéon automatica.

e Principio de seguridad: Medidas técnicas y organizativas robustas.
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Eliminacién Automatica:
Los protocolos de eliminacién automatica de datos garantizan que la informacién no
permanezca en el sistema mas alla de los plazos estrictamente necesarios, cumpliendo con

principios de minimizacion de datos.

4.4.4. Equilibrio Constitucional Seguridad-Privacidad

Proporcionalidad Aplicada:

SIGMEL mantiene el equilibrio constitucional ya establecido entre la necesidad
estatal de investigar delitos que afectan derechos fundamentales de las victimas (vida,
integridad) y la proteccion de la privacidad de los ciudadanos. Este equilibrio se materializa
mediante:

o Limitaciéon material: Aplicacion exclusiva a delitos violentos especificamente tipificados.
o Limitacion temporal: Periodos de retencién ajustados al minimo necesario.
o Limitacion personal: Acceso restringido a personal certificado y autorizado.

o Limitacion procesal: Requerimiento de autorizacion judicial motivada.

Jurisprudencia Aplicable:

El marco constitucional peruano, especificamente el articulo 2 inciso 10 (derecho al
secreto de las comunicaciones) en relacion con el articulo 44 (deber estatal de proteger a la
poblacion), establece el equilibrio que SIGMEL respeta. Los articulos 230 y 231 del Cddigo
Procesal Penal materializan constitucionalmente este equilibrio mediante el requerimiento de
autorizacion judicial para el levantamiento del secreto de las comunicaciones en

investigaciones de delitos graves.

4.4.5. Transparenciay Rendiciéon de Cuentas

Supervision Institucional Multiple:
El sistema de supervision disenado para SIGMEL replica y fortalece mecanismos ya
existentes:
e Inspectoria General PNP: Auditorias regulares del cumplimiento de protocolos.
e Control Interno Ministerio Publico: Supervision del uso fiscal de herramientas
investigativas.

e Juzgados pertinentes: control judicial de sus mandatos judiciales.
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Transparencia Publica Compatible:
Los informes de transparencia proporcionan informacién estadistica agregada que
permite evaluacion publica del sistema sin comprometer investigaciones especificas ni revelar

informacion protegida.

Control Democratico:
La supervision parlamentaria del presupuesto y politicas del MININTER proporciona
control democratico sobre SIGMEL, complementando los controles judiciales directos y la

supervision de organismos pertinentes.

4.4.6. Fortalecimiento Normativo

El Anexo 12: Proyecto de Ley consolida las salvaguardas mediante disposiciones
especificas que refuerzan el marco de proteccién en el “Titulo IV: De las Garantias y

Derechos de los Usuarios” y en el “Titulo V: De la Supervision y Auditoria”.

4.5, Sintesis de Viabilidad Integral

La evaluacién comprehensiva de SIGMEL en sus tres dimensiones fundamentales

arroja los siguientes resultados:

4.51. Resultados por Dimensiéon

Deseabilidad: ALTA

o Respaldo mayoritario de actores operativos del sistema de justicia penal (PNP y MP).

e El Poder Judicial requiere estandares rigurosos (ya considerados en el disefio final).

o Estrategias especificas identificadas para gestionar resistencias de las operadoras de
telecomunicaciones.

o Contexto social favorable con demanda ciudadana de eficacia investigativa.

Factibilidad: MEDIA-ALTA

e Aprovechamiento del 70% de infraestructura tecnolégica existente (Programa
Constelacion -- Intervencion Legal de las Comunicaciones).

e Marco operativo consolidado en legislaciéon vigente (inciso 10 del articulo 2 de la
Constitucién Politica del Peru y los articulos 230-231 Cddigo Procesal Penal).

e Recursos humanos especializados disponibles para capacitacion y expansion.
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Capacidades institucionales demostradas sin comprometer otras prioridades.

Viabilidad: MEDIA-ALTA

Factibilidad presupuestaria confirmada con fuentes de financiamiento diversificadas.
Costo operativo anual representa fraccién minima (0.08%) del presupuesto MININTER.

Sostenibilidad econdémica integral sujeta a validacién empirica posterior.

4.5.2. Factores Criticos de Exito

Implementacion Progresiva: El cronograma de 36 meses permite ajustes incrementales,
minimiza riesgos operativos y facilita la absorcién institucional gradual del sistema.
Aprovechamiento de Capacidades Existentes: La construccidn sobre la experiencia
exitosa del Programa Constelacion reduce la curva de aprendizaje y maximiza
probabilidad de éxito operativo.

Marco Legal Consolidado: La sustentacién en legislacion probada y controles existentes
minimiza riesgos juridicos y acelera implementacion normativa.

Financiamiento Diversificado: La combinacion de fuentes publicas, cooperacion
internacional y compensacion privada reduce dependencias y asegura factibilidad de
implementacion.

Evaluacion Continua: El disefio incorpora mecanismos de medicidon empirica de

beneficios para validar sostenibilidad econémica y ajustar operaciones segun resultados.

4.5.3. Limitaciones y Condicionantes

Limitaciones Identificadas:

Cuantificacion de beneficios: La valoracion econdmica especifica de beneficios requiere
estudios empiricos post-implementacion.

Dependencia de coordinacién: El éxito operativo depende de coordinacion
interinstitucional efectiva.

Evolucién tecnoldgica: Necesidad de adaptacion continua a cambios tecnolégicos del

entorno criminal.

Condicionantes de Exito:

Mantenimiento del compromiso politico a través de cambios de gestion de gobierno o

lideres de los poderes o instituciones comprometidas.
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e Sostenimiento de recursos presupuestarios durante fase de implementacion y post
implementacion.

e Preservacion de estandares y supervision.

4.5.4. Conclusion de Viabilidad

SIGMEL es viable para su implementacién en el contexto institucional, econémico

y legal peruano. Su viabilidad se sustenta en:

o Base institucional sélida: Construye sobre capacidades probadas y estructuras
operativas existentes.

o Factibilidad econémica: Costos identificados y recursos disponibles para
implementacion.

e Marco legal consolidado: Sustentacion en legislacion vigente con salvaguardas
constitucionales probadas.

o Contexto favorable: Demanda social y prioridad politica para medidas de fortalecimiento

investigativo.
La viabilidad integral se confirma para la fase de implementacion, mientras que la

sostenibilidad econdémica a largo plazo se validara mediante evaluacion empirica de

beneficios tras la puesta en operacion del sistema.
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CONCLUSIONES

Entre el 2021 y el 2023, Lima Metropolitana experimentd un incremento del 107.5%
en delitos violentos perpetrados por bandas y organizaciones criminales. Esta escalada no
representa Unicamente un desafio estadistico; constituye una crisis de seguridad publica que
demandé nuestro analisis integral para comprender sus causas estructurales y disefar una

solucion innovadora fundamentada.

Hallazgos sobre el Problema y sus Causas

La magnitud del problema qued6 documentada con claridad: los homicidios
escalaron de 521 a 845 casos, las extorsiones se dispararon de 928 a 7,978 casos, y los robos
practicamente se duplicaron alcanzando 111,486 incidentes en 2023. Mas preocupante resulta
que el 82.2% de limefnos se sienta inseguro en espacios publicos, evidenciando un deterioro

sistematico del tejido social urbano.

Nuestro analisis causal identific6 cinco factores interrelacionados, pero la
jerarquizacion cuantitativa reveld6 como causa prioritaria las insuficientes herramientas
tecnologicas y acceso limitado a datos digitales de la PNP. Esta causa obtuvo 8 de 8 puntos

posibles considerando impacto, factibilidad de modificacién y competencia institucional.

Las entrevistas con personal especializado confirmaron que la ausencia de un marco
normativo para retencion de metadatos de localizacién constituye una limitacion critica. Si bien
se puede tener la capacidad de analisis, pero no sirve de mucho porque los datos se pierden
antes de poder acceder a ellos. Esta realidad compromete la construccién de casos solidos

contra bandas y organizaciones criminales sofisticadas.

El Sistema SIGMEL: Respuesta Integral al Desafio

En respuesta a estas limitaciones desarrollamos el Sistema Integrado de Gestion de
Metadatos de Localizacion (SIGMEL), un marco normativo-operativo que establece
fundamento legal para retencion obligatoria de metadatos de localizacién por las operadoras
de telecomunicaciones — Programa Constelacion, procedimientos estandarizados de acceso
judicial, y protocolos interinstitucionales aprovechando la infraestructura del ya mencionado

“Programa Constelacion”.
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El proceso de co-creacion con 11 usuarios institucionales superdé nuestras
expectativas iniciales. Las pruebas con casos simulados arrojaron resultados prometedores
que superaron consistentemente nuestros objetivos en las métricas evaluadas, como se
detalla en la seccién 3.3.2. Los resultados cualitativos fueron igualmente alentadores, con
evaluaciones favorables por parte de fiscales e investigadores respecto a la calidad de la
evidencia que se generaria y recomendaciones mayoritarias para la implementacion del

sistema.

SIGMEL se concreta en un proyecto de ley integral (desarrollado en Anexo 12)
estructurado en cinco titulos que van desde disposiciones generales hasta supervisiéon y
control. Los periodos de retencion de 3 meses para operadoras y 6 meses para el Programa
Constelacién equilibran necesidades investigativas con la proteccion de los derechos de los
ciudadanos. El sistema incluye triple control técnico-fiscal-judicial, eliminacién automatica de

datos, y supervision multiinstitucional.

Marco Etico-Legal y Salvaguardas Constitucionales

Una dimension critica fue desarrollar un sistema que respete derechos
fundamentales. SIGMEL se sustenta en los articulos 230 y 231 del Cddigo Procesal Penal,
marco probado para la gestion de informacion sensible (datos y contenido) de las
comunicaciones legalmente intervenidas. No introduce excepciones constitucionales; aplica
principios ya establecidos de autorizacion judicial previa, fundamentacion sustantiva,

proporcionalidad temporal y supervision continua.

Las salvaguardas incluyen protocolos especificos de proteccion de datos personales,
notificacion a afectados conforme al articulo 231 CPP, reexamen judicial de medidas
adoptadas, y transparencia mediante informes publicos que no comprometan investigaciones

en curso.

Viabilidad de Implementacion

Nuestro analisis confirma que SIGMEL es implementable en las tres dimensiones evaluadas:
o Deseabilidad: Alta entre actores operativos (PNP y MP), cautela judicial gestionable

mediante estandares rigurosos, resistencia economica de las operadoras de

telecomunicaciones abordable con incentivos especificos.
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e Factibilidad: Técnicamente alta aprovechando 70% de infraestructura existente del
Programa Constelacion. Si bien se cuenta con recursos humanos, se requiere un
programa estructurado de capacitacion para 48 analistas certificados y personal
especializado. Operativamente factible construida sobre los procesos probados del
articulo 230-231 CPP.

¢ Viabilidad econdémica: Inversion de S/ 45,425,000 en 36 meses con costos operativos
anuales de S/ 4,200,000 (0.08% presupuesto MININTER). Financiamiento diversificado:
55% presupuesto publico, 26% cooperacion internacional, 19% compensacion

operadoras.

Contribuciones y Limitaciones del Estudio

Este trabajo contribuye demostrando la viabilidad de desarrollar soluciones
tecnoldgicas avanzadas dentro del marco constitucional peruano sin comprometer derechos
fundamentales. Valida metodologias de co-creacion para politicas complejas
multiinstitucionales y establece precedente para equilibrar innovacién con proteccion de

derechos y privacidad.

Sin embargo, reconocemos limitaciones importantes. La evaluacion econdémica
adolece de ausencia de lineas base para cuantificar costos actuales de ineficiencia
investigativa. La sostenibilidad politica depende de factores que trascienden el disefio técnico.
También, la evolucion de tecnologias utilizadas con fines criminales exigira una adaptacion

continua del sistema.

Proyeccioén de Impacto

La implementacion exitosa de SIGMEL puede reequilibrar la ecuacion costo-beneficio
que favorece a las bandas y organizaciones criminales, contribuir a restaurar la percepcién de
eficacia del Estado, y posicionar al Peru como referente regional en el uso de la evidencia

digital para persecucion del crimen organizado.

Los metadatos de localizacion pueden revelar patrones de movimiento, identificar
puntos de encuentro y establecer conexiones entre actores criminales - informacion vital para
desarticular redes complejas y resolver los delitos violentos en el menor tiempo, comparado

con los métodos actuales que pueden tomar meses.
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Sintetizando, SIGMEL representa nuestra contribucion al fortalecimiento de
capacidades del Estado para enfrentar la criminalidad organizada violenta. Su éxito
dependera de su implementacion cuidadosa, mantenimiento del compromiso politico, y la
adaptacion continua a un entorno criminal en constante cambio. Creemos haber
proporcionado herramientas conceptuales y operativas que pueden marcar diferencia
significativa en la recuperacion de la seguridad publica no solo en Lima Metropolitana, sino en

todo el pais.
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ANEXOS

Anexo 1: Descripcion de los tres problemas publicos identificados.

Se inicia de la revision a fondo de la situacién de la seguridad en Lima Metropolitana.
Este trabajo inicial permiti6 comprender mucho mejor los verdaderos problemas que enfrenta
esta zona de la capital, particularmente en lo referido a la prevencion y el control de los delitos

que implica violencia.

1. Identificar preliminarmente problemas publicos

Después de la pandemia (2021) se marco un antes y un después en la seguridad de
Lima. De acuerdo a la percepcion de los vecinos y de las cifras oficiales, la conclusion es que
nos golpea duro la criminalidad: en los ultimos afios, el crimen se multiplicé en nuestras calles.
Los numeros son alarmantes, pero mas preocupante aun es que los vecinos ya no salen
tranquilos ni de dia. Las soluciones tradicionales ya no sirven - necesitamos ideas nuevas que

realmente funcionen en el Lima de hoy.

La micro comercializacion de drogas se ha convertido en uno de los problemas mas
graves que se enfrenta, no solo por el delito en si, sino por viene acompanado de otros males,
como el aumento significativo de la violencia y la delincuencia en distintos sectores de Lima.
Los puntos de venta de drogas han convertido barrios en zonas de alto riesgo. Segun el
SIDPOL (SIDPOL 2023), los casos de micro comercializacion fueron +1,064 en 2021, 1,295

en 2022 y 1,001 en 2023. Aunque hubo una disminucion el 2023, el problema aun esta alli.

llustracioén 2:
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Otro problema significativo es el incremento de delitos violentos cometidos por
bandas y organizaciones criminales, como asesinatos, robos, secuestros, extorsiones y otros.
Segun las estadisticas del SIDPOL PNP (SIDPOL 2023), en Lima Metropolitana los homicidios
pasaron de 521 en 2021 a 845 en 2023; robos de 56,526 en 2021 a 111,486 en 2023,

mostrando un incremento alarmante.

llustracion 3

Los datos del INEI revelan la magnitud del problema: durante julio-diciembre 2023,
de cada 100 habitantes en Lima, 14 fueron victimas de robo, mientras que 4.4 sufrieron
maltrato u ofensas sexuales. Las amenazas e intimidaciones afectaron a 2.7 personas, y los

casos de secuestro y extorsion alcanzaron el 0.3% de la poblacién (INEI, 2023).

Este contexto ha moldeado la percepcién ciudadana: un estudio de IMA GO (2023)
muestra que el 87% de limefios vive con temor, donde el 41% se siente muy inseguro y 46%
inseguro. Solo una minima fraccion, el 13%, experimenta algun grado de seguridad en su

entorno diario.
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llustracion 4: Percepcion de seguridad en Lima
Metropolitana

Fuente: "Peri: Seguridad Ciudadana"
de IMA GO de sefiembre 2023

Ademas, se ha observado un aumento alarmante en los delitos informaticos, como
estafas y fraudes por internet. Segun las estadisticas del SIDPOL PNP, en Lima Metropolitana
se reportaron 7,802 casos en 2021, 12,231 en 2022 y 12,832 en 2023 (SIDPOL, 2023). Estos
datos evidencian la creciente amenaza de la ciberdelincuencia en Lima Metropolitana.
Ademas, El INEI indica 6.6 victimas de estafa por cada 100 habitantes entre julio y diciembre
de 2023 (INEI, 2023a).

llustraciéon 5

La violencia familiar y de género también ha sido un problema recurrente. El INEI
reporto 4.4 victimas de maltrato y ofensa sexual por cada 100 habitantes en Lima entre julio
y diciembre de 2023 (INEI, 2023a). Ademas, IMA GO indica que el 4.4% teme ser victima de
estos delitos (IMA GO!, 2023).
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Finalmente, la alta frecuencia de robos y hurtos ha generado una sensacién
generalizada de inseguridad en la poblacion. El INEI reporta en Lima, entre julio y diciembre
2023: 14 victimas de robo y 8.1 victimas de intento de robo por cada 100 habitantes. (INEI,
2023a).

En resumen, la seguridad publica en Lima Metropolitana se ha visto gravemente
afectada por diversos problemas como los indicados. Por este motivo, es fundamental

implementar politicas publicas efectivas para combatir estos problemas y mejorar la situacion.

llustracién 6: Principales Problemas de Seguridad Publica en Lima Metropolitana.

Fuente: Elaboracion de los autores

En este proyecto de innovacién preliminar, nos enfocaremos especificamente en los
siguientes problemas publicos de interés y relevancia en Lima Metropolitana durante el
periodo 2021-2023, los cuales afectan gravemente la seguridad ciudadana, la calidad de vida

y el desarrollo sostenible de la ciudad:

o En Lima Metropolitana, el microtrafico esta carcomiendo el tejido social de muchas
zonas, sobre todo en aquellas donde la presencia de la policia es casi nula. No solo
impacta en la salud de los vecinos y descompone a las familias; mas preocupante es
que estas redes de menudeo se han vuelto el caldo de cultivo para que operen
organizaciones criminales, que las usan para lavar dinero y expandir sus
operaciones.

o Los delitos informaticos son un dolor de cabeza adicional en las personas Cada

dia hay una estafa nueva, un fraude mas ingenioso, una identidad robada y mas. Las
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familias y empresas victimas pierden millones o el poco dinero que tienen, y ya no se

sabe en qué sitio web o app confiar.

o Incremento sostenido de los delitos violentos perpetrados por bandas y

organizaciones criminales en Lima Metropolitana, quizas el desafio mas visible

en Lima Metropolitana. Las bandas criminales, a través de homicidios, robos y

secuestros al paso, no solo dafian irreparablemente a sus victimas directas sino que

también socavan la inversion, la economia y la cohesidn social, cuestionando la

capacidad estatal de proteger derechos fundamentales.

Estos tres problemas publicos criticos, documentados tanto en estadisticas oficiales

como en la experiencia ciudadana, demandan una respuesta coordinada entre autoridades,

sociedad civil, sector privado y academia.

2. Identificar informacion sobre los problemas publicos preliminarmente

seleccionados

En esta seccion, se profundiza en cada problematica identificada, analizando su

magnitud e impacto para fundamentar la seleccion del eje central del proyecto de innovacion.

Tabla 20 - Problema 1: Alta incidencia de microtrafico de drogas ilicitas en Lima
Metropolitana entre 2021 y 2023

Aspecto

Descripcion

Tipo de problema

De afectacion directa a la sociedad.

Magnitud preliminar

Las estadisticas de SIDPOL (2023) muestran una tendencia
preocupante: mientras en 2021 se registraron 1,064 casos de micro
comercializacion de drogas en la capital, esta cifra escalé a 1,295
durante 2022, evidenciando un alza del 21.7% en apenas doce
meses. Aunque en 2023 hubo una ligera disminucién con 1,001
casos, el problema sigue siendo alto y preocupante.

Estas cifras pueden ser solo una parte del problema debido a la
naturaleza clandestina del delito. Segun el INEI, el porcentaje de
personas que consideran la venta de drogas como el principal
problema de seguridad aumento del 35.2% en 2021 al 38.5% en el
2023 (INEI, 2023a), reflejando la gravedad vy visibilidad creciente
de este fendmeno que afecta la salud publica, la seguridad y la

convivencia social en los barrios mas afectados.
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Aspecto

Descripcion

Tipo de problema

De afectacion directa a la sociedad.

Afectados directos e

indirectos

Poblacion de Lima Metropolitana, especialmente jovenes y

habitantes de zonas vulnerables

Responsables

estatales

Ministerio del Interior (politicas), Policia Nacional del Peru —
Direccién Antidrogas y otras (prevencién e investigacion),
Ministerio Publico - Fiscalias Especializadas en Trafico llicito de
Drogas y otras (investigacion y acusacion), Poder Judicial
(juzgamiento y sancién) y Comisién Nacional para el Desarrollo y

Vida sin Drogas — DEVIDA (prevencion).

Cadena de valor

Involucra  prevenciéon (campafas, educaciéon, desarrollo
alternativo), inteligencia (deteccion de redes), interdiccién
(incautaciones, capturas), judicializacion (procesamiento de casos)

y rehabilitacién (tratamiento de consumidores).

Soluciones

preliminares

Se han implementado estrategias como el Programa de
Prevencion y Rehabilitacion del Consumo de Drogas - DEVIDA,
operativos policiales focalizados, y programas de desarrollo
alternativo en zonas de cultivo ilicito. Sin embargo, se requieren

enfoques integrales y sostenibles.

Tabla 21 - Problema 2: Incremento de Delitos Informaticos ejecutados con medios

tecnolégicos en Lima Metropolitana entre 2021 y 2023.

Aspecto

Descripcion

Tipo de problema

De afectacion directa a la sociedad.

Magnitud preliminar

Segun SIDPOL (SIDPOL, 2023), los delitos informaticos en Lima
Metropolitana crecieron de 7,802 casos en 2021 a 12,231 en 2022,
un aumento del 56.8%. En 2023, se registraron 12,832 casos, un
4.9% mas. El informe del INEI sefala que la tasa de victimas de
estafa fue de 6.6 por cada 100 habitantes entre julio y diciembre
de 2023 (INEIl, 2023a). Estas cifras muestran que los
ciberdelincuentes se adaptan rapidamente a la digitalizacion y sus

vulnerabilidades.

Afectados directos e

indirectos

Poblacion de Lima Metropolitana que usa tecnologias de

informacion y comunicacion.
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Aspecto

Descripcion

Tipo de problema

De afectacion directa a la sociedad.

Responsables

estatales

Ministerio del Interior (politicas), Policia Nacional del Peru -
DIVINDAT (prevencion e investigacién), Ministerio Publico —
Fiscalias Especializadas en Ciberdelincuencia (investigacién vy
acusacion), Poder Judicial (juzgamiento y sancién), Ministerio de
Justicia y Derechos Humanos (politicas y regulacién), Secretaria

de Gobierno Digital (prevencion y seguimiento).

Cadena de valor

Involucra prevenciéon (educacion en seguridad digital),
investigacion y persecucion del delito (rastreo de transacciones,
analisis forense digital, cooperacion internacional), atencién a
victimas (orientacién legal, restauracion de sistemas) vy
fortalecimiento del marco normativo (leyes especializadas,

proteccion de datos).

Soluciones

preliminares

Se han realizado campafas de concientizacidon sobre riesgos
digitales, creado unidades policiales y fiscalias especializadas y
promovidos estandares de ciberseguridad. Sin embargo, se

necesita mayor articulacién interinstitucional y desarrollo de

capacidades.

Tabla 22 - Problema 3: Incremento de delitos violentos ejecutados por bandas y

organizaciones criminales en Lima Metropolitana entre 2021 y 2023.

Aspecto

Descripcién

Tipo de problema

De afectacion directa a la sociedad.

Magnitud preliminar

Las cifras del SIDPOL muestran un panorama critico: los
homicidios escalaron dramaticamente de 521 casos en 2021 a 845
en 2023, marcando un aumento del 62.2% en este breve periodo.
Los delitos contra el patrimonio muestran una tendencia aun mas
severa, con los robos ascendiendo desde 56,526 incidentes en
2021 hasta alcanzar 111,486 en 2023, practicamente duplicandose
en solo dos afios.

Estas cifras se ven respaldadas por los resultados del informe del
INEI sobre seguridad ciudadana. Segun este estudio en Lima

Metropolitana, entre julio y diciembre de 2023, la tasa de victimas

de robo fue de 14 por cada 100 habitantes, y la de intento de robo
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Aspecto

Descripcion

Tipo de problema

De afectacion directa a la sociedad.

8.1 por cada 100. Las tasas de victimas de amenazas y de
secuestro/extorsion fueron de 2.7 y 0.3 por cada 100 habitantes,
respectivamente. (INEI, 2023a).

Estas estadisticas evidencian una inseguridad insostenible en
Lima Metropolitana, con normalizacion de la violencia criminal. Las
bandas desafian a las autoridades, y la percepcién de las pandillas
como principal problema de seguridad aumenté del 25.3% en 2021
al 31.8% en 2023 (INEI, 2023a).

A pesar de operativos policiales, programas preventivos, reformas
y mejoras en infraestructura, las estrategias actuales no han
logrado contener la criminalidad violenta. La inseguridad persiste
como principal preocupacion y desafio prioritario.

Es necesario un enfoque integral y estratégico basado en
evidencia para la seguridad publica, abordando causas
estructurales. Urge innovar en politicas, gestion y tecnologia para

soluciones efectivas y sostenibles.

Afectados directos e

indirectos

Poblacién de Lima Metropolitana en general. Los delitos violentos
generan danos fisicos, psicolégicos y materiales a las victimas

directas, asi como temor y desconfianza en la poblacién.

Responsables

estatales

Ministerio del Interior (politicas), Policia Nacional del Peru
(prevencién e investigacion), Ministerio Publico (investigacion y
acusacion), Poder Judicial (juzgamiento y sancién), Ministerio de
Justicia y Derechos Humanos (politicas y regulacién), Gobiernos

locales (prevencion y seguimiento).

Cadena de valor

Acciones de prevencion (vigilancia, patrullaje, programas
sociales), control (investigacion criminal, inteligencia, operativos),
justicia penal (captura, judicializacion, encarcelamiento) y
resocializacion (programas en penales, reinsercion social y laboral

de ex reclusos).

Soluciones

preliminares

Aunque se han implementado varias estrategias de seguridad
(Plan Nacional de Seguridad Ciudadana, mega operativos

policiales, programa de recompensas, creacion de fiscalias y

juzgados especializados, comités de seguridad ciudadana), se
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Aspecto Descripcion

Tipo de problema De afectacion directa a la sociedad.

necesita un enfoque integral que aborde las causas estructurales

de la criminalidad y refuerce el sistema de justicia penal.

3. Identificar y seleccionar el problema publico

Entre los tres problemas preliminares y aplicando criterios de seleccion (datos del
problema publico, soluciones ya construidas, y relevancia por sus efectos), se ha seleccionado
como problema a desarrollar el "Incremento de delitos violentos cometidos por bandas y
organizaciones criminales en Lima Metropolitana entre 2021 y 2023". Esta eleccion se

basa en varias razones:

o Las estadisticas de SIDPOL PNP e INEI revelan una realidad innegable: el
incremento sostenido de homicidios, robos, amenazas, secuestros y extorsiones
dibuja un panorama critico que exige atencidon inmediata. Esta evidencia cuantitativa
fundamenta la magnitud del desafio que enfrentamos.

o El impacto en Lima Metropolitana trasciende las cifras: las elevadas tasas de
victimizacién han deteriorado no solo la salud fisica y mental de los ciudadanos, sino
también su patrimonio. La erosién de la confianza institucional y el debilitamiento del
tejido social amenazan la estabilidad econémica de la capital.

o Los esfuerzos actuales - mega operativos, programas de recompensas y comités de
seguridad ciudadana - han resultado insuficientes para contener el avance de la
violencia. Esta brecha entre acciones y resultados subraya la urgencia de explorar
soluciones innovadoras respaldadas por evidencia empirica.

o La seguridad ciudadana ocupa un lugar central en la agenda publica, como lo
confirma el estudio de IMA GO (2023): el 61% de la poblacién la identifica como su
principal preocupacion. Este consenso social, junto al compromiso politico existente,
genera un momento propicio para implementar respuestas efectivas que restauren la

confianza ciudadana.

En ese sentido, el problema del incremento de delitos violentos por bandas y
organizaciones criminales en Lima Metropolitana cumple con los criterios para ser abordado
en un proyecto de innovacion, al contar con evidencia de su magnitud, generar impactos

relevantes en la sociedad, presentar deficiencias en las soluciones actuales, y constituir una
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prioridad en la agenda publica. Esto justifica y viabiliza politicamente el desarrollo de una

propuesta innovadora para afrontar este problema de seguridad ciudadana.
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Anexo 2: Matriz de consistencia del diseiio de investigacion sobre la arquitectura del

problema publico.

Dimensiéon | Preguntas Objetivos Hipotesis Fuentes erramient
de datos as
Magnitud ¢, Cudl es la | Determinar | Se estima que | Anuarios Revision
del magnitud la magnitud | los crimenes | estadistico | documental
incremento | del del violentos se han |s de la|de datos y
de delitos | incremento | incremento | incrementado en | Region reportes
violentos en | de crimenes | de crimenes | mas de un 50% | Policial estadisticos:
Lima violentos en | violentos en | en Lima | Lima, MP, | PNP,
Metropolitan | Lima Lima Metropolitana PJ. MP -
a. Metropolitan | Metropolitan | entre 2021 vy Fiscalias
a en el|a durante el | 2023. Estadistica | Especializad
periodo periodo s del INEI. | as,
2021-20237? | 2021-2023 Reportes Juzgados
en base a del Penales.
estadisticas Observator | Analisis
oficiales. io criminal del
Metropolita | Observatorio
no de | Metropolitan
Seguridad | o de
Ciudadana. | Seguridad
Ciudadana.
Modus ¢,Cémo Describir el | La mayoria | Reportes Revision
operandi de | operan las | modus opera en zonas | de la | documental:
las bandas y | bandas y | operandi y | urbano DIRINCRI, | DIRINCRI
organizacio | organizacio | ambito de | marginales de | DIRIN y del | PNP, DIRINT
nes nes accion de | Lima Norte, | Observator | PNP
criminales criminales las Lima Sur y Lima | io del Delito | Observatorio
en Lima | responsable | principales Este. PNP. DIRNIC
Metropolitan | s del | bandas y | Usan armas de | Informes PNP.
a. incremento | organizacio | fuego de corto y | de la | Informes de
de crimenes | nes largo alcance. Procuradur | la
violentos en | criminales Tienen vinculos | ia Publica | Procuraduria
Lima vinculadas con redes de | Especializa | Publica
al aumento | micro da en
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Dimensiéon | Preguntas Objetivos Hipotesis Fuentes erramient
de datos as
Metropolitan | de crimenes | comercializacion | Delitos de | Especializad
a? violentos en | de drogas en | Crimen a de CO.
¢(En qué | Lima sus territorios. Organizad | Entrevistas a
zonas de la | Metropolitan 0. expertos:
ciudad se | a durante el Expediente | PNP, MP vy
concentra periodo de s judiciales. | PJ.
su actividad | estudio.
delictiva? Andlisis de
redes
criminales.
Impacto en | 4;Coémo ha | Determinar | Los  crimenes | Encuesta Revision de
la seguridad | impactado el | el impacto | violentos han | Nacional estadisticas
ciudadana y | incremento | del generado un | de de seguridad
percepciéon | de crimenes | problema en | deterioro Programas | ciudadana
de violentos en | la seguridad | significativo de | Presupuest | del INEIl y
inseguridad | la seguridad | ciudadana y | la seguridad | al. Lima Cdémo
de los | ciudadana en la | ciudadana y un Vamos.
ciudadanos | objetiva y la | percepcién incremento Encuesta
en Lima | percepcién | de superior al 20% | Lima Cémo | Estudios de
Metropolitan | de inseguridad | en la percepcién | Vamos. percepcion
a. inseguridad | de los | de inseguridad ciudadana.
de los | habitantes en Lima
ciudadanos | de Lima | Metropolitana.
de Lima | Metropolitan
Metropolitan | a durante el
a? periodo
2021-2023.
Respuesta ¢ Cual ha | Analizar las | La respuesta de | Evaluacion | Revision
de las | sido la | acciones la PNP, fiscalias | es del Plan | documental.
instituciones | respuesta emprendida |y juzgados | de
estatales de las | s porla PNP, | penales ha sido | Operacion | Andlisis de
frente al | principales el Ministerio | predominantem | es de la | desempefio
problema en | instituciones | Publico y el | ente reactiva y | Region de
Lima del sistema | Poder desarticulada, Policial
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Dimensiéon | Preguntas Objetivos Hipotesis Fuentes erramient
de datos as
Metropolitan | de justicia | Judicial para | con operativos | Lima 2021- | intervencion
a. penal frente | prevenir, de impacto | 2023. es.
al investigar vy | limitado que no
incremento | sancionar han revertido la | Memorias Entrevistas a
de delitos | este tendencia anuales de | expertos
violentos de | problema en | creciente de los | la Junta de | policiales,
bandas vy | Lima crimenes Fiscales fiscales y
organizacio | Metropolitan | violentos en | Superiores | jueces
nes a durante el | Lima. de Lima. penales.
criminales periodo Boletines
en Lima | 2021-2023. | Existen estadistico
Metropolitan deficiencias en|s de |la
a durante el los procesos de | Corte
periodo investigacion Superior de
2021-20237 criminal, Justicia de
obtencion de | Lima.
pruebas
cientificas y

valoracion de la
prueba

indiciaria.
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Anexo 3: Herramientas de recojo de informacion para la arquitectura del problema

publico

HERRAMIENTAS UTILIZADAS PARA EL DESARROLLO DE LA ARQUITECTURA DEL
PROBLEMA PUBLICO:

HERRAMIENTA 1: Revision documental de estadisticas oficiales

o Utilizada para: Dimension magnitud del problema.
o Fuentes consultadas: Anuarios estadisticos PNP (SIDPOL), reportes INEI,
estadisticas del Ministerio Publico y Poder Judicial.

o Metodologia aplicada: Analisis longitudinal de series estadisticas 2021-2023.

HERRAMIENTA 2: Entrevistas a expertos institucionales

o Utilizada para: Dimensiones modus operandi y respuesta institucional.

o Sujetos entrevistados: Expertos de PNP, Ministerio Publico y Poder Judicial.

o Instrumento: Guias de entrevistas semi-estructuradas (detalladas en Anexo 8).
o Modalidad: Presencial y virtual.

HERRAMIENTA 3: Analisis de informes institucionales especializados

o Utilizada para: Dimensién modus operandi.
. Documentos analizados: Informes DIRINCRI PNP, DIRINT PNP, Observatorio
DIRNIC PNP, Procuraduria Especializada en Crimen Organizado.

o Enfoque: Analisis de contenido de reportes oficiales.

HERRAMIENTA 4: Revision de estudios de percepcion ciudadana

o Utilizada para: Dimensién impacto en seguridad ciudadana.
. Fuentes: Encuestas Lima Cémo Vamos, estudios IMA GO, ENAPRES-INEI.
o Metodologia: Analisis comparativo de resultados de encuestas.
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Anexo 4: Matriz de consistencia del diseio de investigacion sobre las causas del problema publico

Pregunta causal

Hipotesis

Fuentes de datos

Herramientas

Métodos de analisis

¢, Cuales son las
principales causas del
incremento significativo de
delitos violentos cometidos
por bandas y
organizaciones criminales
en Lima Metropolitana
durante el periodo 2021-
20237

El incremento de delitos violentos cometidos por
bandas y organizaciones criminales en Lima
Metropolitana durante 2021-2023 se debe
principalmente a cuatro factores
interrelacionados:

1) Percepcién de bajo riesgo y alto beneficio de
bandas y organizaciones criminales violentas;

2) Insuficientes pruebas valoradas por el Poder
Judicial para imponer condenas a integrantes de
bandas y organizaciones criminales violentas;

3) Débil sustento probatorio tecnoldgico en las
denuncias penales del Ministerio Publico por
delitos violentos cometidos por bandas y
organizaciones criminales;

4) Insuficientes herramientas tecnoldgicas y
acceso limitado a datos digitales relevantes para
incriminar a bandas y organizaciones criminales
violentas por parte de la PNP;

5) Marco legal generico y limitado de opciones
tecnologicas para la persecucion efectiva de
bandas y organizaciones criminales violentas.

Entrevistas a expertos:
Oficiales PNP, Fiscales,
Jueces penales.

Informes:

DIRINCRI PNP y DIRIN
PNP.

Observatorio de
Criminalidad - MP.
Registro Nacional Judicial -
PJ.

Bases de datos: SIDPOL
PNP, SGF- MP. RENAJU -
PJ.

Informes técnicos de
proveedores de
operadoras de
telecomunicaciones.

Encuestas de percepcion
de seguridad ciudadana.

Revision de literatura
academica y estudios.

Andlisis documental de
estadisticas e informes
oficiales.

Entrevistas
semiestructuradas a
actores clave.

Grupos focales con
expertos en seguridad
ciudadana y tecnologia.

Revision sistematica de
literatura cientifica.

Consultas técnicas a
especialistas en
telecomunicaciones.

Andlisis de encuestas
de victimizacion y
percepcion de
inseguridad.

Método de rastreo de
procesos (process tracing)
para establecer los
mecanismos causales que
conectan los factores
identificados con el
incremento de delitos
violentos.

Este método se
complementara con un
analisis de contenido
cualitativo de las
entrevistas y documentos
revisados.
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Anexo 5: Herramientas de recojo de informacion para las causas del problema publico

HERRAMIENTAS UTILIZADAS PARA LA IDENTIFICACION DE CAUSAS DEL PROBLEMA
PUBLICO:

HERRAMIENTA 1: Entrevistas semi estructuradas a actores del sistema de justicia
penal

o Propdsito: Identificar causas especificas desde la perspectiva operativa.

o Participantes: 6 investigadores PNP especializados en crimen organizado, 2 fiscales
especializados en criminalidad organizada, 2 personal del Programa Constelacion, 1
asesor especialista.

¢ Instrumento: Guias diferenciadas por institucién (Anexo 08).

¢ Modalidad: Entrevistas presenciales de 45 minutos promedio.

e Enfoque: Identificacion de limitaciones tecnoldgicas y normativas especificas.

HERRAMIENTA 2: Revision documental especializada
o Fuentes primarias: Plan Estratégico MS30 de la PNP, Plan Estratégico Institucional MP
2021-2025, Plan Estratégico Institucional PJ 2021-2025, Informes de Ejecucién
Presupuestal MININTER 2022.
e Metodologia: Analisis de contenido focalizado en capacidades tecnoldgicas y marcos

normativos.

HERRAMIENTA 3: Analisis comparativo de experiencias internacionales
e Casos estudiados: Sistemas de retencién de metadatos en Alemania, Australia y
Estados Unidos.
e Fuentes: Reportes oficiales de organismos del Estado y estudios académicos
especializados.

o Enfoque: Identificacién de factores criticos de éxito y lecciones aprendidas.

HERRAMIENTA 4: Triangulacion metodolégica
e Proceso: Contrastacion sistematica entre evidencia documental, testimonial y
experiencias internacionales para validar la identificacion causal.
o Criterios de validacion: Convergencia de fuentes, consistencia temporal y coherencia

explicativa.
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Anexo 6: Herramientas de recojo de informacion para las causas del problema publico

HERRAMIENTA 1: Entrevistas semi-estructuradas a actores del sistema de justicia
penal
Propdsito: Identificar causas especificas desde la perspectiva operativa. Participantes:
e 6 investigadores PNP especializados en crimen organizado
o 2 fiscales especializados en criminalidad organizada
e 2 expertos del Programa Constelacién
e 1 especialista en proteccion de datos
Instrumento: Guias diferenciadas por institucion (Anexo 08).
Modalidad: Entrevistas presenciales de 45 minutos promedio.

Enfoque: Identificacion de limitaciones tecnoldgicas y normativas especificas.

HERRAMIENTA 2: Revision documental especializada
Fuentes primarias:
e Plan Estratégico MS30 de la PNP.
e Plan Estratégico Institucional MP 2021-2025.
¢ Plan Estratégico Institucional PJ 2021-2025.
e Informes de Ejecucion Presupuestal MININTER 2022.
Metodologia: Analisis de contenido focalizado en capacidades tecnoldgicas y marcos

normativos.

HERRAMIENTA 3: Analisis comparativo de experiencias internacionales

Casos estudiados: Sistemas de retencion de metadatos en Alemania, Australia y Estados
Unidos.

Fuentes: Reportes oficiales de organismos gubernamentales y estudios académicos
especializados.

Enfoque: Identificacion de factores criticos de éxito y lecciones aprendidas.

HERRAMIENTA 4: Triangulacion metodolégica

Proceso: Contrastacion sistematica entre evidencia documental, testimonial y experiencias
internacionales para validar la identificacion causal.

Criterios de validacion: Convergencia de fuentes, consistencia temporal y coherencia

explicativa.
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Anexo 7: Herramientas de recojo de informacion para el proceso de conceptualizacion
y testeo

HERRAMIENTA 1: Sesiones de co-creacion estructuradas

Participantes por sesion:
e PNP: 3 sesiones con 8 participantes (DIRINCRI, analistas de inteligencia, Programa
Constelacion).
e Ministerio Publico: 2 sesiones con 2 fiscales especializados.
o Expertos técnicos: 2 sesiones intensivas de 3 horas con asesor Programa
Constelacion.
Metodologia: Design thinking con técnicas especificas de mapeo de experiencias y
storytelling.

Productos: Requerimientos técnicos, criterios probatorios, protocolos de seguridad.

HERRAMIENTA 2: Simulacion de casos complejos

Casos utilizados: 6 casos simulados basados en patrones criminales reales anonimizados.
Escenarios testados:

e Investigacién de homicidio por sicariato.

¢ Red de extorsién operando desde centros penitenciarios.
Métricas evaluadas:

e Tiempo de tramitacion de autorizaciones judiciales.

o Calidad juridica de evidencia (escala 1-10).

¢ Cumplimiento de protocolos de proteccién de datos.

HERRAMIENTA 3: Validacién iterativa por niveles de prototipado

Nivel conceptual:

e Técnica: Storyboard de procesos legales

e Participantes: 11 usuarios institucionales

e Resultado: Identificacién de necesidades de procedimientos de urgencia
Nivel procedimental:

e Técnica: Simulacién de casos paradigmaticos.

e Hipotesis testeadas: Tiempos de respuesta, compatibilidad de controles.

¢ Resultado: Refinamiento de protocolos de coordinacion.

Nivel integral:
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e Técnica: Prueba piloto con indicadores cuantitativos.
e Resultados: 99% de fiscales evaluaron evidencia como “significativamente superior”.
e Variacion de objetivos: -19% en tiempo, +18% en calidad juridica.

HERRAMIENTA 4: Matrices de evaluacion multicriterio

Criterios aplicados:
o Viabilidad Legal (25%).
o Factibilidad Técnica (25%).
e Impacto Potencial (30%).

e Proteccion de Derechos Fundamentales (20%).

Metodologia:

Evaluacién cuantitativa con justificacion cualitativa por cada criterio.
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Anexo 8: Guias de entrevistas semi estructuradas

GUIA DE ENTREVISTA SEMI-ESTRUCTURADA
PARA EXPERTOS DE LA POLICIA NACIONAL DEL PERU (PNP)

Introduccion:

o Presentacion del entrevistador y del proyecto de innovacion “ASEGURAMIENTO DE LA
DISPONIBILIDAD DE METADATOS DE LOCALIZACION DE DISPOSITIVOS MOVILES
PARA POTENCIAR LA INVESTIGACION CRIMINAL”.

o Explicacion del propésito y duracion de la entrevista:
Propdsito: conocer su perspectiva como experto sobre las causas del incremento de
delitos violentos cometidos por bandas criminales en Lima Metropolitana (2021-2023),
profundizando en los factores que influyen en la eficacia de la investigacién criminal y el
procesamiento judicial desde la 6ptica de la PNP. Sus conocimientos seran valiosos para
diagnosticar el problema y disefar propuestas innovadoras de solucién.
Duracion: 45 minutos.

¢ Acuerdo de confidencialidad y consentimiento informado:
Compromiso de usar la informacioén solo para fines del proyecto.
Opcidén de anonimizar las respuestas si el entrevistado lo prefiere.
Permiso para grabar la entrevista en audio (si aplica - opcional).
Firma de documento de consentimiento informado (si se requiere - opcional).

¢ Instrucciones generales antes de iniciar
Explicacion de que no hay respuestas correctas o incorrectas.

Enfasis en la importancia de la sinceridad y la experiencia personal.
Aclaracion de que el entrevistado puede pedir que se repita o reformule una pregunta.

Invitacién a expresar libremente ideas, opiniones y ejemplos relevantes.

Preguntas:
A. Capacidades de Investigaciéon Criminal
1. ¢Qué sistemas de analisis digital utiliza actualmente para investigar delitos?
2. ¢Qué limitaciones encuentra en las herramientas tecnoldgicas disponibles?
3. ¢Qué capacidad tiene para analizar grandes volumenes de datos de localizacion?
4. ¢Qué herramientas adicionales requiere para mejorar las investigaciones basadas en
metadatos de localizacion?

5. ¢Con qué personal especializado cuenta para analisis de metadatos de localizacion?
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6. ¢Qué capacitacion requiere el personal para manejar metadatos de localizacion?
7. ¢Qué capacidad de almacenamiento tiene para evidencia digital?

8. ¢Como afecta la falta de acceso a metadatos histéricos en sus investigaciones?

B. Gestion de Evidencia Digital

9. ¢Qué protocolos aplica para el manejo de evidencia digital?

10. ¢ Como asegura la cadena de custodia de evidencia digital?

11. ¢ Qué estandares utiliza para validar la integridad de evidencia digital?
12. ¢ Qué controles de calidad implementa para la evidencia digital?

13. ¢ Cdmo documenta el proceso de obtencion y analisis de evidencia digital?

Proteccion de Derechos Fundamentales
14. ; Qué normas aplican al manejo de metadatos de localizacion?

15. ¢ Qué vacios normativos identifica respecto a metadatos de localizacion?

16. ¢ Qué desafios legales anticipa en la implementacion de un sistema de retencién?

17. ¢ Qué mecanismos de supervision implementa?
18. ¢ Qué sanciones aplica por mal uso de datos?
19. ¢ Qué criterios de proporcionalidad aplica al solicitar metadatos de localizacion?

20. 4 Cémo evalua necesidad vs. invasion privacidad?

D. Cooperacion Interinstitucional

21. ¢ Qué mecanismos de coordinacion utiliza?

22. ; Cémo comparte informacién entre instituciones?
23. ¢ Qué protocolos conjuntos aplica?

24. ; Como evalua efectividad de coordinacién?

25. ¢ Qué formatos de intercambio usa?

26. ;,Como asegura compatibilidad entre sistemas?

27. ¢ Qué otros aspectos técnicos o consideraciones importantes no abordados identifica?

Cierre:

Comentarios o informacién adicional relevante.
Agradecimiento por la participacion.

Compartir datos de contacto para seguimiento.
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GUIA DE ENTREVISTA SEMI-ESTRUCTURADA
PARA EXPERTOS DEL MINISTERIO PUBLICO (MP)

Introduccién:

e Presentacion del entrevistador y del proyecto de innovacion “ASEGURAMIENTO DE LA
DISPONIBILIDAD DE METADATOS DE LOCALIZACION DE DISPOSITIVOS MOVILES
PARA POTENCIAR LA INVESTIGACION CRIMINAL”.

o Explicacion del propésito y duracion de la entrevista:
Propdsito: conocer su perspectiva como experto sobre las causas del incremento de
delitos violentos cometidos por bandas criminales en Lima Metropolitana (2021-2023),
profundizando en los factores que influyen en la eficacia de la investigacion criminal y el
procesamiento judicial desde la 6ptica de la MP. Sus conocimientos seran valiosos para
diagnosticar el problema y disefar propuestas innovadoras de solucién.
Duracion: 45 minutos.

¢ Acuerdo de confidencialidad y consentimiento informado:
Compromiso de usar la informacién solo para fines del proyecto.
Opcién de anonimizar las respuestas si el entrevistado lo prefiere.
Permiso para grabar la entrevista en audio (si aplica - opcional).
Firma de documento de consentimiento informado (si se requiere - opcional).

¢ Instrucciones generales antes de iniciar
Explicacion de que no hay respuestas correctas o incorrectas.

Enfasis en la importancia de la sinceridad y la experiencia personal.
Aclaracion de que el entrevistado puede pedir que se repita o reformule una pregunta.

Invitacidn a expresar libremente ideas, opiniones y ejemplos relevantes.

Preguntas:

A. Capacidades de Investigaciéon Criminal
1. ¢Qué sistemas de analisis digital utiliza actualmente para investigar delitos?
¢ Qué limitaciones encuentra en las herramientas tecnoldgicas disponibles?
¢, Qué capacidad tiene para analizar grandes volumenes de datos de localizacion?
¢ Qué herramientas adicionales requiere para mejorar las investigaciones?
¢, Con qué personal especializado cuenta para analisis de metadatos?
¢, Qué capacitacion requiere el personal para manejar metadatos?

¢ Qué capacidad de almacenamiento tiene para evidencia digital?

© N o o bk DD

¢, Coémo afecta la falta de acceso a metadatos histéricos en sus investigaciones?
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B.

C.

Gestion de Evidencia Digital

9. ¢Qué protocolos aplica para el manejo de evidencia digital?

10. ¢ Cémo asegura la cadena de custodia de evidencia digital?

11. ¢ Qué estandares utiliza para validar la integridad de evidencia digital?
12. ¢ Qué controles de calidad implementa para la evidencia digital?

13. ¢ Como documenta el proceso de obtencion y analisis de evidencia digital?

Valoracién Probatoria

14. ¢ Qué criterios aplica para admitir metadatos de localizacion como evidencia?

15. ¢ Qué valor probatorio otorga a los metadatos de localizacion?

16. ¢ Qué requisitos formales exige para admitir evidencia digital?

17. ¢ Como verifica la autenticidad de metadatos de localizacién presentados?

18. ¢ Qué mecanismos usa para detectar manipulaciones?

19. ¢ Qué criterios usa para evaluar suficiencia probatoria?

20. ¢ Qué evidencia adicional requiere para corroborar metadatos de localizacién?

21. 4 Cuales son las principales debilidades probatorias en casos de crimen organizado
violento?

22. ;De qué manera la falta de metadatos de localizacién afecta la acreditacién de
presencia y participacion de imputados?

23. ¢ Qué valor probatorio especifico otorga a los metadatos de localizacién en casos de

criminalidad organizada?

Proteccion de Derechos Fundamentales

24. ; Qué normas aplican al manejo de metadatos de localizacion?

25. 4 Qué vacios normativos identifica respecto a metadatos de localizacién?
26. 4, Qué aspectos considera criticos al solicitar autorizacion judicial?

27. 4 Qué desafios legales anticipa en la implementacion?

28. ;Qué mecanismos de supervision implementa?

29. 4, Qué sanciones aplica por mal uso de datos?

30. 4, Qué criterios de proporcionalidad aplica al solicitar metadatos?

31. ¢ Cémo evalua necesidad vs. invasion privacidad?
Cooperacion Interinstitucional

32. ; Qué mecanismos de coordinacion utiliza?

33. ¢, Cémo comparte informacion entre instituciones?
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34. ; Qué protocolos conjuntos aplica?

35. 4, Como evalla efectividad de coordinacién?

36. ¢ Qué formatos de intercambio usa?

37. 4, Como asegura compatibilidad entre sistemas?

38. ¢ Qué otros aspectos técnicos o consideraciones importantes identifican?

Cierre:

Comentarios o informacion adicional relevante.
Agradecimiento por la participacion.

Compartir datos de contacto para seguimiento.

GUIA DE ENTREVISTA SEMI-ESTRUCTURADA
PARA EXPERTOS DEL PODER JUDICIAL (PJ)

Introduccion:

Presentacion del entrevistador y del proyecto de innovacion “ASEGURAMIENTO DE LA
DISPONIBILIDAD DE METADATOS DE LOCALIZACION DE DISPOSITIVOS MOVILES
PARA POTENCIAR LA INVESTIGACION CRIMINAL”.

Explicacion del propédsito y duracion de la entrevista:

Propdsito: conocer su perspectiva como experto sobre las causas del incremento de
delitos violentos cometidos por bandas criminales en Lima Metropolitana (2021-2023),
profundizando en los factores que influyen en la eficacia de la investigacion criminal y el
procesamiento judicial desde la éptica del PJ. Sus conocimientos seran valiosos para
diagnosticar el problema y disenar propuestas innovadoras de solucion.

Duracion: 45 minutos.

Acuerdo de confidencialidad y consentimiento informado:

Compromiso de usar la informacion solo para fines del proyecto.

Opcion de anonimizar las respuestas si el entrevistado lo prefiere.

Permiso para grabar la entrevista en audio (si aplica - opcional).

Firma de documento de consentimiento informado (si se requiere - opcional).
Instrucciones generales antes de iniciar

Explicacidon de que no hay respuestas correctas o incorrectas.

Enfasis en la importancia de la sinceridad y la experiencia personal.

Aclaracion de que el entrevistado puede pedir que se repita o reformule una pregunta.

Invitacién a expresar libremente ideas, opiniones y ejemplos relevantes.
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Preguntas:

A. Gestion de Evidencia Digital

1.

o~ Db

¢, Qué protocolos aplica para el manejo de evidencia digital?

¢, Como asegura la cadena de custodia de evidencia digital?

¢ Qué estandares utiliza para validar la integridad de evidencia digital?
¢, Qué controles de calidad implementa para la evidencia digital?

¢, Coémo documenta el proceso de obtencion y analisis de evidencia digital?

B. Valoracion Probatoria

6.

10.
11.
12.
13.

14.

¢, Qué criterios aplica para admitir metadatos de localizacién como evidencia?

¢, Qué valor probatorio otorga a los metadatos de localizacion?

¢, Qué requisitos formales exige para admitir evidencia digital?

¢, Coémo verifica la autenticidad de metadatos de localizacién presentados?

¢, Qué mecanismos usa para detectar manipulaciones?

¢, Qué criterios usa para evaluar suficiencia probatoria?

¢, Qué evidencia adicional requiere para corroborar metadatos de localizacion?

¢ Cuales son las principales debilidades probatorias en casos de crimen organizado
violento?

¢, Qué valor probatorio especifico otorga a los metadatos de localizacion en casos de

criminalidad organizada?

C. Proteccion de Derechos Fundamentales

15.
16.
17.
18.
19.
20.
21.
22.

¢ Qué normas aplican al manejo de metadatos de localizacion?

¢ Qué vacios normativos identifica respecto a metadatos de localizacion?
¢, Qué aspectos considera criticos al solicitar autorizacion judicial?

¢, Qué desafios legales anticipa en la implementacion?

¢, Qué mecanismos de supervision implementa?

¢ Qué sanciones aplica por mal uso de datos?

¢, Qué criterios de proporcionalidad aplica al solicitar metadatos?

¢, Coémo evalua necesidad vs. invasion privacidad?

D. Cooperacion Interinstitucional

23.
24.
25.
26.

¢, Qué mecanismos de coordinacién utiliza?
¢, Como comparte informacion entre instituciones?
¢, Qué protocolos conjuntos aplica?

¢, Como evalua efectividad de coordinacion?
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27. ¢ Qué formatos de intercambio usa?
28. 4, Como asegura compatibilidad entre sistemas?

29. ¢ Qué otros aspectos técnicos o consideraciones importantes identifican?

Cierre:
¢ Comentarios o informacién adicional relevante.
o Agradecimiento por la participacion.

o Compartir datos de contacto para seguimiento.
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Anexo 9: Mapa de empatia de los actores involucrados
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Anexo 10: Analisis FODA del marco legal actual
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Anexo 11: Generacion y priorizacion de ideas
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Anexo 12: Proyecto de Ley

Proyecto de Ley

SUMILLA: Ley que regula la retenciéon vy
acceso a los metadatos de localizaciéon para
fortalecer la investigacion criminal en casos

de delitos violentos.

Los ciudadanos, a iniciativa de los Senores Walter Lozano Pajuelo y Juan Carlos
Samaniego Miranda en ejercicio de su derecho de iniciativa que le confiere el articulo
107° de la Constitucién Politica del Peru y la Ley 26300, Ley de los Derechos de

Participacién y Control Ciudadanos, proponen la siguiente iniciativa legislativa:

PROYECTO DE LEY DE RETENCION Y ACCESO A LOS METADATOS DE
LOCALIZACION PARA LA INVESTIGACION CRIMINAL EN CASOS DE DELITOS
VIOLENTOS Y PERSONAS DESAPARECIDAS

Titulo |: Disposiciones Generales

Articulo 1: Objeto de la ley

La presente ley tiene por objeto establecer el marco legal para la retencion y acceso a
los metadatos de localizacién generados por dispositivos moviles, con el fin de fortalecer
la investigacion criminal en casos de delitos violentos y busqueda de personas
desaparecidas, garantizando el respeto a los derechos fundamentales de los

ciudadanos.

Articulo 2: Ambito de aplicacion

Esta ley se aplica a todas las empresas operadoras de telecomunicaciones que brindan
servicios méviles en el territorio nacional y a las instituciones del sistema de justicia
penal involucradas en la investigacion y persecucion de delitos violentos, incluyendo la
unidad especializada de la Policia Nacional del Peru denominada "Programa

Constelacion".

Articulo 3: Definiciones

Para efectos de esta ley, se entiende por:
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a) Acceso autorizado: Proceso mediante el cual se obtiene acceso legal a los metadatos
de localizacion retenidos, previa autorizacion judicial.

b) Delitos violentos: Aquellos que impliquen el uso de fuerza fisica 0 amenaza contra
una persona, incluyendo, pero no limitandose a homicidio, secuestro, violacion, robo
agravado, extorsion y sicariato.

c¢) Direccion IP: Identificador numérico Unico asignado a cada dispositivo conectado a
una red que utiliza el protocolo de Internet.

d) Direccion MAC: Identificador unico asignado a interfaces de red de un dispositivo.

e) Geolocalizacién: Proceso mediante el cual se determina la ubicacion precisa de un
dispositivo electrénico activo, utilizando un sistema de coordenadas geogréficas.

f) Localizacion: Identificacion de un area referencial donde se encuentra un dispositivo
electrénico activo.

g) IMEI: Identidad Internacional de Equipo MOovil, numero unico que identifica un
dispositivo movil.

h) IMSI: Identidad Internacional del Abonado Mdvil, codigo de identificacion unico para
cada usuario de telefonia movil.

i) MSISDN: Numero de la estacion maovil en la red digital de servicios integrados, que
corresponde al numero de teléfono del abonado.

j) Metadatos de localizacion: Datos que describen la ubicacion de un dispositivo movil,
sin incluir el contenido de las comunicaciones.

k) Retencion de metadatos: Alimacenamiento temporal de metadatos de localizacion por

parte de las empresas operadoras y el Programa Constelacion.

Titulo Il: De la Retencidon de Metadatos de Localizacion

Articulo 4: Obligacion de retencién
Las empresas operadoras de telecomunicaciones estan obligadas a retener los
metadatos de localizacion generados por su plataforma tecnoldgica y los dispositivos

moviles de sus usuarios, en los términos establecidos en la presente ley.

Articulo 5: Tipos de metadatos a retener

Los metadatos de localizacién que deben ser retenidos incluyen:

a) Numero telefénico (MSISDN).

b) Identificador unico del dispositivo (IMEI) o Direccién IP o Direccion MAC.

c) ldentificador de la tarjeta SIM (IMSI), en caso de comunicaciones a través de sefial

celular.
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d) Fecha y hora de la localizacion o geolocalizacion.

e) ldentificador de la estacion base a la que se conecto el dispositivo, su sector o azimut.
f) Coordenadas geogréficas de la estaciéon base o geolocalizacion.

g) Coordenadas de geolocalizacion obtenidas a través del sistema GPS del dispositivo

movil, cuando estén disponibles.

Articulo 6: Periodo de retencion

Las empresas operadoras de telecomunicaciones deberan conservar los metadatos de
localizacién por un periodo de tres (3) meses a partir de su generacion. El Programa
Constelacién podra mantener los metadatos obtenidos durante seis (6) meses a partir
de su registro en su sistema. Vencido el plazo, las empresas operadoras eliminaran
automaticamente los metadatos. Asimismo, el Programa Constelacion eliminara de

forma automatica solo aquellos datos que no sean considerados relevantes por el Fiscal.

Articulo 7: Seguridad y proteccién de los datos retenidos

Las empresas operadoras de telecomunicaciones y el Programa Constelacion deberan
implementar medidas de seguridad adecuadas para proteger los metadatos retenidos
contra el acceso no autorizado, la destruccion accidental o ilicita, la pérdida o alteracion.
Estas medidas incluiran, como minimo:

a) Encriptacion de datos.

b) Control de acceso basado en roles.

c) Registro detallado de todas las actividades del sistema (logs).

d) Auditorias de seguridad periddicas.

e) Planes de respaldo y recuperacion de datos.

f) Infraestructura de almacenamiento y procesamiento segregada.

g) Sistema de deteccion y prevencion de intrusiones (IDS/IPS).

Titulo llIl: Del Acceso a los Metadatos de Localizacion

Articulo 8: Entidades autorizadas

Podran solicitar acceso a los metadatos de localizacion:

a) El Ministerio Publico, a través de los fiscales debidamente autorizados.

b) La Policia Nacional del Peru, a través del Programa Constelacion, previa autorizacion
judicial.

Articulo 9: Procedimiento de solicitud y autorizacién
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El procedimiento de solicitud y autorizacién de acceso a los metadatos de localizacién
se realizara conforme a lo establecido en el articulo 230 del Codigo Procesal Penal para
la intervencién de comunicaciones y telecomunicaciones, con las siguientes
especificaciones:

a) La solicitud debera ser presentada por el fiscal a cargo de la investigacion.

b) Debera especificarse que los metadatos requeridos se encuentran dentro del plazo
de retencién de tres meses establecido para las empresas operadoras.

c) La resolucion judicial que autorice el acceso a los metadatos debera ser motivada y

especificar los datos a los que se autoriza el acceso.

Articulo 10: Sistema Digital de Gestion de Autorizaciones

Se implementara un sistema digital para la gestion de solicitudes y autorizaciones
judiciales que debera:

a) Permitir el seguimiento en tiempo real del estado de las solicitudes.

b) Mantener registro detallado de todas las actuaciones.

c) Generar alertas automaticas sobre plazos y vencimientos.

d) Integrarse con los sistemas existentes del Poder Judicial, Ministerio Publico y PNP.

Articulo 11: Requisitos para la autorizacion judicial

Para la autorizacion judicial de acceso a los metadatos de localizacién, el Fiscal debera
acreditar:

a) La existencia de una investigacion formal por delito violento o caso de persona
desaparecida;

b) Vinculacién de los metadatos solicitados con los hechos investigados;

c) La necesidad e idoneidad de la medida para el esclarecimiento de los hechos;

d) Delimitacion objetiva y subjetiva de los metadatos requeridos, especificando su

alcance temporal.

Articulo 12: Urgencia y peligro inminente

En casos de inminente peligro para la vida, integridad fisica o libertad de las personas
en el marco de la comisidon de un delito violento, el Fiscal podra disponer el acceso
inmediato a los metadatos de localizacion sin autorizacion judicial previa, debiendo
fundamentar por escrito su decision, solicitar la convalidacion judicial y notificar al
Organo de Control Interno del Ministerio Publico dentro de las veinticuatro (24) horas

siguientes; el juez resolvera en igual plazo, ordenando la destruccion de la informacion
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en caso de denegatoria; quedando sujeto a responsabilidad administrativa y penal por

el uso indebido de esta facultad.

Titulo IV: De las Garantias y Derechos de los Usuarios

Articulo 13: Proteccion de datos personales

El tratamiento de los metadatos de localizacién debera realizarse con estricto apego a
los principios de la proteccidon de datos personales, incluyendo:

a) Finalidad: Los datos solo podran ser utilizados para los fines especificos de la
investigacion autorizada.

b) Proporcionalidad: Solo se accedera a los datos estrictamente necesarios para la
investigacion.

c¢) Calidad: Se garantizara la exactitud y actualizacion de los datos.

d) Seguridad: Se implementaran medidas técnicas y organizativas para proteger los

datos.

Articulo 14: Notificacion a los afectados
La notificacion a los afectados se realizara conforme a lo establecido en el numeral 3

del Articulo 231 del Cédigo Procesal Penal.

Articulo 15: Reexamen judicial
El reexamen judicial de las medidas adoptadas se realizara conforme a lo establecido

en el numeral 4 del Articulo 231 del Cédigo Procesal Penal.

Titulo V: De la Supervision y Auditoria

Articulo 16: Supervisién y Auditoria

La supervision y auditoria del sistema de retencion y acceso a metadatos de localizacion
se realizara de la siguiente manera:

a) La Inspectoria General de la PNP realizara auditorias semestrales del Programa
Constelacion.

b) Control Interno del Ministerio Publico supervisara la actuacién de los fiscales en el
uso del sistema.

c) Se realizaran pruebas de penetracion semestrales por expertos en ciberseguridad

externos.
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Articulo 17: Informes de transparencia

El Programa Constelacion y las empresas operadoras deberan publicar informes
semestrales de transparencia que incluyan:

a) Numero de solicitudes de acceso a metadatos recibidas.

b) Tipos de delitos investigados.

¢) Duracién promedio de las intervenciones.

d) Otros.

Articulo 18: Sanciones por uso indebido
El uso indebido de los metadatos de localizacion o del sistema de retencion y acceso
sera sancionado de acuerdo con la legislacion penal vigente, sin perjuicio de las

responsabilidades administrativas y civiles que correspondan.

DISPOSICIONES COMPLEMENTARIAS

Primera: Programa de Capacitacion y Certificacion

El Ministerio del Interior, en coordinacién con el Ministerio Publico y el Poder Judicial,
implementara un programa de capacitacion y certificacion para el personal que tendra
acceso al sistema de retencion y acceso a metadatos de localizacion.

El programa de capacitacion debera incluir como minimo:

a) Marco legal y constitucional aplicable.

b) Procedimientos operativos estandarizados.

c¢) Uso de herramientas de analisis geoespacial.

d) Protocolos de seguridad y proteccion de datos.

La certificacién tendra una vigencia de tres afos y su renovacion requerira aprobar un

programa de actualizacion.

Segunda: Proceso de Seleccidn al Programa Constelacion

El personal asignado al Programa Constelacion debera pasar por un riguroso proceso
de seleccion que incluira, como minimo:

a) Investigaciéon exhaustiva de antecedentes y referencias.

b) Entrevista profesional.

c) Examen toxicolégico.

d) Evaluacién médica.

e) Evaluacion psicoldgica.

f) Prueba de poligrafo.
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El examen toxicoldgico y la prueba de poligrafo debera repetirse periédicamente para el
personal que ya forma parte del Programa Constelacion, como parte de su

recertificacion.

Tercera: Dedicacion Exclusiva y Especializacion del Personal del Programa
Constelacién

El personal asignado al Programa Constelacion se dedicara exclusivamente a las tareas
relacionadas con este programa. En los cambios de colocacién o asignacion de cargos,
se debera respetar la especializacién adquirida por este personal, asignandolos a

funciones afines que aprovechen su experiencia y conocimientos especializados.

Cuarta: Revision de la Legislacion en Materia de Telecomunicaciones y sus Servicios
En un plazo no mayor a 180 dias calendario, el Ministerio de Transportes vy
Comunicaciones, en coordinacion con el Organismo Supervisor de Inversion Privada en
Telecomunicaciones (OSIPTEL), el Ministerio del Interior, EI Ministerio Publico y la
Policia Nacional del Peru, deberan presentar al Congreso de la Republica un proyecto
de ley que incorpore en la legislacién de telecomunicaciones y sus servicios un titulo
especifico referido al apoyo a la administracion de justicia y a la funcion policial. Este
titulo debera incluir, entre otros aspectos:

a) Obligaciones de las empresas operadoras en materia de colaboracién con la justicia
y la funcién policial.

b) Protocolos de interaccion entre las empresas operadoras y las autoridades.

c) Mecanismos de supervision y control de las obligaciones de las empresas operadoras

en esta materia.

Quinta: Beneficio para la implementacién del sistema

5.1 Créase una Comision Multisectorial Temporal encargada de determinar los
beneficios tributarios y/o mecanismos de compensacién para las empresas operadoras
que implementen el sistema de retencién de metadatos.

5.2 La Comision estara conformada por:

Un representante del Ministerio de Economia y Finanzas, quien la presidira.
Un representante del Ministerio de Transportes y Comunicaciones.

Un representante de OSIPTEL.

Un representante por cada empresa operadora.

Un representante del Ministerio del Interior.
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5.3 La Comisién tendra un plazo de 60 dias calendario para presentar su informe con
las recomendaciones sobre los beneficios y mecanismos de compensacion.
5.4 El Ministerio de Economia y Finanzas, mediante Decreto Supremo, establecera los

beneficios especificos en base a las recomendaciones de la Comision."

Sexta: Reglamentacién
El Poder Ejecutivo reglamentara la presente ley en un plazo no mayor de 60 dias

calendario, contados a partir de su publicacién.
Séptima: Vigencia

La presente ley entrara en vigencia al dia siguiente de la publicacién de su reglamento

en el Diario Oficial El Peruano.
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Anexo 13: Diagrama general de SIGMEL
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Anexo 14: Matrices de analisis de entrevistas a la PNP, MP y otros

MATRIZ DE ANALISIS DE ENTREVISTAS A LA PNP Y MP SOBRE CAPACIDADES DE INVESTIGACION CRIMINAL,
GESTION DE EVIDENCIA DIGITAL, PROCESAMIENTO DE METADATOS, VALORACION PROBATORIA, PROTECCION DE
DERECHOS FUNDAMENTALES Y COOPERACION INTERINSTITUCIONAL EN EL USO DE METADATOS (HISTORICOS) DE
LOCALIZACION DE DISPOSITIVOS MOVILES PARA LA INVESTIGACION CRIMINAL

. Aspectos Hallazgos PNP Recomendaciones .
Categorias p . 90s Hallazgos MP . Hallazgos Consolidados
Criticos Operativo Técnicas (Asesor)
. Sistema centralizado Necesidad critica de un sistema
Carencia sistemas . . .
. o . - integrado con operadoras. |centralizado con capacidad de
Sistemas y especializados. Capacidades limitadas de . R .
) L . o L Aprovechamiento de la localizacién precisa, aprovechando
Herramientas Ubicacién imprecisa |analisis forense basico. ) .
infraestructura del infraestructura del Programa
por antenas (CelllD). L, L,
Programa Constelacién. Constelacion.
Capacidades de Implementar capacidad de

Investigacion Criminal

Capacidad Técnica

Capacidad limitada
para andlisis masivo
de datos.

Capacidad casi nula para
grandes volimenes datos.

Procesamiento minimo 3
meses de metadatos de
localizacion.

procesamiento y almacenamiento
para minimo 3 meses de metadatos
de localizacién con depuracion
automatica.

Personal y
Capacitacion

Grave carencia
personal
especializado.

Limitado personal técnico
especializado.

Personal con experiencia
en andlisis geoespacial,
bigdata y localizacién.

Urgente necesidad de incorporar y
capacitar personal especializado en
andlisis de metadatos de localizacién,
bigdata y otros.

Gestion de Evidencia
Digital

Protocolos y Cadena
Custodia

Falta protocolos
especificos
metadatos de
localizacion.

Diversos protocolos sin
estandarizacion.

Protocolo Unico y cadena
de custodia digital.

Implementar protocolos
estandarizados especificos con cadena
de custodia digital.

Control y Validacion

Controles
insuficientes y no
estandarizados.

Controles basicos sin
protocolos especificos.

Control automético de
integridad.

Sistema automatizado de control de
calidad e integridad de metadatos de
localizacién.

Proteccién de
Derechos
Fundamentales

Marco Normativo

Ausencia normativa
especifica retencion

Marco normativo

Regulacion especifica para

Desarrollo urgente de marco
normativo especifico para metadatos

de metadatos de insuficiente. delitos violentos. L
L, de localizacién.
localizacion.
Falta de criterios . . . -
. Enfasis en o, . Establecer criterios especificos
. .., |especificos de . . Priorizacion de los delitos N N
Criterios de Aplicacion proporcionalidad y . i L balanceando eficacia investigativa y
metadatos de R violentos en ejecucion. .
necesidad. derechos fundamentales y privacidad.

localizacién.

Cooperacion
Interinstitucional

Mecanismos de
Coordinacion

Falta mecanismos
formales especificos.

Sin protocolo especifico
para metadatos de
localizacion.

Coordinacién técnica
multisectorial.

Implementar mecanismos formales de
coordinacion PNP, MP, Operadoras y
otras.

Sistema Integrado

Ausencia de un
sistema unificado.

Falta de un sistema de
gestion de metadatos de
localizacion.

Plataforma Unica
interinstitucional.

Disefiar e implementar una plataforma
Unica integrada para la gestion de
metadatos de localizacién con
protocolos estandarizados.
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MATRIZ DE ANALISIS DE ENTREVISTAS DE LA POLICIA NACIONAL DEL PERU SOBRE CAPACIDADES, NECESIDADES Y LIMITACIONES EN EL USO DE METADATOS (HISTORICOS) DE LOCALIZACION

DE DISPOSITIVOS MOVILES PARA LA INVESTIGACION CRIMINAL

Categorias Preguntas PNP 1 PNP 2 PNP 3 PNP 4 PNP 5 PNP 6 PNP 7 PNP 8 PNP 9 PNP 10 Hallazgos Clave
Capacidades de 1. ¢Qué sistemas de andlisis digital utiliza Carecen de sistemas
igacion Criminal ara investigar delitos? . |especializados; solo
P ® SIRDIC, OSINT, Solo localizacion | "
IBM i2, Visual  |Analisis de redes Herramientas unidades élite tienen
EnCase, Sin sistemas  |No cuenta con ~[Solo sistemas Programa SIAC Y sistemas |por DIVINDAT y
Peru, Autopsy,  [sociales, : de fuentes L YEee software forense
Cellebrite, ) especializados. [sistemas. bisicos PNP. Constelacion datos de .
; Cellebrite. localizacion, IA. abiertas. actualizado. La localizacién
Axiom. loperadoras.
tiene un margen de error de|
300m.
2. ¢Qué limitaciones encuentra en fas | Localizacion solo|Falta Preocupaciones Sin tecnologia )
a ¢ P Sin Limitaciones  |Sin capacidad  |Licencias Limitado a 8 Ubicacion imprecisa por
referencial, [actualizaciones y |de privacidad, P " Limitaciones de |propia, error de
) : andlisis vencidas, sin  |datos antenas antenas (Cell D) y falta de
licencias licencias falta A ) procesamiento. [300m en
_ |especializadas. | tecicas. avanzado. actualizacion. | (Cellid) ) licencias actualizadas.
vencidas. originales capacitacion. localizacién.
3. ¢Qué capacidad tiene para analizar Sin capacidad _|Se reporta capacidad
¢Qué capa p: Usa IA pero Uso ineficiente | 2 P P n
grandes volimenes de datos de ; Capacidad Sin capacidad Capacidad  |Capacidad  |Capacidad [andlisis de limitada o nula para andlisis
v requiere por Sin capacidad. ’ Muy limitada. > : )
localizacién? e limitada. de anlisi. parcial especifica. | bisica grandes masivo de datos de
volimenes. localizacion.
4. ¢Qué herramientas adicionales Informacién ] Requiere equipos |Sistemas precisos de
. " Software forense |Software d Sistemas Tecnologia Maletasde  |Sistemas Mejores quiere equip P
requiere para mejorar las precisa IP y. Alici, e N y software localizacion y software
) actualizado.  |anlisis big data modernos. sistemas.
5. ¢Con qué personal especializado ’ Departamento de )
que per: P personal Un ingenierosin _|Personal con Personal con |Personal P Grave carencia de personal
cuenta para andlisis de metadatos? 5 Sin personal |Personal Sin personal 5 ) Personal anaisis sin
limitado por |capacitacién  |experiencia capacitacion  |técnico s sin especializado en manejo de
N . . limitado. ) P capacitado. capacitacion .
infraestructura. |especifica. basica. basica. especifico. ! metadatos de localizacion.
especifica.
6. ¢Qué capacitacion requiere el personal Requiere )
£Qué cap ! w . Urgente necesidad de
para manejar metadatos? ” . " N L capacitacion en i Al
1BM i2, d SIGy |Capacitacién |Capacitacién  |Capacitacién  |Capacitacién  |Capacitacién |Capacitacién 5 capacitacion técnica
o P i : ’ : manejo
tecnologicas.  |software. anslisis datos.  [integral. especializada.  |técnica. especifica. | técnica. sctualizada. |70 fespecializada en metadatos
. delocalizacién.
7. ¢Qué capacidad de almacenamiento Sin equipos de | Capacidad de
¢ ue capee ° Muy limitada, ] quip P
tiene para evidencia digital? Servidor de 5TB Capacidad Capacidad | Capacidad
sin banco de No especifica. ~ |Sin capacidad. |Muy limitada. | Insuficiente. !
e insuficiente. basica especifica.  [limitada. deevidencia  [insuficiente en todas las
- digital. unidades.
8. ¢Como afecta la falta de acceso a Afecta Impacto critico en
metadatos histéricos? Limita Afecta Dificulta . de patrones,

. Afecta Impacta Afecta Afecta analisis | Limita Impacta ! ‘ N
vinculacién con patrones ’ : [ i lineas y Vinculacion histérica delitos
delitos pasados. |historicas. delictivos. - desarticulacion |y desarticulacion bandas

bandas. criminales
Falta protocolos especificos
Manual de ’ ara metadatos de
. Manual para X " Protocolos de | Minima Protocolo general |™ :
1. ¢Qué protocolos aplica para el manejo Protocolos de | Recolecciény ndlisisde  [Manual de , . |Protocolos con localizacién; uso
© recojo de ccion No especifica. | N actuacion intervencion | oo de MP sin .
de evidencia digital? : _ |cadena custodia. |custodia bsica evidencia procedimientos. fiscalia procedimientos genéricos
evidencia digital. conjunta. documentada. detalles.
digital. con alta dependencia de la
DIVINDAT.
Procedimientos Control de Procedimientos basicos sin
2. Como asegura la cadena de custodia |Generacin de [ 6ny i6ny ) ¢ Cadena de Procedimientos |Descripcion y ‘ >
eest No especifica. [de codigo Actas y lacrado. cceso estandares especificos para
de evidencia digital? hash. hash. registro. custodia digtal. del MP. lacrado en sobres.
" _— procesal. restringido. metadatos.
Gestion de Evidencia Depende de la
Digital 3. ¢Qué esténdares utiliza para validar  [Ninguno Procedimientos Esténdares Softwarede  |Control Validacion del | <P Falta de estandares técnicos
A y Hash SHA-256. | - No especifica. | No especifica. : N DIVINDAT para -
integridad de evidencia digital? especifico. bisicos. bisicos. validacion.  [técnico. sistema. s unificados para validacion.
validacion.
. ’ ] ; s A Controles de calidad
4. ¢Qué controles de calidad Ninguno Auditorias Seguimiento y  |verifica ) Controlde |Verificacién ) No realiza
. No especifica. | ¢ Bisicos. ) Auditorias insuficientes y no
implementa? especifico. periédicas. protocolos. técnica. acceso. técnica. controles propios
Informes de la )
. . . Documentacién no
5. ¢Cémo documenta el proceso de Informes. Informes Actas e y Informes y Documentacion |Informes Documentacién |DIVINDAT y actas
) : o ! No especifica. ° nfor Actas y oficios. |2 estandarizada para
obtencion y andlisis? técnicos detallados. informes. actas, bisica técnicos. estandar. de lectura y
! metadatos.
analisis.
Ausencia normativa
Solo autorizacién  |especifica para metadatos
1. ¢Qué normas aplican al manejo de  |Ley 31284y [Normas de Normativa Marco . Normat Marco legal pect e P
: No especifica. Normas basicas. | Leyes vigentes. del usuarioo | de localizacion aunque
metadatos? 30096. proteccion datos. |vigente. constitucional actual. vigente. ¢ : )
mandato judi existe percepcion de bajo
impacto en privacidad
” . i - Sin mecanismos _|Supervision inadecuada
Proteccién de 2. éQué mecanismos de supervision i Controles Supervision | Controles Control i P
Auditorfas. No especifica. | No tiene. ! ° ° < de supervision | para el control de
Derechos implementa? internos. basica. basicos. periddica. interno. esténdar. ’
propios. metadatos.
Penales Segin Sanciones Falta de régimen
3. ¢Qué sanciones aplica por mal uso? | Disciplinarias. |Administrativas. tles y No especifica. |- Basicas. Marcolegal.  |No especifica. 8l )
normativa. vigentes. especifico.
Considera que no - .
) Flagrancia y ) ) Falta criterios especificos
4. éQué criterios de proporcionalidad Necesidad . . Segin Criterios Estandares afectala )
mandato No especifica.  |Basicos. Marco legal. Criterios MP. para gestién y uso de
aplica? investigativa. normativa. |bisicos. vigentes. privacidad solo la
judicial 3 metadatos
ubicacién.
M Falta mecanismos formales
ous ; ; Coordinacion con
1. £Qué mecanismos de coordinacion  |Relaciones de | Grupos de o especiica. | Protocolos del ~[C: Reuniones de | C Protocolos | FEREPREER ™ | para compartir metadatos y
utiliza? confianza. trabajo. pecifica: | pasica. MP. directa. trabajo. técnica. establecidos. | Ervadms necesidad establecer plazos
P entrega operadoras
Solo compartida
; . i s Ausencia de sistema
2. éC6mo comparte informacién entre  [Correos Plataformas | Acuerdos Canales Comunicacion  [Sistemas Canales Protocolos  |con MP por
Cooperacién No especifica. unificado de intercambio de
eracion instituciones? institucionales. |digitales. formales oficiales. directa compartidos.  |formales.  [vigentes reserva
Interinstitucional metadatos.
Coordinacion con |Falta de protocolos
. ) A . Protocolos  |Protocolos " ‘
3.¢Qué protocolos conjuntos aplica?  [Vigentes. Estandarizados. |Formales. No especifica. |Protocolos MP. [Basicos. trabao éenicos. Establecidos.  |MP para andlisis |especificos
jo. 3 de L N
Correos Formatos Formatos Sistemas Formatos Coordinacion Sin estandarizacion de
4. éQué formatos de intercambio usa? ’ : No especifica. | No especifica. Bisicos. ¢ Establecidos. | .
estandar. propios. técnicos directa con el MP. [formatos para metadatos

LeveNDA:
PP 1: Coronel Angeles — DIRINGRI PKP
PP 2:2 de Angeles - DIRINCRI PNP.
PP 3:3 Angeles — DIRINCI PNP
PP 4:ilva y Figueroa - DIRINCRI PNP
PP 5: Coronel Erc Angeles - DIRINCRI PNP
PP 6: Comandante Gerardo Ramirez - DEPINGRI APOLO
PP 7: Comandante Mario Carrasco — DIVINDAT

PP 8: ub Ofcial Romero Bejarano -~ Programa Constelacion
PP 5:Coronel Vitor Morales — Programa Constelacién

PP 10: Comantante Jesds Saavedra - Divisidn de Robos
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MATRIZ DE ANALISIS DE ENTREVISTAS DEL MINISTERIO PUBLICO SOBRE CAPACIDADES Y NECESIDADES EN EL USO Y VALORACION
PROBATORIA DE METADATOS DE LOCALIZACION DE DISPOSITIVOS MOVILES PARA POTENCIAR LA INVESTIGACION CRIMINAL

1.¢Qué sistemas de analisis digital utiliza
actualmente?

informaticos y
acusticos. Solo
lectura celulares y.
pericia fonética.

MP y laboratorio
UFE con
ingenieros TIC.

basicos de
analisis criminal.

sin capacidad
especializada.

analisis
criminolégico -
clac

peritajes con
Cellebrite, UFE
con Velkasoft.

Categorias Preguntas MP 1 MP 2 MP 3 MP 4 MP 5 PNP 6 Hallazgos Clave
Centro de
criminalistica con
s Gerencia Peritajes | Gl pasicos |SiStEMa de Oficina de Ccapacidades limitadas a

analisis forense basico, sin
sistemas especificos para
metadatos de localizacion.

Software no

Actualizaciones

Fatta renovacian [personaine || Umitaciones en . ot
2. eaue B lcmmtins y capaciadoy  [Umitaciones | persgnal v [severss e
. de ditima b Cecnicas severas, |SPOMa00Y Qo erien  |capacidades tecnicas,
Cotghrite
; 7

- - S Capacand o vnas |conaaans saves |Commonaacon [Depende data |Capacidad practicaments
3. 40ué capacidad tiane para anatizar  |NW7EU2 limitada Muy limitada, | Capacidad basica |0 | S ety [uta mara anaeis d
randes vetimenes dator? cottware el [arandes valtmenes de
8! especifica. i &

andlisis masivo.

perito.

Sistemas para

Necesidad critica de

4. cqus intormaticas para [SOwarede - |anatitasde  |2ONE QTSNS procesar Pereonal 1acrico, a0 como
. analiis forense | datos v sistemas randes g
precisa. Gopacitado.  |medemes. |30l premiom do sofirs
No tienc e
Ninguno Dos ingenieros TIC Personal basico |Personal limitado |Personalsin  |despacho, usa |Carencia generat de

5. ¢Con qué personal especializado
cuenta?

especializado en

sin especializacion

sin capacitacion

capacitacion

peritos del MP

personal especializado en

vz
UFE.

6. ¢Qué capacitaci

Capacitacion

Capacitacion

Capacitacién
integral en

Capacitacion

Capacitacion

Necesita de
equipo
multidisciplinar

Urgente necesidad de
capacitacion técnica

Gestion de Evidencia
Digital

basica en manejo |técnica técnica tecnica expecializada
personal? I andlisis de v io (ingenieros, P v
conformacion de equipos
datos. técnicos y ° .
multidisciplinarios.
otros).
Capaciand ae
Notienen |Umitadoaa |Capacidadde
Muy limitada sin much discos de 13
7. ¢éQué capacidad almacenamiento Minima Limitada a CDIs v Capacidad basica insuficiente en todas las
" repositorio Capacidad  |278. sugters .
tiene? capacidad basicos insuficiente. fscalias. Se sugiere
central.
2 amacenamient | plementar
. en nube.
Retrasa
5. ¢Como afecta falta metadatos e retas |t e |pardigade Aty e |fecta 2 Investgaciones: || paceo critico en eficacia
histéricos? M investigativa y probatoria.
investigaciones. |probanza. valiosa. investigaciones.  |1a prusba.  |rastreo e
Apiica Guia de

Protocolo del

Protocolos de

1. :Qué protocolos aplica para manejo
evidencia digital?

Medicina Legal,

v gui

practica

mp
cadena custodia.

Protocolos de
actuacién

Protocolos con
guias practicas.

Analisis Digital
Forense de
Fiscalia y

Diversos protocolos sin
estandarizacién especifica
para metadatos y guias

2. :Como asegura cadena de custodia?

Medicina Legal, |V gufa précte conjunta. Reglamento  |especificas de analisis
terios b - [ - Cadena de forense.
custodia
Valor hashy Cadena custodia [Hash v identificacion, | Procedimientos basicos

Imagen y backup.

calculadoras

digital

documentacién

Sellado y
etiquetado.

lacrado, actas,
formatos.

enfocados en hash y

3.:Qué estandares usa para validar
integridad?

No tiene
especificos.

SHA 256y
validadores
estandar.

Hash y técnica
de verifi

Cédigos hash y
peritajes.

Auditor
interna.

Cédigo hash,
desconoce 1SOs
aplicados.

Predominio del uso del
hash sin estandares
avanzados. Necesidad de
certificacién ISO.

Verificacion de

Sugiere guia

Controles basicos sin

4. ¢Qué controles de calidad Controles de fuente y Validacién de | Controles Control de con |p
implementa? peritos conservacion peritos. técnicos basicos. |peritos e 1SO.  |estandares metadatos. Sugieren
datos. 4
‘Actas fiscales
Informes Documentacién tradicional
5. cComo documenta proceso y an Informes Documentacion |7 T Documentacion  |Actas e detalladas e | S0CHTAD €00 L
periciales. paso a paso. detallagos. exhaustiva. informes. vnform‘e RS
pericial

Valoracién Probatoria

Ninguno, no

Relevancia,

Pertinencia y
utilidad de la

1. caue critorios aptica mancian aeriaaad v 27 fitormaden, |F21 crterios uniformes
metadatos. legalidad. v prop parala P .
e
A0S0 ao vator potencial suieto a
2. éQué valor probatorio otorga a No definid. . Alto valor si es Fuerte valor Alto valor si es Valor escarta validacion. Depende de la
meradatoss aenicado. | |pronatono, |eaiasde e o | it
memos.
Comoboracién
ey
s Los establecidos |Cadena custodiay Obt legal y de |cadenade Enfasis en cadena custodia
5. cué reauisitos formales exige? todiay Ve o
p
Atraveés de Dependencia de validacion
No aplica Hashy Peritajes peritajes y técnica y pericial, y.
4. coma veriica autenticidad? veriicecisn o
sctummante, | Spedianzados.  [vericin Corroboracion con otros
et abarorios
Soio
Sorroboracién
5. aué mecanismos usa para detectar  [no tiene — s Controtes  |conorran " |Faita mecanismos
Foha
Fata de capacit Debilidades técnicas y de
6. éQue P i ony Falta Capacidad técnica |Validacion . ) validacion. Falta de
identifica? personal ] limitad: técnica. Pt capacitacion en manejo de
especializado. 8! M evidencia digital.

informacién.

7.¢Qué valor especifico en crimen

Potencialmente

Fundamental con

Muy alto valor

Critico con

Alto valor

Alto si cumple
protocolos y

Alto valor potencial para
crimen organizado, con

entidades.

organizado? alto. P tiene necesaria corroboracién.
Marco Codigo Procesal Marco normativo
1.2 normas splican ai maneio? |commueucionsi | NOmaUVa - |Marco legal |Normas Normativa [Penal Ley || 1108 ST
2. ¢Qué vacios normativos identifica? Falta regulacién  |Vacios en Regulacién Falta marco Normativa para que de metadatos de
Enfasis en proporcionalidad
3. ¢Qué aspectos c Test de P i y necesidad.
e
o
1. ¢éQué mecanismos coordinacion usa? © 5 de de il e, 6
PNP, MP y PJ. formales. trabajo. P
sotocon e, [T o
Buena Ausencia protocolos

interoperabilidad de
sistemas i

MP 3: Dra. Mori Anton - Fizcal Provincial Penal Fiscalia Especializada Crimen Organizado

MP 4: Dr. Rodas Farro - Fiscal Provincial Primera Fiscalia Superprovinclal Corporativa Crimen Organizado

WP 5: Dra. Mercado Zavala - Fiscal Provincial Penal Segundo Despacho Fiscalla Especializada Crimen Organizado
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MATRIZ DE ANALISIS DE REQUERIMIENTOS TECNICOS E IMPLEMENTACION DEL SISTEMA DE METADATOS DE
LOCALIZACION DE DISPOSITIVOS MOVILES - ENTREVISTA AL ASESOR TECNICO DEL PROGRAMA

CONSTELACION

Categorias

Preguntas

Respuesta PNP 10

Hallazgos Clave

Procesamiento y
Capacidades Técnicas

1. ¢Qué infraestructura considera necesaria
para procesar metadatos de localizaciéon?

Se requiere infraestructura modesta pero
robusta, centralizada para las cuatro
operadoras. Se podria aprovechar en gran
parte la infraestructura y equipamiento del
Programa Constelacion.

Necesidad de sistema centralizado con
capacidad de integracidn con operadoras,
como el Programa Constelacion.

2. ¢Qué limitaciones técnicas deberiamos
anticipar?

Principal limitacion: promulgacién de
norma de retencion de metadatos,
coordinacion efectiva entre operadoras, y
tiempo de respuesta.

Desafios normativos y coordinacion
interinstitucional criticos.

3. ¢Qué capacidad de procesamiento
recomendaria?

Sistema dimensionado para procesar datos
de lineas mdviles activas por lo menos de
tres meses.

Necesidad de procesamiento para 3 meses
de datos minimo.

4. ¢Qué capacidad de almacenamiento
sugiere?

Almacenamiento para 3 meses, con sistema
de depuracion automatica.

Sistema almacenamiento temporal con
depuracién automatica.

5. ¢Qué perfil de personal especializado
recomienda?

Personal con experiencia en sistemas, bases
de datos y analisis geoespacial.

Personal técnico especializado en andlisis
geoespacial necesario

6. ¢Qué capacitacion considera esencial?

Capacitacion enfocada en andlisis de
patrones de localizacién y normativa.

Formacidn técnica y legal especifica
requerida.

7. é¢Qué medidas de seguridad sugiere?

Sistema de seguridad centralizado con
accesos por operadoras.

Seguridad centralizada y tambien con
control por cada entidad.

8. ¢Qué controles de acceso recomienda?

Control de accesos por entidades y nivel de
autorizacion de doble factor.

Necsario un sistema de autenticacion
robusto multinivel.

Gestion de Evidencia
Digital

1. ¢Qué protocolos sugiere para manejo de
metadatos?

Protocolo Unico y simple para las cuatro
operadoras.

Estandarizacion de protocolos entre PNP,
MP y operadoras.

2. ¢Cémo recomienda asegurar cadena de
custodia?

Cadena de custodia digital con responsables
por operadora.

Cadena custodia digital con
responsabilidades definidas.

3. éQué estandares considera para validar
integridad?

Estandares basicos de hash y firma digital.

Validacion mediante hash y firma digital.

4. ¢Qué controles de calidad sugiere?

Verificacion automatica diaria de
integridad.

Es necesario un control automdtico de
integridad.

5. ¢Cémo recomienda documentar el
proceso?

Sistema unificado de registro y trazabilidad.

Sistema centralizado de documentacién y
tramite.

Proteccién de Derechos
Fundamentales

1. ¢Qué normas considera aplicables?

Aplicar normativa actual de localizacién y
geolocalizacidn, telecomunicaciones y datos
personales.

Marco normativo existente como base.

2. ¢Qué aspectos considera criticos para
autorizacion?

Autorizacién judicial oportuna expedita
para delitos violentos

Urge un proceso agil de autorizacién
judicial.

3. ¢Qué desafios legales prevé?

Principal reto: tiempo de respuesta en
emergencias.

La optimizacidn de los tiempos respuesta es
critica.

4. ¢Qué criterios de proporcionalidad
sugiere?

Priorizar casos de delitos violentos en
curso.

Enfoque en delitos violentos en ejecucion.

Cooperacion
Interinstitucional

1. ¢Qué mecanismos de coordinacién
recomienda?

Comité técnico PNP-MP-Operadoras.

La coordinacion técnica multisectorial es
necesaria.

2. ¢Cémo sugiere estructurar el
intercambio?

Plataforma Unica de obtencion de
mandatos judiciales y de intercambio de
informacion.

Sistema unificado de gestion.

3. éQué protocolos conjuntos considera
necesarios?

Protocolo simple de solicitud-respuesta.

Estandarizacién de procesos de
comunicacion interinstitucional.

4. ¢Qué indicadores sugiere para evaluar
efectividad?

Medir tiempo de respuesta en casos
urgentes.

Métricas de tiempos de respuesta en cada
entidad.

5. ¢Qué formatos de intercambio
recomienda?

Formato Unico.

Estandarizacion de formatos.

6. ¢Como sugiere asegurar compatibilidad?

Sistema web centralizado con médulos por
institucion.

Sistema modular centralizado (PNP, MP).

7. éQué otros aspectos técnicos considera
importantes?

Considerar futuras integracion con sistemas
similares.

Escalabilidad e interoperabilidad futuras

LEYENDA:

PNP 10: Comandante en retiro Luis Lépez -- Asesor en el Programa Constelacién
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Anexo 15: Matriz de Evaluacion Multicriterio para Priorizaciéon de Propuestas

Criterios de Evaluaciéon y Ponderaciones:

Criterio Ponderacion Descripcion
Compatibilidad constitucional y
Viabilidad Legal 25% normativa, probabilidad de aprobacion
legislativa.
Capacidad de implementacion con
Factibilidad Técnica 25% recursos disponibles, infraestructura
existente.
Efectividad proyectada en
Impacto Potencial 30% investigacion criminal basada en
experiencias internacionales.
Solidez de salvaguardas, mecanismos
Proteccion de Derechos _ o
20% de proteccion de privacidad vy
Fundamentales o
supervision.
Matriz de Evaluacion Detallada:
Proteccio
Viabilida Factibilida Impacto
Propuest n Puntaje
d Legal d Técnica Potenci
a Derechos Final
(25%) (25%) al (30%)
(20%)
Pon Pond Pond Pond
Punt. : Punt. Punt. Punt.
2.75/5.0
SNML | 2.0 0.50 (| 2.5 0.63 || 4.5 1.35 | 2.0 0.40 0
SIGME 4.05/5.0
L 4.0 1.00 ||4.5 1.13 || 4.0 1.20 || 4.0 0.80 0
3.50/5.0
SAD 5.0 1.25 || 3.0 0.75 || 2.5 0.75 || 4.5 0.90 0

Justificacion de Puntuaciones:

SIGMEL (Ganador - 4.05/5.00):
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Viabilidad Legal (4.0): Aprovecha infraestructura existente, requiere marco legal
especifico, pero politicamente viable.

Factibilidad Técnica (4.5): Utiliza Programa Constelacién establecido, integracion
factible.

Impacto Potencial (4.0): Alto impacto demostrado en experiencias internacionales
similares.

Proteccion Derechos (4.0): Controles robustos y supervision judicial establecida.

Metodologia de Evaluacion:

Escala: 1-5 puntos por criterio.
Evaluadores: Panel de 11 expertos institucionales.
Consenso: Mediante técnica Delphi modificada.

Validacion: Revisiéon por pares académicos especializados.

133



Anexo 16: Sintesis de Sesiones de Co-creacion - Proceso SIGMEL

SESIONES CON POLICIA NACIONAL DEL PERU

Numero de sesiones: 3 sesiones estructuradas.

Participantes: 8 especialistas (DIRINCRI PNP, analistas de inteligencia, Programa
Constelacion).

Duracién: 2 horas promedio por sesion.

Metodologia: Design thinking con técnicas de mapeo de experiencias.

Productos obtenidos: Requerimientos técnicos operativos especificos, Flujos de
trabajo investigativo optimizados, Protocolos de seguridad de informacion,

Identificacion de limitaciones actuales en analisis de metadatos.

SESIONES CON MINISTERIO PUBLICO

Numero de sesiones: 2 sesiones especializadas.

Participantes: 2 fiscales especializados en crimen organizado.

Duracién: 90 minutos por sesion.

Metodologia: Analisis de casos paradigmaticos y storytelling.

Productos obtenidos: Criterios especificos de valoracién probatoria para evidencia
digital, Estandares rigurosos de cadena de custodia digital, Procedimientos de
autorizacién judicial equilibrados, Protocolos de supervision fiscal sobre uso de

sistemas.

SESIONES CON EXPERTO TECNICO DEL PROGRAMA CONSTELACION

Numero de sesiones: 2 sesiones intensivas.

Duracion: 3 horas cada sesion.

Metodologia: Validacion técnica y simulacion de integracion.

Productos obtenidos: Validacion de capacidades existentes de procesamiento y
almacenamiento, ldentificacion de requerimientos de integracion con operadoras,
Disefio general del sistema aprovechando infraestructura instalada, Definicion de

protocolos de respaldo y recuperacion de datos.

SINTESIS DE CONVERGENCIAS IDENTIFICADAS:

Necesidad critica de acceso oportuno a metadatos histéricos.
Requerimientos unanimes de confidencialidad y seguridad.
Demanda de sistema seguro y eficiente de gestion.

Urgencia de marco legal especifico para seguridad juridica.
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Anexo 17: Protocolo de Retencion Masiva de Metadatos de Localizacion

21.

2.2,

2.3.

OBJETO Y ALCANCE

El presente protocolo desarrolla operativamente las obligaciones establecidas en los
articulos 4, 5, 6 y 7 del Proyecto de Ley de Retencion y Acceso a Metadatos de
Localizacioén, definiendo los procedimientos técnicos y administrativos que deben
implementar las empresas operadoras de telecomunicaciones y el Programa

Constelacion para el cumplimiento de la retencién masiva de metadatos de localizacion.

RESPONSABILIDADES OPERADORAS DE TELECOMUNICACIONES

Sistemas de Captura y Almacenamiento

Las operadoras implementaran sistemas automatizados que capturen y almacenen los
siguientes metadatos conforme al articulo 5 del proyecto de ley:

e Registro continuo de eventos de localizacion cada 300 segundos como maximo.

e Captura de coordenadas GPS cuando el dispositivo las genere.

o Identificacion automatica de cambios de estacion base transceptora.

e Registro de eventos de conexion y desconexion a la red.

o Ofros similares de acuerdo a la tecnologia utilizada.

Arquitectura de Seguridad

Conforme al articulo 7, las operadoras mantendran:

e Servidores dedicados fisicamente.

e Encriptacion AES-256 para datos en reposo y en transito.
e Acceso restringido mediante autenticacién multifactor.

e Logs detallados de todas las actividades del sistema.

Mecanismo de Eliminacién Automatica

o Configuracion de eliminacién automatica a los 90 dias exactos de generacion del
metadato.

e Proceso diario automatizado de purga a las 00:00 horas.

e Generacion de reportes de eliminacion para auditoria.

e Imposibilidad técnica de recuperacién posterior a la eliminacion.

RESPONSABILIDADES DEL PROGRAMA CONSTELACION
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3.1.

3.2.

3.3.

41.

4.2,

Sistema de Recepcion y Almacenamiento Extendido

El Programa Constelacion integrara en su plataforma:

Recepcion segura de los metadatos de localizacién desde las operadoras de

telecomunicaciones.
Almacenamiento por periodo extendido de hasta 180 dias.
Clasificacion automatica por relevancia investigativa.

Integracion con el sistema de intervencion legal de las comunicaciones.

Sistema de Etiquetado para Informacién Critica

Clasificacién automatica: “RELEVANTE” para investigaciones urgentes.
Etiquetado temporal segun autorizacion judicial vigente.

Sistema de alertas para préximos vencimientos.

Protocolo de Eliminacion Diferenciada

Eliminacion automatica de datos a los 180 dias.
Conservacion de datos "RELEVANTE" segun disposicion judicial.
Procedimiento de revision mensual de clasificaciones.

Eliminacion forzosa al término del plazo.

PROCEDIMIENTOS DE COORDINACION TECNICA

Interfaz de Transmisiéon Operadoras-Programa Constelacion

Protocolo con certificados digitales especificos.

Transmision en tiempo real de los metadatos dispuestos por mandaato judicial.
Verificacién automatica de integridad mediante checksums.

Generacion del hash.

Sistema de confirmacion de recepcién exitosa.

Formato Estandarizado de Datos
REGISTRO_METADATO = {

MSISDN: [Numero telefonico]

IMEI: [Identificador equipo]

IMSI: [Identificador SIM]

TIMESTAMP: [YYYY-MM-DD HH:MM:SS]
LAT_LONG: [Coordenadas GPS si disponible]
CELL_ID: [Identificador estacion base]
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5.1.

5.2.

AZIMUTH: [Sector antena]

OPERADORA: [Cbdigo operadora]

TECNICA: [utilizada para obtener la localizacién]
TIPO_EVENTO: [CONEXION/UBICACION/DESCONEXION]

MECANISMOS DE CONTROL Y AUDITORIA

Auditorias Automaticas

Verificacién diaria de integridad de datos almacenados.
Controles de acceso registrados en logs inmutables.
Alertas automaticas por accesos no autorizados.

Reportes semanales de funcionamiento del sistema.

Supervision de Cumplimiento

Inspecciones semestrales por la Inspectoria General PNP.
Verificacion semestral de sistemas de eliminacion.

Auditorias anuales de seguridad.

Reportes de transparencia segun articulo 17 del proyecto de ley.
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Anexo 18: Protocolo de Autorizacion Digital

21.

2.2,

3.1.

FUNDAMENTO LEGAL

El presente protocolo operativiza los procedimientos establecidos en los articulos 8, 9,

10 y 11 del Proyecto de Ley, aplicando supletoriamente lo dispuesto en el articulo 230 y

231 del Codigo Procesal Penal para el levantamiento del secreto de las comunicaciones.

SISTEMA DIGITAL DE GESTION DE AUTORIZACIONES

Plataforma Tecnolégica Integrada

El sistema digital contemplado en el articulo 10 del proyecto de ley operard mediante:

o Plataforma web segura accesible desde terminales autorizadas en la PNP y el MP.

e Integracion con sistemas del Poder Judicial, Ministerio Publico y PNP.

o Interfaz diferenciada segun el rol institucional del usuario.

o Trazabilidad completa de todas las transacciones o actuaciones.

Médulos Operativos del Sistema

e Moddulo de Solicitud: Para investigadores PNP y fiscales.
e Moédulo de Evaluacién: Para fiscales y jueces.

e Moédulo de Ejecucion: Para el Programa Constelacion.

e Moédulo de Supervision: Para érganos de control.

PROCEDIMIENTO DE SOLICITUD POLICIAL

Formulario Digital Estandarizado

Los investigadores PNP iniciara el proceso completando:

SOLICITUD DE ACCESO A METADATOS - FORMULARIO PNP

A. DATOS DE LA INVESTIGACION

- N° Carpeta Fiscal: [ ]
- Delito Investigado: [ ]
- Fecha del Hecho: [DD/MM/AAAA]
- Lugar del Hecho: [ ]

B. DATOS DEL SOLICITANTE
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3.2.

41.

- Grado y Nombres: [ ]
- Unidad PNP: [ ]
- DNI/CIP: [ ]

C. METADATOS SOLICITADOS
- Numeros (MSISDN/IMSI/IMEI/Otros): [ ]
- BTS o similares: [ ]
- Periodo temporal: Del [DD/MM/AAAA] al [DD/MM/AAAA]

- Tipo de informacion: [ ] Localizacion [ ] Movimientos [ ] Abonados

D. FUNDAMENTACION
- Relevancia para la investigaciéon: [Maximo 500 caracteres]
- Urgencia del requerimiento: [ ] Ordinario [ ] Urgente
- Los demas considerados en los articulos 230y 231 del Codigo Procesal Penal:

[Maximo 1024 caracteres]

Validaciones Automaticas del Sistema

Verificacion de credenciales del solicitante.

Validacién de carpeta fiscal activa.

Confirmacion de competencia territorial.

Verificacion de plazos de retencion disponibles.

PROCEDIMIENTO DE EVALUACION FISCAL

Criterios Predefinidos de Evaluacion

El fiscal evaluara mediante lista de verificacion digital:

EVALUACION FISCAL - LISTA DE VERIFICACION

O Vinculacion del metadato con la investigacion formal.
O Proporcionalidad entre medida y gravedad del delito.
O Subsidiariedad (no existen medios menos lesivos).
O Delimitacion temporal adecuada.

O Especificacion precisa de informacion requerida.

OO0 Fundamentacion juridica suficiente.
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4.2.

5.1.

5.2.

6.1.

OO Las demas establecidas en los articulos 230 y 231 del Codigo Procesal Penal.

DECISION FISCAL:

O APRUEBO y derivo a autorizacion judicial.

OO0 OBSERVO vy solicito subsanacion.

0 DESAPRUEBO por improcedencia (Detalles).

Plazos de Evaluacion
e Casos ordinarios: 24 horas calendario.
e Casos urgentes: 6 horas calendario.

+ Notificacion automatica al solicitante por el sistema.

PROCEDIMIENTO DE AUTORIZACION JUDICIAL

Derivaciéon Automatica al Juzgado Competente

El sistema identificara automaticamente:

e Juzgado de investigacion preparatoria competente.
e Juez de turno segun calendario judicial.

o Expediente electronico correspondiente.

e Precedencia segun urgencia del caso.

Resolucién Judicial Motivada

El juez emitira resolucién especificando:
 Metadatos especificos autorizados.
e Periodo temporal autorizado.

e Plazo de vigencia de la autorizacion.

o Condiciones especiales si las hubiere.

PROCEDIMIENTO DE EJECUCION

Coordinaciéon con Programa Constelacion

e Notificaciéon automatica de autorizacion judicial.
e Generacion de orden de ejecucion digital.

e Asignacion a analista certificado disponible.

e Programacion en cola de procesamiento.
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6.2.

71.

7.2.

Tiempos de Ejecucion Comprometidos

Casos ordinarios: 24 horas maximo.
Casos urgentes: 4 horas maximo.
Entrega de resultados via sistema seguro.

Notificacién automatica a fiscal y PNP.

CASOS DE URGENCIAY PELIGRO INMINENTE

Conforme al articulo 12 del proyecto de ley:

Acceso Inmediato Sin Autorizacion Previa

Activacion por fiscal mediante cédigo de emergencia.
Documentaciéon simultanea de fundamentos.
Acceso inmediato por analista de turno 24/7.

Solicitud de convalidacion judicial dentro de 24 horas.

Controles Especiales para Casos de Urgencia

Notificacién inmediata a Organo de Control Interno MP.

Registro especial en sistema de auditoria.
Supervision posterior obligatoria.

Responsabilidad personal del fiscal actuante.
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Anexo 19: Protocolo de Analisis y Uso

21.

2.2,

3.1.

OBJETO Y MARCO LEGAL

El presente protocolo desarrolla los procedimientos técnicos para el analisis, uso y
valoracién probatoria de metadatos de localizacion obtenidos conforme a la autorizacién
judicial correspondiente, garantizando la cadena de custodia digital y la integridad de la

evidencia.

PERSONAL ESPECIALIZADO CERTIFICADO

Requisitos para Analistas de Metadatos

Conforme a las disposiciones complementarias del proyecto de ley:
e Certificacion vigente en analisis de metadatos de localizacion.

e Formacion en herramientas de analisis geoespacial.

e Conocimiento de protocolos de cadena de custodia digital.

o Evaluacién de confiabilidad completada satisfactoriamente.

Asignacion y Distribucion de Casos

e Asignacién automatica segun disponibilidad y especializacién.
¢ Maximo 16 casos simultaneos por analista.

e Rotacién quincenal para evitar sobrecarga.

e Supervision directa por jefe de Sala u Grupo.

PROCEDIMIENTOS DE ANALISIS ESPACIOTEMPORAL

Metodologia de Analisis Geografico

Los analistas aplicaran técnicas estandarizadas:

PROCESO DE ANALISIS GEOESPACIAL

1. PREPARACION DE DATOS
- Importacion de metadatos autorizados.
- Verificacion de integridad temporal.
- Depuracion de datos inconsistentes.

- Georreferenciacion de coordenadas.
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3.2.

41.

2. ANALISIS DE PATRONES DE MOVILIDAD
- Identificacién de rutas frecuentes.
- Deteccion de puntos de permanencia.
- Analisis de horarios de actividad.

- Correlacion con eventos investigados.

3. ANALISIS DE PROXIMIDAD TEMPORAL
- Identificacion de dispositivos en area objetivo.
- Analisis de simultaneidad temporal.
- Deteccion de patrones de seguimiento.

- Identificacién de encuentros multiples.

4. ANALISIS DE REDES DE CONTACTO
- Identificacion de dispositivos préximos recurrentes.
- Mapeo de redes de asociaciéon criminal.
- Analisis de jerarquias en movimientos.

- Deteccidn de roles operativos.

Herramientas Tecnolégicas Autorizadas

o Software de analisis geoespacial certificado.

o Sistemas de informacién geografica (GIS) especializados.
o Plataformas de analisis de big data temporal.

e Herramientas de visualizacién de patrones.

ELABORACION DE ACTAS PERICIALES ESTANDARIZADAS

Estructura del Acta Pericial Digital

ACTA PERICIAL DE ANALISIS DE METADATOS

I. DATOS GENERALES
- Autorizacion Judicial N°: [ ]
-Exp N°: [ ]
- Analista: [Grado, Nombres, N° Certificacion]
- Fecha de Analisis: [DD/MM/AAAA]
- Periodo Analizado: [DD/MM/AAAA al DD/MM/AAAA]
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4.2.

Il. DATOS TECNICOS

- NUmeros analizados: [ ]

- Registros procesados: [ ]

- Herramientas utilizadas: [ ]

- Nivel de precision: [Metros/Hectometros/Kilometros]

ll. METODOLOGIA APLICADA
- Técnicas de analisis empleadas.
- Criterios de filtrado aplicados.
- Validaciones de consistencia realizadas.

- Limitaciones técnicas identificadas.

IV. RESULTADOS DEL ANALISIS
- Patrones de movilidad identificados.
- Puntos de interés detectados.
- Correlaciones temporales relevantes.

- Vinculos con hechos investigados.

V. ANEXOS TECNICOS
- Mapas de localizacion.
- Graficos temporales.
- Tablas de datos relevantes.

- Metadatos de respaldo.

Estandares de Documentacion Técnica

e Registro fotografico de visualizaciones en pantalla

o Exportacién de datos en formatos estandar

e Documentacion de parametros de analisis utilizados

e Respaldo de archivos fuente y procesados
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5.1.

5.2.

6.1.

CADENA DE CUSTODIA DIGITAL

Procedimiento de Custodia desde Recepcién

REGISTRO DE CADENA DE CUSTODIA DIGITAL

RECEPCION:
Fecha/Hora: [ ] Recibido por: [ ]
Hash SHA-256 original: [ ]

Verificacién integridad: [OK/FALLA]

PROCESAMIENTO:

Fecha/Hora inicio: [ ] Analista: [ ]
Software utilizado: [ ] Version: [ ]
Hash post-procesamiento: [ ]

ALMACENAMIENTO:

Ubicacion fisica: [ ] Ubicacion logica: [ ]
Encriptacion aplicada: [ ] Accesos registrados: [N°]
ENTREGA:

Fecha/Hora: [ ] Entregado a: [ ]
Formato de entrega: [ ] Hash final: [ ]

Controles de Integridad Automatizados

e Generacion automatica de checksums SHA-256.

o Verificacion periddica de integridad de archivos.

o Alertas automaticas por modificaciones no autorizadas.

e Respaldo automatico en servidores segregados.

INCORPORACION AL EXPEDIENTE INVESTIGATIVO

Formato de Entrega a Fiscal
e Acta pericial firmada digitalmente (RENIEC).
e Archivo digital con metadatos analizados.

e Anexos graficos en formato PDF/A.

145



6.2.

71.

7.2.

Certificacion de cadena de custodia completa.

Protocolo de Sustentacion en Audiencia

Preparacion de presentacion técnica simplificada.
Disponibilidad de analista para sustentacion oral.
Explicacion metodoldgica en lenguaje juridico.

Respuesta a observaciones de defensa técnica.

REGISTRO AUDITABLE DE ACCIONES

Logs Automaticos del Sistema

Registro continuo de:

Accesos al sistema por usuario y timestamp.
Consultas realizadas y parametros utilizados.
Exportaciones de datos y destinatarios.

Modificaciones de configuracién del sistema.

Supervision y Control de Calidad

Revision aleatoria del 10% de analisis realizados.
Evaluacién de calidad por supervisor certificado.

Deteccién de patrones atipicos en uso del sistema.

Reportes de irregularidades al drgano de control competente.
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Anexo 20: Programa de Capacitacion

21.

2.2,

3.1.

FUNDAMENTO LEGAL Y OBJETIVOS

Conforme a la Disposicion Complementaria Primera del Proyecto de Ley, el presente
programa desarrolla la capacitacion y certificacion obligatoria para todo el personal que
tendra acceso al sistema de retencion y acceso a metadatos de localizacion,

garantizando competencias técnicas, legales y éticas adecuadas.

ESTRUCTURA DEL PROGRAMA DE CAPACITACION

Modalidades de Capacitacion

o Capacitacion Inicial: 120 horas académicas obligatorias.

e Actualizacion Continua: 40 horas anuales.

o« Capacitacion Especializada: 80 horas para roles especificos.

+ Recertificacion cada tres anos: 60 horas cada tres afios.

Metodologia de Ensefianza

e 60% presencial con casos practicos.

e 30% virtual con simuladores especializados.
e 10% autoaprendizaje con material certificado.

o Evaluacion continua y examen final obligatorio.
CAPACITACION INICIAL OBLIGATORIA (120 HORAS)
Médulo I: Marco Legal y Constitucional (30 horas)
CONTENIDO CURRICULAR - MODULO LEGAL
Unidad 1: Fundamentos Constitucionales (8 horas)

- Articulo 2° inciso 10 de la Constitucién.

- Equilibrio seguridad-privacidad.

- Jurisprudencia del Tribunal Constitucional.

- Estandares internacionales de derechos humanos y privacidad.

Unidad 2: Marco Procesal Penal (12 horas)
- Articulos 230-231 del Cédigo Procesal Penal.
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3.3.

- Procedimientos de autorizacion judicial.
- Levantamiento del secreto de comunicaciones.

- Valoracion probatoria de evidencia digital.

Unidad 3: Ley de Metadatos y Reglamentacion (10 horas)
- Analisis articulo por articulo del proyecto de ley.

- Protocolos operativos especificos.

- Obligaciones y responsabilidades institucionales.

- Régimen sancionador aplicable.

Médulo II: Aspectos Técnicos Especializados (40 horas)

CONTENIDO CURRICULAR - MODULO TECNICO

Unidad 1: Fundamentos de Telecomunicaciones (12 horas)

- Arquitectura de redes moviles 3G/4G/5G.

- Protocolos de localizacién celular.

- Sistemas y técnicas de localizacion de dispositivos moéviles.

- Precision y limitaciones técnicas.

Unidad 2: Analisis de Metadatos (16 horas)
- Tipos de metadatos de localizacion.

- Herramientas de analisis geoespacial.

- Técnicas de correlacion temporal.

- Interpretacion de datos de estaciones base y similares.

Unidad 3: Seguridad y Proteccién de Datos (12 horas)
- Principios de ciberseguridad.

- Encriptacion y proteccion de datos.

- Control de acceso y autenticacion.

- Deteccion de incidentes de seguridad.

Médulo llI: Aspectos Eticos y de Control (25 horas)

CONTENIDO CURRICULAR - MODULO ETICO
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41.

Unidad 1: Etica en Investigacion Criminal (10 horas)
- Principios éticos fundamentales.

- Uso responsable de tecnologias de vigilancia.

- Limites morales en investigacion digital.

- Casos de estudio de buenas practicas.

Unidad 2: Proteccion de Datos Personales (10 horas)
- Ley de Proteccion de Datos Personales.

- Principios de minimizacién y proporcionalidad.

- Derechos de los titulares de datos.

- Procedimientos de notificacion y transparencia.

Unidad 3: Supervision y Control Interno (5 horas)
- Mecanismos de auditoria interna.

- Reportes de irregularidades.

- Responsabilidades disciplinarias.

- Cultura de cumplimiento institucional.

Moédulo IV: Casos Practicos y Simulacion (25 horas)

¢ Simulacién de casos de homicidio con analisis de rutas.

o Casos de extorsion desde centros penitenciarios.
e Investigacion de redes de secuestro.
e Analisis de bandas criminales organizadas.

e Ejercicios de sustentacion pericial.
ACTUALIZACION CONTINUA ANUAL (40 HORAS)
Contenidos Anuales Obligatorios

PROGRAMA ANUAL DE ACTUALIZACION
Trimestre | (10 horas):

- Nuevas tecnologias de localizacion.

- Actualizaciones normativas relevantes.

- Jurisprudencia reciente sobre evidencia digital.
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5.2.

5.3.

Trimestre Il (10 horas):

- Casos emblematicos resueltos con metadatos.

- Lecciones aprendidas de investigaciones.

- Mejores practicas internacionales.

Trimestre Il (10 horas):

- Nuevas amenazas de ciberseguridad.

- Técnicas de evasion criminal detectadas.

- Contramedidas tecnoldgicas disponibles.

Trimestre IV (10 horas):

- Evaluaciéon anual de competencias.

- Planificacion de capacitacion siguiente afio.

- Retroalimentacion y mejora de procesos.

CAPACITACION ESPECIALIZADA POR ROLES (80 HORAS)

Especializaciéon para Analistas Técnicos

Programacion para analisis de datos.
Uso avanzado de software GIS especializado.
Técnicas de machine learning para deteccion de patrones.

Desarrollo de dashboards y visualizaciones.

Especializaciéon para Supervisores

Gestion de equipos especializados.
Evaluacién de calidad de analisis técnicos.
Procedimientos de escalamiento y crisis.

Coordinacion interinstitucional efectiva.

Especializacién para Personal de Control

Técnicas de auditoria de sistemas digitales.
Deteccion de irregularidades en accesos.
Evaluacién de cumplimiento normativo.

Elaboracién de reportes de supervision.
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7.1.

RECERTIFICACION CADA TRES ANOS (60 HORAS)

Evaluacion Integral de Competencias

e Examen tedrico sobre marco legal actualizado.

e Prueba practica de analisis de casos complejos.

o Evaluacién de conocimientos técnicos especializados.

o Sustentacion oral de caso asignado.

Cursos de Actualizacion Intensiva

o Tendencias internacionales en investigacion digital.

¢ Nuevos desafios en proteccion de derechos fundamentales.

e Tecnologias emergentes y su impacto en investigacion.

 Estandares internacionales de calidad forense.

EVALUACION Y CERTIFICACION

Sistema de Evaluacion Continua

CRITERIOS DE EVALUACION

Evaluacion Tedrica (40%):
- Examen escrito: marco legal y técnico.

- Nota minima aprobatoria: 13/20.

Evaluacién Practica (40%):
- Analisis de un caso real.
- Elaboracion de acta pericial completa.

- Nota minima aprobatoria: 13/20

Evaluacion Actitudinal (20%):

- Cumplimiento de protocolos éticos.

- Participacién en actividades formativas.
- Evaluacién por pares y supervisores.

- Nota minima aprobatoria: 13/20
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8.2.

Certificacion y Vigencia

Certificado digital emitido por la Unidad de Plenos Jurisdiccionales y Capacitacion
del Poder Judicial.

Vigencia de 3 afos para certificacion inicial.

Vigencia de 1 afo para actualizaciones anuales.

Registro nacional de personas certificadas en SIGMEL.

IMPLEMENTACION Y RECURSOS

Entidades Responsables

Coordinacion General: Ministerio del Interior.

Desarrollo Curricular: Unidad de Plenos Jurisdiccionales y Capacitacién del Poder
Judicial.

Implementacion PNP: Escuela Nacional de Formacion Profesional Policial.

Implementacién MP: Escuela del Ministerio Publico.

Recursos Necesarios

12 aulas especializadas con equipamiento tecnoldgico.
20 instructores certificados en tecnologias de investigacion.
Simuladores especializados en analisis de metadatos.

Plataforma virtual de capacitaciéon continua.
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