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RESUMEN

En la actualidad, las empresas se enfrentan a un entorno cada vez mas variable y
retador, donde factores como procesos, personas, tecnologia y eventos externos
hacen que las operaciones y servicios se vean expuestos a interrupciones que pueden
afectar la continuidad de las mismas. Dentro de los eventos externos, al estar
ubicados geograficamente dentro del llamado “cinturdn de fuego del Pacifico”, eventos
como los sismos se han convertido en serias amenazas para la continuidad de las

operaciones de las empresas.

Frente a esto, entidades reguladoras como la Superintendencia de Banca Seguros y
AFP, se han preocupado por dar lineamientos que permitan a las empresas reguladas
adaptarse a estandares y normas internacionales relacionadas a la continuidad de
negocios que les brinden las herramientas necesarias para hacer frente a esta

situacion.

La presente tesis ha realizado una investigacién de la ISO/IEC 22301:2012, norma
exigida por el ente regulador mencionado anteriormente, permitiendo realizar un
andlisis y disefio que se adapta a la naturaleza y las necesidades de una empresa
aseguradora especifica de modo que pueda ser utilizada por dicha institucion
facilitando que ésta cumpla con la norma de regulacion vigentes relacionada a la

Continuidad de Negocios.
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CAPITULO 1

1 Introduccion

En los Ultimos afios, la continuidad de negocios se ha convertido en una de las
principales preocupaciones de toda organizacion, especialmente para aquellas
reguladas por la Superintendencia de Banca, Seguros y AFP (SBS), que consiente de
la importancia de una adecuada Gestion de Continuidad de Negocios, a través de la
circular N° G-139-2009, ha decidido incluirla como parte de la Gestion de Riesgo
Operacional definiendo los requisitos que se deben cumplir, es decir, se indica el “qué
hacer” mas no el “‘como lograrlo”, dejando a las empresas en problemas y en

busqueda de una solucién.

Por otro lado, geogréaficamente el Perl se encuentra propenso a la ocurrencia de
diversos desastres naturales. Para el caso de las empresas de seguros esta
preocupacion es doble, ya que frente al acaecimiento de un desastre natural tendran
gue proteger sus principales activos de informacion para garantizar la continuidad de
sus operaciones y ademas cubrir todos los gastos que incluyan los servicios que

ofrecen a sus asegurados.

Las empresas de seguros requieren establecer por tanto, un Sistema de Gestion de
Continuidad de Negocios (SGCN), sin embargo, a causa del gran numero de
escenarios de desastres que existen, el presente proyecto de fin de carrera plantea el
andlisis y disefio de un SGCN para una empresa aseguradora local en caso de

ocurrencia de un sismo.

Para esto, se contara con el apoyo de especialistas en el negocio, quienes brindaran
al tesista informacién de los principales procesos sin comprometer informacion
confidencial de la empresa donde trabajan. Ademas se establecera un cronograma

para el control y seguimiento de cada una de las actividades que involucre el proyecto.

2 Problemaética

El Peru estd comprendido entre una de las regiones de més alta actividad sismica y de
probabilidad de desastres naturales por encontrarse dentro del Cinturén de Fuego del
Pacifico y por diversas caracteristicas geogréficas que hacen que esté expuesto
permanentemente a este peligro. Basado en los estudios del Instituto Nacional de

Defensa Civil (INDECI), quienes a lo largo de estos afios han publicado una serie de
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reportes sobre los dafios y la cantidad de desastres naturales ocurridos en el pais. A
continuacion, se muestran los siguientes cuadros resimenes que permitiran evaluar

las incidencias en el periodo 2006 -2011 (Ver Anexo 1).

Ademas, al evaluar las ocurrencias de dichos desastres naturales se tiene:

NUMERO DE DESASTRES NATURALES POR ANO

2006 2007 2008 2009 2010 2011

Aluvion 4 2 5 5 10 5

Desplazamiento 158 126 128 116 92 141
Huayco 73 53 50 64 60 43
Inundacién 348 272 242 219 216 256
Maretazo 12 1 1 0 7 20
Sismo 32 200 24 8 17 41
Total 627 654 450 412 402 506

Figura 1. Resumen de ocurrencias de desastres naturales por afio. (INDECI 2012)

De esta informacion, se observa que los desastres naturales estan siempre presentes
en el Pert y dentro de ellos resalta el sismo como evento con gran cantidad de
incidencias anuales, pérdidas humanas, materiales y por ende de dinero. Bajo este
contexto, empresas como las de Seguros tienen la misiéon de ayudar a sus clientes a
proteger su estabilidad econdmica ofreciéndoles soluciones y servicios disponibles de
manera oportuna que protejan aquello que valoran teniendo la suficiente capacidad de

respuesta en caso de desastres naturales.

La Superintendencia de Banca y Seguros (SBS), como ente regulador, en su circular
N° G-139-2009 indic6 que como parte de una adecuada Gestion del Riesgo
Operacional considera conveniente tomar como referencia estandares internacionales
como la BS-25999 (SBS 2009), demostrando una vez mas la gran importancia e
impacto que se le ha ido dando al riesgo operacional dentro de empresas como las

aseguradoras (Ver figura 2).

Ademas, en la Resolucibn SBS N° 2116 (SBS 2009) se establece un cambio
importante, indicAndose como nuevo criterio para una adecuada Gestion de la
Continuidad del Negocio establecer clases de riesgos y lineas de negocio (ver Anexo
2). Frente a todos estos cambios empresas como las del rubro de seguros, como
entes regulados, estan en la necesidad y obligacion de cubrir los nuevos
requerimientos de la SBS en cuanto a la Continuidad de Negocios dentro de la Gestion
de riesgo operacional, viéndose frente a una gran dificultad pues se ha indicado qué

se debe hacer pero no el como conducir este cambio para alinearse a los nuevos
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criterios poniendo en riesgo su continuidad y el resultado de las evaluaciones que

realiza la SBS para las memorias anuales.
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Average: 71 percent
* Not all percentages are equal to 100 since this is a multiple choice question
Figura 2. Avance del desarrollo de frameworks para la gestion de riesgos de acuerdo a
su tipo (KPMG 2006: 8)

Frente a esta problemética, se plantea un disefio de Sistema de Gestion de
Continuidad del Negocio (SGCN) para escenarios de sismo, que permita cumplir con
parte de lo exigido por la SBS para autorizar el uso del Método Estandar Alternativo
para el célculo del requerimiento patrimonial, ya que éste permite una mejor
adaptacion al concepto de gestion del riesgo operacional dividiendo las actividades por
lineas de negocio y determinando el célculo del requerimiento patrimonial en funcion a
ello (SBS 2009). Para dicho proposito se plantea usar como base la norma ISO/IEC
22301:2012 “Seguridad de la sociedad — Sistemas de gestion de la continuidad del
negocio”, publicada en mayo del 2012, aceptada en julio del mismo afio y actualmente

considerada la mejor opcion para remplazar a la norma BS 25999.

3 Marco tedrico

A continuacion, se presentan algunos temas importantes relacionados a tema de

gestién de la continuidad del negocio y el marco legal asociado:

3.1 Marco conceptual

Para un mejor entendimiento, se agruparan en los siguientes aspectos:

3.1.1 Conceptos relacionados al problema

A continuacion, se presentaran algunos conceptos relacionados a la problemética
actual que facilitaran el entendimiento del mismo.
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3.1.1.1 Gestién Integral de Riesgos

En el articulo 3° de la Resolucién SBS N° 37 — 2008, se define que “la Gestion Integral
de Riesgos es un proceso, efectuado por el Directorio, la Gerencia y el personal
aplicado en toda la empresa y en la definicibn de su estrategia, disefiado para
identificar potenciales eventos que pueden afectarla, gestionarlos de acuerdo a su
apetito por el riesgo y proveer una seguridad razonable en el logro de sus objetivos”.
(SBS 2008)

Dentro de sus objetivos, considera las siguientes categorias:
e Estrategia, objetivos de alto nivel vinculado a la visién y misién empresarial.
e Operaciones, vinculado al uso eficaz y eficiente de los recursos asignados a las
diferentes operaciones.
e Informacion, vinculado a la confiabilidad de la informacion suministrada.
e Cumplimiento, vinculado al cumplimiento de las leyes y regulaciones

aplicables.

Cabe mencionar que actualmente, se define a la Gestidon de Continuidad del Negocio
como parte de una adecuada Gestion de Riesgo operacional (SBS 2009) dando

disposiciones mas claras en cuanto al manejo y a este nuevo enfoque.

3.1.1.2 Gestion de Riesgo Operacional

Para la SBS, la Gestion de Riesgo Operacional es la “posibilidad de ocurrencia de
pérdidas debido a procesos inadecuados, fallas del personal, de la tecnologia de

informacion, o eventos externos.” (SBS 2009).

Dentro de los factores que pueden originar el riego operacional se encuentran:

e Procesos internos

Se refiere a los procesos internos de una organizacién implementados para la
realizacién de sus operaciones y servicios, relacionados al disefio inapropiado de
los procesos o a politicas y procedimientos inadecuados o inexistentes que, como
consecuencia, puedan llevar a un desarrollo deficiente de las operaciones y

servicios o la suspension de los mismos. ” (SBS 2009)

e Personal
Se refiere a la adecuada gestién que deben tener las empresas sobre los riesgos
asociados a su personal, pueden estar relacionados a la inadecuada capacitacion,
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negligencia, error humano, sabotaje, fraude, robo, paralizaciones, apropiacion de
informacién sensible, entre otros. (SBS 2009)

e Tecnologia de informacién

Se refiere a la adecuada gestién que deben tener las empresas sobre los riesgos
relacionados a la tecnologia de informacién, a fallas en la seguridad y continuidad
operativa de los sistemas informaticos, errores en el desarrollo e implementacion
de dichos sistemas y la compatibilidad e integracién de los mismos, la inadecuada

inversion en tecnologia, entre otros aspectos. (SBS 2009)

e Eventos externos

Se refiere a la adecuada gestion de los riesgos asociados a eventos externos
ajenos al control de la empresa. Ejemplo: Fallas en los servicios publicos, la
ocurrencia de desastres naturales, atentados y actos delictivos, entre otros.

3.1.1.3 Reconocimiento y medida del riesgo en empresas aseguradoras

Segun una publicacion de gestion de riesgo y capital para empresas aseguradoras
realizada por KPMG en el 2005, “el riesgo operacional es la causa de los fallos de
muchos seguros, con las personas que practican directrices externas, empresas que
no reaseguran adecuadamente o sistemas fallando, por lo que es tranquilizador saber
gue casi dos tercios de los participantes estan tratando de medir y comprender la
materia. Sin embargo, el hecho mismo de que el riesgo operacional cubre una amplia
gama de cuestiones hace que sea dificil de cuantificar” (KPMG LLP. 2006: 6). Esto
deja ver la importancia, el gran impacto y la complejidad que implica una adecuada

gestién de riesgo operacional.

En cuanto a los principales riesgos del rubro se menciona: “Entre los diferentes grupos
de aseguradores, los reaseguradores tienen mas probabilidades de tener un marco de
gestiéon de riesgo para el riesgo de crédito, reflejo de la exposicién que tienen a su
riesgo de impago de la pdliza. Vida y banca aseguradora por otra parte parecen estar
mas preocupados por el riesgo de liquidez, lo que refleja la necesidad de una gestién
detallada de activos y pasivos (ALM) en este sector” (KPMG LLP. 2006: 6).

3.1.1.4 Gesti6n de la Continuidad de Negocio (GCN)

En la Circular N° G-139-2009 se define que “la gestidon de la continuidad del negocio
es un proceso, efectuado por el Directorio, la Gerencia y el personal, que implementa

respuestas efectivas para que la operatividad del negocio de la empresa continde de
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una manera razonable, con el fin de salvaguardar los intereses de sus principales

grupos de interés, ante la ocurrencia de eventos que pueden crear una interrupcion o

inestabilidad en las operaciones de la empresa” (SBS 2009).

De

manera general, la GCN es un conjunto de procesos holisticos que permiten la

identificacion de las potenciales amenazas asi como el impacto en las organizaciones.
Si se ve a la GCN dentro de diferentes contextos, se tiene (THE BUSINESS
CONTINUITY INSTITUTE 2010):

e GCNy laResiliencia del Negocio

La aplicacibn de una adecuada GCN incrementa su resiliencia y mejora su
desempenfo corporativo proporcionando un marco de referencia para entender el
ciclo de valor dentro de la organizacion estableciendo una relacién directa con las

vulnerabilidades inherentes a la entrega de este valor.

e GCNYy la Gestion de Riesgos

Usualmente esta posicionada debajo de la Gestion de Riesgos, siendo ésta Ultima
una disciplina estratégica firmemente integrada en muchas organizaciones
grandes. Por otro lado, en cuanto a desarrollo, mientras que la GCN ha
evolucionado a partir del mundo de la Tecnologia y de la “recuperacién ante
desastres”, la Gestién de Riesgos Empresariales (GRE), ha evolucionado a partir

del mundo de los seguros.

e LaGCNYy La Gestion de Crisis

Ambas se encuentran fuertemente ligadas por el componente Gestion del
Incidente. Dentro de la GCN, los incidentes son los que invocaran al plan de GCN,
sin embargo muy pocos son designados como “crisis”. La Gestion de Crisis es
vista también como la respuesta a eventos tanto fisicos como no fisicos y a
diversos tipos de incidentes como financieros y de dafios a la reputacion de la

organizacion.

3.1.1.5 Lineas de negocio en empresas de seguros

La

Superintendencia de Banca Seguros y AFP, en la Resolucion SBS N° 2116,

establece como criterio definir la exposicion al riesgo operacional por linea de negocio

(SBS 2009), haciendo que la Gestién de Continuidad sea enfocada desde el mismo

punto de vista (Ver Anexo 2).
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3.1.2 Conceptos relacionados a la propuesta de solucién

3.1.2.1 International Organization for Standardization (ISO)

Organizacién encargada de desarrollar estandares internacionales. Fundada en 1947

y desde entonces ha publicado mas de 19000 estandares (ISO 2012) cubriendo casi

todos los aspectos de tecnologia y negocios. Los beneficios que brinda esta entidad

abarcan aspectos como (ISO 2012):

a. Los negocios:

e Ahorro de costos, las Normas internacionales ayudan a optimizar las
operaciones y por lo tanto mejorar la linea de fondo.

e Mayor satisfaccion del cliente, las Normas Internacionales ayudan a mejorar la
calidad, aumentar la satisfaccion del cliente y aumentar las ventas.

e Acceso a nuevos mercados, las Normas Internacionales ayudan a prevenir las
barreras del comercio y abrir los mercados mundiales.

¢ Aumento de cuota de mercado, las normas internacionales ayudan a aumentar
la productividad y ventaja competitiva.

o Beneficios ambientales, las Normas internacionales ayudan a reducir los

impactos negativos sobre el medio ambiente.

b. Lasociedad:
Cuando los productos y servicios estan de acuerdo a las Normas Internacionales,
los consumidores pueden tener la confianza de que son seguros, fiables y de

buena calidad.

Para asegurarse de que los beneficios de las Normas Internacionales I1SO sean
posibles, ISO apoya la participacion de los consumidores en la labor de

elaboracion de normas de la Comision de Politica de Consumo (COPOLCO).

Las normas internacionales de calidad del aire, el agua y el suelo, sobre las
emisiones de gases Yy la radiacion y los aspectos ambientales de los productos
contribuyen a los esfuerzos para preservar el medio ambiente y la salud de los

ciudadanos.

c. El gobierno:
¢ Opinion de expertos, las normas ISO son desarrolladas por expertos. Mediante

la integracion de una norma ISO en la regulaciébn nacional, los gobiernos

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gR‘-%Eﬁf:fAD

DEL PERU

pueden beneficiarse de la opinion de expertos sin tener que recurrir a sus

servicios directamente.

e La apertura del comercio mundial, las normas ISO son internacionales y
adoptadas por muchos gobiernos. Mediante la integracién de las normas 1SO
en la regulacién nacional, los gobiernos ayudan a asegurar que los requisitos
para la importacion y exportacion son los mismos en todo el mundo facilitando

la circulacion de bienes, servicios y tecnologias de pais a pais.

3.1.2.2 ISO/IEC 22301: 2012

Norma internacional que especifica los requerimientos para establecer, implementar,
operar, monitorear y mejorar continuamente un sistema de gestion documentado para
proteger, reducir la probabilidad de ocurrencia, prepararse, proteger y recuperarse de

incidentes perjudiciales cuando ocurren.

Los requisitos especificados en la norma son genéricos y aplicables a todas las
organizaciones o parte de las mismas sin importar el tamafio ni su naturaleza.
Ademas, las necesidades de cada organizacion deben estar formadas por un marco
regulatorio, requerimientos organizacionales, productos y servicios, los procesos
empleados, el tamafo, la estructura de la organizacion y los requerimientos de las

partes interesadas.

En general, la ISO 22301 es aplicable a todas las organizaciones que deseen:

Establecer, implementar, mantener y mejorar un plan de gestion de continuidad

de negocio.

e Asegurar la conformidad con las politicas establecidas de gestién de la
continuidad del negocio.

e Alcanzar una certificacion o registro de su Plan de Gestion de Continuidad de

Negocio por un tercero.

e Determinar y declarar su conformidad con este estandar internacional.

Este estandar brinda el llamado modelo “Plan — Do — Check - Act” (PDCA) para
planificar, establecer, implementar, monitorear, revisar y mantener continuamente
mejorando la efectividad del Plan de Gestion de Continuidad del Negocio (SGCN). La
figura 3 ilustra cdbmo una SGCN toma las entradas y a través de acciones y procesos

logra la los resultados esperados (ISO 2012).
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interesadas
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negocio
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continuidad del
negocio

Monitoreary
revisar
{Check)

Figura 3. Plan — Action — Do — Check de ISO/IEC 22301: 2012 (ISO 2012: 6)

3.1.2.3 Norma BS 25999

Norma creada por el British Standards Institution, es uno de los 3 estandares para el
uso en Sector Privado Voluntario de Acreditacion y Preparacion de Certificacion. Esta
norma esta dividida en 2 partes (BSI 2009):

e BS 25999:2006 - 1

Es un enfoque holistico de gestion de procesos que identifica los posibles impactos
gue amenazan a una organizacién en su entorno, ofreciendo un marco para
incrementar la resiliencia y la capacidad de respuesta que protege los intereses de
los grupos interesados clave, la reputacion y el valor de la creacion de las
actividades. A continuacion, se presenta el ciclo de vida de la Gestion de

Continuidad bajo este enfoque (Ver figura 4):

o Entender la organizacion, a través de la identificacion de servicios y
productos clave, actividades criticas y los recursos que las sostienen.

o Determinar la estrategia de Continuidad de Negocio, determinar una
estrategia con el objetivo de alcanzar los objetivos de la organizacion
dependiendo del tiempo maximo de interrupcion de actividades, costos
de implementacion y costos por no tomar acciones.

o Desarrollo e implementacion de una respuesta, obteniendo los planes y
medidas adecuadas para garantizar la continuidad de actividades

criticas y la gestion de incidentes.
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O

Ejercicio, mantenimiento y revision, asegura que los acuerdos de BCM

de una organizacién son validados y revisados con el ejercicio.

Tplenenting »

e
BCM 2 eaporive

Figura 4. Ciclo de vida de la Continuidad del Negocio (BSI 2009: 16)

e BS 25999 -2

Establece los requerimientos para operar, monitorear, revisar y mejorar un SGCN

(BSCMS por sus siglas en inglés, Business Continuity Management System)

dentro del contexto de los riesgos generales de una organizacion. A continuacion

se presenta las etapas y su relacion con el PDCA (Ver figura 5):

Establecer y gestionar el BCMS (Plan), definiendo el alcance
asegurando que los objetivos de la organizacion sean claramente
establecidos, que hayan los recursos necesarios y que los responsables
del BCM sean competentes.

Implementar el BCMS (Do), identificando las actividades criticas y los
recursos necesarios para soportarla; determinar los arreglos que
permitan la recuperacion de dichas actividades dentro del tiempo
definido y facilitar el desarrollo e implementacion de planes BCM.
Monitorear y revisar el BCMS (Check), asegurando la efectividad y
eficiencia del BCMS, revisar la correctitud de las politicas de
continuidad, alcance y determinar acciones para la reparacion y mejora.
Mantener y mejorar el BCMS (Act), sosteniendo y mejorando su

efectividad tomando medidas preventivas y correctivas.
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Plan Do Check Act
Planning the Implement and Morstoring and Maintain and
business continuity  Operate the BCMS reviewing the Improve the BCMS

management BCMS
systam
3 3 5 8

Figura 5. Distribucién del PDCA en el BCMS (BSI 2009: 35)

3.1.2.4 Comparativa BS 25999 — ISO/IEC 22301:2012

A continuacion, se presenta el siguiente cuadro que brinda un mapeo de ambos

estandares indicando los principales cambios encontrados en las clausulas:

Figura 6. Comparativa entre las clausulas de la ISO/IEC 22301: 2012 y BS 25999-2
(INFORMATION SECURITY & BUSINESS CONTINUITY ACADEMY 2012)
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Ademas, se presenta el siguiente cuadro resumen de las caracteristicas de cada una

de estas normas:

Criterio Descripcién

Incluyen:
¢ Politica de continuidad de negocio.
e Andlisis de impacto.

e Valoracion del riesgo.

Semejanzas
o Estrategia de continuidad de negocio (llamada “Opciones de
continuidad de negocio” en la ISO 22301).
¢ Planes de continuidad de negocio.
e Pruebas.
e Modelo menos claro del PDCA comparado al de la BS
25999, sin embargo aun estdn organizados de un modo
Diferencias R

e La ISO 22301 da un mayor énfasis al establecimiento de
objetivos, control de desempefio y métricas dandole un perfil
mas cercano al de la Alta Gerencia.

Figura 7. Comparativa de entre la norma BS 25999 e ISO/IEC 22301:2012

En conclusién, no hay cambios significativos entre ambas normas y se considera que
los elementos de la BS 25999 estan contenidos en la ISO/IEC 22301:2012, dandole
ademas un enfoque mas orientado a la gestion del negocio y al ser una norma
internacional, brindard un lenguaje de trabajo comdn con los clientes logrando una

mayor ventaja competitiva.

3.1.2.5 ISO/DIS 22313 - Seguridad Social — Sistemas de Gestion de Continuidad

de Negocio

Publicada a inicios del 2013, es una guia, describe los pasos que las empresas deben
seguir a fin de cumplir con los requisitos de la ISO 22301. En conjunto, ambas normas,
ISO 22301 e ISO 22313, buscan apoyar a las organizaciones en su continuo reto para
mejorar su resiliencia empresarial frente a circunstancias imprevistas (BSI Group
2013).
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3.1.2.6 1SO 31000: 2009

Es un estandar internacional de Gestion de Riesgos que brinda una serie de
herramientas y directrices de modo que pueda ser aplicada a toda la organizacién, sus

diferentes &reas y niveles en cualquier momento (ISO 2009).

La norma sugiere que para una adecuada Gestion de Riesgos, una organizacion debe
cumplir con los siguientes principios:
e La Gestion de Riesgos creay protege el valor.
Contribuyendo al alcance de los objetivos y la mejora del desempefio en, por
ejemplo, las operaciones, el gobierno y reputacion. (ISO 2009)

e La Gestibn de Riesgos es una parte integral de los procesos de la
organizacion

Haciendo que la gestion de riesgos no sea una actividad independiente de los

demas procesos de la organizacién, sino, siendo parte de las actividades de

gestion y una parte integral de todos los procesos de negocio. (ISO 2009)

e La Gestion de Riesgos es parte de latoma de decisiones
Ayudando a los responsables a tomar de decisiones informadas priorizando

acciones y distinguiendo todas las alternativas. (ISO 2009)

e La Gestion de Riesgos aborda explicitamente la incertidumbre
Tomando en cuenta la incertidumbre, su naturaleza y buscando la forma de
abordarla. (ISO 2009)

e La Gestion de Riesgos es sistemética, estructurada y oportuna

Contribuyendo a la eficiencia y consistencia y confiabilidad de lo resultados.

e La Gestion de Riesgos estd basada en una mejor disponibilidad de
informacién

Haciendo que los responsables de la toma de decisiones se informen y tomen en

cuenta cualquier limitacion de la data o modelamiento usado o divergencia entre

expertos. (ISO 2009)

e La Gestion de Riesgos es adaptable
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Alineadndose con el contexto interno y externo de la organizacion asi como al perfil
de riesgo. (ISO 2009)

e La Gestion de Riesgos toma en cuenta factores humanos y culturales
Reconociendo las capacidades, percepciones e intenciones de las personas que

pueden facilitar o ayudar el logro de los objetivos de la organizacion. (ISO 2009)

e La Gestion de Riesgos es transparente e inclusiva

Generando una apropiada participacién de los stakeholders y en particular de los
que toman las decisiones en todos los niveles de la organizacion. Esta
participacion también permite a los stakeholders estar adecuadamente
representados tomandose en cuenta sus puntos de vista para determinar el criterio
de riesgo. (ISO 2009)

e La Gestion de Riesgos es dinamica, iterativa y sensible a los cambios
Haciendo que mientras ocurran eventos internos o externos, cambios en el
contexto y el conocimiento, el monitoreo y revisibn de riesgos tendra lugar

apareciendo nuevos riesgos, cambiando algunos y eliminando otros. (ISO 2009)

e La Gestién de Riesgos facilita la mejora continua de la organizacién
Llevando a la organizacién a desarrollar e implementar estrategias para mejorar la
madurez de la gestién de riesgos de la mano de los deméas aspectos de la
organizacion. (ISO 2009)

3.1.3 Otros conceptos

3.1.3.1 Informe de Gestidon de Riesgo Operacional (IG — Rop)

“El' IG-ROP, Informe de Gestién de Riesgo Operacional, es un servicio disponible en el
Portal del Supervisado que permite reportar, a través de medios electrénicos, el
informe anual de riesgo operacional, requerido mediante el articulo 15° del
Reglamento para la Gestidén del Riesgo Operacional, aprobado mediante Resolucion
SBS N° 2116-2009.” (SBS 2009)

Este servicio sera manejado por el responsable de gestion de riesgo operacional y por
el personal que la empresa supervisada autorice como usuario. Estos responsables
ingresaran la informacion al sistema de acuerdo a la estructura definida para este tipo

de informe, que incluye aspectos de cumplimiento normativo, mejores practicas en la
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gestion de este riesgo asi como aspectos referidos a la continuidad del negocio y la
seguridad de la informacion.

3.2 Marco Regulatorio / legal

3.2.1 Superintendencia de Banca, Seguros y AFP (SBS)

Organismo encargado de la regulacion y supervisién de los Sistemas Financiero, de
Seguros y del Sistema Privado de Pensiones, asi como de prevenir y detectar el
lavado de activos y financiamiento del terrorismo. Su objetivo primordial es preservar
los intereses de los depositantes, de los asegurados y de los afiliados al Sistema
Privado de Pensiones (SPP) trabajando bajo dos principios basicos: Regulacion y

Supervision (Ver Anexo 3).

3.2.2 Ley General del Sistema Financiero — Ley N° 26702

Esta ley establece el marco de regulacién y supervision a la que se someten las
empresas que operen en el sistema financiero y de seguros, asi como aquellas que
realizan actividades vinculadas o complementarias al objeto social de dichas
personas teniendo como objeto principal propender al funcionamiento de un sistema
financiero y un sistema de seguros competitivo, sélidos y confiables, que contribuyan
al desarrollo nacional (SBS 2011).

3.2.3 Circular N° G - 139 — 2009

Establece los criterios para la gestion de la continuidad del negocio como parte de
una adecuada gestion del riesgo operacional tomando como referencia los estandares
internacionales como el BS-25999. Esta circular aplica para las empresas sefialadas
en los articulos 16 y 17 de la Ley General asi como las Administradoras de Fondos y

Pensiones AFP.

En sus articulos 3°, 4°, 5°, 6°, 7°, 8° y 9° especifica todas las consideraciones a tener
en cuenta para una adecuada gestion de la continuidad del negocio, desde las
personas y unidades responsables, las fases, las pruebas para su implementacion asi

como la adecuada documentacién sustentatoria (SBS 2009).

3.2.4 Resolucion SBS N° 2115

Emitida en abril del 2009, establece el requerimiento de patrimonio efectivo por riesgo
operacional a lo largo de los cuatro capitulos descritos en el Anexo 4 (SBS 2012).
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3.2.5 Resolucion SBS N° 2116

Emitida en abril del 2009, establece el reglamento para la gestion de riesgo

operacional a lo largo de los cinco capitulos descritos en el Anexo 5 (SBS 2012).

3.3 Normas aplicables a la Gestion de la Continuidad del negocio nacionales e
internacionales

A continuacion, se presentara una serie de normas nacionales e internacionales que

sirven de guia para el disefio e implementacion de los diversos Sistemas de Gestion

de la Continuidad del negocio.

3.3.1 NFPA 1600 - Standard on Disaster/Emergency Management and Business
Continuity Programs

Esta norma establece un conjunto comun de criterios para la gestion de desastres y/o
emergencias y continuidad del negocio denominados en lo sucesivo como programa,
siendo aplicable solo para empresas publicas y no para organizaciones sin fines de
lucro o empresas privadas. El programa incluye los siguientes elementos, descritos a
lo largo de las secciones 5.2 a la 5.16 (NATIONAL FIRE PROTECTION
ASSOCIATION 2006):

e Leyesy autoridades.

e Valoracion del riesgo.

e Prevencion de incidentes.

e Mitigacion.

e Gestion de recursos y logistica.

e Asistencia.

¢ Planificacion.

e Gestion de Incidentes.

¢ Comunicaciones y advertencias.

e Procedimientos operacionales

e Facilidades

e Pruebas

e Ejercicios, evaluaciones y acciones correctivas
¢ Comunicacion ante crisis e informacién publica.

e Administracién y finanzas.
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3.3.2 HB 221:2004 Business Continuity Management (BCM)

Manual recomendado por el Disaster Recovery Institute (DRI) considerandola una
herramienta esencial para el logro de un BCM viable. Este manual esta alineado con el
marco de gestion de riesgos que se indica en AS / NZS 4360:2004, Risk Management.
El BCM juega un papel fundamental como parte del proceso de gestion del riesgo de
la organizacién proporcionando un proceso de mitigacion fundamental para
determinados tipos de riesgos. Este manual demuestra que la gestion de riesgos y
BCM estan intrinsecamente relacionados, como parte de una gestiébn de riesgo
efectiva (STANDARDS AUSTRALIA 2004).

3.3.3 Basileall en el Pert

El desarrollo financiero de los dltimos afios llevé al Comité de Basilea a desarrollar un
esquema mas amplio, basandose en 3 pilares, de los riesgos que asumen los bancos
(Ver Anexo 6). Se establece como objetivo de este nuevo documento “lograr una
medicion del capital regulatorio mas sensible al riesgo, complementada con la
profundizacion del proceso de supervision bancaria y la disciplina de mercado” (SBS
2003).

En abril de 2003, la SBS asume la tarea de implementar y adecuar lo propuesto por
el comité de Basilea y establece el Comité Especial Basilea Il (CEB), en el cual se
encuentran representadas las diversas areas de la Superintendencia involucradas.

Entre las principales labores que viene realizando este Comité se encuentran:

e Disefio de la supervision segun los principios de Basilea II.

e Adecuacion de la estructura orgénica.

e Acceso a informacién a nivel de operacion: Nueva Central de Riesgos.

e Establecimiento de procedimientos de supervisién y mecanismos de alerta.

e Evaluacion cuantitativa del impacto de la implementaciéon del Nuevo Acuerdo
de Capital (NAC) en el sistema financiero peruano.

e Identificacion de los principales cambios en la regulacion y estudio de nuevas
normas.

¢ Disefio del marco de transparencia ajustado a Basilea Il.

4 Estado del arte

A continuacion, se presentard una de serie productos comerciales que ofrecen

soluciones y apoyo en la gestién de continuidad del negocio:
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4.1 Formas exactas de resolver el problema
Al no existir aun una solucién exacta al problema planteado en el rubro de seguros
especificamente, se presentara el ejemplo de una empresa financiera que cuenta con

el servicio de seguros:

4.1.1 Banco Internacional Espaiiol - Bankinter

Es una de las principales entidades financieras en Espafia y como tal esta sujeta a la
supervision del Banco de Espafia y de la Comision Nacional del Mercado de Valores e
inscrita en el Registro Oficial de Bancos y Banqueros con el numero 0128 (BANCO
INTERNACIONAL ESPANOL — BANKINTER 2012). Entre sus principales servicios se
tiene (BANCO INTERNACIONAL ESPANOL — BANKINTER 2012):

e Cuentas.

o Tarjetas.

o Depésitos.

e Fondo de inversion.

¢ Planes de pensiones.
e Seguros.

e Hipotecas.

El 18 de Julio del 2012, el BSI le hizo entrega de su primer certificado a nivel
internacional de la nueva norma ISO 22301:2012. El certificado avala que la entidad
financiera mantiene un SGCN conforme a los requisitos de esta nueva norma, dejando
a Bankinter como la primera entidad financiera a nivel mundial certificada en ISO
22301 (BSI 2009).

4.2 Formas aproximadas de resolver el problema

Las formas alternativas de solucionar el problema con brindadas a través de servicios

de consultoria (Ver Anexo 7).

4.3 Productos comerciales pararesolver el problema

Se presentan algunas de las principales herramientas de software comercial usadas

como apoyo en la Gestion de Continuidad del Negocio (Ver Anexo 8).

En el Anexo 9 se presenta un cuadro comparativo que resume las caracteristicas de

las herramientas mencionadas.
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4.4  Conclusiones sobre el estado del arte

En conclusién, dadas las recientes modificaciones de la SBS para una adecuada
gestion del riesgo operacional, el surgimiento de nuevas normas y las soluciones

encontradas se puede determinar que:

e Aln no hay productos y/o empresas que estén completamente alineados a los
nuevos requerimientos. Es por ello que dada la coyuntura, es de suma
importancia definir un disefio especifico para las necesidades regulatorias
peruanas, ya que de lo contrario, las empresas reguladas por la SBS
incurririan en faltas que podrian traer como consecuencias multas, pérdidas y
dafio reputacional.

e El tema del BCM ha ido evolucionando en los ultimos afios, desde normas,
servicios de consultoras hasta herramientas de software; sin embargo, como
en todo proceso de gestibn es necesario coger todas estas herramientas y
adecuarlas a las necesidades de un empresa o rubro, especialmente en el
caso de las empresas aseguradoras, ya que al ser un negocio tan especifico
necesita de un estudio especializado que le permita tener un SGCN acorde a
los riesgos del funcionamiento operativo de la misma empresa y a los riesgos
que cubren sus seguros.

e La propuesta de manejar el plan de gestién de la continuidad por lineas de
negocio basada en la 1ISO 22301 y usando el método alternativo estdndar para
el céalculo del requerimiento patrimonial ain no ha sido explotada en conjunto
para el rubro de los seguros, lo cual representa una propuesta nueva y una
oportunidad de mejora alternativa, con normas actualizadas, orientadas a una
mejor gestibn mas eficiente y ordenada, brindando una herramienta que
podria ser la base de una mayor ventaja competitiva en las empresas
aseguradoras garantizando la continuidad de sus operaciones en caso de

situaciones de desastre.
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1

CAPITULO 2

Objetivo general

Disefiar un Sistema de Gestion de Continuidad de Negocio (SGCN) para una empresa

de Seguros especifica en caso de ocurrencia de sismos, acorde a las regulaciones de

la Superintendencia de Banca, Seguros y AFP (SBS) basado en la Norma ISO/IEC

22301:2012, como parte de la Gestion de Riesgo Operacional.

2

Objetivos especificos

OELl: Elaborar una metodologia para identificar los procesos, productos y/o

servicios criticos para la continuidad del negocio.

OE2: Modelar los procesos, productos y/o servicios de negocio identificados en el

punto anterior.
OES3: Elaborar los andlisis de impacto de negocio (BIA, por sus siglas en inglés).

OE4: Elaborar un analisis de riesgos asociados a los escenarios de desastres

establecidos.
OES: Elaborar un plan de manejo de crisis.
OES®6: Elaborar un plan de emergencia.

OE7: Elaborar un Plan de Recuperacion de Desastres (DRP, por sus siglas en

inglés) asociado a los escenarios de desastres establecidos.

OES8: Desarrollar un Plan de continuidad de negocios (BCP, por sus siglas en

inglés) en caso de la ocurrencia de un sismo.

OED9: Elaborar un plan de pruebas para cada escenario de desastre establecido.

Resultados esperados

Resultado 1 para el OE1l: Metodologia para la identificacion de procesos vitales

de continuidad de negocio.

Resultado 2 para el OEL: Listado de los procesos, productos y/o servicios criticos

para la continuidad clasificados por lineas de negocio.
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Resultado 1 para el OE2: Modelado de los procesos de negocio identificados

como criticos para la continuidad.

Resultado 1 para el OE3: Andlisis de impacto de negocio definiendo los

requerimientos de recuperacion en caso de la ocurrencia de un sismo.

Resultado 1 para el OE4: Andlisis de riesgos considerando como escenario la

ocurrencia de un sismo.

Resultado 1 para el OE5: Plan de manejo de crisis considerando como escenario

la ocurrencia de un sismo.

Resultado 1 para el OE6: Plan de emergencia considerando como escenario la

ocurrencia de un sismo.

Resultado 1 para el OE7: Plan de recuperacion de desastres considerando como

escenario la ocurrencia de un sismo.

Resultado 1 para el OE8: Plan de pruebas considerando como escenario la

ocurrencia de un sismo.

Resultado 1 para el OE9: BCP considerando como escenario la ocurrencia de un

sismo.

4 Herramientas, métodos y procedimientos

A continuacion se describen las diferentes metodologias y procedimientos que se

usaran para la gestion de cada uno de los resultados esperados.

4.1 Mapeo

En el Anexo 9, se presenta un mapeo de los resultados esperados con las

herramientas, métodos y procedimientos que se van a emplear para su desarrollo.

4.2 Herramientas y metodologias

Para la gestion del producto, se usara principalmente los lineamientos brindados por la
norma ISO/IEC 22301:2012 “Seguridad de la sociedad — Sistemas de gestion de la
continuidad del negocio”, apoyandose ademas en algunas buenas practicas de otras
metodologias como la norma NFPA 1600 y Gestion de Procesos de Negocio (BPM,
por sus siglas en inglés). A continuacion se describird cada una de estas metodologias
asi como su uso especifico para el logro de los resultados esperados del producto.
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4.2.1 |ISO/IEC 22301:2012

Segun lo mencionado en su contenido, “Esta norma internacional aplica el “Plan-Do-
Check-Act” (PDCA) para planificar, establecer, implementar, operar, funcionamiento,
monitoreo, revisién, mantenimiento y mejora continua mejorando la actividad del
SGCN.” (ISO 2012: 5).

Esta metodologia serd basicamente la que guiara la obtencion del producto final. A
continuacion, se presentara un cuadro donde se describen las clausulas que fueron

incluidas a lo largo de todo el proyecto segun la Norma definida por ISO ademas de la

lista de resultados esperados que estarian asociados a cada proceso:

Proceso | Clausula Descripcién Resultado esperado

Presenta los requerimientos | Metodologia de identificacion
Clausula | necesarios para establecer el |de procesos criticos de
4 contexto del SGCN asi como el | continuidad.

alcance del mismo. (ISO 2012). Listado procesos criticos para

Resume los  requerimientos | la continuidad de negocio.

especificos a los roles Gerentes | Modelado de los procesos

Clausula | del SGCN ademas de la | criticos para la continuidad del
5 declaracion de politicas de las | negocio.

expectativas de los lideres para la | Andlisis de impacto de negocio

organizacion. . (ISO 2012). definiendo los requerimientos

Describe los requerimientos asi | de recuperaciébn en caso de

Plan Clausula | como su relacion estratégica y | ocurrencia de sismo.
6 una guia integral de los principios | Analisis de riesgos asociados a
del SGCN. . (ISO 2012). la ocurrencia de un sismo.

Soporta las operaciones del | Plan de manejo de crisis
SGCN en lo referido a la | asociado a la ocurrencia de un
competencia y el establecimiento | sismo.

de la comunicacion en forma | Plan de emergencia asociado

Clausula _ _
recurrente 'y oportuna con las | ala ocurrencia de un sismo.

! partes interesadas mientras se | Plan de Recuperacion de
documentar, controla, mantiene y | desastres asociado a la
conserva la  documentacion | ocurrencia de un sismo.
requerida. . (ISO 2012). Plan de pruebas asociado a la

Do Clausula | Define los requerimientos del | ocurrencia de un sismo
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Proceso | Clausula Descripcién ‘ Resultado esperado

8 SGCN, como direccionarlos y | BCP en caso de ocurrencia de
desarrollar los procedimientos en | un sismo.
caso de un incidente destructivo.
(ISO 2012).

Figura 8. Clausulas incluidas en el proyecto de fin de carrera

Ademas, en el siguiente cuadro se resumiran las clausulas que no se incluirdn en el

presente proyecto, asi como la justificacion que sustenta el porqué de esta decision.

Proceso | Clausula Descripcién Justificacion

Sintetiza los requerimientos necesarios ¥ El proyecto de fin de
e Clausula | para medir el desempefio, conformidad | carrera, al cubrir sélo el
9 del SGCN con esta Norma y el manejo | disefio y la
de las expectativas. (ISO 2012). implementacion del
SGCN no medira el
) Actla en base debilidades identificadas | desempefio ni
Act Ry ejecutando medidas correctivas. . (ISO | efectuara acciones
g 2012). correctivas sobre el
mismo.

Figura 9. Clausulas no incluidas en el proyecto de fin de carrera

4.2.2 1SO 31000: 2009

Norma internacional que brinda un framework para el proceso de gestién de riesgo.
Puede ser usada por cualquier organizacion sin importar su tamafio o sector. A pesar
de que esta norma no puede ser usada para certificacion, provee directrices internas y

externas para evaluaciones de auditoria (ISO 2009).

Las directrices de esta norma serviran para elaborar el analisis de riesgos asociados a
los escenarios de sismo. Este resultado serd guiado por el proceso de gestion de

riesgos definido (Ver figura 10), el cual contiene las siguientes actividades:

e Comunicacion y consulta
Este proceso debe tomar a lugar durante todo el proceso de gestidén de riesgos.
Esto facilitard la veracidad, relevancia y el entendimiento de la informacion

intercambiada tomando en cuenta los aspectos de confidencialidad. (ISO 2009)
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e Establecimiento de contexto

Ayudando a articular los objetivos de la organizacion, definiendo los pardmetros
internos y externos a tomar en cuenta para los demas procesos. (ISO 2009)

e Valoracioén del riesgo

Proceso universal para la identificacion del riesgo, su analisis y evaluacién. (ISO
2009)

e Tratamiento del riesgo

Involucra la seleccion de una o mas opciones para modificar el riesgo e
implementar estas opciones. (ISO 2009)

e Monitoreo y revision

Ambos deben ser planeados y ejecutados periddicamente definiendo claramente
las responsabilidades. (ISO 2009)

0—-|F,.-:tnhll.-;h|ng the context |-—0

|

Risk assessment
*
+ Risk identification -
Communication Monitoring

and [ . v | and
consultation —] Ff!fsimmlylsm | review

| e |

'l..--ff.‘?'i!‘i?ff'_‘.‘.e]‘f'.‘?_'} ............. ™

*

°—~i Risk treatment I-—o
| f

Figura 10: Proceso de gestion de riesgos (ISO 2009: 22)

4.2.3 NFPA 1600

Norma australiana creada por el Comité de Gestion de Desastres que proporciona

una base estandarizada para la planificacion y gestion de programas de continuidad

de negocio en caso de desastres 0 emergencia en los sectores publico y privado. En la

edicion del 2007, se expande un framework conceptual para la gestién de desastres o

emergencias y programas de continuidad de negocio. Ademas, esta edicion identifica

la prevencion como un aspecto del programa como adicional a los 4 ya establecidos

(mitigacién, preparacion, respuesta y recuperacién), haciendo que esta norma esté

alineada con disciplinas relacionadas a la Gestion de Riesgos, seguridad y prevencion
de pérdidas. (NFPA 1600 2007).
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La Norma contiene una seccion de valoracion de riesgos, la cual estd orientada
basicamente en vulnerabilidades que puedan ser explotadas por la ocurrencia de un

desastre. Se menciona que:

La valoracion de riesgos debe clasificar los peligros por su frecuencia
relativa y su severidad, teniendo en cuenta que podrian existir varias
posibles combinaciones de frecuencia y severidad. La entidad debe
intentar mitigar, prepararse, planificar y recuperarse de algunos peligros
que podrian impactar significativamente a las personas, la propiedad,
las operaciones, el entorno o la entidad en si misma. (NFPA 1600 2007:
10)

En resumen, esta norma brinda muy buenas directrices para el disefio de un SGCN y
por estar relacionada directamente con los riesgos y controles correspondientes a
desastres naturales se tomaran como referencia las directrices de valoracion de
riesgos para el analisis de riesgos asociados a los escenarios de sismo y para elaborar
el plan de respuesta ante emergencias mencionados como objetivo. De este modo, se
podra hacer un andlisis de riesgos mas adecuado al contexto del proyecto con un

punto de vista mucho més especializado.

4.2.4 Business Process Management and Notation BPMN 2.0

Es una metodologia asociada al ciclo de vida de los procesos de negocio. Este se
descompone en tramos identificando y mejorando procesos que pueden llevar a
desarrollar la capacidad de los negocios y gestionarlos cuando estén operativos.
(WORKPOINT LLC 2006)

Sin embargo, una de las fases mas importantes para este modelo es la gestion del
desenvolvimiento del proceso después de que este entra en operacion para asi poder

monitorear el alcance de sus objetivos y poder encontrar el problema.

Esta metodologia ha evolucionado a partir de un numero de precursores de la
tecnologia. Algunas de estas tecnologias incluyen una serie de herramientas Utiles;
particularmente, para el modelado de los procesos de negocio que brindan soporte a
los servicios o0 productos que soporte a los servicios o productos identificados como

objetivo se utilizara la siguiente herramienta:

Flujo de trabajo
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Es la automatizacion de un proceso de negocio, en su totalidad o en parte, por un
tiempo definido durante el cual los documentos, informacion o las tareas se pasan de
un participante a otro para la accion de acuerdo con un conjunto de reglas de
procedimiento. (WORKPOINT LLC 2006)

5 Alcance

5.1 Limitaciones

El proyecto pertenece al area de Tecnologias de Informacién y pretende obtener el
analisis y disefio de un SGCN en caso de desastres naturales basada en la Norma
ISO/IEC 22301:2012 para empresas de seguros medianas en base a un modelo
general del negocio. Se ha elegido este sector no so6lo por el gran crecimiento que
presenta este rubro, sino porque el tesista trabajé en una empresa del rubro, lo cual le
permitié conocer parte del negocio asi como personas con mucha mas experiencia.
Sin embargo, debido a la gran amplitud, complejidad y tiempo que tomaria desarrollar
un SGCN para todos los tipos de desastres naturales que podrian ocurrir en el pais,

sélo se tomara en cuenta la ocurrencia de sismos.

De acuerdo a su definicion, las lineas de negocio que seran cubiertas por el SGCN

son las siguientes:

NIVEL 1 NIVEL 2 ‘ Definicion

Seguros de | Se refiere a las siguientes poélizas:

Vida en Grupo - Seguro de Vida en Grupo Particular

- Seguro de Vida para Trabajadores

- Seguro de Desgravamen

- Seguro de Vida Individual de Corto Plazo

- Sepelio de Corto Plazo

Ramos de | Seguros de | Se refiere a las siguientes pélizas:
vida Vida Individual - Seguro de Vida Individual de Largo Plazo
y Rentas - Sepelio de Largo Plazo
- Seguro de Vida para ex - Trabajadores
- Renta Particular
- Pensiones del Seguro Complementario de
Trabajo de Riesgo

- Renta de Jubilacién
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NIVEL 1 NIVEL 2 Definicion

- Pension de Invalidez

- Pension de Sobrevivencia
- Pension de Invalidez-Régimen Temporal

- Pension de Sobrevivencia-Régimen

Temporal
Seguros Se refiere a las siguientes pdlizas:
Previsionales y - Seguro Complementario de Trabajo de
SCTR Riesgo
- Invalidez

- Sobrevivencia

- Gastos de Sepelio

Figura 11. Lineas de negocio definidas por la SBS que podrian ser afectadas por la

ocurrencia de un desastre natural

Cabe mencionar que, como complemento de la ISO/IEC 22301:2012, esta planificado
que se publique la ISO/DIS 22313 “Societal Security — Business Continuity
Management Systems — Guidance” a fines de este afo o a inicios del préoximo ano
(BSI Group 2012) por lo que el presente proyecto también contempla la posibilidad de

tomar esta nueva norma como referencia para el andlisis y el disefio del SGCN.

Dentro de los principales obstaculos para el desarrollo del proyecto se encuentran:

Dificultad de acceso a determinada informacion por politicas de confidencialidad de

las empresas se seguros.

Dado que el negocio de los seguros tiene procesos diferentes a los negocios
convencionales; de venta y comercializacion, por ejemplo, se podra considerar
entrevistas con personas involucradas en los distintos procesos de negocio para
obtener una mejor orientacion. Sin embargo, al poder tocarse temas riesgos de
negocio y cumplimiento de regulacion de la SBS, es los entrevistados omitan o se
nieguen a dar cierto tipo de informacién para no perjudicar a la empresa donde

trabajan.

Visitas de la SBS a las empresas donde laboran los especialistas, ya que estas
podrian ocasionar dificultades en las reuniones por un tiempo porque tendrian que
atender pendientes con la entidad reguladora originando posibles retrasos en la
validacion de resultados esperados a entregar.
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Finalmente, cabe resaltar que, si bien el presente proyecto sélo toma como alcance un

de 3 desastre natural, el modelo de SGCN podra ser seguido para realizar el disefio de

un sistema que cubra los demas desastres, dando pie a uno mucho mas completo que

actualmente por cuestiones de tiempo y recursos no podra ser cubierto.

5.2 Riesgos

Riesgo identificado

Impacto en el

proyecto

Medidas correctivas para

mitigar

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Posibilidad de no contar | Retraso en la | Reprogramacion de
con la disponibilidad | presentacibn de los | cronograma y avance con la
suficiente de la empresa | resultados esperados. | informacién brindada hasta el
para el desarrollo del momento.

proyecto

Probabilidad de acumular | Retraso en la | Realizar pequefias entregas
observaciones de en los | presentacion de los | validadas por la empresa y
resultados esperados. resultados esperados. | elaboradas con la direccion

conjunta del asesor.

Posibilidad de obstaculos | Imposibilidad para | Firma de  acuerdos de
para brindar informacion | continuar con el | confidencialidad entre la

confidencial de la

empresa.

andlisis y disefio del
SGCN.

empresa y el tesista

Posibilidad de visitas de la
SBS a la empresa.

Indisponibilidad de la

empresa para

programar reuniones.

Programacion de entrevistas
antes de la fecha de visita

programada por la SBS.

Figural2. Riesgos involucrados en el proyecto

6 Justificaciéon y viabilidad

6.1 Justificativa del proyecto de tesis

Es importante para las aseguradoras del Per( efectuar el andlisis y disefio de un

SGCN en funcién de los nuevos requerimientos que pide la SBS y de sus propias

necesidades de modo que la implementacion del mismo permita a la organizacion

alcanzar sus objetivos estratégicos.

Para las aseguradoras es necesario prevenir y planificar su respuesta frente a los

diversos desastres naturales a los que esta expuesto nuestro pais no sélo por un tema

regulatorio sino también porque este tipo de empresas tendra que afrontar los gastos
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de su recuperacion y principalmente la de sus asegurados, cubriendo todas las
obligaciones que tengas los servicios que ofrecen sus productos.

Ademas, el proyecto es conveniente ya que a partir de él se podran cubrir una serie de
desastres naturales que, por razones académicas, no podran ser abordados ahora
haciendo que el disefio del proyecto pueda ser extendido por otro tesista u

organizacion.

6.2 Andlisis de viabilidad del proyecto de tesis

A continuacion, se presentaran aspectos que influyen en la viabilidad del proyecto:

En cuanto a los conocimientos necesarios del negocio para poder alcanzar los
objetivos del proyecto, seran proporcionados por la asesoria de personas que
trabajan en el rubro, quienes brindaran su apoyo al tesista explicando la l6gica del
negocio y facilitando la informacién que crea sea necesaria.

En referencia al aspecto temporal, el proyecto es viable ya que a pesar de que el
disefio de un SGCN puede tomar mas de un afio, el alcance se ha definido de
modo que este ha quedado reducido a un escenario de desastre natural. Por otro
lado, el proyecto solo es viable en cuanto al andlisis y disefio ya que de haber
optado por su implementacién, este estaria sujeto a la gestiébn del cambio que
pueden sufrir los procesos del negocio durante el periodo de ejecucién de

proyecto, lo que podria invalidar su implementacion en una empresa.

Asimismo, se han encontrado una serie de metodologias que se ajustan a cada
uno de los resultados esperados, haciendo que la elaboracién de cada uno de
ellos esté guiada por una serie de actividades, herramientas y criterios que ayuden

al tesista a mejorar la calidad del contenido de los mismos.

Ademas, en cuanto al ambito econémico, el proyecto no requerira de una inversion
significativa de dinero, ya que al ser ejecutado por un estudiante de pre grado el

factor econdmico pudo ser un gran obstaculo.

En conclusion, a pesar de las posibles limitaciones u obstdculos mencionados
anteriormente, el presente proyecto es viable principalmente porque el tesista cuenta

con los principales recursos para llevar a cabo su ejecucion.

7 Plan de actividades

Ver Anexo 11.
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CAPITULOS 3 - LA EMPRESA

1 Introduccion

En el presente capitulo se muestra la informacién consolidada de la empresa seguln
los lineamientos de la norma establecida. El apartado comprende la evaluacion de los
procesos para determinar su criticidad en la continuidad del negocio asi como el

modelado de los mismos.

2 Metodologia para la Identificacion de Procesos Criticos de Continuidad

2.1 Objetivo

La presente metodologia tiene como objetivo identificar los procesos criticos para la
continuidad del negocio mediante un proceso ordenado y cuantitativo que permita ver
y evaluar al proceso de diferentes perspectivas brindando rangos de criticidad para
finalmente, obtener una evaluacion ponderada del mismo que nos permita clasificarlos

y priorizarlos acorde a las necesidades reales de la empresa.

2.2 Elaboracion de la encuesta

A continuacion, se describiran los principales aspectos tomados en cuenta para la
elaboracion de la encuesta, la cual fue la principal herramienta de apoyo para la
recopilacion y consolidacion de resultados.

2.2.1 Informacién de apoyo

Los principales documentos de apoyo para la elaboracién de la encuesta son:

v' Andlisis de Impacto del Negocio (BIA) de la empresa al 2012, el cual sirve
para identificar los principales factores y/o criterios a ser tomados en la
evaluacion, asi como para determinar los umbrales y margenes que debian ser

aplicados a cada factor.

v' Lista de lineas de negocio, productos y procesos vigentes, las cuales
sirven para complementar la informacion disponible en la encuesta, de modo

que el usuario pueda encontrar todas al momento de responder las preguntas.

2.2.2 Laencuesta

A continuacion, se explicara la estructura de la encuesta asi como la forma de

evaluacion:
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2.2.2.1 Estructura de las preguntas

Se definen en base a los requerimientos y necesidades de la empresa de seguros,
tomando en cuenta a los principales interesados del negocio, asi como los factores
que podrian afectar a los mismos. A continuacion se muestra la descripcion de la

estructura, para mayor detalle ver el Anexo 12.

Estructura de Encuesta

Presentacion

Objetivo Se explica al usuario la finalidad y los criterios a usar para la
evaluacion (Tiempo de interrupcion, rentabilidad, cumplimiento y
reputacion).

Instrucciones | Se detalla al usuario las instrucciones a seguir para el correcto

ingreso de los datos.

Informacion
Datos Se solicita la informacién basica del proceso a evaluar:
generales v' Linea de negocio

v Producto asociado
v" Nombre del proceso
Tiempo de Solicita al usuario la informaciébn sobre el tiempo maximo de
interrupcién interrupcion durante el cual el proceso puede dejar de funcionar.
Rentabilidad Solicita al usuario determinar el impacto monetario que podria sufrir la
neta empresa en caso de alguna interrupcion.
Cumplimiento = Solicita al usuario identificar el tipo de sanciones que podria recibir la
empresa en caso de alguna interrupcion.
Reputacion Solicita al usuario identificar al stakeholder o interesado que se veria
més afectado en caso de una interrupcion.
Clasificacién Muestra al usuario el resultado obtenido después de la evaluacion,
permitiendo validar y comparar el mismo con su juicio experto.

Figura 13. Estructura de la encuesta

2.2.2.2 Estructura de la calificaciéon

El cuestionario esta formado por cuatro (4) tipos de preguntas, cada una de la cuales
evalla al proceso desde diferentes perspectivas; a cada una de ellas se le asigné un
peso de acuerdo a las prioridades y necesidades de la empresa.
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Esta determinacion de prioridades es elaborada bajo el juicio y conocimiento de los
expertos del negocio, quienes acorde a sus necesidades y prioridades determinan que
el mayor peso seria para el tiempo de interrupcion con un 35%, un 30% para la
rentabilidad neta, un 20% para el cumplimiento y un 15% en cuanto a su reputacion
(Ver Figura 14).

1 | Tiempo de interrupcién 35%
2 | Rentabilidad 30%
3 | Cumplimiento 20%
4 | Reputacion 15%

Figura 14. Pesos por pregunta

Ademas, se asigna un valor numérico especifico a cada respuesta de modo que pueda

ser ponderada. A partir de esto se define la siguiente distribucion:

a b c d e f
2 3 4 5 6

Tipo Peso

Tiempo de Interrupcion  35%

Rentabilidad 30%

Respuestas
Cumplimiento 20%
Reputacion 15%

Figura 15. Distribucion de pesos y puntajes

Asi, se obtiene el puntaje del proceso mediante una férmula ponderada (ver Figura 16)
para después clasificar al mismo en funcién de rangos definidos por el negocio (ver
Figura 17).

4
Calificacion = Z peso * puntaje

=1

Figura 16. Férmula para la obtencién de la calificacion

4 Bajo [0-2>
3 Medio [2-4>
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Prioridad | Clasificacion | Calificacion
2 Alto [4 - 5>
1 Muy Alto [5—6]

Figura 17. Rangos de clasificacion

2.2.3 Descripcion de resultados

A continuacion, se describe el significado de la clasificacion:

_ El proceso no es critico para la continuidad del negocio y no se incurre en
Bajo grandes pérdidas financieras, sanciones o dafios en la reputacion.
El proceso tiene un tiempo de recuperacién promedio pero no es vital
Medio para la continuidad del negocio, su recuperacién podria evitar algunas
pérdidas financieras, sanciones o dafios en la reputacion.
El proceso soporta a productos claves de negocio, por lo que el tiempo
oy de interrupcion aceptable es muy corto y su continuidad es importante
0 para evitar grandes pérdidas financieras, sanciones o dafios en la
reputacion.
El proceso soporta a productos criticos de negocio por lo que su
Muy Alto recuperacion inmediata es vital para evitar grandes pérdidas financieras,
sanciones, cierre temporal o dafios en la reputacion.

Figura 18. Descripcion de clasificacion de procesos

2.3 Conclusiones de la metodologia

La presente metodologia permite lograr un enfoque global del proceso, obteniendo
resultados cualitativos que permitan a la empresa distinguir y clasificar facilmente sus
procesos. Cabe mencionar que esta evaluacion puede realizarse periddicamente,

acorde a los cambios que puedan existir en el nhegocio.

3 Relacion de procesos criticos para la continuidad del negocio

3.1 Objetivo

Aplicar la metodologia establecida a los procesos de la empresa aseguradora para

determinar cuéles son los més criticos e iniciar el andlisis y disefio en base a ellos.
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3.2 Aplicacion y resultado

La evaluacién es aplicada a cada uno de los procesos de negocio de la empresa
aseguradora, obteniéndose una relacion que muestra la clasificacién de la criticidad

obtenida como resultado (Ver Anexo 13).

Como estrategia, se plantea tomar los procesos con calificacion “Alto” y “Muy Alto”

para continuar con el analisis y disefio del SGCN.

4 Modelado de procesos criticos

4.1 Objetivo

Conocer y graficar cada una de las actividades involucradas en el andlisis, de modo
que el presente resultado sirva de base y referencia para el disefio del SGCN.

4.2 Alcance:

Para el modelado, se consideran los procesos con clasificacion “Muy Alto” y “Alto”

debido a la prioridad que tienen en el negocio, es decir, se consideran los siguientes:

Linea de

Producto Proceso Clasificacion

Atencién de solicitudes de Cobertura _

Suscripcion, emision y registro de

negocio

Ramos de vida

Desgravamen

Ramos de vida | Desgravamen

informacion
) RV Pension > -
Ramos de vida s Emision de la poliza y endoso Alto
de Jubilacion
Ramos de vida | No aplica Gestion de servicio al cliente Alto
Todos No aplica Gestion de Pagos Alto

Figura 19. Procesos involucrados en el desarrollo de SGCN

Nota: El detalle del modelado se encuentra en el Anexo 14.
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CAPITULOS 4 — ANALISIS DE RIESGOS E IMPACTO EN EL NEGOCIO

1 Introduccion

El presente capitulo muestra el analisis de los procesos realizado en relacién a los

riesgos y a su impacto en el negocio.

2 Anélisis de impacto de negocio

2.1 Objetivo

El objetivo del analisis de impacto es determinar, por medio de un proceso formal y
documentado, los impactos, efectos y pérdidas que podrian resultar si la organizacion
sufre un evento de grandes magnitudes. Asi mismo, este analisis permite establecer
las funciones criticas, las prioridades de recuperacion e interdependencias a fin de
determinar Tiempos del Negocio acorde a sus necesidades.

2.2 Tiempos del Negocio

Son los rangos de tiempo asociados a la atencién de una interrupcion, los cuales son
parametros importantes para la definicion de una adecuada estrategia de gestion de
continuidad del negocio. Los tiempos del negocio definidos son:

MTPD (Periodo Méximo Tolerable de Interrupcién), es el periodo de tiempo
después del cual la viabilidad de una organizacion se vera amenazada de forma
irrevocable si no puede reiniciar la entrega de un producto, proceso 0 servicio
especifico. Acorde a las necesidades del negocio, se consider6 al MTPD desde 3

perspectivas diferentes: Financiera, Reputacional y de Cumplimiento.

RTO (Tiempo de Recuperacién Objetivo), define el tiempo de recuperacion objetivo
de los recursos criticos que puede transcurrir desde el inicio de la interrupcién
operativa, hasta la recuperacion de los servicios con un nivel estable brindando al
negocio la continuidad operativa esperada. Este parametro debera definirse en funcién

a la tolerancia del duefio del proceso.

RPO (Punto de Recuperacion Objetivo), es el punto (tiempo) desde el que la
informacion debe ser restaurada para brindar una adecuada linea base de informacién

permitiendo la operacion de una actividad una vez que ésta se haya reiniciado.
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2.3 Alcance

El alcance esta acotado principalmente a los procesos incluidos dentro de la linea de
negocio de Ramos de Vida que, como resultado de la evaluacion de la metodologia de
procesos criticos, obtuvieron la clasificacién de “Alto” y “Muy Alto”. A continuacion se

detallan los procesos involucrados en el andlisis:

Desgravamen:
v Suscripcion, emisién y registro de informacion.
v Atencion de solicitudes de Cobertura.
Renta Vitalicia:
v" Emision de la poéliza y endoso.
Viday accidentes:
v' Gestion de servicio al cliente.
v' Gestion de Pagos

2.4 Indicadores de Continuidad

Wi'ﬁéeso— j MTPDT RTO RPO

Suscripcion, emision y registro de ) )

_ N 5 dias 24 horas |3 dias
Desgravamen | informacion

Atencion de solicitudes de Cobertura 10 dias 24 horas |3 dias
Jubilacién Emision de la poliza y endoso 2 dias 24 horas |24 horas
Vida'y Gestion de Pagos 48 horas |24 horas |24 horas
Accidentes Gestion de servicio al cliente 48 horas |24 horas |24 horas

Figura 20. Indicadores de continuidad por proceso

2.5 Recursos Asociados alarecuperacion

A continuacion, se muestra la lista de recursos asociados a la recuperacion de los

servicios:
Recursos humanos Especialistas en operaciones, contabilidad y finanzas.
Oficinas de operacion
Infraestructura Teléfonos / celulares
Computadoras / laptop
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Nombre de recurso

Servidores

Redes

Correo electrénico

Sistemas “core”:
v Sistema de vida
Sistema Sic CRM

Sistema operativo contable

Tecnologia

Sistema contable
Sistema de cotizacion
Sistema de produccion

Sistema de atencién al cliente

Informacion personal del cliente
Declaracion personal de salud
Informacion de pdliza
Informacion Ordenes de pago
Ordenes de liquidacion
Estados financieros

Cheques u otros documentos de pago.

Telefonica (Comunicaciones)
Innovaccion (Gestion de TI)

Proveedores Polfiile (Custodia de documentos fisicos)

KA WGt s ol P ¢ < < <<

Courier (Envio de documentos al cliente)

<\

Luz del sur (Fluido eléctrico)

Figura 21. Recursos asociados a la recuperacion

3 Estrategias de continuidad

3.1 Objetivo

Evaluar, priorizar y seleccionar estrategias de continuidad acorde a las necesidades
reales del negocio, de modo que estén alineados a los requerimientos de los procesos
criticos definidos inicialmente. Estas estrategias fueron disefiadas tomando en cuenta

la informacion y los tiempos objetivos de recuperacién definidos en el BIA.
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3.2 Recursos

Los recursos considerados en el presente andlisis se clasifican en: Personal,

Tecnologia, Informacion/Documentos, Proveedores e Infraestructura.

e Aspectos considerados

Se debe tomar en cuenta las siguientes consideraciones para el analisis:

v' La seguridad del personal es primordial.
v La seguridad de la informacion es considerada dentro de las prioridades.
v Implementacion de sitios alternos de operaciones.

e Tipos de centros de hardware de respaldo en sede alterna

Hot Site:
Recuperacion inmediata. El Sitio Alterno requiere de soluciones de replicaciéon

“espero” tanto a nivel de infraestructura como de datos (0- 4 horas).

Warm Site:
Recuperacion basada en copias de respaldo. El Sitio Alterno debe existir con
conectividad, enlaces de terceros y equipos listos para restaurar las copias de

respaldo (24 a 48 horas).

Cold Site:
Recuperacion basada en copias de respaldo. El Sitio Alterno debe contar como

minimo con la conectividad necesaria (1 semana).

3.3 Estrategias propuestas por tipo de Recurso

Las estrategias planteadas se elaboran en base a los recursos de finidos
anteriormente: Personas, informacion, tecnologia, infraestructura y proveedores (Ver
Anexo 15).

4  Andlisis deriesgos

A continuacién, se presenta el analisis de riesgo por proceso. Para determinar el nivel
de riesgo (ver Figura 24) se evalud principalmente el impacto (ver Figura 22) y la
probabilidad de ocurrencia (ver Figura 23).
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Impacto
1
2 Bajo
3 Medio
4 Alto
5 Muy Alto

Figura 22. Calificacion de impacto

Probabilidad

Calificacién Descripcién

1 No ha ocurrido en 5 afios

Al menos una ocurrencia en 5

2 anos

Al menos una ocurrencia en 3

3 anos
4 Al menos una ocurrencia cada afio
5 Ocurre frecuentemente

Figura 23. Descripcion de la probabilidad de ocurrencia

Nivel de riesgo ‘ Criticidad
R s riticida

Hasta ‘
3 6 Moderado
6 8 Alto
8 10 Extremo

Figura 24. Clasificacion del nivel de riesgo

Nota: La matriz de riesgos por proceso se encuentra en el Anexo 16.
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CAPITULOS 5 — PLAN DE MANEJO DE CRISIS

1 Introduccioén

En el presente capitulo se establecen los lineamientos para el manejo de crisis acorde
a las necesidades, capacidades y recursos de la empresa aseguradora.

2 Objetivo

El presente plan describe procedimientos para realizar una respuesta estratégica
efectiva ante la ocurrencia de una crisis, con el fin de evitar o reducir el impacto
negativo que este pueda generar en la empresa, protegiendo la integridad de los

empleados, su reputacion y su estabilidad financiera

3 Alcance

El alcance del plan esta acotado por los siguientes lineamientos:

e El plan involucra a todas las personas que se encuentren en las instalaciones
de la empresa.

e El presente plan contempla basicamente los procesos criticos de continuidad
con clasificaciéon “Alto” y “Muy Alto” en la empresa.

e Las actividades mencionadas a continuacion se han disefiado principalmente
frente a la ocurrencia de un sismo, sin embargo, se puede contemplar la

ampliacion de escenarios.

4  Definiciones

Incidente, es una situacion que causa 0 puede causar una interrupcion o una

reduccion en la operacion y calidad del servicio de TI.

Evento, es una situaciébn que puede afectar significativamente la reputacion,

seguridad de los colaboradores o clientes la empresa, continuidad del negocio

Crisis, es un evento que ocasiona 0 amenaza con ocasionar, un efecto negativo y
grave en la integridad de las personas, operacion de los procesos del negocio, los
resultados financieros y/o la reputacion del banco, afectando el cumplimiento de sus

objetivos estratégicos.
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Manejo de Crisis, es el marco estratégico que guia una organizacion y a sus
lideres a estar preparados para manejar y recuperarse de eventos vy
acontecimientos adversos que amenazan las operaciones, las personas, estrategia,

reputacion y el futuro de la organizacion.

Identifica acontecimientos, riesgos y vulnerabilidades.

o Establece politicas de gobierno para la preparacion general, gestién,
respuesta, y la recuperacion.

e Proporciona una guia para gestionar la crisis y la toma de decisiones a todo
nivel en la organizacion.

e Orquesta y alinea actividades de respuesta a incidentes relacionadas
incluyendo continuidad, seguridad, respuesta de emergencia, impacto
humano, comunicaciones, etc.

¢ Inculca confianza en los inversionistas y protege la marca

e Elmanejo de las crisis involucra a la més alta direccion de la Empresa.

5 Estructura para el Manejo de Crisis

A continuacién, se muestra la estructura disefiada por el tesista como modelo de

gestion de crisis:

Equipos especializados:
Unidad de Riesgos —

» Comunicacion en Crisis - i Continuidad de Negocios

»  Asistencia Humanitaria

Tly Eventos

- Equipo de Gestion de Incidentes de Tl
- Equipo de Emergencias
- Dueno del proceso/producto/servicio

Responsables de Recuperacion de Tl - Equipo TIC

Figura 25. Estructura para el manejo de crisis
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5.1 Descripcion

5.1.1 Equipo de Gestion de Crisis (EGP)

Equipo clave para la gestion de crisis, con el poder de decision para elaborar
respuestas estratégicas sobre la crisis 0 ante situaciones que pueden convertirse en

una.

Entre las responsabilidades del EGP se encuentran:

Definir y aprobar las politicas y estrategias.

Evaluar el impacto y las consecuencias de una crisis.
Distribuir y asignar los recursos necesarios acorde a la crisis.
Supervisar el avance de las operaciones de respuesta.

N N NN

Informar periddicamente y segun sea el caso al Directorio o entidades

gubernamentales.

<

Aprobar las solicitudes de los distintos equipos de soporte como lo son el de
comunicaciones y el de asistencia humanitaria.

Aprobar la estrategia de comunicaciones.

Aprobar los cambios tacticos y operacionales solicitados.

Autorizar, si fuera necesario, la activacion del Sitio Alterno de operaciones.

IR NERNEEN

Convocar, dependiendo de la crisis, a un miembro ad hoc como apoyo.

5.1.1.1 Estructura del Equipo de Gestion de Crisis

En el Anexo 17, se muestra la estructura disefiada por el tesista acorde a la estructura

organizacional de la empresa.

Cabe mencionar que a la reuniéon pueden ser convocadas otras personas (Miembro
Ad-Hoc), esto segun el criterio del EGP, de modo que pueda servir de apoyo con

informacion especializada y apoyo en la definicion de acciones.

5.1.2 Gestion de Emergencias, Incidentes de Tly Eventos

5.1.2.1 Equipo de Gestion de Incidentes de TI
Equipo responsable de dar seguimiento a las diferentes actividades relacionadas a Tl
y monitorear las alertas de incidentes y fallas en la infraestructura o servicios ofrecidos

a la empresa. Dentro de sus responsabilidades se encuentra:
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e Brindar soporte de primer y segundo nivel (transfiriendo el incidente a los
expertos)

e En caso de transferir el incidente a los expertos, monitorear el estado de los
mismos.

e Coordinar con el Equipo TIC las actividades a realizar para adecuada
recuperacion de los servicios.

e Comunicar a los interesados involucrados en el incidente (responsables del
producto, proceso o servicio) asi como a los miembros de la unidad de riesgos
(especialistas en Continuidad del negocio) para que puedan dar un
seguimiento adecuado.

5.1.2.2 Equipo de Respuesta a Emergencias

Equipo encargado de monitorear y dar una respuesta adecuada y oportuna ante la
ocurrencia de una emergencia, buscando controlar la situacion y mitigando las
consecuencias que se puedan presentar, resguardando principalmente a las
personas.

Las actividades de este equipo (y el plan respectivo) se activan ante situaciones como

incendios, emergencias médicas, sismos, saqueos, manifestaciones entre otros.

5.1.2.3 Equipos especializados

Son grupos de personas especializadas en determinadas actividades, que serviran de
apoyo a los Equipos de Gestion de Crisis y Gestiobn de Emergencias, Incidentes de Tl

y Eventos.

5.1.2.4 Equipo de Comunicacion en Crisis

Tiene como objetivo principal apoyar la respuesta ante una crisis y proteger la
reputacion de la empresa frente a los diferentes medios de comunicacion. Este equipo
brindara estrategias adecuadas de comunicacion durante la ocurrencia de una crisis 0

evento grave a los diferentes equipos involucrados.

5.1.2.5 Equipo de Asistencia Humanitaria

Tiene como objetivo brindar el apoyo necesario a todos los empleados de la empresa
en caso se vean afectados por la ocurrencia de un evento grave o crisis, facilitando le
manejo y asignaciéon de provisiones y atencion meédica a las personas que lo

requieran.
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5.1.2.6 Unidad de Riesgos — Continuidad de Negocio

Equipo conformado por los especialistas en Continuidad de Negocio de la Unidad de
Riesgos. Tiene como objetivo filtrar y apoyar en el analisis de los diversos incidentes y
eventos que se puedan originar. Asesora a los diferentes niveles de manejo de crisis
en las posibles soluciones y las principales implicancias que estas tienen en el

negocio.

6 Estructurade acciéon

6.1 Notificacion

En esta fase, las unidades receptoras, notifican la ocurrencia de un incidente o evento.

Dependiendo del tipo y la visibilidad del mismo, podria ser reportado por:

e Servicio de atencion al cliente.
¢ Unidades de negocio
¢ Oficial de Cumplimiento Normativo

¢ Oficial de cumplimiento — LAFT

Las notificaciones son via correo electrénico o llamadas a las unidades
correspondientes y a los especialistas en Continuidad de Negocio, de modo que
monitoreen las ocurrencias y evallen el impacto que estos pueden generar en el

negocio para tomar las medidas respectivas.

6.2 Andlisis y Evaluacién

Luego de la notificacion del incidente, los especialistas de Continuidad de Negocio
realizarédn una evaluacion del impacto con los responsables involucrados, a la vez que
realizan un monitoreo o seguimiento del estado de la solucién del incidente. En base a

esto, se decidirda si escalar o no a través de la estructura definida anteriormente.
Las acciones a ejecutarse a través de la estructura jerarquica son:
v" No ejecutar acciones.

v' Realizar seguimiento conjunto.
v" Activar el EGC.
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6.3 Respuesta

Dependiendo de la estrategia definida por los especialistas de Continuidad de
Negocios, se puede proceder a diferentes procedimientos. A continuacién se

describen los principales.

6.3.1 Realizar seguimiento conjunto

En caso el incidente esté relacionado a TI, gestionar las comunicaciones para conocer
los planes de accion a ejecutar y estimar el impacto en el negocio a través del tiempo

para determinar en qué momento escalar.

Por otro lado, si el incidente se debe a una emergencia, se deberd activar el Plan de
manejo de Emergencia. Finalmente, en caso la ocurrencia del incidente se deba a un
error operativo en la ejecucibn de algun proceso de negocio, comunicarse

directamente con los usuarios para determinar la mejor solucién.

Una vez que el plan de accion se ejecute y haya solucionado el incidente, debe ser
comunicado a los interesados correspondientes (incluyendo a los especialistas en
Continuidad de Negocio). De no solucionar el evento y habiendo transcurrido un
tiempo que ponga en riesgo a la empresa (dependiendo del tipo de evento), se debera
escalar al EGC.

6.3.2 Equipo de Manejo de Crisis

Notificacién y/o Escalamiento

Los criterios de notificacion para escalar un evento al Equipo de Manejo de Crisis son:

Las situaciones que el especialista debe considerar para la notificacion

son:

Eventos de Seguridad: Accidentes graves, secuestro, manifestaciones,

saqueos u otro incidente que afecte a cualquier empleado de la empresa.

Desastres Naturales: Sismos, inundaciones o huaycos que afecten la

operatividad parcial o total de la empresa.

Operacional: Interrupcién total o parcial de procesos de negocio y Tl que, a
pesar de haber aplicado un plan de accién no se soluciona con el pasar de las
horas.

Entorno politico y social: Situaciones que se pueden originar producto de
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cambios o eventos politicos y/o sociales.

Regulaciones: Surgimiento o cambios de normas que puedan afectar

severamente el cumplimiento regulatorio de la empresa.

Difusion en medios de comunicacion: Rumores 0 noticias que puedan
generar un impacto negativo en la reputacion frente a los clientes y los

principales interesados de la empresa.

Figura 25. Situaciones de notificacion de la empresa

Activacion del EGP
Este equipo sera activado de acuerdo a la magnitud y duracién del evento. A modo de

informacion, los especialistas en Continuidad deberan brindar la siguiente informacion:

e Descripcion del evento
o Tipo de evento
o Estado actual del evento

o Areas o unidades involucradas

e Lugar de reunién
o Si el evento ocurre en horario de trabajo, la reunion se llevara a cabo en
la sala del Piso 8 de la empresa. En caso las instalaciones hayan sido
afectadas por el incidente, la reunion se llevard a cabo en las
instalaciones del sitio alterno de operaciones.
o Si el evento ocurre fuera del horario de trabajo, la reunién fisica
dependera del dia y la hora en la que se presente, de lo contrario las

coordinaciones seran via telefénica o correo electrénico.

Operacion del EGP

El lider de este equipo dirige la reunién bajo la asesoria de los especialistas en
Continuidad del Negocio. Durante la sesion, se debera determinar las acciones de
respuesta y los recursos convenientes para ejecutarlas en base al tipo de evento y al
impacto que este genera en el negocio a corto, mediano o largo plazo. Ademas se

definiran los plazos para las reuniones de revision de estado del evento.

Cuando se activa el EGP, el Lider de este equipo es quien dirige la reunién y gestiona
las actividades del equipo. Durante la reunion se debera determinar la frecuencia y la
ubicacion de las reuniones, de acuerdo al acontecimiento y acciones de respuesta

necesarias.
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Con el objetivo de llevar a cabo una reunidbn mas ordenada, se ha definido las
siguientes etapas:

a. Diagnostico
En esta etapa, se informa a los miembros el EGP, se evalla y estima el impacto
en el negocio para que, en funcion a ello, se pueda establecer prioridades y

medidas correctivas que mitiguen el impacto negativo.

e Descripcion de escenario, el lider del equipo se encargara de completar
el formato “Informe de escenario” (Ver Anexo 18) y proporcionarlo a los

demas miembros.

e Anélisis de impacto, se utilizara la “Guia de Analisis” (Ver Anexo 19) para
determinar las implicancias y consecuencias de un evento determinado en

el negocio.

e Elaboracién de estrategia, como resultado del anadlisis previo y

determinando las actividades o recursos necesarios.

b. Coordinacion
En este punto, se realizar4 una pausa para que, cada uno de los miembros del
equipo pueda obtener informacion adicional y realizar las coordinaciones

necesarias para apoyar la ejecucion de la estrategia

c. Monitoreo

En esta etapa, los miembros se reunirdn nuevamente con el fin de informar los
avances logrados asi como el nuevo estado del evento para realizar un nuevo
diagnastico e iniciar el ciclo nuevamente hasta que la situacion esté bajo control

para proceder a desactivar el Equipo.

A continuacion, se muestra el ciclo del desarrollo de las reuniones, disefiado por el

tesista, para la empresa:

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU
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-Anlsis deimpacto

- Estrategia

Monitoreo - e
» Coordinacion
-Evaluacion de

avances -Informacion adicional

- Actualizacion de -Apoyo
estado de evento

Figura 26. Ciclo de manejo de crisis

Desactivacion del EGP

Se debera considerar los siguientes aspectos:

e Los medios de comunicacion han dejado de comentar el evento referente a la
empresa.

e Elimpacto ha sido mitigado totalmente o ha sido reducido a niveles aceptables
para el negocio.

e Se acordaran las fechas para posteriores reuniones, de modo que se
compruebe la estabilidad de las soluciones y el estado de recuperacién de la

empresa después de superado el incidente.

7 Mantenimiento del Plan

El presente plan debe ser adecuadamente revisado y actualizado teniendo en cuenta

las siguientes consideraciones:

e Todo el plan debe ser revisado y actualizado por lo menos una vez al afio,
validando que cumpla con los requerimientos de la empresa y sobretodo

regulatorios.
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e En caso se presente algun cambio organizacional, el plan debera adaptarse a
la nueva estructura.

e De realizarse alguna auditoria o revision externa a la Unidad de Riesgos, se
debera tomar en cuenta las observaciones y oportunidades de mejora,
estimando el tiempo para la respectiva actualizacion.

e En caso ocurran nuevos escenarios de eventos que no se hayan incluido
dentro del presente analisis, se debera actualizar las acciones y estructura de

ser necesario.
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CAPITULOS 6 — PLAN DE RESPUESTA A EMERGENCIAS

1 Introduccion

En el presente capitulo se establece el disefio de un plan de respuesta a emergencias

acorde a las necesidades, capacidades y recursos de la empresa.

2 Objetivo

El presente plan tiene como objetivo definir y desarrollar procedimientos para prevenir,
responder y estabilizar las situaciones después de un incidente y administrar el centro
de operaciones de emergencia, considerando ademas como prioridad el cuidado y

atencion de las personas involucradas.

3 Estrategias de Respuesta a Emergencias

Los procedimientos se dividiran en 3 etapas:

3.1 Etapal: Antes

La estrategia se basa principalmente en el establecimiento de procedimientos que
permitan prevenir y/o manejar los eventos que pueden originar situaciones de

emergencia. Estas se enfocaran en los siguientes componentes:

» Estrategias de Infraestructura

v' Asegurar y verificar periédicamente la adecuada sefalizacion de las
instalaciones de la empresa.

v' Asegurar el mantenimiento y operatividad de los sistemas de alarmas de
evacuacion.

v' Asegurar el mantenimiento y operatividad de los sistemas contra incendios
(extintores, detectores de humo, hidratantes)

v' Realizar la evaluacion anual de seguridad fisica de las instalaciones,
manteniendo y/o implementando nuevos controle de acuerdo a los riesgos
identificados.

v/ Solicitar anualmente al INDECI el servicio de “Inspeccion Técnica de
Seguridad en Defensa Civil de Detalle”.

v

» Estrategias de RRHH
v' Mantener el compromiso a nivel institucional a través de las iniciativas de la

Alta Direccion respecto a la importancia de contar con un Plan de
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Respuesta a Emergencias actualizado, difundido y probado en un proceso
de mejora continua.

v Establecer un plan de seguridad de defensa civil, definiendo brigadas con el
apoyo y asesoria del INDECI.

v' Organizar simulacros semestrales de evacuacion y asegurar el correcto
desemperiio de los brigadistas.

v' Realizar capacitaciones semestrales, internas o externas, en temas afines
al manejo de emergencias (manejo de equipos contra incendios, primeros
auxilios, entre otros).

v' Asegurar el mantenimiento del esquema de comunicacion con las entidades

0 agencias externas de apoyo (Bomberos, Defensa Civil, etc.).

» Estrategias de Recursos
v' Asegurar la provisién del botiquin de emergencias.
v' Realizar acuerdos con proveedores para asegurar el aprovisionamiento de
donaciones humanitarias a los miembros de la organizacion, en caso sea
necesario.

v' Mantener una lista de contactos de miembro de la organizacion actualizada.

3.2 Etapa ll: Durante

Las estrategias para actuar durante la ocurrencia de un sismo son:

» Activar el Plan de Emergencias, ejecutando primero el plan de defensa civil
definido, movilizando al personal hacia las zonas seguras bajo la direccion de

los brigadistas.

» Asegurar que el botiquin de emergencias sea llevado al punto de reunién para

poder hacer uso de él en caso sea necesario.

3.3 Etapalll: Después

Las estrategias de accion posteriores a la ocurrencia de un sismo se enfocaran en los

siguientes componentes:

» Estrategias de Infraestructura
v Activar los procedimientos de evaluacion de dafios en las instalaciones de

la empresa.
v
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» Estrategias de RRHH
v" Resguardar y asistir a los miembros de la organizacion.
v' Contactar a las agencias externas de apoyo convenientes.

» Estrategias de Recursos
v' En casi aplique, activar los procedimientos para la asistencia humanitaria

de los miembros de la organizacion.

4 Equipo de Respuesta a Emergencias

Considera un conjunto de roles y funciones claramente establecidos y definidos, los

cuales son los pilares para la definicion de las estrategias del Plan de Respuesta a

Emergencias. A continuacién, se muestra la estructura del equipo:

Posicion/Rol Prioridad Critico

1= Alto ¢ Posicion
Posicion o rol dentro del equipo 2=Medio critica/indispensable
3=Bajo dentro del equipo?
Coordinador General de Emergencia 1 Si
e Coordinador de Seguridad y Salud - si
Ocupacional
o Coordinador de Brigada Contra . sf
Incendios
o Coordinador de Brigada de 1 si
Primeros Auxilios
o Coordinador de Evaluacion y 5 s
Control de Dafios
o Coordinador de Brigada de 5 s
Mantenimiento
e Coordinador de Brigada de Evacuacion 1 Si

Figura 27. Estructura del equipo de respuesta a Emergencia

A continuacién, se presenta la estructura organizacional del Equipo de Respuesta a
Emergencias disefiada por el tesista para el caso especifico de la empresa de seguros
local:
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Coordinador
General de
Emergencias

Coordinador de
Brigada de
Evacuacion

Coordinador de
Seguridad y Salud
Ocupacional

Coordinador de Coordinador de Coordinador de Coordinador de

Brigada Contra Brigada de
Incendios Primeros Auxilios

Evaluacion y
Control de Dafios

Brigada de
Mantenimiento

Brigadistas por equipo

Figura 28. Organigrama del equipo

5 Funciones y Responsabilidades

Las funciones y responsabilidades asignadas a cada rol del Equipo de Emergencias se
encuentran detalladas en el Anexo 20.

6 ANTES: Actividades de Prevenciony Preparacion

Escenario: Sismo / Terremoto con posible ocurrencia de incendio

Rol ‘ Nombre del Rol
2888 Coordinador General de Emergencia (CGE)
z¥45 Coordinador de Seguridad y Salud Ocupacional (SSO)
R
6

<3 Coordinador de Brigada de Evacuacion (CBE)
2Z8 Coordinador de Brigada Contra Incendios (CBCI)
28 Coordinador de Brigada de Primeros Auxilios (CBPA)

R Coordinador de Evaluacion y Control de Dafios (CECD)
YA Coordinador de Mantenimiento

Figura 29. Leyenda por roles

Las responsabilidades y roles por tipo de escenario se encuentran especificadas en el
Anexo 21.
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7 DURANTE: Actividades de Respuestay Activacion

7.1 Escenario 1: Sismo o Terremoto
1
Evaluar y decidir la ejecucion del Plan de Respuesta a Coordinador General
L Emergencia de la Emergencia

Alertar al personal con el objetivo de que se proteja en las o
) o Brigadista de
zonas seguras debidamente sefializadas. En caso de que .
2. _ _ Emergencia de
no pueda acceder a dichas zonas, colocarse debajo de los »
o ] Evacuacion
escritorios o mesas solidas.

En coordinacion con el Coordinador General de Coordinador de

3. Emergencia, activar el sistema de alarma correspondiente Evaluacién y Control

al evento. de Dafios
4 Evaluar si es pertinente escalar el incidente al Comité de Coordinador General
Crisis de la Emergencia

Inspeccionar el edificio a fin de verificar si existen o
_ _ _ Brigadista de
5. incendios, derrames de sustancia, escapes de gas u otra )
_ » _ ] Emergencia por local
situacion que ponga en peligro la vida de las personas.

o g _ Brigadista de
Iniciar la evacuacion y monitorear al personal, proveedores )
6. _ ) _ Emergencia de
y/o clientes a fin de cultivar el orden y la calma. _
Evacuacion

_ _ Lider de Emergencia
7. Validar que todos hayan desalojado el local

por local
Ubicar al personal evacuado en las areas de reunion o Lider de Emergencia
5 circulos de seguridad. por local
Brigada de Emergencia
9. Realizar el conteo del personal evacuado por local de

Evacuacion

_ ) o Coordinador de
Coordinar el traslado de heridos a establecimiento ) _
10. o Brigada de Primeros
especializados de salud

Auxilios
Recibir la orden por parte del Coordinador de Brigada para @ Brigadista de primeros
- ejecutar acciones de rescate y/o primeros auxilios. auxilios
Realizar una evaluacion preliminar del impacto ocasionado = Coordinador General
12 por el evento a fin de evaluar activar al Comité de Crisis de Emergencia
Coordinar el rescate de los siguientes: Coordinador General
13 - Materiales y Bienes: Los que podrian contribuir a de Emergencia
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aumentar los riesgos de destruccion y los recursos que

podrian ser utiles para Primeros Auxilios y, aquellos que
por su costo y/o vulnerabilidad sea oportuno evacuar.

- Documentacién: Documentos clasificados y/o valorados
que son irremplazables o de dificil sustitucién, que no se
encuentran dentro de los recursos identificados como

registros vitales o que no se disponga de copias en el

sitio alterno.
Informar al Coordinador General de Emergencia, el detalle Coordinador de
de lo acontecido durante la evacuacion. Brigada de Evacuacion

Figura 30. Roles y responsabilidades de accion durante un sismo

8 Comunicacion en caso de Emergencias

Se definirdn 3 tipos de comunicaciones alternativas de acuerdo a la emergencia:

8.1 Comunicacion inicial de la emergencia

El empleado que detecte una emergencia debera comunicar de inmediato al Operador
del Centro de Monitoreo (salvo en caso de sismos), quien a su vez comunicara al
Coordinador de la Brigada pertinente segun el tipo de emergencia, al Coordinador
General de Emergencias (CGE) y demas miembros del Comité de Emergencias (CE),
asi como a las entidades de apoyo externo segun corresponda. El comunicado debe

contener la siguiente informacion:

¢ Nombre de empleado

e Area de trabajo.

e Datos generales de la emergencia (Tipo, ubicacién y descripcion breve de la
misma).

e Numero de personas heridas si las hubiera- asi como las condiciones de
salud en las que se encuentran.

¢ No colgar hasta haber dado toda la informacién requerida y mantenerse en

linea hasta que el operador le brinde su conformidad.

Asi mismo la persona que detecte la emergencia deberd de comunicarlo al Lider o
Brigadista de emergencia mas cercano, de modo que este pueda evaluar la situacion y

ejecutar las acciones pertinentes lo antes posible.
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8.2 Comunicacion a Clinicas y Hospitales (emergencia médica)

En caso se trate de una emergencia que requiera asistencia médica, el operador debe
comunicarse con las Clinicas y Hospitales mas cercanos y se realizara seguimiento a
la situacion ante cualquier eventualidad. Ademas el Centro de Monitoreo comunicara
lo suscitado al Coordinador de Primeros Auxilios 0 algunos de sus brigadistas para

gque tomen las medidas correspondientes.

En caso no se reciba una respuesta efectiva de Centro de monitoreo y los brigadistas,

la persona debera contactar directamente con la clinica cercana.

8.3 Comunicacion a entidades de Apoyo externo

El Centro de Monitoreo realiza la comunicacion de la situacion de emergencia a las

siguientes entidades de apoyo externo, segun corresponda:

v" Cuerpo General de Bomberos Voluntarios del Pert (CGBVP).
v' Policia Nacional del Pera (PNP).
v' Instituto Nacional de Defensa Civil (INDECI), previa aprobacion del

Coordinador General de Emergencias.

En caso de que no se reciba respuesta del CC, la comunicacion debera ser directa del
lider o brigadista de emergencia mas cercano al que accede la persona que detecta la
emergencia a la entidad de apoyo externo correspondiente. En caso de no encontrar al
lider o brigadista de emergencia, la comunicacion debera ser directa de la persona que
detecta la emergencia a la entidad de apoyo externo correspondiente, proporcionando

la misma informacion al Operador del Centro de monitoreo.

9 Procedimientos Generales de Evacuacion

La evacuacion del personal estara guiada por los siguientes procedimientos:

e EI Coordinador General de Emergencias (CGE) decidira la necesidad de
evacuacion (total o parcial) del edificio.

e En coordinacion con el CGE, el Operador del Centro de Monitoreo debera tocar
la sirena de evacuacion y dar las indicaciones iniciales con ayuda de altavoces.
Los brigadistas se colocaran los chalecos que los identifican y procederan
orientar a los trabajadores durante la emergencia hacia las zonas de

concentracion o puntos de reunion.
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Como medida de seguridad de la informacion, al sonar la sirena, todo el
personal debe bloquear su equipo con las teclas Control + Alt + Suprimir,
apagar su monitor y seguir las indicaciones de los brigadistas. No lleve consigo
cosas de valor (como billetera, celulares u otros dispositivos) a menos que se
encuentren a su alcance.

No usar ascensores durante sismo, movilizarse por las escaleras de seguridad.
Si el sismo ocurre cuando esta dentro de un ascensor, mantenga la calma y
espere que el evento pase. Una vez termine, presione el boton de alarma para
gue los brigadistas acudan en su ayuda.

Alejarse de las ventanas, repisas, de cualquier utensilio o artefacto caliente y
de objetos que pueden rodar o caer.

Promover el desplazamiento del personal fuera de las instalaciones, guiandolos
por las rutas de evacuacion previamente establecidas.

En caso de corte de fluido eléctrico, recuerde que se encenderan las luces de
emergencia.

Si el sismo ocurre cuando esta en el estacionamiento, busque la salida a
campo abierto més cercana, en caso no pueda salir del lugar ubiquese en las
columnas hasta que el sismo termine.

Evite hacer comentarios alarmistas u otras conversaciones mientras evacua
para no generar mas alarma.

No transporte bultos y objetos pesados, pueden entorpecer la evacuacion u
originar accidentes.

No se detenga a recoger objetos personales caidos. Si es posible, trate de
patearlos a un costado de la ruta de evacuacion.

Si se cae durante la evacuacién y se encuentra en una ruta de transito, ruede a
un costado, levantese e incorporese a la fila, si no puede levantarse, pida
ayuda siempre a un costado de la fila.

Si alguna persona cae, levantela y ayudela. En caso de no poder hacerlo
informar a los brigadistas a la brevedad.

Al momento de bajar las escaleras el personal tendrd que hacerlo por el
costado derecho y en el retorno también serd por el costado derecho para
poder tener despejado el costado izquierdo que sera utilizado para que se
desplacen los rescatistas.

El Lider o Brigadista de Emergencia designado por piso procedera de la

siguiente manera:
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o Una vez reunidos en la zona de seguridad, verificar que el personal que

labora se encuentre a salvo, verificando los ausentes e informando al

Coordinador de la Brigada de Evacuacion, quien ordenara la basqueda.

o Inspeccionar el edificio a fin de detectar: personas heridas, atrapadas o
lesionadas y en coordinaciéon con el Coordinador de Brigada de
Primeros Auxilios, ayudar a que sean evacuadas.

o Verificar el estado de salud de las personas, determinando quienes

necesitan asistencia médica para solicitar el apoyo externo.

10 Directorio de Servicios de Emergencia

Se elaboré un Directorio con los principales nimeros de emergencia acorde a las

necesidades y ubicacién geografica de la empresa (Ver Anexo 22).

11 Requisitos en el Sitio Alterno de Operacién

Controles Generales

1 Detectores de Humo

Sensores de Temperatura
Extinguidores (Tipo A/B/C/D)
FM200

Switch de corte de energia

Detector de aniego

Fuente de alimentacion de energia externa

Aire acondicionado (requerimientos minimos de BTU)

O O N o O | WO DN

Falso piso / techo

=
o

Cableado debidamente etiquetado bajo el falso piso

11 | Rack para servidores (con llave)

Monitoreo de Seguridad fisica

1 | Camaras de vigilancia

Controles biométricos para el control de ingresos no

autorizados.

Controles de Contingencia
1 | UPS

2 | Grupo electrégeno

Figura 31. Principales requistos
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CAPITULOS 7 — PLAN DE RECUPERACION ANTE DESASTRES

1 Introduccion

En el presente capitulo se muestra el disefio realizado para la recuperacion de las
aplicaciones de Tl en base al andlisis de impacto de negocio y al analisis de riesgos

realizados previamente.

2 Objetivo

Disefar y establecer las politicas y procedimientos que permitan la reactivacion del
servicio dentro del tiempo objetivo de recuperacion definido por el negocio para las
principales aplicaciones de TI que brindan soporte a los procesos criticos de
continuidad.

3 Alcance

Los servicios y/o aplicaciones de Sistemas Tl involucrados en la recuperacion son:

- Periodo
Nombre del Servicio y/o . RTO del
Descripcién de

Aplicacion de TI Negocio
respaldo

_ ] Sistema integral encargado de la _
Sistema de vida y No aplica 24 horas
gestion de los seguros.

Sistema que genera las tramas
_ ) de informacién en un formato (*)
Sistema operativo contable 24 horas 24 horas
adecuado para poder ser usado

por el Sistema contable.

Sistema encargado de
Sistema contable administrar los pagos, finanzas y |24 horas © | 24 horas

cuentas bancarias.

Sistema encargado de transferir

_ L las cotizaciones ganadas .
Sistema de cotizacion B _ 24 horas ¥ | 24 horas
automaticamente al sistema de
produccion.
Sistema de produccién Genera la péliza y la pre-péliza. 24 horas ) | 24 horas
Sistema de atencién al Aplicativo web encargado de 24 horas® | 24 horas
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- Periodo
Nombre del Servicio y/o o RTO del
N Descripcién de _
Aplicacion de TI Negocio
respaldo

cliente gestionar las consultas vy

reclamos hechas por los clientes.

Servidor que almacena todas las
Servidor de correos comunicaciones electrénicas de |24 horas @ | 24 horas

los miembros de la empresa.

Servidor de clasificacion
“Confidencial” administrado por el
Servidor de aplicaciones drea de Tl que ejecuta las|24 horas® | 24 horas
principales aplicaciones de la

empresa.

Servidor de clasificacion
“Restringida” administrado por el
_ area de TI que almacena vy (*)
Servidor de base de datos _ ) _ 24 horas 24 horas
organiza la informacion para ser
usada por una serie de

aplicaciones.

Figura 32. Resumen de servicios y/o aplicaciones involucrados en la recuperacion

(*) El tiempo es referencial ya que el respaldo se realiza cada vez que se alcanza una
determinada cantidad de datos, la cual es fijada por el proveedor.

4 Estrategias

Las estrategias planteadas fueron disefiadas a partir de distintas capacidades con las
que cuenta la empresa tales como presupuesto, personal, estructura y cultura

organizacional.

La recuperacion de las aplicaciones y/o servicios de Tl estan en funcion a la
infraestructura (instalaciones), infraestructura de Tl (servidores), infraestructura de
comunicaciones (enlaces), medios de transporte, personal alterno, medios de
comunicacion, soporte a usuarios, informacion (fisica o digital) y servicios de

proveedores (Ver Anexo 23)
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5 Equipos y Roles de Recuperacion

A continuacién, se describirdn los principales equipos necesarios para la recuperacion

de los sistemas y aplicaciones de TI.

Nombre Descripcién

Rol Posicion o rol perteneciente al grupo.

Importancia de las posiciones:

1: Primero en ejecutar, dirigiendo las acciones de
recuperacion.

Prioridad | 2: Ejecuta las acciones y realiza coordinaciones
segun las decisiones tomadas por los lideres.

3: Brinda soporte en el desarrollo de las

actividades.

Figura 33. Leyenda

5.1 Equipo de Recuperacion Principal de TI

Responsables de Recuperar los servicios y aplicaciones de Sistemas TI, lo cual
comprende principalmente a las plataformas, base de datos, comunicaciones y

accesos a los sistemas.

i Prioridad

Coordinador de Recuperacién de
Tl

e Coordinador de
CIL 2
Infraestructura de Locales

CRB e Coordinador de Redes y BD 2
e Coordinador de Informacion y
CIR _ 2
Registros
e Coordinador de Personal
CPO _ 3
Operativo

e Coordinador de Aplicaciones
CAP _ 3
(Soporte de Equipo TIC)

Figura 34. Miembros del Equipo de recuperacion de Tl
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El lider de recuperacion que es el Coordinador de Recuperacion de Tl y cada uno de
los roles definidos en el plan, realizan actividades de coordinacion con el personal de
la empresa y los respectivos proveedores para la activacion del DRP, lo cual permitira
recuperar los servicios y/o aplicaciones criticas del negocio. Cabe mencionar que el
Coordinador de Recuperacion de Tl del plan actia acorde a las instrucciones del
Comité de Gestion de Crisis.

5.2 Habilidades por Rol

En el Anexo 24, se presentan los las funciones y habilidades que cada rol debe

cumplir.

6 Fases de Recuperacion

Las actividades de recuperacion se realizaran en 3 fases:

6.1 FASE I: Antes

Es fase determina las actividades previas que se deben realizar, a fin de garantizar el

éxito y la viabilidad de la ejecucion del presente plan.

Simbolo Descripcion

Rol encargado de gestionar la ejecucion de la tarea o actividad
X ya sea personalmente o por medio de algun tipo de consultoria

o auditoria.

Rol que, como parte del equipo recuperacion de Tl participa en

el desarrollo de las actividades del plan.

Figura 35. Leyenda

En el Anexo 25, se describen las principales actividades de prevencion disefiadas para

la recuperacion de Tl en la organizacion.

6.2 FASE Il: Respuestay de Operacion Alterna

En esta fase, de plantean las principales actividades en respuesta al sismo para poder

llevar a cabo la recuperacion de los principales sistemas y aplicaciones de TI.

A continuacion se describen las actividades ordenadas cronolégicamente estimando la

duracion aproximada de las mismas:
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Descripcién de la tarea

Duracion
estimada
(HH:MM)
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Respuesta al sismo: Define las actividades necesarias para escalar el evento
N catalogado como “Alerta de Desastre” y Iuego de Ila evaluacion
' correspondiente, decidir el plan de accion mas idéneo en funcién a los
recursos disponibles en ese momento.
Estado de la Situacion: Alerta de Desastre
El Coordinador de Recuperacién de TI debe recibir la
1. | notificacion de parte del Equipo de Gestidon de Crisis sobre el No aplica
estado actual del desastre.
2. | Notificar a los miembros del equipo sobre el estado actual. 00:10
3 El Coordinador de Personal Operativo debe evaluar el estado y 00:30
" | cantidad de personal afectado. '
El Coordinador de Infraestructura de Locales debe solicitar
4 informacion al equipo de manejo de emergencias sobre el estado 00:30
" 'de la infraestructura del edificio principal para obtener un '
diagnéstico inicial.
Estado de la Situacion: Desastre en evaluacion
El Coordinador de Infraestructura de Locales debe recibir la
informacion del equipo de manejo de emergencias y evaluar si la
5. |infraestructura ofrece las condiciones adecuadas para la 01:00
recuperacion garantizando la seguridad de las personas y los
equipos.
El Coordinador de Recuperacion de TI, en colaboracion con
Coordinador de Infraestructura de Locales, Coordinador de
5 Redes y BD, Coordinador de Informacion y Registros y el 02:00
" | Coordinador de Personal Operativo deben evaluar los RTOs y '
el vencimiento de los mismo a fin de solicitar la declaracion de
“‘Respuesta a Desastre”
; Comunicar al Equipo de Gestion de Crisis sobre los resultados 00:30
" | obtenidos informando las decisiones tomadas a partir de ello. '
Estado de la Situacion: Desastre evaluado
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Duracion
Descripcion de la tarea estimada
(HH:MM)

El Coordinador de Recuperacion de Tl debe recibir la
8. |conformidad del Equipo de Gestion de Crisis para dar inicio al No Aplica

plan de accién.

Determinar, en conjunto con el Coordinador de Infraestructura
9. |de Locales la necesidad o no de activar el centro alterno de 00:30

operaciones.

Determinar, en conjunto con el Coordinador de Redes y BD, el
10 estado de los sistemas o aplicaciones para determinar el 01:00
' funcionamiento del centro de datos alterno (ya que este se activa '

automaticamente frente a una interrupcion).

El Coordinador de Personal Operativo deber notificar al
personal titular y alterno disponible del plan, sobre situacion
10 actual, con todos los datos coordinados con el resto del equipo y 03:00
aprobados previamente con el Equipo de Gestion de Crisis, a fin
de que se preparen para una eventual movilizacion al centro

alterno de operaciones.

El Coordinador de Recuperacion de Tl y el Coordinador de
12. Infraestructura de Locales deben realizar la validacion de las 03:00

condiciones del centro alterno de operaciones.

13 Comunicar al Equipo de Gestion de Crisis sobre el estado actual 00:30
' de los planes de accién tomados. '

Plan de Accion: Define las actividades a ser efectuadas luego de evaluar el
B. desastre y proceder a la activacion del ambiente alterno en caso sea

necesario.

Estado de la Situacion: En Atencién

El Coordinador de Recuperacion de Tl debe recibir notificacion
14./ de parte del Equipo de Gestidn de Crisis sobre el estado actual de No Aplica

“Desastre Declarado”
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Descripcién de la tarea

15.

consideraciones necesarias.

El Coordinador de Recuperacion de Tl y el Coordinador de
Redes y BD deberan notificar al proveedor del centro de cémputo

alterno la activacion del plan para que tomen las medidas y
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Duracion
estimada
(HH:MM)

00:30

El Coordinador de Infraestructura de Locales debe coordinar
16. con el proveedor respectivo la provision de unidades de

transporte para la movilizacién del personal necesario.

01:00

El Coordinador de Informacién y Registros debe coordinar con
el proveedor correspondiente el traslado, en caso sea necesario,
17. de la informacion fisica custodiada. Ademas debera notificar el
cambio de ubicacién de operaciones para el almacenamiento de

la informacion generada durante la operacion en contingencia.

01:00

El Coordinador de Personal Operativo debe notificar al
18./personal titular y alterno del plan, sobre situacion actual y

comunicarles el punto de reunién para iniciar el traslado.

04:00

Segun llegue el personal:

v" Asignar colaborador al rol correspondiente.

19. plan impreso en caso sea necesario).

recuperacion.

v Entregar parte del plan que le corresponde (desmembrar el

v En caso de llegar mas de un colaborador para el mismo rol,

asignar a otros roles hasta completar los puestos de

04:30

El Coordinador de Redes y BD vy el

centro alterno de operaciones para:

20.| necesarios.

v’ Brindar los accesos correspondientes.

storage).

Coordinador

Aplicaciones (Soporte de Equipo TIC) deben trasladarse al

v Preparar los equipos con las aplicaciones y sistemas

v Verificar la correcta ejecucion de las pruebas iniciales de los
equipos en sitio alterno (servidores, tape librerias, discos, SAN

03:30
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Duracion

Descripcion de la tarea estimada
(HH:MM)

Una vez que el personal haya llegado al centro alterno de
operaciones, el Coordinador de Recuperacion de TI debe
solicitar al personal lo siguiente:

v Verificar validez de los equipos y materiales de operacion

v Verificar validez de los sistemas de tecnologia (acceso y datos).

21.| v Verificar la existencia de la informacion fisica necesaria. 06:30

El Coordinador de Aplicaciones (Soporte de Equipo TIC) debe
monitorear y atender la ocurrencia de posibles incidentes de TI
gue pudieran ocurrir durante la estabilizacion y operacion en

contingencia.

Comunicar al Equipo de Gestion de Crisis:
v Resultados de pruebas iniciales.
22. v Solicitar indicaciones de qué hacer con el personal sobrante. 03:00

v Solicitar recursos y materiales adicionales en caso sea

necesario.

El Coordinador de Recuperacion de TI debe, segun
23./ indicaciones del Equipo de Gestion de Crisis coordinar la logistica 16:00

para la adquisicion de los recursos adicionales

Operacién Alterna: Define las actividades de coordinacion a ser efectuadas
para reanudar la operacién diaria.

Estado de la Situacion: Desastre atendido

El Coordinador de Recuperacién de TI, en colaboracién con el
” Coordinador de Redes y BD y el Coordinador de Aplicaciones 12:00
' debe monitorear la recuperacion de procesos y actividades '

afectadas.

El Coordinador de Recuperacion de Tl debe solicitar
informacion sobre el estado de la recuperacion de las

25. _ o _ ) 12:00
instalaciones principales de la empresa para determinar en qué

momento iniciar las actividades de normalizacion.
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Duracion
Descripcion de la tarea estimada
(HH:MM)

El Coordinador de Redes y BD y el Coordinador de
" Aplicaciones deben gestionar y realizar revisiones en el edificio 12:00
de la empresa para asegurar que la infraestructura de red y '

comunicaciones sea la adecuada.

27.| Informar situacion de avance al Equipo de Gestion de Crisis. 15:00

El Coordinador de Recuperaciéon de Tl debe informar al Equipo
28.| de Gestion de Crisis la recuperacién de las aplicaciones y/o 24:00

servicios de Tl cuando alcancen un estado aceptable.

Figura 35. Actividades de Respuesta y Operacion Alterna

6.3 FASE Illl: Actividades de Restauracion y Retorno

A continuacién, se presentan las principales actividades a seguir una vez el Equipo de
Gestion de Crisis ha desactivado la alerta de desastre debido a que las operaciones y

las instalaciones ya se encuentran dentro de un nivel éptimo.

A continuacion se describen las actividades ordenadas cronoldgicamente estimando la

duracion aproximada de las mismas:

Duracion

Descripcion de la tarea estimada

(HH:MM)

REPARACION: Define las actividades a ser efectuadas para realizar la
A. reparacion de los dafios ocurridos al ambiente NORMAL y la preparacién

para dejar “a punto” el retorno a la normalidad

Estado de la Situacion: Desastre Controlado

El Coordinador de Recuperacién de TI debe recibir la
1. | notificacion de parte del Equipo de Gestion de Crisis informando No aplica

gue el Desastre ha sido controlado.

El Coordinador de Recuperacién de Tl debe coordinar con el

2. |Equipo de Gestion de Crisis el esquema o plan de reparacién del 48:00

centro de cémputo dafiado
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Descripcién de la tarea

El Coordinador de Recuperacién de Tl, con coordinacién con el

resto del equipo, debe planificar la fecha de retorno considerando

los recursos y la situacion actual

Duracion
estimada
(HH:MM)

120:00
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Preparar plan de accion para retorno y asignar responsabilidades.

Se debe considerar lo siguiente:

v El Coordinador de Redes y BD debe verificar que las
conexiones del edificio de la empresa se encuentren
adecuadamente instaladas y permitan condicionar los
ambientes.

v El Coordinador de Informacién y Registros debe verificar y
coordinar el traslado de la informacién necesaria al edificio y al
proveedor.

v El Coordinador de Infraestructura de Locales debe verificar
que las instalaciones del edificio de la empresa se encuentren
en Optimas condiciones garantizando la seguridad de las

personas y de los activos.

36:00

Cada coordinador deber tomar puntos de control para la posterior
verificacion en el edificio de la empresa (centro normal de

operaciones).

24:00

Operacion normal: Define las actividades a ser efectuadas para realizar el

retorno a la normalidad, lo que implica desactivar el centro alterno y activar

la operaciéon normal

Est

ado de la Situacion: Fin del Desastre

El Coordinador de Infraestructura de Locales con la
aprobacion del resto del equipo, solicita desactivar el centro

alterno de operaciones.

24:00

El equipo debe dirigir cada una de las actividades de retorno,

cumpliendo las responsabilidades asignadas.

48:00

El Coordinador de Recuperacion de Tl debe informar al Equipo
de Gestion de Crisis el fin del proceso y esperar la notificacion de

“Fin de desastre”.

01:00
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El Coordinador de Recuperacion de TI debe coordinar
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Duracion
estimada
(HH:MM)

9. |reuniones posteriores con el Equipo de Gestion de Crisis para 02:00
realizar el analisis de Lecciones Aprendidas.
El equipo debe actualizar los Planes de Continuidad vy

10. 72:00

documentacién de soporte.

Figura 36. Actividades de Restauracion y Retorno
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CAPITULOS 8 — PLAN DE CONTINUIDAD DE NEGOCIO

1 Introduccion

En el presente capitulo se desarrolla el Plan de Continuidad de Negocios en caso de
ocurrencia de sismos. En este acapite, se tomard como referencia los principales

planes elaborados anteriormente para articularlos bajo una Unica direccion.

2 Objetivo

Disefiar un plan que prepare a la empresa en caso de cortes totales o parciales de
servicio, articulando una serie de planes previamente definidos y permitiéndole una
recuperacion dentro de los plazos acordados segun las necesidades y requerimientos

del negocio.

3 Alcance
El alcance del presente plan esté limitado a la ocurrencia de sismos, abarcando la

recuperacion de los procesos o servicios criticos para la continuidad del negocio. Cabe

resaltar que este plan no es una guia de solucion de incidentes diarios.

4  Objetivos especificos

Los principales objetivos especificos del plan son:

e Servir de guia para los diferentes equipos de recuperacion de la empresa.

e Brindar procedimientos y recursos necesarios para asistir en la recuperacion.

e Evitar confusiones durante la ocurrencia del desastre documentando los
procedimientos a seguir.

e Evidenciar la relacion y el intercambio constante entre los diferentes equipos de

recuperacion.

La recuperacion de las aplicaciones y/o servicios de Tl estan en funcion a la

disponibilidad de los componentes mencionados a continuacion:

5 Equipos de Recuperacion

Los principales equipos que dirigen y orientan al resto del personal en la ejecucion del

plan son:
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Equipo de Recuperacion de TI.
e Equipo de Respuesta ante emergencias.
e Equipo de Gestion de Crisis.

¢ Equipo de comunicaciones.

e Equipo de asistencia humanitaria.

6 Instrucciones para el uso del plan

6.1 Invocar el plan

Este plan se hace efectivo frente a la ocurrencia de un sismo. Los procedimientos
normales de gestion de incidentes activaran el plan, poniendo en contacto a todos los
miembros de los diferentes equipos de recuperacion, permaneciendo vigente hasta

gue las operaciones se reanuden en la ubicacién original de manera normal.

6.2 Declarar el Desastre

Los equipos de Manejo de Emergencias e incidentes de Tl, bajo la asesoria del equipo
de Continuidad de Negocios, notificaran al Equipo de Gestion de Crisis la ocurrencia
del desastre tomando en cuenta los criterios de escalamiento definidos en el Plan de
Manejo de Crisis.

6.3 Notificar

El Equipo de Gestién de Crisis, conforme a lo establecido en el Plan de Manejo de
Crisis, debera iniciar una sesion para determinar si activar o no las medidas de

contingencia tomando en cuenta las indicaciones de analisis y evaluacion.

Por otro lado, el Equipo de Manejo de emergencias y el de Recuperacion de TI
deberan realizar un diagndstico inicial para informar al equipo de Gestion de Crisis el

impacto en los principales recursos.

6.4 Comunicar a medios de comunicacién

El equipo de Gestion de Crisis, bajo la asesoria del equipo de Comunicaciones y el de
Continuidad de Negocio, son los designados para ser el contacto con los medios de

comunicacion, reguladores, Gobierno y alguna otra comunicacion que se requiera.
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6.5 Uso de planes

A continuacién, se mostrara la interaccién de los diferentes planes desarrollados a lo
largo de las diferentes fases en la ocurrencia de un sismo tomando en cuenta los

siguientes planes desarrollados:

Cddigo Descripcion

PMC | Plan de Manejo de Crisis

PRE | Plan de Respuesta a Emergencias

PRD | Plan de Recuperacion de Desastres

Figura 37. Planes incluidos en le BCP

6.5.1 Fase |: Prevencion

Esta fase se desarrolla a lo largo de las operaciones diarias, manteniendo a la
empresa preparada y sentando las bases de una cultura organizacional sélida.

Planes

Componente o L, utilizados
Descripcion

Recurso cubierto

El Equipo de Respuesta a Emergencias
programa los simulacros, capacitaciones y
revisiones periddicas de modo que le
personal conozca y difunda el plan.

Personas X | X
El Equipo de Recuperacién de Tl mantiene
actualizada la relacion de personal necesario
y lo capacita para estar preparado ante a

una posible operacion en contingencia.

El Equipo de Respuesta a Emergencias se

encarga de proveer al edificio de una
Infraestructura de o .
adecuada sefalizacion para facilitar la
local de » _
_ evacuacion en caso de emergencia X | X
operaciones y

centro de datos _ » _
El Equipo de Recuperacion de Tl realiza

pruebas periddicas a los centros principales
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ETES

Componente o L utilizados
Descripcion

Recurso cubierto

y alternos con los proveedores respectivos
ademés de realizar los mantenimientos
correspondientes para asegurar la
disponibilidad y nivel de servicio esperado

durante la operacion en contingencia.

El Equipo de Recuperacion de TI realiza
las pruebas necesarias con el proveedor
para asegurar que el traslado de la
informacion fisica al centro al alterno de
Informacion operaciones sea oportuno y seguro. X
Ademas, los especialistas en redes y base
de datos aseguran la integridad, seguridad y
confidencialidad de la informacion mediante

revisiones periédicas al proveedor.

Equipos (laptops, | El Equipo de Recuperaciéon de Tl verifica y
celulares, anexos, | asegura el dimensionamiento adecuado para X

entre otros) equipar el centro de operaciones alterno.

Figura 38. Actividades de la Fase | - Prevencion

6.5.2 Fase ll: Ocurrencia de sismo

Esta fase abarca la ejecucién de los planes durante la ocurrencia de un sismo,

manteniendo como prioridad las acciones orientadas al cuidado de las personas.

Planes

Componente o e utilizados
Descripcion

Recurso cubierto

El Equipo de Respuesta a Emergencias
activa el plan, evacuando a las personas
Personas . S _ X
segun las indicaciones y activando las

alarmas correspondientes. Este equipo es
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ETES

Componente o L utilizados
_ Descripcion
Recurso cubierto

vital en esta etapa ya que serdn los
principales guias en la ejecucién de las

buenas practicas establecidas en el plan.

Figura 39. Actividades de la Fase Il — Ocurrencia de Sismo

6.5.3 Fase lll: Evaluacion Inicial

Esta fase determina la interaccién de los planes instantes después de la ocurrencia del
sismo, realizado verificaciones iniciales y diagnésticos que brindaran informacion

valiosa para la toma de decisiones estratégicas.

ETES

Componente o L utilizados
Descripcion

Recurso cubierto

El Equipo de Respuesta a Emergencias
atiende a los heridos en caso sea necesario
y se comunica con las entidades externas
pertinentes segun lo indicando en el plan.

Personas X | X
El Equipo de Gestion de Crisis es
notificado, convocandose a una reunién vy,
segun agenda, disponen las indicaciones
convenientes al Equipo de Asistencia

Humanitaria.

El Equipo de Respuesta a Emergencias
realiza las revisiones a la infraestructura del

Infraestructura de | edificio para realizar el diagnéstico inicial.

local de
: : - : X X
operaciones y El Equipo de Recuperacion de Tl realiza
centro de datos las revisiones necesarias a la infraestructura
del centro de datos principal para realizar el
diagnéstico inicial.
Informacion El Equipo de Recuperacién de Tl realiza X
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ETES

Componente o L utilizados
Descripcion

Recurso cubierto

un revision del estado de la informacién
fisica y digital para realizar un diagndstico

inicial

El Equipo de Recuperacién de Tl realiza
Equipos (laptops, | una revision del estado de los equipos para
celulares, anexos, | un diagndstico inicial y tener un aproximado X

entre otros) de los recursos necesarios para la

recuperacion

Figura 40. Actividades de la Fase Il — Evaluacién Inicial

6.5.4 Fase IV: Activacién de Planes de Contingencia

Para el desarrollo de esta fase es importante resaltar el papel del Equipo de Gestion
de Crisis como orquestador de todas las decisiones a tomarse, aprobando medidas y

monitoreando constantemente el impacto actual de la situacion en el negocio.

ETES

Componente o L utilizados
Descripcion

Recurso cubierto

El Equipo de Recuperacion de TI, segun lo
dispuesto en el plan, convoca y moviliza al
personal alterno y/o titular necesario para
retomar las operaciones en contingencia.

Personas X | X | X
El Equipo de Respuesta a Emergencias
debe seguir alerta debido a la probabilidad
de ocurrencia de réplicas, en cuyo se

procederd a activar nuevamente dicho plan.

Infraestructurade | El Equipo de Recuperaciéon de Tl activara
local de los centros alternos e iniciard las | X X

operaciones y configuraciones e instalaciones respectivas
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ETES

Componente o L utilizados
Descripcion

Recurso cubierto

. centro dedatos  segunelplan

El Equipo de Recuperacion de Tl gestiona
» las coordinaciones necesarias con el
Informacion ] » X
proveedor para obtener la informacion

necesaria para la ejecucion de sus procesos.

El Equipo de Recuperacién de Tl se
Equipos (laptops, | encarga del uso y manejo adecuado de los
celulares, anexos, | recursos asignhados, brindando soporte | X X

entre otros) cuando sea necesario segun los roles

definidos en el plan.

Figura 41. Actividades de la Fase IV — Activacion de Planes de Contingencia

Ademas, cabe mencionar que paralela a estas actividades, y segun lo estipulado en el
Plan de Manejo de Crisis, el Equipo de Comunicacion en Crisis protegera la
reputacion de la empresa frente a los diferentes medios de comunicacion,

manteniendo informados a los interesados y dando los anuncios necesarios.

6.6 Monitoreo

Una vez activados los planes de contingencia, se realizaran revisiones constantes del
estado del proceso de recuperacion y de la estabilidad de los procesos para que,
cuando sea conveniente, se proceda a desactivar los planes o de lo contrario, se

elaboren nuevas estrategias y planes de accion.

Esta retroalimentacién sera centralizada a través del Equipo de Gestion de Crisis,
guienes bajo la asesoria del Equipo de Continuidad de Negocios seran los encargados
de tomar las decisiones y de la mano con los equipos de apoyo, plantear las mejores

soluciones para asegurar la continuidad operativa del negocio.

En la siguiente figura, se muestra el disefio realizado por el tesista para el flujo de

informacién que se da a lo largo del proceso mencionado:
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Diagnosticos y Evaluaciones
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Equipo de
Respuestaa
Emergencias

Equipo de
Gestion de
Crisis

- e

Equipo de " Equipode ”“h
Respuestaa Recuperacién (Comnlmv
Emergencias A. Humanitaria)

Planes de accion ]

Figura 42. Flujo del proceso de monitoreo de actividades

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gR‘-%Eﬁf:fAD

DEL PERU

CAPITULOS 9 - PLAN DE PRUEBAS

1 Introduccion

En el presente capitulo se muestra el manejo de pruebas y el mantenimiento de los
planes de continuidad elaborados. Ademas, se describen los procedimientos para
llevar a cabo cada una de las pruebas asi como las consideraciones para evaluar los

resultados obtenidos.

2 Objetivo

Disefar y establecer los diferentes tipos de prueba que, acorde a las necesidades y
dimensiones del SGCN, permitan validar el disefio y las estrategias definidas en cada
plan identificando asi oportunidades de mejora ademas de mantener el plan
actualizado.

3 Consideraciones

Para la elaboracion del disefio del presente plan de pruebas se consideraron los

siguientes componentes:

Componente Aporte en el disefio

Andlisis de Impacto de | v Proporciona informacion de los recursos involucrados,

Negocio. detallando su criticidad y el nivel de riesgo al que estan

Anélisis de Riesgos expuestos.
v Permite identificar los posibles escenarios de riesgo a los
gue estan expuestos los procesos, brindando un aporte

importante en la elaboracion de los escenarios de crisis.

Plan de Manejo de Crisis v Permite identificar a las personas a ser incluidas en las

Plan de Recuperacion de pruebas asi como las decisiones que cada uno debe tomar.

Desastres v Permite tener una linea base de referencia para evaluar los

resultados de las reacciones durante las pruebas
Plan de Respuesta ante

. comparando lo real con lo esperado.
Emergencias

Figura 43. Aportes de componentes del plan en el disefio de las pruebas
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4  Pruebas y actualizacién

Acorde a la Circular de Gestién de Continuidad de Negocio de la SBS vigente, los
planes de continuidad de negocio deben ser probados por lo menos una vez al afio

incluyendo las siguientes actividades (SBS, 2009).

4.1 Ejecucion de pruebas

En este punto, se determinaron 2 tipos de pruebas consistentes con el alcance de los

planes de continuidad de negocio:

4.1.1 Tabletop

Método en el que, dado un determinado escenario, se retne a los involucrados en la
toma de decisiones, es decir a la Alta Direccién, quienes revisan la situacion planteada
y discuten las decisiones tomarian sin llegar a ejecutarlas (DRJ, 2013). Normalmente,
este ejercicio se realiza bajo la direccion de un facilitador, quien guia a los
involucrados en el desarrollo de las diferentes actividades.

4.1.2 Pruebas de Escritorio Operativas

Este tipo de pruebas permite verificar la capacidad de respuesta los responsables
frente a un escenario de desastre y principalmente verificar que los tiempos de
recuperacion se cumplan dentro de los limites establecidos en el Andlisis de Impacto
de Negocio. Por ende, la actividad central de este ejercicio sera activar los centros

alternos de datos y de operaciones en coordinacion con los proveedores involucrados.

El detalle de las pruebas se encuentra en el Anexo 26.

4.2 Actualizacion de los planes

La actualizacion se los planes se dard como consecuencia de las siguientes

situaciones:

e |dentificacion de oportunidades de mejora como resultado de la ejecucion
de pruebas.

¢ Cambios internos o externos que impacten a la empresa.

¢ Independientemente de lo mencionado, los planes deberan ser revisados

por lo menos una vez al afio por los especialistas.
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CAPITULOS 10 — CONCLUSIONES, OBERVACIONES, RECOMENDACIONES Y

TRABAJOS FUTUROS

Conclusiones

Respecto a la metodologia para la identificacion de procesos criticos de
continuidad, se identificé que es importante que las prioridades del negocio
estén claramente establecidas y sean aceptadas por todas las gerencias de la
empresa, ya que de este modo se asegura la conformidad de la evaluacion de
la criticidad aplicada a todos los procesos.

Los resultados obtenidos producto de la evaluacion fueron la base primordial
para el inicio del analisis y disefio del SGCN, ya que estos definen qué
procesos seran cubiertos en la elaboracién de los planes acotando su alcance,

siendo este un factor determinante para el éxito del proyecto de fin de carrera.

Respecto al modelado de procesos, se identifico el rol del especialista o duefio
del proceso es importante para brindar informacion relevante y detallada
durante el relevamiento de informacién. Asimismo, valida los resultados
obtenidos por proceso, de modo que la informacion brindada se refleje en el

modelado de forma coherente y clara.

Para el Analisis de Impacto de Negocio fue determinante contar con
informacion detallada sobre los recursos involucrados; ademas, otro factor
importante es la correcta determinacion de los indicadores de continuidad, tales
como el MTPD, RTO y RPO. Esto en conjunto determiné las estrategias de

continuidad adecuadas a la empresa y sus necesidades.

Respecto al Analisis de Riesgos, se puede concluir que, los procesos de la
empresa aseguradora compartian recursos en comun y por ende muchos
riesgos son transversales a la organizacion, sin embargo, es importante
realizar una evaluacién independiente por proceso ya que la criticidad y el
porcentaje de interrupcion que puede generar en cada uno podria ser diferente,

siendo esto un factor determinante para la definicion de controles.

El Plan Manejo de Crisis y el Plan de Respuesta a Emergencias lograron

establecer una estructura de (gestion escalable, que define las
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responsabilidades y roles de cada equipo en las diversas etapas del manejo de
la crisis y/o emergencia segun criterios previamente establecidos. Ademas
refuerza la importancia y el protagonismo del Equipo de Continuidad de
Negocios como guias y gestores transversales a nivel operativo, tactico y
estratégico.

e El Plan de Recuperacién de Desastres logré identificar las aplicaciones criticas
para la reanudacién de los principales servicios, estableciendo roles y
procedimientos practicos de aplicacién directa que permitan a los responsables

poder entenderlos y llevarlos a cabo bajo situaciones de alta tensién.

e EI Plan de Continuidad de Negocios consolidé cada uno de los planes
previamente desarrollados, identificando claramente la interaccion entre ellos.
Esto brinda a la empresa una guia de gestibn y manejo que les permita
determinar qué planes deben ser activados y cual es la relacion entre los
principales equipos.

e Respecto al Plan de Pruebas, este logré definir y especificar detalladamente
dos tipos importantes abarcando la parte estratégica y operativa.

e Engeneral, a lo largo del desarrollo del proyecto, se identifico la importancia de
contar con el apoyo de la Alta Direccion y de los especialistas del negocio para
garantizar el éxito del proyecto de fin de carrera. Finalmente, es importante
mencionar que el presente disefio del SCGN es de utilidad para la empresa
aseguradora no solo porque le permite cumplir con requerimientos regulatorios,
sino porque provee un valor agregado que brinda la pauta inicial para futuros

proyectos que fortalezcan la gestion de la continuidad en la empresa.

2 Observaciones

e El presente proyecto de fin de carrera esta basado en los lineamientos de la
norma ISO/IEC 22301:2012; sin embargo para la realizacion de la misma
también se empled algunas buenas practicas del BCI, las cuales se encuentran
estrechamente ligadas a la norma base de continuidad de negocios

mencionada.
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Cada uno de resultados obtenidos con aplicables Unicamente a la empresa
aseguradora en mencion, ya que cada entidad tiene necesidades, recursos y
prioridades diferentes asi operen dentro del mismo rubro.

La ejecucion de las pruebas no fue realizada por cuestiones de tiempo y
coordinaciones con la empresa, sin embargo, en respuesta a ello se definieron
las pruebas lo mas detalladas posible, de modo que las pruebas puedan ser

ejecutadas posteriormente sin mayor inconveniente.

Recomendaciones

Se recomienda documentar y actualizar el modelado de procesos cada vez que
ocurran cambios en cuanto a la estructura, recursos o criticidad de los mismos.
Asimismo la metodologia para la identificacion de los procesos criticos se debe
aplicar por lo menos una vez al afo, cuando los procesos sufran cambios,

cuando se agregue y/o eliminen procesos o servicios.

Cada vez que se identifique un cambio en los procesos o en la estructura de la

empresa se reevaluara lo siguiente:

o El Andlisis de Impacto de Negocio, ya que es posible que los recursos,
su nivel de interrupcion asociado y los indicadores de continuidad
puedan variar afectado a la definicion de las estrategias de continuidad.

o El Analisis de Riesgos, debido a que los cambios en los procesos
pueden implicar la aparicion de nuevos riesgos o la variacion en el
impacto y probabilidad de ocurrencia.

o El Plan de Manejo de Crisis y el Plan de Respuesta a Emergencias,
principalmente se veran afectados por cambios organizacionales, por lo
gue es conveniente revisar si la estructura de los equipos, asi como los
integrantes, siguen siendo validos o contindan disponibles.

o El Plan de Recuperacion de Crisis, debido a que al existir cambios en
los procesos, Andlisis de Impacto y Analisis de Riesgos, las prioridades
de recuperacion podrian cambiar, requiriendo revisar los
procedimientos.

o Por ende, al cambiar alguno de los planes, también es recomendable
revisar el Plan de Continuidad de Negocios, asegurando de este modo

gque estén alineados a las necesidades del negocio.
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Se debe tomar en cuenta la revision de la carga de algunos roles operativos en
la empresa, ya que esto puede generar mucha dependencia y cuellos de
botella en la ejecucion de los procesos.

Se recomienda que, como parte de una adecuada gestion de continuidad de
negocio, se establezcan politicas y procedimientos que permitan evaluar a los
proveedores criticos de la empresa en cuanto a la existencia y calidad de un
SGCN. Dichas politicas deberan ser formalizadas en la organizacion para
asegurar la disponibilidad de los recursos y servicios tercerizados en caso de

un sismo (o algun otro escenario).

En cuanto a la seleccién de un centro alterno de operaciones, se recomienda
optar por una opciébn que se encuentre fuera de Lima para asegurar la
disponibilidad de la infraestructura asi como la seguridad de los empleados.

Finalmente, se recomienda que, en la etapa de implementacion se realice un
analisis exhaustivo de los servicios o recursos que podrian ser tercerizados, ya
que acorde a la estructura actual de la Unidad de Riesgos, la carga laboral
podria originar cuellos de botella ocasionando retrasos e insatisfaccion por

parte de la Alta Direccion.

4  Trabajos Futuros

El presente proyecto de fin de carrera, ofrece una serie de oportunidades para

posibles trabajos futuros, entre los que se encuentra:

Ampliacion de escenarios para el SGCN, como por ejemplo otros desastres

naturales, incendios manifestaciones o huelgas.

Cobertura de procesos, es decir, ampliar el alcance de los mismos, tomando en
cuenta aquellos con calificacion “Media” o “Baja”, permitiendo incluir a toda la

empresa en el SGCN.

Tomar el presente proyecto como base para proceder a la implementacion del
mismo con apoyo de especialistas y del uso adecuado y pertinente de

tecnologia de informacion.
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Desarrollo e implementacion de una metodologia de gestion de incidentes, ya
gue con las estrategias planteadas a lo largo del presente andlisis y acorde al
Plan de Manejo de Crisis, queda abierta la posibilidad de definir politicas y
procedimientos para la gestion de eventos de TI, que suelen suceder de

manera diaria sin llegar a ser una crisis.
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Bankinter recibe el primer certificado 1ISO 22301 emitido por BSI. Consulta: 23
de Setiembre.

<http://www.bsigroup.es/certificacion-y-auditoria/Sistemas-de-

gestion/Novedades/Noticias-2012/LD-News-Source-/Bankinter-recibe-el-primer-
certificado-1SO-22301-emitido-por-BSI/>

DELOITTE TTL.
Planeacion la continuidad de negocio. Consulta: 22 de Setiembre.

<http://www.deloitte.com/view/es PE/pe/servicios/enterprise-risk-

services/sequridad-y-privacidad/planeacion-de-la-continuidad-del-

negocio/index.htm>
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2013

PROTIVITI
Soluciones. Consulta: 22 de Setiembre.

<http://www.intellityconsulting.com/soluciones/index.htm|>

IBM
Continuidad empresarial. Consulta: 22 de Setiembre.

<http://www-935.ibm.com/services/mx/es/it-services/servicios-de-continuidad-

de-negocio.html>

BUSINESS DEVELOPMENT ASSOTIATION
Consultoria para la continuidad del Negocio. Consulta: 22 de Setiembre.

<http://www.bdaglobal.com/es/services/continuity.php>

ICM
Business Continuity & Disaster Recovery. Consulta: 22 de Setiembre.

<http://www.icm.co.uk/what-we-do/business-continuity-disaster-recovery/icm-

shadow-planner.asp>

BPSi
Business Protector. Consulta: 22 de Setiembre.
<http://www.businessprotection.com/about-bpsi-2/the-company/>

TAMP SYSTEMS
Tamp DRS. Consulta: 22 de Setiembre.
<http://www.drsbytamp.com/Web/PDF/TAMP%20DRS%20Smartphone%20App

pdf>

BUSINESS DEVELOPMENT ASSOTIATION
Continuum BCP. Consulta: 22 de Setiembre.

<http://www.bdaglobal.com/es/aboutus/continuum.php>

Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK)
PROJECT MANAGEMENT INSTITUTE

Quinta Edicién. Pennsylvania: PMI Publications.
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[46] WORKPOINT LLC
2006 BPM Basis: What you need to know about Business Process Management.
<http://www.workpoint.com/wpDocs/WorkpointBPMBasicsWP.pdf>
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