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RESUMEN

El objetivo de la presente tesis es la obtencién de un sistema de vigilancia basado
en la utilizacion de la red IP, como base del disefio, y la transmisiéon de la
informacion por medio inaldmbrico, para la aplicacibn en estacionamientos

vehiculares de gran extension.

Desde los afios 90, los sistemas de vigilancia de circuito cerrado de television han
sido un importante factor para la seguridad y prevencién de robos. Estos sistemas
constan, principalmente, de una camara que se encarga de capturar la imagen, un
monitor donde se controla la informacién, y un equipo de grabacién para el
almacenamiento. El presente documento presenta las principales caracteristicas de
estos sistemas, el medio de transmision de informacion e identifica los elementos

que lo conforman.

El desarrollo de la tesis se compone de cuatro capitulos. El primer capitulo trata de
un estudio sobre sistemas de vigilancia analégicos y parcialmente digitales,

explicando la problematica que existe en ellos en el proceso de vigilancia.

En el segundo capitulo se presentan las diferentes tecnologias y protocolos
relacionados con el sistema de vigilancia propuesto, asi como también, se define
las caracteristicas tanto de la red IP como la red inalambrica, utilizadas para la

transmisiéon de datos.

En el tercer capitulo se presentan los conceptos que se deben tener en
consideracion para la realizacién del disefio y, ademas, se analizan diferentes
criterios para la eleccion de los elementos que conforman el sistema realizando una

comparacion entre los diferentes formatos y parametros relacionados.

En el ultimo capitulo se desarrolla el disefio para la zona planteada con la
asistencia de calculadores y software para obtener, segin los parametros y
consideraciones establecidos, los resultados de los parametros necesarios de los
elementos. Finalmente, se muestran pruebas realizadas y los costos de equipos del

sistema propuesto.
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INTRODUCCION

Un sistema de vigilancia es un conjunto de dispositivos, tales como cadmaras,
servidores y monitores comunicados entre si que permiten la monitorizacién y/o la
vigilancia de un entorno de trabajo local o que puede estar a una gran distancia del

centro de vigilancia.

Actualmente, en nuestro pais los sistemas de vigilancia se desarrollan siguiendo un
plan para la seguridad tanto ciudadana como para los bienes de cualquier entorno
de trabajo sea empresarial o comercial, siendo utilizados en la mayoria de los casos
como un complemento a la vigilancia por factor humano. En algunos casos, aun se
utilizan los primeros sistemas analdgicos que salieron al mercado que no brindan

toda la eficiencia requerida.

Es preciso indicar que, en nuestro pais la delincuencia se ha incrementado
exponencialmente en los ultimos afios siendo la falta de sistemas de vigilancia un
factor significativo. Es por esto, que la seguridad hoy en dia es una prioridad para
entidades publicas y privadas que buscan principalmente que los sistemas de

vigilancia sean los mas eficientes posibles, econémicos, y de despliegue rapido.

En la actualidad existen dos conceptos que se estan desarrollando ampliamente en
el area de las comunicaciones: la tecnologia de informacion y la seguridad,
encontrandose los dos en proceso de convergencia. Estos dos desarrollos han
creado el interés de soluciones basadas en la utilizaciéon de una red IP, pasando asi
de lo analdgico a lo digital, y dando como solucién un sistema de vigilancia IP que

ha surgido como una alternativa a los VCRs y DVRs antiguos.

En el presente trabajo se desarrolla el disefio de un sistema de vigilancia utilizando
una red muy difundida como es la red IP, y la transmision de datos via la red
inalambrica para una zona de estacionamiento de vehiculos de una empresa.
Ademds este estudio servird para la posterior implementacion en cualquier otra

aplicacion que se requiera.
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CAPITULO 1: CARACTERISTICAS DE LOS SISTEMAS DE VIGILANCIA Y SU
PROBLEMATICA

1.1 Variables del medio ambiente general
1.1.1 Condiciones adecuadas para la ampliacién y mejora del servicio

En los ultimos afios, la delincuencia ha aumentando en una gran proporcién en el
mundo, y cada vez se hace mas necesario tener un sistema de vigilancia. En el
Peru, el tema de la vigilancia, ha sido por largo tiempo un concepto que implicaba
un alto presupuesto que solo podian solventarlo grandes empresas, pero debido a
la reduccion importante en los costos y en la necesidad de su uso son, actualmente,

imprescindibles.

Estos sistemas de vigilancia se aplican principalmente en el rubro de seguridad de
personas y bienes, y se esta adoptando como una solucién importante para limitar
la delincuencia y proteger bienes en todo el mundo. Sin embargo, muy poco se
conoce sobre las ventajas de utilizar la tecnologia IP y transmision inalambrica para
mejorar la seguridad proporcionando una solucion mas efectiva a la propuesta

analdgica.

Hoy en dia, el principal obstaculo que se presenta en el Perd, es el uso aun de los
sistemas tradicionales analdgicos o sistemas DVR (captura de imagenes de manera
analdgica, con almacenamiento digital), que al superarlo se dara el cambio de los
sistemas analégicos tradicionales a los digitales. Para lograr la implementacion de
estos sistemas se pueden utilizar diferentes tecnologias y elementos tales como
redes, transmision por medio aldmbrico e inaldmbrico, servidores, multiplexores,
etc. Ademas, como se verAd mas adelante existen equipos capaces de integrar
equipos analogicos con la red IP, lo cual permite la compatibilidad de los sistemas,

es decir, ambas tecnologias pueden trabajar juntas.

1.1.2 Demandainternacional y oportunidad de mercado

Muchas empresas ya han adoptado la soluciéon de vigilancia IP y existen en el
mercado un considerable nimero de proveedores que han decidido incursionar en
este tipo de alternativa. Es el caso de Axis Communications, empresa lider en la
vigilancia basada en red IP, que en conjunto con Proxim, empresa dedicada a la
transmision de datos por medio inalambrico, proporcionan una soluciébn mas

eficiente con la union de sus tecnologias, generando por ello una mayor demanda.
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Otro caso es el de la empresa proveedora de equipos de vigilancia Simeon, que ha
innovado en la vigilancia IP creando su solucion Simeon 10G IP de cableado para

tecnologias de informacion.

En el siguiente diagrama se puede observar la evolucion en el mercado de acuerdo

a los sistemas de vigilancia.

Surveillance Market Size

F

IP Surveillance-era

1957 2000 2003 2m

Figura N° 1.1. Evolucion del mercado de los sistemas de vigilancia

Fuente: Axis Communications

1.2  Variables del medio ambiente especifico
1.2.1 Métodos utilizados

El uso de dispositivos analégicos no genera una rentabilidad 6ptima que es
requerida para estos sistemas y, sobre todo, que las aplicaciones que nos
proporcionan son limitadas. Es asi, que es absolutamente necesario cambiar a un
sistema digital que puede ser aplicado en diferentes lugares y que puede brindar un

servicio eficiente.

1.2.2 Normativa existente

En el Perld no existe normativa en lo que respecta al uso de camaras para la
vigilancia y sus implicancias, siendo las Unicas recomendaciones gue existen las
que provienen de las empresas proveedoras del servicio. Lo que si estd normado
es donde puede realizarse la instalacion de las mismas, que debe estar en una
zona visible y, ademas, en lugares donde no se invada la intimidad de una persona.
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1.2.3 Principales errores ocurridos en los sistemas de vigilancia

El ancho de banda siempre es un problema que aparece en las tecnologias
referidas a las comunicaciones. Principalmente, en el caso de la vigilancia se debe
tener un mayor cuidado debido a que se transmite imagenes y datos, que deben
estar con la mayor resolucién y con la mayor tasa posible para brindar una

eficiencia plena.

Otro punto a tener en cuenta es que debido a que los sistemas de vigilancia
transmiten informacion importante debe usarse medidas correctas de seguridad
como firewalls o proteccion por contrasefia para la seguridad de los datos.

1.3 Variables del medio ambiente organizacional
1.3.1 Politica de desarrollo

En el entorno organizacional que vivimos, el estado peruano no promueve la
investigacion ni la produccién interna y por ende el desarrollo de Peru en el mundo
tecnolégico es muy reducido. Es por eso que al depender de productos de
importacion de otros paises nos hace competitivamente subdesarrollados con otros

paises.

1.3.2 Utilizacién de tecnologia

La tecnologia esta siempre orientada para servir y brindar bienestar a la sociedad, y
sobretodo al sector que esté interesado en el desarrollo de la tecnologia. Es por
esto que un cambio en el proceso de los sistemas como son la tecnologia para el
almacenamiento y la accesibilidad remota son puntos clave para la atraccion de

personas o empresas interesadas.

1.3.3 Personal calificado y recursos humanos

Ya que el personal calificado es parte fundamental para el control y mantenimiento
de estos sistemas de vigilancia, se tiene que considerar su capacitacién para que
sean el mejor personal calificado para la monitorizacién continua y vigilancia.
Ademas, luego de implementarse la tecnologia, para una buena organizacién y
mejor ambiente de trabajo se debe realizar una normativa que sea cumplida por

todos los empleados para preservar una buena organizacion.
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1.4 Planteamiento de la problematica interna
1.4.1 Problematica en el método de almacenamiento

Cuando un sistema de vigilancia es analogico existe la problematica del
almacenamiento limitado, toda vez que el medio de grabacién son cintas de video
que necesitan cambiarse con lapsos de tiempo de 3 horas aproximadamente. Esto
implica la intervencion de operarios y, ademds, que la calidad de grabacién de

imagenes es insatisfactoria.

Este sistema se mejoré en poca medida con la introduccion de la tecnologia de
grabador de video digital (DVR), cuyo medio de almacenamiento ya no dependia de
la intervencién de un operario y se mejoré la calidad de la grabacién. No obstante,
con la introduccién de la tecnologia de la vigilancia basada en red IP, el servidor de
video y el servidor de red representan el siguiente nivel de mejora al conectarse las

camaras actuales a la red con un servidor de video y almacenar las imagenes.

1.4.2 Problemética en proteger lainformacion

En claro contraste con la tecnologia digital, los sistemas de vigilancia anal6gicos no
incorporan un medio para la protecciéon de la informacién, haciendo sencillo para
cualquier persona, de manera ilicita, irrumpir en la transmisién por el cable y
visualizar las transmisiones de video. Esto resulta ser ineficiente y perjudicial para
la empresa dado que la informacion debe ser privada y manipulada solo por

personas autorizadas.

1.4.3 Problematica en el tipo de accesibilidad

La visualizacion de la informacién en tableros y monitores es importante debido que
permite observar en tiempo real la informacién que se capta en las camaras. Sin
embargo, en los sistemas tradicionales esto se lleva a cabo en terminales
especificos, es decir, en monitores dentro del local vigilado lo cual resulta ineficiente
dado que se limita solo a la visualizacion y monitoreo dentro del lugar vigilado, mas
no da la alternativa de visualizar la informacion a una mayor distancia y

monitorizarlo desde cualquier localizacion remota.

15 Declaracion del marco problematico

En nuestro pais, la vigilancia no estd muy desarrollada, utilizandose sistemas

antiguos analégicos y otros mas actuales de modo digital pero que brindan poca
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rentabilidad debido a su alto costo de mantenimiento y modularidad. Los sistemas
utilizados se enfocan en la vigilancia y monitorizacién de zonas pero con pocas
capacidades de integracion y no permitiendo la accesibilidad remota. Es por esto,
que si bien los sistemas de vigilancia son necesarios en todo lugar, debe ir

acompafiado de la tecnologia eficiente para ofrecer una solucién confiable.

Dado que para el control y configuracion de las camaras (elementos captadores de
imagen) es necesario uno 0 mas operarios, el proceso de vigilancia se torna caro y
limitado ya que se restringe a solamente hacerlo dentro del area vigilada. Por otro
lado, la falta de flexibilidad al haber varios equipos que se necesitan para dar la

solucion completa, genera un aumento del costo y la dificultad de maniobra.

Para finalizar, si bien el costo en el mercado de estos sistemas de vigilancia es
relativamente bajo, al largo plazo los costos aumentan y la tecnologia se vuelve
obsoleta, no pudiendo cumplir con las necesidades que hoy en dia, y en el futuro,

requieren las empresas para la implementacion de uno de estos sistemas.
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CAPITULO 2: TECNOLOGIAS APLICADAS EN UN SISTEMA DE VIGILANCIA

2.1. Estado del arte
2.1.1. Presentaciéon del asunto de estudio

Los sistemas de vigilancia IP inalambrica actualmente son una alternativa moderna
a los sistemas convencionales de vigilancia, cuya caracteristica mas importante es
la tecnologia de video vigilancia en red. Su crecimiento esté siendo impulsado tanto
por su rendimiento como por los ahorros que provee, debido que al reducir el
namero de elementos y el uso de equipos con tecnologia de red IP y transmision

inalambrica, permite monitorear y vigilar con altos niveles de rendimiento.

Actualmente, los sistemas de vigilancia basado en una red IP estan innovando el
mercado comercial de la seguridad, siendo implementados en centros comerciales,
empresas, instituciones bancarias, aeropuertos, campus universitarios o donde se
necesite un monitoreo y vigilancia continua, debido a que permite entrar al mundo
digital con una solucién de monitorizacién y video vigilancia digital de bajo coste y
alto rendimiento. Estos sistemas permiten monitorizar eventos significativos para el
cliente pudiendo ser grabados cuando ocurren los hechos integrando estos

sistemas con sensores y alarmas.

En el presente capitulo se presenta un andlisis de los primeros sistemas de
vigilancia y se explica sobre la efectividad que podria tener la instalacion de una
solucion de vigilancia basada en red IP. Ademas, se plantea como se desempefia

esta solucion y porque es la de mayor rendimiento en el rubro de la seguridad.

2.1.2 Estado de lainvestigacién

Si bien es cierto que tanto la tecnologia IP como la tecnologia inalambrica no son
recientes, el continuo desarrollo de cada una las ha colocado en un nivel superior
de aceptacion con respecto a las demas, sobretodo por sus diversos beneficios. Es
asi, que ultimamente se esta integrando estas dos tecnologias para crear una
solucion eficiente en el campo de la seguridad y demostrando que los sistemas de
vigilancia IP inalambrica ofrecen caracteristicas e innovaciones muy avanzadas a lo
que se podria conseguir con los comunes sistemas analégicos de video vigilancia

de CCTYV (circuito cerrado de television) [1].
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A raiz del avance tecnologico, y sobretodo de la digitalizacién, es que estos
sistemas CCTV tradicionales analdgicos han sido mejorados debido que presentan
desventajas con respecto al innovador sistema digital en lo relacionado al costo y a
la infraestructura. Tal como mencionan Rebecca Jew y Jay Wallace, la tecnologia
ha avanzado a grandes pasos y en los Ultimos afios también ha habido varios
avances tecnoldgicos en el mercado de los CCTV como en la introduccién de
grabadores de video digital, camaras digitales, deteccién de movimiento, servidores
de video, video sobre IP y mas. Y es asi que los sistemas CCTV se han
desarrollado dentro de una parte integral de la seguridad y operaciones, y han

crecido en capacidades de accesibilidad econémica y calidad [2].

Es necesario ademas, para un buen manejo de estos sistemas, una buena calidad
de servicio (QoS), es decir, un apoyo apropiado de los componentes de sistema
para brindar este servicio con toda confianza. Segun Lars C.Wolf se ha creado
nuevos mecanismos y protocolos para ofrecer servicios integrados como lo son el
Internet y el ATM (modo de transferencia asincrono), que poseen la estructura Qos

para ofrecer servicio con errores casi nulos [3].

Asimismo, en términos de eficiencia y productividad, los usuarios del huevo sistema
de vigilancia IP inaldmbrico gozan de aplicaciones que garantizan un sistema de
seguridad mas sofisticado y moderno, con mejores prestaciones. Esto se esta
dando en gran parte por que el protocolo IP, actualmente, es el mas utilizado en las
redes informéticas y el Internet, usando la técnica de conmutacion por paquetes
permitiendo enviar los paquetes con secuencias de video digitalizado, y
transmitiéndolo a su vez con una alta resolucion mediante una red inalambrica en

tiempo real [4].

En el 2005, Dlink, proveedor de soluciones de Networking, anuncioé la suma de su
producto “D-Link Internet Camera with 3G compatibility” a la linea de la vigilancia IP
ofreciendo ver videos mediante un celular 3G y ofrece un conveniente y flexible
modo de poder monitorear un lugar en tiempo real desde cualquier otro lugar.
Respecto a esta nueva innovacion Steven Joe, presidente y CEO de Dlink, dijo que
un monitoreo remoto de una casa u oficina en tiempo real via un teléfono celular,

ofrece intrigantes aplicaciones posibles [5].

Otras empresas que también estan innovando en lo concerniente a vigilancia IP

inalambrica son Axis Communications, lider mundial en video IP, y Proxim. Estas
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dos empresas se han unido para brindar un servicio de calidad, una ofreciendo la
infraestructura IP y otra la comunicacion inalambrica WAN. Estas empresas han
apostado por este sistema de televigilancia porque es el futuro para la

implementacién de seguridad y vigilancia [6].

Ralco Networks, empresa fabricante de ingenieria de sistemas, redes vy
comunicaciones, especializada en redes corporativas de voz, video y datos, nos
muestra nuevas innovaciones de la vigilancia IP, como el sistema distribuido por
todo el complejo olimpico en las olimpiadas de invierno (Turin), a través del
software profesional de gestion de video y alarmas de Indigovision. Este sistema ha
sido presentado hace poco como una alternativa innovadora ya que el software de

control y la red IP constituyen una matriz completamente flexible [7].

Cada vez que sale al mercado una nueva tecnologia, siempre existe la duda si
presentara ventajas respecto a las anteriores, y esto no es ajeno a la tecnologia de
vigilancia referida. Algunos de los problemas que a las empresas les importa
solucionar es sobretodo la transmision segura de sus datos y el monitoreo continuo,
es decir, que pueda seguir guardando informacién asi suceda alguna falla en el

suministro eléctrico o via software.

Una empresa que ha revolucionado en estos sistemas es Simeon que desarrollo las
soluciones Simeon 10G IP en el cual su sistema CCTV puede transportar video de
alta calidad, alta resolucién y en tiempo real en un ambiente de convergencia. Un
punto adicional es que este sistema se integra con redes MAN/WAN lo que permite

cubrir una gran extension [8].

Una de las ventajas de la vigilancia IP es la del ahorro respecto a los sistemas
analégicos de CCTV, debido a que este Ultimo utiliza para almacenar la
informacion, 3 cintas de video por dia. En cambio, el sistema digital utiliza el
almacenamiento en servidores o discos duros, y debe utilizar formatos de

compresion para una mejor optimizacion.

Las técnicas de compresion que coexisten en el mercado actual son diversas, una
de ellas es el formato de compresion espacial para imagenes, cuyo formato mas
conocido es el MPEG-4 usado para la grabacion en tiempo real. Esta técnica
consiste en reproducir dichas imagenes secuencialmente para reconstruir el video.

La siguiente técnica es la compresiéon temporal de secuencias de video, que es
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simplemente la transmision del video comprimido en espacio y tiempo. Los
estandares mas utilizados de esta ultima técnica son el H.261 y H.263, no siendo
buenos para imagenes en movimiento, y el formato BMP para la captura

instantdnea de imagenes [9].

Como hemos visto la vigilancia IP inalambrica esta demostrando ser una alternativa
atractiva para una amplia cantidad de aplicaciones pudiendo, al parecer, soportar

cualquier reto que se presente en el mercado actual.

2.1.3 Sintesis sobre el asunto de estudio

El continuo desarrollo de aplicaciones e innovaciones sobre la red de
comunicaciones respecto a vigilancia IP ha demostrado que la mayoria de servicios
poseen un valor agregado con el uso de Internet. Como dijo Claudio Torres,
productor de Magenta, los sistemas analégicos tienen los dias contados debido a
gue lo que viene ahora es pura tecnologia digital, y las empresas entienden que el

objetivo principal es el desarrollo de los sistemas digitales remotos [10].

El aporte que presenta la vigilancia IP en los sistemas de seguridad es significativo,
debido a que este sistema desplaza a los dispositivos analdgicos y presenta
ventajas tales como la utilizacién de una infraestructura econdmica, accesibilidad
remota, escalabilidad, multiples aplicaciones y menores costos de sistema. Por otro
lado, el coste del almacenamiento digital es inferior al analégico, al mismo tiempo
que la calidad es mayor y la flexibilidad del sistema aumenta porque es posible
disponer de un sistema de grabacién distribuido. Un dltimo aspecto importante es la
rentabilidad que se dispone en estos sistemas siendo notoria cuanto mayor sea el

nimero de camaras.

Existen diversas aplicaciones de los sistemas de vigilancia IP, desde la méas sencilla
como puede ser la verificacion de acceso a un lugar no autorizado, hasta un poco
mas compleja como el control de areas multiples desde una ubicacién central. Es
por esto, que la mayoria de empresas se estan mudando hacia estos nuevos

sistemas mas eficientes porque han descubierto las bondades de esta tecnologia.

Oscar Ebel, gerente de ventas divisidn industrial e infraestructura de Siemens, dijo
que esta tendencia apunta también a las pymes y hogares ya que el valor de

implementacién puede salir casi nulo. "Si el usuario no esta interesado en servicio
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de monitoreo y quiere un sistema integro, la inversion inicial en equipamiento puede
ser muy econdmica, dado el universo de precios que hoy existe en el mercado con

equipos de diferentes calidades y origenes" [10].

2.2. Sistemade vigilancia
2.2.1 Definicién de un sistema de vigilancia

También llamado video vigilancia, se define como la supervision local o a distancia
del estado del funcionamiento de una instalacion con la ayuda de las técnicas de
telecomunicaciones. Es un sistema que ofrece la posibilidad de controlar y grabar

en video imagenes captadas por camaras, a través de una red IP.

2.2.2 Clasificaciéon de un sistema de vigilancia
2.2.2.1 Sistemas analégicos: CCTV

Es un sistema de seguridad compuesto por una 0 mas cadmaras conectadas a un
monitor 0 monitores en un circuito cerrado via cable. EI CCTV analdgico se basa
en la tecnologia de lapsos de tiempo. El video generado se conserva privado y
Unicamente son capaces de observarlo las personas asignadas para ello dentro de

una organizacion [11].

2.2.2.2 Sistemas digitales: vigilancia IP

Es el siguiente paso para pasar de lo analdgico a digital. La vigilancia IP permite
obtener un mayor rendimiento de las redes de datos en las empresas, al
transportar video y audio sobre la misma infraestructura de la red de datos

multiservicio [12].

2.2.3 Caracteristicas de un sistema de vigilancia
2.2.3.1 Aplicaciones

Distribucion de contenidos, entornos publicos, transportes, promocion web,
entidades financieras, complejos educativos e industria. Es en este Gltimo donde se
centrard el presente trabajo de tesis debido a que se puede aplicar en la
monitorizacion de plantas de fabricacion, procesos industriales o vigilancia de
materiales en almacenes, proporcionando la visualizacion de puntos criticos de la

linea de produccion [13].
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2.2.3.2 Formatos de compresion

En el mercado actual de la vigilancia IP coexisten diversas técnicas de codificacion,
tales como las basadas en la compresién espacial de las imagenes y las basadas
en la compresion temporal de secuencias de video. La primera técnica es

ampliamente usada, siendo el formato MJPEG el mas utilizado.

e MJIPEG 6 Motion-JPEG: Es un codec basado en JPEG cuya codificacion
simplemente comprime en formato JPEG el video antes de transmitir [14].

En la siguiente técnica basada en la compresion temporal de secuencias de video,

se encuentran los siguientes formatos:

= H.261: Este formato inicialmente fue creado para trabajar en videoconferencia.
Utiliza buffers para moderar las variaciones en la tasa de emision de bits del
codificador de video. Asimismo, la calidad y el nimero de imagenes por
segundo que proporciona el video H.261 es mucho mayor que el MJPEG, pero
no es muy utilizado sobre el protocolo TCP/IP [15].

= H.263: El formato H.263 proporciona mejor calidad de imagen que el algoritmo
de compresion de video existente, H.261. Ademas, existe un método mas
novedoso, el H263/L (algoritmo long-term), que mejora considerablemente la
calidad de imagen del H.263 y la silenciacién de los errores.

= MPEG-4: Es un cédec estandar internacional de video creado especialmente
para la web que tiene una base similar al H.263. Es un algoritmo de compresion
gue codifica datos de audio y video optimizando su calidad de almacenamiento,
codificacion y distribucién en redes.

2.2.4 Elementos

= Camara: Es el punto de generacion de video. Existen una gran cantidad de
tipos de camara, cada una para diferentes aplicaciones y con diferentes
caracteristicas como son: micréfono, blanco y negro, color o duales, humedad,
resistencia a intemperie, iluminacion, calidad de resolucion de la imagen, etc.
Dentro de este elemento se encuentran los domos con camara interna que
cumplen con las exigencias de cualquier tipo de aplicacion [16].

= Servidores de video IP: Son los responsables de transmitir video analdgico (de

camaras analdgicas o CCTV) sobre una red digital IP [17]. Un servidor de video
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digitaliza las sefiales de video analdgicas y distribuye las imagenes digitales

directamente a través de una red IP [18].

= Monitor: Similar a un receptor de television excepto que éste no tiene circuito
de sintonia y la caracteristica principal es la durabilidad de la pantalla para
trabajar 24 horas sin degradamiento de la imagen por varios afios continuos en
ambientes dificiles u hostiles.

= Software: Es la herramienta que permite la visualizacidbn para monitorear en
vivo una camara o simultaneamente varias camaras.

Escenario vigilancia IP

4@) Camara 1

4‘:'3:) Camara 2

4‘:'3:) Camara 3

PC l:'j) Camara 4
J

Servidor

Ruteador (Cable, ADSL,etc)

Oficina, almacén, fabrica, etc.

% Modem ADSL o cable

Figura N° 2.1. Esquema de la vigilancia IP

2.3 Red IP
2.3.1 Definicion de red IP

Las redes basadas en IP tienen una gran importancia en la sociedad de la
informacion actual. Hay basicamente dos técnicas de redes diferentes para
establecer comunicacion entre dos nodos de una red: las técnicas de redes de
conmutacién de circuitos y las de redes de conmutacién de paquetes. La primera es
la mas antigua y es la que se utiliza en la red telefénica y la segunda la que se

utiliza en las redes basadas en el protocolo IP [19].

2.3.2 Caracteristicas de lared IP

La red IP se basa principalmente en dos protocolos: el protocolo Internet IP y el

protocolo de transporte TCP.
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El primero (Internet Protocol, IP) es el protocolo de red mas popular del mundo. Los
datos viajan sobre una red basada en IP en forma de paquetes, el cual proporciona
un servicio de distribucién de paquetes de informacion orientado a no conexion de
manera no fiable. La orientacion a no conexién significa que los paquetes de
informacion son tratados independientemente, pudiendo viajar por diferentes
trayectorias hacia su destino. El término no fiable significa, que no se garantiza la

recepcion del paquete, la fiabilidad la proporciona el protocolo TCP [20].

El segundo protocolo (Transport Control Protocol, TCP) es el mas comun para
asegurar que un paquete IP llegue de forma correcta e intacta. TCP ofrece la
transmision fiable de datos para los niveles superiores de aplicaciones y servicios
en un entorno IP. Ademas, proporciona fiabilidad en la forma de un envio de
paquetes de extremo a extremo orientado a conexion a través de una red

interconectada.

2.3.3 Rendimiento dered IP

El disefio de un protocolo es una lucha constante entre ganancias y pérdidas de
eficiencia, donde se aplican las mismas caracteristicas que el caso de TCP. Los
puntos criticos a considerar que afectan el rendimiento de una red IP son:

1. Ancho de banda de la transmision.

2. Memoria de los bufer (depende del software, router, y equipos LAN).

2.4 Red inalambrica

Término que se refiere a una red de comunicacion sin cables, usando frecuencias
de radio u ondas infrarrojas. Es una red que permite a sus usuarios conectarse a
una red local o a Internet sin estar conectado fisicamente y los datos (paquetes de

informacion) se transmiten por el aire.

2.4.1 Técnicas

Entre las principales técnicas tenemos:
= Infrarrojos: Se trata de emisores y receptores infrarrojos que tienen que estar
mirdndose una al otro para transmitir. Su desventaja es ser una tecnologia

propietaria, es decir, no existe conexion entre dos empresas.
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Microondas: Tiene un rango en el espectro electromagnético relativamente
amplio (300MHz — 300GHz). Su desventaja es que son licenciadas, es decir, se
tiene que pagar a una empresa por el servicio de transmision.

= Ondas de Radio (RF): Es la técnica mas utilizada. Se encuentran dentro del

rango de las microondas. Su ventaja es que no son licenciadas.

2.4.2 Protocolos

Los protocolos mas conocidos son los que se encuentran bajo el estandar 802.11
de la IEEE (Instituto de ingenieros eléctricos y electronicos). Estos protocolos son

frecuentemente conocidos como wifi.

= 802.11b: EIl protocolo opera a la frecuencia de 2,4 GHz, con velocidades de 1,
2, 5.5, 11Mb. (modulacién DSSS).

= 802.11g: El protocolo opera a la frecuencia de 2,4 GHz. Con velocidades de 1,
2, 5.5, 11 Mb (modulacién DSSS). Y con velocidades de 3, 6, 12, 24, 36, 54 Mb
(modulacién OFDM).

= 802.11a: El protocolo opera a la frecuencia de 5 GHz con velocidades de 3, 6,
12, 24, 36, 54 Mb (modulacién OFDM).

2.5 Modelo teérico

El empleo de tecnologia actual para la solucion de problemas es una de las
motivaciones que debe prevalecer en la actualidad, lo que permitira el desarrollo de

ideas de investigacion con las herramientas necesarias.

Para el desarrollo del presente estudio se necesita conocer las caracteristicas de
los elementos que conforman los sistemas de vigilancia IP tales como camaras,
servidores, multiplexores, medios de transmisién y routers; asi como los protocolos
que existen sobre dichos elementos y los formatos de compresion que utilizan para
ayudar a asegurar transmisiones de alta calidad sobre mecanismos de menor

ancho de banda.

Referente al parrafo anterior, para que llegue a ocurrir comunicacion entre los
nodos de una red los elementos intermedios son primordiales. Para el caso que se
presenta en este estudio, dichos elementos son los routers, puntos de acceso,

servidores, etc.
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Los medios de transmision son el camino por donde transitaran los datos por lo que
se debe comparar entre una transmision alambrica o inalambrica para ver cual es el
mas rentable y el mas conveniente. Adicionalmente la implementacion de la red

debe ser facil y econémica para que la solucién sea eficaz.

De esta manera, para que ocurra una comunicaciéon entre dos terminales también
se debe tener en cuenta los protocolos, que son normas que rigen la interconexion
de las redes y también del transporte. Sumado a lo anterior, se debe conocer
también los requerimientos de los usuarios para poder brindarles una solucion que
sea lo mas econdmica, confiable y eficiente posible, y que cumpla con sus

requerimientos.
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Figura N° 2.2. Diagrama modelo tedrico
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2.6  Definiciones operativas

2.6.1 Indicadores cuantitativos

Indica los valores numéricos que empleamos para entender los asuntos de estudio

y el tema en general.

= Velocidad de captura de imagenes: Es la velocidad con que la cAmara capta las
imagenes. Cuanto mayor sea serd mejor para el monitoreo. La unidad de
medida es cuadros/segundo (fps).

= Tasa de transmision: Es la velocidad de transmisién de los datos digitales, que
en el caso de la red IP son paquetes, hacia el lugar de destino que requiera la
informacion.

= Tasa de compresion: Debido a que las imagenes digitales necesitan mayor
ancho de banda, los formatos de compresion ayudan a asegurar transmisiones
de alta calidad sobre mecanismos de menor ancho de banda.

= Resolucién: La medida es muy importante ya que nos muestra que tan alta es la
calidad de las imagenes capturadas. Esto es un parametro dependiente
Unicamente de la camara.

= Alcance geografico: Es la medida que nos indica el alcance de la interconexion
entre la red de origen y la de destino. Para una interconexién de area extensa el
mas conocido es Internet. También se entiende como cobertura a lo que nos
mide cual es la distancia maxima a la que debe ubicarse la cAmara de red para
que pueda transmitir los datos. Generalmente las medidas en transmision
inalambrica estan dadas en metros, ya que estan establecidas como protocolos.

= Disminucién de robos: Se mide estadisticamente de la recuperacion pronta de
los articulos robados, ya que al tener una camara de vigilancia se sabréa quien

ha entrado en la zona vigilada.

2.6.2 Indicadores cualitativos

Con estos indicadores podemos tener un concepto de las teorias, métodos basicos

utilizados en el desarrollo del asunto de estudio y permiten conocer la calidad.

= Satisfacciéon del usuario: Es una medida que nos interesa para tener el
conocimiento de si el servicio brindado cumple con las expectativas del cliente.

Se puede obtener analizando las opiniones de los usuarios.
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Calidad del servicio: Mide si se establece una velocidad apropiada de conexion
para la recepcion de datos y la disponibilidad de la red. Estos parametros son
los que establecen el acceso a Internet para la transmision y recepcion.

Escalabilidad: Es una medida relevante en cuanto a costos. Al querer aumentar
un elemento mas al sistema el costo es Unicamente por ese elemento adicional,
mientras que en las soluciones anteriores el incremento es exponencial debido

gue se debe tener otros elementos intermedios en la instalacion.
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CAPITULO 3:ESTABLECIMIENTO DE PARAMETROS DE DISENO Y
CONSIDERACIONES

Actualmente, debido que la seguridad de bienes es necesaria, los sistemas de
vigilancia son los mas requeridos porque es factible su instalacion de una manera
rapida y en cualquier lugar. Los primeros sistemas que salieron fueron con
elementos analégicos tales como las cdmaras y su modo de almacenamiento, los
cuales cumplian con su objetivo mas no eran eficientes. Luego, se incluyd la
digitalizacion mediante el cambio de almacenamiento por el DVR (Digital Video
Recording) que ayudé a ahorrar espacio dejandose de usar el antiguo método de
almacenamiento con cintas de video. En los ultimos afios, con el avance inminente
de la tecnologia, la digitalizacion se ha tornado un atractivo para los clientes debido
a que permite ahorrar tanto en lo econémico como en el espacio. Es asi, que los
sistemas de vigilancia utilizando redes digitales como la red IP est& revolucionando

el area de los sistemas de seguridad.

En el presente capitulo se presenta la solucién propuesta, los parametros para el
disefio del sistema de vigilancia basado en la red IP y los objetivos que se desea
llegar con el disefio desarrollado para el area de estacionamientos del centro
comercial Jockey Plaza, que es la zona de disefio escogida.

3.1 Hipotesis de la solucion propuesta

Debido a que la vigilancia se ha convertido en un componente integral de los
métodos de sistemas de rastreo de seguridad, es necesario corregir los problemas
gque se suscitan al implementar un centro de vigilancia de circuito cerrado en una
empresa, estructuras externas o, en este caso, zonas grandes como los

estacionamientos vehiculares de centros comerciales u otros negocios.

En el mercado existen diversas tecnologias que se han implementado para
sistemas de vigilancia, por lo que dependera del disefio y desarrollo de este sistema
para escoger las tecnologias adecuadas que permitirdn obtener una calidad de

imagen 6ptima y un servicio eficiente y rentable.

Al usar la red IP como base de la transmision de video, la solucién que se propone
tiene la caracteristica de ser escalable, es decir, existe flexibilidad frente a la

ampliacion del sistema, pudiendo aumentarse el nimero de camaras sin la
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necesidad de gastar en demas equipos o materiales, solo el costo de la camara que

se incrementard al sistema. Este concepto se denomina plug and play.

Para la red IP, el protocolo TCP/IP se ha convertido en el estandar de facto. Su
arquitectura abierta permitira que varios sistemas puedan compartir el espacio de
red y aprovechar las nuevas tecnologias.

Los sistemas de vigilancia fueron desarrollados afios atras, por lo que existen
entornos de trabajo que ya cuentan un sistema CCTV con sistemas analégicos para
su seguridad. Para el disefio e implementacion del sistema de vigilancia propuesto
en estos lugares, significa una inversion muy alta reemplazar todos los elementos
analdgicos por los digitales, es asi que también se propone una arquitectura de
convergencia entre la red IP y la analégica con el fin de reutilizar elementos
instalados. En este caso, la captura de imagenes seria mediante los dispositivos
analégicos, mientras que la transmision seria digital (red IP). El dispositivo el cual
provee esta convergencia es un servidor de video IP, que se conecta en paralelo
con el equipo ya existente y transmite las imagenes de fuentes de video analdgicas

a través de una red IP.

3.2 Objetivos de la soluciéon propuesta

El objetivo principal de la tesis es disefiar un sistema de vigilancia que tenga la
posibilidad de monitorear localmente y a distancia (tele vigilancia). Para el
cumplimiento de este objetivo la solucién propuesta plantea utilizar la red IP, la cual
es ampliamente conocida como base del sistema de vigilancia digital. Ademas, para
obtener un sistema novedoso y elegante, se utilizara en el disefio la transmision
inalambrica desde las camaras hacia los puntos de acceso inalambricos, a fin de
obtener como resultado un sistema capaz de cubrir toda el area determinada,
monitorear localmente y remotamente, y mejorar la eficiencia de los sistemas
utilizados actualmente. Dicha eficiencia se medira mas adelante con la comparacion

entre la tecnologia de los equipos utilizados y el costo de los mismos.

Otro objetivo de la solucion propuesta, es demostrar que un sistema de vigilancia
basado en red IP puede resolver los problemas que ocurren en un sistema con
tecnologia analégica o DVR (Digital Video Recording), como lo son la calidad de
imagen, medio de transmisién, tecnologia de los equipos y el costo de manutencién
del sistema, sin implicar un alto costo sino, por el contrario, crear una alternativa

econdmica, la cual se demuestra en el capitulo siguiente.
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De la misma forma, la propuesta de la transmision inalambrica en el diseno tiene
como finalidad prescindir del cableado que tendria que hacerse por cada camara a
utilizar, asi la instalacion o cambio de posicién de una cadmara podria hacerse en

cualquier lugar.

Por otro lado, desarrollar el estudio sobre una red ampliamente expandida para
transmitir la sefial de video en paquetes IP es también un objetivo importante, dado
gue permite establecer ventajas y desventajas de esta solucion.

Por altimo, el objetivo final es permitir evitar los delitos e identificar a los autores de
un robo o conducta indebida. Asi también, se espera desarrollar los beneficios de la
aplicacion misma, como las avanzadas capacidades de busqueda, y la posibilidad

de estar grabando y revisando los archivos en forma simultanea.

3.3 Zona de disefio

La zona de disefio es cualquier area dedicada a estacionamientos vehiculares. En
el presente caso el area que se tiene como base para el disefio son las diferentes
areas destinadas para el estacionamiento de vehiculos en el Centro Comercial
Jockey Plaza. Este local es uno de los centros comerciales mas grandes de Lima 'y
de América Latina, cuenta con un &rea de desarrollo de 17,000 m? y un éarea
arrendable de 80,000 m?, y recibe mensualmente 2 millones de visitantes. Ademas,
tiene una participacion de mercado obteniendo el liderazgo en ventas del sector con

una participacion del 39% en comparacion con demas centros comerciales.

Para el presente disefio se tomé en cuenta este centro porque tiene tres areas
amplias destinadas para el estacionamiento vehicular. La primera y segunda areas,
las cuales se encuentran en la entrada del centro comercial, tienen una extension
de 20,000 m?y 13,800 m?, respectivamente. La tercera area, ubicada en la parte

posterior del centro comercial, tiene un area de 24,750 m?.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




ms%
“c | PONTIFICIA
| 2 | UNIVERSIDAD

CATOLICA
DEL PERU

TESIS PUCP

pLiLA

SHOPPING CENTER

—
o
o
>
m
-

n-r--n. “h ai

e g .ﬁ‘pﬁ,ﬁ'ﬁ' |

Figura N° 3.1. Vista del estacionamiento principal del C.C. Jockey Plaza

Fuente: www.jockey-plaza.com.pe

De este modo, este centro comercial tiene capacidad para recibir 4000 vehiculos,
por lo tanto la seguridad ante el robo de vehiculos es un concepto primordial. A
continuacion, se presenta una estadistica entre los afios 2003-2005 y el afio 2006,
donde se observa la evolucion de la afluencia de vehiculos mensualmente durante
estos afios. Como se puede observar, la cantidad de vehiculos es alta y tiene un
incremento significativo en los Ultimos meses del afio; es por esto que la seguridad
en las zonas de estacionamientos vehiculares debe estar garantizada.
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0 2003 469 448 452 470 547 521 535 554 464 502 521 645
0 2004 470 453 488 467 528 486 508 o918 481 482 4391 €15
W 2005 487 452 474 4890 531 532 5656 542 481 515 505 658

Figura N° 3.2. Cuadro estadistico: afluencia de vehiculos 2003 - 2005

Fuente: www.jockey-plaza.com.pe
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Figura N° 3.3. Cuadro estadistico: afluencia de vehiculos 2006

Fuente: www.jockey-plaza.com.pe

3.4 Consideraciones para el disefio

Antes de seleccionar un equipo o0 elemento que forme parte del sistema de
vigilancia, se debe tener en cuenta algunas consideraciones y guias para optar por
el correcto. Consecutivamente, se presenta las consideraciones para el disefio de

cada elemento que conforman el sistema de vigilancia.

3.4.1 Camarade red

Es evidente que la calidad de la imagen es una de las caracteristicas mas
importantes que debe proporcionar una camara. Es por esto, que las camaras de
red no solo tienen la ventaja, sobre las cAmaras analdgicas de presentar y procesar
una mejor imagen, sino que permite la compresion del video para su transporte.
Aunque esta Ultima caracteristica tiene una relaciéon con la calidad de imagen, esta

también depende de otros factores como:

e Eltipo de sensor de imagen.

¢ El rendimiento de la camara en casos de iluminacion baja.

e La posibilidad de sustituir y elegir la lente.

e Laresolucion de la imagen.

e Las necesidades de tamafio de archivo y ancho de banda.

e Puertos de entrada y salida para la conexion de dispositivos externos.

e El tratamiento adicional como el balance de blancos y aumento de la definicion.
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Estos son los parametros que se deben considerar a la hora de escoger alguna
camara especifica, teniendo en consideraciébn que no necesariamente se debe
escoger el mejor tipo sino el que se acomode a las aplicaciones. De acuerdo a esto,
existen diversos tipos de camaras tales como: fijas, domos o pan/tilt/zoom (control
de movimientos horizontales y verticales), y se puede elegir entre una gran cantidad
de fabricantes.

3.4.2 Uso del ancho de banda

Otro concepto que se debe tener en cuenta a la hora de disefiar el sistema de
vigilancia basado en red IP es el ancho de banda. El ancho de banda utilizado por
los elementos que conforman el sistema de vigilancia IP depende de su
configuracion y sus caracteristicas. Asimismo, el uso de ancho de banda de una

camara depende de factores tales como:

« El tamafio de la imagen
» La compresion
« La frecuencia de imagen (fotogramas por segundo)

 La complejidad de la imagen

Hay muchas formas de aprovechar al maximo el sistema de vigilancia IP y
administrar el consumo de ancho de banda, entre ellas se incluyen las siguientes

técnicas, que podran ser utilizadas de acuerdo a la necesidad:

» Conmutacion de redes: Mediante la conmutacién de redes (una técnica de
conexion utilizada con frecuencia hoy en dia) puede dividirse un ordenador y una
red de vigilancia IP fisicos en dos redes logicas autbnomas. Las redes siguen
conectadas fisicamente, pero el conmutador de red las divide l6gicamente en dos

redes virtuales independientes.

« Redes mas répidas: El precio de los conmutadores y enrutadores baja
constantemente, por lo que las redes con capacidad para gigabytes son cada dia
mas asequibles. Al reducir el efecto de la limitacién del ancho de banda, las redes

mas rapidas aumentan el valor potencial de la vigilancia remota.

 Frecuencia de imagen condicionada a sucesos: En la mayoria de las aplicaciones
no es necesario disponer de 30 imagenes por segundo (fps) en todo momento en

todas las camaras. Las posibilidades de configuracion y los sistemas inteligentes
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incorporados a las camaras o el servidor de video (elemento permite que
una camara analdgica se integre a la red IP) permiten establecer frecuencias de
imagen menores (1-3 imagenes por segundo), dependiendo de la necesidad en el
momento, reduciendo drasticamente el consumo de ancho de banda. En caso de
alarma, si esta activada la deteccién de movimiento, la frecuencia de imagen de la

grabacion puede aumentarse automaticamente hasta un nivel superior.

La cantidad de ancho de banda dependera de cuanta informacién pasara por la red.
En este caso, para el disefio, también dependerd de cuantas cdmaras se utilicen y
de cuantos cuadros por segundo estén empleando, ya que esta medida es

proporcional al ancho de banda.

3.4.3 Seguridad

En la vigilancia IP, Internet es un componente primordial pero a su vez puede ser
inseguro, debido que también es usada para transferir todo tipo de informacién de
dominio publico y puede transmitirse informacion sensible. La solucién ante esto es
la incorporacién de medidas correctas de seguridad como firewalls, utilizado para

controlar las comunicaciones, o0 proteccion por contrasefa.

Concerniente a la tecnologia inaldmbrica, la inseguridad radica en que la
informacion que transmiten por el aire los dispositivos inaldmbricos podria ser
robada o distorsionada. En el caso de los sistemas de vigilancia la seguridad de la
informacion es primordial dado que es interés solo de un numero restringidos de
personas y no de uso publico, es por esto que se aplican soluciones ante este
problema tales como la proteccién por contrasefia, proteccion de la transmision

mediante la encriptacion y la codificacion de datos.

3.4.4 Interferencias

A medida que los clientes y empresas aumenten los despliegues de conexiones
inalambricas el potencial de interferencia entre sistemas operando cerca o0 en la
misma frecuencia en una banda sin licencia aumenta. La seleccion adecuada de la
frecuencia y caracteristicas de disefio idoneas para este sistema de vigilancia
asegurara que el usuario final siga protegido de las interferencias. En la etapa de
disefio se debera tener en cuenta este concepto, debido que lo que se desea es la

incorporacion de camaras (analdgicas y/o inalambricas) sin ningan problema.
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3.4.5 Radio de cobertura
Para la transmision de la informacion por el medio inalambrico se debe considerar
que la velocidad es directamente proporcional al radio de cobertura, es decir,
cuanto mas cerca este el transmisor (camara) del receptor de la informacién, mayor
es la velocidad. Asimismo, la méaxima distancia que las ondas de radiofrecuencia
pueden alcanzar esta en funcion de las caracteristicas de disefio del transmisor y

receptor.

3.4.6 Leyes de disefio

Para el disefio también se debe tomar en cuenta consideraciones como la potencia

de recepcién, asi como también el alcance del enlace y la frecuencia de trabajo.

Algunas leyes que se aplican antes de disefiar son las siguientes:

e Al aumentar el radio de cobertura la tasa de transmisién disminuye.

e Al aumentar la potencia de salida se tendra mas alcance, es decir, mayor radio
de cobertura, pero se aumenta el consumo de energia.

e Al aumentar la frecuencia de trabajo se tiene una mayor tasa de transmision

pero disminuye el radio de cobertura.

3.5 Parametros de disefio

La estrategia para desarrollar el disefio del sistema de vigilancia se basa primero en
escoger los elementos y formatos que lo conformaran de acuerdo a sus condiciones
de uso y su flexibilidad de encontrarlo en el mercado. Ademas, se debe establecer
los parametros de cada uno de estos elementos para que a la hora de seleccionar
un elemento se pueda comparar entre las diferentes marcas existentes y diversas
tecnologias para realizar un buen disefio. Es asi, que a continuacién se describe los

elementos, y sus respectivos parametros para el disefio del sistema.

3.5.1 Compresion

Como se indicé anteriormente las cadmaras de red tienen como caracteristica la
compresion de video para minimizar el tamafio del archivo para su transporte sobre
la red IP, ya sea para su almacenamiento 0 monitorizacion. Es decir, la tecnologia
de compresién que se utiliza establece la manera mas eficiente para reducir la

cantidad de informacién sobre la red y permitir el ahorro.

Existen diferentes tipos de compresion disponibles, pero dependera de seleccionar
el correcto para el éxito del sistema de video vigilancia. La técnica de compresion

mas adecuada depende de los limites que requiera poner el cliente en relacién con
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a tasa de grabacion de imagenes, calidad de imagenes y consumo de ancho de
banda. La red, al igual que la compresion elegida por el cliente, determinara la
calidad de las imagenes transmitidas. En cuanto a la red inalambrica, la tasa de
imagenes por segundo que puede soportar también depende del tipo de

compresion seleccionado.

Como se explico en el capitulo 2, los formatos que existen son el Motion-JPEG, que
se basa en la compresion espacial de imagenes, y los H.261, H.263 y MPEG que
se basan en la compresion temporal de las secuencias de video. De estos formatos
los méas conocidos son el MIJPEG y el MPEG. Con el primero, una camara de red
capta las imagenes individuales y las comprime en formato JPEG. La camara IP
puede captar y comprimir, por ejemplo, 30 imagenes por segundo y, a continuacion,
las dispone en una secuencia continua de imagenes a través de la red con una
velocidad de imagen tal, que el visualizador percibe una imagen animada que seria

el video.

El MPEG, en cambio, utiliza el principio de comparar dos imagenes comprimidas
gue deben transmitirse. La primera imagen comprimida se utiliza como fotograma
de referencia y Unicamente se envian partes de las siguientes imagenes que son
distintas de la imagen de referencia. Seguidamente, la estacion de visualizacién de
red reconstruye todas las imagenes basandose en la imagen de referencia y los

datos de diferencias.

Haciendo una comparacion entre estos dos formatos, resulta que MJPEG ofrece un
tiempo de espera bajo debido a su simplicidad y, por tanto, también es apto para el
procesamiento de imagenes, como en la deteccién de movimiento o el seguimiento
de un objeto, pero su desventaja esta en que tiene una alta tasa de imagenes por
segundo por lo cual consume gran ancho de banda. Por otro lado, MPEG tiene la
ventaja de requerir un ancho de banda menor a una alta tasa de imagenes por
segundo pero este tipo de formato es mas complejo. Actualmente, las camaras mas
modernas estan incorporando el formato MPEG version 4 o el MJPEG, cada una
tiene ventajas y desventajas, por lo que dependera de la aplicacién para saber cual

usar.

3.5.2 Camarade red
Actualmente, existen diferentes tipos de camaras que pueden ser utilizadas para el

disefio, desde las cAmaras analdgicas, que segun el disefio del sistema se puede
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Incorporar a la red IP, hasta camaras IP inalambricas con multiples caracteristicas
tales como visidn nocturna, resistencia al clima, detector de movimiento o domos.
Estas ultimas ofrecen mas beneficios que las camaras analdgicas por su flexibilidad

y mejor calidad de imagen.

En el disefio se debe tener en cuenta el alcance de cada camara y su velocidad de
transmision. Respecto al primer requisito, es preciso saber que dependiendo de la
distancia de visualizacion que tenga, se podra saber el nidmero de camaras

necesarias para la correcta dimension del sistema.

Se presenta, a continuacién, las caracteristicas principales que debe tener una

cadmara asi como también algunos ejemplos de cada una:

e Lentes: Para la aplicaciones externas

e Sensor de imagen: CCD o CMOS

e Resolucion: 640x480, 320x240

e Tasa de cuadro: 30, 25 o0 20 cuadros por segundo
e Formatos de video: MJPEG y/o MPEG4

e Audio: G.711 o formato AAC-LC

e Software compatible

e Seguridad: nombre y contrasefia de usuario

Asimismo en el disefio, la caracteristica mas importante es la tasa de cuadros
porque esta influira en el ancho de banda que cada cdmara consumird y en la
capacidad de almacenamiento. Una cdmara de red, transmitiendo imagenes a la
méaxima resolucién y a la mayor tasa de imagenes por segundo (30 imagenes por
segundo) puede consumir potencialmente 5 Mbps. Esto significa una mejor calidad
de imagen y nitidez, pero a su vez puede resultar problematico. Por eso, es
importante que en el disefio se delibere cuanto es la tasa correcta que debe
establecerse ya que habra cadmaras y aplicaciones que no necesiten tan buena

calidad de imagen.

Las cdmaras IP estan principalmente disefiadas para su uso en interiores, en
condiciones normales de polvo, humedad y temperatura. Para el caso de la
presente tesis, donde la zona de disefio tiene el area de aplicacion al aire libre, se

tendra en cuenta utilizar carcasas de protecciéon adecuadas.
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Como ultimo parametro importante de una camara esta la cobertura. Este concepto
se refiere a cual es el alcance de vision que se puede lograr con cada camara, ya
que depende del disefio para que se logre cubrir todas las zonas. El problema que
se puede llegar a tener si no se tiene en cuenta la cobertura es que pudiera haber
areas sin visualizar y sin proteger, que se podria multiplicar por todas las camaras
gue se encuentren instaladas. Como parte de este disefio se llegara a cubrir todas
las zonas, aunque esto depende del tipo de camara se utilice entre fija, domo o PTZ

(panttilt/zoom).

3.5.3 Administraciéon de video

La administracion de video es un componente importante debido a que se debe,
administrar de manera efectiva el monitoreo en vivo y su almacenamiento. Los
requerimientos de la administracién dependeran del disefio que se tome en cuenta,
ya que esta varia con el nimero de camaras instaladas, la escalabilidad y la

posibilidad de integrarse con otros sistemas.

3.5.4 Almacenamiento

El almacenamiento es otro concepto importante a la hora de disefiar, debido que en
un sistema de vigilancia requiere poder almacenar grandes cantidades de
informacion. Dicha informacién de video puede ser almacenada en un servidor o en
un disco duro. Para este disefio se tomard en cuenta la utilizacion de servidores

debido que poseen una mayor capacidad para almacenar informacion.

p—

@’ @’ @’ e

Metwork Cameras

- . PC Server with
= | | [ LHden manEgement
. :‘ o M“mr‘rhdlﬁﬂh-

[ roufer
Separate or coeporabe firewall

Figura N° 3.4. Tipos de almacenamiento

Fuente: Security Infowatch

3.54.1 Calculando las necesidades de almacenamiento
Con motivo de calcular apropiadamente los requerimientos de almacenamiento de

la red para el sistema de vigilancia, hay factores a tomar en cuenta, como el
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numero de camaras que requiere la instalacion, el numero de horas que trabajara la
camara, el tiempo que se almacenara los datos y si el sistema usa sensor de
movimiento o es de grabacion continua. Ademas, se debe considerar parametros

como la tasa de la trama, la compresion y la calidad de la imagen.

Como se sefialo, el tipo de compresion de video afecta al célculo del
almacenamiento, es asi que los sistemas que utilizan el formato de compresion
JPEG o Motion-JPEG varian los requerimientos de almacenamiento debido a la
tasa de la trama, a la resolucién y compresion. Por ejemplo, si se utiliza el formato
MPEG, el factor clave que determina los requerimientos de almacenaje son la tasa
de bits.

Existen especificas formulas para calcular la cantidad apropiada de
almacenamiento para el disefio. Estas formulas varian si se trata de Motion-JPEG o
MPEG debido que el primero consiste en un archivo por cada imagen por lo cual se
debe tener en cuenta el tamafio de la imagen y la frecuencia (cuadros por
segundo), mientras que el segundo caso es un flujo de datos por lo tanto es
importante la tasa de bits dentro de la cual esta incluida la frecuencia (cuadros por

segundo), tal como se observa en las férmulas:

A. Motion JPEG

1. Tamafo de la imagen x cuadros por segundo x 3600s = KB por hora / 1000 =
MB por hora.
MB por hora x horas de operacién por dia / 1000 = GB por dia
GB por dia x periodo solicitado de almacenamiento = ALMACENAMIENTO

NECESITADO
Cuadros
_ Tamafio de Horas de
Cémara | Resoluciéon | por MB/hora _ GB/dia
imagen(KB) operacién
segundo
No.1 CIF 13 5 234 8 1,9
No.2 CIF 13 15 702 8 5,6
No.3 4CIF 40 15 2160 12 26

Tabla N° 3.1. Céalculo de almacenamiento para el formato MJPEG
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3. GB por dia x periodo solicitado de almacenamiento = ALMACENAMIENTO

NECESITADO
Tasade | Cuadros
y _ Horas de ]
Camara | Resolucion bits por MB/hora N GB/dia
_ operacion

(kBit/s) segundo
No.1 CIF 170 5 76,5 8 0,6
No.2 CIF 400 15 180 8 1,4
No.3 ACIF 880 15 396 12 5

Tabla N° 3.2. Calculo de almacenamiento para el formato MPEG

Como se indico anteriormente, la informaciéon se guarda en servidores los cuales

pueden usar un sistema de almacenamiento redundante. Este tipo de sistema

funciona repitiendo la informacién en otras unidades funcionando como un respaldo

cuando el servidor principal falle.

3.55

ey

|
e
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Figura N° 3.5. Método redundante de almacenamiento

Fuente: Security Infowatch

Incorporaciéon de camaras analdgicas

En la etapa de disefio también se debe considerar la posible incorporacion de

cadmaras analégicas, debido a que en la mayoria de los casos es mas conveniente

usar estos dispositivos antes que cambiarlos por unos de red. Ademas, disefiar una

red nueva digital no implica desechar elementos que aun pueden servir sino saber

converger entre las dos tecnologias. Estos elementos pueden ser simplemente

incorporados a la red conectandolos a un servidor de video permitiendo la
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digitalizacion, compresion y transmision sobre la red de la informacion. Mas
adelante se explicard a detalle como funciona este servidor de video y los

elementos que lo componen.

Si bien uno de los objetivos de la tesis es mostrar la transmision de la informacion
desde las camaras de manera inalambrica, incorporar una camara analdgica y un
servidor de video no impide usar la transmisién inalambrica de la informacion. Solo
se incorpora un punto de acceso inaldmbrico y se conecta al servidor de video para

poder comunicarse al punto de acceso.

3.5.6 Red inalambrica

El medio inaldmbrico para transporte de informacion es uno de los objetivos de la
tesis. Esta solucion es regularmente la mejor y la mas econdmica para la instalacion
de un sistema de vigilancia IP sobretodo cuando trabajar con cableado es imposible

0 muy costoso y antiestético.

Para el disefio se necesita que la red inalambrica transmita la informacién punto a
punto y punto a multipunto. Siendo este Ultimo el mas relevante para aplicaciones

de seguridad y vigilancia.

3.5.6.1 Sistemas inaldmbricos punto a multipunto

Este sistema se basa en la utilizacién de transmisores de paquetes IP, interfaces
ethernet estandar y un disefio facil de desplegar. Permiten conexiones de red de
alta velocidad a multiples switches Ethernet, routers o PC desde una Unica
localizacion. En el disefio consistira que las camaras inaldmbricas transmitiran la
informacion a una estacion base o punto de acceso (Access Point), con capacidad
de transmision de 11 Mbps, con frecuencia de 2.4 GHz, y cubren distancias desde 7

kilbmetros hasta 10 kildbmetros.

3.5.6.2 Sistemas inaldmbricos punto a punto

Estos sistemas ofrecen mayores capacidades a distancias mas largas que los
sistemas punto a multipunto. Cuando se usan para la vigilancia y seguridad, son
ideales para transmitir datos de video desde el sitio central local donde se
encuentra la estacion base a un comando central que se encuentra en una posicion
lejana. Estos sistemas transmiten a 11 Mbps, frecuencia de 2.4 GHz, y cubren

distancias de hasta 50 kildmetros.
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3.6

Antes de disefar el sistema de vigilancia que utilizara la red IP como base de

Conceptos sobrelared IP

transmision, se debe conocer algunos conceptos que permitiran conformar la red
tales como los protocolos de enrutamiento, de transmision y los dispositivos de

conexion.

3.6.1 Protocolos de enrutamiento

Los protocolos de enrutamiento son estandares que indican cémo y de que forma
se debe encaminar la informacion desde el emisor hasta el receptor. Dos de los
principales protocolos son el RIP (Routing Information Protocol) y el OSPF (Open
Shortest Path First).

3.6.1.1 Protocolo de informaciéon de encaminamiento (RIP)

RIP evolucion6 como el protocolo de enrutamiento de Internet, y es usado sobre
redes LAN. Su funcién es la de encontrar el camino mas corto hacia la red de
destino usando un algoritmo de vector de distancias. La distancia se determina por
el nimero de saltos de router hasta llegar a la red de destino. Esto quiere decir, que
cada router aprende la ruta desde el punto de vista de la perspectiva de sus routers

VEcinos.

Para el disefio es muy beneficioso ya que es un protocolo de enrutamiento sencillo,
facil de configurar y robusto. En cuanto a los inconvenientes tenemos que la
convergencia es lenta, no acepta subredes, no soporta autentificacion y si se toma
en cuenta so6lo el nimero de saltos de router y no se toma en cuenta otros
parametros como, por ejemplo, el ancho de banda, puede escoger un camino con

bajo ancho de banda y provocar ineficiencias.

3.6.1.2 Protocolo OSPF

OSPF es el protocolo de enrutamiento mas utilizado para redes grandes
(MAN/WAN). A diferencia del RIP no utiliza el vector de distancias sino el estado de
enlace el cual gasta menos ancho de banda e intercambia informacién en un area
mas amplia. En el disefio cada router emplea el algoritmo SPF (Shortest Path First)
para computar su propio mapa interno de la topologia de la red entera, el cual trae
informacion de todos los routers y redes conectadas. Los mensajes de la
informacion del estado de enlace se propagan a través de la red de tal manera que

cada router este notificado y compartan la misma informacién. A diferencia del
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protocolo usado por RIP, la informacion recibida no es modificada por otros routers,

lo que reduce la posibilidad que un router maneje incorrectamente el mensaje.

Entre sus ventajas tenemos que se reduce el tiempo de convergencia, permite tener
varios caminos activos simultaneos al mismo destino y consume menor ancho de

banda comparado con el protocolo RIP.

3.6.2 Dispositivos de conexion

3.6.2.1 Concentrador de red o Hub

Conocido también como repetidor, es un dispositivo que centraliza la conexion de
los cables procedentes de las estaciones de trabajo. Pueden clasificarse segun las
consideraciones siguientes:

e Por su capacidad de regeneracion

e Por la generacion de su tecnologia

e Por su categoria dentro de la organizacion de una empresa

3.6.2.2 Puente dered o Bridge

Es un dispositivo de interconexion de redes de ordenadores que opera en la capa 2
(nivel de enlace de datos) del modelo OSI. Sirve para interconectar segmentos de
redes LAN, y a diferencia del hub, todas las tramas recibidas de un segmento se
almacenan en un buffer y se revisa si tienen error antes que ellas sean
retransmitidas. Un bridge conecta dos redes como una sola red usando el mismo
protocolo de establecimiento de red, y su funcionamiento es a través de una tabla

de direcciones MAC detectadas en cada segmento a que esta conectado.

3.6.2.3 Enrutador de red o router

A diferencia de los bridges que se limitan a examinar la direccion MAC del paquete
de datos, los routers examinan la direccién de red ya que este dispositivo opera en
la capa 3 (nivel de red) del modelo OSI. El router interconecta segmento de red e
inclusive, redes enteras. Pasa la informacién entre redes tomando como base la
informacion de capa de red y toma decisiones l6gicas con respecto a la mejor ruta
para el envio de datos a través de una red interconectada y luego dirige los

paquetes hacia el segmento y el puerto de salida adecuados.

3.6.2.4 Conmutador de red o Switch
El switch es la evolucion de bridge. Los switches permiten comunicaciones directas

entre las puertas de usuarios a través de un sistema dedicado de conmutacion. Es
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decir, Interconecta dos 0 mas segmentos de red pasando de un segmento a

otro de acuerdo a la direccion MAC de destino.

3.6.3 Protocolos basicos de transmisién

Para disefiar es importante saber como se transmite la informacién por la red IP.
Cada estacion de trabajo (workstation) se conecta a la red mediante una tarjeta de
red (NIC — Network Interface Card) a la red IP, y se comunican entre ellas a través
de la direccién IP, la cual es Unica por cada maquina. Pero para que la tarjeta de
red entienda la direccion IP necesita que se implemente un mecanismo, que en

este caso son protocolos.

3.6.3.1 Protocolo ARP — Address Resolution Protocol

Como se menciond, la tarjeta de red de cada maquina no puede interpretar la
direccién IP por lo que el protocolo ARP se encarga de traducir dicha direccién en
una direccion de red fisica de la maquina de destino. Cada maquina que utiliza el
protocolo TCP/IP para comunicarse contiene una tabla llamada ARP caché que
realiza el mapeo de la direccion IP a la direccion de red fisica de las maquinas con

las cuales se comunica.

Cuando dos maquinas se quieren comunicar pero se encuentran en dos redes
separadas conectadas por un router, este protocolo no funciona. Es asi, que se
utiliza el protocolo Proxy ARP permitiendo la coexistencia de hosts que entienden

de subredes con otros host que no las entienden.

3.6.3.2 Protocolo RARP - Reverse Address Resolution Protocol

Algunos hosts de red, tales como estaciones de trabajo sin disco, no saben su
propia direccion IP cuando se resetean. Para determinar su propia direccion IP, se
usa un mecanismo similar para ARP (Protocolo de Resolucién de Direcciones),
pero ahora la direccién hardware del host es el pardmetro conocido, y la direccion
IP el parametro requerido. Esto difiere fundamentalmente de ARP en el hecho de
que un servidor RARP debe existir en la red que mantiene una base de datos de

correspondencia de direcciones hardware a direcciones de protocolo.

3.6.3.3 Protocolo TCP/IP
Este protocolo se divide en dos TCP (Transmission Control Protocol) e IP (Internet
Protocoal), y es el medio mas comin para transmitir cualquier tipo de informacion.

TCP se encarga de dividir la informacién en paquetes, transmitirlos sobre la red y
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reensamblarlos en el destino. El protocolo IP es la direccion que permite que

paquetes lleguen al destino.

3.7 Esquema del sistema CCTV

Los sistemas de vigilancia basados en red IP proporcionan soluciones rentables,
flexibles y escalables, con un sinfin de aplicaciones. En este caso, la aplicacion
seré la vigilancia en grandes areas como lo son los estacionamientos vehiculares
del Centro Comercial Jockey Plaza. Lo que se plantea realizar en el disefio es
dividir las tres areas para estacionamiento en tres redes LAN (Local Area Network)
independientes que luego se interconectaran para de ese modo cubrir todas las

zonas, formando una red MAN (Metropolitan Area Network).

En primer lugar se realizara el disefio para la primera area, la cual representa el
estacionamiento principal, la cual se pondra como base para el disefio de las otras
dos areas. Se tomard en cuenta las consideraciones y parametros vistos

anteriormente para todos los elementos que conforman el sistema de vigilancia.

Como segundo punto, se hara el estudio de como deben estar distribuidos los
mismos elementos para un despliegue efectivo. Esta distribucién debe cubrir las
tres zonas con la adecuada distribucion de las camaras, puntos de accesos
inalambricos, routers en cada &area y también los elementos que permitiran la

interconexion entre las tres areas.

El tercer paso es obtener un plano con la distribucion y escoger los elementos con
los pardmetros deseados buscando la alternativa més conveniente (no
necesariamente el mejor modelo con todas las prestaciones) entre las diferentes

marcas que desarrollan estos elementos para la vigilancia y seguridad.

El ultimo paso es validar el disefio el cual corroborara si el disefio es correcto,

rentable y cumple con los objetivos planteados.

3.8 Propuestas de disefio

Luego de haber tomado en cuenta las consideraciones para el disefio, los
pardmetros que deben tener los elementos que conforman el sistema de vigilancia,
los protocolos de la red IP como base de la transmisién y por Ultimo, como sera el
esquema que utilizaremos para el desarrollo del disefio, se presenta la propuesta

que puede ser de dos formas como se explicard seguidamente. Se hace notar que
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primero se explican los conceptos que Involucra un sistema de vigilancia para

esta forma entender mejor la propuesta planteada.

Desde la introduccion de los sistemas de video vigilancia analdgicos la filosofia de
estos sistemas fue la de ayudar en la investigacion criminal y de seguridad teniendo
un desarrollo que ha ido aumentando afio tras afio. A pesar que, tradicionalmente,
los sistemas de CCTV han contado con funcionalidades bastante limitadas, hoy los
sistemas de vigilancia digitales poseen numerosas ventajas frente a los analdgicos
resaltandose la accesibilidad remota a imagenes de video en directo, escalabilidad

al ampliar el sistema, almacenamiento mejorado, potencial de integracién y demas.

Es asi, que para obtener un sistema de vigilancia digital se tiene dos propuestas.
Una solucién, cuando se tiene ya implementado un sistema analdgico, es la de
implementar el uso de servidores de video para convertir la sefial analégica en
digital; de este modo, se permite converger las dos tecnologias y aminorar el costo
de inversién. La segunda opcién es estrictamente el sistema de vigilancia IP que se
propone. Este sistema es totalmente digital utilizando como base de la transmision
la red IP y permite, ademas, utilizar la transmision inalambrica (asi como en la
propuesta de servidores de video) para transmitir la informacion hacia los puntos de

acceso.

Lo siguiente es presentar el desarrollo de la propuesta con los dos casos expuestos

y Su composicion en el sistema en cada caso.

3.8.1 Sistema usando camaras analdgicas y servidores IP

En la implementacién de los sistemas digitales de vigilancia basados en red IP
puede implementarse la opcion de usar tanto camaras IP como camaras
analdgicas. En el caso de camaras analdgicas, se utiliza elementos intermedios que
realicen la conversion de la sefial analdgica a la sefal digital. Estos elementos
intermedios son los servidores IP que permiten interconectar las camaras

analégicas a la red IP.

El servidor de video hace referencia a un servidor para video que esta conectado a
una red de ordenadores como una red de area local (LAN). Un servidor de video
puede ofrecer video en directo, de forma automatica o bajo peticién, a un

navegador web o a otras aplicaciones profesionales de seguridad. Los servidores
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de video digitalizan fuentes de video analdgicas y distribuyen video digital sobre una

red IP, convirtiendo las camaras analdgicas en camaras de red.

El servidor de video es necesario en los casos en que ya exista en la instalacién un

sistema tradicional de CCTV para vigilancia debido que la conexion de las camaras

a este tipo de servidor nos permitird el envio de las imagenes del CCTV por

Internet. Ademas, ya no es necesaria una computadora para enviar las imagenes

obtenidas por la camara, el servidor de imagenes se encarga de la compresion de

video al formato MPEG o MJPEG, y de la gestién IP del mismo. Comparado con el

sistema analogico, la tecnologia de servidor de video aporta los principales

beneficios de un sistema digital en red:

e Acceso remoto a imagenes utilizando la red IP, lo que elimina la necesidad de
monitores de seguridad dedicados en una oficina central.

¢ Facil integracién con otros sistemas y aplicaciones.

e Menor TCO (costo total de propiedad) al aprovechar infraestructuras de red y
equipos existentes.

¢ Crea un sistema preparado para el futuro de la tecnologia digital.

e Capacidades de busquedas rapidas y sencillas de las imagenes de video

almacenadas.

3.8.1.1 Funcionamiento del servidor de video integrado al sistema

Los servidores de video se integran facilmente en un sistema analogico de CCTV
(circuito cerrado de television) existente. Estos dispositivos digitalizan las sefiales
de video analdgicas y distribuyen las imagenes digitales directamente a través de
una red IP, convirtiendo un sistema de video analégico en un sistema de video en
red, que permite a los usuarios ver imagenes en directo con ayuda de un navegador
web en cualquier ordenador local o remoto conectado a una red. Ademas, un
servidor de video incluye una o mas entradas de video analdgico, digitalizador de

imagen, compresor de imagenes y servidor web con interfaz de red.

Internamente el servidor funciona como un conversor analogo — digital que ademas
proporciona funcionalidades de compresion. Ademas, un servidor de video tiene su
propia direccion IP por lo que puede ser accedido desde cualquier PC autorizado de
una red, y permite al usuario migrar desde un sistema de CCTV analdgico al mundo
digital. Un dnico servidor puede poner en red hasta cuatro caAmaras analdgicas

resultando una soluciébn econémica para transmitir video digital de alta calidad
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sobre redes de ordenadores. La siguiente Imagen nos muestra como es el servidor

internamente.

Mmaloy
videc
camerss

= m

VideoServer

Figura N° 3.6. Elementos internos de un servidor de red

Fuente: Syscom

1. El servidor de video recibe la sefal de video de la cAmara analbgica en el
digitalizador de imagenes. El digitalizador convierte el video anal6gico al
formato digital.

2.  El video digital se transfiere al chip de compresién, donde las imagenes de
video se comprimen en imagenes fijas JPEG o en video MPEG.

3. Un chip contiene el CPU, la conexion Ethernet, los puertos serie y la entrada
de alarmas y la salida de relé, lo que representa el cerebro o las funciones de
ordenador del servidor de video. EI CPU procesa las acciones del servidor
web y las de todo el software (por ejemplo los controladores de diferentes
camaras Pan/Tilt/Zoom).

4.  La conexion Ethernet permite la conexion directa a la red.

Los puertos serie (RS-232 y RS-485) permiten el control de las funciones
Pan/Tilt/Zoom de las camaras o de equipos de vigilancia como el grabador de

lapsos de tiempo.

3.8.1.2 Parametros y especificaciones de un servidor de video
Al igual que cualquier elemento que se utiliza en el sistema de vigilancia, debe
tenerse en cuenta los parAmetros y requerimientos que nos permitirdn obtener un

disefio segun la aplicacién.
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Algunos parametros y especificaciones del servidor de video IP son:

e Imagenes por segundo: Debido a que se convertird la sefial analogica a la
digital, también se debe comparar esta medida que, como se dijo anteriormente,
nos ayudara a calcular el ancho de banda necesario. Los servidores comunes
trabajan con 10, 20, 25 fps aunque también existen de 30 fps; la medida
necesaria dependera de que técnica se utiliza en el disefio.

e Formato de compresion: La compresion es una funcién que también se realiza
en el servidor. Los formatos de compresiéon pueden ser, ademas del MPEG, el
MJPEG. Este Ultimo genera un volumen relativamente grande de datos para ser
enviados a través de la red, en cambio, el MPEG tiene la ventaja de enviar un
volumen de datos menor por unidad de tiempo a través de la red (tasa de bits),
excepto en velocidades de imagen bajas. Si el ancho de banda de red
disponible se encuentra limitado o si el video debe grabarse a una velocidad de
imagen elevada y existen limitaciones en el espacio de almacenamiento, MPEG
puede ser la opcibn mas adecuada. Por ultimo, en un servidor existe la
posibilidad de especificar los niveles de compresion (11 para MIJPEG y 23 para
MPEG).

e Conectores: Segun el numero de camaras analdgicas que se requiera convertir
a sefal digital, existe la posibilidad de que se puedan conectar uno, dos o cuatro
camaras a un mismo servidor de video. Esto basicamente dependera del
modelo de servidor que se requiera y otro factor es la distancia que hay entre
las cdmaras que se quieren conectar al servidor. Es decir, por ejemplo, si es
gue se quieren conectar cuatro camaras a un mismo servidor pero dichas
camaras estdn a mucha distancia una de la otra, entonces no resulta
conveniente esta alternativa.

e Protocolos: Los servidores necesitan poseer protocolos para ser compatibles
con la red analégica como para la red digital. Sobre este Ultimo, los servidores
deben poseer los protocolos que permiten el acceso a la red. Algunos ejemplos
de estos protocolos compatibles son: HTTP, HTTPS, SSL/TLS, TCP,
SNMPv1/v2cviv3, RTSP, RTP, UDP, IGMP, RTCP, SMTP, FTP, DHCP, UPnP,
ARP, DNS, DynDNS, SOCKS.

¢ Resoluciones: La unidad de medida que usa la mayoria de servidores para
especificar las diferentes resoluciones es el CIF (Common Intermediate Format).
Esta medida es equivalente a una resolucion de video de 352 pixeles
horizontales y 288 pixeles verticales, siendo la resolucién méxima que se puede

alcanzar de 4CIF.
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3.8.2 Sistema usando camaras de red IP

A diferencia de los sistemas con camaras analdgicas y servidores de red, la
propuesta de vigilancia totalmente digital, usa la red IP como backbone y se
compone de camaras de red las cuales cumplen las mismas funciones de un
servidor de video. En un sistema de vigilancia de este tipo la informacion
digitalizada puede ser enviada a cualquier lugar (inclusive alrededor del mundo)

mediante un acceso de red.

Tanto en el sistema que usa las camaras analdgicas junto con los servidores de
video y en el sistema que usa camaras de red, lo que se propone es enviar la
informacion desde las camaras instaladas en el ambiente de disefio hacia los
puntos de acceso (Access Point) mediante el medio inaldmbrico. Cada punto de
acceso se configura para un nimero determinado de camaras segun el criterio que
se desee tomar, ya sea porque pertenecen a una misma zona o por la cercania al

punto de acceso.

Dependera del disefio, distribuir las camaras segun el area de la zona de trabajo
para de este modo conocer la ubicacién de los puntos de acceso y el nimero de
estos dispositivos que se utilizardn. Luego de este punto, la informacion sera
transmitida por switches para su posterior visualizacion en los monitores

conectados o para su almacenamiento en servidores.

3.8.2.1 Ventajas del sistema de vigilancia IP
La vigilancia basada en red IP tiene muchos beneficios y funciones avanzadas a los
sistemas analdgicos que proporcionan un mejor control y administracion de la

grabacion de video.

Las diversas integraciones hacen que estos sistemas sean los mas requeridos para

implementar un sistema de vigilancia. Las ventajas que incluye son:

¢ Accesibilidad remota: Se puede tener acceso en vivo y grabaciones en cualquier
momento desde practicamente cualquier lugar simplemente teniendo un punto
de acceso. Por el contrario, en los sistemas anal6gicos para poder observar,
monitorear y administrar estos sistemas se debe estar en un lugar especifico
localmente.

o (Calidad de imagen: La calidad es esencial en un sistema de vigilancia, debido a

gue se podra identificar mejor los incidentes que se visualicen por las camaras.
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En el sistema analogico e inclusive con el uso de servidores de video, la calidad
puede verse perjudicada debido a las conversiones que se realizan de
analégico a digital. En este punto, un sistema totalmente digital tiene una clara
ventaja ya que la imagen digitalizada en estos sistemas se mantiene asi desde
el emisor (cAmaras) hasta el receptor.

e F&cil integracion a tecnologias futuras: Los productos de video en red basados
en estandares abiertos pueden ser facilmente integrados a una computadora,
audio y sistemas de seguridad. Es decir, estos sistemas seran mas faciles de
integrar debido a que el futuro tiende a la digitalizacion de equipos.

¢ Flexibilidad y escabilidad: Estos conceptos se refieren a que un sistema puede
ampliarse segun las necesidades de cada implementacion. Se puede aumentar
la cantidad de dispositivos de red al sistema sin implicar significantes o costosos
cambios a la infraestructura de la red.

e Costo efectivo: Un sistema de vigilancia IP tiene un costo menor de inversion
con respecto a los analégicos, debido a que la administracion y equipamiento
cuesta menos gque en un sistema analdgico. El video en red puede aprovechar
inversiones existentes en informatica, redes y monitores. Ademas, los costes de
instalacion son generalmente inferiores dado que el cableado de red es mas
economico y se reducen los costes de mantenimiento al eliminar las cintas de
video y la necesidad de reparar y reemplazar los aparatos de video (VCR). En el
lado operativo las potentes herramientas de los sistemas digitales, tales como

herramientas para buscar, localizar y distribuir imagenes de video aumentan la

eficiencia y la eficacia de los operadores.

3.8.2.2 Diagrama de un sistema de vigilancia utilizando lared IP

Para la zona donde se tiene planeado realizar el disefio la cantidad de camaras
dependera de la distribucion de las mismas, que a su vez esta relacionado con el
area de disefio. La logica que sigue el disefio del sistema de vigilancia que se
presenta a continuacion, se puede usar tanto para el caso del uso de camaras
analégicas junto con servidores de video como para el caso de sélo el uso de
camaras IP. Este diagrama es la base de lo que implicara el disefio ya que se

muestran todos los elementos interconectados que conforman el sistema.
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Figura N° 3.7. Elementos del sistema de vigilancia interconectados

Fuente: Axis communications

En el diagrama base se muestra como el switch es el que distribuye la
informacion para su almacenamiento en servidores o para su visualizacion en
monitores. También se muestra como las cédmaras se pueden conectar
directamente con el punto de acceso, y este al switch o bien puede usarse dos a
mas punto de acceso para llegar al switch debido al protocolo de comunicacién
entre puntos de acceso.
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Figura N° 3.8. Diagrama del sistema de vigilancia

Fuente: Axis communications

El diagrama N° 3.8 pretende resaltar con mas detalle como es la monitorizacion
de la informacion. Como se observa el switch recibe la informacion de las

cadmaras analdgicas y las camaras de red, y la dirige a las diferentes estaciones
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conectadas a el, o mediante un router envia la informacion por Internet hacia
cualquier parte del mundo donde se tenga un punto de acceso. Estas
estaciones pueden monitorizar la informacién de las camaras simplemente
colocando la direccion IP de la camara en un navegador de Internet pero esto
tiene sus limitaciones si es que, por ejemplo se requiera monitorizar mas de una
camara a la vez. Es por esto, y como se muestra en el diagrama, los puntos de
monitorizacion utilizan un software para ver la informacion en tiempo real vy,

ademas, poder administrar las cAmaras y su almacenamiento.
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CAPITULO 4:DISENO Y PRUEBAS DEL SISTEMA CCTV BASADO EN RED IP

4.1  Presentacion del disefio

Un sistema de vigilancia IP puede ser tan simple o complejo segun la aplicacién vy el
lugar donde se planee implementarlo. El primer y mas importante paso antes de
disefar y/o implementar un sistema de vigilancia es determinar las dimensiones de
la zona de trabajo, que en este caso son las zonas de estacionamientos vehiculares
de un centro comercial. El lugar para el cual se disefiara este sistema tiene tres
zonas de estacionamientos ubicadas dos en la entrada y otra en la parte posterior.
El area principal y posterior tienen un area de aproximadamente 20,000 m?
teniendo como longitudes 200 metros de largo con 100 metros de ancho. El area de
dos niveles tiene aproximadamente 10,000 m? con longitudes de 100 metros de

largo por 100 metros de ancho.

En el presente capitulo se desarrollara el disefio del sistema de vigilancia tomando
en cuenta los parametros antes vistos en el capitulo 3. De acuerdo a esto, se
distribuiran los elementos del sistema para lograr cubrir toda la zona, ademas de
utilizar los elementos necesarios. Esto Ultimo punto es importante ya que si se
utilizaran més elementos podria ocurrir una sobrecarga innecesaria de la red por el
alto consumo de ancho de banda. Estas consideraciones, también vistas en el
capitulo 3, conduciran a obtener un sistema eficiente y sin sobrecargar la red.

Luego de conocer el area de la zona de trabajo, sigue la distribucién de las cAmaras
para asi conocer el numero que se utilizaran. Como se mencion6 anteriormente, un
sistema de vigilancia basado en red IP es facil y econémico para ampliar el sistema,
ademas, resulta flexible y cada componente del sistema puede ser usado segun las
necesidades. En el capitulo 3 se desarrollé las consideraciones que se debe tener
para el disefio al igual que los pardmetros de los elementos que lo conforman. En

este capitulo se escogeran todos los elementos siguiendo estos parametros.

Con la ayuda de software y calculadores proporcionados por empresas fabricantes
de camaras IP, elementos de networking y sistemas de vigilancia se logrard medir
los pardmetros para la correcta eleccion de los elementos del sistema. Los
pardmetros que se calcularan son: la capacidad del disco para el servidor
(necesaria para almacenar toda la informacion), calculo de los lentes y sensor de la
camara, y la estimacion del ancho de banda obtenido segun el nimero de camaras

gue se propongan. En estos calculos influye el tipo de formato de compresion
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utilizado, es por eso que se establecera la diferencia entre el uso de la compresion

MJPEG o MPEG para conocer cual de estas tiene mejores prestaciones.

4.2 Entorno del sistema

Luego que en el capitulo 3 se analiz6 los pardmetros de los elementos y formatos
gue conforman el sistema, en este capitulo se resolvera cuales de estos elementos
son los que se acomodan para la realizacion del disefio. Se escogera uno entre la
variedad que existen en el mercado, realizando una comparacion entre ellos de

acuerdo a lo hallado.

4.2.1 Eleccion del formato de compresién

Los formatos que mas se utilizan en las camaras IP son MPEG-4 y MJPEG, de los
cuales en el capitulo anterior se hizo una breve comparacion entre ellos, y ademas
tltimamente los fabricantes estan innovando en juntar los dos formatos
simultaneamente. Para escoger el mas adecuado, entre MPEG-4 y MJPEG,
primero se debe comparar sus caracteristicas y si cumplen para la aplicacién. En tal
sentido, lo que se desarrollar4 a continuacién es comparar las caracteristicas de

cada uno desde el punto de vista de la aplicacion.

El formato MPEG-4 dispone de muchas mas herramientas para reducir la tasa de
bits que los demas formatos de compresiéon (MJPEG, JPEG, MPEG-2), la cual es
necesaria para lograr cierta calidad de imagen en una aplicacion o escena de
imagenes determinadas. Sin embargo, la mayoria de las herramientas utilizadas
para reducir la tasa de bits hoy en dia s6lo son relevantes para aquellas
aplicaciones que no sean en tiempo real. De hecho, la mayoria de las herramientas
en MPEG-4 que pueden utilizarse en una aplicacion en tiempo real son las mismas
herramientas que se encuentran disponibles en MPEG-1 y MPEG-2. La
consideracion clave es seleccionar un estandar de compresiéon de video
ampliamente usado para asegurar una calidad de imagen elevada, tales como
MJPEG y MPEG-4.
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Fiume rake
Figura N° 4.1. Relacion del ancho de banda y los cuadros por segundo

Fuente: Video computer

Como se observa en la grafica anterior, a pesar de ser MPEG-4 un formato
complejo para la codificacion y la decodificacion, es preferible al MJIPEG debido que
este presenta el problema de la necesidad de un gran ancho de banda para generar
video de wuna buena calidad. Haciendo una comparacion con MPEG-4,
generalmente, esta necesidad es entre 10 y 30 veces mas de lo que necesita el
MPEG. Es por esto, que a pesar de que existen cadmaras que aceptan los formatos
MJPEG, para este disefio no es preferible debido que al requerir varias camaras
para cubrir la zona saturariamos la red y, ademas, implicaria un mayor costo de
almacenamiento. Empero, a pesar que las cdmaras basadas en MJPEG son

generalmente mas econémicas el costo del resto del sistema es mas costoso.

Actualmente, existen camaras de varios fabricantes que soportan simultaneamente
estos dos formatos dando una mejor opcion de generar una buena calidad. Para
este disefio también es factible esta simultaneidad porque lo importante es una
buena calidad de imagen en un sistema de vigilancia, pero en este capitulo se

analizara y escogerd los elementos comparando los dos formatos por separado.

Como un punto adicional, recientemente, se esta formando un nuevo formato de
compresion con la union de H.263 (técnica de compresion que centrada en una
transmision de video con tasa de bits fija) y MPEG-4 la cual es una generacion del
estandar de compresién de video, denominada codificacién de video avanzado
(AVC), también conocido como H.264 o MPEG-4 parte 10. El objetivo es lograr una
compresion de datos muy elevada, lo que permitiria ofrecer una calidad de video
Optima en tasas de bits mucho méas bajas que las requeridas en los estandares

anteriores, y permitiria llevarlo a cabo sin mayor complejidad, evitando que el
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disefo sea muy caro de realizar. Sin embargo, aun no hay en el mercado camaras

que soporten este formato debido que aun se encuentra en prueba.

4.2.2 Elecciéon de parametros de las camaras

Una cémara de red puede describirse como una camara y un ordenador
combinados para formar una Unica unidad, que se conecta directamente a la red.
Cada camara, como cada elemento del sistema, dispone de su propia direccion IP y

de funciones informéaticas integradas para gestionar la comunicacion con la red.

Las camaras de red disponen de software integrado para un servidor web, servidor
FTP, cliente FTP y cliente de correo electronico, asi como también otras
caracteristicas, como funciones avanzadas de deteccion de movimiento y salida de

video analdgico que ayudan a la eficiencia del sistema.

En el interior de la cdmara IP existen componentes que permiten que la imagen
capturada se transforme en sefales eléctricas que se convierten de analdgicas a

digitales. Los componentes se presentan en la siguiente gréfica.

Image sensor

Figura N° 4.2. Componentes de una camara IP

Fuente: Axis communications

4221 Sensor de imagen

El sensor de imagen de la camara es el encargado de transformar la luz en sefiales
eléctricas. Cuando se fabrica una camara, existen dos tecnologias de sensor de
imagen que estan disponibles:

e CCD (Dispositivo de acoplamiento de carga)

e CMOS (Semiconductor de 6xido metélico complementario)
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A. Tecnologia CCD

Los sensores CCD presentan muchas ventajas de calidad, entre las cuales cabe
destacar una mejor sensibilidad a la luz que los sensores CMOS. La mayor
sensibilidad a la luz se traduce en mejores imagenes en situaciones de luz escasa

muy importante para la vigilancia.

Sin embargo, los sensores CCD son caros debido que estan fabricados siguiendo
un proceso no estandarizado y mas complejo para ser incorporados a una camara.
Ademas, cuando existe un objeto muy luminoso en la escena (como, por ejemplo,
una ldmpara o la luz solar directa), el CCD puede tener pérdidas, provocando rayas
verticales por encima y por debajo del objeto. Este problema puede aminorarse
para cadmaras situadas en exteriores si se tiene en consideracion una carcasa

apropiada.

B. Tecnologia CMOS
Los sensores CMOS son parecidos en términos de calidad de la imagen a los CCD,
pero los sensores CMOS siguen siendo inadecuados para camaras donde se exige

la méxima calidad de imagen posible.

Una de las limitaciones actuales de los sensores CMOS es su menor sensibilidad a
la luz puesto que en condiciones de luz normales esto no supone ningun problema,
mientras que en situaciones de escasa luz el resultado es una imagen muy oscura

0 una imagen con apariencia granular.

En conclusion, la tecnologia CCD es mas conveniente para el disefio que la
tecnologia CMOS debido que, a pesar de ser mas caro, se ve compensado con una
mayor calidad de imagen, a diferencia del CMOS que no es la mejor opcion para un
sistema de vigilancia. Asimismo, los sensores CCD se fabrican usando una
tecnologia desarrollada especificamente para la industria de cAmaras, mientras que
los sensores CMOS se basan en una tecnologia estandar ampliamente utilizada en

los chips de memoria como por ejemplo, dentro de una computadora.

4222 Tamafo del sensor

Se determina entonces que el tipo de sensor mas apropiado que se debe usar en
una lente de una camara es el CDD, a pesar de que una de las desventajas de este
sensor, segun los fabricantes, es el mayor consumo de energia. Un parametro

adicional a tomar en cuenta es el tamafio del sensor, que varia de acuerdo a la
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se tiene los de 2/3”, 1/2”, 1/3" y 1/4*.

Tamano del sensar i .
15 ||I '1."3". :1'|l2"I 2 D'IEIHI‘IEIEI facal

—~" %,_Angulo

Iris

Figura N° 4.3. Ubicacion del sensor de imagen

Fuente: Sony communications

Para tener una buena calidad de imagen es importante seleccionar un lente apto
para la camara. Por ejemplo, un lente hecho para un sensor de 1/2” funcionara con

sensores de 1/2“, 1/3"y 1/4“, pero nunca con un sensor de 2/3".

Esta caracteristica es muy importante y tiene que ser considerada en un sistema de
vigilancia para poder captar sin problemas la imagen. Si, por ejemplo, un lente esta
dispuesto para un sensor mas pequefio que el que estad colocado dentro de la
camara, la imagen mostrara esquinas de color negro. Pero si un lente esti
dispuesto para un sensor mayor que el que esta colocado dentro de la camara, el
angulo de visidon serd menor que el angulo por defecto de dicho objetivo, dando
como resultado la pérdida de una parte de la informacién. Esta caracteristica se

demuestra en la siguiente imagen.

103" lerte 14" lante 102" lente

Figura N° 4.4, Relacion de tamafos entre el lente y sensor

Fuente: Axis communications
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Como se puede observar, existe un sensor que se acomoda a un lente especifico,
es por eso que es importante tener en cuenta la relacién que los dos componentes
tienen entre ellos. En tal sentido, la eleccion del tamafio del sensor depende de la

eleccion del lente.

42.2.3 Seleccion del tipo de lente

Como se pudo ver en la figura N° 4.2, existen varios componentes importantes
siendo uno de ellos el lente. Este componente es el encargado de capturar la
imagen que luego serd procesada por los demas componentes. El lente varia de
tamafno y caracteristicas segun la imagen especifica que se quiera detectar, v,

ademas, esta relacionado con el tamarfio del sensor.

Para el lente existen dos montajes estdndar (montaje C y CS) que se diferencian en

la distancia de ambas lentes al sensor cuando se acoplan en la camara:

e Montura CS. La distancia entre el sensor y la lente es 12.5mm.
e Montura C. La distancia entre el sensor y la lente es 17.5mm. Se puede utilizar
un espaciador de 5mm (anillo adaptador C/CS) para convertir una lente C a

montaje CS.

A. Tipos de lentes
El tipo de lente se escoge de acuerdo a la distancia focal y esta relacionado con el
tamano y tipo de sensor que se utilice.

e Lente fija: La longitud focal es fija, por ejemplo, 4mm.
e Lente varifocal: Esta lente permite el ajuste manual de la longitud focal (campo
de visualizacion). Cuando la longitud focal se cambia, el objetivo tiene que

volver a enfocarse. Los tipos mas comunes estan en el rango de 3,5 - 8mm.

Lente varifocal Lente fija

Figura N° 4.5, Tipo de lentes

Fuente: White paper IP surveillance
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B. Requisitos de longitud foca

Otro parametro con respecto a la camara es la longitud focal la cual determina el
campo de visualizacion horizontal a una distancia determinada. Es decir, por
ejemplo, cuanto mayor sea la longitud focal, mas estrecho sera el campo de
visualizacién. A continuacion se presenta la relacién que existe entre el lente y el

tamarfo del sensor con la distancia focal.

Lentes y tamafio de 1/2" 1/3" 1/4"
sensor
Distancia focal 12mm 8Smm emm

Tabla N° 4.1. Relacion entre el tamafio del lente y la distancia focal

Fuente: www.lanl.com

Tomaremos como ley de disefio la regla de que, si se quiere detectar la presencia
de alguien en una pantalla, debe constituirse como minimo el 10 por ciento de la

altura de la imagen.

En la siguiente grafica se muestra el calculo para hallar la distancia focal en relacion
con la distancia de la ubicacion de sensor (camara) el tamafio de sensor y el ancho
de la imagen que se desea capturar. Dicha férmula también puede usarse para
hallar la ubicacion del sensor (camara) cuando se conocen los tres restantes

parametros.

f=h »_D
H

1/4" Sensor: h=3.6 mm

1/3" Sensor: h=4.8 mm
H 1/2" Sensor: h=6.4 mm
f = Distancia focal
'.

H h

ey

D f

Figura N° 4.6. Diagrama y formula para ubicar una imagen

Fuente: Axis communications
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C. Tipos deiris

El papel del iris es el de ajustar la cantidad de luz que pasa a través del lente.
Generalmente, las cadmaras IP controlan la cantidad de luz que pasa al mecanismo
de imagen a través del iris 0 ajustando el tiempo de exposicion. Existen dos tipos de

control del iris: manual o automatico.

e Control de iris manual: El iris en un lente de iris manual se configura
normalmente cuando se instala la cdmara para adaptarse a las condiciones de
luz. Estos lentes no pueden reaccionar ante cambios en la iluminacion de la
escena, por tanto el iris se ajusta a un valor medio.

e Control automéatico: Este tipo de control es el que se utilizard en las camaras
para el disefio. El control automatico es preferible para situaciones exteriores, y
donde la iluminacion de la escena estd cambiando constantemente. La apertura
del iris esta controlada por la cAmara y esta constantemente cambiando para

mantener el nivel de luz 6ptimo para el sensor de imagen.

El iris ajusta automaticamente la cantidad de luz que alcanza la camara, y sirve
ademas como una proteccién al sensor de imagen ante el exceso de luz. Un
diametro de iris pequefio reduce la cantidad de luz, ofreciendo una profundidad de
campo mejor (distancia mayor). Un didmetro de iris grande, por otra parte, ofrece
imagenes mejores en situaciones de luz escasa. El parametro que define el iris es
el numero F.

Numero F = longitud focal / diametro del iris

Cuanto mayor sea el numero F, menor sera la luz admitida en el sensor. Cuanto
menor sea el nUmero F, mayor luz sera admitida en el sensor y, por lo tanto, se
logrard una calidad de imagen superior en condiciones de escasa luz. La tabla
siguiente muestra la cantidad de luz admitida en el sensor de imagen con los

valores nimero F del ejemplo.

Numero F F1.0| F1.4 | F1.7 | F1.8 | F4.0 F5.6

% de luz 20 10 7.07 2.5 1.25 | 0.625

Tabla N° 4.2. Relacién del numero F con la intensidad de luz

Fuente: Axis communications
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4224 Calculos

A. Calculo de la distancia de la camara

Para el disefio y distribucién de las camaras, el ancho de la escena que captara
cada camara es de 30 metros. El tamafio del sensor que se utilizara es de 1/4”
con un lente de distancia focal tedrica de 6mm segun la tabla N° 4.1. Siguiendo la
formula vista en la grafica N° 4.6, obtenemos la distancia a la que se deberia

colocar la camara:

Distancia = Distancia focal x ancho de imagen / tamafio de sensor

= 6mm x 30 metros / 3.6mm = 50 metros

Se concluye que la camara debera estar situada a unos 50 metros del lugar
donde se desea vigilar para poder capturar la imagen especifica. Este dato
hallado se utilizar4 luego cuando se realice la distribucion de las camaras y de

esta forma poder hallar cuantas camaras se necesitaran para cubrir toda la zona.

B. Calculo de los lentes

Para calcular el tamafio de lente se utilizé el calculador de la empresa Axis que
brinda un servicio de medicién del tamafio de los lentes en relacién a la distancia
focal del lente. Para utilizar este calculador se debe especificar un modelo de
camara del fabricante por lo que se usara una camara que cumpla con parametros
vistos hasta ahora. Ademas, se debe especificar la distancia a la que se encuentra
las imagenes que se desea vigilar que en nuestro caso es 50 metros, que lo
hayamos anteriormente de la distancia focal del lente.

El modelo que usamos para hacer los célculos fue la camara Axis 213 PTZ del
fabricante que proporciona este calculador. Esta camara tiene un lente varifocal tipo
DC - iris, mecanismo pan/tilt con zoom digital de 12x, soporta de forma simultanea
secuencias de video MJPEG y MPEG4, y soporta hasta 30 imagenes por segundo

en resoluciéon 640 x 480.
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Width: (rn £ )

Calculate Distance: (rn /) Calculate
Height: [rn £ £

Fucallengﬂ1:|4.5tll:l[| (rarm) [ Calculate ]

Figura N° 4.7. Resultados de los calculos para hallar el tamafio del lente

Fuente: Lens Calculator Axis Communications

A raiz del célculo se resuelve que las camaras que se utilicen deben tener lentes de
4.5 mm de distancia focal, y deben estar a lo mas a 50 metros si quiere cubrir un
ancho de escena de 30 metros. Pero debido a que este valor no corresponde a
ninguna lente de distancia focal fija en el mercado, entonces se elige la medida

estandar inmediatamente inferior.

Debido a que las tres zonas no tienen la misma area, hay cadmaras que deberan
alcanzar mayor o menor distancia de visién para poder cubrir la zona. Como se
vera en la seccién 4.2.4, en la distribucion de camaras, la zona 3 necesitara mayor
alcance para el nUmero de camaras que se propone, mientras que en la zona 2 las
distancias son menores. Para estos casos se analiza cuales seran las dimensiones
de visién (altura y ancho) para las distancias de 40 metros y 60 metros de alcance
para la zona 2 y la zona 3, respectivamente. Se utilizara el mismo modelo de
camara PTZ 213.
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Width: (rn / ft)

Calculate Distance: i(rn / ft) Calculate
Height: [ [ ft)
i b
' t

Focal Iength: (ram) | Caloulate

Figura N° 4.8. Resultados de la altura y ancho de una imagen cubierta por una
camara situada a 40 metros en la zona 2

Fuente: Lens calculator Axis communications

Width: [rn J ft)
Height: [rn J )

Calculate Distance: (rm/ ft) Calculate

Focal Ieng'l:h: (rmm) | Caloulate

Figura N° 4.9. Resultados de la altura y ancho de una imagen cubierta por una
camara situada a 60 metros en la zona 3

Fuente: Lens calculator Axis communications

4.2.3 Capacidad de almacenamiento
El concepto de capacidad de almacenamiento esta relacionado con el de servidores

ya gue de acuerdo a esto se determinara cual serd la capacidad de los servidores a
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usar en el diseno. La eleccion debera ser la mas apropiada debido a que los
servidores seran los que almacenen toda la informacion de las camaras instaladas.
Por esto, se realizaran calculos para hallar la capacidad teniendo como parametros
el numero de cdmaras, el nimero horas que estaran activas las cadmaras, cuantos

dias a la semana y la frecuencia de imagenes que utilicen las camaras.

Como se sefialé en el capitulo 3, el almacenamiento también depende del tipo de
compresion que se utilice los cuales pueden ser MJPEG, MPEG-4 0 un uso
simultaneo de las dos anteriores. Ademas, también se pudo comparar estos dos
formatos con un ejemplo, y se pudo concluir que a la misma frecuencia de
imagenes y resolucion el formato MJPEG requiere guardar mas informacion que el
MPEG. Esto se debe a que el MPEG es un flujo de datos donde las imagenes se
reciben en una transmision continua de datos, en cambio, MJPEG recibe un archivo

por cada imagen, es decir, archivos individuales.

Las férmulas que se usaran para obtener los resultados varian si se usa un formato
u otro. Utilizaremos el tipo de compresién MPEG-4 debido a que comprime mas que

el MJPEG. Estas férmulas son las siguientes:

¢ Tasa de bits / 8 bits por byte x 3600s = KB por hora / 1000 = MB por hora
e MB por hora x horas de operacién por dia / 1000 = GB por dia
e GB por dia x periodo solicitado de almacenamiento = almacenamiento

necesitado

Los datos de los parametros que se utilizaran para hallar la cantidad de informacion

son los siguientes:

¢ Resolucion: VGA que equivale a 640 x 480 pixeles (resolucién estandar)

e Frecuencia de imagenes: 24 imagenes por segundo (frecuencia apropiada)

e Tasa de hits: 1.2 Mbits por segundo. Este parametro se halla en relacién a la
frecuencia de imagen, resolucién, compresion y nivel de movimiento de la
escena. Se calcula con la herramienta calculadora proporcionada por la
empresa Axis. Para este caso se usa compresion con factor 30, donde este
parametro indica que a menor factor mejor calidad pero mayor tasa de bits, y a

mayor factor menor calidad pero menor tasa de bits.
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Mombre Modelo Nim de cadmaras  Ancho de banda (Ver, geab., evento) Almacenamiento (7 dias)

1 Camara ARISZ1ZPTZ i 1.2 Mbit/s, 0 bitfs, 0 bit/s 0 byte
Resumen del proyacto . 1.2 Mbit/s| 0 bit/s, 0 bit/s 0 byte
Camara Almacenamiento Importar
Camara
Mombre Cornplejiidad de imagen Modelo de camara N9 de canales
|Camara| Intersection V| |212F‘TZ VI |1 I

Visualizar

Frecuencia de imdgenes Eeszolucidn Tipo de comprasidn Comprezidn Ancho de banda

Irnégenes.l"seg. Le40=a0 v]  [mPes-4 ~| [=0 v Rh3is | kbis

Figura N° 4.10. Resultados de la tasa de bits en MPEG4

Fuente: Axis communications design tool

¢ Horas de funcionamiento: 17 horas. Tiempo aproximado por dia

e Periodo solicitado: Se analizara la capacidad por mes de 30 dias

Aplicando los pardmetros anteriores a la formula obtenemos como resultado, una
cantidad de aproximada de 66 GB por semana y 281 GB por mes de 30 dias. Estos
resultados son por cada camara y sin perdida de imagen. Los resultados se pueden
corroborar en las siguientes graficas donde se usé otro calculador para hallar

almacenamiento de la empresa Milestone.

Storage Calculator (MPEG4)

Estimate disk space and bandwidth usage far your Milestone Nprotect instaliztion

I

Number of cameras:

Bitrate:! 1315 khit/s

Days to store (archives and current day):

Hours recording per day:

Percentage of time with matian:
(100% if recording all images)
Disk space

Bandwidth 132 Mbit/s

Calculate

Figura N° 4.11. Capacidad de almacenamiento en MPEG4 por semana

Fuente: Milestone Networks
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Storage Calculator (MPEG4)

Estimate disk space and bandwidth usage for pour Milestone Xprotect instatiation

Number of cameras:

Bitrate: 1315 Khit/s

Drays to stare (archives and current day):

Haurs recarding per day:
Percentage of time with maotion:
{100% if recording all images)

Disk space 307
Bandwidth 132

Figura N° 4.12. Capacidad de almacenamiento en MPEG4 por 30 dias
Fuente: Milestone Networks

Empleando el formato MJPEG el resultado seria el siguiente. Las férmulas solo

difieren para hallar los MB/hora, luego se sigue las dos ultimas como en MPEG.

e Tamafio de la imagen x cuadros por segundo x 3600s = KB por hora / 1000=
MB por hora.

Storage Calculator

Estimate disk space and bandwidth usage for pour Milestone Xprotect installation

Mumnber of cameras:
Average image size (kilobytes):
Irnage rate (frames per second):

Days to store {archives and current
day):

Hours recording per day:

Percentage of time with motion;

{100% if recording all images) %

Disk space 12747 GB

Irmages per camera, the: You need to

sele;:t #Pratect Enterprise, where_you CaN [{ 258800 per day

specify multiple number of archivings of

the recordings per day.

Bandwidth Mby's
Calculate

Figura N° 4.13. Capacidad de almacenamiento en MJPEG por semana

Fuente: Milestone Networks
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Debemos tener en cuenta que el tamano de la imagen depende de muchos factores
como la compresién y la resolucién. Para este Gltimo, con una resolucién de un CIF
(352 pixeles horizontales por 288 pixeles verticales) la imagen tiene un tamafio

promedio de 15 KB.

En conclusién, como podemos observar se comprueba que el formato MIJPEG
necesita almacenar aproximadamente el doble de informacion que un formato
MPEG. En esta parte hemos hallado la capacidad que se necesita por cAmara y se
concluyd que el MJPEG no es factible para este disefio debido a que ocasionaria
un mayor costo de almacenamiento y precisamente eso es lo que se quiere evitar.
Cuando se conozca la distribucion total de las camaras se conocera cuanto es el

almacenamiento para el sistema completo.

4.2.4 Distribucion de las cdmaras

Los estacionamientos vehiculares cuentan con postes de iluminacion, los cuales
pueden seran utilizados para instalar las camaras y de este modo aprovechar dicho
espacio. En el centro comercial Jockey Plaza (zona de disefio) existen la cantidad
suficiente de postes de iluminaciéon para instalar las camaras de acuerdo a la

distribucion, es decir, no se utilizaran todos sino los necesarios.

42.4.1 Medidas

Se muestra, a continuacion, las vistas de las zonas de estacionamiento del centro
comercia, comenzando con la primera zona la cual tiene exactamente 20,000 m? y
una capacidad para 1947 vehiculos. En la gréfica se observa las medidas y la

ubicacion de los postes de iluminacién, representados con los puntos azules.
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Figura N° 4.14. Primera zona: Medidas y distribucién de postes

Fuente: Google Earth

La siguiente zona es la que tiene dos niveles y tiene un area de 13,800 m? segln
las medidas de la figura. En esta zona se realizara el disefio para la parte superior
mas no para la parte inferior debido a que esta cuenta con un gran namero de
columnas que obstruirian el campo de visualizacion.

v ; ' T L R
.

Figura N° 4.15. Segunda zona: Medidas y distribucién de postes
Fuente: Google Earth

La ultima zona es la ubicada en la zona posterior del centro comercial con

capacidad de 898 vehiculos y con un area de 24,750 m?. Esta zona es diferente a
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as dos anteriores, debido que el largo tiene una longitud mayor. Al igual que en

anteriores casos los postes (puntos azules) cubren la zona.

- : '-'1 ")
‘ ;_Ll'w'm - e ..:'q- ® L2
!"'“'("‘ﬂ’

Figura N° 4.16. Tercera zona: Medidas y distribucién de postes

Fuente: Google Earth

4242 Distribucién

Una vez conocidas las medidas, los lugares posibles de instalacién y tomando en
cuenta los pardmetros antes calculados, se establece la distribucion de las
camaras. Para la distribucién se tendra en cuenta los resultados antes hallados,
como la distancia a la que debe situarse la camara para detectar una imagen del
ancho propuesto. Esta distancia se analiz6 anteriormente en la seccién 4.2.2.4 y el
resultado que se obtuvo para reconocer una imagen de ancho 30 metros, fue que la
camara debe estar situada a 50 metros de dicho lugar. Tomando este calculo
podemos distribuir las cadmaras como se muestra en las graficas siguientes,

representadas con los puntos de color rojo.
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Primera zona:

e g Y

Figura N° 4.17. Primera zona: Distribucién de camaras

Fuente: Google Earth

Segunda zona:

Figura N° 4.18. Segunda zona: Distribucion de camaras

Fuente: Google Earth
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Tercera zona:
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Figura N° 4.19. Tercera zona: Distribucion de camaras

Fuente: Google Earth

4.2.5 Célculo del ancho de banda

Para calcular el ancho de banda es necesario conocer el numero total de cAmaras
necesarias que se instalaran en el disefio. Una vez conocido el ndmero de
camaras, se utiliza el mismo calculador de Axis que nos permite calcular el ancho
de banda consumido. No se tomara en consideracion la grabacién por eventos
debido a que solo se necesita la visualizacion y la grabacién continua. Para el
desarrollo de este calculo se escogera como modelo la cAmara Axis 212 PTZ que
nos servira para realizar los célculos necesarios del ancho de banda.

Se analizara zona por zona cual es el ancho de banda con el ndmero total de
camaras por zona, Yy luego se analizara el total de todo el sistema de vigilancia
completo, uniendo las tres zonas. Esto lo realizaremos con una herramienta de
disefio proporcionada por la empresa Axis. Para utilizar esta herramienta se deben
establecer algunos parametros, indicados a continuaciéon. Para la primera zona,
segun la distribucién (figura N° 4.17), que se realiz6 anteriormente tenemos un

namero total de cuatro (4) camaras.
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Nombre Modelo Nim de camaras Ancho de banda (Ver, grab., evento) Almacenamiento (7 dias)
1 camaras primera zona AXISZ12PTZ 4 5.1 Mbitfs, 1,9 Mbit/s, 0 bités 1021 GB
Resumen del proyecto _ 5.1 Mbit/5, 1.9 Mbit/s, 0 bit/s 102.1 GB
Camara Almacenamiento Importar
Camara
Mornbre Cornplejidad de imagen Modelo de cdrnara MO de canales
carnaras prirmera zona Intersection Vl | 212PT2 V| |4

Yisualizar

Frecuencia de imdgenes Besolucidn Tipo de compresidn Cormpresidn Ancho de banda
Imigenesfseg. | 640x480 v| [mPEG-4 v| |20 v| [1315  |kbis

Grabacion continua

Grabar para Frecuencia de imagenes Resolucidn Tipo de compresidn Compresion Ancho de banda
[17 ~|h [24 | 1migenesizeq.  |704x288 21 v|  [MPEG-4 v [s0 v| [s00 | kbits

Figura N° 4.20. Resultados del ancho de banda de la primera zona

Fuente: Axis communications design tool

La segunda zona tiene tres (3) camaras distribuidas segun la figura N° 4.18:

Nombre Modelo Niam de camaras Ancho de banda (Ver, grab., evento)Almacenamiento (7 dias)
1 camaras sequnda zona AKISZ12PTZ 2 3.8 Mbit's, 1.4 Mbit's, 0 bit/'s FE.6 GB
Resumen del proyecto . 2.8 Mbit/s, 1.4 Mbit/s, 0 bit/s 76.6 GB
Camara Almacenamiento Importar
Camara
Mornbre Complejidad de imagen Modelo de cdmara  M? de canales
carmaras segunda zona Intersecton V| | 21ZPTZ V| |3

Visualizar

Frecuencia de imdgenes Fesolucidn Tipo de cornpresién Cornpresidn Ancho de banda
Im3agenesfseq, £40x480 v| [mpeG-4 v [z0 v| 1315 |kbits

Grabacion continua

Grabar para Frecusncia de irndgenes Resalucidn Tipo de cornpresidén Compresidn Ancho de banda

[17 +|h [24 %] 1msgenesizeq.  [704xz82 20119  [mPEG-4 ~| [sa v [so0 | kbits

Figura N° 4.21. Resultados del ancho de banda de la segunda zona

Fuente: Axis communications design tool

En la tercera zona estan distribuidas tres (3) camaras segun la figura N° 4.19:
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Nombre Modelo Nim de cidmaras Ancho de banda (¥er, grab., evento) Almacenamiento (7 dias)
1 camaras tercera zona AXISZ1ZPTZ = 2.8 Mbit/s, 1.4 Mbit/s, 0 bitfs FE.E GB
Resumen del proyecto . 2.2 Mbit/=s, 1.4 Mbit/s, 0 bit/s 76.6 GB
Camara Almacenamiento Importar
Camara
Mombre Complejidad de imagen Modelo de cdmara M2 de canales
carnaras tercera zona Intersection Vl | 212PTZ Vl |3

Visualizar

Frecuencia de imsgenes Resolucidn Tipo de compresidn Compresion Ancho de banda
Imsgenesiseq. £40x480 ~| |[mPEG-4 v [z0 v| [1z15 | kbiws

Grabacién continua

Grabar para Frecuencia de imagenes Fesolucidn Tipo de compresidn Compresidn Ancho de banda

[17 ~|n [z4 % |1rmsgenesreeg.  [7o4xzzs zocniv| [ wPEG-4 v [s0 v| [s00 Kbit! s

Figura N° 4.22. Resultados del ancho de banda de la tercera zona

Fuente: Axis communications design tool

La cantidad de ancho de banda total que soportar4 en una semana el sistema de
vigilancia con todas las cémaras instaladas y, ademés, la capacidad de
almacenamiento total de todas las camaras de las tres zonas para una semana (7

dias) se muestran en la siguiente grafica.

Nombre Modelo Mim de camaras Ancho de banda (Wer, grab., evento) Almacenamiento (7 dias)

1 camaras primera zona AXISZ1ZPTZ 4 5.1 Mbitfs. 1.9 Mbit/s. 0 bity's 102.1 GB

2 camaras sequnda zona AXISZ1ZPTZ 3 2.8 Mbitiz, 1.4 Mbit/=z, 0 bit/s FE.& GB

3 camaras tercera zona  AXISZ1ZPTZ e 3.8 Mbitfs. 1.4 Mbit/s. 0 bitys FE.6 GB

Resumen del proyecto ) 12.8& Mbit/s, 4.8 Mbit/s, 0 bit/s 255.3 GB

Camara Almacenamiento Importar

Camara
Morbre Complejidad de imagen Modelo de cdrmara M2 de canales
Carnaras primera zona Interzection V| | Z12PTE V| |4

Visualizar

Frecuencia de imdgenes Fesolucidn Tipo de comprasidn Compresidn Ancho de banda
Imsgenes/seq. £40x480 | [mrec-4 ~| [z0 v| [1m15 kb

Grabacién continua

Grabar para Frecuencia de immdgenes Resolucidn Tipo de compresidn Cormpresidn Ancho de banda

h Imigenes/segq. | 704x288 2¢I ¥ | | MPEG-4 ~| [sa v| [seo |kbitys

Figura N° 4.23. Resultados del ancho de banda total del sistema

Fuente: Axis communications design tool

Como se puede observar, con los resultados de los calculadores, se resuelve que
la capacidad total del sistema de vigilancia para una semana de trabajo, trabajando

17 horas diarias, es de 255.3 GB. Este resultado es aceptable ya que en el
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mercado se pueden encontrar servidores o duros que soporten este tipo de

almacenamiento.

4.2.6 Propuestacon servidores de video

La segunda propuesta de disefio es en relacion a la convergencia que ocurre
cuando ya se tiene instalado un sistema de vigilancia con camaras analdgicas. Esta
convergencia, como mencionamos en capitulos anteriores, se realiza instalando un
equipo que contenga todas las funciones de una cadmara de red, complementando
la cdmara analdgica. El equipo que permite esto es el servidor de video, el cual
contiene internamente un conversor que transforma la sefial analégica a digital,
contiene un compresor de imagen al igual que las camaras de red y un servidor

web con interfaz de red.

La diferencia entre las propuestas resulta en que para la primera se deben instalar
las camaras IP de acuerdo a un disefio y se invierte en todos los elementos
complementarios para formar un sistema totalmente digital. En cambio, para esta
propuesta se debe instalar los servidores adicionalmente a las camaras analdgicas
ya situadas, resultando mas econémico si se compara el costo de cada servidor con
el de una camara de red, y mas alin si escogemos servidores que tiene dos 0 mas
entradas analdgicas permitiendo aminorar la cantidad de servidores de video

necesarios.

Estos servidores de video son un paso intermedio para la migraciéon a una red de
vigilancia digital, porque permiten ver imagenes digitales de manera remota, o local,
y brindar imagenes de mejor calidad que pueden ser almacenadas en discos duros.
De este modo, se cumple el objetivo de mejorar la calidad de almacenamiento,
debido a que se elimina la necesidad de comprar, cambiar y mantener cintas de
video VCR. Ademas, esta propuesta permite generar las aplicaciones y ventajas de
un sistema de Vvigilancia totalmente digital en un sistema analdgico ya
implementado, reduciendo el riesgo de degradacion de imagenes y proporcionando

capacidades de busqueda rapida y facil.

La propuesta se realiza si se tiene un sistema analdgico existente, como se muestra

en la figura, con todos los elementos que lo conforman.
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Monitores

Multiplexor
Camaras

analdgicas
Grabador VCR

Figura N° 4.24. Elementos de un sistema de vigilancia analégico

Tal como se dijo, los servidores de video se conectan seguidos de las camaras
analégicas para la digitalizacion de imagen. Ademas, un solo servidor de video
puede conectar uno, dos o cuatro camaras debido a que segun el modelo y la
marca los servidores cuentan con este numero de entradas analdgicas. Como se
observa, la conexién entre estos dos elementos sigue siendo analdgico (cable

coaxial), pero luego del servidor de video se transforma en una red digital.

ﬂ ﬁ . — ) . i ] . PC con softwane

[ﬁ de administracion

“eeH—— =
. # ™ i |

Cahla Servidor de LM Lt .'. il
Internet [

Camaras wideo
Analogicas e - g . L

cogxial

Figura N° 4.25. Elementos de un sistema con servidor de video

Fuente: White Paper IP Surveillance

El servidor escogido para el disefio es de la marca Axis modelo 241QA. A pesar de
gue existen equipos de este tipo de menor costo, se escogiod este modelo por ser
compatible con cualquier camara analégica y la empresa fabricante es lider en el
rubro de la convergencia de los sistemas de vigilancia. Asimismo, tiene soporte

para camaras pan/tilt a diferencia de otras marcas que no lo soportan.

4.3 Entorno de lared

El entorno de red abarca todo lo referente a la red IP como es el envio de la
informacion, los elementos y los protocolos que utilizan estos elementos. A su vez,
se elegiran los elementos que estén acorde con los parametros de ancho de banda

hallados.

La grafica siguiente muestra como funciona este entorno de red. La informacion

viaja desde las camaras hacia un switch y se podra visualizar la grabacion de video
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en los monitores que esten conectados a el. En segundo lugar, mediante un router
la informacion viaja por Internet pudiendo ser vista y administrada desde cualquier

parte del mundo.

Red

Monitor

Céamara IP

[

Monitor

Figura N° 4.26. Elementos para implementar una red IP

4.3.1 Infraestructurade lared

En el mercado existen diversas tecnologias para el desarrollo de una red IP, por lo
que para un buen disefio se debe saber escoger entre esta variedad para que el
resultado sea un sistema eficiente y rentable. Ademas, como la funcionabilidad de
los equipos que conformaran la red IP es importante, se debe tener en cuenta los
protocolos que existen en cada uno. Algunos conceptos importantes a considerar

cuando se trabaja con el protocolo IP son:

e Mapeo de direcciéon:; Existen varios métodos para mapear la direccién IP hacia
la direccién de hardware. En este caso, el protocolo ARP (Address Resolution
Protocol) se usa en el protocolo TCP/IP, cuya funcion principal es la de traducir de
direcciones IP a direcciones de red fisica.

e Enrutamiento: El enrutamiento o encaminamiento es el proceso de transportar
los paquetes IP desde la red de origen hacia la red de destino escogiendo el
camino mas rapido. Este es un procedimiento importante para la red IP y existen
varios protocolos que se podrian utilizar para el disefio.

e Méxima Unidad de Transferencia (MTU): El tamafio de la MTU se refiere al
tamafno de la trama de datos (bytes) mas grande que puede ser enviada por la red
hacia el destino. Esto quiere decir, que si un datagrama es menor o igual al MTU

entonces este llegara sin fragmentacion.
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Para el diseio del sistema utilizara el protocolo 802.11g que tiene la ventaja
transmitir desde una distancia mayor a las que transmiten los protocolos 802.11a y
b. Ademas, tiene una velocidad de 54 Mbps trabajando en el modo OFDM
(Orthogonal Frequency Division Multiplexing), a comparacion del 802.11b que
transmite a 11 Mbps en su modo DSSS (Direct Sequence Spread Spectrum),
trabajando en la misma frecuencia de 2.4GHz. Cabe resaltar que, el estandar
802.11g también puede trabajar en el modo DSSS pero para el disefio se prefiere el
OFDM por las velocidades de transmision que permite.

4.3.2 Seleccion de los elementos

Al igual que para el entorno del sistema, se debe escoger los equipos que cumplan
con las especificaciones dadas y halladas para completar el sistema de vigilancia
basado en la utilizacion de la red IP. Entre estos elementos tenemos los puntos de
acceso (AP) encargados de transmitir la informacion de un grupo de cdmaras hacia
el equipo de distribucién, el switch que se encarga de distribuir la informacién hacia
la red, y finalmente el router que se encarga de enrutar la informacion, por medio de

internet, a estaciones de trabajo lejanas.

43.2.1 Restricciones de unared inalambrica

Para el disefio principalmente se establecera el aire como medio de transmisién por

lo que se deben conocer ciertas condiciones ya que se basa en sefiales de radio

frecuencias.

e Distancia al punto de acceso: En un area al aire libre (exteriores), como se
propone como base de disefio, la distancia a la estacion base es un factor que
afecta el rango y rendimiento de la red. Al trabajar con equipos que trabajan con
el estandar 802.11g que transmiten hasta 54 Mbps el rango maximo sera de
230 a 350 metros.

e Velocidad de acuerdo a la distancia: Otro parametro que afecta también al
rendimiento es que cuanto mas alejado de la estacion base menor es la
velocidad de transmision. Por ejemplo, para el estandar 802.11g las velocidades
pueden llegar hasta 54 Mbps si se esta cercano a la estacién y hasta 3 Mbps si

se esta en el rango de distancia maxima a la estacion base.

4.3.2.2 Seleccion de la camara de red
Teniendo en cuenta los resultados y los pardmetros antes sefialados para las
camaras, la camara seleccionada es de la marca Dlink modelo DCS-6620G. Este

modelo se escogié debido a que cumple con los requisitos para el disefio del
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sistema, tales como tipo de compresion dual MJPEG y MPEG-4, tamafo
6mm, con sensor CCD y opera con el estandar 802.11g. Ademas, se escogio esta
marca por ser reconocida en la fabricacién de los elementos necesarios para la
vigilancia y por el costo menor comparado con otras camaras que existen en el
mercado. Junto con esta cAmara se escogio el modelo de carcasa DCS-70 que es
compatible con este modelo de cdmara y, ademas, cumple con la certificacion 1P66

para la proteccion del ambiente.

Para la eleccion de este modelo de camara se compard con otros modelos de
diferentes fabricantes que cumplen los requisitos basicos para el disefio de este
sistema, como son la caracteristica de movimiento PTZ y la transmision inalambrica
segun el protocolo 802.11g, los cuales son caracteristicas similares a la camara
modelo que tomamos como referencia para los calculos anteriores de ancho de

banda y almacenamiento.

Una de las camaras con la cual se compar6 la cAmara seleccionada es el modelo
PT3124 de Vivotek, el cual cumple con los pardmetros calculados que debe tener la
camara a escoger. Sin embargo, la diferencia esta en que este modelo utiliza solo
un formato de compresion (MPEG 4), que como se explicd anteriormente, puede
utilizarse para este disefio por tener ventajas frente al MJPEG, pero se escogi6 el
modelo de Dlink por ofrecer los dos formatos simultaneamente lo cual da mayor
calidad de imagen a diferentes tasas de cuadros por segundo. Un punto adicional,
es que el modelo PT3124 ofrece un menor rango de visualizaciébn PTZ necesario
para el disefio segun la distribucién de las cAmaras en las tres zonas que se explico

anteriormente.

Otra cdmara que cumple con los requisitos para el disefio es el modelo WVC200 de
Linksys, el cual se diferencia del modelo escogido en la techologia CMOS del
sensor que utiliza. Esta tecnologia, como se menciond anteriormente en este
capitulo, no es recomendable para este tipo de aplicaciones. Ademas, este modelo
ofrece un zoom digital, necesario para el acercamiento de la imagen sin distorsion,
de x2 mientras que el modelo de Dlink ofrece hasta x10 de zoom digital lo cual

significa una alta calidad de imagen inclusive en bajas condiciones de visibilidad.

Como se ha visto, existen diferentes modelos que se pueden utilizar para el disefio
del sistema de vigilancia, pero el modelo DCS 6620G de Dlink tiene caracteristicas

importantes que mejoran la calidad de la imagen que a su vez mejoran la calidad de
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todo el sistema. Una empresa que también es reconocida en los elementos
vigilancia es Axis, la cual tiene diferentes modelos de camaras pero que no utilizan
la transmisidn inaldmbrica pero la tecnologia que utilizan brinda la mayor eficiencia
para estas aplicaciones. Este modelo tiene las funciones ‘auto - flip’ y ‘e - flip’
desarrolladas por Axis, para no perder la imagen en caso de seguimiento.

4323 Seleccion del servidor

En el mercado existen servidores o discos duros de diferentes fabricantes de
diferentes capacidades que estan en el orden de los gigabytes, que es lo deseable
para estos sistemas que tienen que almacenar gran cantidad de datos. Para la
seleccion del servidor se requiere, principalmente, que sea de la capacidad
calculada la cual es de 255 GB, y de caracteristicas requeridas por las camaras
escogidas para la mejor calidad de imagen. El equipo escogido para esta aplicacién
puede ser de alguno de los principales fabricantes de servidores como son Hewlett
Packard, IBM y Dell, pero también se pueden utilizar computadoras compatibles

que cumplan con los requisitos.

Los equipos seleccionados para este disefio son servidores Proliant de Hewlett
Packard modelo ML115 G5 con procesador AMD, disco Duro de 250 GB y Memoria
RAM de 1 GB requisito de las camaras D’Link para una Optima visualizacion del
video. Este equipo es encontrado en el mercado peruano lo cual hace mas facil su
adquisicion evitando gastos de importacion y envio, en comparaciéon con las marcas

mencionadas anteriormente.

Otros modelos como el Inspiron 530s de la marca Dell, los servidores basados en
procesador Intel, AMD o POWER de la marca IBM o una computadora compatible
con procesador Intel Core 2 DUO E6550 de 2.33GHz con memoria de 320 GB
cumplen con los requerimientos de almacenamiento y tienen los elementos para la
mejor visualizacion del video, sin embargo el costo de envio eleva el costo
considerablemente y por esto es preferible el equipo seleccionado que se encuentra

en Perd.

Cabe mencionar que los servidores que se tomaron en cuenta para la comparacion
tienen las mismas caracteristicas del equipo elegido, excepto por la memoria RAM
que es de 2GB DDR2. Asimismo, para el disefio se elegiran 2 unidades debido que
el sistema de almacenamiento sera redundante tal como se indicé en el capitulo 3,

ya que asegurara el almacenamiento en caso de falla de alguno de ellos.
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4324

El access point (AP) o punto de acceso es la estacidn que permite la comunicacion

Seleccion del punto de acceso (AP)

entre los diferentes dispositivos conectados a la red y puede cumplir la funcién de
puente entre red cableada y red inaldmbrica. Este equipo es capaz de recibir
informacion de un grupo de camaras y retransmitirla a la red, previa configuracion
del equipo con los SSID (service set identifier) de cada camara para que puedan
ser identificados como parte de la red.

Como se mencion6 anteriormente, un punto de acceso al aire libre puede recibir
informacion desde una distancia de 230 metros 0 mas dependiendo si es que no
existen obstaculos. Para la eleccion de los puntos de acceso, ademas de soportar
el protocolo 802.11g para lograr una velocidad de 54 Mbps méaxima, se debe tener
en cuenta de cuantas camaras, como maximo, puede recibir informacion. Para las
tres zonas hemos escogido un numero de 4, 3 y 3 camaras, respectivamente,

entonces los puntos de acceso que se proponen seran uno por cada zona.

Debido a la lejania del punto de acceso de la zona 2 (AP2), se pretende utilizar un
sistema de distribucién inalambrico (WDS) que permite la interconexion entre los
puntos de acceso formando una gran red inalambrica. De este modo un punto de
acceso puede, al mismo tiempo, recoger la informacién de sus cdmaras asignadas
y servir como puente de otro punto de acceso para transmitir la informacién a su
destino. Para el caso del disefio, el punto de acceso de la zona 1 (AP1) servira
como puente entre el AP2 y el destino, que es el centro de vigilancia donde se
encuentra el router inalambrico como se muestra, mas adelante, en el esquema de

simulacioén de la grafica 4.29.

El punto de acceso seleccionado para el disefio, entre todos los puntos de acceso
fabricados para uso en exteriores, es el modelo DWL-2700AP de la marca DLink.

Este modelo puede trabajar en los siguientes modos de operacion:

e Access Poaint Point-to-Point Bridging (Puente punto a punto): Crea una red
inalambrica de area local. Conecta de manera inalambrica dos redes. Este
modo provee una solucion de costo efectivo cuando las soluciones aldmbricas
resulta costosas o dificiles de realizar.

) Point-to-Point Multipoint Bridging (Puente multipunto punto a punto): Conecta
de manera inalambrica varias redes. Este modo actda como concentrador para

conectar multiples redes inalambricas.
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Wireless Client (Cliente inalambrico): Provee inmediata conexion para
dispositivos ethernet sin necesidad de configuracion adicional.
e Repeater (Repetidor): Repite la frecuencia de radio para extender el rango de

2.4 GHz para una red LAN.

Ademds, este equipo cuenta con la encriptacion WPA-2 y el AES (Advanced
Encryption Standard) para la seguridad inalambrica. Otro punto adicional es que la
configuracion es via Internet y Telnet, y para redes de mayor dimensién soporta el
protocolo SNMP v.3 para la administracion de la red y el monitoreo en tiempo real

del trafico de la red via un software proporcionado por la empresa.

Este modelo se comparé con otros productos de otras marcas como es el caso del
modelo WET54G Wireless-G Ethernet Bridge de la marca Linksys. La ventaja del
modelo de Linksys es la facilidad de configuracion del equipo, posee un excelente
rango, es de tamafo pequefio y fécil de instalar. Sin embargo, las desventajas que
tiene este equipo comparado con el seleccionado es que la configuracion necesita
hacerse via cable, ademas, es mas costoso y esta por debajo del promedio de

rendimiento segun pruebas hechas a los puntos de acceso mencionados.

El siguiente modelo con el cual se compara es el modelo WG602 de la marca
NetGear. Este modelo es de simple configuracién, gran eficiencia y tiene la
particularidad de poder intercambiar las antenas. Sin embargo, las desventajas
estan en la necesidad de actualizaciones del firmware (blogues de instrucciones de
programa para el funcionamiento del equipo) y que no tiene capacidad de

configurar la opcién WDS para interconectar dos puntos de acceso.

Un punto importante para la seleccion del equipo de Dlink fue la existencia de
distribuidores de dicha marca en el Peru que facilitan la adquisicion del producto y
evita el gasto de envio e importacién. Para el disefio del sistema, los objetivos
principales son que el sistema cuente con equipos eficientes para realizar la
comunicacion y que con la seleccion de estos equipos se trate de aminorar los
costos lo mas posible. Por ejemplo, en el caso del modelo ORINOCO AP-4000MR
de la marca Proxim, a pesar de que este equipo cuenta con la Ultima tecnologia en
lo que se refiere a equipo para redes inalambricas y seria muy util para este disefio,
el costo es hasta 3 veces el del equipo seleccionado y, ademas, el equipo se

tendria que importar.
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4.3.2.5

La seleccion de un switch se centra basicamente en el nimero de puertos

Seleccion de switch

necesarios para interconectar todos los elementos del sistema que se conecten a la
red IP. En el disefio, la informacién desde las camaras se transmitird hacia los
puntos de acceso (access point) y se comunicaran con el router inaldmbrico situado
en el centro de vigilancia. Sin embargo, una segunda opcion también puede ser
realizar el disefio con un switch inalambrico y router inalambrico por separado, en el

caso que ya se tuviera uno de estos dos equipos.

Para esta segunda opcion de disefio, la comunicacion de los puntos de acceso al
switch seria por medio inaldmbrico. Estos equipos se pueden encontrar en el
mercado en diferentes marcas tales como Dlink, 3Com, Linksys o Cisco. El
problema que se presenta en la eleccion del numero de estos elementos, y su
ubicacién, es que las dos primeras zonas se encuentran una al lado de la otra, pero
la tercera se encuentra detras del local originando que se necesite por lo menos
dos switchs inaldmbricos, uno compartido para las dos primeras zonas y uno para
la tercera zona. Esta opcion resultaria ser mas costosa que la primera solucién de
utilizar un router inaldmbrico, es por este motivo que se propone utilizar un solo
router inalambrico. Debido a que el rango de alcance de los puntos de acceso es
suficiente para transmitir la informacion donde se planea colocar el centro de
vigilancia, no habra problema en la comunicacion. En el mercado existen estos
equipos fabricados por diferentes marcas, pero se debe encontrar uno que también

tenga la opcién de funcionar como un switch como se vera en la siguiente seccion.

En conclusion, en el caso de este disefio se puede usar tanto un router inaldmbrico
con funcion de switch o un router inalambrico simple junto con un switch
inalambrico. No se escoge un equipo particular de switch en este disefio ya que

como primera opcion de disefio se utilizara un unico router inalambrico.

4.3.2.6 Seleccion del router

El router es el equipo encargado de encaminar la informaciéon por Internet, por
medio del modem, fuera de la red hacia cualquier parte del mundo permitiendo que
se pueda visualizar y controlar la informacién remotamente. Para el disefio, se
pueden usar los protocolos mas usados actualmente por los fabricantes como el
RIP version 2 y el OSPF versiébn 2. Los dos protocolos tienen caracteristicas

similares de encaminamiento pero la diferencia es que el OSPF consume menos
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ancho de banda el cual debe ser bajo para estos sistemas. Este sera un punto a

tomar en cuenta para la seleccién del equipo.

De acuerdo a la seleccién del router, se elegird un router inalambrico de la marca
Linksys modelo WRT54GR debido que este equipo sirve tanto como un punto de
acceso como router. Este equipo, como mencionamos para la seleccion de los
puntos de acceso, sera parte del sistema de distribucion inaldmbrico que se plantea
seguir con los puntos de acceso.

El router seleccionado trabaja sin problemas con protocolos 802.11b y 802.11g, y
es facilmente configurable. Una desventaja es la menor velocidad que tiene en
comparacion con los routers de DIlink DIR-655 Xtreme N Gigabit y Netgear WPN82,
los cuales son ideales cuando se requiere una alta velocidad, sin embargo, este
disefio tiene un maximo de 10 camaras y no congestiona la red, por lo tanto la
velocidad del router seleccionado es suficiente. Un punto adicional es que este
equipo es de menor costo comparado con las marcas antes mencionadas y de

otras como el modelo Belkin Wireless Pre-N Router.

El modelo de Dlink ofrece una mejor eficiencia para rangos cortos y lo dltimo en
seguridad inaldmbrica, sin embargo una desventaja de este equipo es que es de
mayor costo y esta disefiado en base a especificaciones inaldmbricas ain no bien
definidas. Por otro lado, el modelo de Belkin es también facil de configurar, tiene
buen rango de alcance y es rapido; ademas, incluye software para Windows y para
Mac, pero la desventaja esta en que es mas costoso y necesita de un adaptador
MIMO para lograr que funcione completamente.

Por dltimo, el modelo de Netgear es de rapido rendimiento, de largo rango alcance
y de disefio compacto; ademas, tiene siete antenas internas que ayudan a restar las
interferencias que pudieran ocurrir por telefonia o por redes cercanas, pero su
precio es el doble a un router inaldmbrico estandar y segun las especificaciones

tiene una eficiencia baja si se utiliza con el protocolo 802.11b.

4.3.2.7 Seleccidn equipos adicionales

Los equipos adicionales pueden ser diversos para un sistema de vigilancia, pero en
este caso solo estamos tomando en cuenta los monitores y el teclado o joystick
para controlar las camaras. Para el caso de los monitores se plantea utilizar tres de

la marca Samsung de 19" que se situaran en el local de vigilancia. Para la seleccion
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de los monitores se tomo en cuenta, basicamente, la garantia de las marcas y e
precio debido a que para el caso de los monitores no se necesita caracteristicas

adicionales.

Asimismo, para el caso del teclado/joystick seleccionado es de la marca Axis 295
por ser un equipo que es compatible con los equipos que conforman el sistema vy,
ademads, por la garantia de la marca.

4.4 Simulaciones y resultados

En esta parte se hace uso del programa VideoCAD. Este software permite calcular
la distribucion de las camaras y su angulo de visién, y ademas, cuenta con
herramientas para la eleccién de los lentes, la altura y el lugar mas conveniente de
ubicacién, siendo estas herramientas necesarias para la simulacion de distribucion
de las camaras para el disefio. De esta manera se corroborara si se logra cubrir

todos los espacios del local.

4.4.1 Esquemade simulacién

Para el esquema de simulacion, las camaras que se utilizaran seran del tipo PTZ
(pan, tilt, zoom), es decir, de movimiento horizontal y vertical. Segun la distribucién,
vista anteriormente, habrd cuatro camaras para la primera zona y tres para la

segunda y tercera zona, respectivamente.

Primero definimos la posicién de las camaras y sus parametros. Al tratarse de un
demo del programa VideoCAD los parametros del lente, tamafio de sensor (1/3") y
longitud focal (4mm), se encuentran establecidos y no se puede cambiar el valor.
Por tal motivo, se realizara el esquema con estos valores predeterminados que de
igual forma son coherentes con los valores comerciales que se mostro

anteriormente.

La siguiente grafica muestra la configuracion de la altura, angulo de vision y rango
de cobertura. Esta configuracion es la misma para todas las cadmaras, y solo varia
el valor de la distancia de alcance de acuerdo a cada zona, como se mencion6
anteriormente. Se debe tener en cuenta que todas las medidas estan dadas en

metros.
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Figura N° 4.27. Configuracién de parametros de la camara en VideoCAD

La altura donde se sitlan todas las camaras es de 5.5 metros y pueden ser
instalados en los postes de luz antes mencionados en la distribucion. De acuerdo a
esto, resulta un angulo de la cAmara tal que cumpla con las distancias de cobertura

y los limites de altura de vision para poder cubrir la zona.

Ademas, en la siguiente grafica se muestra con mas detalle cual es la cobertura de
vision relacionado con parametros de calidad de imagen. En esta parte, los
pardmetros pedidos son la apertura de la camara, la distancia focal y la distancia
del objeto. Con esto se generan las resoluciones y calidad de imagen, mostrados
en la grafica como limites de agudeza. La simulaciébn con estos pardmetros se

mostrardn mas adelante.
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Figura N° 4.28. Relacion de pardmetros de la cAmara con la calidad de la imagen
en VideoCAD

Con lo visto anteriormente, el siguiente esquema muestra cual es el alcance de las
camaras con la distribucion planteada en la zona de desarrollo. Como se puede
observar, en las tres zonas se logra cubrir el area establecida para la vigilancia
debido a que al tratarse de un area al aire libre y sin obstaculos el campo de vista
es mayor que si se colocaran en interiores. Ademas, esto permite que la
comunicacion con los puntos de acceso se pueda hacer desde grandes distancias,
debido a que los puntos de acceso, como mencionamos, tiene una amplia cobertura
al aire libre. Esto también permite que para el sistema WDS (sistema de distribucién

inaldmbrica) la comunicacion sea factible.

En la siguiente gréafica se muestra la distribucion y la cobertura de las camaras, asi
como también la ubicacion y la comunicacién de los puntos de acceso con el router
y modem. A modo de aclaracién, cuando en la grafica se muestra las notaciones,
por ejemplo, de la cdmara N° 5 situada en la zona 2 (Camera 5, Camera 5_1,
Camera 5_2 y Camera 5_3) esto representa el rango de visualizacion que tiene la
camara debido a las rotaciones que realiza con el movimiento horizontal del

mecanismo PTZ que tiene la cAmara.
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Figura N° 4.29. Esquema de simulacién
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4.4.2 Simulaciones

Las pruebas, para comprobar el rango de cobertura de las camaras, se realizan con
ayuda de las herramientas de simulacién del software VideoCAD. Entre estas
herramientas se encuentra la opcion de generar el movimiento horizontal/vertical
gue se propone para cada camara. Esta rotacién de la camara es la que le hace
cubrir toda la zona, a diferencia de la utilizacion de camaras fijas que solo cubririan
un area pequefia y, por ende, se necesitarian mas camaras para toda la zona de
desarrollo. En las graficas siguientes se muestran las simulaciones para todas las

camaras divididas por zonas.

Para la zona 1 estan asignadas las camaras 1, 2, 3 y 4 como se muestran en el

esquema de simulacion de la figura 4.29:

Camera 1 T 3 1 Camera 2 T 3 1 ' J,

Camera 3

Figura N° 4.30. Simulacion para la zona 1
Para la zona 2 estan asignadas las camaras 5, 6 y 7 tal como se muestra en el

esquema de simulacion de la figura 4.29. Para las camaras 5 y 6 también se

presenta la rotacién de 360° de cada una de ellas:
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Camera 7 T -l-—. 1 '.’

Figura N° 4.33. Simulacién camara 7 para la zona 2

Finalmente, para la zona 3 las camaras asignadas son la 8, 9 y 10 tal como se
muestra en el esquema de simulacion de la figura 4.29. Al igual que en la zona

anterior, se muestran la rotacion de cada una de ellas:

Camera 8 T 3l T l Camera 9 ‘tl 4 1‘ l Camera 10 T & 1‘

Camera8_1
(Rotacion)

Figura N° 4.34. Simulacion de las camaras 8, 9 y 10 con sus rotaciones para la

zona 3
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45 Presupuesto

En el mercado existen diversos tipos de elementos para instalar un sistema de
vigilancia de diferentes fabricantes, con los que podemos contar para la
implementacion del disefio. En esta seccion se realiza un presupuesto con los
elementos necesarios para conformar el sistema propuesto, escogiendo entre una
gran variedad de fabricantes pero con el cumplimiento de los parametros antes
mencionados. Los precios de estos elementos varian de acuerdo a los circuitos,
sensores utilizados, protocolos que pueden soportar, entre otros pardmetros.

Cabe resaltar que todos los elementos fueron elegidos de acuerdo a los parametros
y consideraciones sefialados en el capitulo 3 y capitulo 4, siendo su principal
parametro el protocolo 802.11g que permitira la comunicacion inalambrica entre los
equipos. Las especificaciones de cada uno de los elementos elegidos se pueden

encontrar en la seccidon de anexos.

Las siguientes tablas muestran el nimero de cada uno de los elementos necesarios
y los precios de los modelos de las empresas dedicadas a fabricar estos elementos
tanto para la propuesta de disefio como para la alternativa de utilizacion de

servidores de video.

Equipo Modelo Marca | Cantidad
Camaras IP DCS-6620G — PTZ wireless 802.11 g | D-Link 10
Carcasa para camara DCS-70 D-Link 10
Punto de acceso (AP) DWL-2700AP D-Link 3

_ Hewlett
Servidor RTINS G5 Packard 2
WRT54GR Wireless-G Broadband
Wireless router Router Linksys 1
Servidores de video Axis 2410QA AXxis 3
Monitor 18.5" LCD 9335N Samsung 3
Teclado/Joystick Axis 295 AXis 3

Tabla N° 4.3. Modelo y cantidad de los equipos del sistema
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Precio Precio
Equipo unitario unitario Precio total | Precio total
(1) ® (S/) $)
Camaras IP 2898,9 1017,16 28989 10171,6
Carcasa para camara 1630,6 572,14 16306 5721,4
Punto de acceso (AP) 1938 680 5814 2040
Servidor 1484 520,7 2968 1041,4
Wireless router 427,5 150 427,5 150
Monitor 450 157,9 1350 473,7
Teclado/Joystick 912 320 2736 960
Costo de Instalacién 2000 701,75 4000 1403,6
TOTAL 11741 4119,65 62590,5 21961,7

Tabla N° 4.4. Precios de los equipos del sistema propuesto (los precios incluyen

costos de envio).

Precio | Precio Precio Precio
Equipo unitario | unitario total total
(S1.) $) (S1.) %)
Punto de acceso (AP) 1938 680 5814 2040
Servidor 1484 520,7 2968 1041,4
Wireless router 427.,5 150 427.,5 150
Servidores de video 2280 800 6840 2400
Monitor 427,5 150 1282,5 450
Teclado/Joystick 912 320 2736 960
Costo de Instalacién 2000 701,7 4000 1403,6
Cableado Coaxial (Rollo 350 mts.) 171 60 171 60
Cableado UTP (Rollo 350 mts.) 150 52,6 300 105,3
TOTAL 9790 3435 24539 8610,3

Tabla N° 4.5. Precios de los equipos del sistema con servidores de video (los

precios incluyen costos de envio).
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CONCLUSIONES

1. Se cumplié con el objetivo de cubrir toda la zona de vigilancia para el
escenario tomado como base para la realizacion de este disefio. El resultado que
se obtuvo es la necesidad de instalar diez (10) camaras de red distribuidas en las
tres zonas para cubrir todo el establecimiento, obtener una buena cobertura y una

buena transmision y recepcion de la informacion.

2. En el caso de la transmision de la informacion se obtuvo como resultado la
instalacion de tres (3) puntos de acceso, uno por zona, y un router inalambrico que
transmitird la informacion a través de internet permitiendo el monitoreo remoto.
Asimismo, de los tres puntos de acceso propuestos en el disefio, el punto de
acceso de la zona 1 se utilizara como equipo de paso (puente) de la informacién de
la zona 2 debido que la distancia es mucho mayor al router. Para esto se utiliza el
sistema de distribucién inalambrica WDS que tienen como caracteristica los puntos

de acceso escogidos.

3. Con el disefo del sistema de vigilancia, se logr6 usar equipos con la tecnologia
de la red IP y de la red inalambrica conjuntamente, lo cual permitié cubrir
completamente la zona de disefio propuesta, de una manera eficiente y moderna.
Esto se pudo comprobar con las simulaciones realizadas mediante el programa
VideoCAD, con el cual se logra cubrir las tres zonas destinadas para el
estacionamiento de la zona propuesta, con una distribuciéon de las camaras tal que

Nno se encuentren espacios sin vigilancia.

4. Asimismo, se logré el objetivo de evitar la instalacién de cableado necesario
para estos sistemas al utilizar equipos finales e intermedios inalambricos. Ademas,
con el sistema inaldmbrico se logra una mejor recepcién en comparacion con el
cableado donde ocurren perdidas en areas de gran extension. De la misma forma,
el presupuesto logrado al reducir los costos de cableado resulta factible debido a
las ventajas que tiene el sistema de vigilancia en contraposicion con los sistemas

utilizados anteriormente.

5. Se corrobora también, con ayuda de las simulaciones, el resultado de los
célculos de la distancia a la que deben ser ubicadas las camaras para poder cubrir

cada zona, obtenidas el capitulo 4 (figuras 4.7, 4.8 y 4.9).
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6. Con la utiizacion de la red IP y red inalambrica se facilita el crecimiento
sistema cuando se requiera, debido a su escalabilidad que permite aumentar un
equipo nuevo sin la necesidad de otros equipos adicionales, sino solo con la

configuracion necesaria.

7. Se concluye que el presupuesto para el sistema de vigilancia propuesto, a
pesar de ser de un costo mayor a la propuesta econdmica del sistema analégico,
resulta ser beneficioso para un crecimiento del sistema en el futuro, debido que solo
se incrementa el gasto en dispositivos finales tales como las camaras, contrastando
con los sistemas actuales que para el crecimiento de una camara en el sistema

adicionalmente se necesitaria mas elementos y por ende mas costo.

8. Por otro lado se concluye, que los sistemas de vigilancia utilizando la red IP y
la red inaldmbrica conjuntamente mejoran la calidad del servicio que un sistema
analégico o un sistema DVR en aspectos como la calidad de imagen al utilizarse
cadmaras de red digitales, en el almacenamiento al usar servidores en contraste con
las cintas de video, y en el medio de transmision inalambrico que facilita la

instalacion y elimina el costo de cableado.

9. Finalmente, con los equipos propuestos en este tema de estudio, utilizando
una red ampliamente difundida, se logra la implementacion de un sistema moderno
y factible de ser monitoreado a distancia. Es decir, se garantiza un medio de acceso
seguro y los equipos pueden ser maniobrados y configurados desde cualquier parte

del mundo, teniendo la autorizacion de la empresa.
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OBSERVACIONES

1. Debido a que los sistemas de vigilancia actualmente son muy requeridos para
cualquier ambiente donde se requiera seguridad, es importante ofrecer un
sistema eficiente que resuelva los problemas de los sistemas anteriores y

actuales.

2. Tras el estudio realizado en lugares donde se encuentran estacionamientos
vehiculares de gran extension, incluida la zona del C.C. Jockey Plaza, se
observé que en la mayoria existen equipos de vigilancia implementados y en
funcionamiento pero que no se encuentran bien distribuidos, por lo cual no

cubren toda la zona.

3 El comportamiento de la transmision inalambrica depende fundamentalmente
del ambiente donde se implemente. Para zonas de estacionamiento el
ambiente es el aire libre donde los factores determinantes del buen
funcionamiento son la interferencia, distancia entre elementos de emision y

recepcion de la informacién, y las velocidades de transmision.

4 Como se menciond en el presente documento, este sistema puede ser
utilizado para cualquier otra aplicacion, inclusive en interiores; por lo que se
debe tener en cuenta otros factores para la propagacion, como los obstaculos
presentes y la reflexion, que impedirian la recepcion de la informacién al

destino final.

5 Los servidores de video proveen la conversion de un sistema totalmente
analogico, o parcialmente digital, a un sistema digital de una manera facil de
instalacion. Esta alternativa resulta rentable para lugares donde ya se tiene
instalado un sistema analégico y se desea migrar a un sistema de transmision

digital.
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1. Para que las simulaciones de distribucién y rango de cobertura de las camaras
resulten correctas y aproximadas a la realidad, en el programa de simulacion
VideoCAD se debe colocar un plano de la zona de desarrollo a escala, de otro

modo se producirian resultados falsos y el disefio seria erréneo.

2. Antes de realizar el disefio para la zona de desarrollo se debe hacer un estudio
sobre los lugares donde se pueden instalar las cAmaras. En este caso fueron
los postes de luz ya instalados en la zona, pero pueden haber otros lugares o
superficies donde se pueden ubicar. Luego, se debe proceder a realizar la

distribucion de las camaras.

3. Para una buena calidad de la imagen en la monitorizaciéon del sistema la
seleccidn de los equipos es muy importante. Frente a la variedad de elementos
de diferentes fabricantes, la seleccion debe ser tal que cada uno cumpla con
los pardmetros, consideraciones planteadas y compatibilidad.

4. Ademas, de las pruebas con simuladores que permiten tener una nocion de
como actuaria en la realidad el sistema, se debe realizar pruebas fisicas para
probar los elementos como pruebas de trafico, para comprobar si el sistema
soporta el ancho de banda de todas las camaras en conjunto, y pruebas para
la transmision inalambrica. Con respecto a este Ultimo, los resultados tedricos
varian una vez implementados a causa de los factores antes expuestos en
este documento como son las interferencias que podrian ocasionar un rango

de cobertura menor al hallado teéricamente, entre otros.
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