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RESUMEN

La rapida evolucion de las tecnologias de informacion ha cambiado el modo
en el gue nos relacionamos tanto en el ambito personal como en los negocios. Esta
revolucion no es ajena al &mbito bancario, en el cual se vive una tendencia orientada
a migrar los servicios ofrecidos por las instituciones financieras de canales
presenciales a canales no presenciales tales como los cajeros automaticos, banca

por teléfono y banca por Internet.

En este sentido, el presente trabajo de investigacion se centrara en el estudio
de las aplicaciones de banca por Internet, y a través del andlisis de las problematicas
gque enfrenta buscara establecer directrices de disefio en la forma de métodos de
evaluacién que nos permitan medir el grado de usabilidad de un sitio, y contribuir asi
con el incremento en el grado de satisfaccion del usuario, mediante una mejora en la

usabilidad de este tipo de aplicaciones.

Para conseguir este objetivo se trabajara en una propuesta de heuristicas que
consideren no so6lo la usabilidad de un sitio sino también los aspectos relativos a la
seguridad. La metodologia propuesta esta basada en el instrumento actual de
evaluacion propuesto por Nielsen, sobre el cual una adaptacién ha sido realizada.

Finalmente, la propuesta de heuristicas sera evaluada con el fin de comparar
su efectividad en contraste con las heuristicas actuales. Asimismo se analizara la
facilidad de uso, utilidad percibida e intencion de uso de la propuesta, para lo cual
Nnos apoyaremos en encuestas e instrumentos estadisticos con el fin de generalizar

los resultados obtenidos.
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1. GENERALIDADES

1.1. PROBLEMATICA

La ultima década ha sido testigo de una masificacién en el uso de Internet que
ha permitido el surgimiento de un nuevo medio de comunicacion entre bancos y

usuarios finales, conocido como banca electronica [1].

El nacimiento de la banca electronica ha venido acompafada de un nuevo
tipo de amenaza para los usuarios finales: los fraudes cibernéticos [2][3][4]. Segun
cifras reveladas por la FFA (Financial Fraud Action), las pérdidas causadas por fraude
cibernético en el Reino Unido tuvieron un incremento del 48% en el 2014, pasando
de 40.9m£ a 60.4mE [5]. Estos acontecimientos han comprometido la confianza del
publico usuario en la banca electrénica, causando que los consumidores muestren
renuencia a realizar sus operaciones financieras a través de transacciones en linea,
fendmeno que se evidencia particularmente en paises en vias de desarrollo [6][7]. Un
estudio de McKinsey del 2014, muestra que sélo el 25 por ciento de los
consumidores en mercados emergentes de Asia emplean la banca electrénica, en
contraste con las economias desarrolladas de la region donde el uso de banca

electronica supera el umbral del 90 por ciento [8].

En un intento de contrarrestar la desconfianza asociada a la utilizacion de la
banca electroénica, los bancos han centrado sus esfuerzos en desarrollar soluciones
que ofrezcan altos niveles de seguridad. Sin embargo, este énfasis en la seguridad
ha ocasionado un aumento en la complejidad percibida al utilizar el sitio por el usuario

final, es decir, la usabilidad de la banca electronica se ha visto comprometida [9].

Si se tiene en consideracion que diversos autores sostienen que
caracteristicas tales como calidad, seguridad percibida y usabilidad influyen
significativamente en la satisfaccion de usuario y en consecuencia en la intencion de
uso de un sitio [6][10], tenemos entonces que para favorecer la adopcion de una
solucion de banca electrénica es menester que el aumento en la seguridad percibida

vaya de la mano con una mejora en la usabilidad [11].

Lamentablemente la mayor parte del tiempo la relacién entre seguridad y
usabilidad es inversamente proporcional [2]. Mas aun, existen pocos estudios
centrados en la importancia de la interrelacion de estos factores en el &mbito de la
banca electrénica, y los trabajos existentes se han enfocado Unicamente en el
estudio de la eleccion de las soluciones de autenticacion [2][9][11], prestando poca
atencion a la usabilidad de la interfaz como tal.
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Por otro lado, el desarrollo de software es un proceso complejoy los usuarios
se vuelven cada vez mas diversos, es por eso que la usabilidad juega un rol central
en el proceso de desarrollo ya que ayuda a determinar cuales funcionalidades son
necesarias y si estas han sido implementadas apropiadamente [12].

Por todo lo expuesto, y considerando las particularidades a las que se
enfrenta, una aplicacion de banca electronica debe ser disefiada y evaluada teniendo
en cuenta su facilidad de uso y sus niveles de seguridad, para lo cual se requiere la
existencia tanto de directrices de disefio como de métodos de evaluacion que nos
permitan medir el grado de usabilidad de un sitio web. Sin embargo, no se tiene
certeza de que los métodos actuales existentes para la evaluacion de usabilidad
puedan ser aplicados directamente a aplicaciones de este tipo, es decir el problema
es gue no se cuenta con métodos apropiados para medir la usabilidad de
aplicaciones de banca por Internet. Esto Gltimo unido a la tendencia creciente hacia
la migracion de canales bancarios tradicionales a canales no presenciales, hace
necesario contar con lineamientos que nos permitan disefar sitios web usables que

a su vez garanticen altos niveles de seguridad.

1.2. OBJETIVOS DE LA INVESTIGACION
1.2.1 Objetivo General

Apoyar la evaluacion de un sitio web usable en el dominio de banca por
internet a través de una propuesta de heuristicas de usabilidad que considere
aspectos de seguridad.

1.2.2 Objetivos Especificos

o Estudiar los factores que influyen en la utilizacion de la banca por
internet y su impacto en las decisiones de disefio de portales
bancarios.

o Elaborar una propuesta de heuristicas para evaluar la usabilidad de
sitios web bancarios que tome en consideracion las particularidades
especificas a este dominio.

o Validar el conjunto de heuristicas propuestas mediante la realizacion

de experimentos controlados.
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1.2.3 Resultados Esperados

La siguiente investigacion pretende obtener un conjunto de heuristicas que
apoyen al disefio de sitios web usables en el dominio de banca electronica.

Adicionalmente, se esperan conseguir los siguientes resultados especificos:
Un marco conceptual apropiado para la investigacion.

Una propuesta de heuristicas y “guidelines” para el disefio y desarrollo de

soluciones de banca electrénica usables y seguras.

Resultados de la experimentacibn numérica que permita comparar el

desempenfio de las heuristicas propuestas contra las existentes en la actualidad.

1.3.  JUSTIFICACION

La masificacion de los canales electronicos de comunicacion, ha ocasionado
que los servicios de banca por Internet pasen de ser considerados un servicio de
valor afladido a considerarse un requisito clave de éxito, puesto que brindan los
mecanismos para llegar a un mayor numero de usuarios (mas clientes) mientras se

reducen los costes operativos (menos sucursales).

Una implementacion exitosa de un servicio web requiere crear una
experiencia de uso positiva en el usuario. A su vez, tenemos que caracteristicas
como calidad, seguridad percibida y usabilidad pueden influir significativamente en
la satisfaccion de usuario y en su intencién de uso [6]. Por tanto, un servicio de banca

electrénica debe ser amigable, claro, facil de comprender y a la vez seguro.

Las herramientas actuales de evaluacion de usabilidad pueden ser aplicadas
a cualquier producto software, sin embargo, existen caracteristicas propias a cada

dominio que son dejadas de lado al momento de realizar una evaluacion.

Contar con un instrumento de evaluacion disefiado para considerar las
caracteristicas particulares de la banca electronica permitira medir de forma precisa
su usabilidad y a su vez servird de guia para incorporar mejoras en los nuevos

desarrollos a emprender.

1.4. DELIMITACION

La motivacion principal del presente trabajo es realizar un andlisis de la

interrelacién entre seguridad y usabilidad en soluciones de banca electrénica.
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Dentro de la variedad de métodos existentes para evaluar la usabilidad de un
producto software, se opté por emplear la evaluacion heuristica como método de

evaluacion.

Por ultimo, la evaluacion heuristica de usabilidad se enfocaré en el disefio de
la interfaz de usuario, quedando fuera de alcance el analisis de los mecanismos de
autenticacion. Cabe resaltar que el presente estudio se centrard en las

funcionalidades orientadas a personas naturales.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

2. MARCO TEORICO

A continuacién se presentan los conceptos y definiciones principales
relacionados con los datos del problema a investigar con el objetivo de que

constituyan en un marco de referencia para interpretar los resultados del estudio.

2.1. BANCA ELECTRONICA

La banca electrénica puede ser definida como el suministro de servicios

bancarios a través de canales electronicos [13].

Las soluciones de banca electrénica permiten el acceso a cuentas e
informacion de los productos y servicios bancarios a través de un ordenador personal
u otros dispositivos electrénicos tales como: cajeros automaticos, banca por teléfono,
banca por internet y banca movil [14][15].

2.1.1. Banca por Internet

En su forma mas basica la banca por Internet puede ser entendida como la

prestacion de informacién sobre un banco y sus servicios a través de una pagina web
[1].

La banca por Internet ha evolucionado desde sus origenes como medio de
posicionamiento de la marca hasta convertirse en un mecanismo para ofrecer una

rama diferente de servicios como [16]:

¢ Difusion de Informacion: Para mostrar informacion de nuevos productos,
campafias, servicios, entre otros.

e Transacciones: Realizacion de consultas y transacciones en linea.

e Personalizacién: Para construir una relacibn mas estrecha con sus
clientes, los cuales podran seleccionar la informacion a recibir de una

manera que se ajuste a sus necesidades.

2.2. SEGURIDAD WEB

La Seguridad Web puede ser entendida como la capacidad de un producto
software para lograr prevenir el acceso no autorizado, bien sea accidental o

deliberado a programas y datos [17].

Garfinkel et al. [18], la definen como un conjunto de procedimientos, practicas

y tecnologias que permiten asegurar el funcionamiento fiable y predecible de
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servidores, navegadores, y otros programas que se comunican con los servidores

web y con la infraestructura de Internet alrededor de ellos.

Segun Mead et al. [19] el grado de seguridad de un software se puede
determinar analizando su modo de uso, las condiciones en las que es utilizado y los

requisitos de seguridad que debe cumplir.

2.3. USABILIDAD

Existen varias definiciones para la palabra “Usabilidad”, el estandar ISO 9126-
1 la define como “la capacidad de un producto de software de ser entendido,
aprendido, utilizado y resultar atractivo para el usuario, cuando se usa en condiciones

especificas” [20].

Una definicion alternativa es la proporcionada por el estandar ISO/IEC 9241-
11 que la define como “el grado en que un producto puede ser utilizado por usuarios
especificos para alcanzar metas especificas con efectividad, eficiencia y satisfaccion

en un contexto determinado” [21].

Para Nielsen “es un atributo de calidad que mide la facilidad de uso de una
interfaz de usuario” que puede ser definido en términos de facilidad de aprendizaje,

eficiencia, memoria, recuperacion de errores y satisfaccion [22].

¢ Facilidad de aprendizaje: ¢ Es facil para los usuarios realizar tareas basicas la
primera vez que interactdan con el sistema?

e Eficiencia: ¢ Una vez que los usuarios adquieren experiencia con el sistema,
gue tan rapido pueden realizar las tareas?

e Memoria: ¢, Cuando los usuarios vuelven a utilizar el sistema después de estar
un periodo de tiempo sin usarlo, con qué facilidad pueden restablecer la
pericia?

e Prevencidén de errores: ¢Cuantos errores cometen los usuarios, que tan
graves son, y con qué facilidad pueden recuperarse de los mismos?

e Satisfaccion: ¢ Qué tan agradable es de utilizar el disefio?

2.4. EVALUACION DE USABILIDAD

Un método de evaluacién de usabilidad es un procedimiento compuesto por
una serie de actividades bien definidas realizadas con el fin de recolectar datos
relacionados a la interaccion de un usuario final con un producto software y de
entender como una caracteristica especifica de este producto software contribuye en
alcanzar un cierto grado de usabilidad [23].
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Existen varios métodos que nos permiten evaluar la usabilidad de un producto
software, estos pueden ser clasificados en dos grupos [24]: métodos de inspeccion
y métodos de test.

En los métodos de test se les solicita a un grupo de usuarios representativos
utilizar un producto software o prototipo y evaluarlo con el fin de recolectar datos que
permitan mejorar su usabilidad [22][25].

En contraposicion, los métodos de inspeccidn estan basados en la
participacion de expertos encargados de examinar aspectos de la interfaz de
un producto software con el fin de encontrar posibles problemas de usabilidad
[25][26].

Uno de los métodos de inspeccién mas utilizados es la evaluacién
heuristica en el cual un grupo de especialistas en usabilidad examinan una
interfaz de usuario para determinar si la misma cumple o0 no con un grupo de

mejores practicas conocidas con el nombre de heuristicas [25].

En el procedimiento de evaluacion heuristica cada evaluador examina la
interfaz individualmente y le asigna un puntaje, seguidamente sus resultados son
comparados y resumidos en un reporte de usabilidad [26]. Este reporte describe los
problemas de usabilidad encontrados y ayuda a los disefiadores a revisar estos
problemas en base a las heuristicas establecidas con el objetivo de mejorar el disefio
de la interfaz [21].

Entre las heuristicas mas utilizadas tenemos el conjunto de heuristicas

propuesto por Nielsen [22][26]:

e Visibilidad del estado del sistema

e Coincidencia entre el sistema y el mundo real

e Control y libertad del usuario

e Consistencia y estandares

e Prevencion de errores

e Reconocimiento mas que recordatorios

¢ Flexibilidad y eficacia de uso

¢ Disefio estético y minimalista

e Ayuda al usuario a reconocer, diagnosticar y recuperarse de errores

¢ Ayuda y documentacion.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gR'%Eﬁ?:ﬁ’AD

DEL PERU

3. ESTADO DEL ARTE

Con el objetivo de encontrar estudios previos sobre evaluacién heuristica
aplicada a banca electronica, se realiz6 una revisién sistematica de la literatura
relacionada a la evaluacion de usabilidad en servicios web, considerandose como
relevantes al objeto de estudio los trabajos relacionados a la evaluacién heuristica
de usabilidad en campos afines del conocimiento, tales como: comercio electrénico,
servicios transaccionales y de gobierno electronico, entre otros, publicados a partir
del 2012.

Los estudios relevantes fueron seleccionados por medio de busqueda
electrénica en cuatro bases de datos reconocidas, que fueron: Scopus, IEEE Xplore,
Science Direct y ACM Digital Library. Se procedié también a la busqueda manual de

las referencias citadas en los articulos seleccionados.

Las palabras claves empleadas en la estrategia de busqueda de los estudios
primarios fueron: usability, e-commerce, transacctional, e-banking, online, checklist,

guidelines, heuristic, combinados por medio de operadores booleanos AND y OR.

Los resultados obtenidos fueron filtrados en base a una revision del titulo y

del resumen, los estudios seleccionados se presentan a continuacion.

3.1. USABILIDAD Y SERVICIOS WEB TRANSACCIONALES

Paz et al. [27], exponen la necesidad de contar con heuristicas de usabilidad
apropiadas para la evaluacion de nuevos productos de software emergente. Esta
premisa es verificada para servicios web transaccionales mediante un estudio de
caso. Su trabajo propone el empleo de un conjunto de quince nuevas heuristicas de

usabilidad especificas para la evaluacion de servicios web transaccionales.

En tanto Garrido et al. [28], estudian la problematica experimentada por los
usuarios al emplear los servicios de tramite electrénico ofrecidos por sus gobiernos.
Un diagnéstico de la situacion actual de los servicios de tramite electrénico es llevado
a cabo mediante la realizacion de evaluaciones heuristicas de usabilidad a sesenta
servicios transaccionales ofrecidos por paginas institucionales del gobierno chileno.
Sus resultados reportan problemas de usabilidad principalmente en los puntos: (1)
control y libertad de usuario, (2) sensacién de incerteza percibida (3) ausencia de
guias de usuario. Concluyen que la usabilidad es una variable importante para
explicar el lento crecimiento y la desconfianza expresada por los usuarios al utilizar

un servicio de tramite electrénico.
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Por su parte Hughes et al. [29], presentan un instrumento de evaluacion
heuristica para evaluar la usabilidad de herramientas de andlisis financiero
proporcionadas en las paginas institucionales de cinco paises diferentes alrededor
del globo. Su propuesta esta formada por catorce heuristicas basadas en el trabajo
de Wenham et al. [30].

3.2. USABILIDAD Y SEGURIDAD

Gonzalez et al. [31], utilizan el enfoque GQM (Goal Question Metric) y las
heuristicas planteadas por Johnston et al. [32] para proponer un conjunto de métricas
que permitan medir la usabilidad y seguridad en aplicaciones de comercio
electrénico. Ademas, proponen una metodologia para conseguir el disefio de sitios

webs seguros y usables [33].

Para Nurse et al. [34], la usabilidad es uno de los aspectos mas importantes
a considerar al disefiar sistemas seguros puesto que un sistema poco usable se
traduce en una aplicacion inadecuada de los mecanismos y politicas de seguridad.
Con el objetivo de contribuir en la obtenciéon de aplicaciones usables y seguras
consolidan un conjunto de “guidelines” generales existentes en la literatura

aplicables al disefio de sistemas usables en aplicaciones con énfasis en la seguridad.

3.3. USABILIDAD Y BANCA ELECTRONICA

Uno de los primeros trabajos sobre usabilidad en banca electronica es el
reportado por Wenham y Zaphiris [30], los cuales realizan una revision de los
métodos de evaluacidén de usabilidad existentes y seleccionan los mas apropiados
para evaluar una implementacion de banca electrénica. Los métodos seleccionados
son entonces aplicados a dos casos de estudio y la efectividad de cada método es
analizada. En base a los resultados obtenidos proponen un conjunto de doce

heuristicas a utilizar al evaluar la usabilidad de la banca electrénica.

Mujinga et al. [35], enfatiza las vulnerabilidades a las que estan expuestos los
usuarios de banca electrénica y la necesidad de considerar los aspectos de
usabilidad al disefiar un sistema seguro. Tomando como base las heuristicas de
Nielsen [22] plantea un modelo heuristico, formado por un conjunto de dieciséis
heuristicas, con el objetivo facilitar el disefio y desarrollo de una solucion de banca

electrénica segura y usable.
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Entre otros trabajos relacionados podemos citar el reportado por Hussain et
al. [36], en el que la revision sistematica es utilizada como medio para obtener un
conjunto de métricas que permitan evaluar la usabilidad de una aplicacion movil de
banca electronica. A su vez, Chofa et al. [37], estudia los factores que afectan la
intencidn de uso de la banca electronica en Tailandia y presenta una propuesta de

interfaz basada en las preferencias de los usuarios.

3.4. CONCLUSIONES

La revision de la literatura relacionada nos ha proporcionado un conjunto de
principios heuristicos a tener en consideracion al evaluar la usabilidad en
aplicaciones web transaccionales. También nos ha permitido revisar las
caracteristicas de seguridad que se deberian tomar en cuenta en el disefio de sitios

web seguros.

Sin embargo, en lo que respecta a aplicaciones web bancarias se tiene que
las propuestas previas no han sido validadas, es decir, no se puede determinar el
grado en que son aplicables al problema de estudio.
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4. DESARROLLO DE LA INVESTIGACION

En esta seccion se presentara el conjunto de principios heuristicos
desarrollados para apoyar en la evaluacion de usabilidad de aplicaciones de banca

por Internet, asi como la metodologia empleada para llegar a esta propuesta.

4.1. METODOLOGIA DE TRABAJO

El conjunto de heuristicas propuestas se obtuvo empleando la metodologia

de trabajo planteada por Rusu et al. [38], la misma puede ser descrita a través de

Etapa
Descriptiva : i

Etapa Etapa
Exploratoria ’ . Correlacional
A
Etapa de Etapa
Refinamiento Explicativa

kl Etapa de J
Validacion

Figura 1: Metodologia empleada para obtener nuevas heuristicas

seis etapas (Figura 1).

A continuacion se procedera a explicar el trabajo realizado en cada una de

estas etapas:

4.1.1. Etapa Exploratoria

En esta etapa se realizé una revision de la literatura relacionada a banca por
Internet, servicios web transaccionales, y seguridad informética, teniendo en

consideracion sus caracteristicas, problematicas que enfrenta, y heuristicas afines.

4.1.2. Etapa Descriptiva

En esta etapa, se resaltaron las caracteristicas mas importantes de la
informacién previamente colectada, haciendo énfasis en los aspectos relacionados
a la usabilidad y seguridad, esto para formalizar los conceptos principales asociados

a la investigacion.
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4.1.3. Etapa Correlacional

En esta etapa se identificaron las caracteristicas principales que una
propuesta de heuristicas de usabilidad para banca por Internet deberian contemplar,

para esto se tom6 como base las heuristicas de Nielsen.

4.1.4. Etapa Explicativa

En esta etapa se especifico6 formalmente el conjunto de heuristicas
propuestas mediante el uso de una plantilla estandar conteniendo los siguientes

campos:

e Cddigo, nombre y definicién: Identificador de la heuristica nombre y definicion.
e Explicacion: Explicacion detallada de la heuristica.

e Ejemplos: Ejemplos de violacion y/o cumplimiento de la heuristica.

4.1.5. Etapade Validacién

En esta etapa las heuristicas propuestas se validaron mediante la realizacion
de una evaluacion heuristica de usabilidad sobre un caso de estudio previamente

seleccionado, comparando su desempefio contra las heuristicas de Nielsen.

Adicionalmente, se hizo uso de encuestas para obtener las apreciaciones de

los expertos sobre la propuesta de heuristicas para banca por Internet.

4.1.6. Etapa de Refinamiento

En esta etapa se modificaron algunas de las heuristicas propuestas en base

a la retroalimentacién obtenida en la etapa previa.

4.2. PROPUESTA DE HEURISTICAS DE EVALUACION DE
USABILIDAD

Siguiendo la metodologia de trabajo descrita en la seccion anterior, se ha
obtenido como resultado el conjunto de heuristicas de usabilidad que se presentan a

continuacion:

BIH1 Confianza

BIH2 Navegabilidad

BIH3 Visibilidad del estado del sistema
BIH4 Estado de la transacciéon

BIH5 Familiaridad

BIH6 Personalizaciéon

BIH7 Libertad y control de usuario
BIH8 Consistencia y estandares
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BIH9 Claridad
BIH10 Minimizar la carga de memoria del usuario
BIH11 Flexibilidad y eficiencia en uso
BIH12 Disefio estético y minimalista
BIH13 Prevencion de errores
BIH14 Ayuda al usuario a reconocer, diagnosticar y recuperarse de
errores
BIH15 Ayuda y documentacion

Tabla 1: Heuristicas de usabilidad propuestas para banca por Internet

4.3. ESPECIFICACION DE HEURISTICAS

En esta seccion se presenta una especificacion detallada de cada una de las
heuristicas propuestas para evaluar la usabilidad de aplicaciones de banca por

Internet.

4.3.1. Confianza - [BIH1]
Definicion:
Hacer que los usuarios se sientan seguros. Los usuarios necesitan sentir una
sensacion de confianza al utilizar el sistema.
Explicacion:

Es esencial que el usuario confie en el sistema. Las medidas de seguridad
deben ser visibles, amigables con el usuario y de facil acceso, se debe explicar a los
usuarios como utilizar el sitio de la manera mas segura y enviar alertas cuando sea

necesario.

Ejemplos:

I a Ingresa a tus cuentas

Tu tarjeta

Figura 2: Aplicacién de BIH1 - Confianza

La figura 2 muestra una seccion de la pagina principal de la aplicaciéon de
banca por Internet del Banco de Crédito del Peru

(https://www.viabcp.com/wps/portal/viabcpp/personas ), el uso del simbolo de

“‘candado” asociado a la seccién de “Ingreso a tus Cuentas” transmite la sensacion

de estar ingresando a un sitio seguro.
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4.3.2. Navegabilidad — [BIHZ2]
Definicion:

La navegacion por el sitio debe estar l6gicamente estructurada y debe permitir
gue el usuario se mueva facilmente de un lugar a otro.

Explicacion:

La informacién debe ser organizada de tal manera que el usuario pueda

interactuar facilmente con el sistema cuando realiza una transaccion.

Se deben evitar el uso de estructuras de navegacion muy anidadas.

BankofAmerica®”  Online Ba nking

Accounts Bil Pay Trarsters Cash Back Deals Tools & Imves

Ejemplos:

The Family Checking Account >

Sur My Fanturid

Awailatie balance (a5 of inday): i LE 00 Eeep the Change savings
Crit, ponding: + $000.00  Creprdealt probection:
Total smcunt delyed: i + £500.00 eStatements:

More featunes =
ASCount Balane Mistory =

Bctivity Stalements Information & Services

Figura 3: Aplicaciéon de BIH2 - Navegabilidad

La figura 3 muestra el uso correcto de la navegabilidad, ha sido extraida de la

aplicacion de banca por Internet del Bank of America (www.bankofamerica.com).

En la parte superior se aprecia que se puede ir facilmente de una seccion a otra.

4.3.3. Visibilidad del estado del sistema — [BIH3]
Definicion:
La interfaz debe informar al usuario sobre el estado interno del sistema.
Explicacion:

Los usuarios deben estar informados del estado interno del sistema asi como
del estado de los mecanismos de seguridad.
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Ejemplos:

[ra

) https://www.facebook.com

Figura 4: Aplicacion de BIH3 — Visibilidad del estado del sistema

La figura 4 muestra el uso de iconografia para indicar que una caracteristica
de seguridad del sistema esta activa.

4.3.4. Estado de latransaccion — [BIH4]
Definicion:
El sistema debe informar a los usuarios sobre el estado de una transaccion
ejecutada.
Explicacion:

El sistema debe informar a los usuarios, dentro de un tiempo razonable,
acerca del éxito o fracaso de la transaccion realizada.

Ejemplos:

i / Payment successful

Your payment has been processed. Here are the details of this transaction for your reference -
Invoice Number : INV-1

Amount Paid : $5.00

Figura 5: Aplicacion de BIH4 — Estado de la transaccion

La figura 5 muestra el uso de un aviso acompafiado con iconografia para
indicar el estado de la ejecucion de una transaccion de pago.

4.3.5. Familiaridad — [BIH5]
Definicion:

El sistema debe emplear elementos, frases y conceptos familiares para el
usuario.

Explicacion:

El sistema debe hablar el lenguaje del usuario, se deben emplear metéforas
y dialogos del mundo real.
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Los conceptos relacionados a la seguridad también deben ser presentados

de manera amena para el usuario

Ejemplos:

S HrcH

Figura 6: Aplicacion de BIH5 - Familiaridad

La figura 6 muestra el uso de iconografia de lupa y candado para denotar

conceptos de busqueda y de seguridad.

4.3.6. Personalizacion — [BIH6]
Definicion:
El sistema debe permitir la personalizacion de la interfaz.
Explicacion:

Los usuarios deben tener libertad para personalizar la interfaz del sistema,
incluyendo las caracteristicas de seguridad, de acuerdo sus preferencias.

Ejemplos:

~ e een

Figura 7: Aplicacion de BIH6 - Personalizacion

La figura 7 muestra el uso de la personalizacién en el servicio de correo

electrénico brindado por Google (www.gmail.com).
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4.3.7. Libertad y control de usuario — [BIH7]
Definicion:

El sistema debe dar soporte para las acciones de deshacer y rehacer
Explicacion:

Los usuarios podrian escoger una funcion del sistema por error, y necesitarian
una salida claramente marcada para dejar el estado no deseado sin tener que realizar

muchos pasos.

Cuando sea posible, se debe permitir que los usuarios revoquen decisiones

previamente tomadas, incluyendo decisiones sobre las medidas de seguridad.

Ejemplos:

Hams

on Card

Card

Humibsr

Plezse node Fai Te Credi Card Mumoer should be 13 ar 16 d Jks.
Please gt your cand rumioer Wilnout soEce or dash

Cwi

PRprar [Wirhet ks CVACVVRICID]

LT

E;E;f Mom W ey 2014

I:' | have read, understood and accepted the
following:

* The return & refund policy for the purchaze of
relevant products | services.

* The collection, use, disclosure and sharing of
this information, which to the best of my
knowledge and belief is true and accurate and is
for purposes reasonably required to process
miy application which are set out in NETS® Data
Protection Policy.

E 5T ..___‘:I

Figura 8: Aplicacion de BIH7 — Libertad y control de usuario

La figura 8 muestra el uso correcto de la libertad y control de usuario, en
la parte inferior se aprecia que al usuario se le brinda la posibilidad de

continuar con la operativa o cancelarla.

4.3.8. Consistenciay estandares — [BIH8]
Definicion:
No hacer que los usuarios se pregunten si situaciones, palabras o acciones
diferentes significan lo mismo.
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Explicacion:
Es muy importante mantener un disefo similar en toda la interfaz, los usuarios

no deberian tener que preguntarse si diferentes palabras, situaciones o acciones

significan lo mismo.
El sitio web debe ser consistente no sélo internamente, sino coherente con

sitios similares.

Ejemplos:

;Que seguro necesitas?
SALUD AUTOS VIDA 2
12 Tw

Asegura tu automdvil Elige la opcidn mas
ara ti y elige el eligiendo la opcién de seguro conveniente para garantizar
se adapte a tus e adapte a tus "y

necesidades.

COTIZAR

ductos

CONTACTAR

Ver productos

Selecciona el drea de tu interés y encuentra la informacién que necesitas sobre nuestros productos

salud autos vida
| & 0 v
oo

Figura 9: Aplicacion de BIH8 — Consistencia y estandares

La figura 9 muestra el disefio consiste entre las interfaces de usuario de dos

empresas aseguradoras. En la parte superior se muestra la pagina de Rimac Seguros
en tanto en la parte inferior se muestra su

(http://www.rimac.com.pe/),
correspondiente en Pacifico Seguros (http://www.pacificoseguros.com/site/).

4.3.9. Claridad —[BIH9]

Definicion:
El sistema deberia hablar el lenguaje del usuario, evitando el uso de términos

técnicos y jergas especificas

Explicacion:
La interfaz deberia comunicarse de una manera simple y concisa empleando

el lenguaje del usuario, se deben transmitir las caracteristicas de seguridad

disponibles de manera clara y empleando un lenguaje apropiado.

Tesis publicada con autorizacién del autor
No olvide citar esta tesis



http://www.rimac.com.pe/
http://www.pacificoseguros.com/site/

PONTIFICIA

TESIS PUCP gm\g‘_f}gg‘no

DEL PERU

Al utilizar un término demasiado técnico se debe dar una breve explicacion de
lo que quiere decir, cuando sea necesario incluir elementos gréficos para

complementar los mensajes de texto con el fin de aclarar la informacion.

Ejemplos:

Quiero Comprar v

Figura 10: Aplicacién de BIH9 - Claridad

La figura 10 muestra el uso de un lenguaje claro y conciso para comunicar la
idea de comprar una casa.

4.3.10. Minimizar la carga de memoria del usuario — [BIH10]
Definicion:
El usuario no deberia tener que recordar la informaciéon de una parte del
dialogo a otro.
Explicacion:

El usuario no debe verse obligado a recordar informacion de un estado previo.
Las instrucciones del sistema deben ser faciles de recordar mediante interfaces

altamente intuitivas.

Podria incluir facilitar la configuraciéon de la seguridad del sistema, reducir el

namero de decisiones sobre seguridad que el usuario debe tomar.
Ejemplos:

Accesos directos de privacidad Q

Comprobacion rapida de

privacidad

Figura 11: Aplicacion de BIH10 — Minimizar la carga de memoria del usuario

La figura 11 muestra el empleo de un acceso rapido para acceder a la
configuracion de la privacidad de una cuenta en  Facebook
(http://www.facebook.com/).
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4.3.11. Flexibilidad y eficiencia en uso — [BIH11]
Definicion:
El sistema debe ser disefiado de tal manera que sea flexible y se acomode a
usuarios novatos y expertos.
Explicacion:

El sistema debe proporcionar suficiente informacion para los usuarios

novatos, sin proporcionar demasiada informacion para los usuarios experimentados.

Mientras los usuarios novatos podrian necesitar asistencia paso a paso, los
usuarios expertos deberian poder acceder rapidamente a funcionalidades requeridas

mediante atajos.
Ejemplos:

La figura 12 muestra el uso correcto de la flexibilidad y eficiencia en uso

mediante la funcionalidad de operaciones frecuentes.

Operaciones frecuentes

ux del surr ‘.10‘ !

pago ::flr- fuz 1104 ! =]
i ray - (=
pago el 1104 ! =2
npley rary -

olo ray ! =2
Pago Sedapal 11 D4 14 -D.‘S-.

Figura 12: Aplicacién de BIH11 — Flexibilidad y eficiencia en uso

4.3.12. Disefio estético y minimalista — [BIH12]
Definicion:
El sistema debe proporcionar contenido que apoye los objetivos 0 metas del

usuario, evitando informacion irrelevante y compleja.
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Explicacion:

Los didlogos no deberian contener informacion irrelevante o que es raramente
empleada. Toda unidad extra de informacion compite con unidades de informacion

relevantes y disminuye su visibilidad relativa.

La interface deberia contener sélo informacién relevante para el sistema o
para los mecanismos de seguridad.

No se debe saturar al usuario con informacion, se deben reducir el nUmero de

opciones de configuracién, contrasefias para recordar.
Ejemplos:

HSCBChLlcg’Aalty INTEREST RATE MINIMUM AMOUNT TO OPEN ACCESS
a5 Upto 1.60% AER (1.59% tax-free) £1 Instant Access

! Flexible tax-free savings variable No charge

Figura 13: Aplicacién de BIH12 — Disefio estético y minimalista

La figura 13 muestra el uso correcto del disefio estético y minimalista, solo

se presenta informacion relevante sobre el tipo de cuenta a escoger.

4.3.13. Prevencion de errores — [BIH13]
Definicion:
Los sistemas deberian ser disefiados de manera que se anticipen a posibles
errores y prevengan contra ellos.
Explicacion:

Incluso mejor que un buen manejo de errores es un disefio cuidadoso que
evite la ocurrencia de problemas. Se recomienda eliminar condiciones propensas a
error o realizar una verificacion de las mismas, solicitando al usuario una confirmacion

antes de realizar una accion.

Los usuarios deben conocer las consecuencias de cualquier accion
relacionada con la seguridad, las acciones irreversibles deben estar claramente

marcadas.
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Ejemplos:

SECURE PAYMENT FOR YOUR ORDER
Select a card below to pay for your reservation, The symbols (4 £ @ indicate that your transaction is secured, you
can fill in your form with completa confidence. Retrieve your ticket with the crecit card used o pay on ine:

C]
Is your payment method unavailable? Please see compatibility terms

Virtual cards and bank cards without Chip and Pin cannot be used for withdrawals at SNCF-ticket machines. The
bank card used for payment and PIN number will be requested whan withdrawing your tickets.

Merchant identifier; SNCF 055204544722247 - Amount of the transaction : 81,00 €

Card number * Expires on the:* [(O1-danuary #2013 78]

Securty Code *

1) The security code is made up of the last 3 figures on the back of your

banker's card.
CONFIRM YOUR PAYMENT

Figura 14: Aplicacién de BIH13 — Prevencién de errores

La figura 14 muestra el empleo de un boton de confirmacion, este mecanismo
sirve para prevenir la ejecucion de una transaccion de pago no deseada.

4.3.14. Ayuda al wusuario a reconocer, diagnosticar y
recuperarse de errores — [BIH14]

Definicion:

Los mensajes de error se deben expresar en un lenguaje claro, indicando
precisamente el problema y sugerir una solucion.

Explicacion:

Si un error ocurre debe ser manejado apropiadamente.

Se debe proporcionar a los usuarios mensajes de error detallados, no utilizar
cédigos y luego permitir la recuperacién a través de mecanismos simples.

Se debe tener cuidado de no comprometer la seguridad del sitio al retornar
informacion sobre el error producido.

Ejemplos:

Signin Google
Username

userd21@gmail.com

Password

The usemame or password you entered is

incomect. g
m ¥ Stay signed in

Figura 15: Aplicacién de BIH14 — Ayuda al usuario a reconocer, diagnosticar y
recuperarse de errores
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La figura 15 muestra el uso correcto de la ayuda al usuario para reconocer,
diagnosticar y recuperarse de errores. Se aprecia el uso de un mensaje informativo
sobre el error producido, cabe mencionar que la seguridad no se ve comprometida

puesto que no se detalla si el error esta en el usuario o en la contrasefia introducida.

4.3.15. Ayuday documentacion - [BIH15]
Definicion:
Proveer a los usuarios asistencia sobre cémo utilizar el servicio y sus
caracteristicas de seguridad.
Explicacion:

Aunque lo ideal es que un sistema pueda ser usado sin documentacion, es
necesario proveer ayuda y documentacion. Esta informacion debe ser facil de buscar,
enfocada en la tarea del usuario, listar los pasos concretos a realizar y no ser

demasiado larga.

Los usuarios deben ser capaces de localizar y ver con facilidad la ayuda en
linea y la documentacion del sistema, se debe incluir la documentacion de las
caracteristicas de seguridad. También se deben proporcionar recomendaciones

cuando el usuario este inseguro de una decision y sus implicancias.

Ejemplos:

¢ Clave de Internet

¢ Operaciones por Internet

v Tarifas de Internet

¢ Seguridad en Internet

i Dudas o consultas?

Figura 16: Aplicacion de BIH15 — Ayuda y documentacion
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La figura 16 muestra el uso correcto de ayuda y documentacion para ofrecer

informacién sobre la utilizacién de la banca por Internet del Banco de Crédito del Peru

(https://www.viabcp.com/wps/portal/viabcpp/personas ).

4.4. MAPEO ENTRE LAS HEURISTICAS DE NIELSEN Y LAS
HEURISTICAS PROPUESTAS

Para verificar que el conjunto de heuristicas propuesto al menos haya cubierto
todos los aspectos que actualmente evallan las heuristicas de Nielsen se realiz6 un

mapeo entre ambos conjuntos de heuristicas.

Heuristicas de Nielsen Heuristicas Propuesta
BIH1. Confianza
NIH1. Visibilidad del estado del sistema. BIH3. Visibilidad del estado del sistema.
BIH4. Estado de la transaccion
NIH2. Coincidencia entre el sistema y el [BIH5. Familiaridad
mundo real BIH9. Claridad
BIH6. Personalizacion
NIH3. Control y libertad de usuario BIH7. Libertad y control de usuario
NIH4. Consistencia y estdndares BIH8. Consistencia y estandares
NIH5. Prevencién de errores BIH13. Prevencion de errores
NIH6. Reconocimiento méas que BIH10. Minimizar la carga de memoria del
recordatorios usuario
NIH7. Flexibilidad y eficacia de uso BIH11. Flexibilidad y eficiencia en uso
NIH8. Disefio estético y minimalista BIH12. Disefio estético y minimalista
BIH2. Navegabilidad
NIH9. Ayuda al usuario a reconocer, BIH14. Ayuda al usuario a reconocetr,
diagnosticar y recuperarse de errores diagnosticar y recuperarse de errores
NI10. Ayuda y documentacion BIH15. Ayuda y documentacion

Tabla 2: Mapeo entre heuristicas de Nielsen y heuristicas propuestas
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5. VALIDACION DE LA PROPUESTA

Para validar la nueva propuesta de heuristicas de evaluacion de usabilidad
se utilizé la metodologia planteada por Rusu et al [38], esta metodologia consiste en
emplear dos grupos trabajando sobre el mismo caso de estudio en igualdad de

condiciones.

Los problemas de usabilidad que sean identificados por cada uno de los

grupos deberan compararse utilizando los siguientes criterios:
P1 — Problemas identificados por ambos grupos de evaluadores

P2 — Problemas identificados s6lo por el grupo que utilizé las heuristicas
propuestas

P3 — Problemas identificados sélo por el grupo que utilizé las heuristicas
tradicionales (Nielsen).

Es posible establecer que las nuevas heuristicas de usabilidad trabajan

bien cuando:

e P2 incluye el mayor porcentaje de problemas de usabilidad 6

e P1 + P2incluyen el mayor porcentaje de problemas de usabilidad

Sin embargo, si el conjunto P3 incluye el mayor porcentaje de problemas de
usabilidad, ser4 necesario descartar las siguientes hipotesis:

e H1 - Las nuevas heuristicas no han permitido identificar muchos problemas
de usabilidad porque no estan correctamente especificadas.
e H2 -Los evaluadores que usaron las nuevas heuristicas ignoraron

subjetivamente los problemas.

Para validar o rechazar cada una de estas hipotesis sera necesario realizar

experimentos complementarios.
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5.1. CASO DE ESTUDIO

El caso de estudio seleccionado para llevar a cabo la validacién del nuevo
conjunto de heuristicas fue la aplicacién de banca por Internet del BBVA Continental

( https://www.bbvacontinental.pe/personas/ ).

La eleccion de esta aplicacion como objeto de estudio tiene como justificacién
la participacién del BBVA Continental en el sistema bancario peruano, situandose al
cierre del ejercicio 2014 en segunda posicidén en colocaciones y captaciones y tercero
en términos patrimoniales [x], asi también se tuvo en cuenta el acceso de los

evaluadores a esta aplicacion.

5.2. EVALUACION BASADA EN LAS HEURISTICAS DE NIELSEN
Perfil de los evaluadores:

Se conformé un grupo de evaluadores que sélo utilizé las heuristicas de
Nielsen para llevar a cabo la evaluacion. El perfil de los miembros de este equipo se
resume en la tabla a continuacion. Cabe mencionar que todos los evaluadores han
participado de la asignatura Interaccion Humano Computador dictada en la Escuela

de Postgrado de la Pontificia Universidad Catélica del Perq.

NUmero de evaluaciones

Perfil del Evaluador heuristicas realizadas anteriormente
Ingeniero en Informatica 3
Bachiller en Ingenieria Electronica !
2

Ingeniero de Sistemas

Tabla 3: Participantes de la evaluacién heuristica — Nielsen

Método de la evaluacion heuristica:

A cada evaluador se le pidi6 ingresar a la aplicacién de banca por Internet del

BBVA continental y realizar las siguientes tareas:

e Pago de pension de la Universidad Catélica del Peru
e Consulta de saldo de cuenta de ahorros
e Transferencia de fondos entre cuentas

e Consulta del estado de cuenta de la tarjeta de crédito

Tesis publicada con autorizacién del autor

No olvide citar esta tesis



https://www.bbvacontinental.pe/personas/

\\UENE,%

5t €% | SAvERsiDAD
TESIS PUCP % OO ICA

DEL PERU

Esto con el objetivo de identificar problemas de usabilidad potenciales,

tomando como referencia las heuristicas de Nielsen.
Resultados de la evaluacion:

A continuacién se presentan la totalidad de los problemas asociados a cada
heuristica:

ID Heuristica Ndmero de
Problemas
NIH1 | Visibilidad del estado del sistema 0
NIH2 | Coincidencia entre el sistema y el | 8
mundo real
NIH3 | Control y libertad de usuario 3
NIH4 | Consistencia y estandares 1
NIH5 | Prevencion de errores 2
NIH6 | Reconocimiento mas que | 2
recordatorios
NIH7 | Flexibilidad y eficacia de uso 1
NIH8 | Disefio estético y minimalista 3

NIH9 | Ayuda al usuario a reconocer, | 2
diagnosticar y recuperarse de
errores

NIH10 | Ayuda y documentacion 0

Tabla 4: Listado de Heuristicas Incumplidas - Nielsen

De manera gréfica tenemos:

NIH9
9%

NIH8
14% NIH2

36%

NIH7
5%

NIH4
4%

9%

Figura 17: Cantidad de problemas por heuristica — Nielsen
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Se puede observar que el mayor porcentaje de problemas (36%), fue

asociado a la heuristica numero dos “Coincidencia entre el sistema y el mundo real”.

El detalle de los problemas se puede encontrar en la zona de anexos (Anexo
A).

5.3. EVALUACION BASADA EN LA NUEVA PROPUESTA

Perfil de los evaluadores:

Para este caso se conformdé un grupo de evaluadores que sélo utilizaria la
propuesta de heuristicas para banca por Internet. El perfil de los miembros de este
equipo se resume en la tabla a continuacién. Cabe mencionar que todos los
evaluadores han participado de la asignatura Interaccibon Humano Computador

dictada en la Escuela de Postgrado de la Pontificia Universidad Catodlica del Peru.

Numero de evaluaciones
Perfil del Evaluador heuristicas realizadas
anteriormente
Ingeniero en Informatica 3
Magister en Ciencias de la Computacion 10
Estudiante de la Maestria en Informatica 2

Tabla 5: Participantes de la evaluacion heuristica — Nuevas heuristicas

Método de la evaluacion heuristica:

A cada evaluador se le pidi6 ingresar a la aplicacién de banca por Internet del

BBVA continental y realizar las siguientes tareas:

e Pago de pension de la Universidad Catélica del Peru
e Consulta de saldo de cuenta de ahorros
e Transferencia de fondos entre cuentas

e Consulta del estado de cuenta de la tarjeta de crédito

Esto con el objetivo de identificar problemas de usabilidad potenciales

tomando como referencia las heuristicas propuestas.
Resultados de la evaluacion:

A continuacion se presentan la totalidad de los problemas asociados a cada

heuristica:
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Heuristica NUmero de
Problemas
BIH1 Confianza 2
BIH2 Navegabilidad 3
BIH3 Visibilidad del estado del 0
sistema
BIH4 Estado de la transaccion 0
BIH5 Familiaridad 1
BIH6 Personalizacién 1
BIH7 Libertad y control de usuario 4
BIH8 Consistencia y estandares 1
BIH9 Claridad 2
BIH10 | Minimizar la carga de memoria 2
del usuario
BIH11 | Flexibilidad y eficiencia en uso 4
BIH12 | Disefio estético y minimalista 2
BIH13 | Prevencion de errores 2
BIH14 | Ayuda al usuario a reconocer, 1
diagnosticar y recuperarse de
errores
BIH15 | Ayuda y documentacion 2

Tabla 6: Listado de Heuristicas Incumplidas — Nuevas heuristicas

De manera gréfica tenemos:

BIH14 BIH1
BIH2
BIH13
7%
BIHS
BIH12 4%
7%
BIH11 BIH7

15% 15%

BIH9  BIH8
7% 7% 4%

Figura 18: Cantidad de problemas por heuristica — Nuevas heuristicas

Se puede observar que a ninguna de las heuristicas les fue asociado un
porcentaje de problemas significativamente mayor en comparacion al resto. Cabe
resaltar que las heuristicas que no presentaban una contraparte en Nielsen (“BIH1-

Confianza”, “BIH7-Personalizacion”), obtuvieron en conjunto un 12%.

El detalle de los problemas se puede encontrar en la zona de anexos (Anexo
B).
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5.4. ANALISIS COMPARATIVO DE LOS RESULTADOS

En esta seccion se detallaran los resultados obtenidos de las evaluaciones

heuristicas realizadas por los dos grupos.

ID Categoria Porcentaje
P1 Problemas identificados por ambos grupos de evaluadores 20%
P2 Problemas identificados sélo por el grupo que utilizé las heuristicas 46%

propuestas
P3 Problemas identificados s6lo por el grupo que utilizé las heuristicas 34%
tradicionales (Nielsen)

Tabla 7: Problemas identificados por categorias

De manera gréfica tenemos:

Figura 19: Porcentaje de problemas encontrados por métodos
heuristicos

Se observa que existe un 20% de problemas reconocidos por ambos
métodos, un 46% por la propuesta de heuristicas para banca por Internet y un 34%

de problemas que sélo fueron reconocidos por las heuristicas de Nielsen.

Los problemas detectados por ambos grupos fueron agrupados en categorias
para facilitar el andlisis. La mayoria de los problemas estan relacionados con el
control de usuario (37.5%), el detalle del resto de categorias se puede observar en

la tabla 8.

CATEGORIA PORCENTAJE
Control de usuario 37.5%

Navegabilidad 25%
Manejo de errores 25%
Flexibilidad en uso 12.5%

Tabla 8: Problemas identificados por ambos grupos
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Para comparar los problemas detectados utilizando ambas propuestas, se
utilizoé el mapeo de heuristicas presentado en la Tabla 2. La comparativa se presenta

en la figura 20.

NI10/BIH15

NIH9/BIH14 B

NIH8/BIH2-BIH12 ]
NIH7/BIH11 |

NIH6/BIH10

e E [l Propuesta

NIH4/BIHS |

NIH3/BIH7 l @ Nielsen
BIHe

NIH2/BIH5-BIH9
B|iH1

0 2 4 6 8 10
CANTIDAD DE PROBLEMAS

Figura 20: Comparacion de la cantidad de problemas encontrados

A fin de refinar el gréfico anterior, se volvié a realizar la comparacion sin

considerar los problemas detectados por ambos grupos.

NI10/BIH15

NIH9/BIH14
NIH8/BIH2-BIH12 |

NIH7/BIH11 !

NIH6/BIH10

NIH5/B|H13 EEEEEE

NIH4/BIHg

NIH3/BIH7 ~E— B Nielsen
BlHe =l

E Propuesta

NIH2/BIH5-BIH9 : 1
g|H1

0 1 2 3 4 5 6 7
CANTIDAD DE PROBLEMAS

Figura 21: Comparacion refinada de la cantidad de problemas encontrados
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De la figura anterior se puede observar que el grupo trabajando con las
heuristicas de Nielsen detecté mas problemas asociados a la “coincidencia entre el
usuario y el mundo real”. En tanto el grupo empleando la propuesta, detectd
problemas asociados a la “seguridad y personalizacién”, caracteristicas que no son

direccionadas por las heuristicas actuales.
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6. PERCEPCION DE LOS EVALUADORES

Esta seccion tiene como objetivo evaluar las percepciones de los usuarios al
utilizar el conjunto de heuristicas propuesto y predecir asi su intencién de uso en el

futuro.

En la evaluacién se ha empleado el Modelo de Adopcién de Métodos (MAM)
propuesto por Moody [39]. EI MAM esta basado en el Modelo de Aceptacion
Tecnologica de Davis (TAM) [40], un modelo utilizado para explicar y predecir la
aceptacion de una nueva tecnologia por parte del usuario en base a un conjunto de

factores llamados constructos.

Los constructos utilizados fueron adaptados para explicar y predecir la
adopcion de métodos y se detallan a continuacion:

¢ Facilidad de Uso Percibida: Grado de esfuerzo que una persona percibe
al usar un método en particular.

e Utilidad percibida: Grado de eficacia de un método en particular que es
percibido por una persona para el logro de sus objetivos propuestos.

¢ Intencién de uso: Grado de intencionalidad que tiene una persona para

usar un método particular.

El modelo descrito reconoce que las percepciones de eficiencia (facilidad de
uso) y efectividad (utilidad) de un método juegan un rol importante para que dicho
método sea adoptado en la practica.

A continuacioén se presenta la descripciéon general de la evaluacion llevada a

cabo sobre la intencién de uso de las nuevas heuristicas.

6.1. PREGUNTAS DE INVESTIGACION

Teniendo en cuenta que el MAM reconoce que las percepciones de los
usuarios sobre un método juegan un rol importante para predecir su adopcién en la
practica, las interrogantes de investigacion identificadas para analizar la propuesta
de heuristicas de usabilidad para aplicaciones de banca por Internet (HBI) desde el

punto de vista de expertos en usabilidad, son las siguientes:

e ¢La propuesta de HBI es percibida como facil de usar?
e ¢La propuesta de HBI es percibida como util?

o ¢ Existe intencion de usar la propuesta de HBI en el futuro?
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6.2. SELECCION DE VARIABLES

El trabajo experimental consistio en la aplicacion de un cuestionario para
capturar las percepciones de los evaluadores sobre los constructos detallados en la
seccion anterior, estos fueron cuantificados mediante puntajes de 1 a 5 empleando

una escala de Likert.

En primer lugar se identificaron las variables respuesta definidas como el
resultado del experimento. Para el presente estudio estas variables fueron la facilidad

de uso y utilidad percibida y la intencion de uso.

A continuacioén, se identificaron los factores que afectan a las variables
respuesta. En nuestro caso un factor que afecta a las variables respuesta es el
conjunto de heuristicas empleado por los expertos para realizar la evaluacion de

usabilidad.

Finalmente, se identificaron los parametros definidos como las caracteristicas
gue no influyen o no se desea que influyan en las variables respuesta. Se consideré
como parametros la similaridad de conocimientos en evaluaciones heuristicas de
usabilidad y la familiaridad de los sujetos realizando operaciones en banca por

Internet.

6.3. FORMULACION DE HIPOTESIS

Las hipotesis formuladas a partir de las preguntas de investigacion definidas

previamente son las siguientes:

Hipotesis 1: A la pregunta si la propuesta de HBI es percibida como fécil de

usar, se formularon los siguientes tipos de hipotesis:
Hipdtesis nula, Hlo: La propuesta de HBI no es percibida como fécil de usar.

Hipdtesis alternativa, H1:: La propuesta de HBI es percibida como facil de

usar.

Hipotesis 2: A la pregunta si la propuesta de HBI es percibida como util, se

formularon los siguientes tipos de hipotesis:
Hipétesis nula, H2,: La propuesta de HBI no es percibida como util.
Hipdtesis nula, H2:: La propuesta de HBI es percibida como Uutil.

Hipdtesis 3: A la pregunta si existe la intencion de usar la propuesta de HBI

en el futuro, se formularon los siguientes tipos de hipétesis:
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Hipotesis nula, H3,: No hay intencion de usar la propuesta de HBI.

Hipdtesis alternativa, H3:: Hay intencion de usar la propuesta de HBI.

6.4. INSTRUMENTO EXPERIMENTAL

Como instrumento experimental, se utilizé un cuestionario adaptado de [41]
para evaluar las variables respuesta identificadas. Este cuestionario incluyé 10
preguntas del tipo cerradas-valorativas. La escala de valoracion utilizada fue la
escala de Likert de 5 puntos. Cada pregunta fue formulada en formato “Afirmativo-
Negativo”. Sin embargo, algunas preguntas fueron iniciadas en formato opuesto
“Negativo-Positivo”. Dichas preguntas fueron ubicadas al azar para evitar respuestas

mondtonas en los sujetos.

La variable respuesta facilidad de uso percibida (FUP) fue evaluada utilizando

las 4 preguntas que se presentan a continuacion:

P1 De manera general, la propuesta de HBI es facil de utilizar
P2 Las heuristicas propuestas son claras y faciles de entender
P4 La propuesta de HBI es facil de aprender

P7 Me parecid dificil de aplicar las HBI al caso de estudio

Tabla 9: Preguntas sobre facilidad de uso percibida (FUP)

La variable respuesta utilidad percibida (UP) fue evaluada utilizando las 3

preguntas que se presentan a continuacion:

P3 De manera general, la propuesta de HBI es Uutil

P6 Pienso que las heuristicas propuestas mejorarian los resultados de las
mediciones de usabilidad para aplicaciones de banca por Internet

P9 El uso de las heuristicas propuestas mejoraria mi rendimiento en la evaluacion
de usabilidad en aplicaciones de banca por Internet

Tabla 10: Preguntas sobre utilidad percibida (UP)

Por ultimo, la variable respuesta intencién de uso (IU) fue evaluada utilizando

las 3 preguntas que se presentan a continuacion:

P5 Utilizaré esta propuesta si tengo que evaluar usabilidad de aplicaciones de
banca por internet en el futuro

P8 De manera general, pienso que esta propuesta proporciono una manera eficaz
de incluir aspectos de seguridad en la medicion de la usabilidad de la banca por
internet

P10 Tengo la intencion de utilizar estas heuristicas en el futuro

Tabla 11: Preguntas sobre intencién de uso (IU)
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El instrumento de medicion puede revisarse en la seccion de anexos (Anexo
C).

6.5. ANALISIS E INTERPRETACION DE RESULTADOS

Los puntajes asignados por cada sujeto fueron promediados sobre las
diferentes preguntas del cuestionario que son relevantes para cada constructo
(Anexo D). De este modo, se obtuvieron tres valores promedios para cada sujeto. El

analisis descriptivo para las tres variables de interés se presenta en la tabla 12.

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip.
FUP 4 3,75 5,00 4,5000 ,61237
up 4 3,67 5,00 4,4167 ,56928
U 4 3,67 4,67 4,0833 41944
N valido (segun lista) 4

Tabla 12: Valores descriptivos para los indicadores del MAM

La media mas alta obtenida corresponde a la facilidad de uso percibida, sin
embargo, se puede observar que todas las medias superan el puntaje de 4, valor
superior a la media de 3 puntos. A su vez, analizando la desviacién estandar y el

rango de valores obtenidos podemos afirmar que las medias son representativas.

Para generalizar estos resultados, se realizo la prueba de las hipotesis H1,
H2 y H3. En primer lugar, aplicando la prueba de Shaphiro-Wilk se observo que las
variables representando la Facilidad de Uso Percibida (FUP), la Utilidad Percibida

(UP) y la Intencion de Uso (IU), presentan una distribucion normal (ver tabla 13).

Pruebas de normalidad

Kolmogorov-Smirnov?® Shapiro-Wilk
Estadistico Gl Sig. Estadistico gl Sig.
FUP ,293 4 ,860 4 ,262
upP ,192 4 971 4 ,850
U ,329 4 ,895 4 ,406

Tabla 13: Prueba de Normalidad para las variables bajo estudio
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Seguidamente, la prueba T-student fue utilizada para comprobar la diferencia
entre los valores promedio y el valor 3 (puntaje medio) de las variables con
distribucion normal, esta prueba fue seleccionada ya que ha probado tener buen
desempefio con muestras pequefias [42]. El nivel de significacion utilizado fue de 5%

(a=0.05).
Prueba para una muestra
Valor de prueba = 3
t Gl Sig. (bilateral) | Diferencia de 95% Intervalo de confianza
medias para la diferencia
Inferior Superior

FUP 4,899 3 ,016 1,50000 ,5256 2,4744

upP 4,977 3 ,016 1,41667 ,5108 2,3225

U 5,166 3 ,014 1,08333 ,4159 1,7507

Tabla 14: Prueba de Normalidad para las variables bajo estudio

Los resultados obtenidos (ver tabla 14) permiten el rechazo de las
hipotesis nulas Hlo, H20, ya que el p-valor obtenido en ambos casos es de
0.008 y este valor es inferior al nivel de significacion a=0.05. Por tanto,
podemos afirmar con un 95% de confianza que la propuesta de heuristicas

es percibida como fécil de usar y «til.

Asi también, es posible rechazar la hipétesis nula H3o, ya que el p-valor
obtenido es de 0.007 y este valor es inferior al nivel de significacion a=0.05.
Por tanto, podemos afirmar con un 95% de confianza que existe intencién de

usar la propuesta de heuristicas.

6.6. OBSERVACIONES ADICIONALES DE LOS EVALUADORES

Los comentarios adicionales expresados por los expertos acerca de la

propuesta de heuristicas se presentan a continuacion:

“Me parece una propuesta bastante valida, solo omitiria la opcion de
Personalizacion, en mi opinion personal eso inclusive podria ir en contra del principio
de visibilidad del estado del sistema, al modificar la interfaz esta podria cambiar lo

que las personas interpretan como seguro.”
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“En la heuristica BIH6, no creo que el usuario tenga acceso de personalizar
opciones de seguridad en su cuenta, creo que eso deberia gestionarlo el banco. Creo
gue el usuario deberia poder modificar o verificar si sus datos personales estan
correctos y solicitar la correccién via web. Por tanto, creo que SOLO en esa heuristica
habria que afinar un poco el detalle de hasta donde se puede personalizar.”

6.7. CAMBIOS EN LA PROPUESTA

Tomando en cuenta las observaciones anteriores, y el andlisis de los
resultados obtenidos en los puntos 5.3y 5.4, se ha considerado realizar las siguientes

modificaciones:

¢ Primero se madificara la heuristica “BIH6-Personalizacién”, con el objetivo de
clarificar su especificacion.

e Segundo, se eliminara la heuristica “BIH4 — Estado de la transaccién” y se incluira
su contenido en la especificacion de la heuristica “BIH3 — Visibilidad del estado
del sistema”.

e Por ultimo, se eliminara la heuristica “BIH9-Claridad” y se transferira su contenido

a la heuristica “BIH5-Familiaridad”.

A continuacion se presenta la especificacion de las heuristicas modificadas:

6.7.1. Visibilidad del estado del sistema
Definicién:
La interfaz debe informar al usuario sobre el estado del sistema.
Explicacion:

Los usuarios deben estar informados del estado interno del sistema asi como

del estado de los mecanismos de seguridad.

Se debe incluir también la informacién sobre las transacciones ejecutadas, es
decir, el sistema deberia informar a los usuarios sobre el éxito o fracaso de una

transaccion.

6.7.2. Familiaridad
Definicion:
El sistema debe emplear elementos, frases y conceptos familiares para el

usuario.
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Explicacion:

El sistema debe hablar el lenguaje del usuario, evitando el uso de términos
técnicos y jergas especificas.

La interfaz deberia comunicarse de una manera simple y concisa, empleando
metaforas y didlogos del mundo real. Al utilizar un término demasiado técnico se debe
dar una breve explicacion de su significado, cuando sea necesario incluir elementos

graficos con el fin de aclarar la informacion.

Los conceptos relacionados a la seguridad también deben ser presentados

de manera amena para el usuario y empleando un lenguaje apropiado.

6.7.3. Personalizacion
Definicion:
El sistema debe permitir la personalizacién de la sesién de usuario.
Explicacion:

Los usuarios deben tener libertad para personalizar su sesion de forma que

esta se facilmente reconocible.

En resumen, la propuesta de heuristicas para banca por Internet quedaria

como:

e BIH1 - Confianza

e BIH2 — Navegabilidad

e BIH3 - Visibilidad del estado del sistema

e BIH4 — Familiaridad

e BIH5 — Personalizacion

e BIH6 — Libertad y control de usuario

e BIH7 — Consistencia y estandares

e BIH8 — Minimizar la carga de memoria

¢ BIH9 — Flexibilidad y eficiencia en uso

e BIH10 - Disefio estético y minimalista

e BIH11 - Prevencion de errores

e BIH12 - Ayuda al usuario a reconocer, diagnosticar y recuperarse de
errores

e BIH13 — Ayuda y documentacion
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7. CONCLUSIONES Y TRABAJO FUTURO

Los métodos, técnicas y herramientas existentes en la actualidad para la
evaluacion de usabilidad de aplicaciones de software se enfocan en la evaluacion de
caracteristicas de interfaces genéricas. Sin embargo, las aplicaciones de banca por
Internet presentan particularidades intrinsecas a su dominio. Por tanto, existe la
necesidad de contar con un instrumento de evaluacion especifico para analizar la

usabilidad de este tipo de aplicaciones.

La presente investigacion permitié elaborar una propuesta teérica que permite
integrar las caracteristicas de seguridad en la evaluacion de usabilidad de
aplicaciones para banca por Internet.

Mediante la experimentacion realizada se pudo determinar que las heuristicas
de Nielsen presentan ciertas limitaciones cuando son aplicadas al dominio objeto de
estudio, observandose que en su mayoria los problemas identificados
correspondieron al disefio estético y el uso de metaforas. Por el contrario, los
problemas encontrados por la propuesta se concentraron en torno a la flexibilidad y
control de usuario. Adicionalmente, cabe resaltar que la propuesta permitid la
deteccion de problemas asociados a caracteristicas de seguridad, los cuales no

fueron detectados por el grupo de control.

A su vez, el analisis de los resultados obtenidos de la encuesta de percepcion
aplicada para conocer la opinién de los evaluadores sobre el conjunto de heuristicas

propuesto, nos permite inferir que éstas son entendibles y faciles de utilizar.

En general, podriamos afirmar que la propuesta de heuristicas planteada
brinda un mecanismo eficaz para incluir aspectos de seguridad en la evaluacion de
usabilidad de aplicaciones de banca por Internet. Sin embargo, es importante
destacar que existen ciertos factores que pudieron influir en los datos presentados
en la presente investigacion, tales como la disposicion de los evaluadores, el grado

de familiaridad con el aplicativo evaluado, entre otros.

Por tanto, queda como trabajo futuro la replicacion del experimento en otras
implementaciones de banca por Internet, incluyendo implementaciones realizadas no
s6lo bancos sino también por financieras, lo cual permitira un mejor analisis del

desempenio de la propuesta de heuristicas planteada.
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