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Resumen

El presente proyecto de tesis tiene como objetivo elaborar un Plan de
Recuperaciones ante Desastres (DRP, de sus siglas en inglés Disaster Recovery
Plan) y el disefio de una estacion satelital redundante para cualquier empresa de
telecomunicaciones satelitales como alternativa de contingencia ante posibles

desastres naturales o artificiales.

Para un DRP podemos enfocarnos en hacer un ataque a los riesgos antes de que
aparezcan 0, una vez que éstos hayan ocurrido. Para el propésito de ésta tesis

desarrollaremos la primera alternativa.

Como primera instancia, se dara la teoria introductoria sobre lo que es un DRP, su
importancia, los aspectos generales de las empresas satelitales a tomar en
consideracion para el disefio de éste y una breve teoria sobre redes satelitales
Vsat. A continuacion, mencionaremos las definiciones de los niveles de riesgo y
madurez, ademas de la metodologia a emplear usando ambos niveles. Esto nos
permitird hacer un diagnoéstico del sector, que se realizara como parte del tercer
capitulo. De forma seguida se evaluara financieramente el beneficio de la
implementacion de este plan evaluando el disefio de una estacion terrena satelital

redundante con el de no tener esta contingencia.

El andlisis nos permitirA poder dar recomendaciones sobre mejoras de
competencias, es decir; de las habilidades blandas de los equipos de trabajo v,
también, establecer el DRP que deberia ser implementado bajo el enfoque de

mitigacion de riesgos.

Finalmente, se desarrollard el plan mas critico de todos y el mas importante, el

disefio de una estacion satelital de contingencia.
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Introduccion

Durante los ultimos afios, la tecnologia viene desarrollando un gran impacto en la
vida laboral y cotidiana de todas las personas, las grandes compafiias no sélo
deben ofrecer servicio a sus clientes, sino también, cubrir una serie de expectativas
superiores, lo que implica analizar y entender inconvenientes en momentos
extremos, pues afectaran su relacion y fidelidad con los usuarios, por esto, es
necesario contar con un plan de contingencia que permita recobrar y mantener la

dindmica que se viene ofreciendo.

Debido a la realidad geogréfica peruana, las comunicaciones satelitales han ido
ganando gran aceptacién en sectores privados, como mineras u ONGs que buscan
proyectos sociales en zonas rurales del pais y el sector publico, como las Fuerzas
Armadas (Ejército, el Comando conjunto o la Marina de Guerra del Pert) o el
Ministerio de Educacion o el Banco de la Nacién. Lo cual hace una red de
terminales Vsat muy significantes y, en muchas casos, son la Unica alternativa de
comunicacion para poblados alejados, por lo que la busqueda de sistemas de

contingencia se hace muy necesaria.

Para lograr esto, se utilizara el PLAN DE RECUPERACION ANTE DESASTRES
(DRP) que es parte de la “Continuidad de negocio” (BCM), el cual permitira
recuperar de forma parcial o total los servicios y detectar los posibles efectos que
produciréan en caso de que éstos no se lleven a cabo en los tiempos determinados,

para cada area, dentro de la empresa operadora.

Este proyecto de tesis analizara los factores que afectarian el funcionamiento de las
actividades tecnoldgicas cotidianas, tanto de forma directa como indirecta,
incluyendo; por ejemplo, sanciones que podrian causar la pérdida del servicio en

los usuarios, diferentes costos de implementacién y compra de nuevos equipos.

El propdsito es analizar los riesgos a los que se enfrentan las empresas de
telecomunicaciones satelitales ante desastres, ya que podrian impactar en el
continuo proceso de brindar el servicio a los usuarios, resultando importante, en
este sentido, prevenir y brindar soluciones de recuperacion del negocio, planteando

la posibilidad de re implementar una estacion terrena satelital.
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Capitulo 1

Definicién y aspectos generales

1.1 Definiciéon DRP

1.1.1 ¢Qué esy por quéimplementar un plan de recuperaciéon ante
desastres?

El Plan de Recuperacion ante Desastres (DRP) es un documento donde se
desarrolla una estrategia para mantener la continuidad del funcionamiento de los
servicios técnicos que permitiran mantener y preservar la continuidad de la

organizacion, los equipos en funcionamiento y la fidelidad de los clientes

¢Qué sucederia si un terremoto destruye su casa 0 todas sus pertenencias
desaparecen? ¢ Tendria usted la forma de recuperar todo lo que perdié de forma
rdpida y bajo las mismas caracteristicas? Si bien las personas nhaturales no

brindamos un servicio y; la recuperacibn de lo material podria resultar mas
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accesible, las empresas que sufren situaciones similares deben enfrentar una serie
de consecuencias distintas, por lo que deben estar preparadas para recuperar lo

perdido, de manera eficiente, con la misma calidad y en el menor tiempo posible.

Lograrlo no es tan facil como podria pensarse, sobre todo si no existe un
compromiso por parte de las areas involucradas para evaluar la vulnerabilidad de
éstas ante cualquier tipo de desastre, es decir, lo que cada area debe hacer.
Primero, un andlisis del estado en el que se encuentra la empresa, lo que nos
permitira tener un punto de partida e identificar las debilidades al momento actual
ante cualquier riesgo, esto con el fin de poder implementar un plan de recuperacién

ante desastres, con bases fuertes y bien fundamentadas.

Un Plan de Recuperaciéon ante Desastres-DRP es parte de una Administracion en
Continuidad de Negocio (Business Continuity Management - BCM) y se encarga,
principalmente, de cubrir las necesidades basicas en una empresa para reiniciar las
operaciones desde un punto de vista de datos.[03] El no tener un DRP previamente
implementado podria acarrear un gasto significativo para la recuperacion de todos
los servicios basicos. Se estima que las empresas a nivel mundial gastan la cuarta
parte de su presupuesto en crear planes de contingencia para proteger su
informacion y de las empresas que llegan a tener una pérdida principal de
informacién, menos del 10% logran mantenerse vivas a largo plazo, el resto cierra

en dos aflos como maximo.[09]

El DRP est4d enfocado, basicamente, hacia la parte tecnolégica de toda
organizacion, entendiéndose como todo lo que tenga que ver con el hardware y el
software, que permite tanto el desarrollo interno como externo de la organizacion,
siendo lo mas importante en una empresa operadora de telecomunicaciones, donde
los dispositivos tecnoldgicos no solo estan envueltos en los servicios internos sino
que con ellos damos prestaciones a los clientes y; al no poder brindarles este tipo
de acceso, se traduciria en la pérdida de horas de servicio y la pérdida de fidelidad
por parte de los clientes, factor importante para mantener fuerte a una organizacion

del rubro de las telecomunicaciones.

La buena elaboracion de un plan que evite futuros inconvenientes de recuperacion
ante algun siniestro natural o artificial, es fundamental para evitar las pérdidas

mencionadas. Es asi que, como todo plan a realizar, se deben tener unos objetivos

3
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claros, los cuales nos ayudaran a enfocar nuestras fuerzas hacia la direccion de
prevenir problemas causados por alguna falla manual o resolver eventualidades

gue se puedan escapar de nuestras manos, como los causados por la naturaleza.

1.1.2 Objetivos del Proyecto de Tesis

Objetivo General:

e Demostrar los beneficios de elaborar un DRP para cualquier empresa de
telecomunicaciones satelitales que opera en el Perl y que incluya en este

un disefio de una Estacion Terrena Satelital (ETS).

Objetivos Especificos:

e Analizar las amenazas de mayor probabilidad que puedan impactar
seriamente las operaciones en el sector satelital.

e Proponer actividades que ayuden a definir el plan de accion macro del
programa de Recuperacion ante Desastres.

e Justificar la inversion de la implementacién del DRP a diferencia con la no

implementacion de este.

1.2 Aspectos generales de las empresas satelitales

Si bien es cierto, las infraestructuras y distribuciones son diferentes en cada
organizacion, los elementos de un HUB satelital, tanto en la parte interna como
externa, son similares y los problemas que les podria afectar también son
equivalentes, debido al entorno en el cual se desarrollan.

Tenemos que situarnos en los escenarios de las empresas satelitales que operan
dentro del mercado peruano, ya que el desarrollo de la tesis podria beneficiar a

cualquiera de ellas.
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1.2.1 Areas comprendidas en las empresas satelitales

En un plan como el que se propone estan involucradas solo las areas tecnolégicas
dentro de la empresa operadora.

Planta interna, en ella podemos encontrar todas las partes que pertenecen
propiamente al HUB satelital, también incluiremos a las antenas satelitales que
permiten la operacién de toda la red, el area de sistemas y a los ingenieros que la
operan, ya que ellos son la principal fuente de mantenimiento del hardware.

Planta externa, comprendida por todo lo que no se encuentra dentro del HUB o a
su alrededor. Las personas encargadas de esta area no solo ven por el
mantenimiento de las mismas, sino que muchas veces, también, por las nuevas

instalaciones.

1.2.2 Ubicacién geogréfica de las actuales operadoras en el Perl

De acuerdo a informacién del Ministerio de Transporte y Comunicaciones [15], en
infraestructura de telecomunicaciones satelitales, la mayoria de estaciones HUB se
encuentran en lima metropolitana. De las seis estaciones terrenas mapeadas por el

MTC, solamente una se encuentra en Lurin, en las afueras de Lima.

Departamento; 7

bt . Infraestructura de Telecomunicaciones
y Comunicaciones

Temas
A Telecomunicaciones
‘A Infraestructura
~(_1 Comunicaciones Inalambricas Fijas y Movile
(1 centrales de Conmutacion
(0 senvicio de Radiodifusidn por Cable
- Fibra Optica
43 Satelital
A VSAT'S

H /3 Estaciones VSAT

i ~[00/] BT LATAM PERU S.A.C.

[0 (/] GLOBAL CROSSING PERU S.A.
i (O[] GILAT TO HOME PERU S.A.

~{0 /] RURAL TELECOM S.A.C.

[0 [¥] TELEFONICA DEL PERU S.A.A.
O[] WFM TELECOMUNICACIONES S
+23 Estaciones HUB

[l | BT LATAM PERU S.A.C.
- | [l [H] Gamacom s.A.C.
~[vI [H] GLOBAL CROSSING PERU S.A.
™. ’T‘HBLI ~{¥l [H] TELEPUERTO INTERNACIONAL
S [l 11 TE. SA. M. PERU

i [ [H] RURAL TELECOM S.A.C.

’a Estaciones Punte 2 Punto
+[0 @ BT LATAM PERU S.A.C.
D. GLOBAL COMMUNICATION S.R.L.
i {7 @ GLOBAL CROSSING PERU S.A.
+{C] @ TELEFONICA DEL PERU S.A.A.
i+ @ TELKOM S.R.L.
+[C1 @ TELMEX PERU S.A.
+{C1 @ TELEFONICA MOVILES S.A.
(1 Radiodifusion
{21 Disponiblidad de Servicios Por Distrito
N -] Servicio Mavil por Centro Poblado
1 Penetracion de Servicios
Varios

ar.
[ oo oo cict corn vinaizar

HTC 2008, @ 28l

FIGURA 1 - 1: UBICACION DE LAS ESTACIONES TERRENAS PRINCIPALES SEGUN EL MTC.
FUENTE: [15]
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TABLA 1 - 1: ESTACIONES TERRENAS SATELITALES EN EL PERU
FUENTE: MINISTERIO DE TRANSPORTES Y COMUNICACIONES

Gilat San Isidro

Grupo Telefénica Lurin

Ministerio de Educacion San Borja

Level3 Surquillo
BT Latam Peru Miraflores
Gamacom San Isidro

Ministerio del Interior San Isidro

En la tabla mostrada, anteriormente, se puede observar que la mayoria de las ETS
se encuentran en Lima metropolitana, por lo que se presume que todas estas se
encuentran en las azoteas de los edificios mas altos de la ciudad. Esto permitira

asegurar la zona de Fresnel entre el satélite y la antena.

1.3 Conceptos de tecnologia satelital Vsat

Las comunicaciones satelitales se basan en la interaccion de sefales entre un
satélite localizado en el espacio y una, o varias, estaciones terrenas. Este satélite
contiene diferentes antenas que segun su arreglo pueden cubrir sectores en la

tierra que podrian comprender desde una ciudad a varios continentes.

1.3.1 Frecuencias de operacion
Se han desarrollado tres bandas de frecuencias de operacion hasta el momento,

cada una con caracteristicas diferentes que procederemos a detallar:

Banda C:

Frecuencia de subida: 5.925-6.425 (GHz)

Frecuencia de bajada: 3.7-4.2 (GHz)

Caracteristicas: Mas vulnerables frente a interferencias terrestres, pero mas
robustas frente a lluvias o granizo. Velocidades de transmisién bajas. Trabaja en
polarizacién horizontal o vertical. Necesita parabdlicas de gran tamafo. Pisada de

satélite no dedicado.[12]

Banda Ku:
Frecuencia de subida: 14-14.5 (GHz)
Frecuencia de bajada: 11.7-12.2 (GHz)
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Caracteristicas: Se ve afectada por temas de lluvias, de mejor velocidad de
transmision que la Banda C. Aqui es donde se desarrolla la gran mayoria de

aplicaciones de DTH (television satelital). Pisada de satélite no dedicado. [12]

Banda Ka:
Frecuencia de subida: 27.5-30.5 (GHz)
Frecuencia de bajada: 17.7-21.7 (GHz)

Caracteristicas: Sufren mucho frente a problemas climatolégicos. De grandes
velocidades de transmision. Pisadas de satélite dedicadas conocidas como Beam,
esto permite concentrar energia en una zona especifica de la superficie terrestre.

[12]

1.3.2 Orbitas satelitales
Existen también diferentes tipos de orbitas de los satélites y estas se clasifican

segun su distancia a la tierra lo que definira las caracteristicas de transmision de
informacion o sensibilidad atmosférica u otras como se pueden observar en la

siguiente tabla:

TABLA 1 - 2: TIPOS DE ORBITAS SATELITALES SEGUN SU DISTANCIA

FUENTE: [13]
[oitass k0 Mo G0 |
Distancia (km) 200-2000 10000-20000 35786
Periodo 1-2 hrs 6 hrs 23h 56m 4s
Vida Satélite (afios) 3a7 10a 15 10a 15
Retardo Corto Medio Alto
Cobertura Corta Media Todo el tiempo
Complejidad delared  Compleja Medianamente Compleja Simple
Perdida de propagacion Baja Media Alta
Servicios Imagenes GPS Voz, Datos, Interne

1.3.3 Elementos de una red satelital Vsat

Satélite: Es el elemento mas importante ya que puede recibir la sefial de la
estacién terrena y la reenvia amplificada al VSAT o viceversa. Contiene
transpondedores que trabajan amplificando la sefial para enviarla segun la

frecuencia en la que se desea utilizar.[12]

Estacion terrena: Contiene 3 partes.
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Antena: La cual se encarga de captar toda la sefial que venga del satélite o

enviar la sefial amplificada hacia esta tltima.

Parte receptora: Recibe y procesa la sefal enviada a través del satélite por
la terminal VSAT. Esto mediante el siguiente orden:

e Recepcion de la antena

e Combinador de frecuencia

e Combinadores de potencia bajada

e Conversor de RF alF

e Procesamiento a sefial Banda Base

e Interconexion de equipos de Banda Base con terminales

Parte emisora: Envia las sefales a las terminales VSAT a través del satélite.

Estas sefales tienen un orden légico para ser emitidas:

e Interconexion de las terminales con la Banda Base.
e Procesamiento de las sefales a Banda Base.

e Conversor de IF a RF

e Amplificador de potencia

e Combinador de frecuencia

e Alimentacion de la antena

Terminal Vsat: De las siglas en inglés para Very Small Aperture Terminal, es un
terminal terrestre de pequefias dimensiones, aproximadamente entre 0.7m a 1.8 m.
Estas se conectan con las estaciones terrenas a través de satélites

geoestacionarios por lo que se encuentran fijas en la tierra.
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SATELITE

VSAT

ESTACION TERRENA

FIGURA 1 - 2: ELEMENTOS DE UNA RED SATELITAL VSAT
FUENTE: ELABORACION PROPIA BASADO EN [13]
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Capitulo 2

Metodologia del DRP

A lo largo de este capitulo, se describiran los niveles de madurez y de riesgo, bajo
estos dos criterios, se desarrollard la metodologia de trabajo que permitira
establecer el nivel de madurez actual de las operadoras satelitales y el nivel de
riesgo de las amenazas latentes, utilizando una matriz de riesgos para determinar

su severidad.

2.1 Nivel de Madurez

Es el grado de compromiso y concientizacion de las empresas operadoras
satelitales sobre la importancia de preservar la continuidad de servicio. Este nivel
busca identificar en qué situacion de madurez se encuentra, no solamente la
empresa como conjunto sino, cada area que posea respecto a la disponibilidad de
servicio, que cada directivo y empleado entiendan la dimension del peligro al que
se someten al no preservar la continuidad del negocio. Busca también identificar
medidas para ser implementadas en caso se observen deficiencias o falta de

compromiso en el tema y que estas medidas sean plenamente cubiertas.[02]
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2.1.1 Indicadores del nivel de madurez

Los indicadores del nivel de madurez nos ayudaran a determinar en qué estado se

encuentra la empresa con respecto a la continuidad del servicio.

e Nivel 1 — En Peligro

La gestion de continuidad no ha sido reconocida como (estratégicamente)

importante por la alta gerencia.

e Nivel 2 — Aun en Peligro

Por lo menos una unidad de la organizacion ha reconocido la importancia
estratégica de la continuidad y ha iniciado ciertos esfuerzos para incrementar la

conciencia a nivel ejecutivo y en toda la compafiia.

e Nivel 3 — Competente
Entre las unidades del negocio, participantes y los departamentos de la compafiia,
han instituido un programa rudimentario que, como minimo, esta limitado al
cumplimiento y a la estandarizacion de las politicas, practicas y procesos de

continuidad del negocio acordada internamente.

e Nivel 4 — Altamente Competente

Todas las funciones criticas del negocio han sido identificadas y los planes de

continuidad correspondientes han sido desarrollados en toda la compafiia.

e Nivel 5 — Cercano a la excelencia

Los planes de continuidad del negocio y las pruebas correspondientes contemplan

las consideraciones multi-departamentales de los procesos criticos del negocio.

e Nivel 6 — Excelencia total

Todas las unidades del negocio tienen un alto entendimiento de la importancia de la
planificaciéon de la continuidad del negocio. Las estrategias de proteccion del
negocio se adectan exactamente al modelo de las funciones criticas del negocio y

son formuladas y probadas continuamente.

El siguiente cuadro muestra de forma practica como se deben entender los

niveles de madurez, haciendo una analogia con el andar del hombre.
11
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TABLA 2 - 1: INTERPRETACION DE LOS NIVELES DE MADUREZ
FUENTE: [06]

Aislado Bebé que gatea En riesgo
. Esfuerzos
Aislado con algo de . , . .
Camina AuUn en riesgo aislados con
soporte
algo de
Esfuerzos coordinados e syefi@
" Corre Competente ~ coordinacion
con comités
Esfuerzos liderados por Geiadar i Altamente
gestor de continuidad competente  Esfuerzos
e s corporativos
Con planificacién Corredor Cercano a la Iide?ados o
estratégica competitivo excelencia
el gestor de
Sinérgico entre dreas . Excelencia inui
g Y Corredor olimpico continuidad
con externos total

2.1.2 Criterios de evaluacién de madurez

Son caracteristicas que se deben analizar no solamente organizacionalmente,
sino también, a cada individuo dentro de las areas involucradas. El personal es
un factor realmente importante porque es quien velara por las buenas préacticas

del futuro plan y es quien realmente permitira el desarrollo de la compafiia.[06]

a.- Liderazgo

Evalta el nivel de compromiso del Nivel Directivo de la organizacién y de cémo
se justifica adecuadamente la aplicacion del programa de continuidad del

negocio.

b.- Conciencia en continuidad

Evalla el nivel de conciencia y capacitacion en temas de continuidad del negocio

y de cuanto de este conocimiento se aplica de manera practica.

c.- Estructura del programa de continuidad

Evalta el nivel de organizacién a nivel de politicas y procedimientos, roles y

funciones y; planeamiento estratégico del programa de continuidad del negocio.

d.- Interiorizacion del programa de continuidad

Evalia el nivel de integracion de los planes entre é&reas, integracion con los
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esquemas de escalamiento y nivel de especializacion en cuanto a pruebas y

ejercicios de los planes.

e.- Métricas
Evalia el nivel de implementacion de métricas, esquemas de medicion v;

seguimiento y herramientas para el monitoreo de los indicadores.

f.- Compromiso en recursos
Evalla las prioridades de inversiobn en recursos adecuadamente capacitados
respecto a temas de continuidad del negocio y si el nivel de inversién en esquemas

de recuperacion son justificadas con andlisis técnicos de impacto en el negocio.

g.- Coordinacidon con externos

Evalla si se han identificado los proveedores de mayor riesgo para la operacién y
si se han exigido niveles de cumplimiento por parte de ellos, también, evalta si los
planes los consideran. Otro aspecto evaluado es la relacion con los sistemas de

emergencia local.

h.- Contenido del programa
Evalla si se han considerado los diferentes frentes de la continuidad del negocio,
especificamente planes de continuidad, recuperacion ante desastres, gestion de

crisis, comunicacion en crisis y respuesta a emergencia [RAVP].

2.2 Nivel de Riesgo

El Riesgo es una amenaza o una oportunidad que consta de una probabilidad de
ocurrencia y un impacto, en esta tesis evaluaremos las amenazas y éstas se tienen
que ver como una oportunidad de mejora; debido a esto, es que se debe hacer un
analisis de los riesgos que se identifiquen de acuerdo a los criterios que se

presentardn mas adelante en la metodologia.[01]
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2.2.1 Criterios de evaluacion de riesgo

Un riesgo debe ser evaluado de forma individual y de forma integral. De forma
individual se manejan dos criterios: la probabilidad y el impacto, de acuerdo a los
valores numéricos que se asignen se podra ubicar al riesgo en algun nivel para
cada criterio. De forma integral se multiplican los valores numéricos individuales de
probabilidad y de impacto para cada riesgo dando un resultado que se ubica en la

matriz de riesgo.

22.1.1 Criterio del nivel de probabilidad

Se realiza dependiendo de la naturaleza de la amenaza y se tiene en cuenta la
base de los registros historicos de incidentes que afectaron geogréaficamente al
pais, al sector telecomunicaciones o0 particularmente a la propia empresa

operadora.

TABLA 2 - 2: TABLA DE VALORES DE LOS NIVELES DE PROBABILIDAD
FUENTE: [01]

Improbable Se presenté menos de una vez cada 25 anos

No Frecuente Se presentd al menos una vez cada 25 afios

Se presenté mas de una vez cada 10 afos en
Moderada o

50 anos

Se presentd mas de una vez cada 5 afios en
Frecuente

25 anos

Se presentd mds de una vez cada afio en 5

Muy Frecuente o
anos

2.2.1.2 Criterio del nivel de impacto

Para determinar el impacto de cada componente, se identificaron de la lista de
controles existentes aquellos que ayudan a mitigar el impacto que, por lo general,
estan asociados a infraestructura que proteja los componentes del negocio.

El criterio principal para la determinacion del impacto fue considerar la efectividad
de los controles actualmente implementados en cada sede evaluada de la
empresa operadora y que éstos ayudan a mitigar el impacto, de esta forma se

logra establecer un criterio unificado entre los participantes.
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TABLA 2 - 3: TABLA DE VALORES DE LOS NIVELES DE IMPACTO
FUENTE: [01]

No Tiene un efecto nulo o muy pequefio en la operacion
significativo de las dreas de la sede.

Afecta hasta 4 horas la operacion de las areas de la

Menor

sede.

Afecta hasta 24 horas la operacién de las areas de la
Moderado

sede

Afecta hasta 48 horas la operacién de las areas de la
Mayor

sede.

Afecta por mas de una semana la operacidn de las

Catastrofico
areas de la sede.

2.2.1.3 Matriz de riesgos
La matriz de riesgos se desarrolla a partir del andlisis de probabilidad versus
impacto en donde cada valor mostrado anteriormente para cada uno de los

anteriores se define segun el siguiente cuadro:

TABLA 2 - 4: MATRIZ DE VALORES DE PROBABILIDAD VS IMPACTO
FUENTE: [08]

Menor Moderado Significativo Catastrdéfico

Probabilidad
Muy

Frecuente
Frecuente
Moderado

No frecuente | 2

Insignificante | 1

Dentro de esta matriz se definen zonas segun colores y segun su grado de riesgo
para la empresa operadora.
Zona Roja:el nivel de exposicion del evento de riesgo es Extremo y se requiere

accion inmediata, planes de accion para el tratamiento del riesgo. Los esfuerzos
se deberén enfocar prioritariamente en esta zona.

Zona Naranja:el nivel de exposicién del evento de riesgo es Alto y requiere
atencion de la Alta Direccion.

Zona Amarilla:el nivel de exposicion del evento de riesgo es Moderado y debe ser
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administrado con procedimientos normales de control.
Zona Verde:el nivel de exposicion del evento de riesgo es Bajo, siendo éstos

efectos menores que pueden ser facilmente remediados.

2.3 Etapas de la Metodologia

Planificacion, se elaborara un listado de las personas con mas conocimiento o los
jefes de cada &rea que se designe como parte del proyecto para coordinar las
entrevistas. Previamente, se redactardn una serie de preguntas generales que nos
ayudaran a recabar la informacion necesaria para el posterior andlisis

Entrevistas, se ejecutardn las entrevistas planificadas y se creara conciencia en
cuanto a la continuidad del servicio y se buscara identificar los esfuerzos realizados
hasta el momento para mantenerla. Durante las entrevista se identificara el nivel de
madurez de cada area con respecto al tema.

Analisis, una vez realizadas las entrevistas analizaremos el nivel de madurez de
cada area, identificaremos las recomendaciones generales y especificas que se
darén a la empresa para mejorar la continuidad.

Resultados, primero se validardn los resultados y se notificaran las
recomendaciones planteadas anteriormente, elaboramos un plan de accion y se

presentaran todos los resultados en un informe final.[02]

* Lista de entrevistados y bateria de preguntas
* Pactar reuniones

* Ejecutar entrevistas e informar sobre DRP
= Evaluar nivel de madurez de las entrevistas.

* Analisis del nivel de madurez e identificar recomendaciones
* |dentificar puntos débiles a ser atacados

= Validar resultados y recomendaciones.
* Elaborar plan de accidén

FIGURA 2 - 1: ETAPAS DE LA METODOLOGIA
FUENTE: ELABORACION PROPIA BASADO EN [02]
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Capitulo 3

Evaluacion del sector satelital

Ya con la metodologia establecida se medira el desempefio del sector, a través de
un muestreo realizado con tres empresas satelitales que cuentan con estaciones
terrenas, dos de ellas son las més importantes del sector, sin embargo, no se
mencionan sus nombres ya que es sensible la informacion manejada. De éstas
empresas se coordinaran las entrevistas, como ya se indicé antes, con las areas
pertenecientes a la planta externa e interna ya que estas son importantes para la

elaboracion de un DRP.

3.1 Analisis de Riesgos

Durante el proceso de investigacion de los posibles riesgos que podrian afectar a la
continuidad de la operacion de las empresas satelitales se hicieron los andlisis
respectivos evaluando ubicacion de las estaciones terrenas, ubicacion del centro de
datos y ubicacion de las empresas, también, las causas naturales que nos afectan
como pais, las frecuencias con las que éstas ocurren y las posibles amenazas

externas realizadas por la mano del hombre.
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Ademas de las entrevistas ya realizadas se utilizan técnicas ya conocidas y
reconocidas por el Project Management Institute como: Tormenta de ideas, Técnica
Delphi, también conocida como reunién de expertos anoénima y andlisis de causa
raiz [08]. Del resultado del uso de todas estas técnicas se obtienen las siguientes

amenazas:

Posibles amenazas a las Estaciones Terrenas:

1. Terremoto

2. Inundaciones y Aniegos

3. Incendio

4. Amenaza de Salud (pandemias o epidemias)
5. Fallo de energia eléctrica

6. Fallo de Aire Acondicionado

7. Ataque terrorista

8. Sabotaje

9. Manifestaciones y Disturbios Sociales

10. Asalto y Robo
11. Falla en Antenas principales
12. Caida del satélite

Estas amenazas son analizadas y cuantificadas segun los niveles de probabilidad e
impacto ya vistos previamente. Esta cuantificacion nos permite obtener un valor

para ambas caracteristicas que al multiplicarlas arrojaran su valor de riesgo.

TABLA 3 - 1: ANALISIS PROBABILIDAD VS IMPACTO
FUENTE: ELABORACION PROPIA

Probabilidad |Impacto |P*I

Terremoto 2 5 10
Inundaciones y Aniegos 4 3 12
Incendio 3 4 12
Amenaza de Salud (pandemias o
epidemias) 4 3 12
Fallo de energia eléctrica 4 2 8
Fallo de Aire Acondicionado 4 3 12
Ataque terrorista 2 5 10
Sabotaje 2 4 8
Manifestaciones y Disturbios Sociales 4 2 8
10 | Asalto y Robo 3 3 9
11 | Falla en Antenas principales 4 4 16
12 [ Caida del satélite 3 5 15
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Este valor de riesgo es mapeable dentro de la matriz de riesgos lo que, segun las
zonas mostradas anteriormente se puede identificar ante qué tipo de amenaza se

tiene al frente.

_ No significativo  Menor Moderado Significativo Catastrofico
Probabilidad

Muy Frecuente

Frecuente

Moderado

Mo frecuente

Insignificante

FIGURA 3 - 1: GRADO DE RIESGOS DE LAS AMENAZAS
FUENTE: ELABORACION PROPIA

Como se puede observar en la figura 3-1 se identifican cinco amenazas de
exposicion extrema, esto implica que son los mas probables en ocurrencias y de
mayor impacto y, de las cudles, deberian preocuparle mas al sector, sobre todo
las que elaboraran planes de accion para la mitigacion o erradicacion de ellas. El
resto son de impacto medio, pero igual de importantes, ante estas posibles fallas

se daran acciones para poder tener control sobre ellas.

3.2 Analisis de madurez

De las tres empresas analizadas se pudo observar que una de ellas tiene un DRP
realizado, pero el enfoque de éste es tomar accion post-desastre. En esta tesis nos
enfocaremos en hacer los planes antes que esto ocurra. Para poder determinar el
nivel de madurez actual del sector, se realiz6 una serie de entrevistas con los jefes
y colaboradores de las dos empresas restantes, esta es aplicable tanto para las
operadoras de telecomunicaciones satelitales como para cualquier otra empresa.
Se pueden observar dos grandes areas, las cuales seran determinantes en la
evaluacion.

Usaremos los criterios de madurez vistos en el capitulo 2 de la tesis, basandonos

19

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP T g;l_:_\éel_r:g?m

DEL PERU

en los cuadros para cada competencia antes vista como punto de partida ya que

estos fueron usados para la evaluacion de las areas.

3.2.1 Planta Externa

A Liderazgo (0.825)
No se pudo identificar a ningan lider en recuperacién ante desastres o
continuidad de negocio, sin embargo, si se tiene claro que ante algin
desastre la red y el negocio requieren de una rapida recuperacion, ya que

se tiene la consigna de que hay que restablecerse de inmediato.

B Concientizacion de los empleados (0.875)
Los conocimientos que se tienen en el &rea respecto a este punto son
debido a temas académicos, aunque existe un grupo de ellos que aun no
tienen conocimiento y tienen poca participacion en algun plan de
continuidad. No existe algun nivel de preparacion respecto a la continuidad

de la operacion y tampoco se ha iniciado entrenamientos sobre el tema.

C Estructura del programa de continuidad del negocio (0.7)

El area maneja iniciativas respecto a la continuidad del servicio, sin
embargo, no se cuenta con un plan estratégico. Se conoce de forma
informal las interdependencias con otras &reas pero no existe nada
establecido. Se han dado roles de forma informal, lo que ha provocado que
exista duplicidad o vacios en las funciones que nadie desea asumir. Los
roles definidos no son una orden del gerente o jefe del area, ha sido una
organizacion interna. En tanto, no se cuenta con politicas y procedimientos

claros.

D Interiorizacion del programa en la organizacion (0.425)
No existen lineamientos corporativos para el programa. El area no tiene
elaborado algun plan de continuidad y trabaja de manera independiente ya

gue no existe un comité especial sobre la continuidad del negocio.

E Métricas (0)

No se tienen mediciones ni indicadores que permitan llevar un control de

sus actividades.
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F Compromiso en recursos (0.5)

Respecto a los recursos sobre personal y, aquellos financieros, no se tienen

roles fijos de quiénes puedan desempefiar esto, el area de finanzas

apoyaria con el tema. Los integrantes del area identifican sus necesidades

de acuerdo a sus criterios.

G Coordinacion con Externos (0.415)

Se ha podido establecer algunas relaciones con externos claves. Sin

embargo, no consideran interdependencias externas, pero no mantiene

relaciones con la industria ni se encuentra integrado con los sistemas de

emergencia local.

H Contenido del Programa (0)

No se cuenta con uno.

Nivel de Madurez
w

Planta Externa

Liderazgo

Concientizacién
de los
empleados

Estructuracion
del programa
de continuidad
del negocio

Interiorizacion
del programa
enla
organizacion

Metricas

Compromiso en
recursos

Coordinacion
con externos

Contenide del
programa

|m Operadora satelital A

085 |

085

035

025

o5

048

‘I Operadora Satelital B|

08 |

08

0.45

06

05

0.35

FIGURA 3 - 2: CUANTIFICACION DE LAS COMPETENCIAS DE LA PLANTA EXTERNA
FUENTE: ELABORACION PROPIA

La planta externa es vital debido a la importancia que tiene para la recuperacion de

la empresa, sus coordinaciones ayudaran a que las demas areas puedan lidiar con

la recuperacion de sus servicios, sin embargo, es una area que no tiene muy

interiorizado el tema de continuidad de negocio.
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3.2.2

Planta Interna

Liderazgo (1.43)

No se tiene un lider en continuidad o recuperacion. Tiene elaborado algo
internamente respecto a lo que esta en su responsabilidad. El area entiende
gue debe recuperarse “como sea y de inmediato”, también se sabe las

areas gue se requieren y estas estan informadas de ello.

Concientizacién de los empleados (1.5)

Se tiene algo de conocimiento debido a que el area ha participado en
proyectos anteriores respecto al tema, pero solo de forma interna. Solo
algunos empleados tienen cierto nivel de preparacion, pero la mayoria no

esta lista para participar en planes de continuidad o recuperacion.

Estructura del programa de continuidad del negocio (1.33)

Se han cuantificado impactos financieros para compararlos con los costos
de inversion en la recuperacion de los procesos del area. Se cuenta con un
esquema organizacional para soportar el programa de continuidad o
recuperacion. No se tiene una definicion de roles estricta ni politicas con

respecto a la continuidad de negocio.

Interiorizacion del programa en la organizacion(0.25)
Se pudo detectar que no existen lineamientos corporativos en ninguna de las
empresas analizadas. Ninguna de ellas tiene elaborado algun plan de

recuperacion y se manejan de forma independiente.

Métricas (0)
No se tiene herramientas ni aplicaciones para gestionar métricas o tener

indicadores que permitan un mejor desenvolvimiento.

Compromiso en recursos(0.5)
No existen recursos de personal y financieros para cubrir el tema, ademas

se cubren las necesidades respecto a la continuidad o recuperacién de
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acuerdo a sus criterios.

G Coordinacion con Externos(1.15)

Se tiene identificado cuales son las relaciones claves con externos.
Lamentablemente, no se maneja un programa en caso de desastre para
este punto. Estas areas tienen conocimiento de seguridad industrial, pero no

se tiene una relacion con sistemas de emergencias locales.

H Contenido del Programa (0)

No se tienen planes de continuidad o recuperacion.

Planta Interna

I’ (

g
=
g
o 3
z
£
z

2

1

o K —

Liderazgo Concientizacion | Estructuracion Interiorizacion Metricas Compromisoc en Coordinacien Contenido del
de los del programa del programa recursos con externos programa
empleados de continuidad enla
del negocio organizacién

|- Operadora SatelitaIA| 143 | 15 | 1.33 025 0 05 115 | o |
| W Operadora satelital 3 | 12 | 03 | 115 s o 05 12 | 0 |

FIGURA 3 - 3: CUANTIFICACION DE LAS COMPETENCIAS DE LA PLANTA INTERNA
FUENTE: ELABORACION PROPIA

La planta interna tiene una mayor conciencia en lo que es continuidad de servicio,
esto debido a que dentro de ella se encuentra el Centro de Operaciones de la

empresa, que es el nucleo del negocio de esta empresa satelital.
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3.3 Competencias como sector

En la siguiente figura se observa el comportamiento de forma conjunta de las areas
involucradas en el analisis de madurez de la empresa. El valor de 0.57 es el puntaje
obtenido en su capacidad de madurez como organizacion. Esto quiere decir que las
empresas operadoras se encuentran dentro del nivel uno (1) de competencia, el

cual es el nivel mas bajo segun lo planteado en capitulos anteriores.

Competencias Sector

Liderazgo

Concientizacion de los

Contenida del
onteniao ae pngrama;_ empleados

\\ Estructuracion del

* programa de continuidad

Coaordinacion con externos
A del negocio

\ . Anteriorizacion del
Com promiso en Fecursos " programaen la
e organizacidn

Metricas

FIGURA 3 - 4: COMPETENCIA SECTOR
FUENTE: ELABORACION PROPIA

Hasta ahora se tiene una capacidad casi nula para poder mantener la continuidad
del servicio, pero lo que se desea en esta tesis es mantener un nivel aceptable

segun las definiciones ya mostradas en capitulos anteriores.

3.4Nivel de Madurez Objetivo
Una vez identificado el estado actual de la empresa procedemos a identificar cual

es el nivel de madurez al cual deseamos llegar con esta tesis. Es necesario fijarnos

una meta clara para poder plasmar los esfuerzos en una estrategia segura.

En la siguiente figura se muestran los 3 niveles superiores al nivel actual de la
empresa operadora de comunicaciones satelitales. Segun lo analizado hasta el

momento, se puede inferir que por las competencias que posee cada una de las
24

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




Hew PONTIFICIA
TESIS PUCP g:{_\éeag?no

DEL PERU

areas envueltas en todo este proceso que el nivel minimo para que la empresa sea
competente con respecto a los temas de seguridad y continuidad en el servicio sea

el ‘Nivel 3: Competente’ (Ver descripcion del Nivel 3 en el Capitulo 2, 2.1.2)

Nivel | Por lo menos una unidad de negocio ha reconocido la importancia estratégica de la continuidad del

2 negocio y ha iniciado ciertos esfuerzos para incrementar la conciencia a nivel gjecutivo y en toda la

compafiia. Por lo menos un profesional interno o externo esta disponible para soportar los

esfuerzos de continuidad de negocios de las dreas o departamentos. El estado de preparacion de

los participantes es moderado, pero es relativamente bajo a nivel de compafiia. La alta gerencia

puede ver el valor de la continuidad del negocic pero no lo asume como prioridad en este
momento.

Nivel Entre las unidades de negocio participantes y los departamentos de la compafiia han instituido un
3 programa rudimentario, que como minimo esta limitado al cumplimiento y a la estandarizacion de
las politicas, practicas y procesos de BCM. Se ha establecido una funcién, o en su mejor caso un
area, que centraliza los esfuerzos y coordina la participacion de unidades de negocio. La alta
direccién esta interesada y medianamente comprometida. Algunas unidades de negocio han
alcanzado un elevado nivel de preparacion, pero la compafiia como un todo solo se encuentra en
un estado moderado de madurez en continuidad de negocio. La alta direccion, como grupo, no
cuenta con un programa corporativo, aun cuando pueden tener un proyecto en curso para evaluar

la continuidad del negocio.

Nivel Todas las funciones criticas del negocio han sido identificadas y los planes de continuidad
4 correspondientes han sido desarrcllados en toda la compafiia. La alta direccién entiende y se
reune en comité para atender un Programa BCM efectivo . Ha sido adoptada una politica aplicable
de BCM. Una oficina o departamento ha sidc creada para coordinar y dar soporte a todas las areas
de la compafiia. Cada grupo ha adquirido sus propios recursos de personal especializado en BCM
o utilizan los del nivel centralizado. Las politicas, practicas y procesos BCM han sido
estandarizados a nivel corporativo. Las areas realizan pruebas unitarias de sus planes. Todos los

planes de continuidad se actualizan periédica y rutinariamente.

Zolnpep ap Jopeaipu|

FIGURA 3 - 5: NIVELES OBJETIVOS
FUENTE: [02]

3.5 Analisis Financiero

Para el analisis financiero se considera una empresa satelital mediana con una
cantidad de 3000 VSATS desplegados e ingresos anuales de US$ 15M, con dos
antenas satelitales y con una ETS bajo las caracteristicas de las que se tienen en
lima metropolitana, es decir, con antenas principales en las azoteas de edificios
altos. Aqui analizaremos el costo de inversion de una ETS redundante contra el
costo de pérdida en caso se presente un desastre, esto con el fin de justificar la

implementacion de un DRP.

3.5.1 Consideraciones Generales

La compra de un nuevo local para todo lo que una estacion terrena necesita o
alquilar un espacio, esto implicara diferentes costos que pueden ser variables
segun las dimensiones del local o terreno a necesitar. Basados en el capitulo 5 de
esta tesis se ubicara la nueva ETS en la zona norte del pais por lo que para esto
vamos a considerar la ciudad de Chiclayo, pero en las afueras de ésta.

Para una estacion de contingencia se ha analizado que debe ser capaz de albergar
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minimo dos antenas de contingencia, un parque de antenas y los contenedores
necesarios para la operacion de todos estos. Ademds, de estar alejado de las
playas y de zonas protegidas por el Instituto Nacional de Cultura.

De lo averiguado el metro cuadrado para una zona con esas caracteristicas es de

US$ 180.00%. La dimensién total considerando todo lo anterior es de 1075 m2.

< 43 mits. »
Parque de
Antenas
para
Magquetas
10 mts E
Ant. 1
Contenedor g Contenedor Contenedor Pq. De
Energia @ BB+RFT Ant 1 BB+RFT Ant 2 Antenas
v para
G.E o mts—» Maquetas

FIGURA 3 - 6: DIAGRAMA DE TERRENO
FUENTE: ELABORACION PROPIA

Como se puede observar en la figura anterior se ha considerado para la ETS
redundante dos antenas, cada una con su contenedor de equipos de Radio
Frecuencia y de Banda Base. También se considera un contenedor de Energia y

dos pequefios parques de antenas para maquetas de prueba.

Teniendo ya una idea preliminar se hard el CAPEX para la construccion de una
ETS redundante que permita cubrir los servicios totales de la empresa. Al tener dos
antenas redundantes se cubren los escenarios en que ambas antenas principales

puedan ser afectadas ante algun desastre natural o artificial.

! Estudios de campo realizados en Gilat to Home Peru S.A. para proyecto de nodo de contingencia.
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TABLA 3 - 2: CAPEX ETS REDUNDANTE
FUENTE: ELABORACION PROPIA

1075

W P, NN NN N NN

w

$180.00
$180,000.00
$25,000.00
$130,000.00
$20,000.00
$900,000.00
$115,000.00
$300.00
$20,000.00

$2,000.00

$1,600.00
$16,000.00
$22,000.00

$4,000.00
$3,500.00

$193,500.00
$360,000.00
$50,000.00
$260,000.00
$40,000.00
$1,800,000.00
$230,000.00
$300.00

$60,000.00 $3,046,900.00
$6,000.00

$1,600.00
$16,000.00
$22,000.00

$4,000.00
$3,500.00

También, se analiza el OPEX para este proyecto, aqui la evaluacion se basara en

un proyecto de 3 afios de duracion, esto con el fin de poder tener valores

referenciales para ser analizados con respecto al tiempo transcurrido. En el periodo

indicado algunas de los servicios no sera mensual, sino semestral por eso es que

existen algunos items que solo cuentan con 6 veces de aparicion.

TABLA 3 - 3: OPEX ETS REDUNDANTE?
FUENTE: ELABORACION PROPIA

$6,500.00

$150.00
$200.00
$2,000.00
$600.00
$2,000.00
$2,000.00

$39,000.00

$5,400.00
$7,200.00
$12,000.00
$21,600.00
$12,000.00
$72,000.00

$169,200.00

De ambos flujos se puede obtener que la inversion total ascienda a US$ 3.21 M

Informacion proporcionada por los ingenieros especialistas Ing. Christian Chee e Ing. Jesus Yataco.
Informacion proporcionada por los ingenieros especialistas Cesar Diaz y Juan Carlos Saba.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis

27




Hew PONTIFICIA
TESIS PUCP g:l_:_\ée’_r:gfm

DEL PERU

aproximadamente. Este monto va a ser comparado contra las pérdidas generadas

por no contar con un DRP ni su posterior implementacion.

3.5.2 Analisis de pérdidas

Las pérdidas pueden ser analizadas bajo dos escenarios: ingresos diarios no
percibidos y penalidades por incumplimiento de servicio. Basandonos
exclusivamente en estos dos casos se puede estimar un monto de dinero que no se

recibird en caso no se tenga un DRP implementado con una ETS redundante.

TABLA 3 - 4: ANALISIS DE PERDIDAS
FUENTE: ELABORACION PROPIA

$210,000.00 $1,050,000.00
$1,250,000.00 $6,250,000.00

Como se puede observar en la TABLA 3-4 solo las pérdidas generadas en 5 meses
(tiempo que tomaria recuperar la plenitud de los servicios) pueden duplicar incluso

el costo de inversion en un DRP y la implementacion de una ETS.

Pero en este analisis cuantitativo de las pérdidas no se realiz6 un analisis
cualitativo, tampoco la medicion de la pérdida mas importante como es la del
prestigio. Al ser una empresa dedicada a brindar servicios el que se encuentre
alrededor de 5 meses sin proveerlos, conduce a la pérdida de confiabilidad que una
telco como ésta necesita. Este punto es critico ya que desencadenaria la pérdida
de clientes, el despido de los colaboradores, la inestabilidad de la empresa y su

futura banca rota.
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Capitulo 4

Elaboracién del DRP

La elaboracion del DRP se basara en brindar recomendaciones para mejorar las
habilidades blandas de la organizacion, esto con el fin de mejorar las competencias
internas frente posibles desastres y ademas de crear planes de accibn como un
detalle de tareas que se debe realizar para restablecer rapidamente el 50% de los

servicios.

4.1 Mejora de las competencias

Luego de haber analizado el estado de madurez de la empresa, se procede a
identificar las acciones necesarias para alcanzar el nivel deseado. Para esto
examinaremos competencia por competencia. En el andlisis de madurez logramos
observar algunas caracteristicas actuales de la empresa que, a claras luces, nos
indican el bajo nivel de preocupacién que existe en todas las areas, lo cual se

refleja en todas las competencias de madurez Estas falencias hemos podido
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cuantificarlas para definir planes de accion por competencia, viendo a las tres areas

involucradas como una sola.

A Liderazgo

Para mejorar esta competencia se debe identificar, al interior de cada area
involucrada, un lider en continuidad, formalizar la existencia de dicho lider y
precisar en el perfil del puesto la responsabilidad de asegurar la recuperacion del
servicio. Este lider debe definir un conjunto de indicadores para poder asegurar el
cumplimiento de los temas de recuperacion del servicio, debe también definir un
plan de trabajo anual donde el primer paso debera ser un plan de implementacién
de controles para mitigar impactos de riesgos. Debe saber identificar eventos e
impactos de riesgo y, a la vez, identificar las amenazas internas o externas que
causen la paralizacion de las operaciones. Aprender a priorizar amenazas segun el
nivel de riesgo, obtener tiempos de recuperacion de cada servicio y/o aplicacién de
sus impactos, estimar recursos minimos para la adecuada recuperacién y coordinar

las necesidades internas con las areas de interaccion directa.

Liderazgo

16
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FIGURA 4 - 1: LIDERAZGO ACTUAL
FUENTE: ELABORACION PROPIA
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B Concientizacién de empleados

Para crear conciencia dentro de la empresa, se deben dar charlas y capacitaciones
en temas de continuidad del negocio y, segln las competencias de cada area, se
deberan ir considerando temas especificos a los planes de cada &rea. En un inicio
se debe trabajar en conjunto para definir los lineamientos y politicas corporativas en
continuidad del negocio, elaborar, implementar y efectuar un plan de
concientizacion y capacitacion en continuidad a todo el personal. A esto se le debe
sumar la colaboracion de todos los empleados de las areas, con el fin de elaborar y

efectuar ejercicios segun el plan de pruebas.

Concientizacion de los empleados
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FIGURA 4 - 2: CONCIENTIZACION DE LOS EMPLEADOS ACTUAL
FUENTE: ELABORACION PROPIA
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Estructura del programa de continuidad

La empresa debe establecer la politica de continuidad y recuperacion del negocio,
se debe definir e implementar la estructura que soporte el programa considerando
la formalizacion de un comité de continuidad del servicio, el rol de gestor de
continuidad, los lideres y equipos de recuperacion de cada &rea en la empresa.
También debemos establecer una gestion continua del programa de continuidad del
negocio, se deben documentar roles y responsabilidades del programa de
recuperacion ante desastres como parte de un manual de la organizacion y donde
se referencien las funciones de cada éarea, aqui se deben reflejar estrategias
coordinadas con otras areas, segun las necesidades identificadas en el andlisis de
riesgos, entiéndase impactos de cada riesgo antes descritos.

Vamos a formalizar e integrar los roles segun el plan, con el fin de definir una
estructura, politicas, roles y funciones organizacionales. Finalmente, estas politicas

tienen que ser depuradas para integrar a los integrantes de cada area al plan

corporativo.

Estructuracion prog. continuidad
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FIGURA 4 - 3: ESTRUCTURA DEL PROGRAMA DE CONTINUIDAD ACTUAL
FUENTE: ELABORACION PROPIA
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Interiorizacion del programa en la organizacion

A través del analisis de riesgos, se debe establecer formalmente las areas
interdependientes y su nivel de afectacion en las urgencias de recuperacién, se
debe establecer formalmente un esquema de gestion de crisis para el escalamiento
adecuado al nivel actual de la empresa.

Se propone establecer un plan de pruebas y ejercicios para los planes de
continuidad elaborados, que considere el incremento en su complejidad, segun se
vaya madurando en la continuidad y recuperacién de los servicios. Para esto
debemos establecer y monitorear indicadores anuales, elaborar planes de
recuperacion de cada &rea, acorde a una estrategia corporativa y en base al
andlisis de riesgos. Cada &rea debe invitar a los diferentes departamentos que
consideren importantes para los ejercicios y las pruebas necesarias segun los
controles preestablecidos, ademas, se debe establecer la estructura organizacional
para la gestion de los incidentes. Implementar el plan de concientizacion ser4 muy
importante para elevar esta competencia, debido a que se involucrara a cada

colaborador y podran tomar como suyo el programa de recuperacion y continuidad.

Interiorizacion del programa en la
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FIGURA 4 - 4: INTERIORIZACION DEL PROGRAMA EN LA ORGANIZACION ACTUAL
FUENTE: ELABORACION PROPIA
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E Métricas

La importancia de las métricas es tener una forma de medicion de los niveles que
se van alcanzando, esto nos ayuda a identificar el cumplimiento de los objetivos
especificos en continuidad y recuperacion del negocio para cada una de las areas y
de los participantes. Medir y mostrar histéricamente la evolucion de las mismas,
ayuda a cuantificar los avances de la empresa en cuanto a restitucion del servicio.
Para que todo esto se pueda cumplir se deben definir un conjunto de indicadores,
establecer esquemas de auditoria al programa de continuidad, estas auditorias
deben validar tiempos de respuesta e implementaciones de controles y seguridad,
velar por el uso de monitoreo constante de los indicadores y el cumplimiento de lo

ya avanzado. Como organizacion se debe hacer un comparativo entre areas.

La empresa no debe olvidar que la métrica por excelencia es el nivel de madurez

mostrado por la empresa.
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FIGURA 4 - 5: METRICAS ACTUAL
FUENTE: ELABORACION PROPIA
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F Compromiso en recursos

Con esta competencia las areas involucradas en este plan deberan definir un plan
de inversion en controles, de acuerdo con el nivel de riesgo al que se encuentra
expuesta la operadora satelital. Al mismo tiempo, se debe definir adecuadamente
las urgencias de recuperacién en la operadora, segun el analisis de impacto y
disefio de estrategias Optimas de continuidad y recuperacion. Para poder lograr
esto, cada &rea debe definir un rubro de continuidad en su presupuesto anual, el
cudl debe ser asignado segun el impacto del riesgo sobre el negocio, a la vez se
deben estimar la cantidad de recursos para lograr la recuperacion y mejorar las

practicas segun el programa de continuidad del negocio.

Compromiso en Recursos
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FIGURA 4 - 6: COMPROMISOS EN RECURSOS ACTUAL
FUENTE: ELABORACION PROPIA
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G Coordinacion con externos

A través del analisis de impacto se identifica formalmente a los proveedores criticos
de la empresa operadora. Segun su nivel de criticidad, establecer contratos y
acuerdos de servicio e inclusive exigirles la necesidad de un plan de continuidad
con pruebas en conjunto (de ser necesario), esto con el fin de asegurar sus
recursos en caso de que un desastre afecte a ambas empresas. También, se debe
mejorar la coordinacion con las autoridades publicas para las brigadas de

emergencia, incluyendo a las empresas ubicadas cerca de las operadoras.

Coordinacion con externos
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FIGURA 4 - 7: COORDINACION CON EXTERNOS ACTUAL
FUENTE: ELABORACION PROPIA
H Contenido del programa

Para esta competencia lo que se requiere es establecer los pasos y actividades a
seguir para que el plan de recuperacion ante desastres tenga éxito. Para esto la
empresa operadora debe:

» Documentar las actividades a seguir.

» Efectuar ejercicios en conjunto con las areas de apoyo

» Efectuar pruebas en conjunto con las areas de apoyo.

Establecer mecanismos de seguimiento a los cambios en cada &rea con el fin de

actualizar el plan de recuperacion.
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Contenido del programa
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FIGURA 4 - 8: CONTENIDO DEL PROGRAMA ACTUAL
FUENTE: ELABORACION PROPIA

4.2 Elaboracién del DRP

Como se planteé en el capitulo 3, se busca un nivel de madurez competente para
cualquier operadora satelital que ejerza funciones en el territorio peruano.

Para lograr este fin se deben implementar tres planes de accién que sentaran las
bases para futuras actividades que involucren la contingencia y la salvaguarda de
informacion. Con estos planes se busca evitar la ausencia total del servicio,

pérdidas econdmicas y penalidades monetarias y/o legales.

e Plan de implementacién de una estacion terrena satelital de contingencia.
e Plan de monitoreo y control de los servicios a usuarios.

e Plan de mejora de TIER para los centros de datos de los nodos
implementados.

La informacion de estos planes brindara ideas generales de como actuar y el orden

a seguir en la implementacién de ellos, es decir, desarrollando cada plan se podra

minimizar el riesgo de pérdida de servicio.
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4.2.1 Plan de implementacion de una ETS de respaldo

Buscar la redundancia de los servicios de telecomunicaciones es asegurar que el
cliente tenga una disponibilidad alta en la red, asi como existen normas dictadas
por el gobierno que piden a las operadoras celulares cierto nivel de disponibilidad
de sus servicios para evitar la afectacion de los servicios a usuarios, de la misma
manera se hacen contratos con clientes gubernamentales o no los cuales solicitan

a las operadoras cierta disponibilidad en su red.

Esta disponibilidad puede verse afectada por varios factores, como la disponibilidad
del satélite con el cual se trabaja, las manchas solares, etc. Por lo cual buscaremos
reducir este impacto implementando una ETS de respaldo y para esto se veran
primero las tareas a realizar y el manejo de tiempos.
Actividades:
Plan de disefios

e Plano de ubicacion de Luminarias

e Disefio de Contenedores

e Disefio de Estructuras metalicas para antena

e Disefio de Antena
Plan de riesgos

e Informe Preliminar Riesgos del Proyecto

e Informe mitigacion de Riesgos

Plan de obra civil

e Plan de Instalacion de base Antena y pozo a tierra y base de
contenedores.
Plan de energia 'y AA

e Estudios de carga

e Plan UPS
e Plan GE
e Plan AA

Plan de traslados
e Plan de traslado de la Antena
e Plan de traslado de contenedores
e Plan de traslado de cerco perimétrico
e Plan de traslado de estructuras

e Plan de traslado de Aires Acondicionados
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Plan de traslados de Camaras de seguridad

Planes de instalacion

Plan de instalacién de Antena

Plan de instalacion de cerco perimétrico
Plan de instalacion de equipos de RF

Plan de instalacion de ducterias

Plan de instalacién de contenedores

Plan de instalacién de camaras de seguridad

Plan de instalacion de reflectores de luz

Plan de adquisiciones

Cronograma de suministros y contratos con proveedores

4.2.2 Plan de monitoreo y control de los servicios a usuarios

La labor principal de una operadora satelital es brindar servicios de comunicacion,

con la implementacion de un centro de operaciones de monitoreo no basta, hay que

cerciorarse y que el personal esté atento de las alarmas implementadas. Para esta

labor se requiere, previamente, adquirir sistemas de gestion y hacer tareas de

infraestructura que permitan la pronta reaccion hacia alguna deficiencia en las

redes de los clientes. Esto no evitara la perdida de servicio, pero te asegurara una

respuesta mas pronta ante la falla. Para la elaboracién de este plan se han tomado

todas las exposiciones segun probabilidad y se ha buscado minimizar sus riesgos

de ocurrencia e impacto en los servicios.

Actividades:

Plan de monitoreo

Configuracion de sistemas de gestion de las redes

Adquisicion e implementacion de sistemas de seguridad

Adquisicion e implementacion de Wall Screen

Adquisicion e implementacion de sistemas de visualizacion de pantallas
Identificacién de las plataformas de gestion

Ordenamiento de pantallas

Checklist Operativo (Hardware y Software)

Configuracion de sistema de gestion de QoS

Implementacion de sistemas de reporte de tickets

Establecer parametros para las atenciones de las averias de los clientes
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(tiempo, formatos de respuesta)
Plan de control
e Ante Fallas en la antena
e Ante Incendios
e Ante Posible Terremoto
e Ante Posible Ataque Terrorista
e Ante Inundaciones y aniegos
e Ante Amenazas de salud
e Ante Fallos en la energia eléctrica
e Ante Fallos en el aire acondicionado
e Ante Asaltos y Robos

e Ante Sabotajes

Con este plan se podria asegurar al menos el 50% de la parte tecnolégica, lo cual

evitaria perdidas mayores a futuro.

4.2.3 Plan de mejora de TIER para los centros de datos de los nodos
implementados

Proteger los sistemas de energia es un punto clave para asegurar la continuidad del
servicio. En este plan, ademas, incluiremos los sistemas de aire acondicionado y
contra incendios. Mejorar el nivel del TIER [19] asegurara la redundancia en
servicios de energia y proteccion del hardware dentro de un centro de datos, de
esta forma se reducira el riesgo de perder la continuidad del servicio. Se tratara de
alcanzar los niveles mas altos de TIER (nivel Il y nivel IV) a pesar de la normativa

de concesiones eléctricas. [17]

Actividades:
e Inspeccion de los sistemas de energia y de aire acondicionado actuales.
e Identificar, segun caracteristicas encontradas, en qué nivel de TIER se
encuentran. [18]
e Adquirir e implementar especificaciones técnicas para nivel objetivo.

e Reordenamiento de bastidores para establecer pasillos frios y calientes

dentro de la sala de datos (AA).
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Capitulo 5

Disefio de la Implementacion de una E.T.S.

Luego de establecer planes de accion, queda en poder de la operadora satelital si
implementar éstos o no. El proceso de implementacién de los planes puede ser
paulatino, ya que cada uno requiere un fuerte desembolso. Para el ejercicio de la
tesis disefiaremos la implementacion del ‘Plan de implementacion de una ETS de

respaldo’ basandonos en estados ideales para la ejecucion del plan

5.1 Estudios de campo

Para los estudios de campo se tienen que definir caracteristicas geogréficas para la
basqueda de nuevos locales; lo primero que se debe buscar es accesibilidad,
altitud y lejania del actual centro de datos.

Se haré la busqueda de localidades de acuerdo a las preferencias de la operadora
satelital, sin embargo, el grupo de trabajo a cargo debe ser capaz de dar
recomendaciones y conclusiones de las visitas que realicen a las posibles
ubicaciones y, de ser factible, proponer nuevas localidades con tal de tomar la

mejor decision.
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Como parte del disefio usaremos un local al norte del Perd, que cuente con
seguridad particular y, ademdas, que no cuenta con instalaciones edificaciones
previas ya que habria que hacer estudios de pesos para la instalacion de la antena,

sala de datos y de energia.
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Fig. 2 Location of the strong-motion stations used in this locations and focal mechanisms of the events contributing
study. The panels show the stations located in a Central and data to this study are also shown

Southern Peru: b Northern Chile and ¢ Central Chile. The

FIGURA 5 - 1: ZONA GEOGRAFICA DE ALTO IMPACTO DE LA PLACA DE NAZCA
FUENTE: [07]

Se debe verificar las posibles locaciones bajo informes de visitas y determinar cudl

es la més apropiada para la ubicacion de la antena de contingencia a instalar, una

vez se tenga aprobado el local, se deben trabajar planes basados en los estudios

previos que cubran todas las necesidades de una futura implementacion.

5.2 Planeamiento

5.2.1 Plan de Disefos

Con el local definido se debe buscar la mejor alternativa de distribucion de todo lo
que se debe instalar para la habilitacion del nuevo nodo satelital, ademas, el plan

de disefios debe contar con los detalles internos de cada elemento a instalar,
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entiéndase contenedores, diagramas unifilares, puntos de ingresos de energia y

ubicacién de los pozos a tierra.

+ 43 mts.- 1
Parque de
Antenas
para

Magquetas
10 mts E
Ant. 1

Contenedor .I Contenedor Contenedor Pg. De
Energia - BB+RFT Ant 1 BB+RFT Ant 2 Antenas
‘ para
GE [——& mts——» Maquetas

FIGURA 5 - 2: PLANO DE DISTRIBUCION DEL NODO DE CONTINGENCIA
FUENTE: ELABORACION PROPIA

5.2.2 Plan de Obra Civil

En este plan se vera todo el tema de infraestructura civil como la instalacion de la
base de la antena, ademas de la adecuacién del terreno para los contenedores o
contenedores necesarios para los equipos de energia y de banda base, sin olvidar
los pozos de tierra que se involucran para cada grupo de equipos. Aqui se deberan
incluir los trabajos de cerco perimetral, en caso de necesitarlo. Se deberan definir
actividades que cubran las necesidades de cada objetivo que este plan implique, de

entre los cuales podemos observar.

Base Antena
e Ingreso de materiales
e Adecuacion del terreno
e Base de soporte para estructura metélica
e Traslado e Izamiento
e Instalacion y fijacion
e Encofrado

e Fraguacion del encofrado
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e Eliminacién de desmonte
Pozo a Tierra

e Elaboracion de pozo a tierra

e Tendido de pozo atierra y pararrayo

e Eliminacion de desmonte

Zapatas de Contenedores
e Picado de piso

e Instalacion de zapatas
e Encofrado de zapatas
e Fraguacién de zapatas

e Eliminaciéon de desmonte

5.2.3 Plan de Energiay AA

Este es el plan méas delicado de todos ya que aqui se debe hacer un andlisis de las
futuras cargas eléctricas y la capacidad de enfriamiento que se desea en los
contenedores, hacer un mal calculo podria acarrear a fallas sumamente
perjudiciales para la operacion, como el dafio fisico de los equipos por sobrecarga,
el excesivo enfriamiento o el sobrecalentamiento de los equipos que decantaria en
una falla en los equipos. Ademas, como extra se debe considerar las ducterias y
los diagramas unifilares que impliquen para el correcto funcionamiento.

Es recomendable trabajar con energia continua y alterna, esto permitira asegurar la
no sobrecarga de los equipos utilizando un UPS que permita alimentar a estos con
energia limpia de sobresaltos. La instalacibn de un Grupo Electrégeno (GE)
permitira tener reserva de energia comercial en caso ésta falte, el tiempo del trabajo
gquedara a decision de la operadora.

Todo centro de almacenamiento de equipos que permiten la comunicacién de datos
necesita trabajar en condiciones climéticas estables para evitar que los pequefios
elementos de metal contenidos en las tarjetas puedan dafiarse, se deberia optar
por sistemas de climatizacion autométicos y que la ubicacion de los bastidores

permita trabajar con corredores frios y calientes, lo que optimizara el uso del AA.

e Estudios de carga
e Plan UPS
0 Anadlisis de equipos en el mercado y tiempos de adquisicion de
acuerdo a la carga necesaria

o0 Plan de adquisicién de UPS
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O Planificacion instalacion de equipos de energia
O Levantamiento de observaciones

0 Aprobacion del plan
e Plan GE

0 Anadlisis de equipos en el mercado y tiempos de adquisicion de

acuerdo a la carga necesaria

o0 Plan de adquisicién de GE
o Planificacién instalacién de equipos de energia
0 Levantamiento de observaciones
0 Aprobacién del plan
e Plan AA

0 Anadlisis de equipos en el mercado y tiempos de adquisicion de
acuerdo a la carga necesaria

Plan de adquisicién de AA

Planificacion instalacion de equipos de AA

Levantamiento de observaciones

O O O O

Aprobacion del plan

De este plan y su implementacion se puede desarrollar el ‘Plan de mejora de tiers
de los centros de datos de los nodos implementados que permitira mejorar las

condiciones de redundancia de los servicios de energia y de climatizacion.

5.2.4 Plan de Traslados

En este plan se debe detallar las rutas y procesos de entrega de los equipos mas
sensibles, como los contenedores, las estructuras de las antenas que se deben
retirar de aduanas (considerando que todas las antenas para nodos satelitales son
construidas en el extranjero). La informacién contenida en este plan es un valioso
alimentador para el Plan de Riesgos, ya que se debe considerar seguros, pérdidas,

robos y demas factores que impliquen un potencial riesgo.

5.2.5 Plan de Instalaciones

Este plan es la descripcion detallada de los trabajos que se deben realizar durante
todo el proyecto, se divide en varios sub planes para poder llevar un mejor control

de cierto grupo de trabajo.

¢ Plan de instalacién de Antena
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e Plan de instalacion de cerco perimétrico

e Plan de instalacion de equipos de RF

e Plan de instalacion de ducterias

e Plan de instalacion de Contenedores

e Plan de instalacion de Camaras de seguridad

e Plan de instalaciéon de reflectores de luz

5.2.6 Plan de Adquisiciones

En esta etapa se tiene que identificar las compras necesarias que se van a realizar
para implementar el nodo, ademas de los tiempos de llegada de los suministros.
Afadir las informaciones de los proveedores y contratos de instalacion o
mantenimiento segun la etapa o trabajo a realizar.

Dentro de estos proveedores se deberia manejar a las empresas de luz, agua, las
municipalidades, los estudios de radiaciones no ionizantes y, si es que la antena se
encuentra cerca a alguna zona protegida por el Instituto Nacional de Cultura, se

debera recabar la informacion necesaria.

5.2.7 Plan de Riesgos

El plan de riesgos es un documento que analiza las tareas involucradas y, que
junto al equipo de trabajo, determina dos factores: El impacto y la probabilidad de
ocurrencia. Este plan busca mitigar estos riesgos para que retrasen el menor
tiempo posible nuestra implementacion. Debemaos considerar que el plan de riesgos

es un plan continuo, debemos estar atentos a los nuevos riesgos que puedan surgir

y buscar la mejor forma de solucionarlo.

N Verificacion fisica ~ . R
2 No frecuente 5 Catastrofico 10 . Ninguno Contingencia
de infraestructuras

Antena sin apuntamiento
adecuado
Verificacion de Humedad en las " Equipos que no prenden o
4 Frecuente 3 Moderado 12 B Canales de desagiie N
equipos paredes cableado en peligro
o Apagado con ~ R .
3 Moderado 4 Significativo 12 N Ninguno Extintores- Aspersores Infraestructura debil
extintores
Incrementar horas o I . ] T [e— B
irus - cambios de  Vacunacion anual o acorde Falta de personal - Perdida
4 Frecuente 3 Moderado 12 de trabajo hora- P
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por comfort Humedad

FIGURA 5 - 3: EJEMPLO CUADRO DE ANALISIS DE RIESGOS
FUENTE: ELABORACION PROPIA
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5.3 Disefno de ejecucién de Planes

El primer plan que se debera ejecutar seran los planes de Base Antena, Pozo a
tierra y zapatas de contenedores, que preparara el terreno para una correcta

adecuacion de la base y de los contenedores.
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FIGURA 5 - 4: PLANO DE ZAPATAS
FUENTE: [ANEXOS]

Una vez terminada la obra civil de adecuacion de bases podremos empezar con el
‘Plan de instalacion de antena’ no sin antes haber realizado los planes de traslado
de la antena y del contenedor ya que con estos materiales podremos continuar con

las siguientes actividades.

Usando los soportes instalados en la base de la antena se debera instalar el
tripode, no sin antes hacer una nivelacion de estos. A continuacién se instalara el
King post y luego, los soportes laterales (ver anexo fotos instalacion de antenas).
Aqui usaremos mediciones de nivelacion para dejar el tripode bien alineado. Luego
de esta fase se empieza a armar el soporte del HUB sobre el cual ira el reflector o
plato. El reflector tiene sus propios trabajos antes de ser montado en el soporte del
HUB, se hace un ajuste con teodolito con los soporte de los pétalos antes de

instalarlos segun las normas del fabricante.
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FIGURA 5 - 5: PLANO DE PERNERIA DE ANTENA
FUENTE: ANDREW COMMUNICATION

Una vez armado el reflector y subreflector en el campo de maniobras, se procede a
colocarlos sobre el tripode. Los pasos siguientes son instalar el feed, colocar la caja
de motores, resolver y limit switch.

Una vez instalado todo esto se empiezan a instalar las escalerillas para unir la

antena con sus bastidores de radiofrecuencia.

También se debe dejar instalado el cableado, energia y control de motores, limit

switch, the resolver, cable de tierra y energia trifasica, cables RF.

De forma paralela se va ejecutando el ‘Plan de Energia’ para la adquisicion de
productos, tales como el GE, el UPS y los AAs, ademds, se debe ya tener
habilitados los puntos de ingreso de la corriente eléctrica solicitada a la empresa de

luz que corresponda.
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FIGURA 5 - 6: PLANO DE GRUPO ELECTROGENO
FUENTE: [ANEXOS]

Muchos trabajos pueden ser realizados a la par, este es el caso del ‘Plan de
instalacion del Contenedor’, dependiendo de los estudios realizados estos pueden
ser dos contenedores, uno o tal vez solo acondicionar un cuarto ya adquirido; para
la aplicacion de esta tesis se consideraran dos contenedores acondicionados como

contenedores, estos seran colocados sobre las zapatas ya construidas.

Realizada la instalacion de los contenedores sobre sus soportes, se debe empezar
a implementar por dentro para que pueda trabajar uno de ellos como centro de
datos, y el otro como centro de fuerza. La sala de energia contendra el tablero
general, el ups, el tablero de energia estabilizada y de energia no estabilizada.
Mientras que la sala de datos contendra toda la parte de RF y, ademas de la banda
base, tableros de distribucién de energia estabilizada y no estabilizada. Una vez se
tenga toda la parte fisica instalada se empieza a tender el cable segun los

diagramas unifilares dentro de las ducterias como el ‘Plan de instalacion de

ducterias’ sefiala.
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FIGURA 5 - 7: DIAGRAMA UNIFILAR CONTENEDOR DE ENERGIA
FUENTE: [ANEXOS]

El grupo electrégeno debe ser instalado fuera del contenedor de energia, ya que
puede insertarle ruido a los cables que estan destinados para transmitir energia

estabilizada.

Ya teniendo los contenedores con la energia comercial y estabilizada
adecuadamente instalada, se procedera a instalar dentro del contenedor de datos la
banda base y los equipos de Radiofrecuencia, éstos se interconectardn con las
guias de onda y el cableado que viene de la antena. La Banda Base necesita
equipos capaces de hacer la conversion de las sefales RF a sefiales IP para los
dos modos de comunicacion: Transmision (del Hub Satelital hacia los Vsats) y
Recepcion (de los Vsats hacia el Hub Satelital). Por su parte, los equipos de RF
hacen todo el procesamiento de ordenar las sefales, segun las frecuencias de
interaccion necesaria (ya sea para transmisién o recepcion) que pudimos entender
en el primer capitulo de la presente tesis. A esta etapa la denominamos ‘Plan de
instalacion de equipos de RF y Banda Base'.
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Con estos equipos energizados, y sin configuracion final, se puede iniciar con el
comisionamiento de la antena, que es la dltima parte del ‘Plan de instalacion de
Antena’ y que pone a prueba el buen apuntamiento de la antena hacia el satélite a
usar para la comunicacién. Como el propésito de este Nodo es servir de
contingencia a la empresa, el comisionamiento de la antena se realizard con el
proveedor satelital en alguna frecuencia que ellos indiquen, pero sin afectar la
operacién de alguna de las antenas que se encuentren enganchadas hacia el

satélite.
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FIGURA 5 - 8: PATRON DE RADIACION A LA RECEPCION / ELEVACION
FUENTE: INFORMACION PRIVADA

Teniendo ya bien apuntada nuestra antena se procede a configurar los equipos de
RF y Banda Base a las frecuencias del Nodo Principal, y se programard la fecha de
pruebas finales que implicarian desactivar el nodo principal y hacer que el nodo
redundante trabaje en su lugar. Conseguido esto, nuestro nuevo nodo se encuentra

listo para operar en caso de algun desastre.
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Se debe considerar, mas alla de todo este trabajo de instalacion, los detalles finales
gue no dejan de ser importantes: implementar sistemas contra incendio y de
seguridad que aseguren la disponibilidad del enlace redundante, ademas de la
contratacion de personal que de soporte a este nodo 24x7, los 365 dias del afio y la
ejecucion de los planes de instalacion de cerco perimétrico, cAmaras de seguridad

y luminarias.
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Conclusiones

Finalizado el presente proyecto de tesis se puede llegar a las siguientes
conclusiones:

o Es beneficioso elaborar un DRP como el realizado en esta tesis ya que
cumple con:
o Salvaguardar gran parte de los servicios enfocandonos en identificar
las amenazas latentes.
0 Permita minimizar el impacto de algun riesgo y proteger gran
porcentaje de los servicios brindados hacia los clientes.
0 Reducir costos y tiempos de re implementacion del Hardware y

software usando los planes propuestos.

e De acuerdo al sector las amenazas analizadas son similares y permiten
eshozar acciones de proteccion o contingencia generales que permitiran
evitar la pérdida de informacion como se pudo hacer durante el desarrollo de
la tesis. Ademas se observdé que el Perl se encuentra en una zona
altamente sismica por lo que la mayor amenaza natural es un terremoto y se
concluye que toda contingencia debe estar lejos de la zona centro-sur del

pais.

e Las actividades propuestas dan soluciones ante las amenazas y ayudan a
definir al DRP como una alternativa de fuerza respecto a la recuperacion del

servicio mitigando el futuro impacto que los riesgos puedan provocar.

e Se concluye el beneficio econémico y comercial de la implementacion de un
DRP ya que los tiempos de inactividad impactarian seriamente en las
finanzas de la empresa, por lo que invertir en un DRP y su posible
implementacién es menos costoso que toda la recuperacién de la operacién.
Ademas de mejorar el prestigio de la empresa frente a entidades privadas

como estatales.
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Recomendaciones

Se recomienda la elaboracion de planes alternos al DRP que beneficien a
diferentes areas de la operadora satelital, priorizando siempre un analisis previos
de amenazas e identificando aquellas 4reas méas sensibles a la no continuidad de
su operacién. Estos planes deben incluir también sus costos para, ademas de lo

antes descrito, se pueda analizar que es mas beneficioso de implementar al inicio.

Al implementar los planes de accion del DRP se debe definir un orden de
implementacion de éstos a corto plazo, con hitos de control, para atender las
amenazas de mayor impacto y probabilidad. De manera complementaria es
necesario establecer reuniones de revision de avance de la implementacion de los
mismos. Ademas establecer responsables que se encarguen de mejorar las
competencias enfocandose en la busqueda de capacitaciones para el personal a su

cargo.

Establecer cronogramas de simulacros de evacuacion ante algun desastre natural,
simulacros de recuperacion de servicio en caso el desastre sea real con el fin de

asegurar el cumplimiento del mismo cuando la potencial amenaza se presente.

Revisar constantemente la evaluacion de riesgos y realimentarla con nuevos
riesgos o aquellos residuales que vienen de otras amenazas que ya fueron
controladas. Para esto se deberd establecer un comité responsable que sea

capacitado en gestion de riesgos.
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Trabajos Futuros

Quedan muchos puntos para poder alcanzar un nivel mas alto en lo que a
indicadores de madurez se refiere, y no solo hablamos de la parte tecnoldgica sino
del valor agregado que se genera en proteger a tu personal humano. Inclusive se

puede generar oportunidades de negocios luego de evaluar al sector.

A patrtir del andlisis realizado se puede observar vacios o brechas en la informacién
gque manejan las organizaciones como conjuntos respecto a los temas de
continuidad de negocio. Se podrian plantear capacitaciones y/o charlas informativas

gque nutran al empleado de la importancia de mantener el negocio andando.

Planificacion de nuevos planes de contingencia que permitan reducir los impactos
de posibles desastres como por ejemplo un plan de salvataje de informacién de
areas administrativas, las areas que no pertenecen al sector tecnologico también
deben ser protegidas con ayuda, precisamente, de las areas de tecnologias. Lo que
se busca aqui es la continuidad del negocio en base a salvar informacion de

facturas, documentos contables y legales.

Partiendo de un DRP como este se puede alinear a diferentes tipo de empresa
satelital e incluso empresas de otro sector, esto permitiria crear consultorias que
pueden significar ingresos o incluso la construccién de una empresa rentable

especializada en proteger la continuidad de negocio.
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