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Resumen

El presente proyecto de tesis tiene por objetivo implementar un servicio Web que
permita el registro y la recuperacion de las historias clinicas electrénicas (HCES) a
partir de un repositorio centralizado. Cabe resaltar que el presente proyecto
considera los siguientes formatos médicos: Formato de Atencion Integral (del nifio,
del adolescente, del adulto y del adulto mayor), Formato de Emergencia, Formato de
Consulta Externa, Formato de Hospitalizacion y Ficha Familiar, Los resultados
alcanzados para el logro del objetivo del proyecto son: el disefio de la arquitectura de
software que tendra el componente web, la eleccion de los mecanismos de seguridad
gue garanticen la privacidad y autenticacion de los datos de las HCEs, y el servicio
web implementado. Para definir el disefio de la arquitectura, se tomo en cuenta el
estandar internacional de calidad de software ISO/IEC 9126 para determinar los
atributos de calidad requeridos en la arquitectura, tales como: adecuacion, tolerancia
a fallos, capacidad para ser operado, entre otros. Asimismo, se determinaron los
estilos y patrones de arquitectura a utilizar: orientado a objetos, orientado a servicios,
arquitectura en N-capas, y patrén repositorio. La arquitectura de software definida se
basa en el modelo “4+1” que considera 5 vistas: la vista légica, la vista de
implementacion, la vista de procesos, la vista fisica y la vista de casos de uso. Luego
de tener el disefio de la arquitectura, se eligieron los siguientes mecanismos de
seguridad: pseudonimizacion que permite garantizar la privacidad de los datos de
identificacion del paciente, y firma digital con cifrado simétrico y asimétrico que
aseguran la integridad y veracidad de la informacion almacenada en el repositorio.
Ademas, se plantearon alternativas de métodos de seguridad para el control de
acceso: seguridad del servicio web mediante certificados, restriccion de acceso por
IPs, y Tokens. Finalmente, una vez determinados la arquitectura y mecanismos de
seguridad que tendra el web service, se describe la forma en que se implementd
dicho servicio web que permite registrar y recuperar las HCEs, y los procesos
involucrados (registro de un médico, generacion de llaves de seguridad, registro de
un paciente, y registro y recuperacion de un formato médico). La implementacion del
servicio web permite dar una alternativa de solucién a los problemas generados por
el registro en fisico de las historias clinicas, tales como: ilegibilidad, deterioro, pérdida
de los registros, y, principalmente, la imposibilidad de acceso a las historias clinicas
completas de los pacientes. El acceso al servicio web implementado y al repositorio
centralizado permite integrar y mantener actualizadas todas las HCEs de los

pacientes.
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Cabe resaltar que para la realizacion del proyecto se ha tomado en cuenta el marco
legal peruano. De esta forma los formatos médicos considerados en el alcance son
los mas relevantes y tomando como base la Resolucion Ministerial N°776-2004. Del
mismo modo, para elegir los mecanismos de seguridad, se ha considerado la Ley de
Proteccion de Datos Personales.

Los principales beneficios del proyecto de tesis son: ahorro de espacio fisico al
almacenar las historias de manera digital, se evita la duplicidad, deterioro y pérdida
de los registros médicos, y, principalmente, se logra el acceso en simultaneo a las
historias clinicas completas de los pacientes desde cualquier institucion médica que
tenga acceso al servicio web y, por ende, al repositorio centralizado.

Finalmente, se puede decir que el presente proyecto puede servir de base para
trabajos futuros, entre los cuales se puede destacar: la consideracion de formatos
médicos adicionales, la integracion con el DNI electrénico cuando sea habilitado por
RENIEC, y la implementacién de un proyecto de inteligencia de negocios que permita
la explotacién de los datos e informacion registrada en el repositorio.
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CAPITULO 1
1.1Problematical

La Historia Clinica (HC) es un documento médico legal que contiene, en forma
ordenada y secuencial, los datos de identificacion y procesos de salud practicados al
paciente. Estos datos son brindados por los médicos que han atendido al paciente y
su gestidon esta a cargo de los establecimientos de salud [1]. A pesar de ser un
documento de gran importancia, el registro en fisico (papel) en el 72% de los
establecimientos de salud en el Peru genera serios problemas, como: ilegibilidad de
la informacion, deterioro o pérdida de registros, demora en la ubicacion de la HC de
un paciente por la enorme cantidad de registros en fisico, falta de integridad de las

historias clinicas de un mismo paciente entre las instituciones médicas [2, 3].

Motivados por los problemas generados por el registro en papel, surge la idea de
almacenar las historias clinicas de manera electrénica. Sin embargo, un gran
problema al que se enfrenta con esta posible solucion es el temor y la desconfianza
a la pérdida de la seguridad e integridad de la informacion al almacenarlos de manera
digital. Otro problema es la existencia de muchas tecnologias y estandares que se
pueden utilizar para el desarrollo de la arquitectura y modelado de datos de manera
estandarizada en todas las instituciones meédicas, entre las principales tecnologias
relacionadas se puede mencionar: Health Level Seven (HL7), estandar CEN
ENV13606 [9], arquitectura orientada a servicios (SOA), arquitectura de documentos
clinicos (CDA) [10], estandares de Clasificacion Internacional de Enfermedades
(CIE), entre otros.

Con relacion a la cantidad de estandares y modelos de referencia para la
implementacion de un repositorio centralizado, estos deben ser estudiados y
analizados a detalle para determinar el estandar y/o modelo adecuado a ser utilizado,
de tal forma que se cubran las necesidades de interoperabilidad, accesibilidad,
confidencialidad, integridad y disponibilidad [4]. Una mala eleccion en el disefio de la
arquitectura y posterior implementacion del repositorio centralizado puede generar
problemas de desorganizacion, inconsistencia de la informacion y/o duplicidad de la

informacién contenida en las historias clinicas.

! para detallar los problemas relacionados se tomé en cuenta el Anexo 1 — Arbol de Problemas para la descripcion
de la problematica.
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Luego de establecer correctamente el estdndar o modelo de arquitectura a seguir, se
debe enfrentar otro problema basico que es la desconfianza en la informacion
virtualizada o el temor a la pérdida de privacidad de las HCE. En un estudio realizado
en un hospital nacional mediante encuestas a 423 médicos, 13 enfermeras y 22
pacientes, se muestra que un 32% de los médicos considera que la relacién y
comunicacion entre médico-paciente se ve afectada por el uso del sistema de HCE,
un 22% de los médicos no se siente satisfecho con el uso del sistema de HCE,
asimismo, se indica que un 32% de los pacientes cree que la seguridad y privacidad
podria perderse por la adopcién del sistema [5]. Para resolver este problema, es
necesario la explicacién de las ventajas que ofrece la adopcién del sistema de HCE
centralizado y los mecanismos de seguridad y privacidad de datos que este ofrece,
entre los cuales se destaca: uso de firmas y certificados digitales, niveles de acceso,

conexiones seguras.

Entre las principales ventajas que se lograria con la implementacién del sistema se
resaltan: la legibilidad de los registros, la eliminacion de informacién duplicada, la
integridad de los datos, la interoperabilidad entre las diferentes instituciones médicas,
el acceso a la informacion desde diferentes lugares, y la actualizacion de los registros
[4]. No solo ofrece ventajas en cuanto al facil acceso y gestion de las historias
clinicas, sino que también permite la reduccién de costos de salud al contribuir a
realizar tratamientos mas efectivos para los pacientes [6], por la experiencia adquirida
por los médicos en el tratamiento de cada vez mas tipos de patologias. De esta
manera, es razonable pensar que cuando mas disponible esté la informacién médica

de los pacientes, el indice de mortalidad podria reducirse [2].

Un problema adicional y diferente a la gestion de las HCE es la asignacion de
presupuestos en instituciones médicas publicas de manera independiente, los
centros médicos privados también utilizan su propio presupuesto; estos presupuestos
son utilizados para ser invertidos segun lo que defina cada institucion, de los cuales
solo pocas instituciones han invertido en registrar las HCE [2], esto genera que no se
tenga un mecanismo para el monitoreo y supervision. Otra consecuencia es que se
tenga acceso limitado a los registros clinicos de los pacientes, pues al no tener un
sistema integrado de registro y recuperacién, mas un marco legal adecuado,
imposibilita la visualizacion de la HC con toda la informacion que ha recibido un

paciente en todas las instituciones médicas que ha sido atendido.

Es importante mencionar que actualmente solo el 11% de los centros de atencion

médica cuentan con historias clinicas virtuales [2], sin estar integradas entre si. En
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otras palabras, la mayoria de las instituciones médicas registran las historias clinicas
en papel. Por otro lado, las pocas instituciones que lo almacenan de manera digital,
tienen sus propias bases de datos. La situacion actual en los centros médicos se
podria resumir en la imagen 1.

» Almacenamiento en fisico
> Bases de Datos no integradas
» Presupuestos independientes

:
;; -
®

O
v

Imagen 1 — Situacion de la problematica actual (Elaboracion propia)

Ante este contexto descrito previamente, surge la pregunta que motiva el siguiente
estudio: ¢Es posible implementar una herramienta informética que permita
registrar y recuperar la informacién de las historias clinicas electrénicas
haciendo uso de un repositorio centralizado? Por lo descrito anteriormente, se
puede afirmar que el llevar a cabo este proyecto que permite el registro y la
recuperacion de las HCE usando un repositorio centralizado tendria un alto impacto
social, pues no solo se verian beneficiados las instituciones médicas, sino también
los pacientes (recibirian un servicio mas eficiente) y los médicos u otro personal de
las instituciones médicas (adquiriran mayor experiencia y conocimiento respecto a la
informacion registrada en diferentes instituciones de salud respecto a alguna

patologia u enfermedad en algun paciente).
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1.20bjetivo General y Resultados Esperados
1.2.1 Objetivo general

Implementar un componente informatico que permita el registro y recuperacion de las
historias clinicas electronicas usando un repositorio centralizado a través de una

arquitectura orientada a servicios.

1.2.2 Objetivos especificos

OEL. Definir el disefio de la arquitectura de software del componente informéatico.

OEZ2. Elegir los mecanismos de control para asegurar la privacidad y autenticacion

de los datos de las historias clinicas electrénicas.

OE3. Implementar el servicio web que permita el registro y recuperacion de las

historias clinicas en el repositorio centralizado.

1.2.3 Resultados esperados

Tabla 1 — Relacién entre los Objetivos Especificos y los Resultados
Esperados (Elaboracion Propia)

OEL. Definir el disefio de la arquitectura de software de la herramienta

informatica.

R1.1 Identificacién y definicion de los atributos de calidad requeridos en la
arquitectura

R1.2 Estudio de los estilos y patrones arquitectonicos, eleccion del patréon
arquitectonico

R1.3 Disefio de arquitectura propuesto para la herramienta

OE2. Elegir los mecanismos de control para asegurar la privacidad y
autenticacion de los datos de las historias clinicas electrénicas.

R2.1 Descripcion y eleccién de los mecanismos para asegurar la privacidad vy

autenticacion de los datos de las historias clinicas electrénicas.

OE3. Implementar el componente de la herramienta informética que permita
el registro y recuperacién de las historias clinicas en el repositorio
centralizado.

R3.1Componente para el registro de historias clinicas implementado

R3.2 Componente para la recuperacion de historias clinicas implementado
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En esta seccion se describiran las herramientas, métodos, metodologias y

procedimientos que se utilizaran para lograr los resultados esperados mencionados

anteriormente. Se presenta la siguiente tabla que muestra los resultados esperados

asociados a las herramientas a utilizarse:

Tabla 2 — Relacién entre Resultados Esperados y las Herramientas

(Elaboracion Propia)

Resultado Esperado

Herramientas, métodos, procedimientos

y metodologias

R1.1 Identificacion y definicién de los
atributos de calidad requeridos en la

arquitectura

ISO/IEC 9126: estandar internacional que
establece un modelo de calidad de
software en base a ciertas caracteristicas

o atributos de calidad.

R1.2 Estudio de los estilos y patrones
arquitectonicos, eleccion del patrén
arquitectonico

Libro Patrones de Disefo — Elementos

de software orientado a objetos
reusables: guia de que define y muestral
las caracteristicas de los patrones de
disefio utilizados para el desarrollo de

software.

R1.3
propuesto para la herramienta

Disefio de arquitectura

Metodologia ICONIX: es una metodologial
pesada-ligera para desarrollo de software
Modelo 4+1: metodologia para el disefio de
la arquitectura de software.

Lenguaje Unificado de Modelado (UML):
lenguaje de modelado para los sistemas

software.

R2.1 Lista de posibles mecanismos a
ser considerados para asegurar la

privacidad y autenticaciéon de los

Encryption, anonymization and

pseudonymization: mecanismos  de

proteccion de los datos para asegurar lal

datos de las historias clinicas |privacidad.
electrdnicas.
R2.2 Seleccibn de los mejores |Encryption, anonymization and

mecanismos para la privacidad vy

autenticacion de los datos

pseudonymization: mecanismos  de
proteccion de los datos para asegurar lal

privacidad.
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R3.1 Andlisis y disefio del |Metodologia ICONIX: es una metodologia
componente a implementar (registro |pesada-ligera para desarrollo de software
HCE) Lenguaje Unificado de Modelado (UML):

lenguaje de modelado para los sistemas
software.

R3.2 Componente para el registro de |Microsoft Visual Studio 2013:

historias clinicas implementado herramienta que permite la creacion de
R3.3 Componente para la |aplicaciones.

recuperacién de historias clinicas WCF (Windows Communication
implementado Foundation): Es un marco de trabajo para

la creacion de aplicaciones orientadas al
servicios.

NUnit: Es un framework de marco de
pruebas unitarias para todos los lenguajes
.NET.

SQL Server: sistema de gestion de base de

datos.

1.3.1 Herramientas
e Microsoft Visual Studio 2013 - Netframework 4.5

Es una herramienta que se utiliza para crear aplicaciones potentes y de alto
rendimiento [22]. Esta herramienta sera utilizada durante todo el proyecto para
realizar el desarrollo del componente de gestion de HCE, pues brinda las
herramientas y entorno necesario para desarrollar en el lenguaje de programacion
elegido: C#. Este IDE de desarrollo y lenguaje de programacioén fueron elegidos por
las nuevas funcionalidades que trae esta versién (NF 4.5), las cuales permiten
optimizar los recursos, pues ayuda a minimizar lineas de cédigo. Ademas, ofrece
opciones de ayuda, por ejemplo: Nuget, esta herramienta permite descargar librerias

y frameworks de fuentes confiables.
e NUnit

Es un framework de marco de pruebas unitarias para todos los lenguajes del paquete
.NET. Inicialmente portado de JUnit. Esta escrito en C# y ha sido redisefiado

completamente para tomar ventajas en muchas caracteristicas de los lenguajes del
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paquete .NET [23]. Este sera usado para realizar las pruebas unitarias de las

funcionalidades de los componentes de recuperacion y registro de las HCE.
e SQL Server 2008 R2

Es una herramienta que permite la administracion de datos de una manera confiable
y eficaz, ofreciendo caracteristicas, tales como: almacenamiento de datos locales,
proteccién de datos. Esta disefiado para la creacion de prototipos y para una facil
implementacion [24]. Esta herramienta serd utilizada en el presente proyecto de tesis
para almacenar la informacion de las historias clinicas de los pacientes. Este motor
de base de datos es compatible con el lenguaje de programacién elegido: C#. Cabe
resaltar que es un producto de Microsoft, la cual es una empresa lider en productos
software. Es un motor de Base de Datos que a diferencia de las versiones anteriores
de SQL Server, ofrece varias novedades y mejoras. Ofrece funciones de analisis de
datos a través de las herramientas PowerPivot, Report Builder y Master Data
Services, las cuales permiten normalizar y procesar grandes volimenes de datos,
gestién centralizada de los datos y generacion de informes a partir de flujos de datos
en tiempo real. Estas herramientas podrian usarse en un futuro para la extraccion y
procesamiento de los datos e informacion almacenada en el repositorio de HCEs.
Asimismo, brinda mejoras en escalabilidad y procesamiento para responder a

necesidades de aplicaciones de base de datos mas exigentes [50].

1.3.2 Métodos y procedimientos
e ISO/IEC 9126

Es un estandar internacional que establece un modelo de calidad de software en
base a ciertas caracteristicas y subcaracteristicas [26], las cuales se muestran en la

imagen 2:
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calidad externa
e interna

| | |

funcionalidad fiabilidad usabilidad eficiencia mantenibilida portabilidad
capacidad Dard capacidad para
- ser entendido : L
adecuacidn rradurez : : ser analizado adaptabilidad
7 ; capacidad para compottarmiento 5 : i
exactitud toleranciaa ; capacidad para itetalabilidad
. i ser aprendido termporal : ;
interoperbilidad fallos pes izt de ser cambiado coexistencia
seguridad de capacidad de P 3 estabilidad capacidad para
% ser operado TECUIS0S ;
ACCEEN recuperacidn : capacidad para ser reetplazado
capacidad de
G = ser probado
i : atraccidn cutnplitniento de 5
cutrplirni ento de currplirni ento de la efidiencia curplirni ento de
1a fincionalidad 1a fiahilidad cumnplirniento de la portabilidad
cumplimiento de Tk
e la mantenibilidad
la nsabilidad

Imagen 2 - Caracteristicas y subcaracteristicas de los atributos de calidad
[27]

e Patrones de disefio — Elementos de software orientado a objetos reusables

Libro escrito por Erich Gamma, Richard Helm, Ralph Johnson, John Vlissides (o
también conocidos como The Gang of Four), este libro describe los patrones de
disefio existentes para ser utilizado en el posterior desarrollo de un proyecto de
software [35]. Los patrones de disefio son divididos en 3 categorias, y segun el
alcance (clase u objeto), ver imagen 3:

Propdsito
De Creacion Estructural De Comportamiento
Intérprete
Clase Método de Fabricacidon |Adaptador (clases) p
Plantilla
Cadena de Responsabilidad
Adaptador (objetos) P
Comando
L Puente
P Fabrica L Iterador
Ambito Composicién .
N Constructor Intermediario
Objeto . Decorador
Prototipo Observador
. Fachada
Singleton . Estado
Flyweight .
Estrategia
Apoderado o
Visitante

Imagen 3 - Categorias de los Patrones de disefio (Traducido de [36])

Esta guia de patrones sera utilizada para el presente proyecto de tesis para poder

conocer acerca de los patrones de disefio y luego poder determinar cuél o cuéles de
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los patrones de disefio propuestos se adecua mejor segun el problema que se
pretende resolver (dar una alternativa de solucion): la gestion de las historias clinicas

electronicas usando un repositorio centralizado.
e Lenguaje Unificado de Modelado (UML)

Es el lenguaje de modelado mas utlizado, permite modelar estructura,
comportamiento y arquitectura de una aplicacion, procesos de negocios y estructura
de datos [30]. Entre los diagramas que se puede modelar con UML y que seran
requeridas para modelar la arquitectura del componente software para la gestién de

HCE, se encuentran los siguientes [31]:

v Diagramas de estructura: diagrama de clases, diagrama de
componentes, diagrama de paquetes y diagrama de despliegue.

v Diagramas de comportamiento: diagrama de caso de uso, diagrama de
estados y diagrama de actividad.

v Diagramas de interaccion: diagrama de secuencia.

e Encryption, anonymization and pseudonymization

Encryption, anonymization y pseudonymization son mecanismos alternativos que
permiten asegurar la privacidad de los datos de los pacientes. Estos mecanismos
seran descritos en la seccion de resultados esperados para poder elegir el método

mas conveniente para la gestion de las historias clinicas [37].

Encryption se refiere a la conversion de los datos electronicos en otra forma, llamado
texto cifrado, que solo puede ser entendido por partes autorizadas [43]. La
anonimizacion es una técnica aplicada a los datos personales con el objetivo de
lograr de-identificacion irreversible. Por otro lado, la seudonimizacién consiste en
reemplazar un atributo (usualmente, se trata de un atributo Unico) en un registro por
otro, dicho atributo es conocido como seud6nimo [44].

e Windows Communication Foundation (WCF)

Es un marco de trabajo para la creacion de aplicaciones orientadas a servicios. WCF

incluye un conjunto de caracteristicas [32], las cuales se listan a continuacion:

Orientacion a servicios, Interoperabilidad, Varios modelos de mensajes, Metadatos
de servicios, Contratos de datos, Seguridad, Varios transportes y codificaciones,
Mensajes confiables y en cola, Mensajes duraderos, Transacciones, Compatibilidad
con AJAXy REST, y Extensibilidad.
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WCF permitira que los sistemas software de las instituciones médicas se puedan
comunicar con nuestros componentes para registrar y/o recuperar las historias

clinicas desde el repositorio centralizado.
1.3.3 Metodologias
e [CONIX

Es un proceso de desarrollo de software practico pues se encuentra en un punto
medio entre la complejidad de la metodologia RUP (Rational Unified Process) y la
simplicidad de XP (Extreme Programming), pero sin eliminar las tareas de andlisis y
de disefio que XP no toma en cuenta. Esta metodologia unifica un conjunto de
métodos orientados a objetos para abarcar todo el ciclo de vida de un proyecto. Se
divide en 2 partes (modelos): estatica y dinamica, las cuales se muestran en la
imagen 3. Considerando el tiempo con el que se cuenta para el proyecto, se utilizara
esta metodologia para considerar los documentos mas relevantes que permitan dar

soporte a la arquitectura y disefio del componente web a implementar.

La metodologia presenta 4 fases [33], las cuales se describen a continuacion: la
primera fase es el andlisis de requisitos, en esta fase se elabora el modelo del
dominio (diagrama de clases de alto nivel), los prototipos del sistema, los modelos
de casos de uso organizados en paquetes y la trazabilidad o asociacion de los
requisitos funcionales con los casos de uso y objetos del dominio. Luego, la siguiente
fase es el andlisis y disefio preliminar donde se realiza la descripcion de los casos de
uso, los diagramas de robustez y diagramas de secuencia. La tercera fase es la de
disefio en la que se completan los diagramas de secuencia y se termina el modelo
estéatico (se agregan los detalles del disefio en el diagrama de clases), se verifica si
el disefio satisface los requisitos identificados. La Ultima fase es la implementacion
en donde se realiza el diagrama de componentes en caso se requiera para apoyar
durante el desarrollo, se escribe y genera el cédigo para finalmente realizar las

pruebas. En la imagen 3, se muestra las fases de la metodologia ICONIX.
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Imagen N°3 — Modelos y Fases de ICONIX (Adaptado de [33])

1.4Alcance

El presente proyecto de tesis pertenece al area de Sistemas de Informacion, y tiene
por objetivo implementar un componente de software para el registro y recuperacion
de las historias clinicas en un repositorio centralizado. Para garantizar que se cumple

con el objetivo del presente proyecto se debera realizar lo siguiente:

e Disefar la arquitectura de software que se necesita para soportar la estructura de
las historias clinicas. Se abarcara los siguientes formatos médicos: Formato de
Atencién Integral (del Nifio, de Adolescente, del Adulto y del Adulto Mayor),
Formato de Emergencia, Formato de Consulta Externa y Formato de
Hospitalizacién y Ficha Familiar. Asimismo, se incluiran datos adicionales

relacionados al control y vigilancia de seguridad de medicamentos.

e Establecer mecanismos de seguridad al tratarse de una solucion informatica que
requiere conexion a Internet, los cuales garanticen que la informacion es

transportada de manera segura.

e Implementar los componentes de registro y de recuperacion de las historias

clinicas electrénicas utilizando un repositorio centralizado.
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e Realizar las pruebas necesarias para garantizar el correcto funcionamiento del

componente implementado.

Ademas, se especifican las delimitaciones del proyecto de tesis que brinda una
alternativa de solucién a la gestién de HCE de manera centralizada:

e Para realizar dichas actividades, se seguira la metodologia ICONIX; sin embargo,
en la fase de Analisis de requisitos no sera posible realizar los prototipos o
interfaces por tratarse del desarrollo de software de un servicio web, el cual sera

utilizado por las diferentes instituciones de salud.

e Ademads, cabe resaltar que no se desarrollard un sistema de informacién para el
registro y recuperacion de las HCE, sino que se implementara los componentes
en forma de servicios web, los cuales podran ser consumidos por las distintas
instituciones médicas para acceder al repositorio centralizado, ya sea para
registrar o recuperar los datos de una HC.

1.5Riesgos

En esta seccion se presentan los riesgos que pueden ocurrir durante el desarrollo del
proyecto de fin de carrera que pretende dar una alternativa de solucién al problema

de la gestién de historias clinicas electronicas de manera centralizada.

El principal riesgo al que se esta expuesto es al cambio en la estructura de la HC. El
impacto de dicho riesgo seria el retraso en el cumplimiento, pues se requerira
replantear lo que se tiene avanzado para adecuarlo a la nueva estructura establecida.
Una posible medida para mitigar este riesgo seria la priorizacion a la adaptacion a la

nueva estructura sobre algunas tareas de documentacion.

Un riesgo adicional es la adaptabilidad de los sistemas de los centros médicos al
servicio Web implementado. El impacto de este riesgo es medio, pues si los sistemas
informaticos no pueden adaptarse a la estructura definida en el servicio web, los
métodos no podran ser consumidos, y no se podra realizar el registro, ni la
recuperacion de las HCE. Una medida para contrarrestar este riesgo es definir una
estructura de los datos que seran recibidos lo suficientemente clara para que pueda

ser entendida en las instituciones médicas.
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CAPITULO 2
2.1Marco conceptual

Luego de plantear la problemética respecto a la posibilidad de gestionar las historias
clinicas de manera electrénica, serd necesario conocer los conceptos relacionados
al tema para poder entender el estudio realizado y la alternativa de solucién planteada
para el problema identificado: no contar con un repositorio centralizado para la
gestion de las historias clinicas electrénicas. Esta seccion tiene como objetivo dar a

conocer al lector los significados de los conceptos antes mencionados.
2.1.1 Registros médicos electrénicos
Registro Médico Electronico (EMR)

Registro electrénico que contiene informacion relacionada a la salud de una persona.
En un centro de salud, médicos y personal autorizados, pueden crear, administrar y
consultar los EMRs [7]. EI EMR contiene toda la informaciéon producto de la

interaccion con diferentes profesionales de la salud.
Registro Electrénico del Paciente (EPR)

Registro centrado en el paciente con informacién proveniente de varias instituciones

médicas [7].
Registro Electrénico de Salud (EHR)

Registro que adiciona al EPR informacion general relacionada a la salud, esta
informacién no necesariamente se refiere a alguna enfermedad [7]. Su propésito es
proveer un registro documentado del cuidado de salud de un paciente en el presente
y futuro realizado por uno o varios médicos en diferentes instituciones de salud. Esta

informacién contribuye al cuidado del paciente [8].
EHR Virtual

Se refiere a la integracion l6gica de los sistemas distribuidos que contienen los

registros meédicos electronicos, independientemente de como se logre fisicamente

[8].
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Historia Clinica Electronica (HCE)

Base de datos integral que contiene informacion personal relacionada a la salud. Esta
base de datos puede ser accedida y actualizada por medio de una red de cuidado de

la salud.

Por ejemplo, para la solucion planteada. Se tendra registros médicos electrénicos
para identificar a los formatos médicos: Formato de atencién integral, Formato de
Emergencia, Formato de Consulta Externa y Ficha Familiar. Estos formatos podran

ser registrados y recuperados con el componente web a implementar.
Sistema de Informacién de Salud (HIS)

Concepto que surge a partir de la Informacion de Salud y Tecnologias de
Comunicacion. Mecanismo que permite almacenar, procesar, analizar y transmitir
informacion requerida para la planificacion, organizacion, ejecucion y evaluacion de
los servicios de salud. Su meta principal es contribuir con el logro de un cuidado de

la salud mas eficiente y de alta calidad [6].

Algunos ejemplos de HIS para la alternativa de solucién son los sistemas médicos
externos de las diferentes instituciones médicas que haran uso del servicio web para

registrar las HCEs en el repositorio centralizado.

2.1.2 Conceptos relacionados ala seguridad, privacidad e interoperabilidad

Interoperabilidad

En el area de salud, habilidad que poseen sistemas de informacién de salud
heterogéneos y las aplicaciones de computacion para comunicarse e intercambiar
informacion de manera correcta, efectiva y consistente para el posterior uso de la

informacién intercambiada [11].

Por ejemplo, para lograr la interoperabilidad entre los sistemas de las instituciones

médicas se puede utilizar el estandar internacional Health Level 7.
Firma Digital

Firma electrénica que usa una técnica de criptografia que usa un par de claves: una
clave privada y una clave publica, las cuales se encuentran relacionadas entre si para
asegurar que las personas que conocen la clave publica no pueda derivar la clave

privada [12].
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Certificado digital

NuUmero Unico que establece la identidad de un usuario cuando realiza cualquier
transaccion segura mediante una red de trabajo. Segun la Ley de Firmas y
Certificados Digitales, “El certificado digital es el documento electronico generado y
firmado digitalmente por una entidad de certificacion, la cual vincula un par de claves

con una persona determinada confirmando su identidad”.

Algunos métodos de cifrado que permiten el manejo de firmas y certificados digitales
son: criptografia simétrica y asimétrica. Algunos algoritmos para el cifrado simétrico
son: Data Encryption Standard (DES), Triple Data Encryption Standard (3DES),
International Data Encryption Algorithm (IDEA), Advanced Encryption Standard
(AES) [48]. Por otro lado, los algoritmos y tecnologias para el cifrado asimétrico son:
Diffie-Hellman, RSA (Rivest, Shamir y Adleman), Digital Signature Algorithm (DSA),
Criptografia de curva eliptica [49].

Proteccién de datos

Se refiere a proteger los derechos fundamentales y libertades de personas naturales
y, particularmente, a su derecho a la privacidad respecto al procesamiento de datos
personales [4].

Seguridad de datos

Se refiere a proteger los datos personales de destruccién accidental, o contra la ley,
0 pérdida por accidente, alteracion o acceso no autorizado, principalmente, cuando
el proceso incluye la transmision de datos mediante una red y otras formas de

procesamiento [4].

2.1.3 Estandares internacionales relacionados a la medicina

Health Level Seven (HL7)

Estandar acreditado establecido por American National Standards Institute (ANSI)
para datos administrativos y clinicos. Los sistemas basados en HL7 mejoran su

habilidad de interoperabilidad e intercambio de datos electrénicos [7].
Health Insurance Portability and Accountability Act of 1996 (HIPAA)

Ley cuyo propdsito es mejorar la portabilidad de los seguros de salud y simplificar la

administracion del cuidado de la salud. HIPSS establece estandares para la
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transmision electronica de informacion relacionada a reclamaciones y para garantizar

la seguridad y privacidad de toda la informacion médica personal [7].

De los conceptos presentados en la seccidn anterior, se puede observar que existen
varias formas de denominar a los registros de historias clinicas, entre los cuales estan
los siguientes: EHR, EMR, EPR. Estas abreviaciones seran utilizadas indistintamente
en la descripcion del estado del arte.

2.2Marco regulatorio / legal

En esta seccion se describen brevemente las leyes y/o normas legales que pudieran
afectar y deben ser tomadas en cuenta para el desarrollo del proyecto de fin de
carrera. Cabe mencionar que las normas y leyes estan descritas en orden cronolégico

ascendente.
2.2.1 Normas legales de Historias Clinicas Tradicionales

RM 776-2004/MINSA: Norma técnica niumero 022-MINSA/DGSP-V.01: Norma
Técnica de la Historia Clinica de los Establecimientos de Salud del Sector
Pablico y Privado

Esta norma técnica define las normas y procedimientos para administrar y gestionar
las historias clinicas (tradicionales). Asimismo, establece la clasificacion de las
historias clinicas y la estructura que deberé tener para lograr una mejor calidad en la

atencion de los pacientes.

Las secciones principales que posee una HC son: ldentificacion de HC, Datos
Generales, Registro de la Atencion de Salud e Informacion Complementaria. Estas

secciones a su vez definen datos especificos.

RM 597-2006/MINSA: Norma técnica numero 022-MINSA/DGSP-V.02: Norma

Técnica de Salud para la Gestion de la Historia Clinica

Esta resolucion aprueba la Norma Técnica de Salud para la Gestion de la HC, refiere
a los responsables de hacer cumplir dicha norma técnica. Cabe resaltar que esta
resolucion deja sin efecto la RM 776-2004 (antes mencionada) y define otra
estructura para el archivo de historias clinicas. A diferencia de la resolucion anterior,
la estructura basica posee las siguientes secciones: ldentificacion del paciente,

Registro de la Atencién de Salud e Informacion Complementaria. Asimismo, se
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agrega un formato basico: Ficha familiar (en la resolucion anterior solo considera 3

formatos basicos: Formato en consulta externa, emergencia y hospitalizacion).

RM 686-2008/MINSA: Norma técnica nimero 022-MINSA/DGSP-V.02: Norma
Técnica de Salud para la Gestién de la Historia Clinica, Epicrisis, Informe de

Altay Consentimiento Informado

Esta resolucién plantea modificaciones a la Norma Técnica de Salud para la Gestion
de la HC, béasicamente para incorporar la gestion de Epicrisis, Informe de Alta y
Consentimiento Informado, esto para beneficio de los pacientes y personal de los

centros de salud.

RM 732-2008/MINSA: Norma Técnica numero 022-MINSA/DGSP-V.03: Norma
Técnica de Salud para la Gestion de la Historia Clinica.

Esta resolucion deja sin efecto la RM 686-2008, pues realiza actualizaciones y
modificaciones a la Norma técnica de salud para la gestién de la historia clinica,

estableciendo asi la tercera y ultima version de dicha norma.

2.2.2 Normas legales de Historias Clinicas Electrénicas

RM 466-2011/MINSA: Prepublicacién del proyecto de Directiva Administrativa
que aprueban las especificaciones para la estandarizacién del registro en la

Historia Clinica Electrénica

Esta es la primera resoluciéon en la que se plantea la alternativa del registro
electrénico de las HC. Se dispone que la Oficina General de Comunicaciones lleve a
cabo la prepublicacion del proyecto de Directiva Administrativa para aprobar las
especificaciones para la estandarizacion del registro de la HCE, y recibir sugerencias

y comentarios de los ciudadanos.

RM 576-2011/MINSA: Directiva Administrativa niumero 183-MINSA/OGEI V.01
“Directiva Administrativa que establece las especificaciones para la

estandarizacion del registro en la HCE"

Se aprueba la Directiva Administrativa que establece las especificaciones para la
estandarizacion del registro en la HCE, asignando a la Oficina General de
Comunicaciones como la encargada de difundir, monitorear y evaluar que se cumpla

dicha directiva.
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RM 328-2013/MINSA: Ley N° 30024 - Ley que crea el Registro Nacional de

Historias Clinicas Electronicas

El objetivo de esta ley es crear el registro de HCEs y definir sus objetivos,

administracion, organizacion, implementacion, confidencialidad y accesibilidad.

Esta ley plantea que los registros de las historias clinicas electrénicas deben tener
datos e informacion estandarizados, la forma de organizarlos y mantenerlos. Esta
informacién debe estar disponible en todo momento a los especialistas o paciente,
para lo cual se requiere tener la capacidad de interoperabilidad, logrando asi la

comunicacion y compartimiento de informacién entre los diferentes centros médicos.

RM 726-2013/MINSA: Prepublicacion del proyecto de la Ley nimero 30024, Ley
gue crea el Registro Nacional de Historias Clinicas Electrénicas

La Oficina General de Comunicaciones lleva a cabo la prepublicacion del Proyecto
de Ley N°30024 (Ley que crea el registro nacional de HCES) para recibir comentarios
y sugerencias de las entidades publicas, privadas y la ciudadania. Los aportes seran

procesados a fin de elaborar dicho proyecto.
Ley N° 29733: Ley de Proteccion de Datos Personales

Esta ley tiene como objetivo garantizar el derecho que tiene todo ciudadano a la
proteccion de sus datos personales. Se relaciona al problema identificado, pues la
HC contiene datos personales de un paciente, y su gestién electrénica debe asegurar
la integridad y proteccién de los EMRs.

Ley N° 27269: Ley de Firmas y Certificados Digitales

Esta ley tiene como principal objetivo otorgar la misma validez que una firma
manuscrita a la firma electrénica para autenticar un documento administrado
electrénicamente. Esta ley es requerida en las HCE para las actualizaciones que
requieran realizar los diferentes médicos que atienden a un paciente y las

autorizaciones del paciente para las diferentes practicas médicas que se le realicen.
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CAPITULO 3

3.1Estado del arte

En la siguiente seccion se realizard una revision sobre los estudios, investigaciones,
herramientas relacionados a la gestion de las HCE. Esta revision permitira tener un
mejor entendimiento del contexto global de los avances relacionados al problema
planteado en el presente proyecto de fin de carrera, de tal manera que puedan ayudar

a encontrar una alternativa de solucion.
3.20Dbjetivos de revision

Los objetivos que se pretenden cubrir segin el problema identificado son los
siguientes:

* [dentificar los problemas o desventajas que se presentan al tener un registro de historias
clinicas administradas de forma independiente por cada institucién médica

* Encontrar modelos, estandares y/o tecnologias existentes para el desarrollo de un
repositorio centralizado de las HCE

« [dentificar los requisitos a ser tomados en cuenta para implementar la plataforma para la
gestion de registros clinicos electrénicos.

* [dentificar los beneficios que traeria el desarrollo de una plataforma informatica para el
registro y recuperacion de las HCE usando un repositorio centralizado.

3.3Método usado en la revision

El método a utilizar es la revision sistematica, la cual es un medio para identificar,
evaluar e interpretar todas las investigaciones relevantes disponibles respecto a una

(o varias) pregunta(s) de investigacion particular, area temética o fenébmeno de
interés [41].

3.4Preguntas de investigacion

Las preguntas de investigacion que se pretende resolver son las siguientes:

+ ; Qué problemas se presentan al tener un registro de historias clinicas administradas de
forma independiente por cada institucién médica?

+ ;, Qué modelos, estandares y/o tecnologias existen para el desarrollo de un repositorio
centralizado de las HCE?

* ¢ Qué consideraciones o requisitos deben ser tomados en cuenta para la implementacion
del repositorio centralizado para la gestion de historias clinicas electronicas?

+ ¢ Qué beneficios traeria el desarrollo de una plataforma informatica para el registro y
recuperacion de las HCE usando un repositorio centralizado?
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Estas preguntas se resolveran utilizando las palabras claves para buscar los estudios
y aplicando ciertos criterios de inclusion y exclusion sobre los estudios encontrados

en los indexadores de busqueda.
3.5Estrategia de busqueda

Para la busqueda e identificacion de los estudios primarios, se establecieron las
siguientes cadenas de busqueda:

* ("medical history" OR "clinical history" OR ehr OR emr) AND
(advantages OR benefits OR disadvantages OR issues) AND independent
AND ("health information system" OR his) AND ((record OR retrieval)
AND information) AND (HL7 OR 9126)

¢ ("medical history" OR "clinical history" OR ehr OR emr) AND (model
OR implementation) AND independent AND ("health information system"
OR his) AND ((record OR retrieval) AND information) AND (HL7 OR 9126)

Dichas cadenas de busqueda fueron ejecutadas en los siguientes indexadores:

ScienceDirect y Scopus.

3.6Criterios de Inclusion y Exclusién

Luego de revisar los estudios mostrados como resultados de ingresar la cadena de
busqueda, los criterios de inclusion y exclusién a considerar se muestran en la tabla

3:

Tabla 3 — Criterios de inclusién y exclusion de la revision sistematica

CRITERIOS DE INCLUSION
» Estudios que muestran las soluciones informaticas que se han aplicado para el
registro y recuperacion de las HCE.
* Estudios que muestran los problemas o consideraciones a tener en cuenta al plantear
una plataforma informética para gestionar las HCE.
* Estudios que contengan las palabras clave en el ambito deseado.
* Estudios publicados en los ultimos 20 afios
» Estudios y publicaciones en inglés o espafiol
CRITERIOS DE EXCLUSION

* Estudios que muestran soluciones informaticas que no se orienten a la gestion de
historias clinicas.

* Estudios relacionados al sector de salud con soluciones tecnoldgicas, pero enfocado a
enfermedades especfficas.

* Estudios que muestran las palabras clave aplicado a otro ambito de estudio.
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3.7Poblacion

Estudios seleccionados luego de aplicar los criterios de inclusion y exclusion. Los
titulos, autores y afio de publicacion de los estudios seleccionados se muestran en
la tabla 4.

Tabla 4 — Tabla que muestra los estudios seleccionados en la revisién

sistematica

Estudio Afio Publicacién
The electronic health record and its contribution to healthcare 2013
information systems interoperability
Inter-organizational future proof EHR systems. A review of the security 2009
and privacy related issues
A model-driven approach for representing clinical archetypes for 2009
Semantic Web environments
Glossary of health information technology terminology 2008
“Advanced and secure architectural EHR approaches 2006
A Survey and Analysis of Electronic Healthcare Record Standards 2005
Data security and protection in cross-institutional electronic patient 2003
records

La revision sistematica fue revisada a la fecha 3 de Abril del 2015.

3.8Respuesta a las preguntas de investigacién

> Problemas presentados en registro de historias clinicas administradas de

formaindependiente

La mayoria de instituciones médicas en Per( continlan almacenando las HCs en
papel [2]. Sin embargo, existen problemas relacionados a esta forma de almacenar
los registros clinicos, entre los cuales se puede destacar: dificultad de lectura,
duplicidad de informacién en los diferentes centros médicos. De las pocas
instituciones médicas que usan historias clinicas electrénicas [2], estas las gestionan
de manera independiente, lo cual hace que sea dificil de integrar los datos de un
mismo paciente, la organizacion de los mismos y la forma cémo se visualizan. Esto
se debe, principalmente, a que las diferentes instituciones médicas tienen diferentes
tipos, forma y naturaleza de los datos, los cuales son almacenados en diferentes

bases de datos y con diferentes arquitecturas [6].
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> Modelos, estandares y tecnologias existentes para el desarrollo de un
repositorio centralizado

Enfoque de modelo dual

Los estandares OpenEHR y CEN ENV13606 se basan en el enfoque de modelo dual.
HL7 es otro estandar para representar y comunicar los EMRs; los estdndares definen
y administran su propia informacion de manera particular. Esto implica que las

organizaciones médicas podrian tener diferentes formas de administrar sus EMRSs.

El enfoque de modelo dual define 2 niveles conceptuales: modelo de referencia y
modelo de arquetipo. EI modelo de referencia representa las caracteristicas globales
de las anotaciones de los registros de salud, este modelo define el conjunto de clases
gue forman los bloques de construccidon genéricos de los registros electronicos de
salud, contiene las caracteristicas no volatiles de dichos registros.

Por otro lado, el modelo de arquetipo modela las caracteristicas comunes de los tipos
de entidades y define las estructuras de informacion vélidas. Para expresar estos
arquetipos, se puede utilizar Lenguaje de Definicion de Arquetipos (ADL). Ontologias
son otra opcion para representar la semantica de informacién clinica. Lenguaje Web

de Ontologia (OWL) permiten modelar las ontologias [9].
Arquitectura Orientada a Servicios (SOA)

Arquitectura que describe las practicas y frameworks que habilitan la funcionalidad e
informacion de las aplicaciones que van a ser dadas y consumidas como interfaces
de servicios. SOA es un conjunto de servicios de software que se comunican entre
si sobre una red para transmitir datos o coordinar una actividad. Estos servicios
pueden implementarse usando diferentes tecnologias, pudiendo encapsular la
funcionalidad e informacion de las aplicaciones. Aplicado al area de salud, SOA debe
soportar las necesidades de interoperabilidad, diferentes grados de integracion,

varios patrones de mensajes y diferentes fases del ciclo de vida del sistema.
Arquitectura de Documentos Clinicos (CDA)

Asegura la consistencia de la estructura para permitir la interpretacion tanto del
sistema de computacion y los usuarios finales [6]. Esta arquitectura desarrolla
mensajes adecuados para soportar comunicaciones de EHR. Se basa en el Modelo

de Informacion de Referencia (RIM) y los refinamientos de éste: Modelo de
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Informacion de Mensajes Refinados (RMIM) y Tipos de Elementos en Mensajes
Comunes (CMET) para los ambitos de EHR [10].

Estandar CEN ENV13606 “EHCR communication”

Estandar que consta de 4 partes: arquitectura extendida, lista de términos de dominio,
reglas de distribucién y mensajes para el intercambio de informacién. Segun este
estdndar, un EHR comprende del componente de arquitectura raiz y de un
componente de registro establecido por complejos de componentes originales
(OCQC), el cual consta de 4 componentes: carpetas, composiciones, secciones
dirigidas y clusters [10].

Estandar HL7 (Health Level Seven)

Existen diferentes versiones de este estandar. HL7 version 2.x es el estandar de la
industria usado para transmitir informacion clinica y administrativa entre diferentes
aplicaciones de salud, se basa en el intercambio de mensajes (documentos en XML)
entre aplicaciones [6]. Por otro lado, HL7 version 3 sigue un enfoque orientado a
objetos usando los principios de lenguaje de modelado unificado (UML) para modelar
los casos de uso y modelos de interaccion a los mensajes especificos [8]. UML se
basa en un modelo de datos llamado Modelo de Informacion de Referencia (RIM).
HL7 especifica el modelo RIM para cubrir toda la informacién del &rea de salud de
una forma genérica y entendible. EI RIM de HL7 define 6 entidades (objetos de
informacion fisica en el dominio de salud) de clases principales y sus asociaciones

entre ellas, y el rol de dichas entidades [10].
Estandar de Clasificacién Internacional de Enfermedades (CIE 10 PCS)

La Clasificacion Internacional de Enfermedades (CIE) es definida y actualizada
periddicamente por la Organizacion Mundial de la Salud (OMS) para obtener nuevos

descubrimientos y cambios en el conocimiento médico acerca de las enfermedades.

La CIE-10 o Clasificacién internacional de enfermedades, décima version
establece una clasificacion de las enfermedades, signos, sintomas, hallazgos
anormales, y causas externas de dafios y/o enfermedad a través de coédigos
conocidos mundialmente. Estos cédigos tienen una estructura estandarizada y

descriptiva.

Esta version reemplaza al volumen 3 de la CIE-9. La siguiente tabla muestra las

principales diferencias entre ambos estandares establecidos por la OMS [51].
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Tabla 5 — Diferencias entre el CIE-9 y el CIE-10 [51].

CIE-9-MC volumen 3 CIE-10-PCS
Disefiada/desarrollada para cubrir las
Sigue la estructura de la CIE (disefiada para necesidades en materia de codificacién de
codificacién de diagndsticos) procedimientos de la atencidn sanitaria

Los codigos se construyen a partir de
Los codigos se presentan en forma de conjunto [componentes de codificacion (valores)
fijo/finito en formato de lista flexibles, mediante el uso de tablas

Los codigos son numéricos Los codigos son alfanuméricos
Los codigos tienen una longitud de 3 a 4 digitos [Todos los cddigos tienen 7 caracteres

> Consideraciones al implementar una herramienta informatica para registrar

y recuperar las HCE

La proteccién y la seguridad de los datos de salud del paciente deben tenerse en
cuenta, pues es un requerimiento legal. Los datos personales contenidos en las HCE
son datos personales altamente sensitivos y requieren protegerse para evitar el
acceso de personas no autorizadas, es decir, debe asegurarse su confidencialidad e
integridad mediante aspectos de seguridad y proteccion de datos.

La seguridad y proteccion de datos logran su propdsito asegurando 5 objetivos
fundamentales: confidencialidad, integridad, autenticacion, “accountability” vy

disponibilidad.

Confidencialidad: los datos del paciente estén disponibles solo para personas
autorizadas. Se logra mediante conexiones seguras, lo cual requiere establecer un
Firewall entre la red interna e Internet. Esta medida ayuda a combatir riesgos de
“afuera”, para prevenir el riesgo del acceso a personas no autorizadas, se requiere
conceptos de autorizacion de los sistemas de informacion. Los conceptos de
autorizacion establecen los usuarios y sus roles autorizados al acceder a la
informacién de salud del paciente. Otras formas de implementarlo es etiquetando la
informacién con metadatos acerca del estado de confidencialidad o mediante reglas

de acceso basandose en los logs de auditoria [8].

Integridad: los datos del paciente no puede ser actualizada o eliminada por personal

no autorizado. Una opcidn para garantizar la integridad es aplicar firmas electrénicas.

Autenticacién: es la verificacion de que la persona es quien dice ser. Consiste en

verificar las credenciales del usuario. No basta solo una contrasefia para la
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autenticacion, se requiere una forma mas segura de autenticacion del usuario: tokens

de hardware o tarjetas inteligentes combinadas con un servidor de autenticacion.

“Accountability”: permite la trazabilidad de las modificaciones que una persona
realiza sobre un EPR. Se logra por medio de realizar auditorias de monitoreo o
archivos logs, estos registran las acciones realizadas sobre la informacién y los

usuarios que lo hicieron para poder recuperar el estado pasado de ser necesario [8].

Disponibilidad: los datos del paciente puedan ser accedidos y usados por personas
autorizadas cuando lo requieran. Depende de la conexidn entre las instituciones de

salud y dar a conocer los conceptos de emergencia [4].

Un segundo enfoque [8], plantea los requerimientos de seguridad de los EHRs son:
autenticacion, autorizacion, integridad de datos, no-repudio, confidencialidad y

consentimiento. Se define los conceptos que no son cubiertos por el primer enfoque:

Autorizacién: se refiere a los derechos de acceso de un usuario que acaba de ser

autenticado para acceder a los datos o funcionalidad del sistema.

No-repudio: permitir que cualquier actor obtenga prueba que valide la integridad y

origen de los datos.

Consentimiento: obtener, registrar y dar seguimiento al consentimiento de los
pacientes para permitir el acceso a la informacién de su salud para propdsitos
especificos. Este consentimiento debe darse antes de compartir la informacion de un
paciente. Puede ser dado de dos formas: consentimiento implicito (se asume que el
paciente ha consentido el compartir su informacién, a menos que indique lo contrario)
0 consentimiento explicito (el acceso a la informacion del paciente esta totalmente

prohibida, a menos que el paciente de su consentimiento).

Otra caracteristica importante que un Sistema de Informacién que registra HCEs es
la interoperabilidad, es decir, que permita la cooperacion y comunicacion entre los
sistemas en diferentes niveles, lo cual permite integrar y compartir informacion de los
registros electrénicos de salud [6]. Esto permite soportar el procesamiento

automatico de datos en los sistemas que recuperan la informaciéon de un paciente

[8].

Finalmente, entre otras consideraciones generales, cabe resaltar las siguientes:
responsabilidad de autor, administraciébn o control de versiones, acceso de los

pacientes, y el archivamiento y retencion de los datos [8].
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Responsabilidad de autor: permite asegurar que se conoce quién realiza alguna

contribucién al registro médico.

Administracién o control de versiones: permite gestionar las versiones realizadas
por actualizaciones o modificaciones realizadas a un registro. Cada vez que se

produzca una actualizacion, las partes relevantes deberan ser notificadas.

Acceso del paciente: permitir al paciente el acceso a toda su informacion contenida

en su EHR, pero siempre sujeto a restricciones jurisdiccionales.

Archivamiento de datos: se refiere a mover la informacion del EHR a un
almacenamiento off-line y tener la posibilidad de cargarlo en almacenamiento on-line

cuando sea necesario sin pérdida de valor.

Retencion de datos: tener la funcionalidad de almacenar la informacion clinica de
un paciente por la duracion especificada (como minimo) segun politicas legales. Esto

previene que la informacién sea eliminada en cualquier instante.

> Beneficios que ofrece el desarrollo de una herramienta informética para
registrar y recuperar las HCE usando un repositorio centralizado

La mayoria de instituciones médicas actuales contintan registrando las historias
clinicas en papel; sin embargo, debido a las deficiencias mencionadas anteriormente,

surge la idea del registro electronico de los pacientes (EPRS).

Las ventajas que ofrece los EPRs son: ahorra espacio de almacenado, mejor
legibilidad de la informacion, acceso rapido a informacion Gtil en simultaneo por varios
especialistas en diferentes ubicaciones para la toma de decisiones, eliminacion de
documentos redundantes. Ademas, junto con los sistemas de informacién clinica y
enfocada en los pacientes, EPRs permiten optimizar la exactitud, integridad,
completitud, costos y efectos de los procesos clinicos y sus resultados. En otras
palabras, los EPRs pueden proveer una base sélida que soporte el cuidado de la

salud centrada en el paciente [4].

Otra ventaja de los EMRs es que hay mayor facilidad y efectividad en la
administracion de los registros médicos, esto permite informacién actualizada y
centralizada. Esto se puede reflejar en la reduccién de costos de salud y la

contribucién a tratamientos mas efectivos para los pacientes [6].
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Finalmente, un beneficio importante es la disponibilidad en cualquier momento de las
HCE permitiria reducir el indice de mortalidad y una mayor experiencia a los médicos

para atender una variada cantidad de enfermedades [2].
> Caso de aplicacion — Google Health

Google Health era un servicio centralizado de informacién personal de salud. Este
servicio permitia a los usuarios de Google almacenar su historia clinica, esto permitia
que Google tenga de manera centralizada todas las historias clinicas registradas por

los usuarios.

Este servicio estuvo habilitado desde el 20 de mayo del 2008 hasta que fue
suspendido el 1 de enero del 2012, se dio un afio adicional (1 de enero del 2013)
para que los usuarios puedan recuperar su informacién. Google decidi6é dar de baja

este servicio al no tener el impacto que se esperaba [52].

Algunas posibles causas por las cuales este servicio no tuvo éxito son las siguientes:
la mayoria de los usuarios no estaban interesados 0 no sabian lo que era un registro
e-health, los usuarios consientes de los PHRs tienden a usar portales de planes de
salud para dar seguimiento a sus registros, la falta de relaciones con proveedores y
otras fuentes de datos que puedan importar los datos a Google Health, y, por altimo,
la preocupacién de los pacientes acerca de la privacidad y seguridad de su

informacion [53].
3.9Conclusiones sobre el estado del arte

Se desprende la tabla 6 que muestra el resumen luego de realizar los estudios

respecto al problema central respecto a la gestion de las historias clinicas:

Tabla 6 — Resumen de los Subtemas en Estudio

Subtema Resumen

Problemas y/o desventajas por el ¢ Dificultad de lectura

registro de  historias  clinicas e Duplicidad de registros

independientemente  por  cadal e Dificil de integrar toda la informacion de la
institucion meédica historia clinica de un paciente

¢ Diferentes estructuras de las historias clinicas

en las diferentes instituciones

Modelos, estandares y tecnologias e Enfogque de modelo dual
para desarrollar un repositorio ¢ Arquitectura orientada a servicios (SOA)

centralizado de HCE e Arquitectura de documentos clinicos (CDA)
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e Estandar CEN ENV13606 “EHCR
communication

e Estandar Health Level Seven (HL7)”

Consideraciones y/o requisitos a ser| Seguridad y proteccién de los datos contenidos en

tomados en cuenta para la] la historia clinica electronica, a través de:

implementacion de una plataforma de ¢ Confidencialidad

gestion de HCE e Integridad

¢ Autenticacion

¢ Accountability

¢ Disponibilidad

e Autorizacion

e No-repudio

e Consentimiento

¢ Interoperabilidad, lo cual permite compartir
informacion de las HCE entre diferentes
sistemas.

e Responsabilidad de autor

¢ Control de versiones

e Acceso del paciente

¢ Archivamiento y retencion de datos

Beneficios que  ofreceria una ¢ Ahorro de espacio de almacenamiento

plataforma informatica para registrary| e Mejor legibilidad de la informacién

recuperar las HCE wusando un| e Acceso rapido y simultaneo a las HCE

repositorio centralizado « Evita la redundancia de registros

e Mayor facilidad y efectividad al administrar los
registros médicos

e Mayor experiencia a los médicos

Existen muchos problemas asociados al registro de historias clinicas independientes,
tales como: pérdida de registros, duplicidad de datos registrados en las instituciones,
registros incompletos, etc. De estos problemas, se puede concluir que realmente es
necesario plantear una solucion, esta posibilidad de solucién puede ser el registro de

historias clinicas electrénicas.

También, puede observarse que existen numerosos estandares de tecnologia para
el disefio de la arquitectura y el modelado de datos, esto debe ser realizado tomando
en cuenta el marco legal y la estandarizacion adecuada para que todas las

instituciones pueden compartir la informacion de las HCE.
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La existencia de consideraciones previas o requisitos deben tomarse en cuenta en la
implementacion del repositorio centralizado para la gestion de historias clinicas.

Finalmente, los beneficios que se lograrian con un repositorio centralizado para la
gestién de HCE, se muestra que algunas razones por las cuales aun es bajo el
porcentaje de implementacion de sistemas que gestionen EHRs son: inversion inicial
alta, costos de mantenimiento, privacidad y el logro de confianza de usuarios
potenciales, la interoperabilidad, la migracién de registros antiguos, y las barreras
legales y organizacionales [6]. Estas razones deberén ser explicadas en base a la

forma de implementacién y los beneficios que ofrece las HCEs.
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CAPITULO 4
4.1Disefio de la Arquitectura de Software de la Herramienta Informética

En el presente capitulo, se desarrollara el primer objetivo especifico del proyecto. Se
trata del desarrollo y disefio de la arquitectura de software. Para esto, se debe definir
los atributos de calidad que se requiere dicha arquitectura. Luego, elegir los patrones
arquitecténicos que seran usados. Finalmente, realizar el disefio propiamente de la

arquitectura que dara soporte a todo la herramienta informética.

4.1.1 Resultado esperado 1: Identificacion y definicion de los atributos de
calidad requeridos en la arquitectura

En la siguiente seccion, se indicaran los atributos de calidad segun la ISO/IEC 9126
gue seran requeridos para el desarrollo de la herramienta informatica que permitira

el registro y recuperacion de las HCE. Las definiciones de las sub-caracteristicas de

calidad dadas por la ISO/IEC 9126 se encuentran en el Anexo 2: Definicion de
Atributos de Calidad (ISO/IEC 9126). El estandar ISO/IEC 9126, establece las
siguientes caracteristicas para asegurar la calidad de un producto software:

e Funcionalidad

Para la solucién informética que permitira el registro y recuperacion de las historias
clinicas electronicas, se debe tener en cuenta todas las sub-caracteristicas de
funcionalidad. Se requiere adecuacion y exactitud en el tratamiento de datos e
informacion de los registros médicos. Sera necesario interoperabilidad, pues la
solucién es un componente web que debera interactuar con los diferentes sistemas
de las instituciones médicas. Ademas, se requiere seguridad de acceso para
garantizar que solo personas autorizadas accedan a las funcionalidades del

componente web.
e Fiabilidad

Para el desarrollo del servicio web que permite registrar y recuperar los registros
médicos electronicos, se debe considerar las sub-caracteristicas de madurez y
tolerancia a fallos, dado que el componente debera validar los pardmetros y casos
gue puedan resultar en fallos; y de presentarse una situacion inesperada, el

componente debera registrar la informacion del error para evitar que se vuelva a
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producir. No se requerird capacidad de recuperacion, dado que para la solucion
planteada no se controlara los estados durante la entrada y salida de la informacién.

e Usabilidad

Para el proyecto de gestion de HCE, se requerira solo la capacidad para ser operado.
No seran necesarias las demas sub caracteristicas de usabilidad por estar enfocadas
hacia el usuario final, puesto que la alternativa de solucién planteada es la
implementacién de un servicio web, el cual, por definicion, no contempla interfaces

gréaficas para los usuarios.
e Eficiencia

Para la solucion planteada se requerird la sub-caracteristica de comportamiento
temporal para garantizar que el tiempo de respuesta del servicio web es el apropiado.
Ademas, se requerira la sub-caracteristica de utilizacién de recursos para asegurar

la utilizacién de los recursos necesarios y no exceder de ellos.
e Mantenibilidad

Para la alternativa de solucién propuesta, se deben considerar todas las sub-
caracteristicas de mantenibilidad, para esto el componente de software debe contar
con documentos y comentarios para identificar rapidamente el comportamiento y
ubicacion de funcionalidades de tal forma que permita rastrear y/o implementar

cambios necesarios.
e Portabilidad

Para la herramienta informatica de registro y recuperacion de las HCE, solo sera
necesario tener en cuenta la coexistencia, pues el componente no debe alterar el
comportamiento de otros sistemas de los centros médicos que lo utilicen. No sera
necesario adaptabilidad, instalabilidad ni capacidad de ser reemplazado, pues el

componente web no es un producto instalable.

En la tabla 7, se muestra los atributos de calidad requeridos y los que no seran
necesarios para la alternativa de solucién al problema de gestion de las historias

clinicas:
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Tabla 7 - Caracteristicas de calidad requeridas (Elaboracién propia)

CARACTERISTICA Funcionalidad Fiabilidad Usabilidad Eficiencia Mantenibilidad Portabilidad
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4.1.2 Resultado esperado 2: Estudio de los estilos y patrones arquitecténicos,
eleccién del patron arquitecténico

En esta seccidn, se describen los patrones de arquitectura y disefio que se utilizaran

para la alternativa de solucién planteada para el registro y recuperacion de las HCE.
41.2.1 Estilos arquitecténicos

e Orientado a objetos

Para el desarrollo del servicio web, se usard el paradigma orientado a objetos,
logrando asi una mejor organizacioén de las clases, propiedades, funciones y métodos

para facilitar el entendimiento.
e Orientado a servicios

Para la interaccién del componente informatico con los sistemas de las instituciones
médicas, se usara el paradigma orientado a servicios, logrando asi escalabilidad en

el desarrollo de nuevas funcionalidades para el componente web.
e Arguitectura en N-capas

El estilo en n-capas se basa en una distribucion jerarquica de los roles y las
responsabilidades para proporcionar una division efectiva de los problemas a
resolver. Los roles indican el tipo y la forma de la interaccion con otras capas y las
responsabilidades la funcionalidad que implementan [39]. Entre las principales
ventajas se encuentran: desarrollos en paralelo, aplicaciones mas robustas por el

encapsulamiento, y mantenimiento y soporte mas sencillo.
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41.2.2 Patrones de arquitectura

e Patron Repository

Es un patrén relacionado con el acceso a datos que permite reducir lineas de codigo
en la implementacion de la comunicacion entre la base de datos y las aplicaciones.
En otras palabras, el repositorio actia como un intermediario entre la base de datos
y la capa de acceso a datos para que se centralice en un solo punto, y de esta forma
se logre evitar redundancia de cédigo. Al tratarse de una abstraccion del acceso a
datos permite testear de una forma mas sencilla el codigo, realizando las pruebas
unitarias con mayor facilidad [29]. A continuacion, se muestra la estructura del patron
Repository aplicada a la gestion de las HCE en un repositorio centralizado en la
imagen 5.

- Mapeo entre entidades [
Logica —=otelid , B EF - entidades DB MEEN
de
negocio

Respuesta
HCE —= Sentencias transact BD
HCE

' Acceso a

Repository Datos
HCE

Imagen 5 - Estructura del patron Repository (Adaptado de [38])

En la imagen 5 se puede observar como las instituciones médicas se comunican con
el servicio web solicitando una operacién (registro o recuperacion) sobre las HCE.
Cuando el web service recibe una solicitud, se ejecuta la l6gica de negocio, y ésta a
Su vez se comunica con la capa de acceso a datos que trabaja con el patrén
Repository. Este patron mapea (obtiene datos y estructura) las entidades
involucradas en la solicitud del centro médico, ya sea de registro o recuperacion.
Finalmente, la capa de acceso a datos se encarga de solicitar el registro y/o consulta

de las HCE en el repositorio centralizado.

Los estilos y patrones arquitectonicos mencionados en conjunto servirdn para poder
definir la arquitectura de la alternativa de solucién planteada que permitira el registro

y recuperacion de las historias clinicas electronicas de manera centralizada.
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4.1.3 Resultado esperado 3: Disefio de arquitectura propuesto para la

herramienta

Para la representacion de la arquitectura de software se tomara como base el modelo
“4+17, el cual consiste en lo siguiente: Vista LAgica, Vista de Implementacion, Vista
de Proceso, Vista Fisica y Vista de Casos de Uso?.

e Vista Lbgica

Esta vista describe las partes arquitectonicamente significativas del modelo de
Disefio, puede descomponerse en capas, subsistemas o paquetes. Para el servicio
web de gestion de las historias clinicas, la vista l6gica se compone de 6 paquetes,
los cuales pueden observarse en la imagen 6.

<<Host>> <<DTO>>
<<Utilitario>> <<Logica Negocio>> <<Entidades>>

<<Acceso Datos>>

Imagen 6 - Vista Légica (Elaboracion Propia)

La Vista Logica muestra la relacion que existe entre los 6 paquetes o capas de la
solucion, los cuales, en conjunto, contienen las clases, métodos, funciones,
subprogramas, propiedades vy utilitarios requeridos para implementar la el servicio

web que permita la gestion de las HCE.

2 En esta seccidn, se muestra las 5 vistas de la arquitectura propuesta de manera general. Para mayor
detalle de las mismas, ver el anexo 10: Analisis y Disefio de la Arquitectura y Propuesta.
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e Vista de Implementacién

Esta vista describe la estructura general del Modelo de Implementacion. Ademas, se
muestra la relacién o mapeo entre los componentes de implementacion y las capas

definidas en la Vista Légica.

Las capas de DTO, Utilitario y Entidades contienen 1 proyecto tipo libreria de clases.
La capa de Acceso a Datos y LAgica de Negocios contienen 2 proyectos tipo libreria
de clases, un proyecto que contiene los contratos o interfaces y el otro proyecto que
contiene las clases donde las interfaces son implementadas. Esta estructura de
manejar contratos e implementaciones es requerida para trabajar bajo el marco de
WCF. Finalmente, la capa Host contiene un proyecto tipo Web, el cual sera expuesto

para que los sistemas externos puedan consumir el servicio.

En la imagen 7, se muestra la vista de implementacion para la gestion de las HCE.

<<DTO>>

<<Logica Negocio>>

[ HCE.LogicaNegocio.Contrato
(|

©

<<Utiltario>>

[CJ  HCEFuncionesGenerales
J

megis:mﬁwc\
..su.ﬁicm,ic

=2

HCE.LogicaNegocio.Implementacion

J
J

<<Entidades>>

g HCE.ModeloEntityFramework

\

3 <<Acceso Datos>>
(@) [ HCEAccesoDatos.Contrato
IRegistrol ta (]

O

nsultaHCEData

g HCE.AccesoDatos.Implementacion ‘

Imagen 7 - Vista de Implementacion (Elaboracion Propia)

e Vistade Proceso

La vista de procesos describe los procesos del sistema y como estos se comunican.
También, se consideran requerimientos no funcionales: disponibilidad, desempefio y

tolerancia a fallos. Para el problema identificado respecto a las historias clinicas, se
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El diagrama de actividades mostrado en la imagen 8 representa esta vista para el

caso de uso Registrar Historia Clinica. Se muestran los pasos a seguir y la interaccion

entre el actor (0 usuario de los sistemas externos) y el servicio web para lograr la

realizacion del caso de uso. Para los casos de uso Consultar Historia Clinica y

Actualizar Historia Clinica, sus diagramas de actividades se encuentran en el Anexo

3: Diagrama de Actividades.

Médico

Servicio Web HCE

®
|

Solicita consumir servicio web
mediante autenticacion

>_

®
|

Visualiza menéa'e de error

( Valida permisos de autenticaciéD

es gonforme?

o
Retorna mensaje de error
de autenticacion

SI

ﬁolicita accién a realiz

< Solicita registro de HCE '\

@via informacion de formatos

a registrar

Visualiza respuesta de servicio
<—

\

-

y

Valida datos recibidos

datos| correctos?

SI

Retorna mensaje de
error en datos de
registro de HCE

\

repositorio centralizado,

< Registra HCE en >

Retorna mensaje de
registro satisfactorio

Imagen 8 - Diagrama Actividades: Registrar Historia Clinica (Elaboracién

propia)
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e Vista Fisica

La vista fisica muestra los equipos fisicos que se requieren para instalar el servicio
web y poder probar su funcionamiento. Esta vista toma en cuenta requerimientos no-
funcionales como: tolerancia a fallos, escalabilidad, desempefio, entre otros. El
diagrama de despliegue mostrado en la imagen 9 representa la vista fisica de la
alternativa de solucién planteada para el registro y recuperacion de las historias

clinicas electrdénicas.

<<Servidor Web>>

]

<<Host>>

o O <<Logica Negocio>>

]

<<Acceso Datos>>

]

/ <<Entidades>>
<<Movil>> —|

<<Utilitario>>

]

<<DTO>>

<<PC>>

L

<<Equilibrador>>

N

Servidor de Base de Datos Servidor de Base de Datos Mirror

BDHCE HCDBD_Mirror

Imagen 9 - Vista Fisica (Elaboracion Propia)
e Vista de Casos de Uso

La vista de casos de uso consolida las vistas anteriores, donde los escenarios se
convierten en una abstraccion de los requerimientos mas importantes. A
continuacion, la imagen 10 muestra el diagrama de casos de uso que refleja esta

vista:
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I Consultar Historia Clinica

Usuario Consulta

Enfermero Paciente
@ T Commmnme D

Médico \

Actualizar Historia Clinica

Imagen 10 - Vista Casos de Uso (Elaboracién Propia)
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CAPITULO 5

5.1 Eleccién de los mecanismos para asegurar la privacidad y

autenticacion de los datos de las historias clinicas electronicas

En el presente capitulo se describiran las alternativas con las que se cuenta para
lograr la privacidad de los datos de las historias clinicas por contener informacion
muy sensible. Ademas, se detallaran los mecanismos de firma digital que permitiran
identificar el médico que registra y/o actualiza informacién de alguna HCE de un
paciente, y garantizar el no repudio.

5.1.1 Resultado Esperado 1: Descripcion y eleccidon de los mecanismos para
asegurar la privacidad y autenticacion de los datos de las historias clinicas

electrénicas
Mecanismos para asegurar la privacidad de los datos

Para garantizar la privacidad de los datos de los pacientes en los registros médicos
electrénicos, existen diferentes métodos o técnicas, entre los cuales destacan:
encriptacién, anonimizaciéon y pseudonimizacién. Sin embargo, los dos primeros
métodos presentan grandes desventajas [37]. La definicion de estos mecanismos se

encuentran en el anexo 9: Definicibn de mecanismos de seqguridad.

Se decidio utilizar la técnica de pseudonimizacion sobre los datos de identificacion
del paciente para hacer frente a posibles ataques sobre la base de datos. De esta
manera, si una persona no autorizada logra acceder a la base de datos centralizada,
podra ver informacion de parte de las historias clinicas, pero no podra identificar a
los pacientes, pues sus datos de identificacibn personal se encuentran

pseudonimizados.

Mecanismos para asegurar la veracidad e integridad de los datos

Los registros médicos electrénicos brindan la posibilidad de ser firmados
electronicamente. Algunos conceptos relacionados a la firma electronica son:
autenticacion y atestacion. Autenticacion es el proceso de seguridad que verifica la
identidad de un usuario, este proceso permite autorizar al usuario el acceso al
sistema. Por otro lado, atestacion es el acto de aplicar una firma electrénica al

contenido, mostrando el autor y responsable legal de una unidad particular de
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informacion. Cabe resaltar que tanto las firmas analogicas y las firmas electronicas

sirven para los siguientes propdésitos: intencion, identidad e integridad [40].

Para asegurar la integridad de la informacién de las HCE, se tomaron en cuenta los

mecanismos de firma electrénica definidos en el anexo 9: Definicion de Mecanismos

de Seguridad.

Para el presente proyecto de registro y recuperacion de HCEs, donde una trama que
contiene informacion de los formatos médicos de un paciente viaja a través de
Internet desde un origen (Servicio Web / Institucion Médica) a su destino (Institucion
Médica / Servicio Web). Durante este trayecto podria ser interceptado y podria ser
alterado, frente a esto, se decide utilizar firma digital con cifrado simétrico y
asimétrico. De esta manera, la trama que viaje estaré cifrada bajo las llaves publica
y privada, estas llaves son Unicamente conocidas por los médicos y el componente
web. Cuando la trama llegue a su destino, sera descifrada utilizando estas mismas

llaves.

La imagen 11 muestra la forma de enviar un mensaje entre dos usuarios usando

cifrado asimétrico y cifrado simétrico.

A

CIFRADO ASIMETRICO

B descifra el mensaje
con su llave privada.

A cifra el mensaje con
la llave publica de B

El mensaje es cifrado
con la llave Unica

Imagen 11 — Criptografia Simétrica y Asimétrica (Adaptado de [47])

Se descifra el mensaje
con la misma llave

Mecanismos para el control de accesos

Con relacién al control de acceso de los dispositivos que haran uso del servicio web,

se plantean los siguientes mecanismos:
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Seguridad de servicio web mediante certificados

El utilizar certificados de seguridad en el Web Service permite garantizar que solo las
instituciones médicas que cuenten con un certificado autorizado (provisto por el
duefio del componente web) puedan registrar y obtener informacion desde el
repositorio centralizado. Es importante mencionar que el uso de certificados no esta
considerado en el proyecto, por el costo que implica la utilizacion de los mismos.

[IS - Restriccién de acceso mediante IP

Este mecanismo permitirA autorizar el acceso al componente web solo a
determinados equipos o PCs de las instituciones médicas, estas deberan definir

cudles son las PCs o subredes que tendran acceso.
Tokens

El uso de tokens permitira saber desde qué equipo o terminal de los centros médicos
se esta accediendo al servicio web. Ademas, se podra obtener informacion sobre qué
operaciones (métodos invocados, cantidad de operaciones al dia, frecuencia de uso)

se realizan desde una terminal.

Cabe mencionar que los tres mecanismos de control de acceso mencionados aplican
cuando los terminales son PCs o laptops. Si se trata de terminales que incluyen
dispositivos méviles, solo se podria aplicar el tercer mecanismo: Tokens.
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CAPITULO 6

6.1 Desarrollo del componente para el registro y recuperacion de las

historias clinicas electronicas

6.1.1 Resultado esperado 1: Componente para el registro de HCE

implementado

En la presente seccion, se describira el proceso de implementacion del componente
web que permitira el registro de las HCE usando un repositorio centralizado. Ademas,
se presentaran las pruebas realizadas entre el componente web y la simulacion de

un sistema externo.

En primer lugar para el desarrollo del servicio web, se crea la base de datos en SQL
Server con tablas, indices, llaves primarias y foraneas en base al Modelo Entidad-
Relacion elaborado. El nombre de la base de datos creada es BDHistoriaClinica.

A continuacién, se explicara la implementacion realizada en cada una de las capas

definidas previamente en el disefio de arquitectura:
Entidades

Esta capa contiene un ORM (Object Relation Mapping) EntityFramework, dentro del
cual se encuentran mapeadas las tablas y objetos de la base de datos
BDHistoriaClinica. Esta capa se relaciona con las capas de acceso a datos y légica

de negocio.

ml] & X Formatolntegrallogic.cs FormatolntegralDTO.cs Ml Explorador de soluciones
- @ e-20dE
n

Buscar e dor de solucion:

43 HCE UistoProb.. ~

01.AccesoDatos
02.LogicaMegocio
03.Utilitario
04 Madelo
Nl HCE.EntityFramework
b % Properties
b =B References
42 App.Cenfig
) packages.config
b 05.D0TO
3 06.Host
3 07 .Cliente

3] Solucién ‘SolucionHCE' (8 pro
3
3
b
4

TETTPERETYEE R R RS

9% rrrrrrrErrrrrerr TR T

PEP
—

Imagen 12 — Modelo de Base de Datos — Entity Framework
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La imagen 12 muestra el Modelo de Base de Datos generado por EntityFramework
tomando como base el script de base datos en SQL Server.

Acceso a Datos

Esta capa contiene las clases donde son implementadas las operaciones CRUD
(Create, Read, Update and Delete) de las tablas de la base de datos creada. Para
ello, se utiliza las entidades mapeadas en la capa Entidades. Esta capa se encuentra
dividida en 2 proyectos: un proyecto que maneja las interfaces o contratos y otro
proyecto donde se implementan dichas interfaces. Cabe mencionar que para agilizar
el desarrollo de implementacion de las operaciones CRUD, se utilizé los patrones de

arquitectura Repository.

Las imagenes 13 y 14, muestran el cbédigo de la interface o contrato, y su

implementacién para la entidad HCE_Paciente.

-Inamespace HCE.AccesoDatos.Contrato

{ -
= public interface IHCE_PacienteRepository : IOperacionCRUD<HCE_Paciente>
{ .
IEnumerable<HCE_Paciente®» ListarPorDNI(string dni);
1
3

Imagen 13 - Interface de la entidad HCE_Paciente

—Inamespace HLE.AccescUatos.lmplementacion

{

2 public class HCE_PacienteRepository : BaseRepository<HCE_Paciente», IHCE_PacienteRepository

{ fare

public HCE_PacienteRepository(IUnitOfuork unit) @ base(unit) { }

= public HCE Paciente Registrar(HCE Paciente entidad)

{
}

return (HCE Paciente)this.Insert(entidad);

2 public HCE_Paciente Actualizar(HCE_Paciente entidad)

{
}

return (HCE Paciente)this.Update(entidad);

= public HCE_Paciente BuscarPorId(int id)

{
}

return (HCE Paciente)this.Single(id);

= public IEnumerable<HCE_Paciente> ListarTodos()

{
}

return this.GetAll();

= public void Eliminar(int id)

this.Eliminar(id);

}

= public IEnumerable<HCE_Paciente> ListarPorDNI(string dni)

{

b
3

Imagen 14 — Implementacién de lainterface de la entidad HCE_Paciente

return this.GetMany(c => c.dniPac.Equals(dni)});
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La tabla 8 muestra la relacion entre los formatos considerados en el proyecto y las
tablas que requiere del diagrama de clases definido. Para cada formato, se muestra
las secciones que contiene y las clases que soportan dicha estructura.

DTO

Esta capa contiene las clases, las cuales han sido divididas segun los formatos que
seran cubiertos en la solucion: Formato de Atencién Integral (Nifio, Adolescente,
Adulto y Adulto Mayor), Formato de Emergencia, Formato de Hospitalizacion y
Formato de Consulta Externa. Estas clases seran utilizadas por los sistemas externos
para que puedan enviar los datos que seran registrados en el repositorio centralizado;
asimismo, estas clases sirven de respuesta para las solicitudes de consulta de los

sistemas externos.

En la siguiente imagen 15, se muestra una parte del cédigo definido para el Formato

de Atencién Integral.

—Inamespace HCE.DTO
{
[DataContract]
- public class FormatoIntegralDTO
{
[DataMember]
public PacienteDTO paciente { get; set; }
[DataMember]
public BasicoFermatcIntegralDTO formatoIntegral { get; set; }
[DataMember]
public List<listaProblemaCroniceDTO> listaProblemaCronico { get; set; }
[DataMember]
public List<listaProblemafgudoDTO> listaProblemafgudo { get; set; }
[DataMember]

public ConsultaFormatoIntegralDTO consultaFormatoIntegral { get; set; }
[DataMember]

public List<SignosvitalDTO» listaSignoVital { get; set; }
[DataMember]

public AntecedenteDTO antecedente { get; set; }
[DataMember]

public List<AntecedenteDetalleDTO> listafntecedenteDetalle { get; set; }
[DataMember]

public List<EsquemaVacunacionDTO» listaEsquemaVacunacion { get; set; }
[DataMember]

public List<VacamAdultoMayorDTO> listaWACAM { get; set; }

[DataMember]

public List<PlanAtencicnFormatolntegralDTO> listaPlanAtencion { get; set; }

Imagen 15 - DTO - Formato de Atencion Integral
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Tabla 8 — Relacion entre los Formatos de Atencion Médicay las Clases del Sistema

Formato de atencidn integral del
Formato de atencidn integral del nifio Formato de i6n integral del adol adulto Formato de atencidn integral del adulto mayor

(Signos Vitales)

Consulta - Triaje (Signos de Peligro)
Cuidados Preventivos - Seguimiento
Reaccién Adversa a Medicamentos
Cuidados Preventivos - Seguimiento

de Riesgo

Formato de Atencién en Emergencia

Datos Mujer (menarquia, gestacion,
de Riesgo

Cuidados Preventivos - Seguimiento
etc)

Plan de Atencion Integral
Esquema de Vacunacién

Vigilancia del Crecimiento y
Desarrollo

Plan de Atencion Integral
Antecedentes Personales
Antecedentes Familiares
Antecedentes PsicoSociaales
Salud Sexual y Reproductiva

de Riesgo

Reaccién Alérgica a Medicamentos
Plan de Atencion Integral
Valoracién Clinica Adulto Mayor
(VACAM)

Categorias del adulto mayor
Formato de Consulta Externa
Formato de Hospitalizacion
Formato Ficha Familiar

Lista de Problemas
Datos Generales
Consulta - Triaj
Anamnesis
Alimentacion
Examen Bucal
Diagndstico
Tratamiento

Lista de Problemas
Datos Generales
Consulta

Datos Generales
Antecedentes
Sexualidad
Consulta

Lista de Problemas
Datos Generales
Antecedentes
Consulta
Diagndsticos

Antecedentes Personales
Consulta

=

3
3
x

Paciente
TipoPaciente
Probl ronico X X X
ProblemaAgudo X X X
PlanAi i al X X X
DetPlanAtencionintegral X X X
Antecedentes X X
DetAntecedente X X X X X X X
Categoria
NNVigCrecimientoDes
DetVigCrecimientoDes X
TipoVacuna X X
TipoDosis
DetTipDosis X X
i dii X X
NNSignosVitales X
DetSignoPeligro X
NNSignoPeligro X
CuidadoPreventivo X X
ClasificacionCuidPrev
DetCuidadoPreventivo X X X
Consulta X X X |x |x X X X
E: | X
DetExaBucal X
SeleccionConsulta X
DetSeleccionConsulta X _|x X X
ExamenAuxiliar
CategoriaAdultoMayor X
AMConsultaAdicional X
D j X
DetD. i X

=

E3
E3
x

x
x
3
=
E3

x

3
=

x

3
3
x

x
=
3

Valoracion X X
CategoriaValoracion X X
DetValoracion
C na X

Emergencia 5
Hospitalizacion
FichaFamiliar

=
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Logica de Negocio

Esta capa contiene clases donde se implementan las reglas, validaciones, registro,
actualizacién y recuperacion de los formatos que abarca la solucién. Esta capa se
comunica con las capa Entidades y DTO. Para realizar el registro de los formatos, se
requiere mapear la informacion obtenida en los DTO hacia las entidades del ORM.

De manera similar a la capa de Acceso a Datos, esta capa se divide en 2 proyectos:
un proyecto que maneja interfaces o contratos y otro proyecto donde son

implementadas dichas interfaces.

Las imagenes 16 y 17 muestran la interface o contrato del formato de atencion

integral y parte de la implementacion del formato de Atencion Integral.

*0 HCE.Negocio.Contrato.JFormatolntegralLogic @ RegistrarFormatolntegral(string mensaje, byte[] llave, int idMedico, Formato tipo

E public interface IFDrmathntegﬂalLogid

{

[OperationContract]

Respuestalperacion RegistrarFormatoIntegral(string mensaje, byte[] llave, int idMedico, Formato tipoFormato);
[OperationContract]

Respuestalperacion ActualizarFormatoIntegral(string mensaje, byte[] llave, int idMedico, Formato tipoFormato);
[OperationContract]

;t}iﬁg"ListarFormatoIntegral(int idPaciente);
[OperationContract]

string ObtenerFormatoIntegral(int idForInt);
[OperationContract]

IEnumerable<TipoPlanAtencionFormatoIntegralDTO> ListarTipoPlanFormatoIntegral(Formato tipoFormato);
[ tionContract]

IEnumerable<TipoVacunaDTO> ListarTipoVacuna();

Imagen 16 — Interface o Contrato del Formato de Atencidn Integral

HistoriaClinicaService.cs #

|‘E: HCEMegociolmplementacion.HistoriaClinicaService ~| @ RegistrarFormatolntegral(string mensaje, byte[] llave, int idMedica,

-l public Respuestalperacion RegistrarFormatoIntegral(string mensaje, byte[] llawve, int idMedice, Formatc tipoFol

i
var seudonimo = new Scudonimos();
var _medico = _medicoRepository.BuscarPorId(idMedico);
var datosDes = FirmaDigitalExtencion.RSADecrypt(llave, _medico.llavePriMed, false);
var llaveDesencripta = seudonimo.ReversaSeudominoCadena(Encoding.UTF8.GetString(datosDes));
var resultDes = FirmaDigitalExtencion.Desencriptar(mensaje, llaveDesencripta);

¥mlserializer x = new XmlSerializer(typeof(FormatoIntegralDTO));
FormatoIntegralDTO entidad = (FormatoIntegralDTO)x.Deserialize(new StringReader(resultDes));
using (Transaction5Scope tran = new TransactionScope())
try
i
string llaveSeudonimo = ConfigurationManager.AppSettings[”_Dt0_SeRiAl SEUDONIMO_"].ToString();
ValidarRegistroFormatoIntegral(entidad);

var _pacienteRegistrada = _pacienteRepository.ObtenerPorDNI(entidad.paciente.dniPac);
if (_pacienteRegistrada != null)

throw new ExcepcionNegocio("Advertencia: Ya existe una historia clinica con el mismo DNI™);

}
Imagen 17 — Parte de la implementacién de las Interfaces o Contratos

definidos
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Adicionalmente, para poder realizar las pruebas del servicio web para el registro de
una HCE. Se cre6 un proyecto web que simula un sistema externo de una institucion
médica que consumird el componente web implementado. En la imagen 18 y 19, se
muestran las interfaces graficas basicas que contiene los datos solicitados en el
Formato de Atencion Integral del Nifio y el Formato de Emergencia. También, se
puede observar que luego de completar todos los datos del Formato de Atencion
Integral y hacer click en el botén Grabar Formato Integral, el servicio web muestra un
mensaje de respuesta. En la imagen mostrada, se observa el mensaje de éxito, es
decir, se registro satisfactoriamente el formato.

>> Busqueda Formato Integral

Datos Generales

DNI
71556633
Apellide Paterno Apellido Materno Nombres Fecha Nac
Sanchez Reyna Katty 05/11/1992
Edad Sexo Lugar Nacimiento Domicilio Grupo Sanguineo
22 E Jose Marti 242 0O Positivo
Grado Instruccion Centro Estudio Telefono
Universitario PUCP 015222945

Problema Cronico

Fecha Problema Activo ¥ Observacion

09/03/2015 Dolo de estomago Sin observacion
fecha problema activo observacion
09/03/2015 0:00:00 Dolor de cabeza S Malestar general
09/03/2015 0:00:00 Dolo de estomago S Sin observacion

Problema Agudo

Fecha Problema Observacion

01/01/2012 Tos
fecha problema observacion
01/01/2012 0:00:00 Tos

Plan Atencion Integral

Tipo Descripcion Fecha Lugar

Evaluacion General v Chequeo diario 01/04/2015 LIMA
tipoCodigo tipoNombre descripcion fecha lugar
1 Evaluacion General Chequeo diario 01/04/2015 0:00:00 LIMA
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Consulta (Formato integral)

Motive Consulta Tiempo enfermedad

Dolor de cabeza y estomado 3 semanas
7
Apetito Sed Suefio Estado animo Orina
NO NO Si Bajo Normal

Deposiciones
NORMAL

Diagnostico Tratamiento

Posible Migrafia Tomar pastilla X, 2 veces por dia

Examen auxiliares Referencia

No requiere Ninguna

‘Grabar Formato Integral

Se registro el formato integral de salud satisfactoriamente

® 2015 - Mi aplicacion ASP.NET

Imagen 18 — Entorno de prueba o Simulador de sistema externo para el
registro del Formato de Atencion Integral

>> Formato Emergencia

Datos Generales

DNI Nombres Apellidos
71556633 Sanchez Reyna Katty

Fec. Nacimiente Edad Sexo
05/11/1992 22 (7

Direccion Jiron Calle Av. Manzana
Jose Marti 242 Jose Marti Av. Tupac Amaru

Lote Localidad Distrito Provincia Departamento

Independencia Lima Lima

Funciones Vitales

Presion Arterial Frec. Respiratoria Pulso Temperatura Frec. Cardiaca
Normal Normal Normal Elevada Normal
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Informacion

Funciones Biologicas

Funciones Biologicas sin observaciones

Motivo Emergencia

El paciente tiene fiebre mayor a 38 grados

Sintomas y Signos

Dolor de cabeza, malestar general
Diagnostico

Posible estrés, o migrafia

Tratamiente

Tomar antibidticos por 6 dias. Regresar en 2 semanas

Examenes Auxiliares

No reguiere

Evolucion
No aplica

Diagnostico Alta Fecha/Hera
Descanso por 2 semanas 26/04/2015

Medico Tratante

Nembre Apellido

Luis Cordova Leon

Imagen 19 — Entorno de prueba o Simulador de sistema externo para el

registro del Formato de Emergencia

Finalmente, con la implementacion realizada, el flujo que debe seguirse para el

registro de una historia clinica electronica se muestra en la imagen 20.

|

0O

1. El médico 3
2. El formato o
completalos L4 3. El servicio

es cifrado

datoigﬂézgzato usando la llave recibe el
qre istrar simétricay la formato cifrado
9 llave publica pare_i poder
del médico registrarlo

%

4. El formato J
i <’ 7/
L _—l 5. El servicio / 0 eSU:ZiZIgIa:O —
' for%:]:(fz,f Ilas \_] llave simétrica
7] estructuras de la Zi\::;:“:jeel
base de datos p Ade
meédico

Imagen 20 — Flujo del Proceso para el Registro de una HCE
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En la imagen se muestra como el médico envia de manera cifrada (con las llaves de
firma digital) el formato que desea registrar. El formato es recibido por el servicio web

y es descifrado para poder almacenarlo en la base de datos.

6.1.2 Resultado esperado 2: Componente para la recuperacion de HCE

implementado

Para la recuperacion de una HCE, es similar a lo que se ha descrito para el registro
de una HCE. La principal diferencia se muestra en la capa de Loégica de Negocio,
pues en la implementacion, el método para la recuperacion devuelve un DTO cifrado
con una llave simétrica (a diferencia del registro donde solo se retorna un mensaje).

La imagen 21 muestra la implementacion del método que permitird la recuperacion

del formato de Atencion Integral.

HistoriaClinicaService.cs 7 0

#i% HCE.Negocio Implementacion.HistoriaClinicaService ~|@ RegistrarFormatolntegral(string mensaje, byte[] llave, int idMedico, Format + @ ‘ -2 adBm |
ETETEMTETT O OTTITIETE r

= public string ObtenerFormatoIntegral(string dni} TR Search Solution Explorer (Ctrl+)
S (¢
try b 01.AccesoDatos
{ 4 02 LogicaNegocio
string 1laveSeudonimo = Configurationianager.AppSettings[” Dt0_SeRiAl SEUDONIMO_"].ToString(); b HCE.Negocio.Cantrato

— 4 [E HCEMegociolmplementaci

var respuesta = new List<FormatelIntegralDTO>(); b Properties

var _pacienteResult = _pacienteRepository.ObtenerPorDNI(dni); P =W References
; ; bk
if (_pacienteResult I= null) b oby

b c# HistoriaClinicaService.cs
b 03.Utilitario

var formatoRespuesta = new FormatoIntegralDTO();
Fl 04.Modelo

//OBTENEMOS DATOS PACIENTE

var _paciente = Mapper.Map<HCE_Paciente, PacienteDTO>(_pacienteResult); 4 HCE.EntityFramework
_paciente.dniPac = Fir encion.Desencriptar(_paciente.dniPac, llaveSeudonimo); b S Properties
_paciente.apeMatPac = encion.Desencriptar(_paciente.apeMatPac, llaveSeudonimo); of ! >
_paciente.apePatPac encion.Desencriptar(_paciente.apePatPac, llaveSeudonimo); Team Explor... Class Viej

encion.Desencriptar(_paciente.nombrePac, llaveSeudonimeo);
ncion.Desencriptar(_paciente.direcPac, llaveSeudonimo);
_paciente.nroHCPac = 7 ncion.Desencriptar(_paciente.nroHCPac, llaveSeudonimo);
“paciente.telefPac = Fir ncion.Desencriptar(_paciente.telefPac, 1laveSeudonimo); _
“paciente.localidadPac = FirmaDigitalExtencion.Desencriptar(_paciente.localidadPac, llaveSeudonime); =

“paciente. nombrePac
_paciente.direcPac

-1

formatoRespuesta.paciente = paciente:

Imagen 21 — Implementacion del método para la recuperacion de Formato de
Atencion Integral

De igual manera que el registro de Formato de Atencion Integral, se utilizé un
proyecto web con una interfaz similar que permite ingresar el DNI del paciente del
cual se desea conocer su formato de Atencion Integral. El servicio valida el DNI

ingresado y retorna los datos solicitados, en caso exista.

La imagen 22 muestra la interfaz de recuperacion del Formato de Atencion Integral.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




I.% | UNIVERSIDAD
TES'S PUCP CATOLICA
DEL PERU

>> Busqueda Formato Integral

Filiro busqueda

DNI

05050224

Buscar Formato Integral

Datos Generales

DNI
09050224
Apellido Patemo Apellido Materno Nombres Fecha Nac
Leon Ramirez Elisa 23/10/1964
Edad Sexo Lugar Nacimiento Domicilio Grupo Sanguineo
46 F LIMA LIMA F
Grado Instruccion Centro Estudio Telefono
F JAD 5222945

Problema Cronico

Imagen 22 — Entorno de Prueba para la recuperacion de HCE

Ademas de la interfaz de prueba, se realizaron las pruebas unitarias de los métodos
gue seran publicados en el servicio web implementado para el registro y recuperacion
de las HCE.

ormatoFichaFamiliarl ogic FormatolntegrallogicTest.cs + X - cplorer - 1 x
#3 UnitTestHCE Formatolntegrall ogic Test ~|@ RegistrarFormstolntegralTESTQ - & 2na
f Search Solution Explorer (Ctrl+ P~
° 07 Test =

= public woid RegistrarFormatoIntegralTEST() 4 ] UnitTestHCE

var idMedico = 1; b K Properties
var formatoIntegral = new FormatoIntegralDTO(); b =W References
formatoIntegral.paciente.nombrePac = "Katty"; ¢ App.config

formatoIntegral.paciente.apePatPac = "Sanchez"; P c* FormatoConsultaBxtern
formatoIntegral.paciente.apeMatPac = "Reyna"; P c* FormatoEmergencialoc
formatoIntegral.paciente.avbirecPac = "Av. Tupac Amaru”; b c* FormatoFichaFamiliarLc
formatnIntEgral.paclzentelcallEDirEcPac"= ‘I']nse‘.".ar'?i:,' b c* FormatoHospitalizacion
formatoIntagral.pac:‘Lanta.graInstPac = "Universitario™; b c* FormatolntegrallogicTe
formatoIntegral.paciente.cenEduPac = "PUCP"; b c* MedicoF LogicTest.
formatoIntegral.paciente.direcPac = "Jose Marti 242"; cdicorimatogiclest:
formatoIntegral.paciente.dptoPac = "Lima"; U8 Cliente -
formatoIntegral.paciente.provinciaPac = "Lima"; i B 4

FLINLM Team Ex..  Class View

formatoIntegral.paciente.distritoPac = "Independencia™;

formatoIntegral.paciente.dniPac = "12345678";

formatoIntegral.paciente.edadPac = 22;

formatoIntegral.paciente.estCivPac = "s";

formatoIntegral.paciente.feclacPac = Convert.ToDateTime("85/11/1992");
formatoIntegral.paciente.gruSanPac = "0 Positiva”;

formatoIntegral.paciente.jironDirecPac = ""; -

* 1 x

Properties

(S| &

formatoIntegral.paciente.localidadPac = Y1 App.conng

3

FormatoIntegral.paciente.lotePac = b c* FormatoConsultabxtern
formatoIntegral.paciente.lugNacPac = b FormatoEmergencialog
formatoIntegral.paciente.nroMzDirecPac = ""; I ©* FormatoFichaFamiliarlc
formatoIntegral.paciente.occupPac = "Practicante”; I € FormatoHospitalizacion
formatoIntegral.paciente.procedPac = ""; b ¢# FormatolntegralLogicTe
for'matolntegral.pac:‘Lenta.rallPac = "Catolico";| b © MedicoFirmaLogicTest,
formatoIntegral.paciente.sexoPac = "F"; 08.Cliente -
formatoIntegral.paciente.telefPac = "@15222945"; 7 D

Solution... [ET Y=

Solution Explorer

Class View

var mensajeDTO = _seguridadiogic.CifrartensajeFormatoIntegralDTO(formatoIntegral, idMedico);
var llave = _seguridadlogic.ObtenerlLlave(idMedico);

var result = _formatoIntegrallogic.RegistrarFormatoIntegral(mensajedTO, llave, idMedico, Formato.ninio);
Assert.IsTrue(result.Exito);

Assert.IsTrue(true);

-~ 0 x
=

100% |4 »

Imagen 23 — Implementacion de prueba unitaria

RegistrarFormatolntegral TEST (Método RegistrarFormatolntegral)
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En la 23, se muestra método

RegistrarFormatolntegralLogic. Esta prueba da un resultado exitoso cuando el

imagen la prueba unitaria para el
resultado guardado en la variable result devuelve un mensaje de éxito al invocar al

método RegistrarFormatolntegral(mensajeDTO, llave, idMedico, Formato.ninio).
Implementacién de Firma Digital
Para la implementacién de firma digital se utilizé el cifrado simétrico y asimétrico.

En primer lugar, se debe realizar el registro del médico para que el componente web
genere las llaves simétrica (texto formado mediante informacion del médico) y

asimétrica (llave publica y privada generada utilizando la libreria RSAProvider).

La imagen 24 muestra mediante un diagrama el comportamiento entre los sistemas
externos y el componente web para la generacion de las llaves con cifrado simétrico

y asimétrico.

Referencia al
componente
web HCE

solicita
Registro
Medico

Envia datos basicos del
medica para reqistrato en
el repositorio

Recibe Mensaje
de respuesta

Sistema Exteno

Componente Web)

Generallave publicay priada Generallave simetricaen Retoma Mensaje
mediante cristografiaasimetics base a el DNIy apellido de respuesta de
& (RSA Provider) del medico operacion

13)

Va\idai[fnrmacinn del medico T

Imagen 24 — Diagrama Generacion de llaves al registrar un médico

Generacion de llaves para los medicos (teraccion Sistema externo y

Componente Web HCE

En la imagen 24, se puede observar que el paso “Valida informacion del médico” es
un subproceso, pues consiste en mas de una actividad. El diagrama de dicho
subproceso se muestra en el imagen 25.

“Walida que el

medico no se “alidacion

encuentre correcta
registrado

“Walida gque no

existen datos
nulos

Exister) datos Existe medico?

Imagen 25 — Diagrama del subproceso “Valida informaciéon del médico”
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Para el registro de un formato medico, el sistema externo debe cargar el DTO del
formato que desea registrar. Luego, el sistema externo invoca a un método del
componente web que le permite cifrar el DTO mediante la llave simétrica del médico
gue realizara el registro. Una vez que se obtiene el mensaje cifrado (DTO cifrado),
se invoca al método de registro que solicita los siguientes parametros: mensaje
cifrado, llave publico del médico y el id del médico. El componente web deserializa la
llave simétrica mediante las llaves publica y privada. Luego, descifra el mensaje con
la llave desencriptada (obtiene DTO en formato XML). Finalmente, deserializa el XML

a formato DTO para realizar el registro.

En la imagen 26, se muestra la interaccion entre el sistema externo y el servicio web
para realizar el registro de un formato médico. Ademas, se muestra que el paso
“Registra formato HCE” es un subproceso, dado que consiste en mas de una

actividad. La imagen 27 muestra los pasos realizados en dicho subproceso.

Por otro lado, para realizar la recuperacion de un formato médico, el sistema externo
enviara el DNI del paciente e invoca al método de consulta. El componente web
busca en el repositorio informacion del formato médico en base al DNI recibido. Si
existe la informacion solicitada, el servicio web serializa el DTO (a XML), y luego, lo
cifra con la llave simétrica (del servicio web). Este mensaje cifrado es el que envia al
sistema externo. El sistema externo recibe el mensaje cifrado e invocara el método

para convertir el mensaje cifrado a DTO.

El diagrama que muestra el comportamiento entre el sistema externo y el

componente web para recuperar un formato médico se muestra en la imagen 28.
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Imagen 26 — Diagrama registro de formato médico con firma digital

Walida si “alida

existen datos duplicidad de
nulas datos

Exister] nulas?

Imagen 27 — Diagrama del subproceso “Registra formato HCE”
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Imagen 28 — Diagrama consulta/recuperacion de formato médico con firma digital
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Implementacién del mecanismo para asegurar la privacidad de los datos

El mecanismo a utilizar para garantizar la privacidad de los datos contenidos en las
historias clinicas de los pacientes es la pseudonimizacion. En otras palabras, los datos
de identificacién personal de una persona seran guardados como pseudénimos o
encriptados en la base de datos, esto asegura que no sea posible identificar a un
paciente cuando personas no autorizadas accedan a la base de datos. Se debe realizar
de esta manera dado que la informacion contenida en los formatos médicos es

informacién sensible y que deben cumplir la regulacion vigente.

Para el servicio web implementado los datos de identificacion personal que seran
guardados de manera encriptada son los siguientes: Nombre, apellidos, DNI, nimero
de historia clinica, numero de teléfono, direccion y localidad. El tipo de datos de dichos
campos en la base de datos deberan ser del tipo varcharmax para soportar la cantidad
de caracteres de los campos encriptados.

En la imagen 29, se muestra los datos que estan siendo encriptados usando la llave

simétrica del componente web.

using (TransacticnScope tran = new TransacticnScope())
1
try
1
string llaveSeudonimo = ConfiguraticnManager.AppSettings["_Dt0_SeRiAl_SEUDONIMO_"].ToString();
ValidarRegistroFormatoIntegral(entidad);

var _pacienteRegistrada = _pacienteRepository.ObtenerPorDNI(entidad.paciente.dniPac);
if (_pacienteRegistrada != null) {
throw new ExcepcicnNegocio(“Advertencia: Ya existe una historia clinica con el mismo DNI™);

}

//REGISTRO DE PACIENTE REGISTRAMOS LOS DATOS BAJO UNA LLAVE

var _paciente = Mapper.Map<PacienteDT0, HCE Paciente»(entidad.paciente);

_paciente.dniPac = FirmaDigitalExtencion.Encriptar(_paciente.dniPac, llaveSeudonimo);
_paciente.apeMatPac alExtencicon.Encriptar(_paciente.apeMatPac, llaveSeudonimo);
_paciente.apePatPac irmaDigitalExtencicn.Encriptar(_paciente.apePatPac, llaveSeudonimo);
_paciente.nombrePac irmaDigitalExtencicn.Encriptar(_paciente.nombrePac, llaveSeudonimo);
_paciente.direcPac = FirmaDigitalExtencion.Encriptar(_paciente.direcPac, llaveSeudonimo);
_paciente.nroHCPac = FirmaDigitalExtencion.Encriptar(_paciente.nroHCPac, llaveSeudonimo);
_paciente.telefPac = F tencion.Encriptar(_paciente.telefPac, llaveSeudonimo);
_paciente.localidadPac = FirmaDigitalExtencion.Encriptar(_paciente.localidadPac, llaveSeudonimo);
var _pacienteResult = pacienteRepository.Registrar(_paciente);

Imagen 29 — Registro de datos personales del paciente cifrados

Asimismo, cuando los sistemas externos deseen obtener los datos de un formato
médico. Los datos personales del paciente deberan ser desencriptados para que

puedan ser entendidos por el médico que esta realizando la consulta.
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public string ObtenerFormatoIntegral(string dni)
1

try

i

string llaveSeudonimo = ConfiguraticnManager.AppSettings["_Dt0_SeRiAl SEUDONIMO_™].ToString();

var respuesta = new List<FormatoIntegralDTO>();
var _pacienteResult = _pacienteRepository.ObtenerPorDNI(dni);

if (_pacienteResult != null)

{

var formatoRespuesta = new FormatoIntegralDTO();

//OBTENEMOS DATOS PACIENTE

var _paciente = Mapper.Map<HCE_Paciente, PacienteDTO»(_pacienteResult);

_paciente.dniPac = F tencion.Desencriptar(_paciente.dniPac, llaveSeudonimo);
_paciente.apeMatPac = lExtencion.Desencriptar(_paciente.apeMatPac, llaveSeudonimo);
_paciente.apePatPac = FirmaDigitalExtencion.Desencriptar(_paciente.apePatPac, llaveSeudonima);
_paciente.nombrePac = FirmaDigitalExtencicn.Desencriptar(_paciente.nombrePac, llaveSeudonimo);
_paciente.direcPac = tencicn.Desencriptar(_paciente.direcPac, llaveSeudonimo);
_paciente.nroHCPac = tencion.Desencriptar(_paciente.nroHCPac, llaveSeudonimo);
_paciente.telefPac = FirmaDigitalExtencion.Desencriptar(_paciente.telefPac, llaveSeudonimo);
_paciente.localidadPac = FirmaDigitalExtencion.Desencriptar(_paciente.localidadPac, llaveSeudonimo);

formatoRespuesta.paciente = paciente;

Imagen 30 — Obtencién de datos personales del paciente descifrados

En la imagen 30, se muestra los datos del paciente que son desencriptados al invocar

al método ObtenerFormatolntegral.

Cabe mencionar que el flujo ideal a seguir para la recuperacién de una historia clinica
se muestra en la siguiente imagen 31. Este flujo refleja que es necesario el

consentimiento del paciente para que un médico pueda acceder a su informacion.

LAl ~)
" 9 %;g,

S S L LT m— ==,
2 ENas en la base de 4. El formato

1. El paciente da ini
solicitala . . -
su consentimiento informacion de datos. Si encuentra cifrado es recibido
el paciente, lo cifra por el sistema

para accedera su un pacienle
historia clinica i externo (médico)
simetrica.

N 5. El médi
, ? \ J invorgaeulr(:o

& .
meétodo del
6. El médico servicio para
obtiene la <:I descifrar el

solicitada del mensajey
paciente muestre la
i data solicitada

Imagen 31 — Flujo ideal para larecuperacion de una HCE

Este flujo es denominado “ideal”, pues en el presente proyecto no se esta considerando

el primer paso (consentimiento del paciente), pues alun no se encuentra implementado
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el DNI electronico que permitiria validar que el paciente apruebe el acceso a su
informacion. Por esta razén el flujo para la recuperacion de un formato médico, se esta

siguiendo los pasos mostrados en la imagen 32.

1% Q

—N\
1. El médico I vV 2. El senvicio busca -
solicitala en la base de . 3.El forma‘to_
informacionde datos. Si encuentra cifrado es recibido
un paciente el paciente, lo cifra por el S'S‘?"_‘a
uS o1& externo (médico)
simétrica.
Z:k\
O\
4. El médico \\

invoca un )
método del {ij:/
5. Elmédico servicio para \
obtiene la < descifrar el
\i

} )

solicitada del mensajey

paciente muestre la
77 data solicitada

Imagen 32 - Flujo para la recuperacién de una HCE

Se puede observar que en el flujo descrito en la imagen 32 no interviene el paciente,
sino que es solo el médico quien hace la solicitud al servicio web para poder obtener

informacion acerca de un paciente.

Para resumir el presente capitulo, la implementacion de los componentes de registro y
recuperacion de HCEs ofrece una alternativa de solucién a la situacion descrita en la
problematica donde se muestra a las instituciones y centros médicos registrando las
historias clinicas de manera fisica o digital, pero de manera desintegrada, lo cual
imposibilita el acceso a las historias clinicas completas de los pacientes. El resultado de
esto es el logro de la integracion de las HCEs en un Unico repositorio centralizado, el
cual permite el registro y recuperacion de las mismas, esto puede resumirse en la

imagen 33.

n autorizacién del autor
ta tesis




‘\ﬁNEgﬂl

St ol % UNIVERSIDAD
TESIS PUCP % UNIVERSID

DEL PERU

Imagen 33 — Interaccién entre las instituciones médicas y el servicio

implementado (Elaboracion Propia)

En la imagen 33 se puede observar como las instituciones médicas solicitan al servicio
web peticiones de registro y recuperacion de historias clinicas. El Web Service al recibir
las peticiones, accede al Unico repositorio centralizado para poder atender las
operaciones solicitadas, en otras palabras, se encarga de acceder al repositorio para
registrar los formatos médicos enviados y/o recuperar los registros solicitados por los
centros médicos. De esta forma, se trabajaria de manera integrada y se tendria todas

las historias clinicas electrénicas en un mismo repositorio.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gR'%Eﬁ?:ﬁ’AD

DEL PERU

CAPITULO 7

En el presente capitulo se detallan las conclusiones que se obtienen después de haber
completado los resultados esperados en base a los objetivos definidos para la
implementacion de un servicio web que permita el registro y recuperacion de las
historias clinicas electrénicas a partir de un repositorio centralizado. Asimismo, se
describen las recomendaciones y trabajos futuros asociados al proyecto de fin de
carrera con el propdsito de mejorar la alternativa de solucion desarrollada y/o plantear
otras alternativas que permitan solucionar el problema de falta de un repositorio

centralizado para el manejo de las HCE.

7.1 Conclusiones

Después de haber descrito la forma en que se realiz6 el disefio de la arquitectura, la
eleccion de los mecanismos de seguridad a utilizar y la implementacién del servicio web
para el registro y recuperacion de las HCESs, se puede concluir que se han logrado los
resultados esperados propuestos para el presente proyecto, con lo cual se puede
afirmar que se han logrado los objetivos especificos, y, por ende, el objetivo general que
es la implementacién de un componente web que permita registrar y recuperar las

historias clinicas a partir de un repositorio centralizado.

Durante el analisis del tema en estudio, se observé que existen problemas actuales en
las diferentes instituciones médicas por el registro en fisico de las historias clinicas como
ilegibilidad, pérdida, deterioro de los registros, dificultad de acceso a los mismos, y falta
de monitoreo y supervision a las historias clinicas completas de los pacientes. Se
determiné que la mejor alternativa de solucién seria implementar una arquitectura
orientada a servicios que permita la comunicacién entre las diferentes instituciones

médicas a través de un Unico repositorio centralizado.

En la eleccion de los mecanismos de seguridad, se optd por utilizar pseudonimizacion
para lograr la privacidad de los datos de identificacion del paciente. Esto se debe a que
en el estudio del marco legal se observo la importancia de proteger la informacion
personal, lo cual se evidencia en la Ley de Proteccién de Datos Personales. Asimismo,
se decidio utilizar firma digital con cifrado simétrico y asimétrico para garantizar la
integridad y veracidad de la informacion que se almacena en el repositorio centralizado.
Adicionalmente, se han propuesto métodos para el control de accesos que podrian
aplicarse de forma conjunta. El aplicar estos mecanismos permite evitar que los datos

de la historia clinica de un paciente sean identificados al acceder de manera no
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autorizada al repositorio, y lograr que la trama viaje desde el sistema del centro médico

al servicio Web y viceversa de manera cifrada.

Se ha implementado el componente para el registro y recuperacion de HCEs, y se han
descrito los procesos involucrados (el registro de un médico y la generacién de las llaves
de seguridad para permitirle acceder a las funcionalidades ofrecidas por el Web Service,
el registro de un paciente, el registro de un formato médico y la recuperacion del mismo).
El servicio web implementado contempla los formatos médicos mas relevantes
(Formatos de Atencidn Integral, Formato de Emergencia, Formato de Consulta Externa,
Formato de Hospitalizacién y Ficha Familiar), y garantizando la seguridad de la
informacién con respecto a la privacidad e integridad de los datos. El componente web
gue contempla registro y recuperacién podra ser utilizado por cualquier institucion
médica a la que se le brinde acceso, y de esta manera optimizar el proceso de registro

y recuperacion de las historias clinicas electrénicas.

Los principales beneficios obtenidos gracias a la alternativa de soluciéon planteada
permiten reemplazar el registro en fisico de las historias, y por ende, evita la duplicidad,
pérdida y deterioro de los registros. Asimismo, se permite el acceso y supervision total
de las HCEs desde cualquier institucion médica, lo cual beneficia a los médicos y a los
pacientes, dado a que no requieren ser registrados en cada institucion meédica.
Adicionalmente, se lograr4 el aseguramiento de la integridad y privacidad de la
informacion contenida en el repositorio, y el logro de la estandarizacion de los formatos

médicos en base a la Resolucidon Ministerial N°776-2004.

7.2 Recomendaciones

Debido a la gran cantidad de mecanismos que aseguren la privacidad y autenticacién
de datos, se utilizo el cifrado simétrico y asimétrico para la implementacién de firma
digital. Ademas, se empled pseudonimizacién para mantener la privacidad de los datos.
Del mismo modo, para garantizar la interoperabilidad entre los diferentes centros

médicos, se sugiere utilizar el estdndar internacional Health Level Seven (HL7).

Por otro lado, es importante mencionar que si surgen cambios en los formatos médicos
a causa de variaciones en las normas legales y/o resoluciones, debera actualizarse el

modelo de datos para que pueda soportar las nuevas estructuras que sean definidas.

Se debe realizar una migracién desde las distintas fuentes de datos de los centros

médicos hacia el repositorio centralizado de las HCEs. Se sugiere realizar una

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gR'%Eﬁ?:ﬁ’AD

DEL PERU

depuracion de datos durante la migracion con el fin de evitar duplicidad e inconsistencia

de la informacion.

Ademas, se recomienda realizar un piloto con algunos centros médicos con el propésito
de conocer cudl sera el impacto al momento de poner en marcha el componente web

implementado en el presente proyecto.

7.3  Trabajos Futuros

La existencia de diversos formatos médicos definidos por las leyes promulgadas por el
Ministerio de Salud en el Peru conlleva a la eleccién de 5 formatos para el desarrollo del
proyecto de fin de carrera. Los formatos contemplados en el alcance del proyecto son
los siguientes: Formato de Atencién Integral (del Nifio, del Adolescente, del Adulto y del
Adulto Mayor), Formato de Emergencia, Formato de Consulta Externa, Formato de
Hospitalizacion y Ficha Familiar. Cabe mencionar que los formatos de atencion integral
aun cuando tengan las mismas secciones, la informacién y datos contenidos en cada

una de estas son diferentes segun la edad del paciente.

En un futuro deberian ser considerados los formatos que no han sido cubiertos en el
presente proyecto de fin de carrera. Algunos posibles formatos a ser tomados en cuenta
son: Formato de Examen Clinico, Formato de Tratamiento Medicamentoso, Plan de
Trabajo, Formato de Epicrisis, Formato de Intervencién Quirlrgica, Informe de Alta,
Formato de Anestesia, Notas de Enfermeria, Hoja de Enfermeria, Formato de

Interconsulta, entre otros.

Asimismo, dado que el proceso para la utilizacion del DNI electronico esta en proceso
de implementacién, cuando se encuentre habilitado, deberia ser afiadido en el presente
proyecto para considerar la intervencion del paciente en el flujo de recuperacion de HCE,

pues el paciente debe aceptar explicitamente que autoriza el acceso a su informacion.

Ademas, se podra implementar un proyecto de Inteligencia de negocios con el fin de
explotar los datos de los pacientes y la informacion contenida en los formatos médicos
para determinar indicadores de valor que pueden influir en la mejora de la calidad del
servicio de cada centro médico, y favorecer a realizar una mejor gestion en la toma de

decisiones.
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