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Resumen

El presente documento describe las caracteristicas y procesos del Centro Acuicola La
Cachuela, ubicado en Puerto Maldonado y las necesidades de comunicacion dentro del
mismo. Ademas, basado en esas necesidades, propone un disefio para una red interna de

comunicaciones, detallando los detalles a considerar para la implementacion.

En el capitulo 1 de la presente tesis, se analiza el proceso de produccion de alevines en el
Centro Acuicola La Cachuela y se observa de manera general los requerimientos de
comunicacién y almacenamiento de datos. En el capitulo 2 se revisan algunas las
tecnologias usadas a la comunicacién en zonas rurales y que podrian tener aplicacion en el
caso particular de La Cachuela. En el capitulo 3 se exponen los objetivos generales y
especificos del disefio; y en el capitulo 4 detallan las caracteristicas del disefio propuesto y

se muestran las simulaciones realizadas.
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Descripcién y Objetivos

La acuicultura, actividad que consiste en la crianza de peces en un ambiente controlado; es una actividad que va
aumentando en los (ltimos afios como una alternativa a la pesca artesanal. La acuicultura ofrece ventajas
respecto al método tradicional ya que permite el control y la planificacion de la produccién; y es menos
sensible a factores externos, como los atmosféricos y de contaminacién.

En el Peri la actividad estd en crecimiento; sin embargo, las condiciones de crianza y monitoreo no estin
tecnificadas. Uno de los pilares tecnolégicos para sostener més servicios de tecnologia es la comunicacion, la
cual debe ser confiable, escalable y mantener la maxima disponibilidad posible.

La presente tesis propone el disefio de la red interna de un centro acuicola en la region Madre de Dios. Para ello,
se tomardn en cuenta las condiciones particulares del centro; como los factores del proceso, los atmosféricos,
los estacionales, etc.

Los objetivos de la tesis son los siguientes:

. Exponer que variables son monitoreadas en el Centro Acuicola y como éste proceso puede soportarse
sobre la red propuesta.

. Determinar las condiciones que delimitan los requerimientos de disefio.

. Determinar los requerimientos minimos de disefio que requieren los equipos de comunicaciones respecto
de las condiciones de capacidad de procesamiento, throughput, ancho de banda, potencia radioeléctrica, dngulos
y patrones de radiacion, nimero de interfases, consumo de energia y manejo de protocolos o tecnologias.

. Detallar las condiciones eléctricas necesarias para soportar a los equipos propuestos.

. Detallar las condiciones de cableado, y ubicacién fisica que requieren los equipos propuestos.

. Determinar los requerimientos de intensidad de sefial para tener cobertura y la velocidad de transmisién
suficiente en el centro acuicola.

. Realizar listados y tablas comparativas de los equipos posibles.
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Introduccion

La acuicultura, actividad que consiste en la crianza de peces en un ambiente controlado; es
una actividad que va aumentando en los dltimos afios como una alternativa a la pesca
artesanal. La acuicultura ofrece ventajas respecto al método tradicional ya que permite el
control y la planificacion de la produccion; y es menos sensible a factores externos, como los
atmosféricos y de contaminacion.

En el Peru la actividad esta en crecimiento; sin embargo, las condiciones de crianza y
monitoreo no estan tecnificadas. Uno de los pilares tecnolégicos para sostener mas
servicios de tecnologia es la comunicacion, la cual debe ser confiable, escalable y mantener
la maxima disponibilidad posible.

Estos centros y grupos de productores cuentan con el apoyo del estado, quien a través de
FONDEPES, les ayuda en acceso a informacion técnica y capacitaciones. Ademas, de
mantener informacion centralizada sobre las condiciones de cada centro y las necesidades
que conjuntas y particulares de los mismos.
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1. PROBLEMATICA

1.1. Descripcion del Centro Acuicola La Cachuela

En el mundo, la demanda por alimentos es cada vez mayor; debido a ésta creciente
demanda y apoyado en los acuerdos de comercios internacionales; es creciente también la
necesidad de produccion de pescado, ya sea a través de la pesca tradicional o a la crianza
en centros acuicolas. Actualmente un gran porcentaje del pescado consumido en el mundo
proviene de la acuicultura. Esta actividad, soportada por la tecnologia, puede perfeccionarse

hasta convertirse en altamente productiva y eficiente.

Particularmente en el Perd, el estado fomenta ésta actividad cubriendo parte de las
necesidades de los productores. Sin embargo, son éstos Ultimos quienes contactan a los
proveedores; ya sea de semillas, o instrumentos de medicién; en ocasiones el servicio de
consultoria a profesionales en el tema. Los avances en técnica y procesos realizados en
otros paises (ejm. Espafia, Colombia) son adecuados en los centros acuicolas del Pera. La
mayor parte del mercado objetivo de los productores son consumidores dentro de la
amazonia peruana, en ocasiones se realizan ventas a paises limitrofes y accesibles via

fluvial, como son los casos de Brasil, Colombia o Bolivia.

Los centros acuicolas trabajan en conjunto con organismos reguladores estatales como
FONDEPES, el Ministerio de Salud y el Vice Ministerio de Pesqueria; quienes aportan en

diferentes aspectos del proceso.

En el caso de particular de los centros acuicolas en la localidad de Puerto Maldonado la
tecnologia es aun artesanal y no muy desarrollada, no existe una gran cantidad de técnicos
y profesionales conocedores del tema. Gran parte del aprendizaje se realiza por ensayo y

error.

El centro acuicola “La Cachuela” se dedica a la produccion de alevines, es decir de crias de
peces con pocas semanas de desarrollo que son vendidos a productores de peces,
dedicados al crecimiento y engorde de los alevines. Este centro se encuentra a
aproximadamente 4.5 km al norte de la ciudad de Puerto Maldonado, en el departamento de
Madre de Dios, en la selva del Peru; en los 12° 33’ 18” de latitud sur y 69° 11’ 12” de
longitud oeste. Se llega a través de la carretera que va hacia el norte, desde Puerto

Maldonado.
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“La Cachuela” limita por el norte con el bosque denso, donde se encuentran arboles de
aproximadamente 20 metros de altura; por el sur con la carretera, por el este con un terreno

cercado de propiedad privada y por el oeste con la quebrada y la correspondiente montafia.

En esa zona las estaciones climaticas durante el afio se dividen en 2 épocas: la época de
lluvia, desde octubre hasta marzo, siendo mas intensa desde diciembre a marzo; y la época
de sequia, desde abril hasta setiembre, siendo mas intensa desde julio a setiembre. Durante
la crecida de los rios en la época de lluvia no hay mucha pesca, por ende los precios de los
peces aumentan y es el tiempo propicio de los acuicultores para vender su producciéon. La
época de sequia se caracteriza por temperaturas mas bajas, vientos fuertes y mucha
presencia de polvo; el precio de los peces es bajo en esa época y ho hay venta de peces

por parte de los acuicultores.

En “La Cachuela” hay 24 estanques, todos ellos cavados en la tierra y de aproximadamente
1.5 metros de profundidad, 8 de ellos dedicados a alevinaje, es decir alevines listos para la
venta (denotados en el mapa con “A”), 12 dedicados a los reproductores, engorde o alevines
juveniles (denotados con “P”) y 4 mas para pruebas (denotados con la letra “L”); ademas de
un area techada donde se encuentran las oficinas, el laboratorio y la cocina. El terreno tiene
un area aproximada de 4.7 hectareas. La Figura 1 muestra el laboratorio y las oficinas del

Centro, la Figura 2 muestra el mapa del Centro,

" e L

Figura 1: Area techada (laboratorio y oficinas)
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Figura 2: Mapa de “La Cachuela”

El siguiente cuadro muestra la distribucién de la mayoria de los estanques segun su funcion:

N° Estanque Estadio Dimensiones (m2)

1 P-1 Reproductores 668.0
2 P-2 Reproductores 704.0
3 P-3 Engorde 1638.06
4 P-4 Reproductores 260.0
5 P-5 Engorde 2006.9
6 P-6 Reproductores 21534
7 P-7 Reproductores 1606.7
8 P-8 Juveniles 3375.5
9 P-9 Juveniles 619.9
10 P-10 Engorde 17111
11 P-11 Engorde 1606.3
12 P-12 Engorde 273.0
12 A-1 Alevinaje 1605.5
13 A-2 Alevinaje 513.2
14 A-3 Alevinaje 395.0
15 A-4 Alevinaje 334.9
16 A-5 Alevinaje 308.3
17 A-6 Alevinaje 283.1
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18 A-7 Alevinaje 439.0
19 A-8 Alevinaje 114.0
20 L-1 Pruebas -
21 L-2 Pruebas -
22 L-3 Pruebas -
23 L-4 Pruebas -

Tabla 1: Distribucion de estanques segun su funcion

1.2. Produccién y distribucién

La produccién aproximada de alevines en el centro es de 500 000 anuales, el 60% es
pacotama, pez mezcla de paco y gamitana, (300 000 alevines) y el restante 40% es de
gamitana (200 000 alevinos). Se planea ampliar la producciéon con peces ornamentales
como la doncella, el tigre, el zingaro o el dorado.

La venta de alevines a los productores de peces se realiza en los primeros meses del afio y
s6lo una vez por afo. Los productores visitan personalmente “La Cachuela” para escoger a
los alevines, los cuales son vendidos en bolsas de aproximadamente 6 L con una

concentracién que varia entre 50 y 150 alevines por bolsa (segun tamafio).

Los productores transportan en sus camionetas los alevines hacia los respectivos centros de
engorde. La venta de los productores hacia los consumidores puede realizarse mas de una
vez al afio, segun el manejo de los productores y cuan rapido lleguen los peces al tamafio

comercial.

La venta se realiza a productores del eje este Puerto Maldonado — Ifiabari y el eje norte
Puerto Maldonado — Ifiapari, en el primero se concentran aproximadamente 40 productores
y en el segundo aproximadamente 60 productores. En la Figura 3 y Figura 4 se puede

observar la red vial cercana a Puerto Maldonado, tanto el eje este como el eje norte.
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Figura 4: Mapa del eje norte

1.3. El proceso y sus condiciones

El proceso llevado a cabo en el Centro es el de producir alevines en las mejores condiciones
y de la mejor calidad para que sean vendidos a los productores. Este proceso comienza en
los estanques de los reproductores de donde se toma la pareja que sera usada, se observa
especialmente que sean peces saludables (grandes, abdomen blando, color verde oliva). La
pareja es llevada al laboratorio, se les aplica una primera dosis de hormonas para favorecer
la reproduccion y se les coloca en los tanques de tratamiento donde permaneceran por 30

horas aproximadamente, la segunda dosis de hormonas seré 14 horas después.
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Pasado el tiempo de 30 horas se extrae de los reproductores los ovulos y el esperma, los
cuales son mezclados e hidratados artificialmente sobre una mesa en condiciones de poca

luz, se obtienen asi los huevos.

Los huevos son colocados en incubadoras de 60 o 200 litros donde estaran por
aproximadamente 17 horas mientras se espera que nazcan los peces, el flujo de agua en
ese estadio es de 5 litros por minuto. Cuando éstos nacen se llevan a las artesas, éstas
estan hechas de madera y tienen unas dimensiones de 410 x 20 x 94 cms, ahi se tendra un

flujo de agua de 2 litros por minuto.

Luego de 6 dias en las artesas los pequefios peces llegaran a una medida de 7 u 8 mm, a
partir de ahi ya comen por si mismos y pueden pasar a los estanques de alevinaje; después
de estar entre 20 y 25 dias ahi, los peces mediran cerca de 2cms y ya estaran listos para

distribucion. La Figura 5 muestra un estanque de alevinaje.

Figura 5: Estanques de alevinaje

La crianza artificial de peces constituye una alternativa, en progreso, para suplir la escasez
de pescado a causa de la estacionalidad derivada de las fluctuaciones del nivel del mar.
En el proceso de reproduccion y cria de peces necesita monitorear muchos datos sobre las
pozas y sus alrededores. Esta informacién se divide en tres tipos:

o Condiciones climaticas

o Condiciones del agua

o Condiciones de alimentacién
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El centro “La Cachuela”, es manejado por cinco personas: un jefe (profesional), su asistente
(profesional), dos operarios y un guardidn. En este centro se producen alevines de las
especies: paco, gamitana, boquichico (similar a la lisa) y carpa (exportado hacia Europa y
Asia).

Estas especies amazonicas cultivables se desarrollan en diferentes sistemas de produccion
desde la siembra en represas de manera extensiva, pasando por practicas semi-intensivas
con manejos de tecnologia y alimentos concentrados hasta sistemas intensivos en jaulas
flotantes. En el centro se producen alrededor de 100 000 alevines por afio y cuenta con un

area de 5 hectareas donde hay 3 estanques.

Se distinguen 2 épocas claramente marcadas en el negocio de la acuicultura: la época de
vaciante es de mayo a octubre, con pocas lluvias; la época de creciente que es de
noviembre a abiril, tiene lluvias, se venden los peces. Los peces se reproducen sélo en una
temporada que va desde noviembre hasta febrero.

Luego de la reproduccion los huevos son colocados en incubadoras cilindro-conicas.

La larva se obtiene de tales incubadoras y ésta va hacia tanques pequefios (ler estadio);
nacen con una pequefia bolsa donde llevan lo necesario para crecer un poco, cuando ya
tienen boca se suelta la pequefa bolsa y se vuelven alevines, en pesos de entre 5 a 10

gramos.

Para el cultivo de los alevines (semillas) se usan estanques de entre 350 a 800 m2, por un
tiempo de cultivo de aproximadamente 60 dias. Los alevines se alimentan con alimento
balanceado con una concentracion de 30% de proteina y con un suministro del 10% al 15%

de su biomasa, de 8 a 10 veces diarias.

Se obtienen buenos resultados con un cambio frecuente de agua, sin embargo este no debe
ser muy voluminoso, porque se corre el riesgo de perder todo el caldo de cultivo que sirve
de alimento para los alevines, el recambio nunca debe ser mayor del 20 % de agua, en
forma semanal. La mortalidad en esta etapa es la mas alta, siendo aceptable una mortalidad

promedio del 5% en los 2 meses.

En el centro acuicola La Cachuela sélo se tiene registros limitados sobre las condiciones de
las semillas, que toman en cuenta s6lo algunas de estas variables y poca informacion de
ellas. La manipulacién limitada de éstas variables restringe en la mejora de la produccion y

eficiencia del centro.
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2. ALTERNATIVAS TECNOLOGICAS
En el presente capitulo, se explican las principales tecnologias de comunicacion utilizadas

en zonas rurales. El objetivo es analizar las ventajas, desventajas y campos de accién de las
tecnologias que se presentan como una alternativa para cubrir, total o parcialmente, las
necesidades de comunicacion; particularmente considerando el centro acuicola La

Cachuela.

2.1. Estado de arte

Las telecomunicaciones ahorran tiempo, aumentan la eficiencia y facilitan la toma de
decisiones. En los casos de zonas rurales, esta puede darse para satisfacer necesidades
basicas de tipo comunicacion de voz, compartir recursos en redes de computadoras o para
transmitir informacién del proceso mismo. Esta informacion se extrae mediante un sistema
de monitoreo; también puede existir la necesidad de hacer conexiones entre dos 0 mas
centros acuicolas, o entre proveedores, o ciudades aledafias. En las siguientes paginas se
hace referencias a las tecnologias que pueden ser usadas en tales centros. Estas han sido
clasificadas segun su rango en 3 principales clases:

2.1.1 PAN
Bluetooth

2.1.2 LAN
Ethernet
Wireless LAN
2.1.3 WAN
Microondas
Fibra éptica
3G
4G

2.1.1 Personal Area Networks (PAN)
Las Personal Area Networks (PAN) son redes personales, de muy corta escala de cobertura

(menos de 10m) disefiado para conectar dispositivos inalambricos. EI estandar

predominante en el mercado a esa escala es el Bluetooth.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gR'%Eﬁ?:ﬁ’AD

DEL PERU

Bluetooth: trabaja en la banda no licenciada de 2.4GHz. Utiliza la tecnologia Frecuency-
Hopping Spread Spectrum (FHSS) para minimizar el impacto de la interferencia, alternando
entre 79 canales de 1 MHz. Fue disefiado para conectar dispositivos portatiles. Tipicamente
es usado para conectar audifonos, parlantes, mouse, teclados hacia una laptop o dispositivo
movil. Bluetooth puede operar en modo punto-a-punto o punto-multipunto, en ambos casos

un dispositivo toma el rol de maestro y el (los) otro(s) el de esclavo.

2.1.2. Local Area Networks (LAN)

Una LAN o red de area local es un grupo de computadoras y dispositivos asociados entre si
que comparten una linea de comunicacibn o un enlace inalambrico, tipicamente
compartiendo recursos de un mismo grupo de servidores en una pequefia area geografica,
por ejemplo, en un edificio.

Comunmente, existen servidores que contienen datos y aplicaciones que son compartidas
por multiples usuarios. Una LAN puede servir tanto a un grupo pequefio de usuarios (dos, o
tres usuarios) o a miles de ellos.

Las principales tecnologias de LANs son:

e Ethernet
e Token Ring
e FDDI/CDDI

Hasta hace algunos afios, algunas instituciones utilizaban la tecnologia Token Ring o FDDI

pero fueron reemplazados por Ethernet; actualmente es la tecnologia predominante.

2.1.2.1. Ethernet

Ethernet se encuentra especificada en el estandar IEE802.3. Esta fue originalmente
desarrollada por la empresa Xerox en base a una especificacion previa llamada Alohanet.
Las redes Ethernet utilizaban cable coaxial y actualmente utilizan pares de cable trenzado
de cobre. En el Peru, sistemas Ethernet de mas comun instalacion aun utilizan el estandar
fisico 100BASE-TX y proveen velocidades de hasta 100Mbps y 1000BASE-T, con
velocidades de hasta 1 Ghbps. Los backbone de muchas de las redes LAN actuales son
implementadas utilizando 10 Gigabit Ethernet, el cual es la especificacion 802.3ae. Ethernet
se soporta originalmente sobre cable coaxial, y los posteriores estandar pueden hacerlo
sobre fibra dptica y pares de cobre. Los dispositivos conectados se disputan los recursos de

la red utilizando el protocolo CSMA/CD (Acceso multiple con sensado de portadora y
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deteccion de colisiones). Se adjunta una tabla con un resumen de los medios fisicos

soportados, las distancias méaximas y especificaciones:

Distancia
Velocidad maxima del
Tipo (Mbps) segmento (m) Medio fisico
100BASE-TX 100 100 CAT 5UTP
100BASE-T4 100 100 CAT 3,45 UTP
fibra monomodo
100BASE-FX 100 2000 0 multimodo
CAT 5 UTP, CAT
1000BASE-T 1000 100 6, Cat 6a
fibra monomodo
1000BASE-LX 1000 550 0 multimodo
220@62.5um
1000BASE-SX 1000 500m@50um fibra multimodo
1000BASE-CX 1000 25 cobre recubierto
10GBASE-SR 10000 300 fibra multimodo
10GBASE-SW 10000 300 fibra multimodo
fibra monomodo
10GBASE-LR 10000 10000 0 multimodo
10GBASE-LW 10000 10000 fibra monomodo
10GBASE-ER 10000 40000 fibra monomodo
10GBASE-EW 10000 40000 fibra monomodo
10GBASE-LX4 10000 10000 fibra multimodo
4 pares de cobre
10GBASE-CX4 10000 15 twinax
10GBASE-T 10000 100 CAT 6a UTP

Tabla 2: Caracteristicas de estandares Ethernet
2.1.2.2 WLAN

Las WLAN (Wireless Local Area Network) son casos particulares de comunicacion

microonda, no se consideran para enlaces de larga o mediana distancia.
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Una WLAN o red de area local inaldmbrica es aquella que usa una portadora de
radiofrecuencia para transmitir informacion y es el Ultimo eslabén de conexion con el
usuario. Es inalambrico, de tal forma que se puede dar conexion de red a las personas en
un espacio fisico determinado como un edificio, un campus, etc. Actualmente se emplea el
estandar en universidades, aeropuertos, restaurantes, plazas, parques, otros lugares

publicos y hogares.

En los primeros afios del desarrollo de esta tecnologia existian soluciones particulares y
especificas para la industria pero a finales de 1990 se crearon estandares que marcarian el
camino a seguir. Primero, se popularizaron varias versiones del IEE 802.11 (Wi- Fi) y Home
RF, luego una alternativa similar al ATM en 5 GHz surgi6, HIPERLAN pero no llego a tener
mucho éxito. Las posteriores versiones de 802.11 soportan velocidades maximas teéricas
de 54 Mbps (802.11a, 802.11g), 600 Mbps (802.11n) y 6.77 Gbps (802.11ac).

En los uUltimos afos, las WLAN se han convertido en una forma importante de comunicacién
de muchas empresas y usuarios finales; en parte, debido a la ventaja que la implementacién
toma un tiempo menor que una red cableada pues no se tiene que realizar tendido fisico.
Ademas, estos permiten la movilidad de los usuarios y son facilmente adaptables a cambios

en la estructura fisica de los ambientes.

Entre los principales estandares de WLAN son:

e |EEE 802.11 (1997): El estandar original de WLANs que soporta velocidades entre 1
y 2 Mbps.

e |EEE 802.11a (1999): El estandar de alta velocidad que soporta velocidades de
hasta 54 Mbps en la banda de 5 GHz.

e |EEE 802.11b (1999): Soporta velocidades de hasta 11 Mbps en la banda de 2.4
GHz.

e |EEE 802.119g (2003): El estandar trabaja en la banda de 2.4 GHz usando OFDM con
una velocidad méaxima de 54 Mbps.

e |EEE 802.11n (2009): El estandar trabaja en 2.4 GHz 0 5 GHz, con canales de 20
MHz o0 40 MHz y tecnologia MIMO (multiple-input multiple-output) para lograr
velocidades de hasta 600 Mbps.

e |EEE 802.11ac (2013): El estandar trabaja en 5 GHz, con canales 20 MHz, 40 MHz,
80 MHz y hasta 160 MHz y tecnologia MIMO de hasta 8 flujos simultaneos y se

soporta en la modulacién 256-QAM. La velocidad teérica maxima es de 6.77 Gbps.
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HiperLAN2 (2000): Estandar que compite con IEEE 802.11a al soportar velocidades
de hasta 54 Mbps en la banda de 5 GHz.

e HomeRF (1998): Estandar que compite con el IEEE 802.11b que soporta
velocidades de hasta 10 Mbps en la banda de 2.4 GHz.

El gran éxito de las WLANSs es la compatibilidad con un gran nimero de dispositivos y que

utilizan frecuencias de uso libre.

Una desventaja de utilizar este tipo de bandas de frecuencias es que las comunicaciones
son propensas a interferencias y errores de transmision. Estos errores ocasionan que sean
reenviados una y otra vez los paquetes de informacién, percibiéndose como una menor

velocidad efectiva de transmisién para el usuario.

Las soluciones a las redes inalambricas estan disponibles hoy y han venido
creciendo mucho en los ultimos afios. Lo anterior ocurre, en parte, debido a la gran
penetracion en el mercado peruano de dispositivos moviles (notebooks, netbooks,
smartphones, tabletas). Los estdndares 802.11a, 802.11g, 802.11n y 802.11 ac ofrecen un
gran ancho de banda para permitir un gran numero de nuevas aplicaciones. Los precios de
los productos WLAN se han reducido en los Ultimos afios, y estos precios continuaran
bajando conforme se alcance el consumo masivo del software y hardware basados en

tecnologias inalambricas.

2.1.3. Wide Area Networks (WAN)

2.1.3.1. Microondas
Con el término microondas se identifica a las ondas electromagnéticas en el espectro de
frecuencias comprendido entre los 900 MHz y 300 GHz, con longitudes de onda desde los

33 cms hasta 1 mm.

21311 Comunicacion via microondas

Un enlace via microondas consiste de tres componentes fundamentales: el transmisor, el
receptor y el canal aéreo. El transmisor es el responsable de modular una sefial a la
frecuencia utilizada para transmitir, el canal aéreo es el camino o medio fisico presente entre
el transmisor y el receptor, y el receptor es el encargado de recibir la sefial transmitida y

demodularla; es decir, hacer la tarea inversa al transmisor.
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El factor limitante de la propagacion en enlaces microondas es la distancia que se debe
cubrir entre el transmisor y el receptor, ademas esta tramo debe ser libre de obstaculos. La
distancia cubierta por enlaces microondas puede ser incrementada por el uso de
repetidoras, las cuales amplifican y redireccionan la sefal. [27]

2.1.3.1.2 Ventajas de los radioenlaces microondas comparados con los sistemas

cableados

- Inversion generalmente menor.
- Instalacién mas rapida y sencilla.
- Conservacion y mantenimiento generalmente mas econdémica y de actuacion rapida.

- Puede superarse las irregularidades del terreno.

2.1.3.1.3 Desventajas de los radioenlaces microondas comparados con los
sistemas cableados

- Explotacion restringida a tramos con visibilidad directa para los enlaces.
- Necesidad de acceso adecuado a las estaciones repetidoras en las que hay que disponer
de energia y acondicionamiento para los equipos y servicios de conservacion. [27]

2.1.3.1.4. Problemas de propagacion

Por su naturaleza, las comunicaciones via microondas son afectadas en la propagacion por
diferentes factores que clasificaremos en tres tipos. Factores atmosféricos, factores de
terrenos y desvanecimiento o “fading”. En el caso de los factores atmosféricos se da
desvanecimiento por absorcion cuando los atomos de oxigeno absorben la energia del haz
microonda, por refraccion debido a las diferencias de temperatura y humedad en el aire, y
por canalizacion, también debido a las condiciones de humedad y temperatura. Sobre los
factores de terreno; se dan pérdidas por reflexidn, difraccién y por obstaculizacion en la zona
de Fresnel. El desvanecimiento o “fading” se genera tipicamente por elementos como gotas

de lluvia cristalizadas en el camino de la onda.

2.1.3.2. Fibra Optica

La fibra Optica consiste en fibras delgadas de vidrio, en ocasiones del ancho de un cabello

humano que gracias al fenébmeno de reflexion total interna permiten transportar luz con
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pérdidas menores a 1 dB/Km. La tecnologia actual permite codificar la informacion en forma
haces luminosos, de esta forma puede transportarse informacién a través de esta fibra. El
ancho de banda disponible en una sefial Optica permite que la velocidad de flujo de
informacion que puede soportar esta delgada fibra sea muy grande.

Ventajas: presenta flexibilidad fisica, inmunidad a agentes externos, poca atenuacion,

tamafio y peso reducidos, posee un inmenso ancho de banda utilizable.

Desventajas: su precio es aun elevado, el mantenimiento e implementacion para tendido de
grandes longitudes es complicado ya que se necesita de costosos equipos y profesionales

especializados.

Tipos de fibra:

Multimodo escalonado: propaga una cantidad variable de haces de luz a la vez,
dependiendo del ancho del nicleo y el revestimiento, ademas de la longitud de onda. Esta
fibra se caracteriza por tener un nucleo con indice refractivo uniforme. Se usa para

conexiones de distancias menores a 1000 metros, no tiene un alto costo de mantenimiento.

Multimodo de indice gradual: el indice de refraccion del nucleo varia de forma continua,
aumentando conforme a la distancia del centro de la fibra. Se usa para conexiones de

distancias menores a 1000 metros, no tiene un alto costo de mantenimiento.

Monomodo: propaga un solo rayo de luz dentro de la fibra, pero permite mayor flujo de
informacion. Permite comunicaciones a mayores distancias y con menor pérdida, su costo

de mantenimiento es mayor al de la fibra multimodo.

Debido a las necesidades de gran ancho de banda se creé el multiplexaje 6ptico y las
técnicas DWDM/WDM que permiten acoplar sefales de diferentes longitudes de onda en

una misma fibra.

Los dispositivos receptores de fibra oOptica requieren una intensidad minima de sefal
(sensibilidad), esta depende de la intensidad de sefial enviada y de las pérdidas producidas
tanto en los conectores o fibra misma. Las pérdidas en fibra Optica pueden darse por

dispersion de Rayleigh, dispersién cromatica, dispersion modal o pérdidas de radiacion.

2.1.3.3. 3G
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3G es el nombre que se da al conjunto de tecnologias celulares de tercera generacion. Se
considera como la primera generacion la telefonia celular analdégica y como segunda
generacion la telefonia celular completamente digital y con la comunicacién encriptada. La
tecnologia 3G esta dirigida a los “smartphones” que soportan mayores velocidades de

transmision y aplicaciones web, de audio y video. Las tecnologias 3G mas usadas son:

e CDMA2000
e WCDMA (UMTS)
e TD-SCDMA

Las velocidades de transmision que se alcanzan con 3G son de hasta 3 Mbps, superando
largamente los 144 kbps de 2G.

2134 4G

4G es el nombre que se da al conjunto de tecnologias celulares de cuarta generacion. Estas
soportan velocidades notoriamente mayor, comparado con las predecesoras 3G. Las
tecnologias 4G mas conocidas son:

e Wimax (mobile WiMax)

e HSPA+

e LTE

WiMax asocia a los dispositivos que cumplen con el estandar IEEE 802.16. La primera
version del estandar fue realizada en el afio 2001 (IEEE 802.16) y continué evolucionando
hasta la ultima version ratificada en el afio 2011 (IEEE 802.16m). El estandar permite
conexiones con cobertura de hasta 60 kms y velocidades aproximadas de 40 Mbps para el
usuario final. El protocolo define una capa MAC que soporta multiples especificaciones de la
capa fisica, soporta ademas niveles de servicio (SLA) y calidad de servicio (Qo0S).

La autoridad respecto de estos estandares es el WiMAX Forum, el cual es un consorcio de
empresas dedicadas a disefiar los parametros y estandares de esta tecnologia, y a analizar

los desarrollos implementados.

HSPA+ esta basado, y es una mejora sobre su predecesora, HSPA, ambas utilizan WCDMA

y son compatibles entre ellas.
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LTE esta basado en IP, a diferencias de otras tecnologias, incluso la voz en encapsulada en
paquetes IP. Las velocidades tedricas de LTE son de 300 Mbps, en la practica, se alcanzan
velocidades de entre 5 y 25 Mbps. LTE utiliza OFDMA para optimizar la velocidad de
transmision, esto se logra utilizando multiples portadoras. LTE trabaja sobre varias bandas

de radio frecuencia, permitiendo asi una transicion mas facil a los operadores.

2.1.4 Sintesis de estado del arte — redes PAN, LAN y WAN

Para sistemas de mediana distancia, en el orden de los metros hasta decenas de kilobmetros,
pueden ser usados los enlaces microondas ya que tienen una aceptable capacidad de
transporte de datos y no requiere de costosos contratos con satélites, ademas se maneja
bien (apoyado con repetidoras) en terrenos agrestes; donde algun competidor cableado

padeceria demasiadas dificultades.

La tecnologia de fibra éptica no tiene competidor con respecto a capacidad de transmision,
haciéndola asi la idonea para el futuro de las comunicaciones. Si bien en corto alcance e
instalaciones internas compite con el cable de cobre o redes WLAN, la mayor capacidad,
poco peso y espacio ocupado le hace ideal para grandes distancias en trayectos donde se
puede realizar el tendido.

Respecto de redes internas hay un gran uso de redes LAN Ethernet, sin embargo, en casos
que por condiciones de suelo, seguridad u otros motivos el cableado sea complicado, se
suelen utilizar las ya mencionadas redes WLAN, basicamente similares a las LANS,
compatibles y conectables entre si, pero las WLAN no utilizan los cables, sino conexiones

inalambricas.

La siguiente tabla resumen las caracteristicas de las tecnologias revisadas:

Tecnologia Distancias| Costo Facilidad de implementacion
Enlaces microondas Medianas | Mediano Bajo
Fibra Optica Grandes | Elevado Mediana
Redes LAN Ethernet Cortas Bajo Alta
Redes WLAN Cortas Bajo Muy Alta

Tabla 3: Tabla comparativa de tecnologias de comunicaciéon

2.1.5. Descripcion de equipos de red
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En la siguiente seccion se describen las caracteristicas de algunos dispositivos de red y
eléctricos que pueden ser requeridos para el disefio de la red en La Cachuela.

Switch: es un dispositivo de red multipuertos que permite la interconexion y ampliacién
fisica de segmentos de red. Los switches reconocen las direcciones de capa 2 de los
dispositivos (direcciones MAC) y arman una tabla asociando las direcciones con el puerto
desde la cual es recibida. Los switches manejan un solo dominio de broadcast y un dominio
de colisién por cada puerto, optimizando asi el uso del medio. Si se hace uso de VLANSs
(Virtual LAN), se maneja un dominio de broadcast por cada VLAN. Las caracteristicas

usadas para describir a los switch son usualmente:

Tamario de la tabla TCAM: nimero de direcciones MAC que maneja el dispositivo.

Capacidad de conmutacion: capacidad de informacién que puede procesar en cierta unidad
de tiempo considerando todos sus puertos, medido en Gbps. En ocasiones, se usa el
término non-blocking speed, que implica que la capacidad de conmutacién del dispositivo es
igual a la suma de la velocidad de todos los puertos funcionando al 100% de su capacidad.
Esto se especifica pues en ocasiones se usa overbooking, es decir, un grupo de puertos
comparte una capacidad limitada y menor a las capacidades de los puertos sumadas.

Throughput: nimero de paquetes que puede procesar en cierta unidad de tiempo, medido
en Mpps.

Numero de puertos y velocidad de los mismos.

Protocolos soportados: estos protocolos amplian las capacidades y versatilidad del equipo.
Router: es un dispositivo de red que trabaja sobre la capa 3 del modelo OSI. Los routers
permiten separar diferentes dominios de broadcast y la interconexion logica entre éstos. Los
routers usualmente separan la red del proveedor de servicios de la red LAN del cliente. Las
caracteristicas usadas para describir comercialmente a los routers son usualmente:

Numero y tipo de interfaces

Capacidades de encriptacién
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Throughput: numero de paquetes que puede procesar en cierta unidad de tiempo, medido
en Mpps.

Firewall: es un dispositivo de red que trabaja sobre la capa 3 y 4 del modelo OSI. Se trata
de un equipo de seguridad que permite el filtrado granular de las direcciones IP y de los
puertos tcp/udp de acceso. Ademas manejan sesiones, permitiendo restricciones sobre el
sentido en el flujp de la informacién. Las caracteristicas usadas para describir

comercialmente a los firewalls son:

e Througput de firewall

e Capacidad de Intrusion Prevention System - IPS (en caso realice esa funcién)
e Capacidad de Virtual Private Network - VPN (en caso realice esa funcién)

e Numero de conexiones VPN

e Numero de sesiones que puede manejar

e Numero de puertos fisico

e Soporte de Virtual LANs

IPS / IDS: estos dispositivos enfocados hacia la seguridad complementan a las funciones de
seguridad de los firewalls ya que no se limitan a permitir o denegar el flujo de trafico segun
protocolo, direccién IP o puerto tcp/udp; sino que analizan el trafico permitido por el firewall y
basados en los patrones de tréafico, reconocen ciertos ataques. Los IPS / IDS requieren ser
actualizados (manual o autométicamente) constantemente con firmas digitales, obtenida a
través de Internet. Las acciones que pueden tomar son las de alertamiento (IDS) o incluso la
accion de bloquear cierto tipo de trafico (IPS). Es comun que tengan una configuracién in-
line, es decir, que usen un par de interfaces del equipo por las cuales se fuerza a que curse

el trafico. Las caracteristicas usadas para describir comercialmente a los IPS / IDS son:

e Throughput
e Numero de interfaces, usualmente trabajado en pares

e Latencia

Wireless Access Point (WAP): es un dispositivo de red que trabaja sobre la capa 2 del
modelo OSI, permitiendo la extension de la red y conexion de dispositivos de manera
inalambrica. Los WAP tienen también al menos un puerto que permite la conexion con la red
cableada. Estos equipos manejan un solo dominio de broadcast y colisiones en su interfase
l6gica inalambrica y un dominio de broadcast y colisiones en su puerto cableado. Los WAP

se conectan a una 0 mas antenas y a través de estas pueden manejar mas de un flujo de
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datos (MIMO). En algunos casos, estos incorporan funciones de router o incluso de firewall.
Estos dispositivos pueden trabajar de modo auténomo o se controlados centralizadamente
usando un Wireless LAN Controller (WLC). Las caracteristicas usadas para describir

comercialmente un access point son:

e Estandard inalambricos soportados (determinan potencia y frecuencias utilizadas)
e Capacidades de encriptacion y autenticacion

o Conectores y tipos de antenas soportadas

e Uso para interiores o exteriores (Indoor / Outdoor)

e Autonomos o lightweight (usando controlador)

Antena: es un dispositivo conductor disefiado para recibir sefiales eléctricas y convertirlas
en sefiales electromagnéticas en el caso de las antenas emisoras, y hacer lo inverso en el
caso de las antenas receptoras. Las antenas pueden realizar ambas funciones al mismo
tiempo. Las antenas también son usadas para direccionar la potencia de la sefial en una
direccion, aumentando asi la cobertura en cierta direccion en desmedro de la potencia en
otras direcciones. Las caracteristicas fisicas de las antenas guardan relacién con la longitud
de onda de las sefiales electromagnéticas que transmiten o reciben. En el caso de los
access point, son usadas para dar cobertura a usuarios o para direccionar la sefal y formar
asi enlaces en distancia extensas. Las caracteristicas usadas para describir comercialmente

una antena son:

Ganancia (dBi): es el factor en que es incrementada la sefial radioeléctrica en cierta

direccion.

Tipo: el tipo indica la forma del patron de radiacién, los tipos comunes son omnidireccional,

sectoriales, yagi, discos, dipolos, planas, etc.

UPS (Uninterruptible Power Supply): un UPS es un dispositivo de proteccién eléctrica
usado para evitar que los cortes o las grandes fluctuaciones en el flujo de corriente o voltaje,
generen dafios, apagados o reinicios intempestivos sobre equipos eléctricos. Estos trabajan
con un banco de baterias que alimentan a la carga y a la vez son cargadas cuando la
entrada de energia funciona normalmente. La autonomia que generan los UPS es tal que
otorgan el tiempo suficiente para que se habilite una fuente de energia alterna o para que
los equipos sean apagados correctamente. Las caracteristicas usadas para describir
comercialmente a los UPS son la potencia, el voltaje de salida, la frecuencia, la carga que

soporta y la autonomia.
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2.2. Modelo Tebrico

El planteamiento es cubrir la necesidad de comunicacion de datos en el Centro Acuicola
usando las telecomunicaciones. La aplicacion de las telecomunicaciones, en este caso en
distancias cortas, puede llevarnos a tener mucha mas informacion de la variables del
proceso. El tener un registro completo de la informacion monitoreada del proceso a lo largo

del tiempo permite planes a largo plazo y un desarrollo sostenible.

Los procesos de control también son beneficiados con esta presencia de informacion.
Luego, la disponibilidad de informacion sienta las bases para nuevas aplicaciones de
tecnologia que puedan necesitar de ella, tales como comunicacion hacia los productores,

enlaces entre diferentes centros acuicolas o salida a Internet.

En otro sentido, con un enfoque hacia la comercializacion y venta de los productos; el tener
informacion digitalizada y ordenada permite que su almacenamiento y rapido envio, hagan
rapidas también las decisiones comerciales.

Los medios para llevar la informacion pueden ser la fibra Optica, microondas, etc. En
el uso particular de campo se consigue un buen compromiso entre velocidad de transmision,
confiabilidad y costos con los sistemas de microondas, ya que las distancias necesarias son
pequefias. El cableado de la fibra Optica no estd presente. Variando segun las
caracteristicas de las instalaciones (edificios, casetas, etc) podria hacerse el cableado para
una red LAN que se conecte con una red WLAN para los puntos de recoleccion de

informacién menos accesibles.
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SELECCION DE LA SOLUCION

3.1. Objetivos generales

Disefiar una red que permita soportar los requerimientos de comunicaciones actuales y que
permita ademas escalabilidad y que nuevas aplicaciones o sub-sistemas se soporten sobre
ésta.

Proponer, para el Centro Acuicola de La Cachuela, un esquema de red, diagrama de
conexion y listado de equipos propuestos indicando las condiciones e infraestructura

requerida para la correcta implementacion.

3.2. Objetivos especificos

Los objetivos especificos son los pasos u objetivos intermedios necesarios para lograr los

objetivos generales.

Los objetivos especificos son los siguientes:

e Exponer que variables son monitoreadas en el Centro Acuicola y como éste proceso
puede soportarse sobre la red propuesta.

e Determinar las condiciones que delimitan los requerimientos de disefio.

e Determinar los requerimientos minimos de disefio que requieren los equipos de
comunicaciones respecto de las condiciones de capacidad de procesamiento,
throughput, ancho de banda, potencia radioeléctrica, angulos y patrones de
radiaciéon, nimero de interfases, consumo de energia y manejo de protocolos o
tecnologias.

o Detallar las condiciones eléctricas necesarias para soportar a los equipos
propuestos.

e Detallar las condiciones de cableado, y ubicacién fisica que requieren los equipos
propuestos.

o Determinar los requerimientos de intensidad de sefial para tener cobertura y la
velocidad de transmision suficiente en el centro acuicola.

e Realizar listados y tablas comparativas de los equipos posibles.

3.3 Condiciones del proceso
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variables y condiciones del agua. Las variables monitoreadas son la temperatura del agua,

la transparencia del agua, el PH del agua, la concentracién de O2, CO2, nitrito y amoniaco.

La importancia, los intervalos de valor, frecuencia de muestreo y el tiempo de respuesta

méaximo necesarias de cada variable dependen del estadio del proceso y de la especie en

tratamiento; sin embargo, al tratarse aqui con 2 especies similares, se tratan como si se

manejase el mismo pez.

El siguiente cuadro resume los rangos y duracion para cada estadio.

Tanque de Tanque de Incubadora Artesas Estanques
reproducto | tratamiento S de alevinaje
res

Duracion X 30 horas 17 horas 6 dias >20 dias
Temperatura 26-33°C 28-32°C 28—-31°C | 28—-32°C 26-33°C
02 4 —-13 ppm >= 4ppm >= 6ppm >= 6ppm 4 —13 ppm
CO2 <= 18ppm <= 16ppm <=12ppm <= 12ppm <= 16ppm
Amoniaco <=0.02ppm | <=0.02 ppm | <=0.02ppm | <=0.02ppm | <=0.02ppm
PH 6.8-7 6.8 6.8 6.8 6.8-7
Nitrito <= 0.02ppm X X X <= 0.02ppm
Transparencia 25 cms X X X 25 cms
Flujo de agua X X 5 Litros/min 2L/min X

Tabla 4: Condiciones requeridas por estadio

Debe tomarse en cuenta que los tiempos de reaccion que deben tener los operarios en las

etapas del tanque de tratamiento e incubadoras deben son cortos, del orden de los minutos,

sobre todo para la temperatura y concentracién de O2 y CO2. Los tiempos de reaccion para

las artesas y estanques de alevinaje pueden variar en rangos mayores, desde los minutos

hasta las varias horas. Sin embargo, las variables monitoreadas no tienen una variacion

rapida; las acciones tomadas son manuales y del orden de los minutos.

La frecuencia de muestreo y rangos de medicion para las variables de PH y temperatura

fueron obtenidos de la tesis de pregrado del Ing. Luis Dulanto Ramos, que trata sobre el

monitoreo remoto de pardmetros ambientales para una planta de acuicultura [9]. Estos se

muestran en la siguiente tabla:
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Variable Sefial adquirida Frec.muestreo (Hz)
PH 6-9 0.0160
Temperatura 10 ° a 50 ° Celcius 0.4200

Tabla 5: Condiciones de medicién de variables

La presente tesis no cubre el monitoreo de las variables. Sin embargo, basados en la Tabla
5, se asumiran la frecuencia de muestreo para poder determinar un bit rate minimo para la

transmisiéon de la informacion de monitoreo.

Se trabaja sobre 8 de las variables de la Tabla 4, pues no se considerara el monitoreo de la
transparencia del agua, por tratarse de una variable de menor importancia y que solo se
utiliza en el tanque de reproductores. La Tabla 6 muestra cuantos bits y bytes se usaran
para representar la variable:

Valores Valores
Variable Descripcion de formato Unidad Ejemplo | requeridos Bits cubiertos Bytes
Duracidn dias Dias del 0 al 99 Dias 35 dias 100 7 128 1
Duracidn horas MNumero entero de 0.a 23 Horas 22 horas 24 5 32 1
Duracién minutos  |Mdmero entero de 0 a 59 Minutos 48 minutos 60 6 64 1
Flujo de agua Numero de 2 digitos con 2 decimales, de 0.00 a 99.99 L/min 12.32 L/min 10000 14 16384 2
Temperatura MNumero de 2 digitos con 2 decimales, de 0.00 2 99.99 ‘C 2742+ c 10000 14 16384 2
PH MNimero de un digito con 2 decimales, de 0.00 2 9.99 PH 6.78 1000 10 1024 2
Amoniaco Nimero con 3 decimales, de 0.000 a 0.040 0.001 ppm 0.030 ppm H 6 64 1
02 Nimero entero de 0a 31 ppm 13 ppm 32 5 32 1
Co2 Mimero entero de 0.a 31 ppm 14 ppm 32 5 32 1
Mitrito Mimero enterode 0a 7 0.01 ppm 0.04 ppm 8 3 8 1

Tabla 6: Uso de bits y bytes de las variables

La suma de bytes que usan las variables es 1+1+1+2+2+2+1+1+1+1 = 13 bytes.

Tomando la frecuencia de muestreo de la temperatura (0.42Hz), que es mayor al del PH; y
13 bytes por todas las variables se obtiene un bit rate de:
13 bytes/muestra x 0.42 Hz x 8 bits/ 1 byte = 44 bps.

Se haré el ejercicio de calcular el bit rate requerido incluyendo las cabeceras y colas de los
protocolos de capa 2, 3, y 4. Se asumird la transmision usando los protocolos udp, ip y el
estandar 802.11g.
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Datagrama capa 2 (802.11}

Paguete de capa 3 (IP)

_ Unidad de data capa 4 (UDP)

Data CRC
a
20 b 8 byt 13b 2
30 bytes ytes yies ytes E,

F 3
Y

75 bytes

Figura 6: Cabeceras de protocolos de capa 2,3y 4

Se observa que en un paquete hipotético, se tendrian un tamafio total de 75 bytes de los
cuales solo 13 bytes son data. Con esos valores y tomando la frecuencia de muestro de
0.42 Hz se puede obtener la eficiencia de envio de datos y el bit rate que incluye los
protocolos de capa 2,3 y 4.

Bit rate: 87 bytes/muestra x 0.42 Hz x 8 bits/ 1 byte = 252 hps.

Considerando la informacion |de un total de 24 mediciones entre pozas y estanques de

alevijane, se obtiene un bit rate de:

252 bps x 24 mediciones = 6048 bps = 5.91 kbps

Eficiencia: 13 bytes de data / 75 bytes transmitidos = 17.33 %

El bit rate obtenido se toma como referencia, pues el tamafio de las variables dependen de
protocolos o estandares definidos para el monitoreo, sistemas de codificacion, sistemas de
encriptacion y verificacion de integridad de data y otros; muchos de ellos no conocidos en
detalle por tratarse de estandares propietarios del fabricante. El objetivo es determinar un bit
rate referencial para confirmar que lo requerido seria cubierto con holgura por las

velocidades de los elementos de red que seran propuestos.

En el Centro Acuicola, se monitorean aproximadamente cada 2 horas las variables
expuestas haciendo la revision manual en cada una de las pozas. En el caso de las artesas

y estanques, la revision se realiza cada hora; se guarda un registro de ellas en un cuaderno.
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La red propuesta, puede soportar la comunicacion que permita el monitoreo en tiempo real y
centralizado de aquellas variables y con ello se puede guardar un registro en medios
digitales.

3.4 Condiciones de energia, seguridad y comunicaciones

El centro “La Cachuela” actualmente cuenta con suministro eléctrico. Los equipos que
utilizan la energia eléctrica son el microscopio y los equipos de la cocina (congelador,
calentador de agua, TV, radio), los 4 focos usados para iluminacion y un faro maovil. Sin

embargo, se generan constantes cortes en el servicio.

Respecto de las comunicaciones no todas las principales empresas de servicio celular
tienen cobertura en “La Cachuela”. Movistar y Claro tienen cobertura, no es asi el caso de
Nextel. Las sefales de television de sefal abierta se reciben via satélite, siendo visibles los
canales 2, 4, 5, 9, 13 y algunos de Brasil; la cobertura de las estaciones radiales incluye al

centro acuicola.

Respecto de la seguridad aun no se presentan problemas. El lugar limita con el bosque por
el norte, el limite este es propiedad privada, el limite oeste es una montafia y por el sur, la
Unica direccion de facil acceso, esta protegido por una cerca de aproximadamente 3 metros

de altura. Nunca se ha registrado un robo en el centro acuicola.

3.5 Requerimientos de equipos de red

Condiciones eléctricas: los equipos de red requieren energia eléctrica estabilizada de
220V y 60 Hz. Ademas un equipo de respaldo (UPS) con una autonomia de al menos 10
minutos, que permita soportar pequefios cortes de energia y en caso sea necesario el
correcto apagado de los equipos. Se requiere calcular la carga necesaria en base al

consumo de los equipos propuestos.

Temperatura y humedad: se deben considerar los margenes de temperatura de los
equipos ya que la humedad en el Centro Acuicola se acerca al 100% y las temperaturas son
elevadas y oscilan entre 15 °C y 32 °C, tomando en cuenta todo el afio.

Para el caso de access point externos deben considerarse equipos preparados para
condiciones de alta humedad, lluvia o tormentas eléctricas. La precipitacion anual
acumulada es de aproximadamente 2400 mm, la maxima mensual es aproximadamente 360

mm durante los meses de lluvia (noviembre — febrero).
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Altitud: el Centro Acuicola se encuentra en Puerto Maldonado, a una altitud de 186 msnm.

Gabinete: es apropiado que los equipos criticos cuenten con seguridad fisica y por ende, se
instalen en un gabinete con llave. Se debe contar con espacio para ubicar los equipos
propuestos.

Cableado: se sugiere cableado UTP categoria 5e o superior para las conexiones hacia los

equipos de comunicaciones.

Sistema de proteccién a tierra: un sistema de proteccion a tierra se utiliza con el objetivo
de prevenir que descargas eléctricas o variaciones electroestaticas en el ambiente, tales
como las generadas por tormentas eléctricas, dafien equipos eléctricos o personas. Estos
consisten en un pozo cavado en la tierra en el cual se insertan una o varillas metalicas,
usualmente de cobre; el pozo es roseado con sal y/o un gel conductor para aumentar la
conductividad del suelo. Las varillas son conectadas a través de cables descubiertos y de

gran grosor como linea a tierra de los equipos eléctricos.

La informacién necesaria para dimensionar el pozo es la resistencia maxima que soportan
los equipos eléctricos en la conexién a tierra y la corriente que puede llegar a soportar el
sistema de proteccion. La resistencia del pozo se determina por los equipos que requieren
una menor resistencia, en este caso son los equipos de comunicaciones que requieren una

resistencia no mayor de 5 Q.

Pararrayos: es un sistema de proteccion eléctrico que proporciona un camino de poca
resistencia para encaminar la corriente en caso de una tormenta eléctrica, evitando asi que
la corriente del rayo dafie construcciones o personas. Los componentes de un sistema de
pararrayos son: la varilla instalada a mayor altitud que el lugar o construccion que se desea
proteger, el cable conductor y un pozo a tierra. Se requiere detallar las caracteristicas
necesarias en un pozo a tierra para ya que en la zona del La Cachuela se presentan

tormentas eléctricas con regularidad.
3.6 Usuarios en el Centro Acuicola
La Cachuela cuenta con 4 usuarios que pueden requerir acceso a la red. Se trata de un jefe,

Su asistente y 2 operarios.

3.7 Requerimientos técnicos sugeridos de los equipos:
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3.7.1 Switch:

Se requiere que el switch pueda interconectarse con otros switches utilizando mdultiples
VLANSs proyectando el crecimiento en el nimero de usuarios y dispositivos en La Cachuela.
Se proyecta el crecimiento en nimero de usuarios de 4 a 8. Por lo anterior, se sugiere el
protocolo IEEE 802.1q (troncales) y el IEEE802.3ab soporta conexiones de 1 Gbps, usadas
frecuentemente entre los switches. El IEEE802.1w es RSTP que permite una convergencia
mas rapida del proceso Spanning Tree, cuando se interconectan mas de un switch. El
IEEE802.3u es FastEthernet, para conexiones de 100 Mbps. Los protocolos 1000BASE-SX,
1000BASE-LX/LH permiten conexiones de fibra, pueden ser requeridos en caso, a futuro, se
instalen switches en distancias mayores a 100m, que la limitacion para Ethernet en cables
UTP. Los protocolos telnet, ssh y SNMP permiten gestion y monitoreo. Sobre el nimero de
puertos se requieren como minimo 4 para las PCs de los usuarios, uno para el firewall y uno
para un servidor de archivos y los requeridos para los WAP. Se trata de 6 puertos mas el
namero de puertos para los WAP. Si se considera el crecimiento, son 10 puertos mas lo que
requieran los WAP. Ademas, en caso se requiera conectar, en un futuro, a La Cachuela con

una red privada de datos, debe poderse dispone de puertos fisicos en el core.

Protocolos sugeridos: |EEE 802.1Q, IEEE802.1p, IEEE802.1w, IEEE802.3u,
IEEE802.3ab, 1000BASE-SX, 1000BASE-LX/LH, SNMP v2, Telnet, ssh.

Minimo 10 puertos 10/100 o 10/100/1000

Capacidad de conmutacién: 10 x 2 x 1 Gbps = 20 Gbps

Througput (mpps): 20 Gbps x 1 paquete / 64 bytes = 41.94 Mpps *

Tamairio de la tabla TCAM: 4096

(Valor referencial de paquetes IP de tamafio pequefio) *

3.7.2 Firewall:

Por la razén expuesta para el switch en el punto anterior, se sugieren ciertos protocolos para
el firewall. Ademas, se afiade el IPSec, que permite conexiones remotas y seguras desde
Internet. Ello permitiria monitorear la red de La Cachuela sin necesidad de estar en el lugar.
El throughput, debe considerar la navegacién a Internet de los usuarios. Proyectando que a
futuro se utilice un enlace de 12 Mbps, el througput requerido seria de al menos 24 Mbps. El
manejo de VLANSs permitira crear nuevos segmentos administrados por el firewall.
Protocolos sugeridos: IEEE 802.1Q, IEEE802.1p, IEEE802.3, IEEE802.3u, SNMP v2,
Telnet, ssh, IPSec.

Throughput: 24 Mbps o0 mas.

Capacidad para realizar conexiones VPN, al menos 2 clientes VPN.

Manejo minimo de 5 VLANs para segmentacion.
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Bajo consumo de energia.
Minimo 3 puertos Ethernet (Internet, red LAN y gestion).
Puerto de consola, puerto USB.

3.7.3 Access Point:

Se requiere que el Access Point soporte los protocolos permitidos por norma que son el
IEEE802.11b, IEEE802.11g y IEEE802.11n. Ademds, se requiere una conexién Fast
Ethernet y preferiblemente Gigabit Ethernet, para ser compatible con el switch y protocolos
seguros de encriptacién como WPA TKIP, WPA2. Para gestién y monitoreo se recomienda
SNMP v3 vy ssh.

Protocolos sugeridos: |IEEE802.11b, IEEE802.11g, |EEE802.11n, IEEE802.11ac,
IEEE802.3u, WPA TKIP, WPA2, SNMP v3, ssh.

Soporte para antenas externas e instalaciones en exteriores (o instalable en una caja Nema)

y soporte de POE.

3.7.4 Antena:

Los tipos de antena que se utilicen deben ser especiales para las condiciones ambientales
exteriores del Centro acuicola. Ademas, deben ser tal que todas las pozas tengan cobertura
parcial o total en sus bordes; puede usarse una combinacion de antenas con diferentes

patrones de radiacion.

3.7.5 UPS:

Entrada y salida: 220V - 240V

Frecuencia: 60 Hz

Autonomia: 10 minutos para el total de carga, lo que permite el correcto apagado de los
equipos en caso de un corte de energia.

Potencia: debe ser capaz de soportar la carga de los equipos a los que alimentara.

3.8 Disefio de condiciones eléctricas

Se requiere ademas de un interruptor termomagnético bipolar como sistema de proteccion,
este debe estar instalado en el tablero de alimentacién que brinda energia al gabinete de
comunicaciones y las PCs que estén en el Centro Acuicola.

Ademas, como se indica en la seccién 3.6, se requiere de un UPS que permita la autonomia

de 10 minutos de los equipos de red, antes que estos sean apagados.

3.9 Requerimientos de la red:
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Se sugieren las siguientes caracteristicas minimas de la red LAN para el Centro Acuicola.

Pérdida de paquetes: la pérdida de paquetes debe ser menor al 2 % para paquetes de
1500 bytes ya que las aplicaciones web y transferencia de archivos trabajan correctamente

con pérdidas iguales o menores a 2%.

Throughput: como se dedujo en la seccidén 3.3, se requiere soportar un bit rate de 5.91

kbps; tanto en los WAP como en el core de la red.

3.9.1 Requerimientos para cobertura Wireless

La cobertura wireless debe ser tal que todas las pozas de alevinaje tengan alguna seccion
de sus bordes cubiertos; de modo que puedan colocarse sensores y/o se realizarian las
mediciones con dispositivos inalambricos. La velocidad de transmision efectiva debe ser de
al menos 5.91 kbps. Sin embargo, la velocidad de conexiébn sera mayor, pues la menor
velocidad manejada por los estdndares 802.11n, 802.11g y 802.11b es de 1 Mbps. También
se requiere tener cobertura wireless en las zonas aledafias a la oficina. Se considerara

como referencia el mapa del Centro Acuicola gque se observa en la Figura 2.

3.10 Equipos de red evaluados

Por tratarse de cinco de los mas importantes fabricantes de equipos de comunicaciones

necesarios se evaluaran equipos de los siguientes fabricantes:

o Hewlett-Packard — 3COM (WAP y switches)

e Palo Alto Networks (Firewalls)

o Cisco (Firewalls, WAP y switches)

e Juniper Networks (Firewalls, WAP y switches)
e Aruba Networks (WAP)

Para los modelos con caracteristicas similares a las sugeridas en la seccion 3.5.
Hewlett-Packard

Switch: se evaluaran 2 modelos de switches, el HP A3610-24-2G-SFP (JD337A) y el HP
A5800-24G (JC100A).
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Firewall: el fabricante Hewlett-Packard no cuenta con firewalls en su portafolio actual de

productos.

Palo Alto Networks

Firewall: se evaluara el modelo Palo Alto PA-200.

El fabricante no tiene una linea de switches o wireless access points.

Juniper Networks

Switch: se evaluaran 2 modelos de switches, el EX2200-24T y el EX3200-24T.
Firewall: se evaluard el firewall Juniper SRX100.

Access Point; se evaluara el Access Point WLA522.

Aruba Networks
Access Point: se evaluara el Aruba AP-104.

Cisco

Switch: se evaluaran 2 modelos de switches, el WS-C3560X-24T-L y el WS-C3560V2-24TS-
SD.

Firewall: se evaluara el Cisco ASA 5506.

Access Point: se evaluara el modelo de Access Point Cisco Aironet 1600.

Una vez elegidos los Access Points que seran utilizados, deben elegirse las antenas
gue seran utilizadas. Eso se realizard segun las opciones que ofrezca el fabricante del

Access Point elegido.

En cualquier caso, las antenas elegidas deben cumplir con las siguientes

caracteristicas:

e Frecuencia: 2.4 GHz

e Ganancia: lo suficiente para que con la cantidad elegida, se tenga cobertura en los
bordes de las posas.

¢ Ambiente: externa (outdoor)

e Tipo (omnidireccional, panel, sectorizada, yagi, parabdlica, bi-direccional): cualquier

combinacion que cubra hasta los bordes de las pozas.
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Para el caso de los UPS se evaluaran a los principales fabricantes disponibles en el

mercado.

3.11 Requerimientos de servicio de Internet

Se requiere de un servicio béasico de Internet para permitir la conexiéon VPN client-to-site
hacia la red de La Cachuela para 2 usuarios simultaneos, y la navegacion a Internet para el
personal que labora en el Centro con fines de conocer informacion comercial. El ancho de

banda para usuarios se calcula tomando la recomendacion [31]:

e Usuarios de consumo alto: 120 kbps
e Usuario de consumo medio: 80 kbps

e Usuario de consumo bajo: 50 kbps

Asumiendo que en el Centro acuicola trabaja un méaximo de 4 personas y que son todos
usuarios de consumo medio es necesario como minimo 80 kbps * 4 = 320 kbps. Ese
consumo de ancho de banda es, en un mayor porcentaje, trafico de bajada.

La conexion VPN puede permitir a los usuarios conectarse remotamente y de forma segura,
estos usuarios accederian usando RDP hacia hosts con sistema operativo Windows. Segun
la recomendacion, consideramos que el porcentaje afiadido por la cabecera IPSec es de
8.4%. Considerando el consumo de 2 usuarios remotos se requiere: 40 kbps x 2 x 1.084 =
86.72 kbps. Ese consumo de ancho de banda es, es un mayor porcentaje, tréfico de subida.
[24] Si a futuro se considera el uso de voz sobre IP, se debe considerar un consumo de 11.6
Kbps por cada llamada simultanea; si a ello se le afiade la cabecera de IPSec se llega a

12.52 Kbps. Se considerara un factor de seguridad de 0.1 (Fs).

Consumo VPN = (86.72 kbps + 2 x 12.52 kbps) x (1+ Fs) = 111.76 kbps x 1.1 = 122.94 kbps
Consumo navegacion = 320 kbps
Consumo Total Internet: 320 kbps + 122.94 kbps = 442.94 kbps

3.12 Requerimientos de servicio de mantenimiento

Se debe considerar un servicio de mantenimiento preventivo y revision de los equipos de red
periédico, de al menos 2 veces al afio para garantizar que se encuentren en buen estado.
Es recomendable la verificacion y actualizacién del firmware, de modo que sean cubiertos
contra las vulnerabilidades de mayor riesgo. Ademas, de 2 horas de administracion cada
trimestre para tareas adicionales o mantenimientos correctivos. También, se debe

considerar el mantenimiento periédico del pozo a tierra.
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4. DISENO Y PRUEBAS

4.1 Eleccién de equipos y materiales:

4.1.1 Switch elegido

Namero | Switch Altitud de |Temperatu Consumo

de Fabric |Throughpu| TCAM opreracion| rade energia
Fabricante Modelo puertos | (Gbps) t (pps) Entries | VLANs | (msnm) |operacion| MTBF (W) Precio
Cisco Systems | WS-C3560X-24T-L 24 160 65.5 4096 1005 3000 de-5a45 | 500000 350 2510.70
Cisco Systems | WS-C3560V2-24TS 24 32 148.8 6144 1005 3000 de0ad5 | 377260 60 2108.62
HP AJG10-242G-SFP | 24 12.8 9.5 11000 | 40% 35 3148.128
HP AR500-24G 24 128 95.2 16384 [ 4096 80 £960.00
Juniper Networks|  EX2200-24T-4G 24 56 42 8000 1024 3048 de0adb 50 1914.00
Juniper Networks|  EX3200-24T 24 88 65 32000 4096 3048 de 0 ad5 320 3840.00

Tabla 7: Tabla comparativa de switches
Sobre la eleccion del switch se optd por el Juniper EX2200-24T-4G. Esto debido a que
cumple los requerimientos minimos de disefio; tiene el precio menor y el menor consumo de

energia (50W).

4.1.2 Firewall elegido

Altitud
VPN de Tempera

Through Sesiones| Through opreraci | tura de |Consumo

put Clientes nuevas [ put Nimero on operacio| energia
Fabricante Modelo | (Mbps) VPN | Sesiones| seg (Mbps) | puertos | VLANs [ {msnm) n (W) Precio
Juniper Netwarks |SR¥100 700 128 32000 1800 65 8 16)- de 0240 10] 420.00
Cisco Systems |ASA 5506 750 50 20000 5000 100 8 30 3048[de 0 a 40 30| 558.20
Palo Alto PA-200 100 25 64000 1000 50 4 4094 de 0a40 30] 1656.00

Tabla 8: Tabla comparativa de firewalls

Sobre la eleccion del firewall se opt6 por el Juniper SRX100. Como razon técnica se observa
que cumple los requerimientos minimos de disefio, tiene el menor consumo de energia (20
Watts) y el precio menor.

El firewall SRX100 tiene funcionalidades de UTM, como IPS y application security que

pueden dar mayor seguridad y visibilidad del trafico hacia o desde Internet.

4.1.3 Access Point elegido

Temperat Humedad Consumo
Soporte |Banda de| ura de Antenas | Soportad| Precio de

Fabricante [Modelo POE trabajo | operacio| MIMO | soportadas | a (%) (US$) Energia
Aruba AP-104 Si a/blgin 0a5s0 2x2 2 5a% 795 13
Juniper WLAS22 Si a/blgin 0a5s0 2x2 2 10 a 95 899 11
Cisco AIR-SAP1602E-A-K9 Si a/blgin 0a40 33 2 10 a 90 213 13

Tabla 9: Tabla comparativa de Access Points
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Sobre la eleccion de los Access Points se optd por el Cisco Aironet 1602, éste cumple con
los requerimientos minimos de disefio, tiene un menor costo y funcionalidades 802.11n de
3x3.

El Access Point es adquirido junto con un kit para ser soportado en postes y estan
preparados para trabajar a la intemperie (outdoor). Ademas, se considera el uso de una caja
NEMA para la instalacion y proteccién de cada uno de los WAPs.

Los WAP trabajan tanto en modo standalone como en modo lightweight (usando un
controlador). Por tratarse de pocos equipos (10 o menos), la tarea de configuracién no es
muy laboriosa y puede manejarse cada uno como standalone. Se recomienda que si se
manejan 15 o mas APs, se considere el uso de un controlador modelo WLC 2504, capaz de
manejar hasta 75 WAP.

Se utilizardn 2 WAPs; el detalle de la disposicién de los WAPs y simulacién de cobertura se

ha cubierto en el anexo 2.

4.1.4 Cajanema

Se considera el uso de una caja Nema para proteger de las condiciones atomosféricas,
como las lluvias y el viento, a los WAPs. Se consider0 esto, ya que el costo de un WAP con
caracteristicas de uso externo es mas elevado que un WAP de uso interno y una caja Nema
sumados. El costo de la caja Nema es de 132 US$. La Figura 7 muestra a la caja elegida.

Figura 7: Caja Nema

4.1.4 Antenas elegidas

Una vez elegido el modelo de Access Point a utilizar, se evallan las antenas que éste
equipo soporta y serian las mas adecuadas para La Cachuela. Se requiere transmitir a
2.4GHz, de acuerdo con la norma peruana; ademas, la antena debe ser de tipo externa. Se
eligieron dos tipos de antenas, AIR-ANT2580V-N y AIR-AIR-ANT2588P3M-N. Se adquiriran

una de cada tipo, estas son sus caracteristicas:
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Banda | Rango de
Ganancia de Frecuencias Precio
Fabricante Modelo (dBi) trabajo (GH2) Polarizacion | Ambiente | (US$)
Cisco AIR-
Systems | ANT2547V-N 4 B/G/N 2.4-2.83 Vertical Externo | 183.00
AlR-
Cisco ANT2588P3M-
Systems N 8 B/G/N 24-25 Vertical Externo | 578.00

Tabla 10: Caracteristicas de las antenas elegidas

4.1.5 UPS elegido
Para el caso de los UPS se observo que en cargas de ésta magnitud, hay poca oferta en el
mercado peruano. Por lo anterior, se evaluaron 2 modelos de la marca APC:

e APC Back-UPS 650, 230V
e APC Back-UPS 500, 230V

Como requerimiento de disefio, se propuso un tiempo de autonomia de 10 minutos para la
carga total. En esta carga se consideran los equipos de red listados, y no las PCs de los

usuarios. La carga se estima en 108 Watts, segun la siguiente tabla:

Marca Equipo Modelo Cantidad Carga Eléctrica c/u (W|Carga Eléctrica (W)
Juniper Switch core EX2200-24T4G 1 24 24
Cisco Acces Paint Airanet 1602 2 13 26
Router Proveedor Router X 1 30 30
Juniper Firewall SRX100 1 10 10
Total 90
Factor de proteccion 20%
Valor requerido 108

Tabla 11: Comparacién entre UPS

Bésicamente, ambos UPS tienen las mismas caracteristicas, la diferencia principal es la
carga que soportan, 500VA (Back-UPS 500) vs 650VA (Back-UPS 650).
A continuacion se muestran las tablas de autonomia del Back-UPS 500 (Figura 8):
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Figura 8: Autonomia vs carga (Back-UPS 500)

Debido al menor costo y que cubre el requerimiento de autonomia proporcionando cerca de
20 minutos, se opté por el APC Back-UPS 500.

4.1.6 Cableado: sobre el cableado se decide utilizar categoria 5e, por su menor costo. Sin
embargo, se considera el cable 5e con cobertura especial para exteriores, para el caso del

cableado hacia los Access Points fuera de las oficinas. Para mas detalle sobre distribucién y

materiales, revisar el anexo 1.

4.1.7 Gabinete: se optara por un gabinete de 9 unidades de rack, con espacio interno para

colocar los equipos propuestos y el UPS.

4.1.8 Pozo atierra: se seguira lo establecido en la Norma Técnica Peruana (NTP 370.053,

NTP 370.056). Para mayor detalle sobre las caracteristicas del pozo, revisar el anexo 3.
4.1.9 Pararrayos: como se indicé en la seccién 3.5, se sugiere la instalacién de un
pararrayos para proteger de las tormentas eléctricas a los equipos de comunicaciones de La

Cachuela. Los detalles al respecto se encuentran en el anexo 4.

4.2 Equipos seleccionados

Item | Funcion Equipo propuesto Modelo comercial Cantidad
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Switch core Juniper EX2200-24T-4G EX2200-24T-4G
2 Access Point Cisco Aironet 1602 AIR-SAP1602-A-K9 2
Antena AIR-ANT2547V-N AIR-ANT2547V-N 1
Antena AIR-ANT2588P3M-N AIR-ANT2588P3M-N 1
5 Firewall de | Juniper SRX100 KOSRX110H2-VA 1
Internet

Tabla 12: Listado de equipos seleccionados
4.3 Direccionamiento y diagramas de la solucion
4.3.1 Direccionamiento IP propuesto
En el anexo 6, se detalla el direccionamiento IP propuesto y asignacion de VLANS.

4.3.2 Diagrama ldgico: se muestra en la Figura 9.

—
Firewall de Internet \\_\

Segmento Inhalambrico - J\
172.16.3.0024 (" Internet )
VLAN 30 1721600125 8 /'
@ p VLF\NV‘ Router de Proveedor 1 T —

2 —
| NP T
Segmento de Usuarios B 1721601628 17 2 [
172.16.2.0/24 /I\ VLAN'S Red
SLAN 20 Router de Proveedor 2

A com Privada
s =

Segmento de Servidores
1721610624
WLAN 10

Figura 9: Diagrama l6gico de la solucion

En el diagrama logico se muestra como equipo central de la red al switch core, el cual recibe
las conexiones de las VLANs de usuarios, ya sea a través de cables o con conexion
inalambrica, de la VLAN de servidores; ademas se comunica con el router de los
proveedores para conectarse ya sea a la red privada o hacia Internet. El switch core realiza
en enrutamiento entre las VLANS; es la pasarela por defecto de los segmentos de red
inhalambricos, del segmento de usuarios y de los servidores, ademas, maneja las rutas por
defecto hacia Internet. La navegacion a Internet se utiliza con un pool de direcciones IPs

publicas, las cuales son manejadas por el firewall de Internet. En el diagrama se sugiere
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como se conectaria un enlace hacia una red privada; sin embargo, no es parte de los

requerimientos del capitulo anterior, se indica de forma referencial

4.3.3. Diagrama fisico: se muestra en la Figura 10.

La asignacion de puertos propuesta se muestra en la Tabla 14 y en la Figura 9 se muestra el

diagrama fisico.

Equipo Puerto Conexion
Firewall de Internet Eth0/0 Router de Internet
(proveedor)
Eth0/1 Switch core
Switch core Fa0/1 — Fa0/4 PC usuarios
Fa0/19 File server
Fa0/21 Access Point
Fa0/22 Access Point
Fa0/23 Firewall de Internet
Fa0/24 Router de proveedor

Tabla 13: Distribucion de puertos en el switch

PC Usuario

PC Usuario

PC Usuario

Firewall de Internet
Junipe X100

0/0 0/0
071

PC Usuario

AP1 - 1602 o Router de Internet MC

- - [
I Router de Proveedor WAN MC
(Referencial)

) Bt

3

AP2 - 1602

File Server N
(Referencial)

Core
EX 2200-24T-4G

Figura 10: Diagrama fisico de la solucion

En el diagrama fisico se muestran las conexiones que se realizarian. El servidor, los access-
points y las PCs de los usuarios se conectarian directamente a los puertos ethernet del
switch de core, este equipo se encargaria de la asignacion de VLANs a cada uno de los
equipos. El router del proveedor y el firewall de Internet se conectarian también

directamente a través de un cable crossover.
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4.4. Simulacion

Se utilizo la aplicacion de Cisco Packet Tracer 6.1 para simular parciamente el disefio de red
propuesto, con el objetivo de validar el esquema de direccionamiento y enrutamiento
propuesto. La Tabla 14 muestra que equipos fueron simulados y la Figura 11 la imagen del

simulador. La Tabla 15 muestra los resultados obtenidos.

Equipo Propuesto Equipo en simulacion Observacion
Juniper EX2200-24T-4G Cisco 3560 — 24 PS Es un equipo con
funcionamiento similar
Cisco Aironet 1602 Access Point IEEE802.11N | Se usa un modelo de Access
(genérico) Point genérico
Juniper SRX100 Cisco ASA 5505 Es un equipo con

funcionamiento similar

Router de Internet Router Cisco 1841 Es un equipo con
funcionamiento similar

Router de proveedor WAN Router Cisco 1841 Es un equipo con
funcionamiento similar

Tabla 14: Equipos de red simulados

3 Cisco Packet Tracer Student - CAUsers\slizarraga\Desktop\sim2pkt - a

Fle Edt Options Vew Tools Extensions Help

e EEETRrI =

Logical [Root] New Cluster Move Object Set Tiled Background Viewport

a Q,
clovi ot
n‘l
f.’i-o—o‘- p
- L
84 Cloud-PT
ter Proveedor Enlace Privade r 1
=
( , [® A

Timer 312:53:16 | Power Cycle Devices Fast Forward Time Realtime

Fire  Last Status Souree Destination ~ Type  Color Time(sec) Periodic  Num

S e 0 /‘/ﬁiéll;“‘{,%! 7> | @ [scenario 0 v
;’ ‘ s - < Copper Straight-Throuah 2 [ Tossle PDU List Window <
Figura 11: Red simulada
Prueba Resultado
Entrega por DHCP Exitoso
Conectividad con enrutamiento to propuesto Exitoso
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Tabla 15: resultado de simulacion
Sobre la pérdida de paquetes, requerido en menos de 2% en el punto 3.9; se asume no
llegara a ese valor. Por experiencia en el campo, se sabe que los WAP indicados, en
caso tengan la intensidad de sefal requerida, no presentan pérdidas mientras el
namero de usuario esté debajo de 20. En este caso se considera a uno o dos operarios
conectados en simultdneo. En la red cableada, no se llega a consumos mayores de 500
kbps, por ello no se generara saturacion o pérdidas (drops) en interfaces o alto

consumo de CPU.

4.5. Ubicacioén fisica de los equipos

Se propone la instalacién de un gabinete de comunicaciones de al menos 9 RU en el area
techada, donde se encuentra la oficina y el laboratorio. En éste se instalarian la mayor parte
de equipos de comunicaciones, excepto por los access points que estarian instalados fuera
para dar cobertura al Centro Acuicola. Se debe contar con una regleta de alimentacién

dentro del gabinete.

Se instalarian en el gabinete de comunicaciones, los siguientes equipos:

e Switch Core

e Firewall de Internet

¢ Router de proveedor de Internet
e UPS (APC — Back-UPS 500)

El router de Internet del proveedor (asumiendo un Cisco 871) y el firewall requiere el uso de
una bandeja, ya que no tienen el ancho necesaria para instalarse directamente en el

gabinete. Aqui la un esquema de la ubicacion fisica propuesta (Figura 12):
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Figura 12: Disposicion de los equipos en el gabinete

4.6 Condiciones eléctricas

Se realiz6 una estimacién del consumo maximo de consumo de energia del Centro
Acuicola, con el fin de calcular que dispositivos de proteccidn eléctrica y dimensién de
cableado eléctrico requerian. En base a ello se elaboré un diagrama unificar El detalle se

encuentra en el anexo 7.

4.7 Seleccion de servicios

En la seccién 3.11 se analizaron concluy6 que el ancho de banda de Internet requerido es
443 kbps.

Se encontraron las siguientes opciones cuando se reviso el servicio ofrecido por los 2 mas

grandes operadores de Internet de la zona:

Proveedor Nombre del producto Ancho de banda Costo(S/.)  Observacién
Movistar Movistar Internet 1 Mbps 84.00 ADSL al 40%
Claro Claro Internet 2 Mbps 68.00 ADSL al 40%

Dado que ambos proveedores tienen cobertura en La Cachuela, se selecciona el servicio de

Claro por tener un costo menor. Este servicio aseguro un ancho de banda minimo de 800
kbps.

4.8 Redundancia
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El esquema propuesto no cuenta con redundancia debido al alto MTBF de los equipos
seleccionados; y al costo en que se incurre con duplicar la cantidad de los equipos core. Las
horas de para al afio generados por fallas de los equipos, no generan el suficiente impacto
econOmico para justificar la compra de equipos adicionales.

En el esquema propuesto, el switch core Junipero 2200 es el que requeriria contar con
redundancia primero que los demas por tratarse del equipo que centraliza las

comunicaciones, luego se puede aumentar la fiabilidad con un Access Point adicional.

4.9 Crecimiento y escalabilidad

Revisando las capacidades de lo propuesto se confirma que se dispone de capacidad de
crecimiento tanto a nivel de procesamiento, espacio en el gabinete, ancho de banda
disponible, etc. La Tabla 16 muestra un aproximado de las capacidades utilizadas y el

crecimiento que permiten.

Porcentaje de

Dispositivo Capacidad Uso méaximo Uso actual uso%
Switch Puertos fisicos 24 9 37.50
Switch Throughput 56 Ghps 9 Ghps 16.07
Firewall Throughput 150 Mbps 2 1.33
Enlace Internet Ancho de banda 891 kbps 443 49.71
Gabinete Espacio disponible 9 8 88.89
UPS Carga@10min 180 137 76.11
WAPs Cantidad NA 2 NA

Tabla 15: Uso de capacidades

El equipamiento propuesto permitiria cuadriplicar el tamafio actual de La Cachuela; es decir,
cuadriplicar el nimero de usuarios de PC de 4 a 16 y multiplicar por 4 el nUmero de pozas
monitoreadas y por ende el trafico generado. Tras ello, aun se dispondria de puertos fisicos
y ancho de banda de Internet, que serian las mas cercanas limitantes. En caso de
aumentarse el nimero equipos, se debe considerar que si bien el UPS soportaria la carga,
la autonomia obtenida con el UPS disminuye; un alternativa es colocar un UPS adicional
para conectar a los equipos que se afladan. Por otro lado, se dispone de solo una unidad de

rack disponible en el gabinete propuesto.
4.10 Analisis econémico
La siguiente seccion analiza los costos asociados a la implementaciéon y mantenimiento de

la solucion propuesta. Los costos se han dividido en 5 tipos:

e Costos de equipos de red y UPS
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Costos de materiales de cableado de red
e Costos de materiales eléctricos
e Costos de servicios adicionales

e Costos de mano de obra

Precio Unitario Precio
Dispositivo Marca Modelo (US$) Cantidad (US$)
Switch core Juniper EX 2200 1428.11 1 1428.11
Access Point Cisco AIR-SAPP1602-A-K9 513.00 2 1026.00
Universal WiFi
Caja Nema 2A Comm Cabinet 132.00 2 264.00
Antena Cisco AIR-ANT2580V-N= 183.00 1 183.00
AIR-ANT2488P3M-
Antena Cisco N= 578.00 1 578.00
Firewall de Internet | Juniper SRX100 420.00 1 420.00
UPS APC Back-UPS VS 500 113.30 1 113.30
Sub-total equipos de red (US$) 4012.41
Sub-total equipos de red (S/.) 12759.45

Tabla 16: Costos de equipos de red y UPS

Precio

Material Marca Unitario (S/.) Cantidad Precio (S/.)
Patch cord 0.9m Dixon 3.50 24 84.00
Patch cord 2m Dixon 5.50 8 44.00
Cable UTP indoor
(220m) Dixon 1.50 120 180.00
Cable UTP outdoor
(200m) Dixon 2.00 200 400.00
Canaleta para
cables (30m) Dixon 8.50 26 221.00
Patch panel 24
puertos Dixon 183.30 1 183.30
Conectores (jacks) |Dixon 3.50 20 70.00
Faceplates dobles Dixon 2.00 4 8.00
Gabinete 9 RU Toten 380.07 1 380.07
Ordenador 1 RU Dixon 160.00 1 160.00
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Sub-total materiales de
cableado (S/.) 1730.37

Tabla 17: Costo de materiales de cableado de red

Material Marca Precio Unitario (S/.) Cantidad Precio (S/.)

Cable AWG 7 (12m) |Indeco 5.50 12 66.00

ITM 302 GE 30.00 1 30.00

ITM 252 GE 30.00 1 30.00

ITM 102 GE 37.00 1 37.00

Tablero Ensafe 30.00 1 30.00
Sub-total materiales de cableado

(S/.) 193.00

Tabla 18: Costo de materiales eléctricos

Servicio Descripcion Precio (S/.)
Pozo a tierra 1600.00
Pararrayos 1400.00

Sub-total servicios adicionales
(S/)) 3000.00

Tabla 19: Costo de servicios adicionales

NUumero de Precio
Servicio Horas Costo/hora (S/.) personas (s/))

Implementacion de

red 18 80.00 1 1440.00

Implementacion de

cableado 24 40.00 2 1920.00
Sub-total mano de obra 3360.00

Tabla 20: Costo de mano de obra

Sub-total equipos de red 12759.45
Sub-total materiales de cableado 1730.37
Sub-total materiales eléctricos 193.00
Sub-total servicios adicionales 3000.00
Sub-total mano de obra 3360.00
Total (S.) 21042.82

Tabla 21: Costos de implementacion
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Horas
Carga Carga Hora por
Eléctrica | Eléctrica | por dia mes Costo/mes
Marca Modelo | Cantidad | c/u (W) (W) (hrs) (hrs) |KW.h/mes (S/.)
EX2200-
Cisco 24T-4G 1 50 50 24 730 36.50 11.92
Aironet
Cisco 1602 2 13 26 24 730 18.98 6.20
Router de
Internet X 1 30 30 24 730 21.90 7.15
PC PC 4 110 440 8 365 160.60 34.97
Juniper | SRX100 1 10 10 24 730 7.30 2.38
Total +
10% 269.81 68.89
Costo
KW.h (S/.) 0.33
Tabla 22: Costo de energia eléctrica
Servicio Veces por afio |Horas por vez | Costo por hora |Costo mensual
Servicio de Internet - - - 68.00
Mantenimiento de equipos de
red 2 3 120.00 60.00
Mantenimiento de pozo a tierra 2 4 75.00 50.00
Mantenimiento de pararrayos 2 4 80.00 53.33
Costo de energia eléctrica 12 |- - 68.89
Total (S/.) 300.22

Tabla 23: Costos mensuales

Se observa que el costo total de implementacion seria de S/. 21 043 y a partir de ahi, los
costos mensuales serian de aproximadamente S/.300.22.
En la siguiente gréfica (Figura 13), se puede ver la distribucion de los costos de

implementacion.

3000.00,

193.00, 1%
1730.37,8%

u Sub-total equipos de red u Sub-total materiales de cableado
Sub-total materiales eléctricos Sub-total servicios adicionales

M Sub-total mano de obra

Figura 13: Distribuciéon porcentual de costos de implementacion
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Se observa que la mayor parte de los costos son los equipos de red, y haciendo la revision
en la tabla 21; seguidos por los servicios de pozo a tierra y pararrayos.

4.11 Beneficio en el proceso

Al considerar integrar la red propuesta con un sistema de monitoreo, se automatizaria el
proceso de tomar muestras en cada poza, el cual toma actualmente 3 horas diarias y 66
horas al mes, de un operador. Ademas, en caso que se cometa un error en la medicién de
temperatura, O2 o CO2; puede generarse la pérdida de alevines, perjudicando la eficiencia
del proceso. Por otro lado, el disponer de acceso en tiempo real a la produccién (ejm.via

VPN), permitiria facilmente cerrar transacciones de venta estando fuera del centro.
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CONCLUSIONES

e La red propuesta es capaz de soportar crecimiento a futuro. Sobre esta, se pueden
afiadir mas componentes para aumentar la cobertura cableada o inaldmbrica.
Ademas, se pueden montar servicios como una red de sensores capaces sensar los
parametros que se requieren de las pozas o un portal web con informacion

actualizada sobre la produccion.

e Las implementaciones realizadas en zonas selvaticas deben considerar que los
dispositivos, especialmente los WAP; sean apropiados para soportar las condiciones
particulares de humedad, alta temperatura, lluvia y tormentas eléctricas. Muchos
fabricantes manejan lineas especializadas para esas condiciones pero con un precio
mayor, afectando la viabilidad econémica. La proteccion eléctrica debe considerar el

uso de pararrayos y su mantenimiento.

e El trabajo en el centro acuicola se realiza artesanalmente, con cuidado y dedicacion.
El uso de la tecnologia es beneficioso para mejorar los tiempos de monitoreo y
cantidad de personal requerido. Sin embargo, se sugiere capacitar cuidadosamente
al personal para que la transicién en el método de trabajo sea fluido y en corto

tiempo.
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RECOMENDACIONES

e Instalar los equipos de red en gabinetes cerrados y con llave para evitar la
manipulacion fisica innecesaria. Ademas, considerar la ventilacion y temperatura de

los equipos dentro del gabinete.

o Elaborar un procedimiento para guardar periddicamente la configuracion de los

equipos de red.

¢ Realizar un mantenimiento preventivo al menos dos veces al afio.

¢ Realizar revisiones de coberturas anuales, con el objetivo de confirmar que no haya
cambios o disminuciéon en la cobertura de la red Wireless por cambios fisicos o

nuevas fuentes de radiacion.

¢ Verificar anualmente el consumo eléctrico con el objetivo de confirmar que el disefio

eléctrico conserve vigencia.

o Elaborar un procedimiento de mantenimiento y actualizacion de credenciales de

administracion en los equipos de red.
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