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Anexo 1: Carta de Presentacion del Proyecto a la Institucion

FACULTAD DE IFICIA
C!F?\F‘;ﬁ“ E ’FRSfDAD
c;::mA GLICA
RC

Lima, 15 de octubre de 2014

Ingeniera
NANCY ALVARADO LEGUA
Jefe — Oficina de Estadistica e Informatica

Instituto Nacional Materno Perinatal

Presente.-

De mi consideracion,

en su wn"mn\.uo que la Fa

a usted ;mm ol

Catolica del Peru, ofrece |

al en su curricula cuenta con los cursos de Proyecto de Tesis I

T

y il

El objetivo del curso cs llevar a cabo el desarrollo de un proyecto en el rea de informatica
donde se demuestre la aplicacion de habilidades y conocimientos adquiridos durante los
afios de estudio en la especialidad, por lo cual desco solicitar a usted se brinde las
faci ma CUEVA MURILLO cédigo, 20060337 para la
realizacion de su proyecto en el mencionado curso

lidades a la alumna Maria Fi

Se adjunta a la presente el resumen de actividades programadas para el proyecto, asimismo
cabe sefialar que no se mencionara en ningtin caso el nombre de la empresa. De ser
necesaria alguna coordinacion adicional, le agradeceria comunicarse con el Ing. Moises
Villena Aguilar, asesor de la tesis del mencionado alumno al correo

Agradeciendo por anticipado su valiosa colaboracion, se despide

Muy atentamente,

tww OE SA

v Sy
N‘"‘ywuvaranug‘“

Jolo de le Oﬁcm‘ e Entadistion @ infarmalicy
e 141021
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Anexo 2: Aval de la institucion en el desarrollo y contenido del proyecto

“Afio de la Promocion de la Industria Responsable y del
Compromiso Climatico”

FEM pERU | Ministerio
% . de Salud

Sefior,

Mg. Johan Baldeén Medrano

Coordinador de la especialidad de Ingenieria Informdtica
Pontificia Universidad Catdlica del Pert

Presente.-

De mi consideracién.

Por medio de la presente carta se informa que la institucion tiene conocimiento y avala los documentos que
ha desarrollado la alumna Maria Fatima Cueva Murillo con cédigo 20060337, como parte de su proyecto
denominado “Disefio de un Sistema de Gestion de Continuidad de Negocios para una entidad estatal de
salud bajo la dptica de la ISO/IEC 22301:2012”, para la obtencién del Titulo de Ingenieria Informdtica, y
reconoce la idoneidad y pertinencia de los mismos en relacion a la realidad del Instituto Nacional Materno
Perinatal.

A continuacion se presenta el detalle de los documentos presentados de acuerdo a los respectivos resultados

esperados:

Actividades

Resultados esperados

1. Andlisis y modelado de los procesos usando
la notacién BPMN 2.0.

Modelo de procesos de negocio de los
servicios definidos en el alcance del
proyecto.

2. Elaboracién del Mapa de Riesgos.

Mapa de Riesgos de los procesos
modelados.

3. Andlisis de Impacto de Negocios (BIA).

Documento de Andlisis de impacto de
Negocios.

4.  Elaboracion del Plan de Gestion de Crisis.

5. Elaboracion del Plan de Respuesta a
Emergencias.

Documento del Plan de Gestion de Crisis.

| Documento del Plan de Respuesta a
Emergencia.

6. Elaboracion del Plan de Recuperacion de
Desastres (DRP).

Documento del Plan de Recuperacion de
Desastres.

7. Elaboracion del Plan de Continuidad de
Negocios, de acuerdo al alcance.

Documento de Plan de Continuidad de
Negocios.

8. Elaboracién del Plan de Pruebas para cada
BCP planteado.

Documento del Plan de Pruebas para los
BCP’s desarrollados.

Se expide la presente carta para los fines que el tesista requiera dentro de las actividades correspondientes al
curso “Proyecto de Tesis 2”.

Atentamente,

MINISTERIO DE

Nancy Betly Alviirado Legua
Jolede la Oﬁw!cu |“P 51"'1'1"('3‘2“1“ o Informatica

ING. NANCY ALVARADO LEGUA
Jefe de la Oficina de Estadistica e Informdtica
Instituto Nacional Materno Perinatal
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Anexo 3: Validacion del modelado de los procesos desarrollado

e Sobre el modelado de los procesos del Servicio de UCI Neonatal

Validacion de Modelado de Procesos de Negocio

Procesos del Area: Servicio de Unidad de Cuidados Intensivos Neonatal

Mediante la presente el firmante, colaborador del Instituto Nacional
Materno Perinatal, valida los procesos de negocio modelados como parte
del desarrollo del Proyecto de Fin de Carrera titulado "Disefio de un
Sistema de Gestion de Continuidad de Negocios para una entidad estatal
de salud bajo la optica de la ISO/IEC 22301:2012" estableciendo su
correspondencia con los procesos tal y como se llevan a cabo en la

institucion.

Lima J¥ de cervsec de 2014

Nombre: KARCY  BCITY  ALVALADL L6 Ui

Cargo: FE_IX (A CFIGKA D ESTADSTIA £ invFeR i THA
Firma: "'d".:? ,ﬁ-@ﬁ{f&"ﬁ.ﬂ:‘.
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e Sobre el modelado de los procesos del Servicio de Emergencia

Validacién de Modelado de Procesos de Negocio

Procesos del Area: Servicio de Emergencia

Mediante la presente el firmante, colaborador del Instituto Nacional
Materno Perinatal, valida los procesos de negocio modelados como parte
del desarrollo del Proyecto de Fin de Carrera titulado "Disefio de un
Sistema de Gestion de Continuidad de Negocios para una entidad estatal
de salud bajo la dptica de la ISO/IEC 22301:2012" estableciendo su
correspondencia con los procesos tal y como se llevan a cabo en la

institucion.

Lima 'y de 11¢ de 2014

Nombre: LVAREY  BCEITY  ALVARADD  (EeeA

Cargo: CE ¥ A CEICIMA I ESTADUTIA £ HimGPMATTO)
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Anexo 4: Subprocesos del Proceso de Admision de Emergencia

e Subproceso: Realizar Evaluacién Previa

Determinar
prioridad del
paciente

~ Realizar
ectoscopia

[ﬁagarsobre
sighos de
alarma

Asighar
numero de
consultorio

Ticket de
atencion

e Subproceso: Generar Boleta de Venta

3 %
Cobrar monto erar boleta
de boleta deventa

espagante?

Entregar copia
de boleta de
venta

03
<r<Z’:enerarbmeta deventa con
encabezado SIS

Mantener boleta
deventa original
y copia

Entregar boleta de
venta original y
copia

............

........

2 Copia de

Boleta de
wventa original

boleta de
venta
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Anexo 5: Subprocesos del Proceso de Atencién en Emergencia

Subproceso: Atender Parto

Registrar a neanato

Preparar a
paciente para
el parto

Solicitar materiales médicos GestionarHC

6 Atender part
necesarios para laatencion de parto ender patto

complicaciones
con neonato?

- S0

Recibir HC del
neonato

Derivar a UCI

Solicitar
medicina
necesaria

Complicaciones
con gestante?

Derivar a madre y
neonato 3 salade
observacion

esta estable?

Monitorear 3
paciente

Derivar a UCI
Materna

Dar de alta

Neonatal

Subproceso: Realizar evaluaciones a paciente
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requiere otro (
tipo de i
Realizar InfaE S Obtener
Drifers diagnéstico
evaluacin
Reglitrar /-*. Solicitar HC
atencién en
s parte
2 requiere Realizar
a
rrr S M Realizar tercera
<
de laboratorio monitoreo
- fetal
porimagenes
Solicitar "
Solicitar
exadmenes de Solicitar Monitoreo
Jaboratorio prueba de ity
imigenes et
¥a tuvo una 4 ya tuvo dos
Orden para evaluacién previa evaluacones previas
Exémenes de
Laboratorio
c Redtiriic informadién
g Solicitar HC
] Recibir
5 E Resultados ¥
g :
g
E
2
s
&
H
g |s
s | g Gestionar HC
| E
il
=
3
g
&
Registrar pre- Derivar a Recibir Realizar Emitir
] factura paciente 3 caja ‘“::J:’:;O"te examenes resultados
3 Resultados de
3 Laboratorio
8
£ 5
i
& 2
g : Recibir Resultados
£ Reglstrat pre; Deilvar.g comprobante Realizar prueba EmiE
factura paciente a caja e resultados
Derivar a Registrar pre- Recibir a Emitir o
- paciente a caja factura paciente resultados ot
]
g
's l Resultados
£
3 Recibir
§ comprobante Trasladar a
de pago Realizar analisis paciente a
emergencias
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e Subproceso: Atender Ameu

Recibir
comprobante
de pago

Preparar
paciente para
Ameu

Hospitalizar a
paciente

Preparar equipos y
material necesario
para el Ameu

Recibirpaciente en la N\
Salade Operadones
de Emergencia

Solicitar
medicina

Realizar el
procedimiento
de Ameu

/X>

Transferir a
Sala de

tiene
complicaciones?

necesaria Observacion

Monitorear a
paciente

Gestionaralta

/"’daralta?
si
e Subproceso: Registrar a Neonato
Realizar la identificdon >
del recién naddo
Hoja
Pelmastoscopica
CTTEE——
Tomar datos (S suscribir
Tomar datos de : £
la parturienta del recien certificado de === oo
nacido nacimiento

Certificado de
Nacimiento

eﬁ’)é:glistrar datos |

de neonato

En sistema de la
Reniecy del
INMP

e Subproceso: Gestionar Historia Clinica

Generar Hoja
de Filiacion

sty “Registrar paciente ygenersr
Nimero de HC

@
Armar nueva
Historia Clinica

Historla Clinica clinica

- (5 Z
gl & i;‘;"[:'m":::; “Wrificar tipo Q) et e £
3 L R de paciente 82 “nuews? i :
* nof7= Hoja de < >
6N ] fillacién Recibir Historia Registrar saida de
Ubicar registroyNimero de solictar | MASR b L bt tiror clinles
Historia Clinica Historla Clinica |
§ Historla Clinica :
3 e ;
disponible? !
Verificar s C . 1
........... Iicallracion da % Rewisiistora | 0oouve ‘

Historia Clinica
Archivo fisico deHistorss
linicas

Generar
duplicado de
HC
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Anexo 6: Recursos del Servicio de UCI Neonatal

Proceso

Tipo

Descripcién

Proceso de
recepcion de
Neonato

Recursos
humanos

Enfermera

Doctor Neonat6logo

Técnicos de Laboratorio e Imagenes
Personal de Farmacia

Asistenta Social

Infraestructura

Area de Cuidados Intensivos Neonatal
Equipos de laboratorio e Imagenes
Computadoras, impresoras

Teléfonos, redes

Equipos de medicina general

Equipos de cuidados intensivos para neonato

Tecnoldgicos

Sistema Resoft Neonatal
Sistema de farmacia

Sistema de facturacion

Sistema de Gestidn Hospitalaria
SIGA

SIAF

Informacion

Historia Clinica
Resultados de Analisis

Proveedores

Telefénica, Edelnor, Sedapal
Proveedores de farmacéuticos
Proveedor de Grupo Electr6geno

Factores Externos

Sistema web SIS

Proceso de
permanencia
en UCI
Neonatal

Recursos
humanos

Enfermera

Doctor Neonatélogo

Técnicos de Laboratorio e Imagenes
Personal de Farmacia

Infraestructura

Area de Cuidados Intensivos Neonatal
Equipos de laboratorio e Imagenes
Computadoras, impresoras

Infraestructura

Teléfonos, redes
Equipos de medicina general
Equipos de cuidados intensivos para neonato

Tecnoldgicos

Sistema Resoft Neonatal

Sistema de Calculo de Medicaciéon Neonatal
Sistema de farmacia

Sistema de facturacion

Sistema de Gestion Hospitalaria

SIGA

Informacion

Historia Clinica
Evaluacién diaria
Resultados de andlisis
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Proceso Tipo Descripcién
Proceso d(_a Telefénica, Sedapal, Edelnor
permanencia Proveedores Proveedores de farmacéuticos
en UCI Proveedor de Grupo Electr6geno
Neonatal Factores Externos | Sistema web SIS

Anexo 7: Recursos del Servicio de Emergencia

Proceso

Tipo

Descripcién

Recursos
humanos

Vigilante

Enfermera

Profesional de la Salud
Trabajadora social
Técnico de admision
Cajero

Proceso de
Admision de

Infraestructura

Area de Emergencias

Area de Servicio Social

Area de Admision

Area de Caja
Computadoras, Impresoras
Equipos de medicina general

Emergencia

Tecnologicos

Sistema Resoft
Sistema de facturacion (Loclli)

Informacion

Libro de ingresantes a emergencia
Informacion de SIS
Pre-factura, Comprobante de pago

Proveedores

Telefénica, Edelnor, Sedapal

Factores Externos

Sistema web de EsSalud
Sistema web de SIS
Sistema del Ministerio de Economia y Finanzas

Recursos
humanos

Profesional de la Salud

Cajero

Técnicos de Laboratorio e Imagenes
Personal de Farmacia

Proceso de
Atencion en
Emergencia

Infraestructura

Area de Emergencias

Area de Monitoreo Fetal

Equipos de laboratorio
Computadoras, impresoras
Equipos de medicina general

Area de caja

Area de Admision de Emergencias
Redes
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Proceso Tipo Descripcién

Sistema Resoft

Sistema de Facturacion (Loclli)
Sistema de Farmacia

Sistema Sian

Tecnologicos | Sistema de Gestién Hospitalario
Sistema de Registro de Certificacion de

Neonatos
Proceso de SIGA
Atencion en Sistema SIAF
Emergencia Historia Clinica de emergencia

Historia Clinica
Resultados de analisis
Comprobante de pago
Certificado de nacimiento
Hoja Pelmastoscopica

Informacion

Telefénica, Edelnor, Sedapal
Proveedores de farmacéuticos
Enfermera

Trabajadora social

Cajero

Técnico de admisién - OEI
Vigilante

Area de Emergencias

Area de Servicio Social

Area de Admision
Infraestructura | Area de Caja
Computadoras, Impresoras
Equipos de medicina general

Proveedores

Recursos
humanos

G
- L Sistema Resoft
Atencién Tecnologicos

Sistema de Facturacion (Loclli)
Libro de ingresantes a emergencia
Informacion de SIS

Informacion Pre-factura, Comprobante de pago
Indicaciones de alta

Ticket de alta

Telefdnica, Edelnor

Proveedores de farmacéuticos
Sistema web de EsSalud

Factores Externos | Sistema web de SIS

Sistema del Ministerio de Economia y Finanzas

Proveedores
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Anexo 8: Estrategias propuestas por tipo de Recurso

a. Personal
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Estrategia

Tipo

Identificar personal clave para mantener la operatividad de las areas
criticas del INMP

Estratégico

Identificar correctamente los perfiles adecuados del personal que
debe estar de guardia

Estratégico

Mantener documentando los servicios criticos de negocios y el rol de
cada persona

Estratégico

Identificar personal alterno en caso que el principal personal no esté
disponible

Estratégico

Designar a un encargado del DRP con los conocimientos necesarios
para llevar adecuadamente el Plan de Recuperacion de Desastres

Estratégico

Identificar al personal con los perfiles adecuados para pertenecer a
los Comités de Crisis y de Emergencias

Estratégico

Definir un programa anual de capacitaciones de Seguridad, Riesgos
y Continuidad de Negocios para todos los niveles de personal de la
institucion

Estratégico

Definir un programa semestral de capacitacién de accién y respuesta
al personal que trabaja en los servicios criticos del INMP

Estratégico

Realizar talleres para el manejo de situaciones de crisis y estrés,
especialmente para todos los involucrados en el SGCN

Estratégico

Definir una matriz de comunicacién en toda la institucion, de acuerdo
al evento y los perfiles

Estratégico

Definir los canales de comunicacion entre los miembros de los

Comités de Crisis y Emergencias

Estratégico

Mantener actualizado el directorio de comunicacion de personal clave
de la institucion e instituciones externas de apoyo

Estratégico

Definir politicas para la asignacién de vacaciones garantizando que
siempre haya personal primario y alterno

Estratégico

Definir politicas para garantizar el correcto funcionamiento de los
equipos médicos

Estratégico

Definir politicas para garantizar que siempre haya la medicina
necesario para la atencion de los pacientes

Estratégico

Establecer reuniones periédicas con los comités y el personal de
continuidad y gestién de riesgos

Estratégico

Definir las politicas para garantizar la operatividad de los servicios
criticos en caso de crisis

Estratégico

Realizar pruebas psicolégicas a los miembros de los equipos y

comités con el objetivo de verificar que puedan trabajar| Operativo
adecuadamente ante una situacion de presion

Identificar los recursos necesarios para garantizar la comunicacién Operativo
entre los miembros de la organizacion P
Difundir y mantener actualizado el directorio de contactos con .
T Operativo
instituciones externas

Difundir y monitorear el listado de brigadistas por area Operativo

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA
UNIVERSIDAD
CATOLICA

TESIS PUCP

b. Informacion/Documentos

DEL PERU

Estrategia

Tipo

Definir politicas de seguridad de la informacion

Estratégico

Establecer un Sistema de Gestion de Seguridad de la Informacion

Estratégico

Elaborar y monitorear un inventario de activos de informacién

Estratégico

Establecer planes para la difusion de las politicas de seguridad

Estratégico

Asignar personal clave para la proteccibn y custodia de la

. A . Téctico
informacion critica, especialmente las HC
Definir politicas de acceso a la informacion Téctico
Definir los controles necesarios para los archivos de Historias .
- Tactico
Clinicas
Ejecutar los procedimientos de acceso a la informacién Operativo
Digitalizar las Historias Clinicas de los ultimos 5 afios y contratos Operativo
c. Tecnologia e Infraestructura
Estrategia Tipo
Planificar pruebas de los equipos de comunicacién, médicos y TIC Estratégico
Gestionar los recursos necesarios para tener sitios de contingencia Estratégico
para servidores y almacén
Definir los equipos médicos que deben tenerse en la zona de Tactico
contingencia
Definir las TIC que se requieren en la zona de contingencia Téctico
Definir los recursos que se requieren en las zona de primeros auxilios Tactico
Definir los procesos de adquisicion para la compra de TIC y equipos L
- Tactico
de medicina
Realizar y monitorear un portafolio de aplicaciones Téctico
Realizar estudios mensuales del estado de la infraestructura fisica .
Téctico
del INMP
Fijar los equipos médicos al suelo o paredes con el fin de evitar que Operativo
estos aplasten a las personas
Revisar el estado y dar mantenimiento al data center del INMP Operativo
Revisar el estado y dar mantenimiento a los equipos médicos del .
INMP Operativo
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d. Proveedores

Estrategia Tipo
Definir estandares de cumplimiento Estratégico
Verificar que los proveedores tengan un SGCN afin al del INMP Estratégico
Mantener un portafolio de proveedores Tactico
Establecer un plan de pruebas de los servicios prestados por los .

Téctico

proveedores
Definir correctamente las clausulas de los contratos Operativo
Monitorear que se cumpla los SLA de los servicios prestados por o .
terceros perativo
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Anexo 9: Matriz de Riesgos del Servicio de UCI Neonatal

Leyenda: Tipos de Control
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Tipo de
Control veler
Preventivo 1
Detectivo 2
Correctivo 3
e Riesgos del Proceso de Recepcion de Neonato
Descripcion del Riesgo EVELURIENTm 2.
i ° Consec. del =g Estrat U
Id | Actividad - Factor que Desc dela nsec. ¢ de Rota. | PlandeRpta. | de
. ipo de o g pta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h ;
Riesgo Riesgo
Posible muerte
ggbqggr;a?emora Sl
en el esta apto para Posibles Disefar e
recibimiento en ~ reuplr TRAN denuncias de los implementar un
Recibir a | UCI neonatal Dan_os a Eventos e det_)!do familiares por no : SGCN que
R1 aciente | oriainado por la activos Externos |2 la interrupcién haberle brindado 4 5 | Muy Alto | Reducir |cubra los 1
P indgi’s onibl?lidad materiales en sus la atencion servicios
ponib operaciones criticos del
del servicio por adecuada.
. S causadas por un INMP
una interrupcion desastre natural
ocasionada por '
un desastre
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Descripcion del Riesgo Evalu_acmn e .
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
: Tipo de - : Riesgo de Rpta.
Riesgo origina el Causa del Prob. | Imp. Sev. Cont.
evento h X
Riesgo Riesgo
P03|b_le demora Realizar una
en el ingreso de DenmIBLE Posibles redimension a
neonato a UCI . ingreso de :
. Clientes, denuncias de los UCI neonatal
- debido a falta de - neonato a UCI =
Recibir a : servicios y Procesos familiares por no .| para que pueda
R2 . espacio para su L porque ya no hay : 3 4 Alto Reducir : 1
paciente » préacticas Internos . haberle brindado brindar la
atencion Lo espacio - ”
- institucionales ) ) la atencion atencion
originado por disponible donde
o adecuada. cuando se
sobrepoblacién colocarlo .
. requiere
de pacientes
Posible demora
en el ingreso de Demora de :
. Posibles
neonato a UCI . ingreso de .
. Clientes, denuncias de los , ,
- debido a falta de - neonato a UCI off Transferir | Derivar a
Recibir a : servicios y Procesos familiares por no :
R3 . espacio para su L porque ya no hay : 3 4 Alto o] paciente a 3
paciente atencion practicas Internos A haberle brindado Compartir | Intermedios
. institucionales shacic la atencion P
originado por disponible donde adecuada
sobrepoblacion colocarlo i
de pacientes
Posible pérdida
total o parcial de La enfermera
AN . : Establecer un
la historia clinica . L traspapelo los Negligencias .
Ejecucion, e lugar especial
Recibir a de neonato entrega papeles ya que | medicas por ara almacenar
R4 . debido a la cgay Personal |tenia que darle |desconocimiento 2 4 |Moderado| Reducir |P2réaima 3
paciente . gestion de ! - o las Historias
urgencia de atencion médica | de la Historia -
. procesos . . . Clinicas en UCI
atencion inmediata al Clinica
- Neonatal
originado por un neonato
factor humano
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. . Evaluacion del
Descripcion del Riesgo Ri :
iesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que Desc. de la q Plan de Rpta de
_ Tipo de -t : Riesgo de Rpta. Cont
Riesgo evento origina el Causa del Prob. | Imp. Sev. ont.
Riesgo Riesgo
Posible error al
Ubicar a |ubicar a neonato : L, Ubicar
: Ejecucion, . .
neonato |debido a error de entreaa incorrectamente |Demora en la Capacitar al
R5 de la enfermera estiégn d{: Personal |al neonato segln | ubicacion 1 2 Bajo Reducir |personal de 1
acuerdo a | originado por el g el grupo al que |adecuada UCI Neonatal
procesos
grupo | momento de pertenece
presion
Posible demora
en la ubicacion
. del neonato
Ubicar a :
debido a que el ~ . : AN :
neonato equibo no Darios a Tecnologia | Equipos médicos EqUiboS Realizar
R6 de quip activos de de UCI = 3 4 Alto Reducir | mantenimientos 1
funciona . o inactivos
acuerdo a materiales Informacién | malogrados 1s
correctamente
grupo o
originado por
una falla de
hardware
Posible demora
en la ubicacion
Ubicar a |del neonato Los equipos
neonato |debido a que el Dafios a médicos dejan . Transferir | Tener grupos
. . Eventos ; Posible muerte .
R7 de equipo no activos de funcionan por 4 5 Extremo o] electrégenos 2
: . Externos de neonato e :
acuerdo a | funciona materiales falta de Compartir | dimensionados
grupo | correctamente electricidad
originado por
falla eléctrica
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. . Evaluacion del
Descripcion del Riesgo - -
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que Desc. de la q Plan de Rpta de
_ Tipo de <L : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob. | Imp. Sev. ont.
Riesgo Riesgo
Posible muerte
: de neonato por Establecer
Posible demora S
L, falta de atencion. acuerdos con el
: en la atencion . o g
Derivar al . Ejecucion, - Impacto cuerpo médico
doctor de debido a entrega y i medlcos_ v reputacional por .| para que al
R8 ausencia del o, Personal |trabajan debido a . 4 | Extremo | Reducir . 2
turno de L gestion de , la falta e impacto menos sigan
doctor originados la huelga medica .
UCl procesos legal por atendiendo en
por huelgas d i2s d las &
medicas enuncias de as areas
familiares de criticas
neonato
Posible error al
ingresar los
- datos del Ejecucion, Error al ingresar |Error de Verificar la
Afiliar a neonato al entrega 'y la informacion afiliacion y el SIS . | informacién
R9 | neonato a | _. . s Personal . 4 |Moderado| Reducir 2
SIS S|_stema_deb|do a | gestiéonde d_el neonato al no reconoceria el antes de
distracciones procesos sistema seguro grabarla
originado por
falla del personal
Posible pérdida
de conexion Interrupcién El sistema del Establecer
Afiliar a |debido a de las Tecnologia | SIS no esta Demora en la Transferir | canales de
R10 | neonato a | interrupciones operaciones y de funcionando o afiliacion del 3 | Moderado o] comunicacion 3
SIS originados por fallos en los | Informacion |tiene problemas |paciente Compartir | alternativos con
una falla de sistemas de desempefio el SIS
software
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Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
: Tipo de - : Riesgo de Rpta.
Riesgo origina el Causa del Prob. | Imp. Sev. Cont.
evento h -
Riesgo Riesgo
Posible pérdida El sistema del
de conexion del Interruncion SIS no esta Establecer
- sistema del SIS P .| funcionando o ,
Afiliar a . de las Tecnologia |,. Demora en la Transferir | canales de
debido a . tiene problemas . >
R11 | neonato a |. . operaciones y de ~ afiliacion del 3 | Moderado o] comunicacion 3
interrupciones .. | de desemperio, . . ;
SIS L fallos en los | Informacion ; paciente Compartir | alternativos con
originados por . posiblemente por
sistemas el SIS
una falla de fallas de
hardware hardware
Posible pérdida | B o
de conexion del Interrupcion
. . web del SIS No se puede
Afiliar a |sistema del SIS de las 3
: , Eventos |fueron dafiados |acceder al ,
R12 | neonato a | debido a operaciones y . 2 Bajo Aceptar - -
. . Externos |severamente por |sistema web del
SIS interrupciones fallos en los
. . un desastre SIS
originados por un sistemas
natural
desastre natural
Posible demora La farmacia
para recibir las : . A
- . . central no tiene | Incumplimiento Establecer
medicinas Ejecucién, P
o : el stock del PNUME politicas de
Recibir |debido a falta de entrega y Procesos i : .
R13 T - ) suficiente para Mayor deterioro 4 Alto Reducir |stock de 1
medicina |stock originado gestion de Internos : A
cubrir los de la salud del medicina
por problemas procesos i : .
g requerimientos | paciente rigurosas
de gestion -
b de medicina
logistica
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Descripcion del Riesgo Evalgiaécslgg del Tino
Id | Actividad } Factor que Desc. de la CENSEE. i b Plan de Rpta. de
: Tipo de - : Riesgo de Rpta. Cont
Riesgo evento origina el Causa del Prob. | Imp. Sev. ont.
Riesgo Riesgo
Poslple error al El despachador
recibir | Ejecucion de medicina se Controles
Recibir medicina debido eJntre a ’ equivoco y no Rematep B duales para el
R14 S a error de €gay Personal quiy yno aplicacion de la 3 Alto Reducir es P 3
medicina medicina gestion de envié la medicina — envio de
oriinado oor un procesos adecuada a UCI medicina
9 P Neonatal
factor humano
Posible error al
integrar la | P o Verificar el
megrar |debidoa || Eeoucion puso informacion | cCrn % paciente en la
, grar. . entrega y de un paciente VRO P _ | Paciente en
R15 | informacié | confusién entre ) Personal ot busqueda 3 |Moderado| Reducir |historia clinica 1
nen HC |historias clinicas gestion de e Ia RISEA posterior dela y los
- procesos clinica ; =
originado por : d informacion documentos a
error de la . o adjuntar
enfermera
Posible error al
. solicitar un, . Ejecucion, La solicitud de Examenes o
Solicitar | examen médico entreaa B eRne 110 Sl T e Capacitaciones
R16 | exdmenes | debido a gestié% dye Personal realizé bajos un | ocasionan q 4 Bajo Reducir |constantes a 1
médicos | confusion A los médicos
originado por el procesos buen criterio gastos
criterio del doctor
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Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
: Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Posible error al
solicitar la
- medicina debido : L, Se solicita Capacitacién a
Solicitar Ejecucion, . o
medicina | & €Tores de entrega y m(_adlcma que no Demqr,a enla _ los médicos
R17 .| ortografia s Personal |existe o que ya |atencion del 4 Alto Reducir |sobre las 1
afarmacia| . = gestion de > . g
originado por la se dejo de paciente medicinas que
central . o procesos .
distraccion o producir posee el INMP
desconocimiento
del doctor
Posible demora
en la realizacion
de los exdmenes L
. Interrupcion ;
, debido a la .. | El sistema de los .
Realizar |. 7 e de las Tecnologia : S Demora en la Mantenimiento
. indisponibilidad . equipos médicos R . oy
R18 | examenes : operaciones y de realizacion de 4 Alto Reducir | periodico al 1
- de equipos .. |noresponde s .
solicitados | ", . fallos en los | Informacion examenes equipo
médicos sistemnas adecuadamente
originado por
fallas en el
software
Posible demora
en los exdmenes L
| debidoala Interrupcion , L .
Realizar |. . o de las Tecnologia | El equipo médico | Demora en la Mantenimiento
. indisponibilidad . R . P
R19 | examenes de equinos operaciones y de tuvo un realizacion de 4 Alto Reducir | periddico al 1
solicitados | 2¢ €94IP fallos en los | Informacion | desperfecto examenes equipo
originado por )
sistemas
fallas en el
hardware
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L . Evaluacién del
Descripcion del Riesgo . -
Riesgo Tipo
o Consec. del Estrat.
Id |Actividad Ti d Factor que Desc. de la RieSgO de Rpta Plan de Rpta. de
, ipo de - .
Riesgo P origina el Causa del Prob.|Imp.| Sev. Cont.
evento ; -
Riesgo Riesgo
Posible demora
en la realizacion Uso de grupo
de los exdmenes | Interrupcién electrogeno
. ) No se pueden -
Realizar |debido a la de las Demora en la Transferir | para los
; S e . Eventos |prender los o -
R20 | examenes | indisponibilidad | operaciones y . realizacion de 4 Alto o] equipos de 2
- ) Externos |equipos por falta . . .
solicitados | de equipos fallos en los L examenes Compartir | examenes
s . de electricidad 4
médicos sistemas meédicos
originado por criticos
fallas eléctricas
Posible demora
en la realizacion
. Hacer uso de
de los examenes los equinos de
| debidoala iy Perdida de auip
Realizar |. . e Dafios a : Demora en la otras areas o
. indisponibilidad . Eventos |equipos A . o
R21 | exAmenes de equipos activos X T T realizacion de 4 Alto Reducir |solicitar la 3
solicitados | ©€ €9U'P materiales P examenes activacion de
médicos el desastre los equinos de
originado por quip
: almacén
sismos o
incendios
. Toma de
Posible error en 9,
o decisiones
el resultado Interrupcion 4
: . . ... | errbneas por
. debido a error en de las Tecnologia | El sistema emitio -
Emitir . . parte del doctor . | Mantenimiento
R22 el sistema operaciones y de los resultados : 4 Alto Reducir . 1
resultado . L . debido a la al sistema
ocasionado por fallos en los | Informacion |errébneamente . >
. informacion
una falla en el sistemas .
incorrecta que
software .
tiene
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L . Evaluacion del
Descripcion del Riesgo - -
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que | Desc.dela : Plan de Rpta. | de
_ Tipo de <L : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob.|Imp.| Sev. ont.
Riesgo Riesgo
Posible error en Toma de
el resultado decisiones
i , L El resultado lo ,
debido a erroren | Ejecucion, s erroneas por o
Emitir | el criterio del entrega y em[tlo parte del doctor . Capacitacion
R23 . S Personal |erroneamente el ) 4 4 Alto Reducir |constante al 3
resultado |técnico de gestion de - debido a la
. técnico de . i personal
laboratorio procesos . informacion
, laboratorio :
ocasionado un incorrecta que
factor humano tiene
Posible demora
ey Establecer
en la emision del canales
resultado debido | Interrupcién Falta de
. \ M alternos de
Emitir | & Ia_t o de _Ias Tecnologia No se puede |nforma_1C|on para . |impresion
R24 resultado indisponibilidad | operaciones y de imprimir los el medico sobre 4 4 Alto Reducir Subir la 3
de la impresora fallos en los | Informacion |resultados el estado del . e
- ) . informacion a
originado por sistemas paciente un repositorio
fallas de P
en red
hardware
Posible demora
ey No hay
en la emision del . .
\ Interrupcién impresoras Falta de Establecer
resultado debido | : . L
. de las disponibles informacion para formatos para
Emitir |ala . Eventos . : . .
R25 o e operaciones y debido al el medico sobre 4 4 Alto Reducir | emitir los 1
resultado |indisponibilidad Externos |.
. fallos en los impacto que tuvo | el estado del resultados
de la impresora . )
- sistemas el desastre sobre | paciente manualmente
originado por un .
la infraestructura
desastre
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Descripcion del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad : Factor que Desc. de la : Plan de Rpta. de
: Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento ; -
Riesgo Riesgo
Posible error en
la apertura de la
pre-_factura Interrupcién . No se puede .
debido a .| El sistema no : Solicitar a la
Apertura de las Tecnologia : . monitorear la
problemas en el . permite realizar |. ” . | OEl el soporte
R26 pre- : operaciones y de inversion dada 5 Alto Reducir . 3
sistema de .. |la apertura de necesario para
factura L fallos en los | Informacion sobre cada
facturacion . cuenta : el problema
- sistemas paciente
originado por
fallas de
software
Posible error en
la apertura de la
pre-_factura Interrupcién No se puede -
debido a . i : Solicitar a la
Apertura roblemas en el de las Tecnologia |Ocurrio un monitorear la OE| el soporte
R27 pre- P! d operaciones y de problema en el |inversién dada 5 Alto Reducir op 3
factura sistema e fallos en los | Informacion | data center sobre cada necesario para
facturacion . . el problema
. sistemas paciente
originado por
fallas de
hardware
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L . Evaluacion del
Descripcién del Riesgo : :
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que | Desc. dela : Plan de Rpta. | de
. Tipo de o : Riesgo de Rpta. C
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento ; ;
Riesgo Riesgo
Mantener
capacitado al
cuerpo médico
Posible deterioro para que
de la reputacion Deterioro de puedan emitir
de la institucién Clientes reputacion diagnosticos
Emitir |debido a la servicios’ El doctor emiti6 | Elaboracion de adecuados
R1 | diagnostic | emision de un récticasy Personal |un diagnostico un plan de 3 5 Alto Reducir | Establecer 1
0 diagnostico __pract errado trabajo juntas medicas
o institucionales ; :
errado originado inadecuado para de emergencia
por el criterio del el paciente para emitir un
doctor diagnostico de
una
enfermedad
complicada
Mantener
Posible error del o capacitado al
. El doctor emitio A
plan de trabajo p ; # cuerpo médico
: : . un diagnostico Elaboracion de
debido a un mal Ejecucion, para que
Elaborar diagnostico entrega . un plan de uedan emitir
R2 | Plande g egay Personal |ocasiono que se |trabajo 3 5 Alto Reducir | P} - 2
. originado por gestion de . diagnosticos
Trabajo establezca un inadecuado para
una falla de procesos . : adecuados
o plan de trabajo | el paciente .
criterio del Revisiones de
: errado
medico pares del plan
de trabajo
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L . Evaluacion del
Descripcion del Riesgo - .
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que | Desc.dela : Plan de Rpta. | de
_ Tipo de -t : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob. | Imp. Sev. ont.
Riesgo Riesgo
Posible error al
solicitar un Ejecucién, La solicitud de Examenes o
Solicitar | £*@men medico entrega y examenes no se |innecesarios que . . Capacitaciones
R3 . debido a o, Personal DA . 3 4 Bajo Reducir |constantes a 1
examenes . gestion de realizé bajos un |ocasionan 1
confusién o los médicos
- procesos buen criterio gastos
originado por el
criterio del doctor
Posible pérdida :
; ” : o El medico se
: de informacion Ejecucion, -z : .
Registrar . olvid6 de poner |Perdida de Trabajo en
... |debido a entregay : o . i : )
R4 | en historia | . > ot Personal |informacion informacién 4 4 Alto Reducir |conjunto con la 3
L distraccion del gestion de o .
clinica 0 o criticaen la critica enfermera
médico originado procesos P ol
historia clinica
por falla humana
Posible error de
registro de : L, : .
Regsrar | evaacon | el T DD, e s o en
R5 | en historia | debido a egay Personal ; ) : e 3 4 Alto Reducir |conjunto con la 3
o . . gestion de diagnostico a informacion
clinica |distracciones : enfermera
- procesos errado equivocada
originado por
falla humana
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Descripcion del Riesgo Evalu_acmn te .
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
: Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
El medico hace
Posible fuga de uso de
informacion informacioén de
. debido a historias clinicas |Problemas Establecer
Reg_lstrqr facilidad de Fraude para fines legales por la ley . |acuerdos de
R6 |en historia . Personal N 5 Extremo | Reducir : o 1
clinica | @ccesoa !a_ interno _personale_s,o dfa de proteccion de confidencialidad
historia clinica investigacion sin |datos personales con el personal
originado por el conocimiento del
medico paciente y de la
institucion
Posible
Aplicar negligencia Eiecucion El médico no
me(rj)icinas debido a eJntre a ' aplico Posible deterioro Verificacion de
R7 aplicacién de cgay Personal |correctamente la |de la salud del 5 |Moderado| Reducir |la dosis a 1
a neonato medicinas gestion de medicina al aciente aplicar
prematuro| .~ procesos - P
originado por neonato
error humano
Posible demora
en la aplicacién
de medicina ,
. ) : L, Monitorear la
Aplicar |debido a falta de Ejecucién, o : . o
. . No hay medicina | Posible deterioro medicina
medicinas | farmacos entrega 'y Procesos . , :
R8 - s necesaria para la | de la salud del 4 |Moderado| Reducir |existente en 2
a neonato | originado por gestion de Internos S . .
aplicacion paciente UCI y solicitar
prematuro | falta de procesos
: la faltante
monitoreo de la
medicina
existente en UCI
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad : Factor que Desc. de la : Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible error al
modificar el plan El doctor emitié Mantener
de trabajo , . un diagnostico Elaboracién de .
- . Ejecucién, capacitado al
Modificar |debido a un mal entreaa errado que un plan de cuerno médico
R9 | plande |diagnostico egay Personal |ocasiono que se |trabajo 5 Alto Reducir P 1
; Y gestion de . Revisiones de
trabajo |originado por establezca un inadecuado para
procesos : : pares del plan
una falla de plan de trabajo | el paciente .
I de trabajo
criterio del errado
medico
Posible error al
_ integrar la Verificar el
Recibir |. ! La enfermera
informacién : L, : .. | Toma de nombre del
resultados . Ejecucién, puso informacion . ,
e debido a entreaa T N decisiones paciente en la
R10 q confusion entre egay Personal pacie erradas por 3 |Moderado| Reducir |historia clinica 2
enfermera historias clinicas gestion de S St informacion los
adjuntoen| > procesos clinica ! y
HC originado por equivocada equivocada doqu_mentos
error de la recibidos
enfermera
Posible
desperfecto de No se esta
equipos médicos monitoreando .
. ~ . Monitoreo
. debido a falta de Dafios a Tecnologia |adecuadamente .
Monitorear ; . . Posible muerte .| constante de
R11 : monitoreo activos de los equipos a los 5 Alto Reducir . 1
equipos g . L ? de neonato los equipos de
originado por materiales Informacion | que estan ucl
mal conectados los
mantenimiento neonatos
de equipos
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L . Evaluacién del
Descripcion del Riesgo Ri .
iesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que Desc. de la q Plan de Rpta de
_ Tipo de -t : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob. | Imp. Sev. ont.
Riesgo Riesgo
Posible
negligencia . o La enfermera no
. : Ejecucion, . : . e s
Aplicar |debido a entreaa aplico Posible deterioro Verificacion de
R12 | medicinas | aplicacion de estiégn d{: Personal |correctamente la |de la salud del 2 5 |Moderado| Reducir |la dosis a 1
a neonato | medicinas g medicina al paciente aplicar
- procesos
originado por neonato
error humano
Posible demora
en la aplicacion
de medicina .
) : L Monitorear la
. debido a falta de Ejecucion, A\, 3 . .
Aplicar FAIMACOS entreaa Bl aeiE No hay medicina | Posible deterioro medicina
R13| medicinas | _. . cgay necesaria para la | de la salud del 2 4 |Moderado| Reducir |existente en 2
originado por gestion de Internos e . e
a neonato aplicacion paciente UCl y solicitar
falta de procesos
: la faltante
monitoreo de la
medicina
existente en UCI
REYSIAT | posible perdida
L de informacion : L Registro
actividad debid Ejecucién, La enfermera se ible dobl . diato del
en el coido a entregay olvid6 de poner Pos| € doble _ | Inmediato de
R14| . distraccion de la s Personal . |aplicacion de 4 4 Alto Reducir |monitoreoy 3
sistemay gestion de en la HC la dosis - L
enfermera : medicina aplicacion de
en la o procesos aplicada .
S originado por medicina
Historia
. falla humana
Clinica
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Descripcion del Riesgo Evalu_acmn te .
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
: Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Registrar | Posible error de
la registro de Registro
actividad |aplicacion de Ejecucion, La enfermera se |Posible error de inn?ediato del
en el medicinas entregay equivoco al atencion debido . .
R15| . : s Personal o . g 3 4 Alto Reducir | monitoreo y 3
sistemay |debido a gestion de escribir lo a informacion aplicacion de
enla |distracciones procesos aplicado equivocada plicac
S - medicina
Historia |originado por
Clinica |falla humana
La enfermera
Registrar | Posible fuga de hace uso de
la informacion informacioén de
actividad |debido a historias clinicas | Problemas Establecer
rRig| €N el facilidad de I_:raude Personal | P&@ fines legales por Ja ley 4 5 | Extremo | Reducir acugrdos _de_ 1
sistemay |acceso a la interno personales o de |de proteccion de confidencialidad
enla historia clinica investigacion sin | datos personales con el personal
Historia |originado por la conocimiento del
Clinica |enfermera paciente y de la
institucion
Registrar Posible demora
gla de registro de No se puede
- informacion Interrupcion registrar las -
actividad . . Sty Solicitar a la
debido a de las Tecnologia |aplicaciones . -
en el oo o . ) Posible pérdida . | OEl el soporte
R17| . indisponibilidad | operaciones y de realizadas por . ” 3 4 Alto Reducir . 3
sistemay . - de informacion necesario para
del sistema fallos en los | Informacion |problemas de
enla . . : . el problema
Historia originado por sistemas c_onflgurauon del
. problemas de sistema
Clinica
software

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

L . Evaluacion del
Descripcion del Riesgo Ri ,
iesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que | Desc.dela : Plan de Rpta. | de
_ Tipo de <L : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob.|Imp.| Sev. ont.
Riesgo Riesgo
Registrar Posible demora
gla de registro de No se puede
- informacion Interrupcion registrar las .-
actividad . . o Solicitar a la
debido a de las Tecnologia |aplicaciones . -
en el o - . . Posible pérdida . | OEl el soporte
R18| . indisponibilidad | operaciones y de realizadas por ; > 3 4 Alto Reducir . 3
sistemay ! 14 de informacion necesario para
del sistema fallos en los | Informacion |problemas de la
enla qinad : inf el problema
Historia | ©riginado por sistemas in raes,trl_Jctura
Clinica problemas de tecnoldgica
hardware
. Toma de
Posible error en Secisi
- ecisiones
el resultado Interrupcion A
i " . ... | erréneas por
.. |debido a error en de las Tecnologia | El sistema emitio -
Recibir : \ parte del doctor . | Mantenimiento
R19 resultados el sistema operaciones y de los resultados e 3 4 Alto Reducir al sistema. 1
ocasionado por fallos en los | Informacion | errbneamente . »
una falla en el sistemas !nformauon
incorrecta que
software .
tiene
Posible error en Toma de
el resultado decisiones
i : o El resultado lo .
debido a erroren | Ejecucion, N erroneas por o
Recibir | el criterio del entrega y eml,tlo parte del doctor . Capacitacion
R20 - s Personal |err6bneamente el . 4 4 Alto Reducir |constante al 3
resultados | técnico de gestion de L debido a la
. técnico de . > personal
laboratorio procesos . informacion
. laboratorio .
ocasionado un incorrecta que
factor humano tiene
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Descripcion del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la Ri de Rot Plan de Rpta. de
: Tipo de . 1€Sgo € Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Posible demora
en la recepcién (I:Eas;[]aali)(leescer
del resultado Interrupcién Falta de alternos de
.. |debido ala de las Tecnologia |No se puede informacion para ) o
Recibir |, " - , Lo : . |impresion
R21 indisponibilidad | operaciones y de imprimir los el medico sobre 4 Alto Reducir . 3
resultados . & Subir la
de la impresora fallos en los | Informacion |resultados el estado del informacion a
originado por sistemas paciente o
fallas de un repositorio
hardware en red
Posible demora h
en la recepcion . h2 =y
del resultado Interrupcion impresoras Falta de Establecer
. ; de las disponibles informacion para formatos para
Recibir |debido a la , Eventos : : . o
R22 oo e operaciones y debido al el medico sobre 4 Alto Reducir |emitir los 1
resultados | indisponibilidad Externos |.
de la impresora faII_os en los impacto que tuvo |el e_stado del resultados
- sistemas el desastre sobre | paciente manualmente
originado por un )
la infraestructura
desastre
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Riesgos del Proceso de Transferencia de UCI

DEL PERU

Descripcién del Riesgo

Evaluacion del

Consec. del Hesge Estrat e
Id | Actividad . Factor que | Desc. dela . . | PlandeRpta. | de
. Tipo de o : Riesgo de Rpta. C
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; ;
Riesgo Riesgo
rF:gSIIiblgncia Se transfiere a Verificar bien el
9lg Clientes, intermedio a un . . estado de salud
Evaluar | debido a servicios neonato que aun el o tgroro del neonato
R1 | estado del | transferencia de récticasy Personal AT gtencién 0 muerte del 2 4 |Moderado| Reducir ara su 1
paciente |neonato __pract | Ol lizada d neonato P .
originado por institucionales especializada de posterior
: UCI transferencia
error del medico
Posible error al
entregar la Verificar el
historia clinica : L, Toma de nombre del
Entregar debid Ejecucion, La enfermera decisi \ |
Historia ebido a entrega y entrego la SEislones _ | paciente enia
R2 Lo confusion entre I, Personal S-S erradas por 3 3 |Moderado| Reducir |historia clinica 2
Clinica de historias clinicas gestion de historia clinica informacion los
neonato - procesos incorrecta ¢ y
originado por equivocada documentos
error de la recibidos
enfermera
Posible error al
entregar la
historia clinica : L, Toma de
Entregar ; Ejecucion, La enfermera . Mantener
LS debido a falta de decisiones .
Historia |. " entregay entrego la .| debidamente
R3 .y informacion en la et Personal - erradas por 3 4 Alto Reducir ! 1
Clinicade |,. . .~ - . gestién de historia clinica . 9 actualizada la
historia clinica . informacion R
neonato - procesos incompleta : historia clinica
originado por incompleta
error de la
enfermera
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L : Evaluacion del
Descripcién del Riesgo - -
Riesgo Tipo
- Consec. del Estrat.
Id Actividad . Factor que Desc. de la q Plan de Rpta de
: Tipo de -t : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob. | Imp. Sev. ont.
Riesgo Riesgo
Posible
negligencia El neonato
médica debido contrajo otras Establecer las
a contagio de Ejecucién, enfermedades : condiciones
Transportar : Empeoramiento P
otra entrega y Procesos |debido a que no .| minimas
R4 | a neonato a o, . de la salud de 5 |Moderado| Reducir . 1
. - | enfermedad gestion de Internos | se cumplieron necesarias del
intermedios | ~ . ° . neonato
originado por procesos las condiciones traslado del
falta de necesarias para paciente
cuidados en el su traslado
transporte
Posible error en
. Se dan
Entregar |el contenido de . e > . Toma de .
. ) Ejecucion, indicaciones L Revision de
instruccione | las entrega y erroneas para la g EEes pares de las
R5 s de instrucciones gestion de Personal it e 9rradas por 5 |Moderado| Reducir instrucciones 1
cuidado e |debido a error [0CES0S neonato en informacion de cuidado
HC originado por el P . di equivocada
medico intermedios

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

Anexo 10: Matriz de Riesgos del Servicio de Emergencia

Leyenda: Tipos de Control

PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

Tipo de
Control veler
Preventivo 1
Detectivo 2
Correctivo 3
e Riesgos del Proceso de Admisién en Emergencia
Descripcién del Riesgo Evalu_aC|on e ,
Riesgo Tipo
.. Consec. del Estrat.
Id Actividad Tino de Factor que Desc. de la Riesgo de Rpta Plan de Rpta de
Riesgo e\f)ento origina el Causa del Prob.|Imp.| Sev. Cont.
Riesgo Riesgo
Hubo un
Posible demora desastre como | Sobrecarga de
en el inareso al incendio o sismo | pacientes que
- gre Clientes, que afecto a puede implicar a .| Derivar a otros
Solicitar | INMP debido a i Transferir :
7 servicios y Eventos | muchas que se ofrezca hospitales a los
R1 | atencion de | sobrecarga de racticas Externos ersonas que un mal servicio 4 Alto 0 acientes de 2
emergencia | pacientes __pract | IS q ' do | Compartir g o
originado por institucionales estan ocasionando la ajo riesgo
un desastre demandando molestia de los
atencion en el pacientes
INMP
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - Riesgo de Rpta. C
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible dafio
de laimagen Relaciones El vigilante da un
Solicitar | del INMP laborales y mal trato a los Dafio de la Buen clima
R2 | atencion de | debido al mal seguridad en Personal |pacientes que . 4 Bajo Reducir 1
. imagen del INMP laboral
emergencia | trato otorgado el puesto de llegan por
originado por el trabajo emergencia
vigilante
Posible error al
escribir los
datos del LTS
: : No se escribio
paciente debido
: , - correctamente
Obtener |2 la urgencia Ejecucion, T . N
de acceso del entrega y Perdida de . .| Solicitar el DNI
R3 | datos del . - Personal |personales del : = 3 Bajo Reducir . 1
. mismo gestion de : informacion del paciente
paciente originado por la rocesos R S
ginado p P ingreso por
presion en la emeraencia
que se 9
encuentra el
vigilante
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible demora
en el ingreso al
INMP debido a
la verificacion
de tipo de El INMP solo
paciente Ejecucién, brinda servicios
Obtener originado por el entrega Procesos ara neonatos Demora en el
R4 | datos del 9 P egay N~ y : . 1 3 Bajo Aceptar - -
aciente control para gestion de Internos | mujeres flujo de atencion
P verificar que procesos gestantes o
solo ingresan ginecoldgicas
neonatos,
pacientes
gestantes y
ginecoldgicas
Posible demora
en la atencién
. La enfermera no
debido a : »
puede venir en el Segregacion de
sobrecarga de . . :
. . Ejecucion, momento que se funciones entre
Derivar a |trabajo de la )
entrega y Procesos |requiere la Incremento del . |las enfermeras
R5 | enfermera |enfermera I, - 3 : : 2 4 |Moderado| Reducir 1
o gestion de Internos | atencién porque |riesgo de vida de manera que
de turno | originado por el bién ti d bri
roly procesos también tiene puedan cubrir
. otros pacientes a la demanda
responsabilidad
cargo
es que
desempeiia
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible Establecer
ausencia de la : L, acuerglo_s con
. Ejecucion, Los doctores y . : los médicos
Derivar a |enfermera entreoa las enfermeras Posible deterioro ara que
R6 | enfermera |debido a su egay Personal . o muerte del 4 Alto Reducir |Parad 1
S . gestion de no asisten por la . puedan atender
de turno |inasistencia . paciente .
o procesos huelga medica a las areas
originada por la o
. criticas durante
huelga medica
las huelgas
Posible
ausencia de la
enfermera Establecer un
: debido a que Ejecucion, AT SGCN para
Derivar sufrié un entrega Eventos Ber_Qpaliweeico mitigar el
R7 | enfermera . egay sufrio lesiones Falta de personal 4 Alto Reducir |19 1
accidente gestion de Externos impacto de
de turno T por el desastre
originado por procesos desastres en la
un desastre institucion
que afecto al
INMP
Posible demora El profesional de
en la atencién la salud no
, debido a , L puede venir en el
Derivar a Ejecucion,
obstetriz 0 sobrgcarga de entrega y Procesos momento que S€ | |ncremento del . | Segregacion de
R8 trabajo del et requiere la . : 4 |Moderado| Reducir . 1
doctor de L gestion de Internos i riesgo de vida funciones
médico atencién porque
turno o procesos P
originado por el también tiene
rol que otros pacientes a
desempefia cargo
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L . Evaluacion del
Descripcién del Riesgo Ri :
iesgo Tipo
- Consec. del Estrat.
Id Actividad . Factor que Desc. de la q Plan de Rpta de
: Tipo de -t : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob. | Imp. Sev. ont.
Riesgo Riesgo
Posible Establecer
ausencia del acuerdos con
Derivar a | profesional de Ejecucion, Los doctores y ) . los médicos
. : Posible deterioro
obstetriz 0 |la salud debido entrega y las enfermeras . |para que
R9 - Personal . o0 muerte del 4 4 Alto Reducir 1
doctor de |asu gestion de no asisten por la aciBnte puedan atender
turno inasistencia procesos huelga medica P a las areas
originada por la criticas durante
huelga medica las huelgas
zgss(leti:ﬁia del Establecer un
Derivar a g . Ejecucién, Ay SGCN para
) médico debido Personal médico e
obstetriz 0 it entrega y Eventos . . | mitigar el
R10 a que sufrié un it sufrid lesiones Falta de personal | 3 4 Alto Reducir |. 1
doctor de . gestion de Externos impacto de
accidente por el desastre
turno oriainado por procesos desastres en la
g p institucion
un desastre
Posible demora
en la recepcion La enfermera no
del neonato puede venir en el Segregacion de
. debido a la Ejecucion, momento que se funciones entre
Recibir a )
: sobrecarga de entrega y Procesos |requiere la Incremento del . |las enfermeras
R11| paciente it 2 : : 2 4 |Moderado| Reducir 1
neonato la enfermera gestion de Internos | atencién porque |riesgo de vida de manera que
originado por procesos también tiene puedan cubrir
las funciones y otros pacientes a la demanda
responsabilidad cargo
gue posee
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; -
Riesgo Riesgo
Posible pérdida
de sefal de
teléfono debido | Interrupcién
Llamar a ) -
a de las Tecnologia Corte de Mantenimiento
doctor . . , Problemas en la Sy . )
R12 . interrupciones | operacionesy de . comunicacién en 5 |Moderado| Reducir |preventivo ala 1
Neonatolog | _ . ~. .. | red telefonica
o originadas por fallos en los | Informacion el INMP red
fallas en la sistemas
infraestructura
de red
Posible demora
del doctor El profesional de
Neonatélogo la salud no
debido a que , . puede venir en el
Llamar a P Ejecucion,
doctor esta : entrega y Procesos mom_entol que S€ | |ncremento del .| Segregacion de
R13 Neonatélog atendiendo en gestiéon de Internos | Cadiere ia riesgo de vida 4 |Moderado | Reducir funciones 1
o UCI neonatal [0CESOS atencion porque
originado por P también tiene
las funciones paciente en UCI
que tiene a Neonatal
cargo
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Descripcion del Riesgo Evalgiaézlog del e
. Consec. del 9 Estrat. P
Id Actividad Tino de Factor que Desc. de la RieSgO de Rpta. Plan de Rpta. de
Riesgo P origina el Causa del Prob.|Imp.| Sev. Cont.
evento h ;
Riesgo Riesgo
Posible exceso
gg;;gg‘gﬁ’a Incumplimiento Dar prioridad
¢ . ., ., de la norma que de atencion a
. complejidad de Ejecucion, La atencion en .
Realizar | 7 . establece que la los pacientes
-, | la atencion entrega y procesos |emergencia > . . .
R14 | evaluacion S It , atencion en 4 Bajo Reducir |que estan en 2
. originado por gestion de Internos | demora mas de : >
previa emergencia no atencion por
sobrepasar las procesos 24 horas doliENa, mas de 20
24 horas . 24 horas horas
reglamentarias
de atencién
zr?‘?;ble demora Debido a la Sobrecarga de
evaluacion ocurrencia de un | pacientes que
Realizar | debido a la Clientes, desastre, las puede implicar a Transferir Derivar a otros
R15 | evaluacion | sobrecaraa de servicios y Eventos |personas gue se ofrezca 5 | Extremo o hospitales a los 3
revia acienteg practicas Externos | recurriran al un mal servicio Compartir pacientes de
P gri inado bor institucionales INMP en busca |ocasionando la P bajo riesgo
ung P de atencion molestia de los
) L medica pacientes
interrupcion
Posible demora No hay espacio
de atencion disponible para
Llevar al |debido ala Ejecucion, la atencion Transferir Derivar a otros
R16 paciente al | sobrecarga de entrega y Eventos |debido ala Atencion medica 4 Alto o hospitales a los 3
lugar de |pacientes de gestién de Externos |sobrecarga de de bajo nivel Compartir pacientes de
atencion | emergencia procesos pacientes P bajo riesgo
originado por afectados por el
un desastre desastre
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., . Evaluacién del
Descripcién del Riesgo Ri :
iesgo Tipo
- Consec. del Estrat.
Id | Actividad . Factor que | Desc.dela : Plan de Rpta. | de
: Tipo de AL : Riesgo de Rpta. C
Riesgo evento origina el Causa del Prob.|Imp.| Sev. ont.
Riesgo Riesgo
Posible pérdida
econémica
debido a la
. desaparicion Los familiares Establecer
Derivar a - . ; X ;
familiar al del familiar - Clle_nj[es, evitan realizar _ mejores
R17| areade |P2@ano realizar Servicios y Personal los pagos Perdlgla; 4 4 Alto Reducir controles para 2
servicio los pagos por la practicas respectivos por |econdémicas el egreso de
social atencion institucionales la atencion pacientes
originado por la brindada pagantes
falta de
recursos
econdémicos
Posible pérdida
econOmica
debido a la falta Establecer
de pago por la mejores
Derivar a atencion al Lo_s famlllqres controles para
. paciente evitan realizar el egreso de
paciente al originado por Fraude los pagos Perdidas acientes
R18| éareade g P . Personal payc > 4 4 Alto Reducir |P 2
- coima aun interno respectivos por | econémicas pagantes y los
servicio . S .
social trabajador del la atencion trabajadores
INMP para brindada gue deben
realizar la verificar el
atencion sin el monto pagado
comprobante
de pago
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L : Evaluacion del
Descripcién del Riesgo - -
Riesgo Tipo
- Consec. del Estrat. |
Id Actividad Tino de Factor que Desc. de la Riesgo de Rpta. Plan de Rpta. de
Riesgo e\E)ento origina el Causa del Prob. | Imp. Sev. Cont.
Riesgo Riesgo
Posible pérdida
operativa en la Establecer
verificaciéon de Interruncion El sistema web canales
Verificar el | seguro del de Igs Tecnoloaia de SISy alternos de
tipo de | paciente debido , 98 | Essalud Demora en la .| comunicacion
R19 : o operaciones y de y 4 Alto Reducir 1
seguro de |a interrupcion .. | presenta verificacion para la
. . fallos en los | Informacion |: | o,
la paciente | de sistemas sistemas inconvenientes verificacion de
originado por de software la informacion
una falla de respectiva
software
Posible pérdida
operativa en la EI SIS o EsSalud Establecer
verificacion de o canales
Verificar el | seguro del Interrupcion Iy alternos de
. . , de las Tecnologia |inconvenientes o
R20 tipo de paciente d.e,b'do operaciones y de en su data center Der_n_ora_e,n £l 4 Alto Reducir | comunicacion 1
seguro de |a interrupcion » verificacion para la
la paciente |de sistemas fall_os enlos | INgUEEEEY NEOR e HLSIe%E verificacion de
- sistemas puede acceder a . -
originado por . la informacion
su sistema )
una falla en el respectiva
data center
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; -
Riesgo Riesgo
Posible pérdida
operativa
debido a Eas;tlzllaéescer
- indisponibilidad | Interrupcion No se puede
Verificar el del si de | logi der al alternos de
tipo de el sistema € 'as IgCRogls Rooere Demora en la .| comunicacion
R21 web del SISy | operaciones y de sistema por . SN 4 Alto Reducir 1
seguro de L, verificacion para la
. EsSalud por fallos en los | Informacion |problemas de o,
la paciente . . verificacion de
falla en el data sistemas internet . .
la informacion
center en el respectiva
servicio de p
internet
Posibles
, reclamos , La asistenta se Verificacion de
Comunicar . Clientes, ! . .,
su debido a la servicios y equivoca al Perdidas la informacion
R22 condicion | comunicacion précticas Personal mformglr su TR 4 |Moderado| Reducir |Establecer 1
de pagante errada de pago institucionales condicién de controles
por error de la pagante duales
asistenta social
Posibles
, reclamos , Verificacion de
Comunicar . Clientes, ) i . .,
su debido a la Servicios Tecnologia | El sistema Perdidas la informacion
R23 i comunicacion vicios y de muestra L 4 |Moderado| Reducir |Establecer 1
condicion practicas L L econoémicas
erradadepago |. . " Informacion |informacion falsa controles
de pagante institucionales
por error en el duales
sistema
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; -
Riesgo Riesgo
Posible
insatisfaccion
del cliente
. debido a la Clientes, Demora en el Mejorar el
Derivar al demora en el servicios Procesos roceso de roceso de
R24| é&reade |, vicios y b g . Reclamos 3 [Moderado| Reducir |P o 1
R, area de practicas Internos | atencion del area atencion en
admisién L LA o S
admision institucionales de admision admision
originado por la
sobrecarga de
pacientes
Posible pérdida
operativa en la
generacion de . El sistema de
Interrupcion -
numero de HC . | Gestion Demora en el -
Generar debido a de las Tecnologia Hospitalaria proceso de Mantenimiento
R25| ndmero de |. i operaciones y de - 4 Bajo Aceptar |periddico a los 1
HC Interrupcion de fallos en los | Informacion ) generacion de sistemas
sistemas . inconvenientes | numero de HC
o sistemas
originado por de software
una falla de
software

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de Interruncion El sistema de
numero de HC P - | Gestion Mantenimiento
Generar . de las Tecnologia . . o
- debido a . Hospitalaria Demora en la .| periddico a la
R26 | numero de |. . operaciones y de SRy 4 Alto Reducir |: 1
interrupcién de .. | presenta verificacion infraestructura
HC : fallos en los | Informacion |: .
sistemas . inconvenientes de TII
o sistemas
originado por de hardware
una falla de
hardware
Posible pérdida
operativa en la
generacion de Desianar arupo
numero de HC Interrupcién gnar grup
Generar |debido a de las Tecnologia electrogeno
- : . . . Demora en la .| debidamente
R27 | nUmero de |interrupcién de | operacionesy de Apagon verificacion 4 Alto Reducir dimensionado 3
HC sistemas fallos en los | Informacion ld
originado por sistemas para el data
center
un falla
eléctrica en el
data center.
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Id | Actividad

Descripcién del Riesgo

Riesgo

Tipo de
evento

Factor que
origina el
Riesgo

Desc. de la
Causa del
Riesgo

Consec. del
Riesgo

Evaluacioén del
Riesgo

Prob. | Imp.

Sev.

Estrat.
de Rpta.

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Tipo
Plan de Rpta. de
Cont.

Generar
nimero de
HC

R28

Posible error en
la generacion
de numero de
HC debido a
fallas en la
ejecucion del
proceso de
asignacion de
numero
originado por la
l6gica de
desarrollo del
sistema

Clientes,
servicios y
practicas
institucionales

Tecnologia
de
Informacion

El sistema
genera namero
de HC ya
existentes

Duplicidad de
informacion

4 | Moderado

Reducir

Verificacion de
la informacioén

Generar
numero de
HC

R29

Posible demora
enla
generacion de
numero de HC
debido a
demora en la
asignacion del
numero
originado por
problemas de
desempefio del
sistema o del
servicio de
internet

Clientes,
servicios y
practicas
institucionales

Tecnologia
de
Informacion

El sistema
muestra
informacion falsa

Perdidas
econémicas

4 | Moderado

Reducir

Verificacion de
la informacién
Establecer 1
controles
duales
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., : Evaluacién del
Descripcién del Riesgo Ries0o Tino
- Consec. del 9 Estrat. | P
Id Actividad Ti Factor que Desc. de la Riesgo de Rpta Plan de Rpta. de
. ipo de - : Cont.
Riesgo evento origina el Causa del Prob. | Imp. Sev.
Riesgo Riesgo
Posible pérdida
operativa en la
gfen_?;lﬁ:?g de Interrupcién El sistema de
Generar gebido a de las Tecnologia |facturacion Demora en el Mantenimiento
R31 re-factura | interruncion de operaciones y de presenta proceso de 4 Bajo Reducir |periddico a los 1
P sistemgs fallos en los | Informacién |inconvenientes |facturacion sistemas
- sistemas de software
originado por
una falla de
software
Posible pérdida
operativa en la
gfg%iﬁlj(:g e Interrupcion 15 g ee Mantenimiento
pre- de las Tecnologia |facturacion o
R32 Generar pleb|do a. operaciones y de presenta Der_n_ora_gn £l 4 Alto Reducir perlodlco ala 1
pre-factura |interrupcion de , O : verificacion infraestructura
sistemas fallos en los | Informacién |inconvenientes de Il
- sistemas de hardware
originado por
una falla de
hardware
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Descripcién del Riesgo Evalu_acmn o ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta.
Riesgo origina el Causa del Prob. | Imp. Sev. Cont.
evento h -
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de .
L Designar grupo
pre-factura Interrupcion <
. . electrégeno
debido a de las Tecnologia .
Generar |. L . . Demora en la .| debidamente
R33 interrupcién de | operaciones y de Apagon . SN 4 4 Alto Reducir | . . 3
pre-factura | _. . verificacion dimensionado
sistemas fallos en los | Informacion
- ) para el data
originado por sistemas
center
un falla
eléctrica en el
data center.
Posible error en
la generacion
de pre-factura
debido a fallas . El sistema no
. . Clientes, . -
Generar | €N la ejecucién SEIVICios y Tecnologia | calcula Reclamos de los _ Man:[e_rllmlento
R34 del proceso de e de correctamente . 2 4 |Moderado| Reducir |periddico a los 1
pre-factura = practicas i, pacientes .
facturacion Lo Informacion |los montos a sistemas
- institucionales

originado por la facturarse
I6gica de
desarrollo del
sistema
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; -
Riesgo Riesgo
Posible demora
enla
generacion de
pre-factura
debido a
: No se puede -
demora en el Clientes, log d | Mantenimiento
Generar |proceso de servicios y Tegiolgdls O Perdidas .| periédico a la
R35 L e de sistema por P 4 |Moderado| Reducir |: 1
pre-factura | facturacion practicas L econdémicas infraestructura
- P Informacion | problemas de
originado por institucionales internet de TII
problemas de
desempefio del
sistema o del
servicio de
internet
Posible
insatisfaccion
del cliente Mejorar el
debido a la Clientes, Demora en el proceso de
Derivar a demora o cola servicios Procesos roceso de atencion
R38 . encontrada en viclos y P % Reclamos 3 |Moderado| Reducir | mediante el 1
caja . ) practicas Internos | atencion de la C
la caja debidoa|. .~ - ; establecimiento
institucionales asistenta social :
la sobrecarga de tiempos de
de pacientes y atencion
su urgencia de
atenciéon
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Descripcién del Riesgo Evalu_acmn e .
- Consec. del Riesgo Estrat. Tipo
Id Actividad . Factor que Desc. de la Riesgo de Rota Plan de Rpta. de
. Tipo de : g pta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. .
evento ; -
Riesgo Riesgo
Posible
insatisfaccion
del cliente fi
debido a la i Se trﬁns |_er|e a
Trasferir a | transferencia a C |e_nj[es, olre o_splta @ .
. servicios y Procesos |los pacientes Deterioro de la .
R39 otro otro hospital e d : del 4 Bajo Aceptar - -
hospital | originado por _ p_rac'_ucas Internos | que no pueden |imagen de INMP
su falta de institucionales ser atendidos en
recursos o L
econdémicos o
tipo de paciente
Posible pérdida
econdémica
debido a que el Los pacientes
cajero recibio = :fn e Establecer
Verificar | billetes falsos Fraude Eillgetes falsos Perdidas controles
R40| montoa |originado por externo Personal al ooenal dey et oot 4 Alto Reducir |especiales para 2
pagar su descuido o cag ., la verificacion
falta de e de billetes
conocimiento
para reconocer
billetes falsos
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Descripcion del Riesgo Evallgiaéc;log del e
o Consec. del : Estrat. P
Id Actividad . d Factor que Desc. de la RieSgO de Rpta Plan de Rpta. de
Riesgo U origina el Causa del Prob.|Imp.| Sev ' Cont.
evento ) - : : :
Riesgo Riesgo
Posible pérdida
operativa en la
gglr;?;adueo\r:e?]eta Interrupcién El sistema de
Generar debido a de las Tecnologia |facturacion Demora en el Mantenimiento
R41| boleta de interruncién de operaciones y de presenta proceso de 1 4 Bajo Reducir |periddico a los 1
venta sistemgs fallos en los | Informacion |inconvenientes facturacion sistemas
- sistemas de software
originado por
una falla de
software
Posible pérdida
operativa en la
generacion de Interrupcion El sistema de -
boleta de venta . . Mantenimiento
Generar debido a de las Tecnologia |facturacion e aciy o eriodico a la
R42| boleta de |. . operaciones y de presenta . A, 4 4 Alto Reducir | P 1
interrupcioén de P . verificacion infraestructura
venta sistemas fallos en los | Informacion |inconvenientes de TIl
- sistemas de hardware
originado por
una falla de
hardware
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; -
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de Desianar aruno
boleta de venta | Interrupcion gnar grup
: . electrégeno
Generar |debido a de las Tecnologia .
) . . . Demora en la .| debidamente
R43| boleta de |interrupcién de | operacionesy de Apagon . SN 4 4 Alto Reducir | . . 3
. L verificacion dimensionado
venta sistemas fallos en los | Informacion
- ) para el data
originado por sistemas
center
un falla
eléctrica en el
data center.
Posible error en
la generacion
de boleta de
venta debido a . El sistema no
Generar fa_LIIas en la C||e_n_tes, Tecnologia |calcula Mantenimiento
R44 | boleta de eﬁi:g'g%gel Serg/(l;(iilgzsy de correctamente R:;';g?gs e e 2 4 |Moderado| Reducir |periédico a los 1
venta P 7 __pract Informacion |los montos a P sistemas
facturacién institucionales
- facturarse
originado por la
l6gica de
desarrollo del
sistema
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible demora
en la
generacion de
boleta de venta
debido a : No se puede _—
Clientes, . Mantenimiento
Generar |demoraen el Servicios Tecnologia |acceder al Perdidas eribdico a la
R45| boleta de |proceso de viclos y de sistema por . 4 |Moderado| Reducir |P 1
o practicas - econdmicas infraestructura
venta actualizacién LA Informacion | problemas de
i institucionales . de TII
del sistema internet
originado por
problemas de
desempefio del
sistema
Posible
deterioro de la
imagen del
médico debido El profesional de
Indagar |al mal Clientes, la salud no Los pacientes
RA47 _sobre procgdlmlento servicios y Personal realiza una Qetectan Ia. 3 Bajo Aceptar i i
signos de | para indagar practicas adecuada inexperiencia del
alarma |signos de institucionales indagacion de medico
alama signos de alarma
originado por
una falla
humana
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Descripcion del Riesgo Evallgiaéc;log del e
- Consec. del 9 Estrat. P
Id Actividad Tino de Factor que Desc. de la RieSgO de Rpta. Plan de Rpta. de
Riesgo P origina el Causa del Prob.|Imp.| Sev. Cont.
evento ; -
Riesgo Riesgo
Posible Determinacion
deterioro de la erronea de
imagen del . prioridad que
. ; : El profesionalno | .~ "
Determinar | profesional de Clientes, determina implicaria Capacitacion
la prioridad | la salud debido servicios y demoraen la . »
R48 : L. Personal |correctamente la L 3 5 Alto Reducir |continua a 1
del a la incorrecta practicas el atencion cuando médicos
paciente |determinacion | institucionales paciente realmente debe
de prioridad P ser atendido con
originado por caracter de
Su criterio urgencia

Tesis publicada con autorizacion del autor
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Riesgos del Proceso de Atencion en Emergencia

PONTIFICIA
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DEL PERU

o : Evaluacién del
Descripcién del Riesgo : .
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
. Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. [Imp.| Sev. ont.
evento h :
Riesgo Riesgo
Iniciar Posible error
debido al Ejecucién, El médico no Posible pérdida o
llenado de |. - . By Capacitacion
o incumplimiento entrega y llena de informacion . .
R1 historia s Personal o 5 Alto Reducir |continua a 1
o de llenado de la| gestion de correctamente la | critica del P
clinica de I : . médicos
.| HC originado procesos HC del paciente |paciente
emergencia
por el doctor
Mantener
capacitado al
Posible cuerpo médico
deterioro de la para que
reputacion de Deterioro de puedan emitir
la institucion Clientes reputacion diagnésticos
Emitir debido a la servicios’ El doctor emiti6 | Elaboracion de adecuados
R2 | . . emision de un viclos y Personal |un diagnostico un plan de 5 Alto Reducir | Establecer 1
diagnostico | . ) practicas " : .
diagnostico Lo errado tratamiento juntas medicas
institucionales : :
errado inadecuado para de emergencia
originado por el el paciente para emitir un
criterio del diagnostico de
doctor una
enfermedad
complicada
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Descripcion del Riesgo Evalgiaécslgg del .
Id | Actividad Sl ESUat. | o de Rota, | de
. Tipo de Factor que Desc. de la Riesgo de Rpta. pta.
Riesgo evento origina el Causa del Prob.|Imp.| Sev. Cont.
Riesgo Riesgo
Posible pérdida
de informacion Eiecucion El medico se
Registrar el | debido a eJntre a ' olvidé de poner |Perdida de Trabajo en
R3 | diagnostico | distraccion del estié?\ dila Personal |informacion informacion 4 Alto Reducir | conjunto con la 3
enla HC |médico 9 [0CES0S critica en la critica enfermera
originado por P historia clinica
falla humana
Posible error de
registro de : L, : .
Registrar el | evaluacion Ejecucion, El m.eF’,'CO POSIb!(f.‘ error_de Trabajo en
. . . entrega y escribié un atencion debido . )
R4 | diagnostico | debido a o Personal ; ) . gy 4 Alto Reducir |conjunto con la 3
. . gestion de diagnostico a informacion
en la HC |distracciones : enfermera
- procesos errado equivocada
originado por
falla humana
El medico hace
Posible fuga de uso de
informacién informacién de
. debido a historias clinicas |Problemas Establecer
Registrar el facilidad de Fraude para fines legales por la ley . |acuerdos de
R5 | diagnostico . Personal » 5 Extremo | Reducir : o 1
enla HGC | @cceso a !a_ interno _personale_s,o d_e de proteccion de confidencialidad
historia clinica investigacion sin |datos personales con el personal
originado por el conocimiento del
medico paciente y de la
institucion
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Posible error !\;Aaargsi?:c;o al
del plan de El doctor emitio P P
) . 1 . N cuerpo medico
trabajo debido : L un diagnostico Elaboracion de
Ejecucion, para que
Establecer |a un mal entreaa errado que un plan de uedan emitir
R6 Plan de |diagnostico egay Personal |ocasiono que se |trabajo 5 Alto Reducir |\ o 2
. Y gestion de . diagnésticos
Tratamiento | originado por establezca un inadecuado para
procesos , : adecuados
una falla de plan de trabajo | el paciente .
I Revisiones de
criterio del errado
medico pares de] plan
de trabajo
Posible error al
solicitar la
med_lcma . . Se solicita Capacitacion a
debido a Ejecucion, dici | | di
Realizar |errores de entrega y = gl €115 g Demo_r,a ' _ | '0S medicos
R7 . s Personal |existe o que ya |atencion del 4 Alto Reducir |saobre las 1
receta ortografia gestion de se dejé de aciente medicinas que
originado por la procesos 10 P 9
: - producir posee el INMP
distraccion o
desconocimient
o del doctor
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Descripcién del Riesgo Evalu_acmn o ,
Riesgo Tipo
q .. Consec. del Estrat.
| Actividad . Factor que Desc. de la Riesgo de Rota Plan de Rpta. de
. Tipo de . g pta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. .
evento ; -
Riesgo Riesgo
Posible Mantener
deterioro de la capacntad9 "?“
! : cuerpo medico
reputacion de Deterioro de ara que
Realizar |la institucion : reputacion para g L
) Clientes, . . puedan emitir
papeleta de | debido a la L El doctor emiti6 | Elaboracion de . o
- o servicios y . : .| diagnosticos
R8 | atencién |emision de un L Personal |un diagnostico un plan de 5 Alto Reducir 1
. . préacticas . adecuados
con diagnostico Lo errado tratamiento
, . institucionales . Establecer
diagnostico |errado inadecuado para ‘untas medicas
originado por el el paciente J :
criterio del de emergencia
para emitir un
doctor diagnosticos
Posible pérdida El medico se
de informacion Ejecucion olvidé de poner
Registrar |debido a eJntre a ' informaciéon Perdida de Trabajo en
R9 | en HC de |distraccién del estié% d)é Personal critica en la informacién 4 Alto Reducir |conjunto con la 3
Emergencia | médico g . P critica enfermera
originado por procesos historia cll_nlca de
falla humana C
Posible error
. de regls_tfo de Ejecucion, El medico Posible error de .
Registrar | evaluacion entrega escribié un atencién debido Trabajo en
R10| en HC de |debido a cgay Personal ; ) . o 4 Alto Reducir |conjunto con la 3
. : gestion de diagnostico a informacion
Emergencia | distracciones . enfermera
originado por procesos errado equivocada
falla humana
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento ; -
Riesgo Riesgo
El medico hace
. uso de
_Posuble fp'ga de informacioén de
informacion S .
: historias clinicas Establecer
. debido a : Problemas
Registrar facilidad de Fraude W EIIEEEnT legales por la le acuerdos de
R11| en HC de . Personal |para fines 9 R '@ < 5 | Extremo | Reducir |confidencialida 1
._|acceso ala interno de proteccion de
Emergencia|, . .~~~ personales o de d con el
historia clinica . .~~~ |datos personales
- investigacion sin personal
originado por el s del
medico conocimiento de
paciente y de la
institucion
Posible error al
solicitar la
?eeb?éc(;naa Eiecucion Se solicita Capacitacién a
Solicitar arrores de eJntre a ' medicina que no |Demora en la los médicos
R12| medicina ; egay Personal |existe o queya |atencion del 4 Alto Reducir |saobre las 1
.| ortografia gestion de . . g
necesaria | .o 10 vor la [0CES0S se dej6 de paciente medicinas que
figinado p P producir posee el INMP
distraccion o
desconocimient
o del doctor
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible demora
para recibir las La farmacia
medicinas Eiecucion central no tiene | Incumplimiento Establecer
Recibir debido a falta eJntre a ' Procesos el stock del PNUME politicas de
R13 T de stock egay suficiente para Mayor deterioro 4 Alto Reducir |stock de 1
medicina L gestion de Internos . .
originado por cubrir los de la salud del medicina
procesos o . .
problemas de requerimientos | paciente rigurosas
gestion de medicina
logistica
Posible error al
recibir la El despachador
medicina Ejecucion, de medicina se | Controles
Recibir | debido a error entrega y equivocd y no Demorg,en o . |duales para el
R14 " - o Personal > . |aplicacion de la 3 Alto Reducir . 3
medicina |de medicina gestion de envio la medicina . envio de
- medicina .
originado por procesos adecuada a UCI medicina
un factor Neonatal
humano
Posible error al
solicitar un
. examen de Ejecucion, El medico solicita | Secuelas en el Evitar solicitar
Solicitar | imagenes entrega una prueba de neonato por la rueba de
R15| prueba de |debido a egay Personal | 2P o p 5 [Moderado| Evitar |P™ 1
- . gestion de imagenes a una | exposicion a la imagenes a
imagenes | confusion o
- procesos gestante radiacion gestantes
originado por el
criterio del
doctor
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad , Factor que Desc. de la Ri de Rpt Plan de Rpta. de
. Tipo de . 1€Sgo € Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Posible error en TO”?? de
L decisiones
el resultado Interrupcion 4
: b . ... |errbneas por
- debido a error de las Tecnologia | El sistema emitio _—
Recibir . . parte del doctor . | Mantenimiento
R16 en el sistema operaciones y de los resultados . 4 Alto Reducir . 1
resultados : y . debido a la al sistema
ocasionado por | fallos enlos | Informacion |erroneamente ! by,
: informacion
una falla en el sistemas )
incorrecta que
software .
tiene
Posible error en Toma de
el resultado decisiones
. , o El resultado lo z
debido a error Ejecucion, s erroneas por o
- o emitio Capacitacion
Recibir | en el criterio del entrega y . parte del doctor .
R17 - . Personal |erroneamente el . 4 Alto Reducir |constante al 3
resultados |técnico de gestion de b debido a la
. técnico de : e personal
laboratorio procesos . informacion
. laboratorio .
ocasionado un incorrecta que
factor humano tiene
Posible demora
en la emision E:;Z?éescer
del resultado Interrupcion Falta de alternos de
I debido a la de las Tecnologia |No se puede informacion para . t
Recibir |- e . A : . |impresién
R18 indisponibilidad | operaciones y de imprimir los el medico sobre 4 Alto Reducir . 3
resultados . L Subir la
de laimpresora | fallos enlos | Informacién |resultados el estado del informacion a
originado por sistemas paciente o
fallas de un repositorio
hardware en red
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Descripcién del Riesgo Evalu_acmn e .
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad : Factor que Desc. de la : Plan de Rpta. de
: Tipo de o . Riesgo de Rpta.
Riesgo origina el Causa del Prob. | Imp. Sev. Cont.
evento h -
Riesgo Riesgo
Posible o_Ie_rpora No hay
en la emision L :
del resultado Interrupcion impresoras Falta de Establecer
. . de las disponibles informacion para formatos para
Recibir | debido a la . Eventos : : : o
R19 o o operaciones y debido al el medico sobre 4 Alto Reducir |emitir los 1
resultados |indisponibilidad Externos |.
. fallos en los impacto que tuvo | el estado del resultados
de la impresora . .
- sistemas el desastre sobre | paciente manualmente
originado por .
la infraestructura
un desastre
Posible error al -
) Verificar el
integrar la La enfermera -
: ot : L, . .. | Pérdida de nombre del
informacion Ejecucion, puso informacion | .. .
Integrar | debido a entrega de un paciente tiempo por paciente en la
R20|. grar L egay Personal pacie basqueda 3 |Moderado| Reducir |historia clinica 1
informacioén | confusién entre | gestion de en la historia .
- . posterior dela y los
HC originado procesos clinica : L
: informacién documentos a
por error de la equivocada adiuntar
enfermera )
Posible error en
el registro de la
: pre-factura L
Registrar debido a Interrupcion .| El sistema no o % REsUC Solicitar a la
pre-factura de las Tecnologia ) : monitorear la
problemas en . permite realizar |. ” .| OEI el soporte
R21 para . operaciones y de inversion dada 5 Alto Reducir . 3
. el sistema de .. |la apertura de necesario para
examenes s fallos en los | Informacion sobre cada
. facturacion . cuenta . el problema
médicos - sistemas paciente
originado por
fallas de
software
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad , Factor que Desc. de la Ri de Rpt Plan de Rpta. de
. Tipo de . 1€Sgo € Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento ; -
Riesgo Riesgo
Posible error en
Registrar N registro Interrupcién No se puede -
debido a b i . Solicitar a la
pre-factura de las Tecnologia | Ocurrié un monitorear la
problemas en . . il . | OEIl el soporte
R22 para . operaciones y de problema en el |inversion dada 5 Alto Reducir . 3
; el sistema y necesario para
examenes o fallos en los | Informacion |data center sobre cada
. originado por . . el problema
médicos sistemas paciente
fallas de
hardware
Posible error en
Registrar el re_glstro : o El encargado del
debido a Ejecucion, : e s
pre-factura registro de la . Verificacion
errores del entrega y Perdidas .
R23 para . ot Personal |pre-factura . 4 Alto Reducir |antes de grabar 1
. ingreso de gestion de : econdémicas 7
examenes e ingreso los datos la transaccion
1 datos originado procesos :
médicos inadecuados
por el personal
asignado
Posible pérdida
operativa en la
Registrar generacion Interrupcion De&gpar grupo
debido a . electrégeno
pre-factura | . - de las Tecnologia g
interrupcion de , . Demora en la . | debidamente
R24 para : operaciones y de Apagon NN 4 Alto Reducir | . . 3
. sistemas L verificacion dimensionado
examenes - fallos en los | Informacion
médicos originado por Sisternas para el data
un falla center
eléctrica en el
data center.
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id Actividad Ti d Factor que Desc. de la RieSgO de Rpta. Plan de Rpta. de
Riesgo el\?gntc? origina el Causa del Prob. | Imp. Sev. Cont.
Riesgo Riesgo
Posible error en
la generacion
de pre-factura
Registrar | debido a fallas Clientes El sistema no
pre-factura |en la ejecucién Servicios ’y Tecnologia |calcula Reclamos de los Mantenimiento
R25 para del proceso de précticas de correctamente pacientes 2 4 |Moderado| Reducir |periédico a los 1
examenes |facturacion institucionales Informacion |los montos a sistemas
médicos |originado por la facturarse
I6gica de
desarrollo del
sistema
Posible demora
enla
generacion de
pre-factura
Registrar debido a : No se puede -
demoraen el Clientes, : Mantenimiento
pre-factura - Tecnologia |acceder al : L
R26 para ]E)roceso_(,je servicios y de sistema por Perdlglag 2 4 |Moderado| Reducir Per'Od'CO ala 1
exAmEnes acturacion ~ practicas Informacién | problemas de econdémicas infraestructura
médicos originado por institucionales oy 9 de TII
problemas de
desempefio del
sistema o del
servicio de
internet
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la Ri de Rot Plan de Rpta. de
. Tipo de . 1€Sgo € Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; -
Riesgo Riesgo
Posible pérdida
econdémica
debido a que el Los pacientes
cajero recibio a zfn con Establecer
Realizar | billetes falsos pag : controles
. Fraude billetes falsosy | Perdidas . .
R27| pago por |originado por Personal " 4 Alto Reducir |especiales para 2
. : externo el personal de econdémicas PO
examenes |su descuido o g ; la verificacion
caja no se dio .
falta de i de billetes
conocimiento
para reconocer
billetes falsos
Posible
insatisfaccion
del cliente Mejorar el
. debido a la Clientes, Demora en el proceso de
Realizar |demora o cola SErvicios Procesos roceso de atencion
R28| pago por |encontrada en viclos y - e | Reclamos 3 |Moderado| Reducir | mediante el 1
examenes |la caja debido a | . practicas NEE (ECPEgR & establecimiento
institucionales asistenta social .
la sobrecarga de tiempos de
de pacientes y atencion
su urgencia de
atencion
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de Interrupcion El sistema de
Recibir | boleta debido a de las Tecnologia |facturacion Demora en el Mantenimiento
R29 | comproban | interrupcién de | operacionesy de presenta proceso de 4 Bajo Reducir |periédico a los 1
te de pago |sistemas fallos en los | Informacién |inconvenientes |facturacion sistemas
originado por sistemas de software
una falla de
software
Posible pérdida
operativa en la
generacion de Interrupcion El sistema de -
- . . 1 Mantenimiento
Recibir | boleta debido a de las Tecnologia |facturacion o
) - . Demora en la . | periédico a la
R30 | comproban | interrupcién del | operaciones y de presenta e 4 Alto Reducir |! 1
. g , verificacion infraestructura
te de pago |sistema fallos en los | Informacion |inconvenientes de Tl
originado por sistemas de hardware
falla de
hardware
Posible pérdida
operativa en la .
C L Designar grupo
generacion de Interrupcion .
. . . electrogeno
Recibir | boleta debido a de las Tecnologia :
: - \ . Demora en la . | debidamente
R31 | comproban | interrupcion de | operaciones y de Apagon e 4 Alto Reducir | 7. : 3
. L verificacion dimensionado
te de pago |sistemas fallos en los | Informacion
- . para el data
originado por sistemas
L center
falla eléctrica
en el DC.
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. : Evaluacién del
Descripcién del Riesgo , :
Riesgo Tipo
o Consec. del Estrat.
Id Actividad . Factor que Desc. de la . Plan de Rpta. de
. Tipo de T : Riesgo de Rpta. C
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento b ;
Riesgo Riesgo
Posible error en
la generacién
de boleta de
venta debido a -
, El sistema no
- fallas en la Clientes, . -
Recibir : ” - Tecnologia |calcula Mantenimiento
ejecucion del servicios y Reclamos de los . L
R32 | comproban b de correctamente . 2 4 |Moderado| Reducir |periddico a los 1
proceso de practicas - pacientes :
te de pago 2 . Informacion |los montos a sistemas
facturacion institucionales
- facturarse
originado por la
I6gica de
desatrrollo del
sistema
Posible demora
en la
generacion de
boleta de venta
debido a Clientes gy puste Mantenimiento
Recibir | demora en el SN Tecnologia |acceder al did i6di |
R33 | comproban | proceso de servicios y de sistema por L ppas 2 4 |Moderado| Reducir |Penodicoala 1
o practicas ., economicas infraestructura
te de pago |actualizacion A Informacion | problemas de
. institucionales : de TII
del sistema internet
originado por
problemas de
desempefio del
sistema

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




TESIS PUCP

PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

. . Evaluacién del
Descripcién del Riesgo , :
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad i Factor que Desc. de la . Plan de Rpta. de
. Tipo de T 0 Riesgo de Rpta. C
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; ;
Riesgo Riesgo
Posible demora
enla
realizacion de
los examenes Interrupcién El sisterna de los
Realizar debido a la de las Tecnologia ol h S dicos Demora en la Mantenimiento
R34 . indisponibilidad | operaciones y de Alsdie realizacion de 3 4 Alto Reducir | periodico al 1
examenes : .. | no responde | )
de equipos fallos en los | Informacion examenes equipo
o . adecuadamente
médicos sistemas
originado por
fallas en el
software
Posible demora
enla
realizacion de
los exdmenes Interrupcién
Realizar debido a la de las Tecnologia | El equipo médico | Demora en la Mantenimiento
R35 . indisponibilidad | operaciones y de tuvo un realizacion de 3 4 Alto Reducir | periéddico al 1
examenes . ., s )

de equipos fallos en los | Informacion |desperfecto examenes equipo
médicos sistemas
originado por
fallas en el
hardware
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L , Evaluacién del
Descripcién del Riesgo . -
Riesgo Tipo
o Consec. del Estrat.
Id Actividad Ti d Factor que Desc. de la RieSgO de Rpta Plan de Rpta. de
. ipo de - .
Riesgo P origina el Causa del Prob.|Imp.| Sev. Cont.
evento ; -
Riesgo Riesgo
Posible demora
enla Uso de grupo
realizacion de Interrupcion electrégeno
. No se pueden .
. los examenes de las Demora en la Transferir | para los
Realizar . , Eventos |prender los .. ;
R36 . debido a la operaciones y . realizacion de 4 Alto o] equipos de 2
examenes |. - o Externos | equipos por falta . , .
indisponibilidad | fallos en los L examenes Compartir | examenes
) ) de electricidad g
de equipos sistemas meédicos
originado por criticos
fallas eléctricas
Posible demora
enla
S Hacer uso de
realizacion de .
" : los equipos de
los examenes ~ Perdida de .
. ) Dafios a : Demora en la otras areas o
Realizar |debido a la . Eventos | equipos R . o
R37 examenes |indisponibilidad activos X T T realizacion de 4 Alto Reducir |solicitar la 3
po materiales P examenes activacion de
de equipos el desastre los equinos de
originado por quip
: almacén
sismos o
incendios
, Toma de
Posible error en ¥
o decisiones
el resultado Interrupcion 4
i . . ... | errbneas por
. debido a error de las Tecnologia | El sistema emitio o
Emitir . . parte del doctor . | Mantenimiento
R38 en el sistema operaciones y de los resultados : 4 Alto Reducir . 1
resultados , L . debido a la al sistema
ocasionado por | fallos enlos | Informacion |erroneamente . >
. informacion
una falla en el sistemas .
incorrecta que
software .
tiene
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. : Evaluacién del
Descripcién del Riesgo , :
Riesgo Tipo
d - Consec. del Estrat.
I Actividad i Factor que Desc. de la . Plan de Rpta. de
. Tipo de - Riesgo de Rpta.
Riesgo origina el Causa del Prob. | Imp. Sev. Cont.
evento b ;
Riesgo Riesgo
Posible error en Toma de
el re_sultado _ 3 El resultado lo dec,|5|ones
debido a error Ejecucion, emiti6 erroneas por Capacitacion
Emitir en el criterio del entrega y 2 parte del doctor . P
R39 L ) Personal |erroneamente el ; 4 Alto Reducir |constante al 3
resultados |técnico de gestion de - debido a la
. técnico de . > personal
laboratorio procesos . informacién
. laboratorio .
ocasionado un incorrecta que
factor humano tiene
Posible demora
en la emision (I:E:rt]aallaéescer
del resultado Interrupcién Falta de alternos de
Emitir debido a la de las Tecnologia | No se puede informacion para imoresion
R40 indisponibilidad | operaciones y de imprimir los el medico sobre 4 Alto Reducir pr 3
resultados : o Subir la
de laimpresora | fallos enlos | Informacién |resultados el estado del informacion a
originado por sistemas paciente o
fallas de un repositorio
hardware en red
Posible demora
L No hay
en la emision o )
Interrupcion impresoras Falta de Establecer
del resultado . . . .
. . de las disponibles informacion para formatos para
Emitir debido a la : Eventos . . . .
R41 oo e operaciones y debido al el medico sobre 4 Alto Reducir |emitir los 1
resultados |indisponibilidad Externos |.
. fallos en los impacto que tuvo | el estado del resultados
de la impresora : )
- sistemas el desastre sobre | paciente manualmente
originado por .
la infraestructura
un desastre
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. : Evaluacién del
Descripcién del Riesgo Riesqo Tipo
o Consec. del 9 Estrat. P
Id Actividad Tino de Factor que Desc. de la Riesgo de Rpta Plan de Rpta de
Riesgo P origina el Causa del Prob. | Imp. Sev. Cont.
evento b ;
Riesgo Riesgo
Posible demora e o
Preparar en L_a atencion Los equipos de |atencién que .
. debido a ~ 4 Realizar
equipos y | L inos Darios a Tecnologia |la sala de Ameu |pueda mantenimiento
R42| material |Z9YP activos de no se encuentran | desencadenar en 5 |Moderado| Reducir 1
. |indispuestos . L, e constante a los
necesario S materiales Informacion | en Gptimas el .
originado por -~ : equipos
para Ameu fallas de condiciones empeoramiento
de la paciente
hardware
Posible
negligencia El
. médica debido _ ; : procedimiento
Realizar |a errores en el Clientes, Hubo negligencia de ameu se
R43 procedimie | procedimiento servicios y Procesos | médica durante |Problemas 5 Alto Reducir | realizara por 1
nto de de ameu practicas Internos | el procedimiento |legales ersonal P
Ameu originado por institucionales de ameu gltamente
inexperiencia capacitado
de la obstetriz o P
distraccion
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la Ri de Rot Plan de Rpta. de
. Tipo de . 1€Sgo € Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Posible
e
a que se realizo Se realiz6 un medicos que la
. . . L ley no permite
Realizar | procedimiento Clientes, procedimiento de realizar el
R44 procedimie | a paciente que servicios y Procesos |ameu a una 4 Problemas 5 Alto Reducir | procedimiento 1
nto de lleva gestando préacticas Internos | paciente de mas |legales
. LA de Ameu luego
Ameu mas de 12 institucionales de 12 semanas de las 12
semanas de embarazo semanas de
originado por o
error del gestacion
medico
Posible error en Solicitar la
Suscribir ?elt?igogrgflcmn Clientes, Se registro el Sr\?;?if?ce;gggre
R45 certlcfllgado llenado de Serg/(l;(iilgzsy Personal ﬁzrctilIrI]Cigg?odceon IZ ro:lleesmas 4 Alto Reducir |de los datos 2
o datos originado | . pract . 9 antes de la
nacimiento institucionales datos erréneos o
por el personal suscripcion del
asignado certificado
Posible pérdida
operativa en el Interruncion El sistema de la
. registro debido P .. |Reniec o el Demora en el Establecer
Registrar . . de las Tecnologia |.
a interrupcion . interno proceso de . . |canales
R46| datos de . operaciones y de . 4 Bajo Reducir . 1
de sistemas .. | presentan registro de alternativos de
neonato - fallos en los | Informacion |: . T
originado por sistemnas inconvenientes | neonatos comunicacion
una falla de de software
software
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. : Evaluacién del
Descripcién del Riesgo , :
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad i Factor que Desc. de la . Plan de Rpta. de
. Tipo de ;- . Riesgo de Rpta. C
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento b ;
Riesgo Riesgo
Posible pérdida
operativa en el
registro de Interrupcién El sistema
: datos de P I Demora en el -
Registrar . de las Tecnologia |interno Mantenimiento
neonato debido . proceso de . . o
R47| datos de : - operaciones y de presentan ; 1 4 Bajo Reducir | periodico a los 1
a interrupcién N . registro de .
neonato . fallos en los | Informacion |inconvenientes sistemas
de sistemas : neonatos
- sistemas de software
originado por
una falla de
software
Posible pérdida
operativa en el
registro de L El sistema de la
Interrupcion ;
. datos de . |Reniec o el Demora en el Establecer
Registrar . de las Tecnologia |.
neonato debido , interno proceso de . . |canales
R48| datos de . - operaciones y de : 1 4 Bajo Reducir . 1
a interrupcién .. | presentan registro de alternativos de
neonato : fallos en los | Informacion |: : N
de sistemas sistemnas inconvenientes | neonatos comunicacion
originado por de hardware
una falla de
hardware
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento ; -
Riesgo Riesgo
Posible pérdida
operativa en el
registro de . .
Interrupcion El sistema
: datos de | - Demora en el -
Registrar . de las Tecnologia |interno Mantenimiento
neonato debido . proceso de . . L
R49| datos de : - operaciones y de presentan . 4 Bajo Reducir | periédico a los 1
a interrupcién L (€ : registro de :
neonato . fallos en los | Informacién |inconvenientes sistemas
de sistemas . neonatos
- sistemas de hardware
originado por
una falla de
hardware
Posible pérdida
operativa en el
registro de
datos de Interrupcion
Regrar | D20nEL0 6000 | " g as | Teanoiogi TR Cotbiecer
R50| datos de de sistemas operaciones y de Ry Apagon registro de 4 Alto Reducir alternativos de 3
neonato - fallos en los | Informacion NN
originado por . neonatos comunicacion
sistemas
un falla
eléctrica en el
data center de
la RENIEC.
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible pérdida
operativa en el
registro de Designar grupo
datos de Interrupcién gnar grup
. . . Demora en el electrégeno
Registrar | neonato debido de las Tecnologia .
i i \ . proceso de .| debidamente
R51| datos de |ainterrupcién | operacionesy de Apagon . 4 Alto Reducir | . . 4
. L registro de dimensionado
neonato |de sistemas fallos en los | Informacion
- . neonatos para el data
originado por sistemas
center
un falla
eléctrica en el
data center.
Posible error en
el registro de
datos de
neonato debido
a fallas en la El sistema no
. ejecucion del Clientes, : Demora en el -
Registrar roceso de SErvicios Tecnologia |calcula > Mantenimiento
R52| datosde |Pr vicios y de correctamente o 4 | Moderado| Reducir |periddico a los 1
registro de practicas . registro de .
neonato Lo Informacion |los montos a sistemas
datos de institucionales neonatos
facturarse
neonato
originado por la
l6gica de
desarrollo del
sistema
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Descripcion del Riesgo Evallgiaéc;log del e
o Consec. del : Estrat. P
Id | Actividad : Factor que Desc. de la : Plan de Rpta. de
: Tipo de o . Riesgo de Rpta. C
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h -
Riesgo Riesgo
Posible demora
en el registro
de datos de
neonato debido
a demora en el
. proceso d_e’ Clientes, . N 5E pLEnE Mantenimiento
Registrar | actualizacion Servicios Tecnologia |acceder al Perdidas eribdico a la
R53| datos de |del sistema vIcloS y de sistema por L 2 4 |Moderado| Reducir |P 1
. practicas - econdmicas infraestructura
neonato | originado por institucionales Informacion | problemas de de TII
problemas de internet
desempefio del
sistema, del
servicio de
internet y
concurrencia
Posible error en
el registro de
datos de Eiecucion El encargado del
Registrar | neonato debido eJntre a ' registro de datos Perdidas Verificacion
R54 | datos de |a errores del cgay Personal |de neonato 5 W 4 4 Alto Reducir |antes de grabar 1
) gestion de : econdémicas 7
neonato |ingreso de [0CESOS ingresa datos la transaccion
datos originado P inadecuados
por el personal
asignado
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Descripcién del Riesgo

Evaluacién del
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Consec. del RlesoD Estrat e
Id | Actividad . Factor que Desc. de la en " | Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento h -
Riesgo Riesgo
Posible pérdida
operativa en la Establecer
verificacion de . El sistema web canales
Interrupcion
- seguro del . |de SISy alternos de
Verificar : : de las Tecnologia o
. paciente debido . EsSalud Demora en la .| comunicacién
R55| tipo de : . operaciones y de Y 4 Alto Reducir 1
: a interrupcién .. | presenta verificacion para la
paciente . fallos en los | Informacion |: : e
de sistemas . inconvenientes verificacion de
- sistemas ) >
originado por de software la informacion
una falla de respectiva
software
Posible pérdida
operativa en la EI SIS 0 EsSalud Establecer
verificacion de . canales
Interrupcion presenta
. seguro del | : alternos de
Verificar aciente debido de las Tecnologia |inconvenientes e aciy o comunicacion
R56 | tipo de ha o operaciones y de en su data center ificacio 4 Alto Reducir | 1
aciente |2 Interrupcion fallos en los | Informacién |por lo que no se e 4 parata
P de sistemas . verificacion de
- sistemas puede acceder a : .
originado por : la informacion
su sistema )
una falla en el respectiva
data center

Tesis publicada con autorizacion del autor
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Descripcién del Riesgo Evalu_acmn te ,
. Consec. del Riesgo Estrat Tipo
Id Actividad Ti d Factor que Desc. de la Riesdo de Rpta Plan de Rpta. de
Riesgo el\%)ntc? origina el Causa del Prob.|Imp.| Sev. Cont.
Riesgo Riesgo
Posible pérdida
ggggg\f Establecer
indisponibilidad | Interrupcion No se puede Zﬁg‘;ﬂi‘z de
Verificar | del sistema de las Tecnologia de jooseer el Demora en la comunicacion
R57| tipode |webdelSISy | operaciones Moo hadlt sistema por verificacién 4 4 Alto Reducir para la 1
paciente |EsSalud por y fallos en problemas de verificacion de
falla en el data | los sistemas internet i .
a informacion
center en el respectiva
servicio de
internet
Posible pérdida
operativa en la
Registrar generacion de Interrupcion El sis_,t,ema i
paciente y NUMEero de HC de las p Gestlpn . BEMOelr el Mantenimiento
R58| generar pleb|do a operaciones Tecnologlg ST Pl Gl proceso_de 1 4 Bajo Aceptar | periédico a los 1
> interrupcion de Informacion | presenta generacion de :
namero de | . y fallos en . : sistemas
HC S|s_t¢mas I0s sistemas inconvenientes | numero de HC
originado por de software
una falla de
software

Tesis publicada con autorizacion del autor
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Descripcion del Riesgo Evallgiaéc;log del e
o Consec. del : Estrat. P
Id Actividad Tino de Factor que Desc. de la RieSgO de Rpta. Plan de Rpta. de
Riesgo e\?ento origina el Causa del Prob. | Imp. Sev. Cont.
Riesgo Riesgo
Posible pérdida
operativa en la
Reqistrar generacion de Interruncion El sistema de
ac?ente numero de HC de Igs Gestion Mantenimiento
P Y| debido a ) Tecnologia de | Hospitalaria Demora en la .| periddico a la
R59| generar |. o operaciones 4 Y 4 Alto Reducir |: 1
nimero de interrupcion de y fallos en Informacion presenta verificacion infraestructura
sistemas X inconvenientes de TII
HC - los sistemas
originado por de hardware
una falla de
hardware
Posible pérdida
operativa en la
: generacion de ., Designar grupo
Registrar |numero de HC | Interrupcion electrégeno
paciente y plebldo a. de Ias Tecnologia de . Demora en la .| debidamente
R60| generar |interrupcién de | operaciones o Apagon . 4 Alto Reducir dimensionado 3
namero de | sistemas y fallos en ara el data
HC originado por los sistemas Eenter
un falla
eléctrica en el
data center.
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Id | Actividad

Descripcién del Riesgo

Riesgo

Tipo de
evento

Factor que
origina el
Riesgo

Desc. de la
Causa del
Riesgo

Consec. del
Riesgo

Evaluacioén del
Riesgo

Prob. | Imp.

Sev.

Estrat.
de Rpta.

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Tipo
Plan de Rpta. de
Cont.

Registrar
paciente y
generar
ndamero de
HC

R61

Posible error en
la generacion
de numero de
HC debido a
fallas en la
ejecucion del
proceso de
asignacion de
numero
originado por la
l6gica de
desarrollo del
sistema

Clientes,
servicios y
practicas
institucionales

Tecnologia de
Informacion

El sistema
genera namero
de HC ya
existentes

Duplicidad de
informacion

4 | Moderado

Reducir

Verificacion de
la informacioén

Registrar
paciente y
generar
namero de
HC

R62

Posible demora
enla
generacion de
numero de HC
debido a
demora en la
asignacion del
numero
originado por
problemas de
desempefio del
sistema o del
servicio de
internet

Clientes,
servicios y
practicas
institucionales

Tecnologia de
Informacion

El sistema
muestra
informacion
falsa

Perdidas
econémicas

4 | Moderado

Reducir

Verificacion de
la informacién
Establecer 1
controles
duales
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o : Evaluacién del
Descripcién del Riesgo , :
Riesgo Tipo
o Consec. del Estrat.
Id Actividad . Factor que Desc. de la . Plan de Rpta. de
. Tipo de T : Riesgo de Rpta. C
Riesgo origina el Causa del Prob. [Imp.| Sev. ont.
evento b X
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de Interruncion El sistema de
la hoja de P Gestion Demora en el -
Generar o . de las . . . Mantenimiento
. filiacion debido . Tecnologia de |Hospitalaria proceso de . P
R63| hojade . ! operaciones i 2 1 4 Bajo Aceptar | periddico a los 1
LA a interrupcién Informaciéon | presenta generacion de .
filiacion . y fallos en : . sistemas
de sistemas . inconvenientes [numero de HC
- los sistemas
originado por de software
una falla de
software
Posible pérdida
operativa en la
generacion de L El sistema de
. Interrupcion . o
la hoja de Gestién Mantenimiento
Generar | ... . . de las . . : o
. filiacion debido , Tecnologia de | Hospitalaria Demora en la .| periddico a la
R64 | hojade . ! operaciones . oy 4 4 Alto Reducir |: 1
LA a interrupcién Informaciéon | presenta verificacion infraestructura
filiacion . y fallos en : :
de sistemas 10S Sistemas inconvenientes de Tl
originado por de hardware
una falla de
hardware

Tesis publicada con autorizacion del autor
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - Riesgo de Rpta.
Riesgo origina el Causa del Prob. | Imp. Sev. Cont.
evento ; X
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de Desianar aruno
la hoja de Interrupcién electgrjé er?o P
Generar |filiacion debido de las p r0g
. ) . . Tecnologia de . Demora en la .| debidamente
R65| hojade |ainterrupciébn | operacionesy i Apagon . SN 4 Alto Reducir | . . 3
N . Informacion verificacion dimensionado
filiacion | de sistemas fallos en los ara el data
originado por sistemas P
center
un falla
eléctrica en el
data center.
Posible error en
la generacion
de la hoja de
filiacién debido
afallas enla : El sistema
. >, Clientes,
Generar |ejecucion del L lodia d almacena la licidad d ificacion d
R66| hojade |procesode servicios y o PPN hoja de filiacion _Dup i 4 |Moderado| Reducir Ve_r| icacion de 1
L . o practicas Informacion informacion la informacion
filiacibn |asignacibnde |. . " con datos
institucionales
numero errados
originado por la
l6gica de
desarrollo del
sistema
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; X
Riesgo Riesgo
Posible demora
enla
generacion de
la hoja de
filiacién debido e
: : Verificacion de
ademoraen la Clientes, El sistema . .
Generar asignacion del servicios Tecnologia de | muestra Perdidas la informacion
R67| hojade viclos y i : L, P 4 |Moderado| Reducir |Establecer 1
LA numero practicas Informacién | informacion econdémicas
filiacion - LA controles
originado por institucionales falsa duales
problemas de
desempefio del
sistema o del
servicio de
internet
Establecer
Posible pérdida controles para
- evitar la
Ubicar de opera_mwdad Ejecucién : pérdida de HC
registro del archivo de entrega ’ Eventos g I gl ol Establecer un
R68 9 Y | HC debido a la egay incendio en el |informacién 5 Alto Reducir 1
numero de : gestion de Externos . e SGCN para
perdida de HC archivo de HC | critica e
HC . procesos mitigar el
originado por )
. . impacto de
un incendio
desastres en la
institucion
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L , Evaluacién del
Descripcién del Riesgo : :
Riesgo Tipo
.. Consec. del Estrat.
Id | Actividad . Factor que | Desc.dela : Plan de Rpta. | de
. Tipo de - . Riesgo de Rpta. C
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; .
Riesgo Riesgo
Posible error .
) Realizar
. debido a la o , -
Validar SIS |. > Interrupcién El sistema no mantenimiento
- informacion :
reconocien de las é permite . constante a los
R1| dotodos |d4Y¢ muesitra el operaciones y Tecnolog|g iG reconocer los Perd|da§ 4 |Moderado| Reducir |sistemas 1
sistema Informacion econoémicas iy
los gastos oriainado por fallos en los gastos como verificando la
efectuados ) P sistemas SIS l6gica del
fallas en el neaocio
software 9
Posibles
reclamos : : Verificacion de
Informar X Clientes, El sistema i .,
sobre el debido a la servicios Tecnologia de | muestra Perdidas la informacion
R2 comunicacion vIclos y gla . i P 4 |Moderado| Reducir |Establecer 1
monto a errada de paco practicas Informacion | informacion economicas controles
pagar Pag0 | intitucionales falsa
por error en el duales
sistema
Posibles
reclamos : La asistenta se Verificacion de
Informar X Clientes, . i .,
sobre el debldo_a Ia_ SEIViCios y equivoca al Perdidas _ la informacion
R3 comunicacion b Personal informar su P 4 |Moderado| Reducir |Establecer 1
monto a practicas ¥ econdémicas
erradade pago |. ... condicion de controles
pagar institucionales
por error de la pagante duales
asistenta social
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L , Evaluacién del
Descripcién del Riesgo . -
Riesgo Tipo
- Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. C
Riesgo origina el Causa del Prob. |[Imp.| Sev. ont.
evento ; X
Riesgo Riesgo
Posible pérdida
operativa en la : Establecer
e El sistema web
evaluacion o T canales
) Interrupcién de Ministerio de
. social del . alternos de
Realizar : , de las . Economiay o
-, | paciente debido . Tecnologia de | _. Demora en la .| comunicacién
R4 | evaluacion . o operaciones y i Finanzas g 4 Alto Reducir 1
: a interrupcién Informacion verificacion para la
social . fallos en los presenta N
de sistemas . : . verificacion de
- sistemas inconvenientes . .
originado por la informacion
de software )
una falla de respectiva
software
Posible pérdida El Ministerio de
operativa en la Economiay Establecer
evaluacion . Finanza canales
) Interrupcion
. social del presenta alternos de
Realizar aciente debido de las Tecnologia de |inconvenientes | Demora en la comunicacion
RS | evaluacion | P2 e operaciones y gia - 4 Alto Reducir 1
social a interrupcion fallos en los Informacion |en su data verificacion para la _
de sistemas sistemas center por lo verificacion de
originado por gue no se la informacion
una falla en el puede acceder respectiva
data center a su sistema
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No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Descripcién del Riesgo Evalu_acmn e :
Riesgo Tipo
. Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
. Tipo de - Riesgo de Rpta.
Riesgo origina el Causa del Prob.|Imp.| Sev. Cont.
evento ; X
Riesgo Riesgo
Posible pérdida
ggggg\f Establecer
indisponibilidad | Interrupcion No se puede Zﬁg‘;ﬂi‘z de
Realizar |del sistema de las p acceder al o
- . Tecnologia de | _. Demora en la .| comunicacion
R6 | evaluacién |web del SISy | operacionesy i sistema por . SN 4 Alto Reducir 1
: Informacion verificacion para la
social EsSalud por fallos en los problemas de verificacion de
falla en el data sistemas internet 2 inf .
center en el a informacion
servicio de respectiva
internet
Posible pérdida
econOmica
debido a que el .
. e Los pacientes
cajero recibid Vi Establecer
Cobrar | billetes falsos Fraude Eillgetes falsos v | Perdidas controles
R7 monto originado por Personal y by 4 Alto Reducir |especiales para 2
X : externo el personal de | econdmicas P
respectivo | su descuido o e Ry = la verificacion
falta de Ll de billetes
conocimiento
para reconocer
billetes falsos

Tesis publicada con autorizacion del autor
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento ; X
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de Interrupcién El sistema de
- boleta de pago . -
Emitir : de las . facturacion Demora en el Mantenimiento
debido a \ Tecnologia de . . o
R8 | boletade |. . operaciones y i presenta proceso de 4 Bajo Reducir | periédico a los 1
interrupcioén de Informacion |: . L .
pago : fallos en los inconvenientes |facturacion sistemas
sistemas )
- sistemas de software
originado por
una falla de
software
Posible pérdida
operativa en la
generacion de . :
Interrupcion El sistema de -
o boleta de pago ” Mantenimiento
Emitir debido a de las Tecnologia de ooy Demora en la eriodico a la
R9 | boletade |. . operaciones y gia presenta . A, 4 Alto Reducir | P 1
interrupcién de Informacion |: . verificacion infraestructura
pago : fallos en los inconvenientes
sistemas . de TII
- sistemas de hardware
originado por
una falla de
hardware
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No olvide citar esta tesis




PONTIFICIA

TESIS PUCP "ol gﬂ_}\éﬁﬁg?\o

DEL PERU

Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la Ri de Rot Plan de Rpta. de
. Tipo de . 1€Sgo € Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; X
Riesgo Riesgo
Posible pérdida
operativa en la
generacion de Desianar aruno
boleta de pago | Interrupcion electgrj(') er?o P
Emitir debido a de las p 1rog
) L . Tecnologia de . Demora en la .| debidamente
R10| boleta de |interrupcién de | operacionesy i Apagon . SN 4 4 Alto Reducir | . . 3
. Informacion verificacion dimensionado
pago sistemas fallos en los ara el data
originado por sistemas Eenter
un falla
eléctrica en el
data center.
Posible error en
la generacion
de boleta de
pago debido a . El sistema no
Emitir fa_LIIas en la CI|e_n_tes, p calcula Mantenimiento
R11| boleta de eﬁi:g'g%gel Serg/(l;(iilgzsy Tﬁ,l (;g:)rlr?gé?ége correctamente R:;';g?gs e e 2 4 |Moderado| Reducir |periédico a los 1
pago P 7 __pract los montos a P sistemas
facturacién institucionales
- facturarse
originado por la
l6gica de
desarrollo del
sistema
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la Ri de Rot Plan de Rpta. de
. Tipo de : IS € Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento ; X
Riesgo Riesgo
Posible demora
en la
generacion de
boleta de pago
debido a
demora en el d
proceso de Clientes N * Mantenimiento
Emitir T SN . acceder al . o
actualizacién serviciosy | Tecnologia de | . Perdidas .| periddico a la
R12| boleta de ; L i sistema por P 2 4 |Moderado| Reducir |: 1
200 del sistema practicas Informacion roblemas de | €6onomicas infraestructura
pag originado por institucionales rr)]ternet de Tl
problemas de
desempefio del
sistema, del
servicio de
internet y
concurrencia
Posible error de
descargo de Personal
Realizar |informacion : L . e
. Ejecucion, asignado . Verificacion de
descargo | debido a entrega comete errores v euigde la informacion
R13 de descuido cgay Personal informacion 3 4 Alto Reducir 2
informacion | originado por el gestion de erhellpighcbd critica antes de
de HC ersonal procesos de descargo de guardarla
gsignado de informacion
esta labor
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Descripcién del Riesgo Evalu_acmn e .
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad : Factor que Desc. de la : Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob.|Imp.| Sev. ont.
evento ; X
Riesgo Riesgo
Posible pérdida
operativa en el
. descargo de o
Realizar |. P Interrupcion .
informacion El sistema h .
descargo . de las . Perdida de Mantenimiento
debido a . Tecnologia de | presenta : 9 . . o
R14 de . . operaciones y L . : informacion 4 Bajo Reducir | periodico a los 1
, .. |interrupcién de Informacién |inconvenientes - :
informacion | _. fallos en los critica sistemas
sistemas . de software
de HC - sistemas
originado por
una falla de
software
Posible pérdida
operativa en el
Realizar Qescargo_’de Interrupcion El sistema de -
informacién ” . Mantenimiento
descargo debido a de las Tecnologia de facturacion Perdida de eriodico a la
R15 de . . operaciones y " presenta informacion 4 Alto Reducir | P 1
: .. |interrupcién de Informacion |: : " infraestructura
informacion | _. fallos en los inconvenientes | critica
sistemas . de TII
de HC - sistemas de hardware
originado por
una falla de
hardware
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
g Tipo de - : Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. | Imp. Sev. ont.
evento h X
Riesgo Riesgo
Posible pérdida
operativa en el
descargo de .
. ) L L Designar grupo
Realizar |informacion Interrupcion electréaeno
descargo |debido a de las p Perdida de 1rog
) L . Tecnologia de . ] B .| debidamente
R16 de interrupcién de | operaciones y i Apagon informacién 4 Alto Reducir | . . 3
. L . Informacion " dimensionado
informacion | sistemas fallos en los critica
- ) para el data
de HC originado por sistemas
center
un falla
eléctrica en el
data center.
Posible error en
el descargo de
informacién
Realizar |debido a fallas . El sistema no
. g Clientes, 2 L
descargo |en la ejecuciéon SErvicios Tecnolodia de calcula Perdida de Mantenimiento
R17 de del proceso de vicios y gia correctamente | informacion 4 | Moderado| Reducir |periddico a los 1
: ., g practicas Informacion .
informacion | facturacion Lo los montos a critica sistemas
- institucionales
de HC originado por la facturarse
I6gica de
desarrollo del
sistema
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Descripcién del Riesgo Evalu_acmn te ,
Riesgo Tipo
o Consec. del Estrat.
Id | Actividad } Factor que Desc. de la ; Plan de Rpta. de
: Tipo de o . Riesgo de Rpta. Cont
Riesgo origina el Causa del Prob. [Imp.| Sev. ont.
evento ; X
Riesgo Riesgo
Posible demora
en el descargo
de informacion
debido a
demora en el
Realizar |proceso de , No se puede -
o Clientes, : Mantenimiento
descargo |actualizacion Servicios Tecnoloaia de acceder al Perdida de eribdico a la
R18 de del sistema viclos y gia sistema por informacion 2 4 |Moderado| Reducir |P 1
. . - préacticas Informacion N infraestructura
informacion | originado por institucionales problemas de |critica de TII
de HC problemas de internet
desempefio del
sistema, del
servicio de
internet y
concurrencia
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Anexo 11: Equipo de Comunicacion de Crisis

Jefe de
Comunicacion de
Crisis

Staff de
Comunicacion

Comunicadores Comunicadores

Asesor Legal
9 Internos Externos

Anexo 12: Funciones y Responsabilidades del Equipo de Comunicacion

a. Jefe de Comunicacion de Crisis

e Activar el Plan de Comunicacion de Crisis de acuerdo a la magnitud
del evento presentado.

e Realizar la evaluacion y plan de trabajo en conjunto con el Staff de
Comunicacion. Si el evento generara un impacto legal, también se
debe convocar al asesor legal.

e Comunicar a los Comunicadores Internos y Externos los acuerdos vy el
plan de trabajo planteado con el Staff de Comunicacion.

¢ Verificar que el plan de acciones planteado en el Plan de Gestion de
Crisis se realiza oportunamente.

e Solicitar al asesor legal la elaboraciéon de los comunicados adecuados
sobre la situacion de desastre dirigido a las audiencias afectadas por
el evento negativo.

e Tomar las medidas correctivas necesarias ante las reacciones de las

audiencias afectadas.
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e Desactivar el Plan de Comunicacién de Crisis.

b. Staff de Comunicacion

e Responder la notificacion de activacion del Plan de Comunicacion
de Crisis.

e Evaluar la situacion del evento con el Jefe de Comunicacion de
Crisis.

e Elaborar el plan de trabajo en conjunto con el Jefe de Comunicacién
de Crisis de acuerdo a la prioridad de difusibn de acuerdo a la
audiencia afectada.

¢ Monitorear — en conjunto con el Jefe de Comunicacién de Crisis — la
reaccion de las audiencias afectadas.

e Recibir la notificacion de desactivacion del Plan de Gestién de Crisis.

c. Asesor Legal

e Elaborar los comunicados internos y externos para la comunicacion

en crisis.

d. Comunicador:

e Comunicar — de acuerdo a su audiencia — el plan de trabajo y
situacion del desastre.

e Los comunicadores internos, se encargan de realizar las
comunicaciones dentro de la institucion, y a los familiares de todos
los trabajadores que estaban de guardia.

e Los comunicadores externos son los Unicos encargados de realizar la

comunicacion a los medios de comunicacién e instituciones externas.
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Anexo 13:

Organigrama del Comité Operativo de Emergencias (COE)
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Coordinador General
del Comité de
Emergencias

Coordinador de la
Brigada de Manejo de
Emergencia

Coordinador de la
Brigada de Evaluacion
y Control de Dafios

Coordinador de la
Brigada de

Evacuacion

Coordinador de la Coordinador de la Coordinador de la
Brigada contra Brigada de Primeros Brigada de Defensa
Incendios Auxilios Civil

Encargado de
Mantenimiento

A Brigada para evacuar
Brigada para evacuar 7
a los pacientes del
al personal del INMP INMP

Anexo 14: Funciones y Responsabilidades del COE

Cargo

Funciones y Responsabilidades

Coordinador
General del
Comité de
Emergencias
(CGOE)

Es el encargado y responsable del Comité de Emergencias.

Es el responsable de realizar coordinaciones con el Coordinador de
la Brigada de Manejo de Crisis y el Coordinador de la Brigada de
Evaluacién y Control de Dafos

Es el responsable de asegurar que todas las brigadas y encargados
cuenten con los recursos necesarios para cumplir sus funciones

Es el responsable de activar y desactivar el Plan de Respuesta a
Emergencias

es el encargado de mantener actualizado el Plan de Respuesta a
Emergencias y garantizar su difusién a todo el personal del INMP
es el responsable de realizar el informe luego de un desastre

Se encarga de gestionar la comunicacion y trabajar en conjunto con
el Comité de Comunicacion de Crisis

Coordinador
de la
Brigada de
Manejo de
Emergencia
(CBME)

Es el encargado de realizar coordinaciones con el Comité de
Comunicacion de Crisis

Es el encargado de realizar coordinaciones con los Coordinadores
de las Brigadas (CCC, CBE, CBCl y CBPA)

Es el responsable de la gestion de la capacitaciéon para los
coordinadores de cada una de las brigadas

Es el responsable de gestionar las estrategias adecuadas con cada
una de las brigadas a su cargo segun las indicaciones del CGCE
Es el responsable de realizar las gestiones necesaria con otros
hospitales para su apoyo y/o traslado
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Cargo

Funciones y Responsabilidades

Coordinador

Es el encargado de gestionar la evacuacion y apoyar a las brigadas
CBEP y CBEPac

Es el encargado de realizar el andlisis y establecer cuéles son las
zonas seguras dentro del INMP vy las rutas de evacuacion.

Es el responsable de dirigir todas las actividades para la busqueda
y rescate luego del evento.

Es el encargado de medir los tiempos de evacuacion y realizar los
ajustes pertinentes.

Es el encargado de verificar que las rutas de evacuacion se
encuentre despejadas continuamente

de la es el responsable de realizar el informe del niUmero y estado de las
Brigada de |personas evacuadas
Evacuacién | Es el encargado de notificar lo hallado al CBME

(CBE) Es el encargado de programar y dirigir simulacros de evacuacion

para todo el personal, en diferentes horarios.

Es el responsable de difundir y comunicar las rutas de evacuacion y
las zonas seguras

Es el encargado de establecer responsables para la busqueda y
rescate de personas siniestradas

Es el encargado de dar las directrices de traslado hacia las zonas
de refugio a los responsables de blsqueda y rescate

Es el encargado de dar las directrices necesarias para que los
rescatistas mediquen a los siniestrados

Brigada para

Es el encargado de establecer al menos un responsable (de
acuerdo a la cantidad de personal en cada area) para que

evacuar al |pertenezca a la brigada que guiara en el proceso de evacuacion.
personal del | Es el encargado de realizar capacitaciones a cada uno de los
INMP brigadistas
(CBEP) Es el encargado de programar, dirigir y mejorar los simulacros de

evacuacion.

Brigada para

Es el encargado de establecer responsables (de acuerdo a la
cantidad de pacientes en cada &rea) para que pertenezcan a la
brigada que apoyara en el proceso de evacuacion de pacientes.

evacuar a |Es el encargado de realizar capacitaciones a cada uno de los

los pacientes | brigadistas
del INMP | Es el encargado de programar, dirigir y mejorar los simulacros de
(CBEPac) |evacuacion.

Es el encargado de gestionar el traslado de los pacientes (segun
prioridad) a otras instituciones de salud

Coordinador

Es el responsable de programar y dirigir los simulacros contra
incendios

Es el responsable del mantenimiento y monitoreo de los extintores
de la institucion

de la Es el responsable de concientizar al personal sobre los eventos que
Brigada podrian desencadenar en incendios
contra Es el encargado de apoyar en un incendio
Incendios | Es el encargado de apoyar al CBE en la evacuaciéon de personal y/o
(CBCI) pacientes

Es el encargado de notificar a los bomberos
Es el encargado de gestionar a las personas a su cargo para el
rescate y derivacion a atencion de los heridos
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Cargo

Funciones y Responsabilidades

Coordinador

Es el responsable de gestionar al personal necesario que se
encargue de la atencién de primeros auxilios y brindar el tratamiento
que se requiera

Es el encargado de coordinar con el CBE los puntos de traslado de

de Brigada L . ) .
) las victimas e implementar todo lo necesario para crear un area de
de Primeros 9l
- atencioén
Auxilios . ., .
(CBPA) Es el encargado de gestionar la atencion de los pacientes de

acuerdo a su prioridad
Es el encargado de gestionar la atencion de los siniestrados dentro
del INMP

Coordinador

Es el responsable de realizar las coordinaciones pertinentes con el

de la CGCE
Brigada de |Es el responsable de coordinar con la Brigada de Defensa Civil y el
Evaluacion y | Encargado de Mantenimiento, asi como, gestionar los recursos que
Control de | ellos requieran
Dafios Es el responsable de reportar al CGCE todo lo hallado por el EM y
(CBECD) |la BDF
Es el responsable de guiar, coordinar y gestionar las inspecciones
por parte del Instituto Nacional de Defensa Civil (INDECI)
Brigada de |Es el encargado de gestionar y levantar todas las observaciones
Defensa |realizadas por INDECI, con el fin de cumplir correctamente las
Civil (BDF) |Inspecciones periddicas
Es el encargado de prohibir el acceso a las zonas mas peligrosas o
devastadas del INMP
Es el encargado de revisar toda la infraestructura y equipos del
INMP luego de un evento de desastre
Es el encargado de monitorear los controles y asegurar la
rehabilitacion de los equipos (sobre todo los médicos de las areas
criticas) y la infraestructura que podria ocasionar cualquier evento
Encargado e s o -
de Es la persona idonea para apoyar al CBECD en el abastecimiento
.. |de recursos necesarios
Mantenimien . vy -
t0 (EM) Es el encargado de gestionar la adquisicion de cualquier insumo o

recurso necesario luego del evento de emergencia

Es el encargado de reportar todo lo encontrado al CBECD

Es el encargado de proveer equipos de contingencia, en especial,
los que requieran los pacientes de prioridad 1 y I

Es el encargado de gestionar el reemplazo de los equipos
destruidos o inoperativos
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Anexo 15: Estrategias de Respuesta a Emergencias

e Antes: Actividades de Prevencion
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Rol Escenarios
>
o @l v
W — o) |l @ o
Tarea E)ngéoéo'b"zgg-c
3 8;#5/85 8"z gk
L ®) n|l al ©
m <| £
O
Realizar un estudio de toda la institucion,
» X | X | x X X | X | X
para establecer las rutas de evacuacion
Establecer y dirigir un plan de simulacros
. : X | X | x|X X | X X
en caso de incendios
Establecer y dirigir un plan de simulacros
, X | X | x X | X | X
en caso de sismos
Coordinar la participacion de los " . x
bomberos en los simulacros
Coordinar la participacion de defensa civil . w | x| x
en los simulacros
Coordinar la participacion de la Policia
: y . X X | X | x
Nacional del Peru en los simulacros
Difundir las rutas de evacuacion y el plan
de simulacros a todo el personal del| x X | X | X
INMP
Coordinar y gestionar los recursos vy
equipamientos que se necesitarian para . 2 x| x| x
la respuesta a emergencias antes,
durante y después del evento de desastre
Mantener en buen estado los equipos de X v x x| x
contingencia
Mantener equipos y recursos de primeros
- e % IR X X | X | X | X ] X
auxilios en lugares estratégicos
Coordinar 'y mantener el buen X X
funcionamiento de extintores
Capacitar periédicamente a los
integrantes de las brigadas, con el fin de < | x « N I
gue ellos realicen las acciones adecuadas
cuando sea preciso
Promover la participacion de la Direccion « N I
General del INMP
Monitorear la difusion y el aprendizaje de
los planes y rutas de evacuacion entre el| x | X X | X | X
personal
Verificar que las rutas de evacuacion x x
cuentan con la sefialética adecuada
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Rol Escenarios

>
o 0| o
W g — ) w| @ o
Tarea 8 "'EJ md Ol x| O] & s| 2| 5|
Ou m L IS c
3|8\:4 88 88" 2 g8
m Y <| £
O
Monitorear el tiempo de ejecucién de
. X | X X X | X | x
cada simulacro
Identificar los puntos débiles en el plan de
X | X X X | x| x

evacuacion para mejorarlos

Identificar mejoras en la estrategia de
respuesta a emergencia mediante
reuniones de feedback con los
coordinadores y las brigadas

Promover la evaluacion anual de la
infraestructura fisica del INMP

Promover la evaluacion semestral de
equipos médicos

Verificar que las zonas de evacuacion no
tengan obstaculos

Establecer puntos estratégicos en el
INMP donde se pongan el plano de| x X | X | X
evacuacion en caso de emergencia
Actualizar el Plan de Respuesta a
Emergencia con las lecciones aprendidas| x X | X | X
en los simulacros

Verificar que se cuenta con los datos
personales y de comunicacion del

- X X | X | X
personal que participa en el Plan de

Respuesta a Emergencias

Verificar que se tienen los nameros

actualizados de las entidades externas ¥ % | x| x

gue se mencionan en el Plan de
Respuesta a Emergencia

Gestionar la compra de los recursos y
equipos necesarios para la respuesta| X X | X | x| X
ante un desastre

Verificar que se cuentan con recursos de
alarmas para la evacuacion como la| X X | X X
alarma sonora y silbatos

Monitorear el buen uso de los sistemas

X | X X X
de alarma
Realizar manuales con los
procedimientos necesarios para activar y| x | X X X
desactivar las alarmas
Definir los procedimientos para el traslado
de personal y pacientes a entidades| x | X | X X X X

externas
Asegurar los equipos de los servicios
criticos al suelo
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e Durante: Actividades de Respuesta, Rescate y Atencidn

Rol Escenarios
>
o 0|l un
w g — ) wl ©| o
Tarea S dado Lo g S| 5|5
= Qg = £| 2| ¢
38| 25 8lm 8| g 2|8
LIJ 3y O (/_) o (&]
m Y <| £
O
Evaluar la magnitud del desastre y decidir
la activacion del Plan de respuesta a| x | X X| X [ X| X | x| X
Emergencia
Activar el sistema de alarma de X v | x| x
emergencia, en caso se requiera
Alertar al personal para que evacuen o se S X % | x
gueden en zonas seguras
Analizar si se debe reportar el desastre al
" E X | X X X | X | x
comité de Crisis
Realizar una inspeccién en el INMP con
el fin de verificar que no se haya iniciado « | x « v | x| x
ningun otro evento que incremente el
impacto del desastre
Dar inicio a la evacuacion de personal y am X «
pacientes
Verificar que todas las personas hayan
: : : X | X | X X X
salida de las instalaciones
Realizar el conteo y verificacién de estado |- X «
de las personas evacuadas
Gestionar el traslado de pacientes a
"~ X ~ X X X
establecimientos de salud aledafios
Empezar la busqueda y rescate de
X | X | X X X X
personas
Coordinar el rescate de los materiales y
: X X X| X | X | X
bienes del INMP
Coordinar el rescate de las historias
. X X | X | x
clinicas
Iniciar el uso de extintores en caso de x X x
amagos
Llamar a los bomberos X X
Coordinar el corte de luz y de las maquina « v | x| x
presurizadas
Iniciar la atencion medica de acuerdo a la
prioridad del paciente y los recursos con X X | X | X
los que se cuenta
Coordinar el apoyo de INDECI para la % | x X X x
bldsqueda y rescate
Evaluar la operatividad de cada servicio v x| x| x
critico del INMP
Se perifoneara a todo el INMP que deben
X | X | x X X
evacuar
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e Después: Actividades de evaluacion y rehabilitacion

Rol Escenarios
Q
IS
o
o
7N
O o) w| 9| o
Tarea 8§>~5§ULQL§°§'5
a ol m Wl g El o <
Ol O @) O = %)
m (@) nl o 2
(@) <| =
Wi
m
(@)
Coordinar las inspecciones con INDECI X X X X
Evaluar los dafios en la infraestructura, X w x| x | x
recursos y equipos
Realizar el informe de dafios X X | X X | X | X
Realizar un listado de personas heridas y
X X | X X | X | x
muertas
Reponer maquinas y recursos dafados X X | X | X | X
Gestionar la compra de insumos,
v 4 . X X X | x| x|X
recursos y maquinarias necesarios
Gestionar los reparos en la infraestructura
X X | X | x| x| x]|x
del INMP
Coordinar la limpieza de los escombros X X X
hallados en el INMP
Desactivar el Plan de Respuesta a
Emergencia, cuando la situacion se| x X | X | X
estabilice

Anexo 16: Procedimientos de Evacuacion

La evacuacién de personas seguira el siguiente procedimiento:

e Realizar previamente un estudio en la institucion con el fin de identificar
cudles son las zonas de seguridad y cudles seran las rutas de
evacuacion.

e Dichas zonas deben estar debidamente sefalizadas, con colores
resaltantes que faciliten su ubicacion y frases exactas que faciliten su
entendimiento.

e EI Coordinador General del Comité de Emergencias, decidira si se
requieren la evacuacién de personas.

e EI Coordinador de la Brigada de Evacuacion activara la alarma y
perifoneara al personal para el inicio de la evacuacion.

e Los brigadistas usaran un implemento identificador como chalecos para

guiar y evacuar a las personas.
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Los trabajadores deben grabar el archivo que estaban trabajando (Ctrl+G)
y bloquear sus maquinas (Windows + L).

e Se puede llevar cosas como billetera o celular siempre y cuando estén a
la mano y no le tome mas de 30 segundos tomarlos.

¢ No se deben usar ascensores.

e Si se encuentra dentro de uno, se recomienda mantener la calma y
esperar a que termine el evento y tocar la alarma para que los encargados
se encarguen de sacarlo.

e Mantenerse alejados de ventanas, Yy equipos que no estén fijados al
suelo.

e En caso de apagodn, se recomienda usar las linternas que hay por areas o
hacer uso de la funcién de linterna de sus celulares.

e Si no se encuentra con personal de la brigada que lo guie en la
evacuacion, debe seguir las rutas de evacuacién y de zonas seguras.

¢ Evitar alarmas y causar la desesperacion en otras personas.

e Si se debe evacuar a pacientes, se debe realizar con apoyo de varias
personas para la movilizacién del paciente y los equipos a los que podria
estar conectado.

e En caso de apagén, se recomienda hacer uso de técnicas manuales
mientras se establece el funcionamiento del grupo electrégeno.

e Evitar correr a la hora de la evacuacion porque podria poner mas
nerviosos al resto de personas.

o Evitar llevar cosas que dificulte su traslado.

e Evitar acercarse a ventanas, postes, arboles o edificaciones que estén a
punto de derrumbarse.

e Si se cae al momento de la evacuacion, trate de levantarse lo mas rapido
posible, de no poder, pida ayuda a otra persona.

e Si ve que una persona se cay0, levantela y ayddela a continuar la
evacuacion. De no poder recogerla, informar la posicion exacta de esa
persona a los brigadistas.

e Siempre mantenga su derecha durante la evacuacion.

e Si una persona requiere internamiento inmediato, y no se puede acceder
a dichas é&reas, se debe coordinar su traslado al Hospital 2 de Mayo.

e Luego de realizar la evacuacion, en la zona de seguridad, los brigadistas

deben:
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o Verificar si se encuentran todas las personas que deben estar ahi,

sino debe coordinar su busqueda.
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o Verificar si alguna persona tiene una contusion debido al desastre

y requieren atencion médica para transferirla a la zona de primeros

auxilios.

o Realizar una inspeccion del INMP para detectar y evacuar

personas heridas o atrapadas.

o Se debe reportar a lo hallado al coordinador de la Brigada de

manejo de Emergencia.

Anexo 17: Directorio de Servicios de Emergencia

Empresa Teléfonos
Compaifa d8 Central de emergencias 116
Bomberos

Policia nacional del Central de emergencias 105

Pera Comisaria de la Victoria 324-8362
Defensa Civil Central de emergencias 115

Serenazgo Central de Atencién de la Victoria |431 - 3000

Hospital 2 de Mayo 328 - 0068

Hospital Almenara 324 - 2983

Hospital Hospital de Emergencias 323-7464

Pediatricas
Instituto Namﬁl?r% de Salud del | 504 1566
Ministerio de Salud Central telefonica 315 - 6600
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Anexo 18: Alcance del Plan de Recuperacién de Desastres
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Nombre de la Aplicacién y/o L RTO del RPO del
. Descripcion : .
Servicio de TI Negocio Negocio
Sistema Resoft Sistema encargado de la gestion de hospitalizacién de pacientes Hasta 24 horas | 24 horas
Sistema de facturacion (Loclli) Sistema encargado de la gestion de facturacion en caja Hasta 24 horas | 24 horas
Sistema de farmacia Sistema encargado de la administracion de farmacia Hasta 24 horas | 24 horas
Sistema de Calculo de Medicacion Slste_'ma_cile uso interno de UCI neonatal, para el control y monitoreo de Hasta 24 horas | 24 horas
Neonatal medicacion a neonatos
Sistema Sian Sls_t(?mg encargado de la gestion de procedimientos (intervenciones Hasta 24 horas | 24 horas
quirdrgicas) de ameu
Sistema encargado de generacion de nimero de Historia Clinica, gestion
Sistema de Gestién Hospitalario de historias clinicas, gestion de atencion en emergencia, administracion de | Hasta 24 horas | 24 horas
examenes de laboratorio
Slstgr_na d_? Registro de Sistema web de RENIEC para el registro del recién nacido vivo Sistema 24 horas
Certificacion de Neonatos Externo
SIGA Sistema encargado de la logistica de la institucion, incluye la gestion de Hasta 24 horas | 24 horas
proveedores
SIAE _Slst_emg,encargado de la administracion de ingresos y egresos para la Hasta 24 horas | 24 horas
institucion
. . : . : , Sistema
Sistema web EsSalud Sistema web que permite consultar si un paciente tiene seguro EsSalud Externo 24 horas
. . . . . : . Sistema
Sistema web SIS Sistema web que permite verificar si el paciente tiene SIS Externo 24 horas
Sistema del Ministerio de Sistema web que ayuda a realizar una evaluacién econémica de los Sistema 24 horas
Economia y Finanzas pacientes que deben realizar pagos Externo
Servidor de aplicaciones Serwdpr a(_jmlnlstrado por el area de Estadistica e Informética que ejecuta Hasta 24 horas )
las aplicaciones del INMP
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Nombre de la Aplicacion y/o
Servicio de TI

Descripcion

RTO del
Negocio

RPO del
Negocio

Servidor de base de datos

Servidor administrado por el &rea de Estadistica e Informatica que
almacena las comunicaciones electronicas de los trabajadores del INMP

Hasta 24 horas

servidor de correo institucional

Servidor administrado por el area de Estadistica e Informatica que
almacena y organiza la informacion que sera usada por las aplicaciones
del INMP

Hasta 24 horas

servidor de dominio

Sistema encargado de iniciar la configuracién de usuarios para el logueo

Hasta 24 horas

Servicio de internet

Servicio que permite la conexion constante a internet

Hasta 24 horas

Servicio de redes

Servicio que permite la facilidad de uso de servicios y aplicaciones en red
gue mejoran el rendimiento global de la instituciéon

Hasta 24 horas

Servicio de Telefonia

Servicio que facilita la comunicacion entre trabajadores mediante los
anexos asignados

Hasta 24 horas

Servicio de Impresiéon

Permite compartir impresoras entre los usuarios, reduciendo gastos de
adquisicion

Hasta 24 horas

Tesis publicada con autorizacion del autor

No olvide citar esta tesis



PONTIFICIA

TESIS PUCP gxl_l_\gﬁgﬁmn

DEL PERU

Anexo 19: Estrategias de Recuperacion de las aplicaciones y/o servicios de Tl

Escenario: Sismo, Incendio y Apagén

Componente Descripcién de la estrategia

Situacion actual:

e La institucion no cuenta con servidores de contingencia ni servidores
redundantes para los sistemas mas criticos.

e Lafrecuencia de backup automatizado de servidores es diaria.

e La frecuencia de recojo de los backups de servidores realizada por un
proveedor es semanal, siendo almacenado en sus instalaciones.

e El datacenter tiene un inadecuado sistema de ventilacion.

e La institucion no cuenta con servidores de storage para que los
colaboradores puedan almacenar informacién importante que sea
respaldada.

Estrategia propuesta:

e Se debe contar con servidores de contingencia ante un desastre, en lo
posible deberian instalarse en un centro de datos alterno.

e Como medida adicional o alternativa al centro de datos alterno se
recomienda contar con un servidor moévil que permita levantar los
sistemas mas criticos de manera que pueda instalarse en una zona
mas segura en caso de dafio critico en los centros de datos.

e Se debe contar con infraestructura de servidor y las respectivas bases
de datos con replicacion on line o mirroring en el site alterno, lo cual
permitird la mitigacion del riesgo de pérdida de informacion en el caso
de dafio o pérdida en el centro de datos principal.

e Ajustar las politicas de respaldo que se tienen con el proveedor, de
modo que se asegure la disponibilidad de la informacién en el tiempo
necesario para cumplir los RTO's del plan de continuidad.

e Se debe contar con un UPS dimensionado de acuerdo a la
infraestructura que tiene el data center, de manera que ante un corte
en el flujo eléctrico permita a los sistemas culminar las operaciones
pendientes ademas de mantener la operativa de los sistemas criticos
durante un tiempo adicional que evite la pérdida de informacion.

e Se debe etiquetar todos los cables del data center con la finalidad de
facilitar el mantenimiento u operacion ante una interrupcion

Situacion actual:

Infraestructura (servidores)

e La institucibn no cuenta actualmente con un centro de datos de
contingencia.
Estrategia propuesta:

e Establecer enlaces de comunicacién entre el centro de datos principal y
el alterno que permitan garantizar la redundancia de informacion y el
acceso a los servidores de contingencia cuando sea requerido.

Infraestructura
(enlaces)
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Escenario: Sismo, Incendio y Apagoén
Componente Descripcién de la estrategia

Situacion actual:

S e La institucion cuenta con un servidor interno de correo institucional

'g (Outlook).

O Estrategia propuesta:

S

g e Asignar teléfonos satelitales al personal que pertenece al Comité de

$ Respuesta de Emergencias y Crisis con el fin de garantizar la

i comunicacion en momentos de crisis con los centros de respuesta ante

_8 emergencias principales del Sistema Nacional de Salud.

D o Establecer politicas de uso de los correos electrénico, estableciendo

= gque los documentos mas importantes se almacenen en el servidor de
correos con el fin de poder recuperarlos ante un evento de crisis, y se
disminuya la pérdida de informacion.

Situacion actual:

e El personal de la institucién no cuenta con una adecuada capacitacion
en los planes de accion a seguir en casos de emergencia.

Estrategia propuesta:

e Establecer politicas de vacaciones adecuadas con el fin de garantizar
que siempre se cuente con el personal clave que pueda activar, guiar y

= monitorear el presente plan.

§ e Establecer orden de inamovilidad del personal que se encuentra dentro
5 de la institucion para apoyar en la recuperacion de los sistemas en
a caso de crisis.

e Establecer una jerarquia en el personal que permita continuar la
operacion del plan en caso de indisponibilidad del personal principal.

e Desarrollar un manual que establezca los pasos a seguir en caso de un
incidente que afecte la continuidad con el objetivo de disminuir la
dependencia de otro personal y el uso efectivo de los recursos en el
tiempo.

e Establecer capacitaciones con el fin que todo el personal comprenda y
se involucre con el plan de accién ante un desastre.

% Situacion actual:

% o El soporte a usuario es responsabilidad del area de Estadistica e
S Informatica.

© . :

@ Estrategia propuesta:

S

s e Asegurar la presencia de personal capacitado para colaborar con los
" requerimientos de Tl que surjan durante y después de una interrupcion.
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Escenario: Sismo, Incendio y Apagon

Componente

Descripcién de la estrategia

O

O

O

O

Situacion actual:

e Informacion fisica:

¢ Informacion digital:

Las historias clinicas se encuentran almacenadas en medio
fisico.
No hay controles sobre el archivo de historias clinicas.

La informacion de procesos administrativos se maneja por medio
de sistemas de informacién. Sin embargo, algunos sistemas
tienen informacién desfasada debido a que el personal
correspondiente no hace uso de los mismos en favor de
mantener un formato fisico.

Las areas tienen informacion desfasada en los sistemas.

=
[
=
2
S
> o
cts
Q
%)
E
s o
Q
&
o
£
S
S
e
£
o

O

Estrategia propuesta:

e Informacion fisica:

¢ Informacion digital:

Establecer un procedimiento de digitalizacion de informacién
critica tales como las historias clinicas almacenadas en el archivo
activo y los contratos firmados por la institucion.

Se debe tener en el site alterno los formatos necesarios para
iniciar el llenado de Historias Clinicas de manera manual.
Establecer un sistema de detectores de humo en el archivo,
extractor de aire y deshumedecedores para evitar el deterioro de
las historias clinica.

Establecer politicas y procedimientos para la conservacién de
documentos.

Asignar un servidor storage para almacenar la informacion critica
y que cuente con politicas adecuadas backup que puedan
almacenarse en el site alterno propuesto en este plan. Ademas,
se recomienda contratar un servidor en la nube que les permita
tener la informacion critica disponible de manera externa en caso
no se pueda activar el site alterno en el edificio Peru-Japén.
Establecer un sistema de gestion de seguridad de la informacion
gue se encargue de asegurar la confidencialidad, integridad y
disponibilidad de la informacién en todo momento.

Establecer politicas y procedimientos para que el personal de las
diferentes areas mantenga la informacion actualizada en los
sistemas con los que laboran
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Escenario: Sismo, Incendio y Apagoén

Componente Descripcién de la estrategia

Situacion actual:

e Se cuenta con proveedores para los siguientes servicios:
o Custodia externa de backups.
o Servicios basicos (luz, teléfono e internet).
e Se cuenta con acuerdos establecidos pero con SLA muy extensos, que
no serian Gtiles en momentos de contingencia.
e No existen procedimientos de prueba que garanticen que los
proveedores podran ofrecer un buen servicio en caso de contingencia.
Estrategia propuesta:

e Establecer procedimientos para:

o Asegurar que los proveedores cuenten con un sistema de gestion
de continuidad de negocios que les permita asegurar que podran
mantener el servicio ofrecido a la institucion.

o Debido a que la institucion estableceria la digitalizacion de mucha
informacion critica y sensible, se debe verificar que los
proveedores cumplan los lineamientos necesarios para cumplir la
ley de Proteccion de Datos Personales (Ley N 29733).

o Establecer el apoyo de los proveedores en las pruebas de
contingencia que se estableceran como parte del sistema de
gestion de continuidad de negocios de la institucion.

Proveedores

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

TESIS PUCP

Tesis publicada con autorizacién del autor

Anexo 20: Funciones y Habilidades del Equipo de Recuperacion de Tl

Rol Funciones Habilidades
» Estar en constante comunicacion con el
COE y Equipo de Comunicacion de Crisis. | , Liderazao
> Establecer el protocolo de activacién de | . 120
DRP. < Manejo de
» Activar el DRP. :}trjzsionesanctlg
» Reportar los acuerdos y hallazgos al CGC. -
. : presion
Coordinador |» Gestionar los recursos para mantener la| , .
: - , % Nivel de
de disponibilidad de los sistemas en L
., . comunicacion
Recuperacion produccion. . :
. < Trabajo en
de TI » Gestionar los recursos luego de una eduUibo
(CREI contingencia. . quip
: . . L % Motivador e
» Gestionar la seguridad de informacién de .
R integrado.
la institucion. & Conocimientos
> Gestionar los proyectos de adquisicion y|

mejora de los servicios y aplicaciones de
TI.
Gestionar al equipo de recuperacion de TI.

en Gestion de
RRHH

Coordinador
de Redesy
BD
(CRBD)

YV VYV V V V|V

Y V

Ejecutar y monitorear el plan de
continuidad de equipos de
telecomunicaciones.

Administracion de redes y

comunicaciones.

Monitorear los servicios de red que brinda
a las diferentes areas,

Realizar la evaluacion del estado de las
redes luego de un incidente.

Establecer y gestionar las estrategias
necesarias para restablecer el servicio de
las redes luego de una interrupcion.
Monitorear las redes de datos.

Gestionar el uso de los backups de
informacion en los momentos necesarios.
Diseflar y establecer politicas de
seguridad, confidencialidad e integridad
de la informacién que se maneja en las
bases de datos.

Establecer y monitorear politicas de
depuracion y respaldo de informacion.
Restaurar los servicios de Base de datos
con la data adecuada en el momento
necesario para el usuario.

Reportar al CREl el estado de la
recuperacion de redes y base de datos y
los recursos utilizados y requeridos.
Trabajo en conjunto con el CI

7
0.0

X3

S

R/
0.0

Liderazgo
Manejo de
stress ante
situaciones de
presion

Nivel de
comunicacion
Trabajo en
equipo
Motivador e
integrador

Conocimientos
fuertes en
redes y bases
de datos
Conocimiento
de hardware y
software de
data centers
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Rol Funciones Habilidades
» Garantizar la seguridad de toda la
informacion que gestiona y provee el area
de estadistica e informacion.
» Establecer y gestionar politicas de|, .
) : o .. _ | Manejo de
seguridad de informacién tanto fisica stress ante
como digital. . .
. situaciones de
» Establecer y monitorear controles de resion
seguridad y custodia de la informacion| , pr
_ . ) i~ < Nivel de
Coordinador que permitan cumplir los objetivos de la L,
S , - . : comunicacion
de seguridad: confidencialidad, integridad y| , : .
., . S « Trabajo eficaz
Informacion disponibilidad. en equino
(CI) > Realizar las coordinaciones respectivas | auipe
e + Conocimientos
con el proveedor con el objetivo de tener
. en la Ley de
los backups que ellos custodian en el »
) Proteccion de
momento preciso. Datos
» Trabajo en conjunto con el CRBD.
. .1 . o Personales
» Realizar un analisis de la informacion
luego de una interrupcion, con el objetivo
de evitar problemas de integridad o
pérdida de informacion.
< Manejo de
stress ante
situaciones de
» Gestionar la infraestructura de TI. presion
» Implementar politicas de seguridad fisica. |<* Nivel de
» Implementar y mantener los planes de comunicacion
seguridad fisica. % Trabajo en
. » Monitorear periddicamente las equipo
Coordinador . . & . )
de mstalamones_ de TI, dando seguimientos a | « Motlvador e
las observaciones encontradas. integrador
Infraestructura . . . i || A L
» Monitorear y mantener disponible el sitio |+ Gestion de
del local I d i d
(CIL) aterr_lo_ eT_I; _ _ _ Incidentes de
» Administracion del inventario de activos Tl
fisicos de la institucion. % Conocimientos
» Evaluar las instalaciones de TI luego de en
una interrupcion y gestionar las Infraestructura
actividades de recuperacion. de negocios
% Conocimiento
de hardware y
software
% Liderazgo
» Gestionar al personal de TI, teniendo en|< Manejo de
cuenta su perfil y skills. stress ante
» Conocer los perfiles de personal para situaciones de
: cada actividad y/o proceso. presion
Coordinador . , . o
Mantener actualizado el directorio del|<+ Nivel de
de Personal . e L
: personal del é&rea de Estadistica e comunicacion
Operativo f L o .
(CPO) Informatica. . * Trabajo en
» Establecer las actividades y equipo
responsabilidades que debe cumplir cada |+ Motivador e
personal antes, durante y después de una integrador
contingencia. % Gestion RRHH
+ Proactivo
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Rol Funciones Habilidades
Asistir a los usuarios de las aplicaciones y
servicios prestados por TI. % Manejo de
Apoyar en la instalacion y restauracién de stress ante
los sistemas y aplicaciones en el site situaciones de
alterno. presion
Coordinador Reportar al CREI las incidencias |+ Nivel de

de
Aplicaciones
(CAPP)

relacionadas a las aplicaciones y servicios
provistos por TI.

Trabajo en conjunto con el CRBD para la
reactivacién de las aplicaciones en el site
alterno.

Apoyar en la reinstalacion o restauracion
de las aplicaciones luego de una
interrupcion.

R/
°

R/
°

comunicacion
Trabajo en
equipo
Dominio de
aplicaciones y
redes de la
institucion
Proactivo
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Anexo 21: Actividades de la Fase 1 de Recuperacién

Nro. Tarea | Frecuencia | CREI| CRBD | CI| CIL | CPO | CAPP
Sobre el sitio alterno
1 | Verificar la existencia y el funcionamiento del site alterno Semestral X X
2 |Monitorear los equipos basicos de seguridad en el site alterno (extintores, botiquin) | Semestral X X X
3 | Verificar la existencia de servicios basicos (luz, teléfono, agua y grupo electrégeno) | Semestral X X
Sobre recursos necesarios para el site alterno
Verificar la existencia y funcionamiento (en el site alterno) de:
Servidores
4 | Equipos para la operacion de los servicios y aplicaciones Semestral X X X
Registros basicos (Backups recientes, scripts de configuracion)
Repuestos, USB en blanco, cables, etc.
5 Realizar revisiones a las empresas externas que ofrecen servicios para el site Anual «
alterno (en especial, los proveedores de UPS)
Sobre registros basicos
6 Establecer y coordinar procedimientos para obtener los backups custodiados por el Mensual " " "
proveedor en los tiempos precisos en caso de desastre.
7 |Realizar pruebas de restauracion de informacién en el site alterno Semestral X X X
8 |Mantener actualizados los registros basicos en el site alterno Semestral
Mantener un stock minimo de los formatos basicos para la creacion de historias
9 oy . . : Semestral X
clinicas en caso de deterioro o perdida de las mismas

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Nro. Tarea Frecuencia| CREI|CRBD | CI|CIL |CPO|CAPP
Sobre el personal
Planificar adecuadamente los turnos y vacaciones del personal, para evitar la :
10 . Trimestral X
ausencia del personal clave
11 |Validad la viabilidad del presente plan respecto al personal necesario y existente Semestral X
12 | Capacitar al personal para cumplir las actividades planteadas en el presente plan Semestral X
13 Realizar examenes psicoldgicos al personal clave del presente plan para verificar Anual X
gque pueden trabajar bajo presibn como seria en caso de desastre
Sobre la comunicacion interna
Realizar pruebas periddicas entre el personal para verificar que la informacion del .
14 | : . : . Trimestral X X
directorio esté debidamente actualizada
Sobre proveedores o entes externos
15 | Verificar que los numeros telefénicos del proveedor se encuentran actualizados Trimestral X X
Verificar que los niumeros telefénicos de los entes externos se encuentran .
16 : Trimestral X X
actualizados
Establecer medios alternos de comunicacion con los entes externos (SIS, EsSalud, !
17 S ; : . . i . Trimestral X X
Ministerio de Economia y Finanzas) para validar la informacion de los pacientes
Sobre reportes e indicadores
18 Monitorear constantemente los indicadores de continuidad del area de Estadistica e Semestral X
Informéatica y las areas a las que brinda servicios y/o aplicaciones
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Anexo 22: Actividades de la Fase 2 de Recuperacién

Nro.

Tarea

Tiempo
de Inicio

I. Respuesta al incidente: Define las actividades necesarias para catalogar
un evento como "Alerta de Desastre" y posteriormente, como responder y
operar ante dicho desastre

Estado de la Situacion: Alerta de Desastre

El comité de Respuesta a Emergencias notificara al
Coordinador de Recuperacién de Tl el estado actual
del desastre y la activacioén del presente plan

2

Comunicar a los miembros del equipo de
Recuperacion de Tl el estado actual del incidente

00:15

Estado de la Situacion: Desastre en evaluacion

El coordinador de infraestructura del local debe
trabajar en conjunto y/o solicitar informacién al
Coordinador de la Brigada de Defensa Civil sobre el
estado de la infraestructura del data center y el site
alterno

00:45

El coordinador de redes y BD, debe evaluar, en
conjunto con el Encargado de Mantenimiento, el
dafio ocasionado sobre los servicios y sistemas de
TI

01:30

El coordinador de informacién evalta el estado y
cantidad de historias clinicas afectadas. Ademas,
debe evaluar el estado de la informacion
digitalizada.

01:30

El Coordinador de Personal Operativo debe evaluar
al personal de turno y obtener la cantidad y estado
del personal afectado.

01:30

Informar al comité de Respuesta a Emergencias y
al Equipo de Gestion de Crisis los hallazgos
encontrados en las evaluaciones y las decisiones
gue se tomaran en base a ello

02:00

Estado de la Situacion: Desastre evaluado

El Coordinador de Recuperacién de TI recibe la
conformidad del Comité de respuesta a
Emergencias y del Equipo de Gestion de Crisis para
iniciar las acciones correspondientes.

De acuerdo a la evaluacion del Coordinador de
Infraestructura, determinar si se debe activar el site
alterno

02:30

10

Si se activa el site alterno, el Coordinador de
Personal Operativo debe encargarse del traslado
del personal al nuevo site y gestionar el traslado del
personal afectado a las zonas de atencion medica

03:00
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encontrados en las evaluaciones y las decisiones
gue se tomaran en base a ello

Nro. Tarea Tlem_p_o
de Inicio
El coordinador de infraestructura de locales debe
11 validar las condiciones para el centro de| 03:10
operaciones, sea el actual o el alterno
Informar al comité de Respuesta a Emergencias y
12 al Equipo de Gestion de Crisis los hallazgos 03:30

Il. Plan de Accidn: Conjunto de actividades que se deben efectuar una vez
terminada la evaluacion del desastre. Incluye, de ser necesario, la activacion
del site alterno

13

Si se activo el site alterno, el coordinador de
servidores y BD debe validar el correcto
funcionamiento del UPS (en caso se requiera) en el
site alterno; de lo contrario, debe coordinar con el
proveedor las medidas necesarias para su uso.

04:00

14

El coordinador de informacién debe realizar las
gestiones pertinentes con el proveedor, en caso sea
necesario, el traslado de la informacién que ellos
custodian al site alterno.

04:30

15

El Coordinador de Personal Operativo se encargara
de realizar las gestiones para trasladar al personal
al site alterno, en caso sea necesario

04:30

16

El coordinador de Personal debe coordinar con el
resto del Equipo de Recuperacién de Tl los roles
gue se requieren para las actividades de accién

04:45

17

Se debe:

Asignar a cada colaborador el rol que desempefara
en el plan

Establecer y explicar las actividades que debera
realizar cada colaborador en base a su rol

En caso de tener colaboradores sin tareas, se les
deberd integrar a equipos gue requieran mayor
apoyo.

05:00

18

El coordinador de Redes y BD, en conjunto con el
coordinador de Aplicaciones deben:

Verificar el correcto funcionamiento de los equipos
(en el site actual y alterno, si se hara uso del
mismo)

Preparar los equipos y sistemas necesarios
Solicitar los recursos faltantes al CREI

Brindar los accesos necesarios al personal para
gue puedan desarrollar sus actividades sin
problemas

05:30
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Tiempo

Nro. Tarea 4
de Inicio

El coordinador de Redes y BD, en conjunto con el
coordinador de informacion se encargan de la
restauracion de la informacién de los sistemas y
aplicaciones

19 05:30

Cada usuario debera verificar que puede acceder a
las aplicaciones sin problemas. De ocurrir algin
inconveniente, el coordinador de aplicaciones sera
el encargado de solucionarlo

20 05:45

En caso se requiera, el encargado de informacién
se encargara de trasladar una determinada
cantidad de formatos béasicos en blanco all area de
Admision para dar inicio a la creacion de historias
clinicas y se pueda registrar la asistencia brindada
a los pacientes

21 07:00

El coordinador de aplicaciones debe monitorear y
gestionar a su personal a cargo para dar solucion a
los incidentes de Tl que hayan surgido o pueda
ocurrir.

22 07:00

El coordinador de Tl debe gestionar la obtencion de
23 los recursos faltantes con el encargado de 08:00
mantenimiento

El coordinador de informacién se encargara de
gestionar la comunicacién con los entes externos
24 aliados (SIS, EsSalud y Ministerio de Economia y 09:00
Finanzas) para mantener la informacién necesaria
para las comunicaciones

Informar al comité de Respuesta a Emergencias y
al Equipo de Gestion de Crisis los hallazgos

25 : o 12:00
encontrados en las evaluaciones y las decisiones
gue se tomaran en base a ello
Informar al comité de Respuesta a Emergencias y
al Equipo de Gestion de Crisis los hallazgos ,
26 ; o 16:00
encontrados en las evaluaciones y las decisiones
gue se tomaran en base a ello
Ill. Operacion Alterna: Conjunto de actividades para reanudar la
operatividad diaria de la institucién
El coordinador de T debe monitorear la
27 recuperacion de los procesos y operaciones de Tl 15:00

afectadas

El coordinador solicitara al coordinador de la
Brigada de Evaluacion y Control de Dafios la
28 informacion del estado del INMP para poder 17:00
garantizar que la infraestructura pueda operar
normalmente
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Tiempo

Nro. Tarea o
de Inicio

Informar estado actual de avance del plan al Equipo
29 de Gestidn de Crisis y al Comité de Respuesta a 18:00
Emergencias

Comunicar a las diferentes areas que hacen uso de
30 servicios y aplicaciones provistos por Tl el estado 18:00
de avance de la recuperaciéon

El coordinador de recuperacion de Tl debe reportar
al Comité de Respuesta a Emergencias y el Comité
31 de Crisis cuando la recuperacion de los servicios y 24:00
aplicaciones de Tl alcancen un nivel aceptable de
recuperacion

Anexo 23: Actividades de la Fase 3 de Recuperacién

Nro. Tarea T'em.p.o de
Inicio
I. Respuesta al incidente: Define las actividades necesarias para catalogar un
evento como "Alerta de Desastre" y posteriormente, como responder y operar
ante dicho desastre
El Equipo de Gestion de Crisis comunicara al
1 coordinador de recuperacion de Tl que el desastre ha | Luego de las
sido controlado, y este se lo comunicara a todo el 24 horas
equipo de recuperacion de TI.
El Coordinador de Recuperacion de Tl debera
coordinar con el Coordinador de la Brigada de
2 Defensa Civil la posibilidad de restauracion del data Luego de las
center. De proceder la restauracion, se debe 24 horas
establecer el plan y las estrategias para su
reparacion
El coordinador de infraestructura debe verificar que
3 las instalaciones donde esta el site original se Luego de las
encuentran en buenas condiciones para reanudar las 24 horas
operaciones y por la seguridad de los trabajadores
El equipo de recuperacion de Tl coordinara 'y
4 planificara la fecha de retorno al site original y los Luego de las
procedimientos que se deberan seguir para no 24 horas
impactar a las aplicaciones y servicios ya levantados
El coordinador de redes y BD establecera o verificara
5 la existencia de un enlace entre el site original y el Luego de las
alterno. 24 horas
El coordinador de redes y BD y el coordinador de
6 informacion deben realizar copias de seguridad de la | Luego de las
informacion para el traslado al site original y para la 24 horas
custodia del proveedor
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Nro. Tarea Tlem_p_o de
Inicio
Il. Operacion normal: Actividades para efectuar el retorno a las operaciones
normales y la desactivacion del site alterno.
Estado de la Situacion: Fin del Desastre
El equipo de recuperacion de Tl se reunird y
verificara la operacion normal de las aplicaciones y
. . o . Luego de las
7 servicios de Tl desde el site original. Ademas,
) . o 24 horas
establecera la estrategia para la desactivacion del
site alterno
8 Se establece la desactivacion del site alterno Luego de las
24 horas
El equipo de recuperacion de TI dirigira las
- Luego de las
9 actividades de retorno de acuerdo a los roles y
i . X 24 horas
responsabilidades determinados previamente
El coordinador de recuperacion de Tl informara al
g N s e S 4 Luego de las
10 |Comité de gestidn de crisis la finalizacién del proceso
3 24 horas
de recuperacion de Tl
El coordinador de Recuperacion de Tl gestionara las
reuniones con su equipo, el equipo de gestion de
crisis y el comité de respuesta a emergencia para
) ) ooz . i e 1o Luego de las
11 |analizar la situacion ocurrida, la situacion final del 24 horas
INMP luego del desastre, las lecciones aprendidas y
el procedimiento a seguir para la actualizacion del
SGCN
El equipo de recuperacion de Tl debe actualizar el
12 Plan de Recuperacion de Desastres. Se recomienda Luego de las
tener una base de eventos para tener un monitoreo 24 horas
de los eventos ocurridos en el INMP.

Anexo 24: Funciones de acuerdo al Rol del Equipo de Gestién Logistica

Cargo Funciones

General del Equipo

Logistica (CEGL)

emergencia
Coordinador

., respuesta a emergencias
de Gestion P &

Es el encargado y responsable del Equipo de Gestidn Logistica
Es el encargado de mantener la provisién, dispensacién de los
recursos e insumos necesarios del INMP en momentos de

Es el encargado de mantener estrecha comunicacion con los
responsables de los equipos de comunicacion de crisis, y

Es el encargado de activar o desactivar el presente plan

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Es el encargado de mantener actualizado el plan

Es el responsable de gestionar lo que necesite el resto del equipo
para lograr sus objetivos

Es el encargado de realizar el informe de las actividades realizadas
luego de un desastre
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Cargo Funciones
Es el responsable de gestionar la adquisicién y mantenimiento de
Encargado de los recursos necesarios , tanto equipos médicos como los de
Gestion de utileria, para los servicios criticos del INMP

Recursos (EGR) | Es el encargado de mantener estrecha relacion con el encargado
de mantenimiento
Es el responsable de gestionar la adquisicion y stock de los
medicamentos y productos farmacéuticos que debe tener el INMP
para poder atender a los pacientes en una situacién de
emergencia
Es el encargado de velar por el cumplimiento del Petitorio
Nacional Unico de Medicamentos Esenciales - PNUME
Es el encargado de mantener un portafolio de proveedores de
medicamentos y productos farmacéuticos actualizado
Es el responsable de gestionar la adquisicién y stock de productos

Encargado de alimenticios que debe brindar el INMP a sus pacientes y

Logistica trabajadores

Alimentaria (ELA) | Es el encargado de mantener un portafolio de proveedores de
alimentos actualizado

Encargado de
Logistica de
Farmacos (ELF)

Anexo 25: Estrategias de prevencion, respuestay restauracion

a. Antes: Actividades de Prevencion

Actividad CEGL | EGR | ELF | ELA
Realizar inventarios periddicos de los suministros y recursos
esenciales para los servicios criticos que se necesiten en X X X
momentos de emergencia
Gestionar mantenimiento preventivo de los equipos con el
Encargado de Mantenimiento, miembro del COE X
Establecer una zona en el site alterno donde almacenar
provisiones de medicina, alimentos no perecibles y recursos| x
(equipos médicos)
Cambiar periddicamente las medicinas y alimentos del almacén
alterno para evitar tener recursos e insumos vencidos XX
Establecer politicas de stock de recursos y suministros X X X | X
Establecer y monitorear un portafolio de proveedores X X X | X
Planificar adecuadamente las érdenes de compra para hacer
pedidos en volumen que permitan minimizar costos X X XX
Monitorear constantemente el cumplimiento de PNUME X
Verificar que se cuenta con el stock adecuado de recursos y
suministros en el almacén alterno para hacer frente a| x X X | X
desastres ocasionados por sismos, incendios y apagones
Establecer procedimientos y prioridades de pedidos de
recursos y suministros en momentos de crisis X
Capacitar al personal para poner en uso los recursos, como
equipos médicos, en momentos de crisis X
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Actividad

CEGL

EGR

ELF

ELA

Mantener el inventario de productos y recursos en linea, que
permitan saber en tiempo real los recursos y suministros con
los que cuenta la entidad en momentos de crisis; facilitando el
pedido a proveedores con mayor velocidad

Verificar que el stock mostrado en el sistema este alineado con
los valores obtenidos en los inventarios fisicos; de lo contrario,
solicitar auditorias o revisiones al procedimiento de gestién de
almacén

Establecer contratos, en apoyo del asesor legal de Ia
institucion, con los proveedores para garantizar que no se
rompa la cadena de suministro y otorguen productos de
calidad

Adquirir y mantener tanques de agua que puedan cubrir la
sobredemanda de requerimiento de agua del edificio Peru-
Japén en caso de emergencia ya que este es el site alterno,
pero no cuenta con un buen dimensionamiento de necesidad
de agua

Establecer el plan de accién del equipo en momentos de
emergencia

b. Durante: Actividades de Respuesta y Atencidn

Actividad

CEGL

EGR

ELF

ELA

Recibir la notificacién del COE de declaracién de desastre

Solicitar la informacién del estado de las instalaciones al
Coordinador de la Brigada de Evaluacién y Control de Dafios

Verificar el estado de los recursos en sus sitios originales y el
almacén alterno. De acuerdo a ello, analizar si se requiere
realizar pedidos de recursos

Verificar el estado de los medicamentos y productos
farmacéuticos en sus sitios originales y el almacén alterno. De
acuerdo a ello, analizar si se requiere realizar pedidos de
medicamentos y productos farmacéuticos

Verificar el estado de los alimentos en sus sitios originales y el
almacén alterno. De acuerdo a ello, analizar si se requiere
realizar pedidos de mas alimentos (perecibles y no perecibles)

Realizar una planificacién de pedidos de acuerdo a lo analizado
previamente, en funcion a la prioridad y necesidad de los
mismos, validando en el sistema SIAF el presupuesto de la
institucion

Disponer de los equipos médicos como camillas, incubadoras,
camas térmicas del almacén para cubrir la sobredemanda de
atencion en el drea de emergencia y UCI Neonatal

Disponer de los medicamentos en buen estado para su uso en
el sitio de atencién medica
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Actividad CEGL | EGR | ELF | ELA

Disponer de los alimentos en buen estado para su consumo o
uso en el comedor central

Dejar en Optimas condiciones de uso los equipo médicos
trasladados al site alterno

Recibir los medicamentos y productos farmacéuticos pedidos y
derivarlos al site de atencién médica para su uso médico X
interno

Recibir los equipos médicos solicitados y derivarlos al site de
atencién medica

Monitorear constantemente el stock de medicamentos vy
productos farmacéuticos para planificar pedidos

Recibir los alimentos necesarios para cubrir la demanda
alimenticia del personal y los pacientes del INMP

Monitorear constantemente el stock de alimentos para
planificar pedidos

Monitorear el buen uso de recursos e insumos adquiridos X X | X
Gestionar lo necesario para que el comedor reanude sus

. X X X
operaciones
Realizar los pedidos a proveedores por medio del SIAF X X | X
Mantener actualizada la informacién del SIGA X X | X
Informar constantemente o ante cualquier eventualidad el
estado de las actividades al CEGL X X
Informar el estado de las actividades al Equipo de Gestién de «

Crisis y al COE

c. Después: Actividades de Evaluacién y Rehabilitacion

Actividad CEGL | EGR | ELF | ELA

Recibir indicacion del Equipo de Gestion de Crisis que el
desastre ha sido controlado y se comunicara a todo el| x
equipo a su cargo

Comunicar a todo el equipo a su cargo las indicaciones
recibidas por el equipo de gestidn de crisis

El CEGL debera coordinar con el Coordinador de la
Brigada de Defensa Civil la posibilidad de restauracion de | x
las operaciones.

El equipo de gestion logistica debe establecer las
estrategias necesarias para volver a las operaciones| x X | x| x

normales

Realizar un informe sobre todas las actividades realizadas

durante la situacidn de desastre respecto a la gestién de X
recursos
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Actividad CEGL | EGR | ELF | ELA

Realizar un informe sobre todas las actividades realizadas
durante la situacién de desastre respecto a la gestion farmacos

Realizar un informe sobre todas las actividades realizadas
durante la situacion de desastre respecto a la gestidon X
alimentaria

Realizar una reunién para dar parte de las acciones realizadas
en el presente plan y obtener las lecciones aprendidas de la| x X X X
situacion de desastre

Realizar un reporte de las acciones realizadas por el equipo de
gestidn logistica para el Equipo de Gestién de Crisis

Informar al equipo de gestion de crisis y al COE las acciones
realizadas por el equipo de gestidén logistica

Actualizar el Plan de Continuidad de Gestion Logistica X X X X

Anexo 26: Actividades de |la Fase 1 de Prevencion

Componente

Descripcion PGC | PRE | PRD | PGL
0 recurso

EL COE gestiona la difusién y concientizacion
de los Planes de Continuidad de Negocios a| x X X X
todos los niveles de la organizacion.

El COE programa los simulacros, capacitaciones
y evaluaciones periddicas para verificar el
conocimiento y puesta en practica de los
planes de continuidad

El Equipo de Recuperacion de Tl mantiene
actualizado el directorio de su personal

El COE, Equipo de Recuperacion de Tl y Equipo
de Gestion Logistica mantiene en capacitacion
continua a su personal para que estén
debidamente preparados para hacer frente a
una situacidon de emergencia de acuerdo a sus
funciones

El COE debe mantener actualizado al directorio
de Servicios de Emergencias

El COE debe mantener actualizado el directorio
de proveedores inmersos en su plan,
manteniendo buenas relaciones con los X
mismos para afianzar los lazos de trabajo vy
colaboracién en contingencia

Personas

El Equipo de Recuperacién de TI debe
mantener actualizado el directorio de
proveedores  inmersos en  su plan,
manteniendo buenas relaciones con los
mismos para afianzar los lazos de trabajo vy
colaboracién en contingencia
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Componente
0 recurso

Descripcidn

PGC

PRE

PRD

PGL

Personas

El Equipo de Gestion Logistica debe mantener
actualizado el directorio de proveedores
inmersos en su plan, manteniendo buenas
relaciones con los mismos para afianzar los
lazos de trabajo y colaboracidn en contingencia

Infraestructura
dela
institucion

El COE provee de sefialética adecuada de
evacuacion a todas las instalaciones de la
institucién de salud

El COE debe mantener en buen estado y
realizar pruebas periddicas a la zona alterna de
atencién medica en emergencias

El Equipo de Recuperaciéon de Tl debe
mantener y asegurar la disponibilidad y el nivel
del servicio, ddndole el mantenimiento
periédico pertinente para su uso en caso de
contingencia

Informacion

El Equipo de Recuperacién de Tl debe realizar
las pruebas necesarias para garantizar que se
obtenga la informacién custodiada por el
proveedor en el momento necesario

El Coordinador de Informacién debe asegurar
el cumplimiento de la Ley de Proteccion de
Datos Personales, y la integridad,
confidencialidad y disponibilidad de la
informacién de la informacidn que se tiene
dentro del INMP y la que custodia el proveedor
por medio de revisiones periddicas

El Coordinador de Informacion debe mantener
un stock de formatos basico de las Historias
Clinicas en el sitio alterno

Equiposy
otros

El Equipo de Recuperacién de Tl monitorea
constantemente el buen uso y
dimensionamiento de los equipos de Tl en la
institucion

El Equipo de Gestion Logistica monitorea y da
mantenimiento preventivo a los equipos
médicos.

El Equipo de Gestion Logistica debe mantenery
asegurar la disponibilidad y el nivel de los
servicios criticos de la institucién, brindando
los recursos y suministros necesarios para su
operatividad normal
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Anexo 27: Actividades de la Fase 3 de Prevencion

Componente
0 recurso

Descripcion

PGC

PRE

PRD

PGL

Personas

El Equipo de Operaciones en Emergencias
traslada a los siniestrados y pacientes a la
zona de alterna de atencion para su atencion
médica y solicita el traslado a otras
instituciones de acuerdo a la gravedad y
prioridad del paciente

Infraestructura
dela
institucion

El COE revisa las instalaciones de la
institucion para verificar que zonas fueron
afectadas

El Equipo de Recuperacién de Tl revisa las
instalaciones del data center para verificar el
impacto del desastre sobre el mismo

El Equipo de Gestidn Logistica revisa las
instalaciones del almacén para verificar el
impacto del desastre sobre el mismo

Informacion

El Equipo de Recuperacién de Tl verifica el
estado de la informacion fisica y digital

El Equipo de Gestion de Crisis ser notificado
sobre las evaluaciones encontradas para
realizar las comunicaciones internas y
externas

Equiposy
otros

El COE y el Equipo de Gestidn Logistica
evaluan el estado de los equipos y
suministros basicos para la entidad,
principalmente: los equipos médicos,
medicinas, equipos de Tl y alimentos
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Anexo 28: Actividades de la Fase 4 de Prevencion

Componente
0 recurso

Descripcidn

PGC

PRE

PRD

PGL

Personas

El COE, Equipo de Recuperacion de Tly de
Gestidn Logistica gestiona a su personal
primario y alterno para el inicio de las
actividades de evaluacién dandoles un rol de
acuerdo a su perfil y capacidades

Infraestructura
dela
institucion

El Equipo de Recuperacién de Tl activaran los
sitios alternos de operacion, e iniciara las
actividades del DRP

El Equipo de Gestidn Logistica activaran los
sitios alternos de operacién e iniciara las
actividades del Plan del PGL

Informacion

El Equipo de Recuperacién de Tl inicia el
llenado de informacién manualmente hasta
gue se activen los sistemas

El Equipo de Recuperacién de Tl realiza la
restauracion de informacidn desde sus
propias fuentes, de no poder, se coordina
con el proveedor de custodia de informacion
para la obtencién de las copias de respaldo
para obtener la informacién para los
sistemas

Equipos y
otros

El Equipo de Recuperacién de Tl se encarga
del uso y monitoreo de los recursos de Tl
asignados

El Equipo de Gestion Logistica se encarga de

brindar y mantener en buen funcionamiento
los recursos y suministros necesarios para los
servicios criticos de la institucion
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Anexo 29: Formato de Evaluacion de participantes de la prueba

Evaluacion

Fecha:

1. éTenia conocimiento previo del Plan de Recuperacién de Desastres?

|:|S|’ I:INO

2. ¢Considera adecuadas las actividades descritas para la recuperacién de
las aplicaciones y servicios de TI?

[ s [ INo

3. ¢Esta de acuerdo con la estructura del DRP?

BE [ ]no

4. iEsta de acuerdo con el rol que usted desempefia en el DRP?

[ s [ Ino

¢Porque?

5. éLos recursos asignados para la prueba fueron suficientes?

[ s [ INo

6. ¢Se cumplieron los indicadores de continuidad del DRP?

DS( DNO
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Anexo 30: Formato de Encuesta a participantes de la prueba

Encuesta

Fecha:

1. ¢Considera que el escenario planteado es adecuado?

2. ¢Como calificaria su participacion en la dindmica?

3. ¢Que otros escenarios plantearia para esta prueba?

4. iConsidera que cuenta con los recursos necesarios para poder realizar sus
actividades en caso de un desastre?

5. Sugerencias, comentarios y observaciones
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