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1. Anexo 1: Politica de Seguridad de Informacion

Serpostiss,

1 Corren del Para
POLITICA DE SEGURIDAD DE INFORMACION

1. INTRODUCCION

La empresa “Servicios Postales del Perl S.A" — SERPOST, claramente comprometida con el resguardo
de la seguridad de su informacién y la de sus clientes, ha decidido incorporar, como parte de su
estrategia institucional, la implementacién de un sistema de gestion de seguridad de informacién o SGSI
basada en los lineamientos presentados por la Norma Técnica Peruana ISO/IEC 27001:2008 dando
cumplimiento a la Resolucién Ministerial N° 129-2012-PCM.

2, OBJETIVOS DE LA POLITICA

Dar a conocer al personal de SERPOST S.A. y a sus proveedores de bienes y servicios, la importancia
de una adecuada Gestion de Seguridad de Informacion y todos los compromisos adquiridos para
proteger, a un nivel aceptable por la empresa, la informacion que posea, relacionada a la Atencién de
Clientes Empresariales, en cualquier medio que la contenga.

3. ALCANCE DE LA POLITICA

El cumplimiento de la presente politica es de caracter obligatorio para todo el personal de SERPOST S.A
y para cualquier TERCERO, que tenga una relacién de proveedor de bienes o servicio relacionado a los
procesos incluidos dentro del alcance del SGSI.

4. ROLES Y RESPONSABILIDADES

La siguiente es una lista de roles y responsabilidades de la seguridad de la informacion a alto nivel:

Plana Gerencial:

» Conocer y difundir la politica de seguridad de la informacion a todos los trabajadores de la
organizacion.
« Estar comprometidos con el sistema de gestion de la seguridad de la informacion.

Comité de Seguridad de Informacién:
« Comunicar la importancia de los objetivos de la seguridad de la informacién y la necesidad
de mantener una mejora continua.
* Estar informados de las necesidades actuales del negocio y de los cambios dados en los
procesos pertenecientes al alcance del SGSI.
* Facilitar y dar seguimiento a la asignacion de recursos relacionados al SGSI.

Oficial de Seguridad de la Informacion:
« Disefiar, implementar, monitorear y mejorar el sistema de gestién de seguridad de la
informacién en la empresa.

« Elaborar y ejecutar planes de capacitacion para el personal involucrado con el alcance del
SGSI.

« Seleccionar y capacitar al personal adecuado para la auditoria interna del SGSI.

Personal de la organizacion:
« Conocer e identificar aquellos activos de informacion de los cuales son duefios.
* Asegurar que los activos de informacién que poseen son manejados y administrados
correctamente.
e Reportar al oficial de seguridad de la informacién sobre cualquier vulnerabilidad detectada
que afecte sus activos de informacién.

Proveedores de Bienes y Servicios:
+« Comprometerse por escrito a la adhesion a la presente politica.

*  Cumplir con lo indicado en el marco regulatorio del SGSI de la institucion, en lo que respecta a su
relacién con terceros.
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POLITICA

En SERPOST, se considera que la informacién, tanto propia como la de nuestros clientes, es un activo
clave para la organizacién, independientemente del medio que la contenga. Por consiguiente, SERPOST
se compromete a la busqueda de la confidencialidad, disponibilidad e integridad de la informacién segun
lo indicado en el alcance del SGSI, aumentendo asi, la confianza de nuestro personal, la de nuestros
clientes y de otros grupos de interés.

De acuerdo a ello, la Alta Direccion, se compromete a implementar, operar, mantener y mejorar un
sistema de gestion de seguridad de informacién segun los lineamientos indicados por la NTP ISO/IEC
27001:2008, la cual serd de aplicacion obligatoria a todo el personal y recursos que se encuentren
dentro del alcance del mismo.

SANCIONES

SERPOST S.A. esta obligada a cumplir la Resolucién Ministerial N° 129-2012-PCM emitida en mayo del
2012 en la cual se exige la implementacion de la NTP 1SO/ISO 27001:2008 referente a la
implementacién de un SGSI.

Debido a ello, en caso se demuestre que algin funcionario o trabajador haya incumplido con las
disposiciones que hace referencia este documento, el Comité de Seguridad de la Informacién, debera
informar, con las pruebas pertinentes, a la Sub Gerencia de Recursos Humanos sobre este hecho, para
que se aplique las sanciones correspondientes segun los lineamientos y normas vigentes en la empresa.

REVISION DE LA POLITICA

La revisién de la politica del SGSI debera realizarse una vez al afio con la presencia de los miembros del
Comité de Seguridad de la Informacién y la del Oficial de Seguridad de la Informacion de la empresa.

REVISION DEL ALCANCE DEL SGSI

La revision del alcance del SGSI, se debera realizar una vez al aflo o cuando existan cambios
importantes en los procesos pertenecientes al alcance actual del SGS| u otros relacionados a los
mismos.

INFORMACION DE CONTACTO

La persona encargada de velar por el correcto funcionamiento del sistema de gestion de seguridad de la
informacién y de responder por todos los temas relacionados a ella es el Oficial de Seguridad de la
informacién.

DEFINICIONES

* Seguridad de la informacién: De acuerdo a la NTP ISO/IEC 27001:2008, es la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién, asi como otras propiedades como la
autenticidad, responsabilidad, no-repudio y confiabilidad.

* Sistema de gestion de seguridad de la informacion (SGSI): De acuerdo a la NTP ISO/IEC
27001:2008, es parte de un sistema gerencial general, basada en un enfoque de riesges, para
establecer, implementar, operar, revisar, monitorear, mantener y mejorar la seguridad de la
informacién.

* Confidencialidad: De acuerdo a la NTP ISO/IEC 27001:2008, es la propiedad por la que la
informacion esta disponible y no es divulgada a personas, entidades o procesos no autorizados.

* Disponibilidad: De acuerdo a la NTP ISO/IEC 27001:2008, es la propiedad de estar disponible y
utilizable cuando una entidad autorizada lo requiera.

« Integridad: De acuerdo a la NTP ISO/IEC 27001:2008, es la propiedad de salvaguardar la exactitud e
integridad de los activos.
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2. Anexo 2: Alcance del SGSI

Serposities,

El Correo dei Peru
ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

PROPOSITO, ALCANCE Y USUARIOS

El propdsito de este documento es definir claramente cudles son los limites del Sistema de Gestion
de Seguridad de la Informacion (SGSI) de SERPOST S.A. y es aplicable a toda la documentacion
perteneciente al SGSI.

Los Unicos usuarios autorizados de este documento son los miembros del Comité de Seguridad de la
Informacién, el Oficial de Seguridad de Informacion y el personal autorizade de la Sub-Gerencia de
Tecnologias de la Informacién de SERPOST S.A.

ALCANCE DEL SGSI

En los cuales se consideraran aquellos activos identificados como los més relevantes de los mismos.

El alcance del sistema de gestion es: “Atencion de Clientes Empresariales Locales: Correspondencia
empresarial admitida a través del Centro de Clasificacién Postal de Lima (CCPL), ubicada en el
distrito de Los Olivos, y distribuida en la misma y en la Administracién Postal de Miraflores”

Se consideraran los activos identificados como relevantes en el proceso de “Atencién de Clientes
Empresariales Locales”, el cual esta conformado por los siguientes sub procesos:

Recepcidn

Habilitado

Clasificacion

Distribucion Administraciones
Control de cargos
Digitalizacion

Facturacion

Noghkwh 2

Los cuales se desarrollan integramente en el CCPL, a excepcién del proceso de Distribucion
Administraciones, el cual se desarrolla tanto en el CCPL como en la Administracion Postal de
Miraflores.
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3. Anexo 3: Objetivos del SGSI

Serpostios,

Et Corpeo oel Pora
OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

1. PROPOSITO, ALCANCE Y USUARIOS

El propésito de este documento es definir claramente cudles son los objetivos del Sistema de Gestion
de Seguridad de la Informacion (SGSI) de SERPOST S.A., el cual debe ser de conocimiento
obligatorio para todo el personal de SERPOST S.A y para cualquier TERCERO, que tenga una
relacién de proveedor de bienes o servicio relacionado a los procesos incluidos dentro del aicance
del SGSI.

Los usuarios autorizados de este documento son los miembros del Comité de Seguridad de la
Informacion, el Oficial de Seguridad de Informacion y el personal autorizado de la Sub-Gerencia de
Tecnologlas de la Informacién de SERPOST S.A.

2. OBJETIVOS DEL SISTEMA DE GESTIO_I}I DE SEGURIDAD DE LA INFORMACION
El sistema de gestion de seguridad de informacion tiene los siguientes objetivos:

« Buscar la participacién de, al menos, un 85% de los colaboradores en las capacitaciones
anuales de seguridad de la informacion

+ Reducir los riesgos de seguridad de la informacion, a un nivel aceptable para la empresa, en un
lapso de tiempo previamente definido con los duefios de los procesos.

« Mantener actualizados los procesos y procedimientos relacionados al alcance del SGSI de
manera anual o cuando existan cambios en ellos 0 en su entorno.

« Difundir las politicas de seguridad de informacién a través de cada uno de los gerentes de
SERPOST dentro de sus respectivas areas.
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Resumen Ejecutivo

La necesidad de gestionar la seguridad de la informacién nace de un entorno cada
vez mas globalizado, en el cual, las empresas deben tomar decisiones rapidas y
eficientes, asi como resguardar la informacion clave de sus clientes. Este
escenario convierte a la informacion en uno de los activos mas importantes dentro
de las organizaciones llegando a alcanzar una importancia estratégica para
muchas de ellas y convirtiéndola, muchas veces, en blanco de ataques de
personas mal intencionadas.

En este contexto, la Presidencia del Consejo de Ministros, a través de la
resolucion ministerial “RM-129-2012-PCM”, ha solicitado que todas las entidades
publicas implementen un sistema de gestion de seguridad de la informacion o
SGSI por sus siglas en espafiol. De esta forma, se espera poder resguardar a la
informacién tanto de ataques o incidentes fisicos, tales como robos o incendios,
como de ataques cibernéticos como la explotacién de vulnerabilidades de los
diversos sistemas de informacién que se manejan.

Este cambio regulatorio es el principal agente del cambio que discutimos en el
documento. Adicionalmente, se debe considerar el cronograma de implementacion
propuesto por la ONGEI ya que, segun el estado actual de la organizacion,
SERPOST se encuentra dentro de la PRIMERA fase del cronograma, cuando se
deberia ubicar dentro de la CUARTA fase del mismo de las cinco fases
propuestas.

Ante esta problematica se analizd cinco posibles soluciones, siendo la mas
recomendable la implementacion de la norma NTP ISO/IEC 27001:2008 con el
apoyo de una o mas personas externas a la empresa y con los conocimientos
necesarios para poder guiar a los colaboradores durante todo el proceso. La toma
de esta decision se baso en tres criterios principales, el cumplimiento del marco
legal, el costo efectividad de la implementacion de la norma y la recomendacion de
personal de la ONGEI encargado de ver estos temas a nivel nacional.

Como parte del analisis del proyecto, se presento un cuadro comparativo entre los
requerimientos de capacidades para la implementacion de un SGS! y las
capacidades actuales de la empresa, como resultado se hizo entrega de una serie
de propuestas para preparar a la empresa ante el cambio que deben realizar.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP g A UNIVERSIDAD

CATOLICA
DEL PERU

Diagnostico y Propuestas de Implementacion de un S £l pg AW 40K

Sistema de Gestidén de Seguridad de Informacion Ei Conea tel Peru

Para la ejecucion se recomend6 dividir el proyecto en dos, una etapa de analisis y
disefio de un SGSI y otra que utilizara los resultados obtenidos para implementar,
monitorear y mantener el sistema.

Finalmente, debido a esta division, se recomienda el manejo de un presupuesto
para cada etapa ya que no se puede estimar el costo de la implementacion del
SGSI hasta que no se haya desarrollado el disefio y analisis ya que es ahi donde
se identificara cuales son los riesgos a los que la informacion de SERPOST se ve
expuesta y los controles en los que se debera invertir para mitigarlos.
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5. Anexo 5: Metodologia de Valoracion de Activos

METODOLOGIA DE VALORACION DE ACTIVOS

1. INTRODUCCION -

El presente documento muestra cual sera la metodologia utilizada por “Servicios Postales del
Peru S.A.", en adelante SERPOST, para la valoracion de los activos de informacion de la
empresa, en concordancia con lo propuesto por el anexo B de la ISQO/IEC 27005:2008 referente
a la identificacién y valoracion de activos y evaluacién de impactos.

2. TERMINOS Y DEFINICIONES

Activo: Segun la NTP ISO/IEC 27001, un activo es algo que representa valor para la empresa.

3. PERSONAS AUTORIZADAS Y RESPONSABLES

Los Unicos usuarios autorizados de este documento son los miembros del Comité de Seguridad
de la Informacion, el personal autorizado de la Sub-Gerencia de Tecnologias de la Informacién
de SERPOST y el Oficial de Seguridad de Informacién, siendo este Ultimo la persona
encargada de liderar el equipo que hara uso del documento.

4. METODOLOGIA DE VALORACION DE ACTIVOS
4.1. Identificacién de Activos

Para valorar los activos de informacion de la empresa, se debe tener un conocimiento
previo de que activos se desean valorar, debido a ello, la primera tarea a realizar es la
identificacién de los activos de informacién de la empresa.

El oficial de seguridad de la informacion debe asegurarse de tener actualizada la
documentacion de los procesos incluidos dentro del alcance del SGSI y de realizar
entrevistas a los duefios de los mismos para levantar cualquier informacion adicional
necesaria.

Los activos de informacion de la empresa seran clasificados de la siguiente manera:

4.1.1.Activos Primarios

Los activos primarios son todos aquellos incluidos dentro de los procesos del alcance
del SGSI, asi como la informacion manejada dentro de ellos.

4.1.2.Activos de Soporte

Los activos de soporte son todos aquellos que poseen un vinculo con los activos
primarios. Estos pueden ser:

e Hardware (Pc's, Usb, CD’s, Servidores)

» Software (Sistemas Operativos, Sistemas In-house, Licencias)
+ Redes (Equipos de telecomunicaciones)

+ Personal (Personal de la empresa, de proveedores o clientes)
¢ Lugares (Ambientes dentro y fuera de la organizacion)

Como resultado de esta identificacion se debera tener un listado de todos los activos
involucrados dentro del alcance del SGSI con su descripcion, ubicacién y su propietario, los
cuales deberan ser indicados por los duefios de los procesos del negocio (Ver anexo 1).
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4.2, Valoracion de Activos

Una vez que se hayan identificado correctamente cuales son los activos involucrados en el
alcance del SGSI, el Oficial de Seguridad de la Informacién debe realizar entrevistas con
cada uno de los duefios de los procesos para conocer cudles son los activos de
informacion mas importantes para la organizacion para protegerlos adecuadamente.

4.2.1.Criterio

Para definir el valor de los activos de informacién se hara uso de las tres propiedades
bases del Sistema de Gestion de Seguridad de la informacion, fa Confidencialidad, la
Integridad y la Disponibilidad de los activos.

El nivel de tasacion usado para valorar los activos debe responder a la pregunta ;De
qué manera la pérdida del activo impacta a la confidencialidad/integridad/disponibilidad

de la informacién? Para tal efecto se usara la tabla del “Anexo — Escala de Valoracién
de Activos”.

Como resultado, se deberd completar las casillas correspondientes del “Anexo —
Inventario y Valoracién de Activos” por cada activo de informacion evaluado.

Aquellos activos cuyo valor promedio de confidencialidad, integridad y disponibilidad
sea mayor a 2 deberan ser considerados en el proceso de analisis y evaluacion de
riesgos.

4.2.2_ Herramientas

Las unicas herramientas que se utilizardn para realizar la valoracion de los activos
seran la entrevista y el Anexo — “Listado y valoracion de Activos de Informacion”. La
entrevista debera ser llevada a cabo por el Oficial de Seguridad de la Informacion o por
cualquier persona previamente capacitada y asignada por él.

4.2.3.Frecuencia
Esta valoracion debera ser realizada, como minimo, una vez al afio como parte del

proceso de mejora continua del SGSI o cuando exista algtin cambio importante en los
procesos pertenecientes al alcance actual del SGSI u otros relacionados a los mismos.
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METODOLOGIA DE ANALISIS DE RIESGOS

1. INTRODUCCION

El presente documento describe los pasosﬂnecesarios para identificar y analizar los riesgos a
los que se encuentra expuesta la organizacién, asi como las acciones a realizar para el
tratamiento de los mismos, en concordancia con lo propuesto por la ISO/IEC 27005:2008
referente a la Gestion de Riesgos en la Seguridad de |a Informacién.

2. TERMINOS Y DEFINICIONES

Amenaza: Segun la ISO/IEC 27005:2008, es la causa potencial de un incidente de seguridad
de la informacion no deseado, que puede resultar en un dafio para la organizacion.

Apetito de Riesgo: Es el nivel maximo de riesgo que la organizacion esta dispuesta a aceptar
para el logro de sus metas.

Evaluacién del Riesgo: Segun la NTP [SO 31000:2009, es el proceso general de
identificacion del riesgo, analisis del riesgo y evaluacién del riesgo.

Gestion del riesgo: Segun la NTP I1SO 31000:2009, son las actividades coordinadas para
dirigir y controlar una organizacion en relacion al riesgo.

Impacto: Segun la ISO/IEC 27005:2008, son cambios adversos al nivel de objetivos de
negocio logrados.

Probabilidad: Posibilidad de que se materialice el riesgo, es decir, que se produzca un ataque
exitoso de la amenaza, tomando en cuenta |as vulnerabilidades y los controles existentes.

Riesgo: Es la combinacidon de la probabilidad de un ataque exitoso de la amenaza, y las
consecuencias que acarrea dicho ataque (impacto).

Riesgo Residual: Segun la NTP ISO 31000:2009, es el nivel de riesgo restante luego de
realizar el tratamiento de riesgos.

Vulnerabilidad: Es la debilidad de un activo o grupo de activos o controles, que puede ser
explotadas por una o varias amenazas de acuerdo a su ubicacién. Una vulnerabilidad en si
misma no causa dafios.

3. PERSONAS AUTORIZADAS Y RESPONSABLES

La ejecucion de lo indicado en este documento se encuentra a cargo del Oficial de Seguridad
de la Informacién, el Comité de Seguridad de la Informacién y de cualquier persona autorizada
por la Sub Gerencia de Tecnologfas de Informacion.

4. METODOLOGIA DE EVALUACION DE RIESGOS
4.1. ldentificacién de Amenazas y Vulnerabilidades

Como parte del ciclo de vida del Sistema de Gestion de Seguridad de Informacion, es
necesario realizar la identificacion de las amenazas y vulnerabilidades a los que se
encuentran expuestos los activos de. informacién e identificar las debilidades en la
seguridad de la informacién que puedan amenazar a los activos de informaciéon de la
empresa.

El Oficial de Seguridad de la Informacién, debera llenar el formato del Anexo — “Matriz de
Riesgos”, con la informacion obtenida tras entrevistar a los duefios de los procesos segun
lo descrito en los siguientes pasos:
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4.1.1.ldentificacién de Amenazas

Una amenaza tiene el potencial de dafar activos como sistemas, procesos o
informacién, por ello, es muy importante identificar cuales son las amenazas principales
a los que los activos de informacién estan expuestos.

El Oficial de Seguridad de la Informacidn, junto con un personal debidamente
capacitado, debe realizar entrevistas a los duefios de los procesos con la intencion de
identificar las amenazas a las que los activos se encuentran expuestas, para ello podra
hacer uso de una lista de amenazas ubicadas en el Anexo — “Lista de Ejemplos de
Vulnerabilidades y Amenazas” obtenido del “Anexo D" de la ISO/IEC 27005:2008.

4.1.2.1dentificacidon de Vulnerabilidades

Las vulnerabilidades por si mismas no pueden ocasionar dafios en los activos de
informacioén ya que necesitan de alguna amenaza que las exploten; sin embargo, es
necesario que sean debidamente identificadas en caso suceda algun cambio que
implique la aparicién de una nueva amenaza.

El Oficial de Seguridad de la Informacion, junto con un personal debidamente
capacitado, debe realizar entrevistas a los duefios de los procesos para la identificacion
de estas vulnerabilidades, para ello podra hacer uso de una lista de vulnerabilidades
ubicadas en el Anexo - “Lista de Efemplos de Vulnerabilidades y Amenazas” obtenido
del "Anexo D" de la ISO/IEC 27005:2008, el cual servird como gula para esta labor.

4.2. Identificacién y Evaluacién de Riesgos
Con ayuda de las amenazas y vulnerabilidades se podra identificar facilmente cuales son

los riesgos que amenazan la informacién y se podra tomar medidas que ayuden a
protegerla.

4.2.1.ldentificacion de Riesgos

El riesgo se definird como la probabilidad que una amenaza explote una vulnerabilidad
de un activo haciéndole perder alguna propiedad relacionada a la seguridad de la
informacién (confidencialidad, disponibilidad, integridad, auditabilidad, etc.)

Una vez identificado el riesgo debera ser ingresado en el Anexo - “Matriz de Riesgos”
4.2.2.Determinacién de Probabilidad e Impacto

El Oficial de Seguridad de la Informacion en conjunto con los duefios de los activos de
informacién, deben contestar las siguientes preguntas para determinar la probabilidad

de ocurrencia de una amenaza:
¢Ya ha sucedido antes?, ;Pasa muy seguido? y ;Podria suceder?

Para realizar esta valoracion se Tecomienda revisar la siguiente tabla de lista de
probabilidades:
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Escala de

Nivel | Descripcién Probabilidad
. porcentaje
Mas de Ocurrird en la mayoria de las circunstancias; todos los dias o varias
5 Muy Alta o
80% veces al mes.
4 Alta 50% - 80% Probablemente ocurrira en la mayoria de las circunstancias; al menos
una vez al mes.
3 Moderada 40% - 60% | Puede ocurrir en algun momento; al menos una vez al afo.
2 Baja 20% - 40% | Podria ocurrir en algun momento; al menos una vez cada dos afios.
. Menos de | Puede ocurrir en circunstancias excepcionales; como dos veces cada
1 Muy Baja o .
20% cinco afos.

De igual forma, deben determinar cudl es el impacto que tendria la materializacién de la
amenaza considerando la vulnerabilidad y los controles existentes.

Para realizar esta valoracion se recomienda revisar la siguiente tabla de lista de
impactos: ‘

da ge ele ae pa O
Nivel | Descriptivo | Explicacién
Pérdida o dafio catastréfico a la reputacion de la organizacion; pérdidas financieras
importantes, cobertura a nivel nacional y de forma prolongada; intervencién
regulatoria con sanciones por faltas muy graves; pérdida de clientes a gran escala;
involucramiento directo de la alta gerencia o directorio.
Dafio sobre la empresa es mayor, riesgo inusual o inaceptable en el sector;
cobertura a nivel nacional; investigacién del regulador y sanciones por falta grave;
involucramiento de la alta gerencia, gastos operativos de consideracion; pérdidas
financieras mayores,
El impacto sobre la compafiia es directo y medio, se podria incurrir en gastos
4 Moderado | operativos controlados, existen sanciones por falta leve, se expone la imagen de la
organizacién con un impacto medio.
Riesgo aceptable en el sector; no hay dafio a la reputacion, no hay sanciones
2 Menor legales, pero si observaciones por parte de los reguladores, el impacto operacional
o financiero es minimo.
No hay impacto directo sobre la organizacién, no hay dafio a la reputacién, no
1 Insignificante | existen sanciones legales ni impacto financiero u operacional; no es percibido por
los clientes pero si por los colaboradores.

8 Catastréfica

6 Mayor

4.2.3.Evaluacion del nivel y valor del Riesgo

El nivel de los riesgos se obtendra de la multiplicacion de la probabilidad y el impacto
previamente definido por los duefios de los procesos lo cual permitira ubicar al riesgo
en uno de las siguientes celdas:

IMPACTO

PROBABILIDAD
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Una vez se obtenga el nivel de los riesgos, estos deberan ser clasificados segln los
siguientes niveles de riesgo mostrados en la siguiente tabla.

Riesgo Nivel de Riesgo

1-8 Riesgo Bajo
9-18 Riesgo Alto
19-40 Riesgo Grave

4.2.4.Apetito del Riego

El Comité de Seguridad de la Informacién es el responsable de aprobar el apetito del
riesgo de la organizacion, en tal sentido, se ha definido:

* Riesgos Bajos: Riesgos inferiores, deben ser tratados con los procedimientos
de rutina ya definidos en la organizacion. Es hasta este punto en el cual se
define el Apetito de Riesgo de SERPOST, es decir, aquellos riesgos que no se
encuentren en esta zona deberan ser tratados para minimizar su valor.

* Riesgos Altos. Riesgos que deben ser tratados con procedimientos especiales
con la ayuda de la implementacién de algunos controles de seguridad, la Alta
Direccion debe ser consciente de la existencia y tratamiento de estos riesgos.

* Riesgos Graves: Riesgos que deben ser tratados de manera inmediata y con
alta prioridad debido a lo que podria suceder si se materializa el riesgo, la Alta
Direccion debe ser consciente de la existencia y tratamiento de estos riesgos.

4.2.5.Tratamiento del Riesgo

El Oficial de Seguridad de la Informacién debe actualizar el Anexo - “Matriz de
Riesgos” con los datos hallados en los pasos anteriores, una vez realizado esto debera
identificar quien o quienes son los responsables del tratamiento de los riesgos y evaluar
los tipos de tratamiento mas apropiadas teniendo en cuenta el siguiente cuadro:

Tratamiento Descripcion

Reducir los riesgos mediante la implementacion de controles que
reduzcan el riesgo a un nivel aceptable.

Estos controles deberan presentar una documentacion adecuada
para su implementacion y puesta en marcha.

En este escenario se decide no tratar el riesgo debido a no haber
identificado controles adecuados para el tratamiento de los riesgos o
haber identificado que el costo de implementar algin control es
mayor que los beneficios que se obtendran.

Toda aceptacion del riesgo debe ser documentada y firmada por el
Comité de Seguridad de la Informacion indicando los criterios de esta
decision. Por ultimo, deberan ser constantemente monitoreados en
caso_evolucionen y se conviertan en riesgos mas graves.

Alternativa mas econémica en caso sea muy costoso o dificil reducir
o controlar un riesgo.

Transferencia | Sin embargo, al transferir un riesgo no se transfiere las
responsabilidades por lo que deberan ser constantemente
monitoreadas para asegurarnos de su correcto tratamiento.

Una de las alternativas mas dificiles de implementar y mas costosas
ya que puede implicar la eliminacién de un activo, proceso o del area
del negocio que es fuente de riesgo.

Eliminar Este plan de tratamiento debe estar debidamente justificado y
documentado en caso se decida implementar.

Adicionalmente se debe realizar un nuevo Analisis de Riesgo
teniendo én cuenta el cambio realizado en la organizacion.

Mitigar

Aceptar
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4.2.6.Controles

Una vez identificados y evaluados cada uno de los riesgos que amenazan a los activos
claves de la organizacion, el oficial-de seguridad de la informacién, con la ayuda de la
NTP ISO/IEC 17999, debera identificar qué controles ha de implementar para reducir el
impacto o la probabilidad de los mismos hasta llevarios a un nivel aceptable e introducir
esta informacion dentro de la matriz de riesgo, a fin de mantener un registro de estos
datos.

Adicionalmente, se deberé indicar que tipo control se ha seleccionado, segun |a tabla
que se muestra a continuacion:

Tipo de

Descripcion

Control

Comao su nombre lo indica, son controles que buscan prevenir la materializacién
Preventivo | de un riesgo, mediante un adecuado control de las vulnerabilidades de un
activo.

Este tipo de controles busca descubrir nuevos riesgos antes que se

Detectivo materialicen, de tal forma, que puedan ser controlados con anticipacién

Correctivo _Son controles que se encargan de corregir alguna incidencia minimizando el
impacto del dafio o pérdida originada por el riesgo.

Disuasivo Son controles que buscan reducir la probabilidad de ocurrencia de algun

riesgo.

4.2.7.Riesgo Residual

El Oficial de Seguridad de la Informacién debe realizar un seguimiento en el tiempo y
revisar cada uno de los controles implementados para asegurar que exista una
verdadera reduccién de la probabilidad o impacto del riesgo.

De igual forma, una vez al afio, se debera evaluar los riesgos residuales, en caso se
detecten algunos riesgos con valores superiores al apetito de riesgo de la empresa se
tomaran medidas correctivas para disminuir los riesgos a un nivel aceptable.
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7. Anexo 7: Inventario y Valoracion de Activos
SEfﬂDSttggg Anexo 7 - Inventario Total y Valoracién de Activos

El Correo del Paru

[-] Proceso Activo de Informacién [-] Interaccion con otras dreas | [-] Ubicacién de los Activos de Informacién @~ Formatos [-] -]
Propietario del Gegiztin |
3 £
Id = 8 Actualdel = B E
. Nombre del Activo » . ) Tipode Proveedordela  Receptordela Activo de ’ v. 5 g3 ]
Activo Proceso Sub Proceso Actividad < Descripcién del Activo de Informacion > ‘ e Fisica Logica S Activode £ & 2
de Informacién Activo Entrada Salida Informacion b+ o 3 2 S
3 Informacion 2 £ £
& g E
c
S
- ) Documento perteneciente al area comercial, en ella se tiene )
- " Recibir una copia del . ) 5 ' . . . Files de
1 Recepcion Admision Orden de Servicio [cada uno de los pedidos realizados por los cliente. Primario | Gerencia Postal Area comercial ° X 2(1]320
contrato . . almacenamiento
Entre los datos que se tienen almacenados se tiene:
Nombre del cliente
Habilitar envios para - Inicio y termino Files de
1 6 bili envios i o Orden de Servicio |-Plazos de distribucion Primario - - Area Comercial N - X - 2|11(3(20
) ) almacenamiento
locales - Tipo (nacional o local)
. o ) ) o o Supervisorde | Almacenados en un file
2 Recepcion Admision  |Recoger Envios Guia de recepcion Primario ! " X 2|1)1]13
Extra Postales | de guias de recpcion
Postrén Supervisorde | Almacenados en un file
2 Recepcion Admisién Recibe envios con su guia Guia de recepcion Primario - N P N " - X - 2011|113
A Cliente Extra Postales | de guias de recpcion
Documento que viene en forma de talonario, en el se
guarda, por numero correlativo, el envio que se esta soverviorde |an P o
e : upervisorde | Almacenados en un file
2 Recepcién Admisién  |Verificar Informacion Guia de recepcion |recibiendo de los clientes. Primario 5 ! " M 2|1)1]13
- ) Extra Postales | de guias de recpcion
Se trabaja con 3 copias, una es para los postrenes, otra para
cocendion v iome de aut os clientes y una dltima para el drea Extrapostal i o | . o
ecepcion y cierre de guia upervisorde | Almacenados en un file
2 Recepcion Habilitado peionycierre degula | g :a de recepcion Primario P " M 2(1]1]13
de recepcion y salida Extra Postales | de guias de recpcion
Entrega Envios al Area de Supervisor de | Almacenados en un file
2 Recepcién Admisién 8 Guia de recepcién Primario P ! x 2011]13
Extra Postales Extra Postales | de guias de recpcion
3 Recepcion Admisién Recoger Envios Envios Primario Clientes - Cliente Ubicada dentro del drea - X - 2|11(3(20
Entrega Envios al Area de
3 Recepcion Admisién 8 Envios Primario Clientes - Cliente Ubicada dentro del drea - X - 2|11(3(20
Extra Postales
3 Recepcion Admisién Contar Envios Fisicos Envios Primario Clientes - Cliente Ubicada dentro del drea - X - 2|11(3(20
3 Recepcion Admisién Verificar Informacién Envios Primario Clientes - Cliente Ubicada dentro del drea - X - 2|11(3(20
Ordenar envios para (Cada uno de los envios que el cliente hace entrega para que
3 Recepcion Admisién P Envios g 52 P2 Primario Habilitado Cliente Ubicada dentro del drea x 201320
habilitado Ileguen a una serie de desinatarios
de codigo de
3 & Envios Primario Cliente | Ubicada dentro del rea x 21320
barras
Habilitar envios para
3 Recepcion Habilitado  |envios nacionales o Envios Primario Cliente | Ubicada dentro del 4rea X 2(1]320
locales
Enviar paquetes a Despachos
3 Recepcién Habilitado paguet Envios Primario P Cliente Ubicada dentro del drea M 201320
despacho nacional Nacionales
Enviar paquetes al drea de Departamento de
3 Recepcion Habilitado 'arpaq Envios Primario partamentc Cliente Ubicada dentro del drea x 201]3]20
clasificacion Clasificacion
e e Recepcionar envios con N N N Extra Postales - N .
3 | Clasificadion | Clasificacion | . ° Envios Primario Cliente | Ubicada dentro del 4rea X 2(1]2|17
guia de salida
Recepcionar envios con la Extra Postales
3 Clasificacién Clasificacién P " N Envios Primario - Cliente Ubicada dentro del drea - X - 2112|137
nueva guia de salida
Preparar envios para pre
3 Clasificacion | Clasificacién parar envios para p! Envios ) . Primario E Cliente | Ubicada dentro del rea X 21217
dlasificacion Cada uno de los envios entregados por los clientes que
Separar grupos de envios deben ser entregados a sus destinatarios
3 Clasificacién Pre Clasificacién |por distritos y/o Envios Primario - - Cliente Ubicada dentro del drea - X - 211217
Seleccionar grupos de
) ) ’ Brup! Adminitracion )
3 Clasificacién Pre Clasificacién |envios por cada guia de Envios Primario postal Cliente Ubicada dentro del drea X - 211|217
salida
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Proceso Activo de Informacién Interaccion con otras areas Ubicacion de los Activos de Informacion Formatos Valoracién

Proceso

Sub Proceso

Actividad

Nombre del Activo
de Informacién

Descripcién del Activo de Informacién

Tipo de
Activo

Proveedor de la
Entrada

Receptor de la
salida

Propietario del
Activo de
Informacién

Fisica

Logica

Electrénico

Clasificacion
Actual del
Activo de

Informacion

Confidencialidad
Integridad
Disponibilidad

Distribuir los envios segin
” el cuadro de » » » ’
3 | Clasificacion | Pre Clasificacion | o0 0 %¢ Envios Primario Cliente | Ubicada dentro del drea 2(1|2{17
administracion
Contary comparar los
3 | Clasificacién | Pre Clasificacion [envios recibidos con las Envios Primario Cliente | Ubicada dentro del drea 2(1|2{17
guias de salida
Devolver a operador Extra Postales
3 | Clasificacién | Clasificacion olvera operado Envios Primario Cliente | Ubicada dentro del drea 2| 12|27
envios y guia de salida
o —|pevolveraoperador ) . Extra Postales ) )
3 Clasificacion | Pre Clasificacion ¢ ¢ > Envios Primario Cliente Ubicada dentro del drea 201217
lenvios y guia de salida
Entregar grupos de envios
3 |« Pre gar Erupos d Envios Primario Cliente | Ubicada dentro del drea 2|12 )17
a es finales
Devolverlos envios mal B ra Postal
xtra Postales
3 Cl Pre Cl para su correcta Envios Primario - Cliente Ubicada dentro del drea - - 2(1(2]|17
pre dlasificacién
Sectorizar envios de
acuerdo ala
3 | Clasificacion | Clasificacion rdoata Envios Primario Cliente | Ubicada dentro del drea 212|127
administracion
Separary remitir los
ios a cada
3 Clasificacién Clasificacion | 0" 2 €8 _ Envios Primario Cliente Ubicada dentro del drea 21217
administracion por cliente
v guia
Realizar conteo de envios
3 Clasificacion Pre Clasificacion . Envios Primario - - Cliente Ubicada dentro del drea -— - 211|217
de Ia guia registrada
- - solicitar revisary resolver ) AN Extra Postales ) ) )
3 Clasificacién Pre Clasificacién | N " Envios Primario - Cliente Ubicada dentro del drea - - 211|217
Examinary corregir la
3 | o« Pre xaminary correg! Envios Primario | Clasificacion | Clasificacién Cliente | Ubicada dentro del drea 2(1|2{17
Recibi "
I L |Recbirrespuestapor ) | ExtraPostales ) ) )
3 | Clasificacién | Pre Clasificacion  [parte del operador Envios Primario Cliente | Ubicada dentro del drea 21|27
) i ) | computadorade Supervisor de )
4 Recepcion Admision |Generar guia de admisién P Soporte 5 Ubicada dentro del rea x ~l23]25
Escritorio Extra Postales
ST —— oo utilizadas por el personal para realizar ~—
mportar la Base de Datos | Computadora de " = upervisor de ]
4 Recepcion Habilitado portar putacol labores como el importado de las bases de datos, impresion |  Soporte P Ubicada dentro del drea x ~l2]3]25
de los dlientes Escritorio | * 0" Extra Postales
etiquetas, etc.
) - ) ) Computadora de Supervisorde | )
4 Recepcion Habilitado  [Digitar los Envios adol Soporte Ubicada dentro del drea x ~|2]3]2s
Escritorio Extra Postales
Realizar consulta de Computadora de
4 c pre envios enel putado Soporte Supervisor | Ubicada dentro del drea M ~|3|3]30
N Escritorio
sistema
Registrar cada grupo en el
ist in | Computadora d
4 Clasificacion | Pre Clasificacion |° o se8Un 1@ ompufadora de Soporte Supervisor | Ubicada dentro del drea M 33|30
administracion Escritorio
Eliminar los registros de
" ' e . . Computadora de 3 . )
4 | Casificacion | Pre Clasificacion |los envios por cada guia radol » ) Soporte Supervisor | Ubicada dentro del érea X ~|3|3]30
Escritorio  |Computadoras utilizadas por el personal para realizar
procesada " :
labores como el importado de las bases de datos,
Actualizar y/o corregir de etiquetas, etc.
. . |registros lainconsistencia | Computadora de ) .
4 Clasificacién | Pre Clasificacion | o P Soporte Supervisor | Ubicada dentro del drea M ~|3]3]30
registrada en cada Escritorio
administracion postal
Firmar guias de salida
Computadora de
4 c c eingresaral putadol Soporte Supervisor | Ubicada dentro del drea x ~|3|3(30
N Escritorio
datos al sistema
Computadora de
4 Clasificacion Clasificacion  |Enviar copias a otras dreas Ezmmrio Soporte Supervisor | Ubicada dentro del drea M ~13]3]30
Digitar cargos y rezagosen| Computadora de Supenvisor del
igi
4 |control de Cargos| Control de cargos | & > <'80¢ Y rezag putado - _ Soporte érea de Control | Ubicada dentro del drea x 13330
el sistema Escritorio Computadoras utilizadas por el personal para realizar
: de Cargos
- Iabores como el importado de las bases de datos, 2
Elaborary remitirel ) ’ Supervisor del
Computadora de de etiquetas, envios de correos, etc. ) )
4 |control de Cargos| Control de cargos |reporte de cargos escriton Soporte drea de Control | Ubicada dentro del drea x ~13]3]30
scritorio
pendientes de Cargos
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Proceso Activo de Informacién Interaccion con otras areas Ubicacién de los Activos de Informacién Formatos Valoracién

Proceso

Sub Proceso

Actividad

Elaborar guia o reporte de

Nombre del Activo
de Informacién

Computadora de

Descripcion del Activo de Informacién

Tipo de
Activo

Proveedorde la
Entrada

Receptor de la
salida

Propietario del
Activo de
Informacién

Supervisor del

Fisica

Légica

Electrénico

Clasificacion
Actual del
Activo de

Informacién

Integridad

Promedio

Control de Cargos| Control de cargos o L Soporte - - areade Control | Ubicada dentro del area - - -3 30
devolucién Escritorio
de Cargos
Remitir reportes de Supervisor del
hrioshe Computadora de S ) ]
Control de Cargos| Control de cargos |facturacién fisicos o escritorio Soporte 4rea de Control | Ubicada dentro del drea -3 3,0
itori
digitales de Cargos
Digitar cargos y rezagos Computadora de Encargado del | Ubicada dentro del area
Digitalizacién | Digitalizacion |8 BOS ¥ rezag putaco Soporte 8 centro cel |3 30
por fechay por motivo Escritorio Area de digitalizacion
Escaneary enlazar cargos
. o yenazar argosy| -, mputadora de Encargado del | Ubicada dentro del drea
Digitalizacién Digitalizacién  |rezagos por codigos de 200! Soporte FEne o -3 3,0
Escritorio Area de digitalizacion
barras
Transferirimagenes .
. . 8 Computadora de Encargado del | Ubicada dentro del drea
Di Di acarpetas del L Soporte by S . -3 3,0
! Escritorio Area de digitalizacion
servidor
Elaborar base de datos
o Elaboracién de oo catosy Computadora de Encargado del | Ubicada dentro del drea
Digitalizacién  |remitirinformacion via o Soporte - - M R, - - -3 30
Reportes y CD's ol cliant Escritorio Area de digitalizacién
emallal clente C utilizadas por el personal para realizar
Generar el backup por labores como el importado de las bases de datos, impresion N .
i . de |cliente los C de | ge etiquetas, etc. — i ; Encargado del | Ubicada dentro del area s a
Reportesy CD's |meses de los clientes Escritorio Area de digitalizacion
Generar reporte diario
N S porte | Computadora de Encargado del | Ubicada dentro del drea
Digitalizacién Digitalizacién  |para la devolucién de e Soporte oenre ael ~|3 3,0
Escritorio Area de digitalizacion
cargos
. Elaboracion de . . Computadora de Encargado del | Ubicada dentro del drea
Digitalizacién . |Realizar consolidado SAT P o Soporte - - L] R, - - -3 30
Reportes y CD's Escritorio Area de digitalizacion
o Elaboracién de  |Elaborar cuadro de Computadora de Encargado del | Ubicada dentro del drea
Digitalizacion y . Soporte - - 2 o — — —-3 3,0
Reportesy CD's _[reporte Escritorio Area de digitalizacion
: Obtener imagenes .
o Elaboracion de 8 . v Computadora de Encargado del | Ubicada dentro del drea
Digitalizacién " |renombrarlas segin el o Soporte h R -3 3,0
Reportesy CD's | , > Escritorio Area de digitalizacién
numero de guia
Modulo de un sistema que srve para la atencién del cliente Supervisor de
Recepcion Admisién  |Generar guia de admisién | Modulo SUNARP a P Soporte . . P Aplicacién X 23 27
SUNARP Extra Postales
. s , Supervisor de o
Recepcion Admision  |Generar guia de admision SIM2.0 Soporte P Aplicacién x 23 27
Extra Postales
. - Etiquetado de cédigo de Sistema Integrado de Mensajeria, sistema utilizado por los Supervisor de " .
Recepcion Habilitado q B SIM2.0 8 J o N P Soporte - - P - Aplicacion X - 2|3 2,7
barras operadores postales para la realizacion de su trabajo Extra Postales
Verificacion del Sistema Supervisor de
Recepcion Habilitado e N SIM2.0 Soporte P Aplicacién X 23 2,7
Seglin Guia de Salida Extra Postales
Contar cargos y rezagos e
Control de Cargos| Control de cargos | 8Os Y N 8 SIM2.0 N - o Soporte o - Operador Postal - Aplicacion X - 2|2 23
ingresar datos al sistema Sistema Integrado de Mensajeria, utilizado por los
Digitar cargos y rezagos en ostales para el cumplimiento de sus labores .
Control de Cargos| Control de cargos e\gsistemag y E SIM2.0 P P P Soporte - - Operador Postal - Aplicacién X - 22 23
. Elaboracion de . . Encargado del " "
Digitalizacion " [Realizar consolidado SAT SIM2.0 Soporte H Aplicacién X 203 2,7
Reportes y CD's Area
Generar reporte diario
igitalizacié igitalizacié 1a devolucién d Encargado del licacis
Digitalizacién | Digitalizacion [para la devolucion de SIM2.0 Sistema utilizado por los operadores postales del drea de Soporte rea Aplicacion X 23 2,7
cargos control de cargos para ingresar el numero de guia, la fecha
o del cargo, motivo, entregado o rezagado.
o ~|pigitar cargos y rezagos o > X Encargado del N
Digitalizacién Digitalizacién A SIM2.0 En el caso del ministerio de produccién se especificaquien | Soporte Aplicacién x 2|3 27
por fecha y por motivo - Area
recibié el cargo y numero DNI.
Transferirimagenes
- - 1 imae Encargado del o
DI Di a carpetas del SIM2.0 Soporte - Aplicacién X 23 2,7
. Area
servidor
Cuaderno de guia de Supervisor de
Recepcion Admision Generar guia de admision i i i6 Primario - - Ubicada dentro del drea - - 2|1 13
P 8 admision Cuaderno donde se realizan las guias de admision, para 1 Extra Postales
ilitar el trabajo se inicia una nueva nimeracion todos los
Cierre de guias de Cuaderno de guiade |, 4 i Supervisor de
Recepcion Habilitado re e gt . e 8U12 e afios con un nimero que termine en 1(1001,5001,10001, etc) | primario upent Ubicada dentro del drea 2(1)1]13
admision admision Extra Postales
" Cuaderno de control :
. . Ordenar envios para Documento en el cual se queda registrado cada uno de los A . .
Recepcién Admisién " de operadores N . Primario Operador Postal | Archivado en el area 201 13
habilitado envios que son entregados para el habilitado
postales
Etiquetado de cédigo de Se poseen dos maquinas que se encargan de imprimir Supervisor de
Recepcion Habilitado q g Etiquetadoras P quinas q K P Soporte P Ubicada dentro del drea |- 30

barras

etiquetas para adjuntar a los envios

Extra Postales
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Promedio

Formatos de cargos utilizados por los trabajadores cuando ceronci supervisor Excel guardado en la
erencia upervisor de
10 Recepcion Habilitado  |Digitar los Envios Formatos de cargos [los clientes no tienen una BBDD, usualmente se encuentra Primario ! P computadora del x 22 23
. Comercial Extra Postales N
dentro de los contratos con los clientes supervisor
Imprimir formato de Supervisor de
1 Recepcion Habilitado P Impresoras comunes Soporte P x - 30
cargos " N P . Extra Postales
utilizadas para imprimir en el drea °
M Recendd rabiitado |Imprimiry cort } soport Supervisor de -
ecepcion abilitado  |Imprimiry cortar cargos | Impresoras comunes oporte e X ,
o ) ea Supervisor del
aborar gufa o reporte de
11 [Control de Cargos| Control de cargos | ° "8 P Impresoras comunes Soporte 4rea de Control x - 30
evolucion
) R , de Cargos
— utilizadas para imprimir en el drea 2
- Remitir reportes de Supervisor del
Emitir Reporte de e 4
11 |Control de Cargos " facturacién fisicos o Impresoras comunes Soporte 4rea de Control x . 3,0
Facturacion .
digitales de Cargos
Imprimir formato d Carpet: rtid
12 Recepcion Habilitado [ P Fformatoce arpeta compartida Soporte Subgerencia de Ti Ubicada en el Servidor x 2|2 23
cargos EXTRAPOSTALES c
Carpeta compartida por todo el érea de extrapostales para
I mortar 1 Base de Datos | carmet s |compartirinformacion que crean necesaria
12 Recepcion Habilitado | Portar @ Base deDatos | Carpeta compartica Soporte Subgerencia de Ti Ubicada en el Servidor x 2|2 23
de los clientes EXTRAPOSTALES
; - ) Almacenado en la
. ” Importar |a Base de Datos [Backup de los correos|Backup generado tras archivar los correos recibidos por los Supervisor de )
13 Recepcion Habilitado ' " ’ <0 Soporte misma computadoradel | | x 2|2 23
de los clientes recibidos  |cliente con las bases de datos recibidas Extra Postales ‘ .
supervisor (archivados)
Importar |a Base de Datos | Correos de los _|Correos enviados por los clientes que poseen las bases de Supervisor de Alamcenada en 1os
14 Recepcion Habilitado portar ° porfo que p Primario Clientes P x 22 23
de los clientes clientes datos con las que trabaja el personal de SERPOST Extra Postales correos
I rtar la Base de Dat Base de datos de los clientes dond se muestra quienes Supervisor di Almacenado enla
mportarla Base de Datos ase de datos de los clientes uestra qui upervisor de
15 Recepcion Habilitado portar BBDD de los clientes os clier sem q Primario Clientes P! misma computadora del x 3]2 23
de los clientes deben serlos destinatarios y sus direcciones Extra Postales !
supervisor
Almacenado en la
) . Importar la Base de Datos |  Base original de  |Base de datos de los envios de los clientes acumulados hasta| Supervisor de )
16 Recepcion Habilitado ‘ N ° Primario misma computadora del x 32 23
de los clientes clientes porafio  [el momento Extra Postales !
supervisor
Utilizada para imprimir etiquetas High Peed, usado en caso Supervisor de .
17 Recepcion Habilitado  |Imprimiry cortar cargos Impresora High paraimp juctas e ! Soporte P Ubicada dentro del 4rea x |- 30
speed se tengan cantidades masivas (mds de 3000 etiquetas) Extra Postales
Lo . N . N N N N Supervisor de Files de
18 Recepcion Habilitado  [Elaborar Ia guia de salida | Guia de Salida (SEL) Primario o A y 2|1 17
o . D pre impreso que se realiza a mano. Contiene o Sr— Files d
nviar paquetes a - - espachos upervisor de iles de
18 Recepcion Habilitado Paquets Guia de salida (SEL) |datos como la fecha, el cliente, el numero de guia de Primario P " ° 2|1 17
despacho nacional o i A ionales Extra Postales
. N Enviar paquetes al area de . . ' ) — Departamentode | Supervisor de Files de
18 Recepcion Habilitado ! Guia de Salida (SEL) Primario ament ° 2|1 17
cion Clasificacion | Extra Postales
Real teo de envi
18 Clasificacion | Pre Clasificacion | o o COM€0 €€ €NVIOS | ¢ 1o de Salida (SEL) Primario | ExtraPostales Extra Postales | Ubicada dentro del drea 2|3 2,7
de Ia guia registrada
o -
18 | Clasificacién Clasificacion | CoePeionarenvioscon | ¢ o de salida (SEL) Primario | Extra Postales Extra Postales | Ubicada dentro del srea e 27
guia de salida
Solicit i6nd
18 Clasificacion Clasificacién d"t'c‘ ar correcion de Guia de Salida (SEL) Primario ExtraPostales | ExtraPostales | Ubicada dentro del drea 2|3 27
atos
o " [corregirdatos de la guia ) ) - _ )
18 Clasificacién Clasificacion 4 lid Guia de Salida (SEL) Primario Extra Postales - Extra Postales | Ubicada dentro del drea - - 2|3 2,7
e salida
Recepci fos con|
18 | Clasificacién Clasificacion | Poionar €NVIos €N | gi5 de Salida (SEL) Primario | Extra Postales Extra Postales | Ubicada dentro del drea e 27
nueva guia de salida
Separar grupos de envios
18 Clasificacién | Pre Clasificacién |por distritos y/o Guia de Salida (SEL) | Documento pre impreso que se realiza a mano. Contiene | Primario Extra Postales | Ubicada dentro del drea 2|3 27
Inistracl datos como la fecha, el cliente, el numero de guia de
Realizar consulta de admision, cantidad de envios.
18 | ¢ Pre C i enel | Guiade Salida (SEL) Primario Extra Postales | Ubicada dentro del drea 2|33 ]27
Seleccionar grupos de
18 | Clasificacion | Pre Clasificacion [envios porcadaguiade | Guia de Salida (SEL) Primario Extra Postales | Ubicada dentro del drea 2|33 ]27
salida
Distribuirlos envios segin
T el cuadro de ) v - : )
18 Clasificacién | Pre Clasificacion S Guia de Salida (SEL) Primario Extra Postales | Ubicada dentro del drea 23 27
administracion
correpondiente
Contary comparar o
18 | Clasificacion | Pre Clasificacion [envios recibidos con las | Guia de Salida (SEL) Primario Extra Postales | Ubicada dentro del drea 2|33 ]27
guias de salida
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Devolver a operador

18 | Clasificacién | Clasificacién overas > Guia de Salida (SEL) Primario ExtraPostales | ExtraPostales |Ubicadadentro del drea X 203|327
envios y guia de salida
Devol d

18 | Clasificacion | Pre Clasificacion | oo o er @ operador Guia de Salida (SEL) Primario ExtraPostales | ExtraPostales |Ubicada dentro del drea x 203|327
envios y guia de salida
Solicit. I

18 | Clasificacion | Pre Clasificacion |0 o oS8TV TESOVEN | 6 ia de Salida (SEL) Primario ExtraPostales | ExtraPostales |Ubicada dentro del rea x 203|327

. ... |Examinary corregir la . . R e e " .

18 | Clasificacion | Pre Clasificacion | o o ¥ Ml Guia de Salida (SEL) Primario | Clasificacién | Clasificacién | ExtraPostales |Ubicada dentro del drea X 203|327
inconsistencia informada
Recibir respuesta por

18 Clasificacion Pre Clasificacion |parte del operador Guia de Salida (SEL) Primario Extra Postales - Extra Postales | Ubicada dentro del drea - X - 2(13[3(27
extrapostal
Entregar grupos de envios

18 Clasificacién | Pre Clasificacién gar grup Guia de Salida (SEL) Primario ExtraPostales | Ubicada dentro del drea x 203327

a clasificadores finales

Devolverlos envios mal
18 | Clasificacion | Pre Clasificacién [asi para su correcta | Guia de Salida (SEL) Primario Extra Postales | Ubicada dentro del 4rea x 2(3|3]27
pre dasificacion

Rectificar las guias de
salida con la correcta

18 Clasificacion Pre Clasificacion N . Guia de Salida (SEL) Primario - Extra Postales Extra Postales | Ubicada dentro del drea - x - 2(3(13(27
cantidad de envios por
postal
Sectorizar envios de
I . |acuerdoala , ) Fo . i
18 Clasificacion Clasificacion Guia de Salida (SEL) Primario - Extra Postales Extra Postales | Ubicada dentro del drea - X - 2(13(13(27

administracién
correpondiente

Verificacisn del Sistema | CUi2 d€ Salidacon Supervisor de Files de
19 Recepcion Habilitado 1Attt N Conformidad de Primario P 0 x 201217
Seguin Guia de Salida Clasificacion Extra Postales almacenamiento

Clasificacio
Guia de Salida con asificacion

Recepcion de Una vez que el area de clasificacion realiza sus procesos Final Supervisor de Files de

19 Recepcion Habilitado N . N Conformidad de 1 N . Primario = N - X - 2(1(2(17
confirmacion de guia Clasificacio devuelve la guia de salida SEL con su conformidad Despacho Extra Postales almacenamiento
asificacion
Nacional
Revisién y cierre de guia | Guia de Salida con i R
i - < . . A Supervisor de Files de
19 Recepcion Habilitado de recepcidn y guia de Conformidad de Primario - - . - X - 2(1(2]17
X I Extra Postales almacenamiento
salida Clasificacion
Firmar guias de salida Guia de Salida con Almacenado en la base
19 Clasificacio Clasificaci6 eingresaral Conformidad de Primario == 23 Extra Postales | Ubicada dentro del drea| de datos delsistema | x | x - 2(3(3]|27
datos al sistema Clasificacion __[Una vez que el drea de clasificacion realiza sus procesos sop
Guia de Salidacon |devuelve la guia de salida SEL con su conformidad Extra Postal Almacenado en la base
xtra Postales
19 Clasificacion Clasificacion Enviar copias a otras dreas Conformidad de Primario - Extra Postales | Ubicada dentro del drea| de datos del sistema x| x - 213[13(27
N Control de Cargos
Clasificacion SoP
. . Verificacion del Sistema Pistolalectorade |Pistola utilizada para agilizar la comprobacién de las guias en Supervisor de .
20 Recepcion Habilitado . ) ) - . . P N 8 P - g_ Soporte - - P Ubicada dentro del drea - X - -~|-]1]10
Seguin Guia de Salida cédigo de barras  |fisico mediante el pistoleado y comprobacién con le sistema Extra Postales
Elaborar guia o reporte de | Pistola lectorade |Pistola utilizada para agilizarel ingreso de guias fisicas al
20 |control de Cargos| Control de cargos "gulaorep 1ot § zada para agilizarel ing 8 Soporte - Operador Postal | Ubicada dentro del area X 202323
devolucién codigo de barras  [sistema
Registrar cada grupo en el
. e .. [sistemaseginla Pistolalectorade |Pistola utilizada para agilizar la comprobacién de las guias en . . 5
20 Clasificacion Pre Clasificacion . g_ . . . . P N € P . g_ Soporte - - Supervisor Ubicada dentro del drea - X - - 1--131]30
administracion codigo de barras  [fisico mediante el pistoleado y comprobacién con el sistema
cor i
E ! Solo se utiliza en caso de que los cargos tengan cdigo de
scanear y enlazar cargos
N i Y enazar ArBOS Y| - o, iolalectorade  |barra, en caso de contrario se debe digitar el cargo de Encargado del | Ubicada dentro del drea
20 Digitalizacion Digitalizacién  |rezagos por cédigos de . . W e Soporte - - h o - X - - 1--131]30
barras cédigo de barras  |manera manual , como en el caso del cliente "Ministerio de Area de digitalizacion
Justicia"
Verificacion del Sistema Reporte de guia de Supervisor de Files de
2n Recepcién Habilitado ficacie ) porte de g Se imprimen 4 copias de un reporte de guias de salida. Primario P ° x 201217
Segtin Guia de Salida salida impreso Extra Postales almacenamiento
) . Enviar guia de admisién | Reporte de guia de - . Supervisor de
21 Recepcién Habilitado s o Primario Cliente x 201217
para aprobacion salidaimpreso Extra Postales
Recibir aprobacion del Reporte de guia de i i I Supervisor de Files de
”n Recepcion Habilitado e probaci porte de g Se envian 4 copias al cliente, una queda para ellos, lasotras | Cliente P : . 21127
cliente salidaimpreso _|tres regresan para las dreas interesadas Extra Postales
Enviar guias de admision a| Reporte de guiade Facturacién Supervisor de Files de
2 Recepcion Habilitado '8! porte de g Primario P ® X 201217
otras dreas salidaimpreso Control de Cargos | Extra Postales almacenamiento
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soletinge _[5910 5¢ entregan alas administraciones postales que
Solicitar correcion de alguna observacion o incidencia. Se envian por Administraciones
22 | Clasificacion | Clasificacion verificacion de entaran 2'6 POr 1 primario Adm Postales Supervisor x 3|2]3|27
datos e ¢ |medios oficales para que conozcan que hubo un error ala postales
hora de confeccionar sus despachos
\ File de boletinesde | ) I Almacenado dentro del
) _ |solicitar correcién de © pole? Archivador donde se guardan los boletines de verificacion
23 | Clasificacion | Clasificacion verificacion de " Primario Supervisor departamento de x 2|2]3 |23
datos 2con na vez se remitieron alas administraciones postales "
dlasificacion dlasificacion
Registrar cada grupo en el
\ o |sistemaseginla ) . o
2 | Clasificacion | Pre Clasificacion [* oo oceo! SOP Empresarial Soporte Supervisor Aplicacién X 2|33 |27
administracion
correspondiente
Rearrzar consurta ue
u | c Pre C envios enel | sOPEmpresarial Soporte Supervisor Aplicacién x 2|33 |27
Eliminar los registros de
24 | Clasificacion | Pre Clasificacion [los envios por cadaguia | SOP Empresarial ~ [Sistema Operativo Postal, aplicacién utilizada por los Soporte Supervisor Aplicacién X 23327
procesada operadores postales del drea de clasificacion para el
Actualizar y/o corregir desarrollo de su trabajo
registros la inconsistencia
24 | Clasificacion | Pre Clasificacion | SOP Empresarial Soporte Supervisor Aplicacién x 2|33 |27
registrada en cada
administracién postal
Firmar guias de salida
u | c c nformes e ingresaral |  SOP Empresarial Soporte Supervisor Aplicacién x 2|33 |27
datos al sistema
2 | Clasificacion | Clasificacién _|Enviar copias a otras areas | SOP Empresarial Soporte Supervisor Aplicacién X 23327
Realizar consulta de
Reporte ingreso de [Reporte realizado en el SOP para conocer cuantos envios Reporte del SOP solo
5 | o« Pre Cl envios regi enel porte ingf P B X Primario Clasificador P x 2|3 2,7
e envios ingresaron en el sistema. Por lo general no se imprime mostrado en pantalla
Eparary TemTTO
I . |enviosacada Block de control de h\\ nyl ! ,
% | Clasificacion | Clasificacién s 3cada _ ] Primario Clasificador | Ubicada dentro el drea - X 2| 1]2 |17
administracion por cliente | envios SEL ) _ )
! Todo los envios a administracion, guias cantidades
Confeccionar despachos por sectores
e P, . N P . Y| Block de control de - i " 5
%6 | Clasificacion | Clasificacion |remitir envios para salida PN Primario Clasificador | Ubicada dentro el area x 2 1]2 |17
vi
final
Confeccionar despachos y
27 | Clasificacion | Clasificacion |remitir envios para salida |Guia general de sacas Primario c x 2| 1]2 |17
: ) \ postal postales
final Guia general de sacas es el consolidado de todo lo que se
i i esta sacando. Una copia se queda en dlasificacion
vacuar carga en vehiculos
27 | Clasificacion | Clasificacion or carea ¢ Guia general de sacas Primario a x 2 1]2 |17
para distribucion postal postales
Confeccionar despachos y
28 | Clasificacion | Clasificacion  |remitir envios para salida Sacas Primario a x 2| 1]2 |17
- ) [ postal postales
final Paquetes de envios listos para ser enviados a las distintos
centros de distribucién
Evacuar carga en vehiculos
28 | Clasificacion | Clasificacion or cavea e Sacas Primario a x 212|127
para distribucion postal postales
Evacuar carga en vehiculos | Cuaderno de control ) | Adminitracion | Adminitracion " : ,
» | c c g2 el Especifica la cantidad de sacas por centro de distribucion Primario Clasificador | Ubicada dentro el drea X 2|33 |27
para de despachos postal postal
Evacuar carga en vehiculos |  File de guias de Callao (Luegode 2 | Operador de
30 Clasificacién Clasificacién o carga el 8 Se archivan las guias de salidad Primario (Lueg op Ubicada dentro del 4rea X E 27
para distribucion salidas afios) sistema postal
Cuadernode control |, 1. 10 donde se coloca el numero de guia que se le Operador de
u uia qu
31 Clasificacién Clasificacién  |Enviar copias a otras dreas | de guias de salida i’ ) guiaq Primario | Extrapostales | Extrapostales op Ubicada dentro del drea X 2|3 27
e entrega al drea segin la fecha sistema postal
cuaderno de control |Cuademo donde se coloca el numero de guia que se le Control de Operador de
2 Clasificacién Clasificacién  |Enviar copias a otras dreas " " i | guia g Primario Control de Cargos | P Ubicada dentro del 4rea x 2|3 27
de guias de salidas_|entregaal drea segun la fecha cargos sistema postal
Recepcionar despachos de | Despacho de cargos Administracion
33 |control de Cargos| Control de cargos P P P BOS Y Primario Clientes | Ubicada dentro del drea X 201 17
cargos y rezagos rezagos Postal
Verificary distribuir Despacho de cargos 4
33 |Control de Cargos| Control de cargos M P 805 Y |Todos los paquetes de cargos que llegan al reade control | i Clientes Ubicada dentro del drea X 2(1 17
despachos al personal rezagos de cargos
Verificar cantidades de | Despacho de cargos
33 |Control de Cargos| Control de cargos P oS Y Primario Clientes | Ubicada dentro del drea X 201 17
cargos y rezagos rezagos
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S
34 Recepcién Habilitado ~ [Imprimiry cortar cargos Cargos - A Primario Clientes Ubicada dentro del drea 202323
Cada uno de los cargos que serviran para evidenciar la
— los envios i
Imprimir formato de entrega de Supervisor de
3 Recepcién Habilitado P Cargos Primario s Ubicada dentro del drea 202|323
cargos Extra Postales
Entregar cargos y rezagos
34 |Control de Cargos| Control de cargos |al responsable de cada Cargos Primario - - Clientes Ubicada dentro del drea - - 21217
cliente
Clasificar cargos y rezagos
34 |Control de Cargos| Control de cargos |por cliente y guia de Cargos Primario Clientes Ubicada dentro del 4rea 201(2(17
admision
Cont
34 |control de Cargos| Control de cargos | oo o 60° Y Tezagos € Cargos Primario Clientes | Ubicada dentro del drea 201217
ingresar datos al sistema
Efectuar control de calidad Cada uno de los cargos que envidencia la entrega de algin
34 [Control de Cargos| Control de cargos |- o ’ Cargos ° o= gaceas Primario Clientes | Ubicada dentro del drea 2|1|2|17
segun directiva del cliente envio
Devolver cargos y rezagos Administracion
34 |Control de Cargos| Control de cargos Vol ,g Y 8 Cargos Primario - ) ! Clientes Ubicada dentro del drea - --- 21217
con memorandum Postal
Entregar cargos y rezagos a|
34 |control de Cargos| Control de cargos | o0 C1BOS Y rezag Cargos Primario Digitalizacién Clientes Ubicada dentro del 4rea 201(2(17
Digitar cargos y rezagos en
34 [Control de Cargos| Control de cargos | %47 <476% V€228 Cargos Primario Clientes | Ubicada dentro del drea 21217
: . Recepcionar cargos I Control de Almacenada dentro del
34 Digitalizacion Digitalizacion P! ) 8Osy Cargos Primario - Control de cargos . - - 2(2]2(20
rezagos por cliente cargos rea
o A, L[ 1 Almacenada dentro del
34 Digitalizacion Digitalizacién  |Engrapar rezagos Cargos Primario - - Control de cargos rea - - 212|2]|20
L L Devolver cargos y rezagos 3 < AR Almacenada dentro del
34 Digitalizacién Digitalizacién Cargos Cada uno de los cargos que son enviados por el drea de Primario Control de cargos | Control de cargos 212|220
a control de cargos | - drea
Digit de cargos pasra su digitalizacion AI 2 dentro del
igitar cargos y rezagos macenada dentro de!
34 | Digitalizacién | Digitalizacion |8 Bosyrezag Cargos Primario Control de cargos ‘ 202220
por fecha y por motivo rea
Escaneary enlazar cargos y
e ot s - A A Almacenada dentro del
34 Digitalizacion Digitalizacion  |rezagos por cédigos de Cargos Primario Control de cargos irea 212220
barras
Recepcionar despachos de Relacion de Administracién
35 |Control de Cargos| Control de cargos P! P Primario - - Ubicada dentro del drea - - 21217
cargos y rezagos despachos . Lo . Postal
Una lista que indica la cantidad de que han — —
Verificar cantidades de Relacion de ingresado al drea Administracion Administracién
i i i i
35 |Control de Cargos| Control de cargos Primario - Postal (Provincias | Ubicada dentro del area - - 21217
cargos y rezagos despachos Postal .
o Lima)
. e Cuaderno de control
Verificary distribuir N X ) T X X
36 |Control de Cargos| Control de cargos de ingreso a control |Cuaderno de control de ingreso al érea Primario | Operador Postal Operador Postal | Ubicada dentro del drea 202(2]20
despachos al personal
de cargos
Boletin d Boletin donde se indica a las distintas administraciones
oletin de
Elaborary remitir el ostales que la cantidad de envios y/o rezagos que ha Administracion
37 |control de Cargos| Control de cargos | oo\ o @ o verificaciénde | o y/orezagosa ) Primario Operador Postal | Ubicada dentro del érea 2(2)2|20
boletin de verificacién llegado al drea de control de cargos es distinta de la cantidad Postal
control de cargos ) .
que figura en |a relacién de despachos
Contar cargos y rezagos e |Control de cargos por [Control de cada uno de los operadores postales sobre la
38 |Control de Cargos| Control de cargos |. 8Os Y 3 8 805 P ) P P . Primario - - Operador Postal |Ubicada dentro del drea - - 2(2]2]20
ingresar datos al sistema despachos cantidad de cargos y/o rezagos que ha recibido cada uno
. . Modulo de Reporte de Devolucién de Cargos, en el se
Elaborar guia o reporte de | SIM 2.0- Médulo de | P N B . N
39 |Control de Cargos| Control de cargos - ) ingresan cada uno de los reportes o guias realizados Soporte -- - Operador Postal - Aplicacion X - 212|323
devolucion Devoluciones
A Directivas de cada uno de los clientes en las que se indican
. Directivas de . . .
Efectuar control de calidad AR como deben haberse realizado las entregas de los envios y, o Supervisor X 3
40 |Control de Cargos| Control de cargos Sual Eon N distribucion de Primario | Extrapostales Ubicada dentro del 4rea 202(2]20
segun directiva del cliente dlientes en caso haya sucedido, como deben haberse colocado los Extrapostales
motivos de devolucién
Reporte de control
Efectuar control de calidad .
41  |Control de Cargos| Control de cargos o - de calidad de cargos Primario - - Operador Postal |Ubicada dentro del drea - - 2(2]2]20
segun directiva del cliente
y rezagos
Elaborar cuadros de Reporte de control |Reporte de control de calidad de cada uno de los cargos y
41 |Control de Cargos| Control de cargos |motivo de entregay de calidad de cargos |rezagos recibidos segun las directivas de dsitribucion Primario Operador Postal | Ubicada dentro del drea 212|220
devolucién y rezagos especificadas para cada cliente
ent Reporte de control
ntregar cargos y rezagos a
41 |control de Cargos| Control de cargos | " ?. 3OS Y TeZ38053| e calidad de cargos Primario Digitalizacion | Operador Postal |Ubicada dentro del area 2]2]2]20
igitalizacion
y rezagos
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Promedio

Se detalla las cantidades entregadas por control de cargoy
Cuadrar cargos y rezagos | Reporte de control . es
S S ) 228 " Ias cantidades que se han digitalizado, entre los datos que "y Almacenada dentro del
41 | Digitalizacién | Digitalizacion |con la guia de admision en | de calidad de cargos ) . Primario Control de cargos | Control de cargos ‘ 2| 2]220
" posee se encuentran el ntimero de guia, la fecha que fue drea
hoja de control de calidad y rezagos e ' me
admitiday Ia cantidad admitida.
Devolver cargos y rezagos de de 6n de cargos y/o rezagos que no Administracion
22 |control de Cargos| Control de cargos '80S Y r€23805 | 4 volucién de cargos |han pasado el control de calidad segin las directivas del Primario Operador Postal | Ubicada dentro del 4rea 202220
con memorandum ° Postal
y/orezagos _|dliente
Descargaren el listadode | |~ lista entregada por los cientes en la que se realiza, de forma
43 |control de Cargos| Control de cargos [entrega de los clientes los o8 9e! Imanual, una revision de aquellos envios entregados o Primario Cliente Operador Postal | Ubicada dentro del rea 22323
cargos y rezagos devueltos (rezagos)
‘Administracion
) Postal (Localesy
Elaborar y remitir el Reporte de cargos ) . : Almacenado enlos
- Reporte de la cantidad de cargos que han sido enviadosalas | Nacionales)
44 |control de Cargos| Control de cargos |reporte de cargos pendientes localesy |- con e ¢ Primario ‘ Operador Postal correos de los X 1]2]320
" ‘ distintas administraciones postales y que atin no han vuelto Gerencia Postal y
pendientes nacionales N operadores postales
Sub Gerencias
Inspectoria
Consolidado de
Elaborary remitir el reportes de cargos | Consolidado de los reportes de cargos pendientes locales Supervisor del Almacenado en la
i i
45 |control de Cargos| Control de cargos |reporte de cargos POl 8 " ® 105 rep! "80s p Y| primario 4rea de Control computadora del X 12320
" pendientes locales y nacionales enviados ‘
pendientes : de Cargos supervisor
nacionales
Elaborar gufa o reporte de Archivadores ubicados
46 |Control de Cargos| Control de cargos 8 N Guia de Devolucion Primario Operador Postal s 202220
devolucion dentro del érea
Registrar guia o reporte de B N
\ . Archivadores ubicados
46 |Control de Cargos| Control de cargos [devolucién en cuaderno | Guia de Devolucion Primario Operador Postal - 2(2]2|20
dentro del drea
de control
Entregar guias o reportes ‘Archivadores ubicados
46 |control de Cargos| Control de cargos 8ar gulas o rep Guia de Devolucién Primario Postrén Operador Postal i 202220
de devolucion dentro del érea
Entregar guias o reportes Archivadores ubicados
46 |control de Cargos| Control de cargos Bargulas o rep Guia de Devolucion | _ - 1 Primario Cliente Postrén s 202220
de devolucién al cliente Guia donde se indica la cantidad de rezagos que se dentro del drea
Emitir Reporte de |Recibir las gufas o reportes devolveran al cliente por cada guia de admision ‘Archivadores ubicados
46 |control de Cargos| " ePort birfas gu P Guia de Devolucién ¢ g Primario Cliente Postrén i ot 202220
Facturacion | de devolucion dentro del drea
Verificar la firmas en las
Emitir Reporte de |guias o reportes de ) - ) Archivadores ubicados
46 |control de Cargos porte de |8 eportes Guia de Devolucién Primario Postrén Operador Postal i 202220
Facturacion | devolucion segin el dentro del drea
cuaderno de control
Archivary ordenar guias o
Emitir Reporte de Archivadores ubicados
46 |Control de Cargos Porte de | eportes de devoluciony | Guia de Devolucién Primario Operador Postal - 2(2]220
Facturacion i dentro del drea
hojas de control
Almacenado enla
Elaborar guiaoreporte de | Reporte de Archivadores ubicados
47 |control de Cargos| Control de cargos '8 P porte ¢ Primario Operador Postal ° computadora del X 2022120
devolucion Devolucién dentro del drea
operador postal
Registrar gufa o reporte de Almacenado enla
Reporte de Archivadores ubicados
47 |control de Cargos| Control de cargos [devolucién en cuaderno porte d Primario Operador Postal - computadora del x 2(2]220
Devolucin dentro del drea
de control operador postal
Almacenado en la
Entregar guias o reportes Reporte de ) Archivadores ubicados
47 |control de Cargos| Control de cargos 5ar gulas o rep porte ¢ Primario Postrén Operador Postal ° computadora del x 202220
de devolucion Devolucin dentro del drea
operador postal
mpresion de lo ingresado en el modulo de devoluciones del e ——
Entregar guias o reportes Reportede  |si Archivadores ubicados
47 |control de Cargos| Control de cargos Bargulas o rep porte ¢ sistema SIM Primario Cliente Postrén ° computadora del X 20212120
de devolucion al cliente Devolucién dentro del érea
operador postal
) ) ) Almacenado enla
Emitir Reporte de |Recibir las gufas o reportes|  Reporte de ) ) Archivadores ubicados
47 |control de Cargos " B ” Primario Cliente Postrén - computadora del x 2(2]220
Facturacion  |de devolucion Devolucién dentro del drea
operador postal
Verificar la firmas en las
Emitir Reporte de [gufas o reportes de Reporte de Archivadores ubicados | AMacenadoenla
47 |control de Cargos porte de |8 eportes porte ¢ Primario Postrén Operador Postal ° computadora del X 202220
Facturacion | devolucion segin el Devolucién dentro del drea
operador postal
cuaderno de control
Archivary ordenar guias o Almacenado enla
Emitir Reporte de v Bul Reporte de - Archivadores ubicados
47 |control de Cargos "€ %€ | reportes de devoluciony ¢ Primario E Operador Postal : computadora del x 2(2]220
Facturacion i Devolucién dentro del drea
hojas de control operador postal
Registrar gufa o reporte de | Cuaderno de control
48 |Control de Cargos| Control de cargos [devolucién en cuaderno | de reportes y guias Primario - Operador Postal | Ubicada dentro del rea - 2(2]220
de control de devolucion | En el se anota cada uno de los numeros de reportes o guias
) Cuaderno de control | de devoluciones que los operadores postales han realizado
Entregar gufas o reportes ! X .
48 |Control de Cargos| Control de cargos | " °% 8% de reportes y guias Primario E Operador Postal | Ubicada dentro del rea E 2(2]2|20
de devolucion
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Verificar la firmas en las
. ! Cuaderno de control
Emitir Reporte de |gufas o reportes de ! X . ,
48 |control de Cargos " eportes de reportes y guias Primario Operador Postal | Ubicada dentro del érea X 2| 2]2]20
Facturacion  |devolucion segin el 8
de devolucion
cuadermo de control
Entregar guias o reportes | Cuaderno de Control "y ) )
49 |control de Cargos| Control de cargos Has o fer Cuaderno de control de cada uno de los postrenes en el que | Primario Postren | Ubicada dentro del 4rea X 2| 2]2]20
de devolucion al dliente de Postren : )
e T e et anotados cada uno de los nimeros de gufa o reportes
mitir Reporte de |Recibir las guias o reportes| Cuaderno de Control
49 |control de Cargos port 8y P que los operadores postales es han entregado Primario postren Ubicada dentro del drea M 202220
Facturacion _|de devolucion de Postren
Informe de Reportes
Emitir Reporte de |Informar del caso al © REPOTES || forme de Reportes y guias de devolucion no devueltas por | Archivadores ubicados
50 |Control de Cargos " ° ; y Guias de o Primario Operador Postal - X 2| 2]2]20
Facturacion  |supervisor del rea ” el postren pasados el plazo méximo de 48 horas dentro del drea
Devolucién Faltantes
) . Memorandum de
Enviar memorandum al ) ) ) )
. ' reclamode  |Memorandum en el cual se le exige al postrén que devuelva Supervisor del ) _ Almacenado en la
Emitir Reporte de |postrén para que © ¢ .y : Archivadores ubicados
51 |Control de Cargos ' devolucionde  [el reporte o guia entregada por el operador postal parasu | Primario Postren 4rea de Control - computadoradel | x | x 2| 2]2]20
Facturacion  |devuelva los reportes o ' ° 8 P dentro del érea ‘
) or reporte oguiade  [envio a los clientes para su aprobacién de Cargos supervisor
uias de devolucion ”
devolucion
Enviar nota informativa al | Nota Informativa de )
Supervisor del Almacenado en la
Emitir Reporte de |cliente, solicitando entrega de guias o [Nota Informativa solicitando a los clientes la entregadelos | 1 : Archivadores ubicados
52 |Control de Cargos " ) ¢ Primario Clientes érea de Control - computadoradel | x | x 2| 2]2]20
Facturacion  |entrega de los reportes o reportesde  |cargos de reportes de devolucion pendientes dentro del érea ‘
) o - de Cargos supervisor
|uias de devolucién devolucion
Almacenado enla
Remitir reportes de Reporte de computadora del
Emitir Reporte de report porte o ) Archivadores ubicados putad
53 |Control de Cargos "€ A€ lacturacion fisicos o Facturacion de Primario Cliente Operador Postal - supervisor x| x 2| 2]2]20
Facturacion dentro del 4rea
digitales Control de Cargos Almacenado enlos
Reportes de facturacion con los datos de los servicios correos del supervisor
brindados alos clientes Almacenado enla
Reporte de computadora del
Emitir Reporte de |Revisary modificar Archivadores ubicados
53 |Control de Cargos port Y B Facturacién de Primario Cliente Operador Postal - supervisor x| x 202220
Facturacion  |reporte de facturacién dentro del érea
Control de Cargos Almacenado enlos
correos del supervisor
Reporte de
Facturacion de 1
" ) - - Supervisor del ) )
Emitir Reporte de |Recepcion de reporte de | Control de Cargos ~|Reportes de facturacion con los datos de los servicios ) ) : Archivadores ubicados
s4 |Control de Cargos " " ! ! ¢ Primario Cleinte Facturacion | érea de Control : x | x 2| 2]2]20
Facturacion  |facturacion con visto bueno del |brindados a los clientes con su visto bueno e dentro del drea
e Cargos
dliente (Hoja de &
coordinacion)
Entregar cargos y
55 |Control de Cargos| Control de cargos |despachos al responsable Rezagos Primario Clientes | Ubicada dentro del 4rea X 2| 1]2]17
de cada cliente
Clasificar cargos y rezagos
55 |Control de Cargos| Control de cargos |por cliente y guia de Rezagos Primario Clientes | Ubicada dentro del érea X 2| 1]2 |17
admision
Contar cargos y rezagos e
55 |Control de Cargos| Control de cargos | B0s Y rezag Rezagos Primario Clientes Ubicada dentro del drea M 201217
ingresar datos al sistema
D no entregados alos dlientes, no son
) escaneados, solo se escanea sus cargos
Efectuar control de calidad d
55 |Control de Cargos| Control de cargos |- o ™" ! Rezagos Primario Clientes | Ubicada dentro del érea X 2|1]2 |17
seguin directiva del cliente
Devolver cargos y rezagos Administracion
55 |Control de Cargos| Control de cargos 805 ¥ rezag Rezagos Primario et Clientes Ubicada dentro del drea x 201217
con osta
Entregar cargos y rezagos a
55 |Control de Cargos| Control de cargos | o0 CTBOS Y rezag Rezagos Primario Digitalizacion Clientes | Ubicada dentro del drea x 201|217
digitalizacion
Digitar cargos y rezagos en
55 |Control de Cargos| Control de cargos elimm: yrezag Rezagos Primario Clientes Ubicada dentro del drea M 201217
Recepcionar cargos Control de ‘Almacenada dentro del
55 | Digitalizacion | Digitalizacion P Argosy Rezagos Primario Control de cargos , x 202|220
rezagos por cliente cargos drea
Almacenada dentro del
55 | Digitalizacion | Digitalizacion |Engrapar rezagos Rezagos , Primario Control de cargos ‘ X 2| 2]2]20
D no alos clientes, no son drea
Devolver cargos y rezagos escaneados, solo se escanea sus cargos Almacenada dentro del
55 | Digitalizacion | Digitalizacion 8Osy rezag Rezagos 8 Primario Control de cargos | Control de cargos ‘ x 202220
a control de cargos drea
o — |Digitar cargos y rezagos - ‘Almacenada dentro del
55 | Digitalizacion | Digitalizacién ! Rezagos Primario Control de cargos ‘ X 2| 2]2]20
por fecha y por motivo drea
Recepcionar cargos Control de Almacenada dentro del
56 | Digitalizacion | Digitalizacion P 8Os Y Guia de admision Primario Control de cargos c x 2|15
rezagos por dliente cargos drea
Contiene datos como el numero de guia, formato fisico que
(Cuadrar cargos y rezagos procede del drea de control de cargos Almacenada dentro del
S6 | Digitalizacion | Digitalizacién |conla guia de admisionen| Guiade admision Primario Control de cargos o X 2|15
hoja de control de calidad
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i ) . i " ” A Supervisor de .
56 Recepcion Admision Generar guia de admision | Guia de admision . . . Primario - - Ubicada dentro del drea - - 1 13
Contiene datos como el numero de guia, formato fisico que Extra Postales
. " Cierre de guias de " . |segeneraunavezse recibe un envio - Supervisor de . N
56 Recepcién Habilitado I, & Guia de admision 8 Primario - Control de cargos P Ubicada dentro del drea - - 1 13
Extra Postales
Escaneary enlazar cargos .
R R v enazar cargos Herramienta utilizada para escanear cada uno de los cargos Encargado del | Ubicada dentro del drea
57 Digitalizacién Digitalizacién  |rezagos por cédigos de Escaner Soporte p R - 3,0
que llegan al area Area de digitalizacion
barras
Escaneary enlazar cargos
R i M < i 08V - i Encargado del L
58 Digitalizacién Digitalizacién  |rezagos por cédigos de CANONFILE Software utilizado para el escaneo de imagenes Soporte h Aplicacién X -l 3,0
rea
barras
Escanear y enlazar cargos y| Almacenada en la
et s it g 4 : - Encargado del
59 Digitalizacion Digitalizacion  |rezagos por cédigos de Cargos digitalizados Primario Area computadora de la X - 2 23
barras encargada del drea
Transferirimdgenes
Encargado del Almacenadaen el
59 Di Di acarpetas del | Cargos digitalizados Primario Clientes 8 X X 2 23
: Area servidor web
servidor
Generar el backup por
i de |cliente los o Version digital de los cargos entregados por el drea de o 4 Encargado del Almacenada en el
59 D ¢ " Cargos digitalizados . Y Primario Clientes X x - 2 23
Reportesy CD's [meses de los clientes control de cargos, se debe relacionar laimagen con el cargo Area servidor web
igitali fisico mediante la lectura de codigo de barras (escaneado) o
. Obtener imagenes el numero de cargo (manual)
| Blaboracién de senesy o ool . Encargado del
59 Digitalizacién renombrarlas segtin el Cargos digitalizados Primario b - x - 2 23
Reportesy CD's | > Area
numero de guia
Elaboraciénde  |Verificar que la Encargado del
59 Digitalizacién | a Cargos digitalizados Primario 8 X 2 23
Reportes y CD's _|informacién sea correcta Area
Grabar iméagenes y cuadro
. Elaboracién de . PR . Encargado del
59 | Digitalizacion ® |de reportes o reporte de | Cargos digitalizados Primario Clientes & X 2 23
Reportesy CD's o Area
devolucién de imagenes
Escaneary enlazar cargos Unidad donde se guardan cada una de las imagenes
N T Y enlazar argosy| o, icion del disco 8 E Operadores Dentro de cada estacién
60 Digitalizacién Digitalizacién  |rezagos por cédigos de escaneadas. Soporte ! 3 2,7
(D:\) 4 . Postales de trabajo
barras Un reporte de la cantidad de guias enel mes.
Transferirimdgenes Servidor de Carpeta donde se guardan los archivos escaneados para Ubicadaen el
- - Lo . - Departamento de
61 D DI acarpetasdel | imagenespara  |mostrarlo en laweb, se encuentra ubicado en el dreade TI, | Soporte I datacenter de la 3 2,7
servidor digitalizacion dentro del CCPL. Se Ilama TELPERION empresa
Proceso para la
. elaboracién de a2 g
AT AT Proceso de elaboracién . Los procesos para la creacion de CD con las imagenes . Encargado del
62 Digitalizacién Digitalizacién devolucionesde | .. ' - ; Primario b x 2 2,0
del CD L . digitalizadas a solicitud del cliente Area
imagenes al cliente
mediante CD's
Almacenada en la
Elaboracion de Encargado del
63 Digitalizacion . |Realizar consolidado SAT Consolidado SAT Primario = & - computadora de la X - 3 2,3
Reportesy CD's Reporte de actualizacién diaria donde se coloca datos como Area encargada del rea
numero de guia SATy admisién, fecha, plazo de entrega,
cantidad admitida, tipo de documento. Tiene informacion de
fi Almacenadaenla
Elaboracién de  [Elaborar cuadro de todo el afio Encargado del
63 Digitalizacién ; Consolidado SAT Primario 8 computadora de la x - 3 23
Reportesy CD's |reporte Area ’
encargada del drea
Reporte de
. i Almacenada en la
R, Elaboracion de  |Elaborar cuadro de Devolucién de -
64 Digitalizacién ; ) X Primario computadora de la x 3 23
Reportesy CD's |reporte imagenes diarias X
encargada del drea
para el SAT
Reporte de . " :
y Grabar imagenes y cuadro porte Extracto del consolidado SAT con las guias correspondientes
L Elaboracién de Devolucién de ’ i A ; Encargado del
64 Digitalizacién . |de reportes o reporte de - o a lafecha de ve del diay Primario Cliente h - X - 3 2
Reportesy CD's ST imagenes diarias X X " Area
devolucion de imagenes las cantidades de informacion que se devuelve.
para el SAT
Reporte de
Almacenar datos para
o Elaboracién de para Devolucién de ) _ Encargado del
64 Digitalizacién - |reporte para refacturacion | . - Primario Cliente h x 3 23
Reportes y CD's . imégenes diarias Area
por cliente
para el SAT
Almacenada en la
computadora de la
‘ o aids : encargada del drea.
AT Elaboracién de |Generar reporte de Reporte de Reporte de actualizacion de datos para otros clientes A Encargado del &
65 Digitalizacién N B " , Primario h En un Backup x 3 23
Reportesy CD's |devolucién de imagenes Devolucién empresariales detallando cargos y rezagos. Area
almacenado por el
personal del
departamento de TI
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Almacenada en la
computadora de la

Grabar imagenes y cuadro encargada del area.

Elaboracién de Reporte de Encargado del
65 | Digitalizacion € |de reportes o reporte de porte d Primario Cliente 8 En un Backup X 203223
Reportesy CD's U OTERY Devolucién Area
devolucién de imagenes almacenado por el
personal del
departamento de TI
Almacenadaen la
computadora de la
. [Almacenar datos para encargada del drea.
U, Elaboracion de P . Reporte de L . Encargado del 8
65 Digitalizacién  |reporte para refacturacion ) Primario Cliente h En un Backup X 203223
Reportes y CD's . Devolucién Area
por cliente almacenado por el
personal del
departamento de T
Almacenadaen la
computadora de la
Generar reporte diario Reporte diario para Excel que contiene, en cada hoja, las guias digitadas que encargada del area.
66 Digitalizacién Digitalizacién  |para la devolucién de devzmdén e c:r o |fueron trabajadas con los campos solicitados por el ciente. | Primario Control de cargos | Control de cargos En un Backup X 203223
cargos 89515510 para el cliente INDECOPI almacenado por el
personal del
departamento de TI
. . " g s Almacenadaen la
o Elaboracion de  |Verificar que la Reporte de Guias de |Reporte de guias de admisién de los cargos admitidos en el L Encargado del
67 Digitalizacion y . . S Primario - - < - computadora de la X | X - 2(3(2(23
Reportesy CD's  |informacién sea correcta Admision mes para la generacién de back ups Area

encargada del drea.

— 3
Grabar imagenes y cuadro Encargado del

Elaboracién de
de reportes o reporte de @ CD con las imagenes y la BD solicitada por el dliente Soporte Cliente x 2(3|3]27

68 Digitalizacion

Reportesy CD's o Area
portes VP |devolucion de imgenes
. Grabar imédgenes y cuadro | Guia de devolucion X i i
o Elaboracion de L Se detalla las guias que se vencen en el diay se le adjunta el il : Encargado del
69 Digitalizacion " |de reportes o reporte de de imagenes X X Primario Cliente ¢ X 212|323
Reportes y CD's Lo N " |reporte impreso que se ha incluido en el CD Area
devolucién de imégenes mediante CD's
Generar reporte mensual Reporte de Almacenadaen la
L Ty " P P it A\ Encargado del | Almacenada dentro del
70 Digitalizacién Digitalizacién  |por cliente para Facturacién de Primario Kres e computadoradela | x | x 20127
pr io igitalizacié encargada del drea
Reporte de Puede ser enviado en formato digital (SAT) o fisico con los Almacenada en la

Elaboracién de |Enviar a Facturacion para Encargado del | Almacenada dentro del

70 Digitalizacién N i Facturaciénde  |datos de la guia de admisién generada por mes para la Primario Facturacion. 2 ° computadoradela | x | x 201217
Reportesy CD's |conformidad o L Area area .
digitalizacién facturacion. encargada del drea
< : . Reporte de : Almacenadaen la
L Elaboracionde  |Enviar reporte fisico P o - Cliente Encargado del | Almacenada dentro del
70 Digitalizacién y = Facturacién de Primario b " computadoradela | x | x 201217
Reportesy CD's  [buscando aprobacién ' Hrasion Jefe del Dep. Area rea 3
digitalizacién encargada del drea
Reporte de
. ) porte Almacenadaen la
o Elaboracion de  |Entregar a Facturacion facturacion de N N . Al dentro del
71 Digitalizacion y e Primario - F F . computadora de la x| x - 2(1(2(17
Reportesy CD's  [reporte sellado digitalizacién con srea encoraada dol drea
vistobueno __[Reporte de facturacién con el visto bueno del jefe i &
Reporte de Y, en caso haya sido solicitado, del cliente
) . . i A Almacenadaen la
o Elaboraciéon de  |Enviar reporte fisico facturacion de R N Cliente . Almacenada dentro del
71 Digitalizacion y i I, Primario - Facturacion . computadora de la x| x - 2(1(2(17
Reportesy CD's [buscando aprobacién digitalizacién con Jefe del Dep. rea 3
_ encargada del drea
visto bueno
Listado de guias | - ) L P
» Elaborar base de datos y c Listado con la informacién de todas las guias digitalizadas en Almacenada en la
e Elaboracién de o L digitalizadas R N N N Encargado del
72 Digitalizacion . |remitirinformacion via . el area, este documento solo se envia una vez se haya Primario - Cliente < computadora de la X - 2(3(2]23
Reportesy CD's o trabajadas por A, ) ; Area ;
email al cliente dliente acabado con la disribucién total de loes envios de una guia encargada del drea
i
] Generar eTbackup por Cd que contiene la informacién de cada uno de los clientes
. Elaboraciéon de |cliente detallando los N . B N Encargado del | Almacenada dentro del
73 Digitalizacién ¥ CDconbackup  |atendidos una vez se completa los envios de una guia, enel | Primario h N X 2020323
Reportesy CD's [meses de los clientes Area area
© se detalla la cantidad atendida por mes
5 - Persona encargada de apoyar en el proceso de atencion a
74 | Recepcién Habilitado  [Todo el proceso Operadores Postales |- € pov P Personal x 202|220
clientes empresariales
< P Persona encargada de apoyar en el proceso de atencion a
74 Clasificacion Clasificacion  [Todo el proceso Operador Postal N 8 POy P Personal - - - - - X - 2(2(2(20
clientes empresariales
Persona encargada de apoyar en el proceso de atencion a
74  |Control de Cargos| Control de cargos |Todo el proceso Operadores postales | 8 POy P Personal - - - - - X - 2(2(2(20
clientes empresariales
5 - Supervisor del érea |Persona encargada de supervisary velar por la correcta
75 Recepcion Habilitado Todo el proceso P L 8 P v P Personal - - - - - X - 22323
de Extra Postales del proceso
< P . Persona encargada de clasificar los envios por clientes,
76 Clasificacion Clasificacion  [Todo el proceso Clasificador . . 8 P Personal - - - - - X - 2(2(2(20
administraciones postales y sectores.
Supervisordel |, - encargada de supervisar y velar por la correcta
7 Clasificacion Clasificacién  |Todo el proceso departamento de & P yvelarp Personal M 202220

operatividad del proceso

clasificacion
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Nombre del Activo
de Informacién

Activo de Informacion

Descripcion del Activo de Informacién

Tipo de
Activo

Proveedor de la
Entrada

Interaccion con otras dreas

Receptor de la
Salida

Propietario del
Activo de
Informacién
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Ubicacion de los Activos de Informa

Fisica

Légica

Electrénico

Clasificacion
Actual del
Activo de

Informacién

Confidencialidad

]
S

T
o
2
=

Valoracién

Promedio

Supervisor del érea |Persona encargada de velar por el correcto funcionamiento
78  |Control de Cargos| Control de cargos |Todo el proceso P 8 . P . Personal 2|2 2,0
de Control de Cargos |de los procesos del drea, es apoyada por otro supervisor
. Persona encargada de supervisar la operatividad del areay
P P Encargada del drea ) A DA
79 Digitalizacion Digitalizacion  |Todo el proceso de Digitalizacién realizar los procesos relacionados a la facturacion, siemprey | Personal - - - - - - 2|2 2,3
8 cuando, le competan al drea
" de suplantar al del dreaen
i e TR Co-coordinadores del
80 Digitalizacion Digitalizacion  |Todo el proceso . ..., |casonose encuentre presente, solo ven el proceso de Personal - -- - --- - - 2|2 2,0
area de digitalizacion .
de CDy envios de correos
Personal de Personas encargadas de digitalizar cada uno de los cargos
81 Digitalizacion Digitalizacion  |Todo el proceso R g 8 8 Personal - - - - - - 2|2 2,0
digitalizacion que llevan del drea de control de cargos
Todos los Local en el cual se realizan cada uno de los procesos
82 - - Local del CCPL ) . P Soporte - - - - - - -1 30
Procesos descritos anteriormente
Todos los Sistema de Camaras |Camaras que graban lo sucedido en las areas de Extra
83 - --- . e o Soporte = - - - - - - - 30
Procesos de Seguridad Postales, Control de Cargos, Clasificaciony Tl
Centro de
Todos los N Lugar fisico en el que se almacenan los servidores y las base
84 - -~ Procesamiento de Soporte === - - - - - -1 4,0
Procesos de datos
Datos
Base de datos ubicada en el drea de Tl en el CCPL, contiene Ubicada en el
Todos los Base de datosde | L . g
85 informacion utilizada como ambiente de prueba. Soporte - - datacenterde la - - - - 2,0
Procesos desarrollo
Llamada MISTI2 empresa
Base datos ubicada en el drea de Tl en el CCPL, contiene Ubicada en el
Todos los Base de datosen | R . L
86 . informacién utilizada por los usuarios para su trabajo diario. Soporte - - datacenterde la - - - - 4,0
Procesos produccion
Se llaman ANDURILO1y ANDURILO2 empresa
&7 Todos los Base de datos de  |Base de datos ubicada en IBM, contiene el respaldo de las Soporte Ubicada en el 40
Procesos contingencia bases de datos de produccidn, Ilamada SRP STB. P datacenter de IBM '
Ubicada en el
Todos los . . Servidor utilizado por las distintas dreas operativas y
88 Servidor de archivos - . ) N Soporte datacenter de la - - 4,0
Procesos administrativas para compartir archivos. Liamado NIMRODEL
empresa
Almacenada en cintas
Todos los Backup del servidor [Backup, almacenado en cintas, de la informacién guardada
89 --- - . N Soporte - --- - en el datacenter de la - - - - 4,0
Procesos de Archivos en el servidor NIIMRODEL.
empresa
Todos los 3 UPS utilizado para mantener la operatividad de los Ubicadaen el
90 Procesos - - UPS Power Ware |distintos servidores y base de datos del datacenter, tiempo Soporte == = - datacenter de la - - [ 4,0
méximo de uso de 30 minutos. empresa
Servidor de aplicaciones que sirve para el control de Ubicadaenel
Todos los Servidor de . P N & . i q
91 A versiones de los diversos aplicativos manejados en la Soporte datacenter de la - - 4,0
Procesos Aplicaciones
empresa empresa
. Ubicadaen el
Todos los Red de cableado Cat5e en toda la empresa realizado por el
92 - - Cableado estructural B . - Soporte - —- - datacenter de la - - - - 3,0
Procesos personal del area seguin sus necesidades
empresa
Todos los Grupo Electrogeno utilizado para hacer funcionar cada uno Ubicada en el
93 Procesos - - Gruppo Electrogeno [de los equipos del datacenter en caso la carga de los UPS no Soporte - - - datacenterde la - - -] - 4,0
sea suficiente empresa
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8. Anexo 8
Amenazas

Lista de Ejemplos de Vulnerabilidades vy

Lista de Ejemplos de Vulnerabilidades y Amenazas
Tipo Ejemplos de Vulnerabilidades Ejemplos de Amenazas
Mantenimiento insuficiente/instalacién fallidade los medios  |Incumplimiento en el mantenimiento delsistema de
de almacenamiento informacion
Falta de esquemas de reemplazo periédico. Destruccidn del equipo o los medios.
Susceptibilidad a la humedad, el polvo y lasuciedad. Polvo, corrosion, congelamiento
Sensibilidad a |a radiacion electromagnética Radiacidn electromagnética
Hardware |Falta de control de cambio con configuracidneficiente Error en el uso
Susceptibilidad a las variaciones de tension Pérdida del suministro de energia
Susceptibilidad a las variaciones detemperatura Fenémenos meteoroldgicos
Almacenamiento sin proteccion Hurto de medios o documentos
Falta de cuidado en la disposicién final Hurto de medios o documentos
Copia no controlada Hurto de medios o documentos
Falta o insuficiencia de la prueba del software Abuso de los derechos
Defectos bien conocidos en el software Abuso de los derechos
Falta de "terminacidn de la sesidn" cuando seabandona la
estacién de trabajo Abuso de los derechos
Disposicidn o reutilizacion de los medios dealmacenamiento
. Abuso de los derechos
sin borrado adecuado
Falta de pruebas de auditoria Abuso de los derechos
Distribucion errada de los derechos deacceso Abuso de los derechos
Software de distribucion amplia Corrupcioén de datos
Utilizacidon de los programas de aplicacion alos datos errados en .,
términos de tiempo Corrupcidn de datos
Interfase de usuario complicada Error en el uso
Falta de documentacion Error en el uso
Configuracion incorrecta de parametros Error en el uso
Software  |Fechas incorrectas Error en el uso
Falta de mecanismos de identificacién yautentificacion, como G—
L, . Falsificacion de derechos
la autentificacion deusuario
Tablas de contrasefias sin proteccion Falsificacion de derechos
Gestion deficiente de las contrasefias Falsificacidn de derechos
Habilitacion de servicios innecesarios Procesamiento ilegal de datos
Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no claraspara los Ml funcionamiento del saftware
desarrolladores
Falta de control eficaz del cambio Mal funcionamiento del software
Descarga y uso no controlados de software Manipulacién con software
Falta de copias de respaldo Manipulacién con software
Falta de proteccidn fisica de las puertas yventanas de la .
L Hurto de medios o documentos
edificacion
Falla en la produccién de informes de gestion Uso no autorizado del equipo
Falta de prueba del envio o la recepcion demensajes Negacion de acciones
Lineas de comunicacién sin proteccién Escucha de la comunicacién
Trafico sensible sin proteccion Escucha de la comunicacién
Conexidn deficiente de los cables. Falla del equipo de telecomunicaciones
Punto Unico de falla Falla del equipo de telecomunicaciones
Red Falta de identificacidn y autentificacion deemisory receptor Falsificacion de derechos
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefias autorizadas Espionaje remoto
Gestion inadecuada de la red (capacidad derecuperacién del L, . . L
R Saturacion del sistema de informacion
enrutamiento)
Conexiones de red publica sin proteccion Uso no autorizado del equipo
Ausencia del personal Incumplimiento en la disponibilidad delpersonal
Procedimientos inadecuados de contratacidn Destruccidn de equipos o medios
Entrenamiento insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Personal Falta de conciencia acerca de la seguridad Error en el uso
Falta de mecanismos de monitoreo Procesamiento ilegal de los datos
Trabajo no supervisado del personal externoo de limpieza Hurto de medios o documentos
Falta de politicas para el uso correcto de losmedios de . .
L o, Uso no autorizado del equipo
telecomunicaciones y mensajeria
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Lugar

Uso inadecuado o descuidado del control deacceso fisico a las
edificaciones y los recintos

Destruccidn de equipo o medios

Ubicacion en un area susceptible deinundacion

Inundacién

Red energética inestable

Pérdida del suministro de energia

Falta de proteccidn fisica de las puertas yventanas de la
edificacion

Hurto de equipo

Organizacion

Falta de procedimiento formal para el registroy retiro del
registro de usuario

Abuso de los derechos

Falta de proceso formal para la revisidén(supervision) de los
derechos de acceso

Abuso de los derechos

Falta o insuficiencia de disposiciones (conrespecto a la
seguridad) en los contratos conlos clientes y/o terceras partes

Abuso de los derechos

Falta de procedimiento de monitoreo de losrecursos de
procesamiento informacion

Abuso de los derechos

Falta de auditorias (supervisiones) regulares

Abuso de los derechos

Falta de procedimientos de identificacién yevaluacién de
riesgos

Abuso de los derechos

Falta de reportes sobre fallas incluidos en losregistros de
administradores y operador

Abuso de los derechos

Respuesta inadecuada de mantenimiento delservicio

Incumplimiento en el mantenimiento delsistema de
informacion

Falta o insuficiencia en el acuerdo a nivel deservicio

Incumplimiento en el mantenimiento delsistema de
informaciéon

Falta de procedimiento de control de cambios

Incumplimiento en el mantenimiento delsistema de
informacion

Falta de procedimiento formal para el controlde la
documentacién del SGSI

Corrupcidn de datos

Falta de procedimiento formal para lasupervisién del registro
del SGSI

Corrupcién de datos

Falta de procedimiento formal para laautorizacién de la
informacion disponible alpublico

Datos provenientes de fuentes no confiables

Falta de asignacidn adecuada deresponsabilidades en la
seguridad de lainformacion

Negacién de acciones

Falta de planes de continuidad

Falla del equipo

Falta de politicas sobre el uso del correoelectronico

Error en el uso

Falta de procedimientos para la introduccidéndel software en los
sistemas operativos

Error en el uso

Falta de registros en las bitacoras*(logs) deadministradory
operario.

Error en el uso

Falta de procedimientos para el manejo deinformacion
clasificada

Error en el uso

Falta de responsabilidades en la seguridadde la informacion en
la descripcion de loscargos

Error en el uso

Falta o insuficiencia en las disposiciones (conrespecto a la
seguridad de la informacién) enlos contratos con los empleados

Procesamiento ilegal de datos

Falta de procesos disciplinarios definidos enel caso de
incidentes de seguridad de lainformacion

Hurto de equipo

Falta de politica formal sobre la utilizacion decomputadores
portdtiles

Hurto de equipo

Falta de control de los activos que seencuentran fuera de las
instalaciones

Hurto de equipo

Falta o insuficiencia de politica sobre limpiezade escritorioy de
pantalla

Hurto de medios o documentos

Falta de autorizacion de los recursos deprocesamiento de la
informacion

Hurto de medios o documentos

Falta de mecanismos de monitoreoestablecidos para las
brechas en la seguridad

Hurto de medios o documentos

Falta de revisiones regulares por parte de lagerencia

Uso no autorizado del equipo

Falta de procedimientos para la presentaciénde informes sobre
las debilidades en laseguridad

Uso no autorizado del equipo

Falta de procedimientos del cumplimiento delas disposiciones
con los derechosintelectuales

Uso de software falso o copiado
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9. Anexo 9 — Matriz de Riesgos
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Serpostes

El Correo del Perg

Anexo 9 - Matriz de Rlesgos

Activo de Informacién

Identificacion del Riesgo

Tratamiento del Riesgo

1d 3=
Proceso Nombre del Activode § 2 3 Nivelde Valor del Tipo de Control Alineado ala NTP ISO/IEC _ Tipo de
Riesgo 2 2 Amenaza Vulnerabilidad Probabilidad  Impacto 5 . Control Especifico i Responsable
informacien & § 5 Riesgo  Riesgo  Tratamiento 17799 Control
-
8
Riesgo de pérdida de Ia integridad de la Transforido
Backup de base de Se prueban los backups realizados unaveza la informacion almacenada en los backups debido a Riesgo lefe del Departamentol
A1 Todos 3(3|a Errores al restaurar los backups 8aja Moderado | 8 Seguir - - -
datos semana luna restauracion fallida de los mismos, a causa de B0 | ontiennd de Tecnologa
onitoreando
a falta de pruebas de los backups
Riesgo de pérdida o dafo de la informacion de los
s lbackups de los correos recibidos debidoa a falta . Se debe realizar capacitaciones de seguridad de
. Backup de los correos |Acceso de usuarios no autorizados asistemas o |Falta de "cierre de sesién” cuando se abandonala up! reos recibi of Riesgo ) A.11.3.2 Equipo informético de calizar capaci 8! Control | Oficial de Seguridad
R2 Recepcion . 2023 : de bloqueo de sesion al abandonar laestaciénde | Moderada | Moderado | 12 Mitigar informacién con los trabajadores de la
recibidos redes estacion de trabajo § Alto usuario desatendido X preventivo | de laInformacién
trabajo, a causa de la falta de capacitacion de organizacion
seguridad en el drea
Riesgo de pérdida de la informacion almacenada -
¢ e debe obtener un resguardo de la informacién
s Backup de los correos . len la computadora debido a algin evento que Riesgo 1.10.5.1 Recuperacién de la Control | Supervisor del 4rea de
R3 Recepcién 2 | 2 | 3 |pestruccion del equipo o los medios. Falta de politicas para el respaldo de informacion - " Moderada | Moderado | 12 Witigar © almacenada en la computadora en un ambiente
recibidos destruya el equipo, a causa de la falta de politicas Alto informacion p Correctivo | Extra Postales
acondicionado para ello y lejos del drea de trabajo
[para el respaldo de informacién
irir e instalar equi v | n
) - 1014 broteccion contra 5e debe adquirr e instalar equipos contra controy |1t del Departamento
Poco personal capacitado en el uso de extintores. - [Riesgo de dafio y/o deterioro de los backups de los . § incendios dentro de la organizacion. de Seguridad Postal /
Backup de los correos Riesgo amenazas externas y ambientales Preventivo /
Ra Recepcién o 2|23 |Fuego Falta de mecanismos para el respaldo de correos recibidos debido a un incendio, acausade | Baja Mayor 2 | F witigar [N e e debe obtener un resguardo de esta nformacion| o Supervisor del
recibidos o 10.5.1 Recuperacion de la ontrol
informacién la falta de capacitacion y sistemas contra incendios 8 en formato digital para evitar la pérdida de los Departamento de
informacion Correctivo, .
documentos en un incendio Clasificacion
N R Cada uno de los respaldos o backups de 1a
Falta de ambientes adecuad ] Ri A1051 dell 6 CPD debs Control  [lefe del Departament
RS Todos Backup de servidores | 3 | 3 | 4 [F21t2 d° ambientes adecuados para e del CPD idos en el CCPL, a causa del Baja Mayor n 180 | rransferir el cneser o o | e paartement
almacenamiento de backups 3 Alto un lugar distinto para evitar su Preventivo |  de Tecnologia
almacenamiento de los backups dentro del CPD
perdida en caso un incendio destruya este local,
Riesgo de compromiso de informacion debido a un L2 organizacion debe produci, analizary
Base de datos de Falta de aud ingreso 1a base de datos de Riesgo almacenar los logs de auditoria el tiempo que se |  Control  [lefe del Departamento
R6 Todos 33 8 . oe Moderada Mayor 18 J Mitigar  |A.10.10.1 Registro de auditoria 8 pod partam
contingencia inopinadas contingencia, a causa de la falta de auditorias a la Alto establezca necesario de tal forma que ayude a Detectivo de Tecnologia
lbase de datos futuras
s [Se debera desarrollar un plan de analisis de,
Riesgo de compromiso de informacién debido a 4.10.6.1 Controles de red ° un plan de anat
Base de datos de § i . Riesgo : los Control  [Jefe del Departamentol
R7 Todos 3 | 3 | 4 |usuarios Mal intencionados Falta de pruebas de hacking etico ataques mal intencionados, causados porlafalta | Moderada | Mayor 18 Mitigar 1062 los servicios .
contingencia : Alto principales problemas en los sitemas y ayude a | Detectivo de Tecnologa
lde mecanismos de deteccin. de redes . :
elaborar
N N 1 L2 organizacion debe produci, analizary
Base de datos en Falta de auditorias (supervisiones) programadas o |1 <50 4€ comPromiso de informacién debido a un Riesgo almacenar los logs de auditoria el tiempo que se | Control  [lefe del Departamento
udi upervisi i uditoria el i u
Re Todos N 3| 3| 4 |Abuso de los privilegios ” e lingreso no autorizado a la base de datos, acausa | Moderada Mayor 18 i Mitigar  |A.10.10.1 Registro de auditoria 88 d pod partar
produccion inopinadas o Alto establezca necesario de tal forma que ayude a Detectivo de Tecnologia
de la falta de auditorias a la base de datos
futuras
[Se debera desarrollar un plan de andlisis de
Riesgo de compromiso de informacién debido a 4.106.1 Controles de red °
Base de datos en Riesgo N - |Vulnerabilidades que permita identificar los Control  [lefe del Departamentol
RS Todos 3 | 3 | 4 |usuarios Mal intencionados Falta de pruebas de hacking etico ataques mal intencionados, causados porlafalta | Moderada |  Mayor 18 Mitigar |A.10.6.2 Seguridad de los servicios i
produccion . Alto principales problemas enlos sitemas yayudea | Detectivo de Tecnologia
lde mecanismos de deteccién. de redes ’
elaborar rlos.
Riesgo de pérdida, dano o modificacion del boletin Se debe adquiriry habilitar lugares especiales
Falta de lugares adecuados donde guardar o o aulriry ha Bares o5 .
de verificacion de clasificacion debido a robos o ’ donde almacenar la informacion fisica que se tiene
, Boletin de verificacién . ldocumentacién importante Riesgo 4.11:33 Politica de Pantallay " Control | Oficial de Seguridad
R10 Clasificacion €rfcacon| 31 2 | 3 [Hurto o modificacion de medios o documentos " Imodificaciones no autorizadas, acausadelafalta | Moderada | Moderado | 12 Witigar ! dentro del érea, tales como, armarios o cajones ¢
de dlasificacion Trabajo no supervisado del personal externo de Alto escritorio limpio . Preventivo | de laInformacion
[t de lugares adecuados donde guardar los con cerrojos para evitar que sean accedidos por
P! importante personal no autorizado
Se debe adquirir  instalar equipos contra lefe del Departamentol
Riesgo de dafio y/o deterioro del boletin de A.9.1.4 Proteccion contra o P Control P
s Poco personal capacitado en el uso de extintores. 2 : incendios dentro de Ia organizacion de Seguridad Postal /
o Boletin de verificacién verificacién de clasificacion debido a un incendio, Riesgo N amenazas externas y ambientales .| preventivo/
R11 Clasificacion 3|23 |Fuego Falta de mecanismos para el respaldo de i Baja Mayor 2 Mitigar Se debe obtener un resguardo de esta informacion Supervisor del
de clasificacion ) a causa de Ia falta de capacitacin y sistemas contra Alto A.10.5.1 Recuperacién de la Control
informacién [ © en formato digital para evitar la pérdida de los Departamento de
incendios informacion " Correctivo e
documentos en un incendio Clasificacion
[Se debera contratar los servicios de una empresa
Riesgo de problemas en la nfraestructura de red . especializada en el rubro para identificar
. 2 Riesgo Control  [Jefe del Departamentol
R12 Todos Cableado Estructural - | 3 |Noexiste un rotulado del cableado estructural  [Problemas con algin punto de la red debido aproblemas de conexion en el cableado, a | Moderada | Moderado | 12| Transferir [4.9.23 Seguridad del cableado  |caramente los cables de red en la empresa y evitar| | 078 - [191¢ S0P ATEN
causa de la falta de un rotulado adecuado errores de manejo al momento de dar ®
lared
Riesgo de pérdida o dano de la informacion
B0 e ; Se deber entregar el manual de usuario del Jefe de Departamento
X § X . trabajada con el programa CANONFILE debido a Riesgo § 4.10.1.1 Documentacién de Control
R13 Digitalizacion CANONFILE 2| 3| 2 |usuarios nuevos Falta de documentacion para realizar el proceso d Moderada | Moderado | 12 Mitigar programa CANONFILE para faciltar la capacitacion de Sistemas de
errores de uso del mismo, a causa del Alto procedimientos operativos Preventivo .
. de personal nuevo de a empresa Informacién
sumanejo
Riesgo de pérdida, dafio o modificacion de los
Falta de lugares adecuados donde guardar 80 de pérdi
ldocumentacin importante cargos debido a robos o modificaciones no Riesgo Seguir Oficial de Seguridad
R14 Control de Cargos Cargos 2| 2| 3 |Hurto o maodificacién de medios o documentos P lautorizadas, a causa de la falta de lugares MuyBaja | Moderado 4 e el - - - eurd
Trabajo no supervisado del personal externo de Bajo | Monitoreando de la Informacion
oo [adecuados donde guardar los documentos
i importante
Riesgo de pérdida, dafio o modificacion de los
Falta de lugares adecuados donde guardar 80 de pérdi N
ldocumentacién importante cargos impresos debido a obos o modificaciones Riesgo Seguir Oficial de Seguridad
R1S Recepcién Cargos 2| 2| 3 |Hurto o madificacién de medios o documentos P Ino autorizadas, a causa de la falta de lugares Muy Baja Menor 2 8 8! - - - eund
Trabajo no supervisado del personal externo de Bajo | Monitoreando de la Informacion
oo Jadecuados donde guardar los documentos
P importante
Se debe adquirir e instalar equipos contra lefe del Departamentol
. " . 4.9.1.4 Proteccion contra o Ao Control >
Poco personal capacitado en el uso de extintores. - [Riesgo de daio y/o deterioro de los cargos debido fiesgo atos exterms v ambientales | neendios dentro de la organizacion. prevemtivo | 4 Seguridad Postal /
R16 Recepcién Cargos 2|2 3 |Fuego Falta de mecanismos para el respaldo de 2 un incendio, a causa de la falta de capacitacion y Baja Mayor 12 Mg Mitigar ey v o se debe obtener un resguardo de esta nformacion | 0o Supervisor del
o0 ela ntrol
informacion sistemas contra incendios : en I para evitar la pérdida de los Departamento de
informacion Correctivo e
documentos en un incendio Clasificacion
e debe adauirir e instalar equipos contra e del Departamentol
. . .9.1.4 Proteccion contra o e Control "
Poco personal capacitado en el uso de extintores. - [Riesgo de dafio y/o deterioro de Ia guia de los incendios dentro de la organizacién. de Seguridad Postal /
Riesgo amenazas exteras y ambientales Preventivo/
R17 | Control de Cargos Cargos 2|23 [Fueeo Falta de mecanismos para el respaldo de cargos debido a un incendio, a causa de Ia fata de 8aja Mayor 2 | FeE Mitigar [ e e o Se debe obtener un resguardo de estainformacion | ¢ Supervisor del
informacién capacitacion y sistemas contra incendios Soups en formato digital para evitar la pérdida de los Departamento de
informacion Correctivo
documentos en un incendio Control de Cargos
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1d
Riesgo

Proceso

Activo de Informacion

Nombre del Activo de
Informacion

®

Confidencial

Integridad
Disponibilidad

TESIS PUCP

Amenaza

Identificacién del Riesgo

Vulnerabilidad

Riesgo de pérdida o dafio de la informacion de la

Probabilidad

Evaluacién del Riesgo

Impa

Nivel de Valor del

Riesgo

Riesgo

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

ntrol Alineado ala NTP ISO/IEC
17799

Tratamiento del Riesgo

Control Especifico

Se debe realizar capacitaciones de seguridad de

Responsable

Carpeta compartida [Acceso de usuarios no autorizados asistemas o [Falta de "cierre de la sesion” cuando se abandona ~[carpeta compartida debido ala falta de bloqueo de Riesgo A.11.3.2 Equipo informitico de Control | Oficial de Seguridad
R18 Recepcion 2|23 9 pe 2 Moderada Menor 6 ° Mitigar " informacion con los trabajadores de la e
EXTRAPOSTALES redes 1a estacion de trabajo sesi6n al abandonar a estacion de trabaio, a causa Bajo usuario desatendido o Preventivo | dela Informacién
de la falta de capacitacion de seguridad en el drea €
- Se debe establecer procedimientos y SLA
) Riesgo de pérdida del acceso a informacin de la )
i Carpeta compartida . Perdida de conexién alared, intera e internet, c Riesgo ) adecuados con los proveedores del servicio de Control | Jefe de Departamento
R19 Recepcion 2 | 2 | 3 |Falladel equipo de telecomunicaciones N carpeta compartida debido a una falla en los Moderada Moderado 12 Transferir A.10.6.1 Controles de redes -
EXTRAPOSTALES debido ala falla del equipo . Alto comunicaciones que cubran las necesidades dela | Preventivo | de Tecnologia
equipos de telecomunicaciones A
Riesgo de pérdida o deterioro de los CD's con los [Cada uno de los respaldos o backups de la
backups de la informacién del érea debido a un Riesgo 71051 6n de la 6 el drea debe ser Control  [Jefe del Departamento
R20 Digitalizacién CDconbackup | 2 | 2 | 3 |Desastre Natural o Provocado |Almacenamiento del backup dentro del drea P Alta Moderado 16 8 Transferir |/ e y ° partam
desastre natural o provocado, a causa de su Alto en un lugar distinto para evitar su Preventivo | de Tecnologia
almacenamiento dentro de Ia misma drea perdida en caso un incendio destruya este local.
Riesgo de pérdida de la informacion almacenada
Falta de lugares adecuados donde guardar 80 de p <
ldocumentacion importante nfos CD's de los backups de fa organizacidn Riesgo Seguir Oficial de Seguridad
R21L Digitalizacion CDconbackup | 2 | 2 | 3 |Hurto o modificacién de medios o documentos P debido a robos o pérdidas, a causa de la falta de 8aja Moderado 8 & & - - - &
Trabajo no supervisado del personal externo de PR Bajo | Monitoreando de la Informacién
limpieza 8
controde Riesgo de compromiso de los activos almacenados Se debera acondicionar el CPD de manera
Tecnologias de Proteccion fisica inapropiada para el centro de en el CPD debido a algun acto mal intencionado, Riesgo A.9.2.1 Ubicacion y proteccién de |adecuada mediante la instalacion de paredes, Control |Jefe del Departamento
R22 . de |~|-|4 de equipo 0 medios ) Baja Catastrofico | 16 Mitigar ‘ ¢ "
atos procesamiento de datos causado por la falta de una proteccion fisica que Alto equipos puertas y ventanas que eviten el acceso no Preventivo de Tecnologia
evite estos actos |autorizado al mismo
Se debera adquirir equipos detectores de humo
1.9.2.1 Ubicacién y proteccién de |que denla alerta en caso de incendio. Control
. Centrode Poco personal capacitado en el uso de extintores.  |Riesgo de dafio o deterioro de los equipos del CPD VP <
Tecnologias de ‘ ) : Riesgo ) equipos Cada uno de los respaldos o backups de la Detectivo |lefe del Departamento
R23 . Procesamientode | - | | 4 |Fuego Falta de mecanismos para el respaldo de debido a un incendio, a causa de la falta de Alta Catastrofico | 32 Mitigar , "
Informacion . Grave A.10.5.1 dela el CPD debe ser Control de Tecnologia
Datos informacién sistemas contra incendios :
informacion almacenada en un lugar distinto para evitar su Preventivo
perdida en caso un incendio destruya este local.
Riesgo de compromiso de informacion Se debera solicitar la compra de un equipo UPS
Tecnologias de Centro de confidencial y activos del CPD debidoa la Riesgo capaz de brindar de electricidad a las cimaras de Control Encargado de
R24 8las Procesamientode | -- | - | 4 |Pérdida del suministro de energia Desconexion de las camaras de vigilancia W Alta Mayor 2 g Mitigar  |A.9.2.2 Suministro eléctrico paz N Seguridad Fisica de la
Informacion P desconexion de camaras de seguridad, a causa de Grave seguridad mientras se enciende el grupo Preventivo P
fallas de energia eléctrica 6 s
Se debera realizar la documentacion pertinente
ue permita dar un mantenimiento adecuado a los
Riesgo de perdida de disponibilidad de los equipos aue P .
] Centrode ; rupos electrogenos de la empresa, indicando las Encargado de
Tecnologias de ‘ ) ’ ) ’ . | almacenados en el CPD debido a la falta de energia Riesgo - . ; res Control "
R25 . Procesamientode | - | | 4 |Pérdida del suministro de energia UPS tiene una duracién maxima de 30 minutos ) ! Alta Mayor 2% Mitigar  |A.9.2:2 Suministro eléctrico reas que cubren, el tiempo méximo que pueden Seguridad Fisica de la
Informacion electrica, causados por la poca duracién de los UPS Grave ° ) Detectivo
Datos ‘ estar encendidos y aquellos procesos criticos que Empresa
adauiridos
deben permanecer operativos durante la
Riesgo de dafio o deterioro de los equipos del CPD
Centrode ) Se debera ad s que ayuden a vigilar las
Tecnologias de N X . susceptibilidad a la humedad, el polvoy la debido al polvo a factores ambientales, a causa de Riesgo § A.9.1.4 Proteccion contra * a Que ay el Control  [lefe del Departamentol
R26 . Procesamientode | - | - | 4 |Polvo, corrosién, congelamiento Moderada | Moderado | 12 Mitigar condiciones ambiantales que puedan afectar a los )
Informacién suciedad. 12 falta de mecanismos para controlar el medio Alto amenazas externas y ambientales Detectivo de Tecnologia
Datos lequipos del CPD
ambiente
Riesgo dglperdidsaidario de Ia fogpadandebigo Se debe realizar capacitaciones de seguridad de
Computadora de [Acceso de usuarios no autorizados asistemas o [Falta de "bloqueo de sesion” cuando se abandona  [ala faita de bloqueo de sesion al abandonar la Riesgo A.11.3.2 Equipo informitico de ° pacitact € Control | Oficial de Seguridad
R27 - NETE ” 3 : Moderada | Menor 6 ° > informacin conlos trabajadores de Ia ¢
Escritorio redes 12 estacion de trabajo estacion de trabajo, a causa de Ia falta de Bajo usuario desatendido e Preventivo | dela Informacién
de seguridad en el drea &
[Rleseo dgpéfdidaidanatde [ pfgmadondela Se debe realizar capacitaciones de seguridad de
) Computadora de [Acceso de usuarios no autorizados asistemas o [Falta de "cierre de sesion” cuando se abandonala |computadora debido ala falta de blogueo de Riesgo ) A.11.3.2Equipo informitico de P & Control | Oficial de Seguridad
R28 Digitalizacion ~|3 Alta Moderado | 16 Mitigar conlos dela
Escritorio redes estacion de trabajo sesi6n al abandonar a estacién de trabao, a causa Alto usuario desatendido o Preventivo | dela Informacién
de la falta de capacitacion de seguridad en el drea &
Riesgo de pérdida de la informacion almacenada
en la computadora o pérdida del no repudio de
N " " Jefe de Departamento
Computadora de ) (Claves compartidas por varios usuarios parael  [mensajes enviados por el correo electrénico Riesgo - 71153 Sistema de gestionde |Establecer procedimientos para una adecuada Control
R29 | Control de Cargos ~| 3| 3 |pemoraen la entrega de accesos a los usuarios i Muy Alta Menor 10 Vitigar de Sistemas de
Escritorio ingresoy uso de correo debido al intercambio no autorizado de claves, a Alto contrasefias gestion enla creacién de usuarios. Correctivo e
causa de la demora en la entrega de accesos alos
usuarios.
Riesgo de pérdida de la informacion almacenada
80 de : , Se debe obtener un resguardo de la informacién Supervisor del
Computadora de ) ) ) _ . |enta computadora debido a algin evento que Riesgo ) 1.10.5.1 Recuperacion de la Control
R30 | Control de Cargos ~| 3| 3 |Destruccién del equipo o los medios. cas para el respaldo de informacién . Alta Moderado | 16 Vitigar ¢ almacenada en la computadora en un ambiente Departamento de
Escritorio destruya el equipo, a causa de Ia fata de pollticas Alto informacion ¢ ’ Correctivo
° lacondicionado para ello y lejos del rea de trabajo Control de Cargos.
para el respaldo de informacion
Riesgo de dafio o deterioro de las computadoras
Computadora de debido a errores de uso del usuario, a causa del Riesgo Seguir Jefe de Departamento
R31 Recepcion putadof —| 2| 3 [erroreneluso Uso incorrecto de software y hardware Baja Moderado 8 8 8 - - - partam
Escritorio desconocimiento en el manejo de estas Bajo | Monitoreando de Tecnologia
Se debe establecer procedimientos y SLA
Computadora de Perdida de conexion alared, intera e internet,  [Riesgo de pérdida de informacion debido a una Riesgo adecuados con los proveedores del servicio de Control | Jefe de Departamento
R32 | Control de Cargos P - 3| 3 |Falla del equipo de telecomunicaciones 80 de Moderada | Moderado | 12 & Transferir  |A.10.6.1 Controles de redes P parta
ldebido ala falla del equipo falla enlos equipos de telecomunicaciones Alto cubran las dela | Preventivo |  de Tecnologia
Riesgo de pérdidao dano de a informacicn o de e debe adquirir software especializado para la
» Computadora de Introduccién de virus, troyanos o software o . deterioro de la computadora debido a un ataque Riesgo » A.10.4.1 Controles contra  adq tware esp P Control |Jefe de Departamento
R33 Recepcidn ~|2 Falta de actualizacién de antivirus Alta Moderado | 16 Vitigar deteccion y reparacion de virus para cada una de "
Escritorio malicioso mal intencionado, a causa de Ia falta de un Alto Software Malicioso Preventivo | de Tecnologia
a5 computadoras del personal de la empresa
software para el I
Riesgo de pérdida o dafo de la informacion o de
Se debe adquirir software especializado para a
Computadora de Introduccion de virus, troyanos o software . deterioro de Ia computadora debido a un ataque Riesgo ) A.10.4.1 Controles contra 3 i Control | Jefe de Departamento
R34 ~|3 Falta de actualizacion de antivirus Alta Moderado | 16 Mitigar ldeteccion y reparacin de virus para cada una de :
Escritorio malicioso mal intencionado, a causa de Ia falta de un Alto Software Malicioso Preventivo | de Tecnologia
. las computadoras del personal de la empresa
software para el digo mal
Riesgo de pérdida o dafio de la informacion o de ) -
. ) " ) Se debe adquirir software especializado para la
. Computadora de Introduccin de virus, troyanos o software . deterioro de la computadora debido a un ataque Riesgo - 4.10.4.1 Controles contra 2 fware e Control | Jefe de Departamento
R3S Digitalizacion rado! -3 Falta de actualizacion de ant ! Muy Alta Moderado 20 Mitigar |deteccion y reparacion de virus para cada una de "
Escritorio malicioso mal intencionado, a causa de Ia faita de un Grave Software Malicioso Preventivo | de Tecnologia

software para el odi I

a5 computadoras del personal de la empresa
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Proceso

Activo de Informacion

Nombre del Activo de
Informacién

Integridad

TESIS PUCP

Amenaza

Identificacion del Riesgo

Vulnerabilidad

Riesgo

Probabilidad

Impacto

Evaluacion del Riesgo

Nivel de Valor del

Riesgo

Riesgo

Tipo de
Tratamiento

PONTIFICIA
UNIVERSIDAD

CATO
DEL PERU

Control Alineado ala NTP ISO/IEC
17799

LICA

Tratamiento del Riesgo

Control Especifico

e debe adauirir e instalar equipos contra

Tipo de
Control

Responsable

llefe del Departamentol

1914 Proteccién contra Control
Poco personal capacitado en el uso de extintores. |Riesgo de dafio y/o deterioro de las computadoras incendios dentro de Ia organizacion. de Seguridad Postal /
i Computadora de = ° ; A Riesgo ) amenazas externas y ambientales : | Preventivo/ !
R36 Clasificacion ~| 33 |Fuego Destruccion o degradacion del activo de debido a un incendio, a causa de la falta de Baja Mayor 2 Vitigar Y Se debe obtener un resguardo de la informacién Supervisor del
Escritorio ’ ! Alto 1A10.5.1 Recuperacion de la Control
informacion capacitacion y sistemas contra incendios ¢ almacenada en la computadora en un ambiente Departamento de
informacion . Correctivo )
acondicionado para elloy lejos del érea de trabajo Clasificacién
Se debe adauiir e instalar equipos contra Jefe del Departamento
. IA.9.1.4 Proteccién contra a autp P
Poco personal capacitado en el uso de extintores. |Riesgo de dafio y/o deterioro de las computadoras incendios dentro de Ia organizacion de Seguridad Postal /
! ) Computadora de : : ) A ) Riesgo ) amenazas externas y ambientales ) Control
R37 Digitalizacion |33 |Fuego Destruccién o degradacién del activo de debido a un incendio, a causa de la falta de Baja Mayor 2 Mitigar j Se debe obtener un resguardo de la informacién Encargado del
Escritorio o : . Alto 1Recuperacién de la Preventivo
informacién ny sistemas contra incendios e almacenada en la computadora en un ambiente departamento de
acondicionado para elloy lejos del rea de trabajo digitalizacion
Se debe adquirir e instalar equipos contra
§ : § . |A.9.1.4 Proteccién contra N a auipo: Control  |lefe del Departamentol
Poco personal capacitado en el uso de extintores. |Riesgo de dafio y/o deterioro de las computadoras incendios dentro de Ia organizacion
X Computadora de Riesgo amenazas externas y ambientales .| Preventivo/ | de Seguridad Postal /
R38 Recepcion ~| 2|3 |Fueso Falta de mecanismos para el respaldo de debido a un incendio, a causa de la falta de Baja Mayor 2 Vitigar ! Se debe obtener un resguardo de la informacion o
Escritorio ) ! Alto 1A.10.5.1 Recuperacion de la Control  [supervisor del Area de
informacién capacitacion y sistemas contra incendios : almacenada en la computadora en un ambiente
informacién ! Correctivo | Control de Cargos
acondicionado para elloy lejos del érea de trabajo
Se debe adaquirir e instalar equipos contra Jefe del Departamento
y . . , 1A.9.1.4 Proteccion contra a duipo Control P
Poco personal capacitado en el uso de extintores. |Riesgo de dafio y/o deterioro de las computadoras incendios dentro de Ia organizacién de Seguridad Postal /
Computadora de : ) : Riesgo ) amenazas externas y ambientales : .| Preventivo/ !
839 | Control de Cargos -3 3 |Fuego Falta de mecanismos para el respaldo de debido a un incendio, a causa de la falta de Baja Mayor 2 Mitigar Y Se debe obtener un resguardo de la informacién Supervisor del
Escritorio ™ : i Alto IA10.5.1 Recuperacién de la Control
informacién capacitacién y sistemas contra incendios almacenada enla computadora enun ambiente | "% | Departamento de
acondicionado para elloy lejos del rea de trabajo Control de Cargos
Riesgo de dafio o deterioro de las computadoras
5 c d el dela b y Ll E Riesgo Seguir Jefe de Departamento
R40 Recepcion -2 Mantenimiento insuficiente debido a un mantenimiento insuficiente, acausa | Muy Baja Mayor 6 - - - ;
Escritorio herramienta Bajo | Monitoreando de Tecnologia
del incumplimiento en el mantenimiento rutinario
Riesgo de dafio o deterioro de las computadoras
c d el dela < P Riesgo Seguir Jefe de Departamento
Ra1 Clasificacién -3 Mantenimiento insuficiente debido a un mantenimiento insuficiente, a causa Baja Moderado | 8 - - :
Escritorio herramienta : Bajo | Monitoreando de Tecnologia
del incumplimiento en el mantenimiento rutinario
Se deberd desarrollar un procedimiento que
Riesgo de dafio o deterioro de las computadoras P’ a
) c o el dela . Riesgo 1A9.2.4 Mantenimiento de permita establecer una frecuencia fija para el Control | Jefe de Departamento
Ra2 Digitalizacion ~|3 ento insuficiente debido a un mantenimiento insuficiente, a causa Alta Moderado | 16 Mitigar ! "
Escritorio herramienta ! i ! Alto equipos mantenimiento de las distintas herramientas Preventivo | de Tecnologia
del incumplimiento en el mantenimiento rutinario o ) )
utilizadas en el érea de trabajo
Riesgo de pérdida de disponibilidad de as
. Computadora de computadoras debido a a pérdida de energia en el Riesgo Seguir sefe del Departamento
Ra3 Recepcion P | 2| 3 |Perdida del suministro de energia Inactividad del equipo debido a la falta de energia |+ P € Muy Baja Mayor 6 & & - -~ -~ i
Escritorio irea, a causa de la demora en el encendido de los Bajo | Monitoreando de Seguridad Postal
Jrupos electrogeno de la empresa
Se deberd realizar Ia documentacion pertinente
ue permita dar un mantenimiento adecuado a los
Riesgo de pérdida de disponibilidad de las 9ue P! ° adec
Computadora de computadoras debido a la pérdida de energiaen el Riesgo erupos electrogenos de la empresa, indicando as | - ¢ o) ot gel Departamentol
Raa Clasificacion P! | 3| 3 |Perdida del suministro de energia Inactividad del equipo debido a la falta de energia |- ", ot o Moderada | Moderado 12 d Mitigar  |A.9.2.2 Suministro Eléctrico sreas que cubren, el tiempo maximo que pueden °P
Escritorio irea, a causa de Ia demora en el encendido de los Alto ) Preventivo | de Seguridad Postal
‘ estar encendidos y aquellos procesos criticos que
lgrupos electrogeno de Ia empresa °
deben permanecer operativos durante la
Se debera realizar Ia documentacion pertinente
. . ue permita dar un mantenimiento adecuado alos
Riesgo de pérdida de disponibilidad de las. e P A
Computadora de computadoras debido a a pérdida de energia en el Riesgo erupos electrogenos de [a empresa, indicando as | ooy Encargado de
3 Digitalizacién P | 3| 3 |Perdida del suministro de energia Inactividad del equipo debido a la falta de energia | P & Moderada | Moderado | 12 e Mitigar  |A.9.2.2 Suministro Eléctrico reas que cubren, el tiempo méximo que pueden Seguridad Fisica de la
Escritorio irea, a causa de la demora en el encendido de los Alto ) Preventivo
estar encendidos y aquellos procesos criticos que Empresa
lBrupos electrogeno de la empresa
deben permanecer operativos durante la
[iese2te parmicagdafio del consoltdado AT Se debe realizar capacitaciones de seguridad de
) [Acceso de usuarios no autorizados asistemas o [Falta de "cierre de la sesién” cuando se abandona ~|debidoa la falta de bloqueo de sesién al Riesgo - ) pacitac & Control | Ofical de Seguridad
Rd6 Digitalizacion ConsolidadosaT | 2|32 . y Alta Moderado | 16 Mitigar informacin con los trabajadores de la ‘
redes |2 estacion de trabajo abandonar a estacion de trabajo, a causa de la Alto ; Preventivo | de laInformacién
falta de capacitacion de seguridad en el drea
; Se debe adauirir e instalar equipos contra Jefe del Departamento
. 1A.9.1.4 Proteccion contra ; AP Control P
Poco personal capacitado en el uso de extintores. |Riesgo de dafio y/o deterioro de los consolidados Aiesgo s oyterms o mbienales |cendios dentro de a organizacion proventio, | ¢ Se8uridad Postal/
R47 Digitalizacion ConsolidadoSAT | 2| 3 | 2 |Fuego Falta de mecanismos para el respaldo de SAT debido a un incendio, a causa de la falta de 8aja Mayor 12 & Vitigar v Se debe obtener un resguardo de esta informacién Encargado del
. Alto 1A10.5.1 Recuperacion de la Control
informacién capacitacion y sistemas contra incendios en formato digital para evitar la pérdida de los Departamento de
informacién Correctivo
documentos en un incendio Digitalizacién
Riesgo de pérdida o dafio de a informacitn de log Se debe realizar capacitaciones de seguridad de
) [Acceso de usuarios no autorizados asistemas o [Falta de "cierre de sesion” cuando se abandonala correos recibidos debido a la falta de bloqueo de Riesgo IA11.3.2 Equipo informético de ) pacitac & Control | Ofical de Seguridad
Rag Recepcion Correos de los clientes| 2 | 2 | 3 ! ! ° Moderada | Moderado | 12 Mitigar ’ informacin con los trabajadores de la ‘
redes estacion de trabajo sesion al abandonar la estacion de trabajo, a causa Alto ; Preventivo | de laInformacién
de Ia falta de capacitacion de seguridad en el drea
Riesgo de pérdida de Ia confidencialidad de los
correos y dafio ala reputacion de la empresa i
) - ) : Riesgo 11,53 Sistema de gestionde  [Establecer procedimientos para una adecuada Control | Jefe de Departamento
R49 Recepcion Correos de los clientes| 2 | 2 | 3 [Demora en la entrega de nuevos usuarios Transferencia no autorizada de contrasefias validas [debido a la filtracién de informacién confidencial Alta Menor 8 & Vitigar " & Jecerp nientos b pariam
8ajo contrasefias gestion en la creacién de usuarios. Correctivo | de Tecnologia
de los clientes causado por compartir una misma
varias personas
Riesgo de pérdida, dano o modificacion del
80 de pf ! e debe adquirir y habilitar lugares especiales
Falta de | d guardar de control de guias de salida para control : o
Cuaderno de control h } ) donde almacenar la informacién fisica que se tiene
) - ldocumentacién importante de cargos debido a robos o modificaciones no Riesgo IA11.3.3 Politica de Pantallay ) . Control | Oficial de Seguridad
RS0 Clasificacion de guiasdesalidas | 2 | 3 | 3 |Hurto o modificacion de medios o documentos " " " Moderada | Moderado | 12 Mitigar e dentro del rea, tales como, armarios o cajones ¢
Trabajo no supervisado del personal externode  [autorizadas, a causa de la falta de lugares Alto escritorio limpio Preventivo | de laInformacién
para control de cargos con cerrojos para evitar que sean accedidos por
limpieza adecuados donde guardar los documentos
personal no autorizado
importante
. . . Se debe adauirir e instalar equipos contra Jefe del Departamento
Riesgo de dao y/o deterioro del cuaderno de 1A.9.1.4 Proteccién contra o autpo Control P
Cuadero de control Poco personal capacitado en el uso de extintores, " incendios dentro de Ia organizacion de Seguridad Postal /
) control de guias de salida para control de cargos Riesgo amenazas externas y ambientales . | preventivo/
RS1 Clasificacién de guias desalidas | 2 | 3| 3 [Fuego Falta de mecanismos para el respaldo de 8aja Mayor 12 Vitigar Se debe obtener un resguardo de esta informacién Supervisor del
. debido a un incendio, a causa de la falta de Alto 1A.10.5.1 Recuperacién de la Control
para control de cargos informacién n formato digital para evitar la pérdida de los Departamento de
capacitacion y sistemas contra incendios informacién Correctivo
documentos en un incendio Clasificacién
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Proceso

Activo de Informacion

Nombre del Activo de
Informacién

Cuaderno de control

Integridad

TESIS PUCP

Amenaza

Identificacion del Riesgo

Vulnerabilidad

Falta de lugares adecuados donde guardar
ldocumentacién importante

Riesgo de pérdida, daiio o modificacion del
lcuaderno de control de despachos debido a robos

Probabilidad

Evaluacion del Riesgo

Impacto

Nivelde Valor del

Riesgo

Riesgo

Riesgo

Tipo de
Tratamiento

PONTIFICIA
UNIVERSIDAD

CATO
DEL PERU

Control Alineado a la NTP ISO/IEC
17799

|A.11.3.3 Politica de Pantallay.

LICA

Tratamiento del Riesgo

Control Esps

Se debe adquirir y habilitar lugares especiales
donde almacenar la informacion fisica que se tiene

Tipo de

Control

Oficial de Seguridad

RS2 Clasificacién 2 | 3| 3 |Hurto o modificacién de medios o documentos lo modificaciones no autorizadas, a causa de lafalta| Moderada | Moderado | 12 Vitigar dentro del érea, tales como, armarios o cajones
de despachos Trabajo no supervisado del personal externo de Alto escritorio limpio Preventivo | de laInformacién
e, de lugares adecuados donde guardar los con cerrojos para evitar que sean accedidos por
P importante personal no autorizado
Se debe adquirir e instalar equipos contra liefe del Departamento
Riesgo de dafio y/o deterioro el cuadero de 1A.9.1.4 Proteccién contra ;" avip Control P
Poco personal capacitado en el uso de extintores. d de Seguridad Postal /
. Cuaderno de control lcontrol de despachos debido a un incendio, a causa Riesgo lamenazas externas y ambi . | preventivo/
RS3 Clasificacién 3| 3 [Fuego Falta de mecanismos para el respaldo de ! Baja Mayor 2 Mitigar Y Se debe obtener un resguardo de esta informacion Supervisor del
de despachos ) de Iafalta de capacitacion y sistemas contra Alto 1A.10.5.1 Recuperacion de a ) et Control
informacion " ° en formato digital para evitar a pérdida de los Departamento de
incendios informacion Correctivo mens
documentos en un incendio Clasificacion
Riesgo de pérdida, dano o modificacion del
g0 dep ; Se debe adquiriry habilitar lugares especiales
Falta de lugares adecuados donde guardar lcuadero de control de guias de salida para extra ;
Cuaderno de control s : ’ donde almacenar a informacién fisica que se tiene
. ) ldocumentacion importante postales debido a robos o modificaciones no Riesgo IA11.3.3 Politica de Pantallay ) : Control | Oficial de Seguridad
Rs4 Clasificacion | de guias de salidapara| 2 | 3 | 3 |Hurto o modificacién de medios o documentos Moderada | Moderado | 12 Vitigar dentro del érea, tales como, armarios o cajones ‘
Trabajo no supervisado del personal externode  [autorizadas, a causa de Ia falta de lugares Alto lescritorio limpio Preventivo | de laInformacién
extrapostales con cerrojos para evitar que sean accedidos por
limpieza ladecuados donde guardar los documentos.
personal no autorizado
importante
Se debe adquirir e instalar equipos contra liefe del Departamento
Riesgo de dafio y/o deterioro el cuadero de 1A.9.1.4 Proteccién contra ;" avip Control P
Cuaderno de control Poco personal capacitado en el uso de extintores. incendios dentro de Ia organizacién. de Seguridad Postal /
; lcontrol de guias de salida para extra postales Riesgo lamenazas externas y ambientales . | Preventivo/
RS Clasificacion | de guias de salida para| 2 | 3 | 3 |Fuego Falta de mecanismos para el respaldo de ! Baja Mayor 2 Mitigar v Se debe obtener un resguardo de esta informacion Supervisor del
) debido a un incendio, a causa de la falta de Alto 1A.10.5.1 Recuperacion de la ) et Control
extrapostales informacion o2 ! ° en formato digital para evitar a pérdida de los Departamento de
(capacitacin y sistemas contra incendios informacion Correctivo men
documentos en un incendio Clasificacion
Se deberd realizar la documentadion pertinente
Tecnologias de Equipo UPS Power Riesgo de deterioro de los equipos UPS debido a Riesgo 1A.9.2.4 Mantenimiento de ue permita dar un mantenimiento adecuadoalos | Control  |lefe del Departamento
RS6 gl2s auip - | 4 |antigiiedad del equipo £l funcionamiento del CPD depende de los UPS B quipos UP Baja Mayor 2 8 Mitigar que pe " partam
Informacién Ware fallas del equipo, a causa de su antigiiedad Alto lequipos UPS de 1a empresa destinados al funcionamiento | Detectivo de Tecnologia
del cPD
Se deberd realizar la documentacion pertinente
] Riesgo de deterioro de los equipos UPS debido a
Tecnologias de Equipo UPS Power 8 BN Riesgo 1A.9.2.4 Mantenimiento de que permita dar un mantenimiento adecuadoalos | Control  |Jefe del Departamento|
RS7 . ~|a ] sistema iente fallas del equipo, a causa de la falta de Baja Mayor 2 Vitigar " "
Informacién Ware ° Alto lequipos UPS de 1a empresa destinados al funcionamiento | Detectivo de Tecnologia
mantenimiento
del cPD
Poco personal capacitado en el uso de extintores. |Riesgo de dano y/o deterioro de los escaners .
R personal capacitado g y/o Riesgo § 1A.9.1.4 Proteccion contra Se debe adquirir e instalar equipos contra Control  |Jefe del Departamento|
Rsg Digitalizacion Escaner |- 3 [Fuego Destruccion o degradacion del activo de debido a un incendio, a causa de la falta de. Baja Mayor 2 Vitigar - ”
0 ¢ Alto lamenazas externas y ambientales |incendios dentro de Ia organizacion Preventivo | de Seguridad Postal
v
Se debera desarrollar un procedimiento que
Riesgo de dafio o deterioro de los escaners debido P a
. Incumplimiento en el mantenimiento de la Riesgo 1A.9.2.4 Mantenimiento de permita establecer una frecuencia fija para el Control | lefe de Departamento
RS9 Digitalizacion Escaner ~|-13 Mantenimiento insuficiente aun mantenimiento insuficiente, a causa del Alta Moderado | 16 Witigar ’ "
herramienta : ! ’ . Alto equipos mantenimiento de las distintas herramientas Preventivo | de Tecnologia
l rutinario
utilizadas en el srea de trabajo
Se debers realizar la documentacion pertinente
: ue permita dar un mantenimiento adecuado a os
Riesgo de pérdida de disponibilidad de los e P . :
b 1a b 3 b el . de laempresa, control Encargado de
lescaners debido  la pérdida de energia en el érea, jesgo - ’ " : ontrol
R60 Digitalizacién Escaner « || 3 [perdica del suministro de energia Inactividad del equipo debido aa falta de energia 5 e Moderada | Moderado | 12 e Mitigar  |A.9.2.2 Suministro Eléctrico reas que cubren, el tiempo méximo que pueden Seguridad Fisica de la
2 causa de Ia demora en el encendido de los Alto - Preventivo
estar encendidos y aquellos procesos citicos que Empresa
lgrupos electrégeno de la empresa
deben permanecer operativos durante la
Riesgo de dano o deterioro de Ias etiquetadoras
Se deben realizary mantener manuales que den a
ldebido  errores de uso del usuario, a causa del Riesgo 1A.10.1.1 Documentacién de Control | Jefe de Departamento
R61 Recepcion Etiquetadoras | - |~ | 3 [Emorenel uso Uso incorrecto de software y hardware Baja Mayor 2 Mitigar conocer el correcto uso de las diversas "
ldesconocimiento en el manejo de estas Alto procedimientos operativos Preventivo | de Tecnologia
herramientas entregadas a los empleados
Poco personal capacitado en el uso de extintores. |Riesgo de dafo y/o deterioro de las efiquetadoras
o P 2 7 . Riesgo 1A.9.1.4 Proteccién contra Se debe adquiri e instalar equipos contra Control  |Jefe del Departamento|
R62 Recepcion Etiquetadoras | - | - | 3 [Fuego Falta de mecanismos para el respaldo de debido a un incendio, a causa de la falta de. 8aja Mayor 12 Vitigar
. Alto lamenazas externas y ambien d Preventivo | de Seguridad Postal
v
Riesgo de dafio o deterioro de Ias etiquetadoras )
) Incumplimiento en el mantenimiento de la : : ! Riesgo Seguir Jefe de Departamento
R63 Recepcion Etiquetadoras | - | - Mantenimiento insuficiente ldebido a un mantenimiento insuficiente, acausa | Muy Baja Mayor 6 - - - :
herramienta Bajo | Monitoreando de Tecnologia
del incumplimiento en el mantenimiento rutinario
Riesgo de pérdida de disponibilidad de 1as
etiquetadoras debido a a pérdida de energia en el Riesgo Seguir liefe del Departamento
R64 Recepcién Etiquetadoras | - | - | 3 [Perdida del suministro de energia Inactividad del equipo debido aa falta de energia Muy Baja Mayor 6 - - -
P @ © e "% |4rea, a causa de la demora en el encendido de los ) v Bajo | Monitoreando de Seguridad Postal
rupos electrégeno de la empresa
Riesgo de pérdida, dano o modificacion del file de Se debe adquiriry habilitar lugares especiales
Falta de lugares adecuados donde guardar 80 de P ) " quinry & P :
File de boletines de h boletines de verificacion de clasificacion debido a ’ donde almacenar a informacién fisica que se tiene.
, ldocumentacion importante Riesgo 1A.11.3.3 Politica de Pantallay Control | Oficial de Seguridad
RES Clasificacién verificaciénde | 2| 2 | 3 [Hurto o modificacién de medios o documentos robos o modificaciones no autorizadas, acausade | Moderada | Moderado | 12 Vitigar dentro del érea, tales como, armarios o cajones :
. Trabajo no supervisado del personal externo de Alto escritorio limpio Preventivo | de laInformacién
dasificacion it 12 falta de lugares adecuados donde guardar los con cerrojos para evitar que sean accedidos por
P importante personal no autorizado
Se debe adquirir e instalar equipos contra Jefe del Departamentol
Riesgo de dafio y/o deterioro del file de boletines 1A.9.1.4 Proteccion contra ;" avip Control "
File de boletines de Poco personal capacitado en el uso de extintores. ° incendios dentro de Ia organizacién. de Seguridad Postal /
; ; de verificacion de clasificacion debido a un Riesgo lamenazas externas y ambientales .| preventivo/
R66 Clasificacion verificacionde | 2| 2 | 3 [Fuego Falta de mecanismos para el respaldo de ! Baja Mayor 2 witigar v Se debe obtener un resguardo de esta informacion Supervisor del
! ) incendio, a causa de Ia falta de capacitacion y Alto 1A.10.5.1 Recuperacion de Ia b Control
dasificacion informacién en formato digital para evitar a pérdida de los Departamento de
sistemas contraincendios informacion Correctivo "
documentos en un incendio Clasificacion
Riesgo de pérdida, dano o modificacion del file de Se debe adquiriry habilitar lugares especiales
Falta de lugares adecuados donde guardar 80 de p " ' del auiriry & P
¢ uias de salidas debido a robos o modificaciones . donde almacenar a informacién fisica que se tiene
. ) ) ldocumentacion importante : Riesgo IA11.3.3 Politica de Pantallay ; : Control | Oficial de Seguridad
R67 Clasificacion  [File de guias de salidas| 2 [ 3| 3 cién de medios o documentos " o autorizadas, a causa de Ia falta de lugares Moderada | Moderado | 12 Vitigar ; dentro del érea, tales como, armarios o cajones ‘
Trabajo no supervisado del personal externo de Alto lescritorio limpio Preventivo | de laInformacién
e ladecuados donde guardar los documentos. con cerrojos para evitar que sean accedidos por
i importante personal no autorizado
Se debe adquirir e instalar equipos contra liefe del Departamento
. - . 1A.9.1.4 Proteccion contra ;" e Control o
Poco personal capacitado en el uso de extintores. |Riesgo de daio y/o deterioro del file de guias de incendios dentro de la organizacion. de Seguridad Postal /
Riesgo lamenazas externas y ambientales . | Preventivo/
R68 Clasificacion  [File de guias de salidas| 2 | 3 | 3 |Fuego Falta de mecanismos para el respaldo de salida debido a un incendio, a causa de la flta de Baja Mayor n | R Mitigar | e saracién de s se debe obtener un resguardo de esta nformacion | oo Supervisor del
informacion (capacitacion y sistemas contra incendios Recup en formato digital para evitar a pérdida de los Departamento de
informacion Correctivo e
documentos en un incendio Clasificacion
I f r
) 0514 Protecdn contra se debe adguirie nstalr equipos contra Control|1efe del Departamento
Poco personal capacitado en el uso de extintores. |Riesgo de dafio y/o deterioro de los formatos de incendios dentro de Ia organizacion. de Seguridad Postal /
. _ Riesgo amenazas externas y ambientales . | Preventivo/ !
R69 Recepcion Formatos de cargos | 2| 2 | 3 [Fuego Falta de mecanismos para el respaldo de cargos debido aun incendio, a causa de lafaltade | Baja Mayor n | B Vitigar o o e debe obtener unresguardo de esta informacion | oo Supervisor del
. o0 ela : ontrol
informacion lcapacitacin y sistemas contra incendios c en I para evitar a pérdida de los Departamento de
informacion Correctivo )
documentos en un incendio Clasificacién
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1d
Riesgo

Proceso

Activo de Informacién

Nombre del Activo de
Informacién

Integridad

TESIS PUCP

Amenaza

Identificacion del Riesgo

Vulnerabilidad

Riesgo

Riesgo de pérdida de la integridad debido a

Probabilidad

Impacto

Evaluacion del Riesgo

Nivelde Valor del

Riesgo

Riesgo

Tipo de
Tratamiento

PONTIFICIA
UNIVERSIDAD

CATO
DEL PERU

Control Alineado a la NTP ISO/IEC
17799

LICA

Tratamiento del Riesgo

Control Especifico

Tipo de
Control

Responsable

Los formatos deben ser digitados enla personal con poca experiencia puede equivocarse Riesgo Seguir Supervisor del drea de
R70 Recepcién Formatos de cargos | 2 | 2 | 3 e poca exp puede eq errores en la digitalizacion causado porlafaltade | Moderada Menor 6 & & - - . P
computadora de manera manual al momento de digitar la informacién en los cargos Bajo | Monitoreando Extra Postales
experiencia al llenar los cargos
Se deberd realizar | documentacion pertinente
lque permita dar un mantenimiento adecuado alos
Luego de 30 minutos sin electricidad, el rupos electrégenos de la empresa, indicandolas Encargado de
Tecnologias de & Riesgo de deterioro del grupo electrégeno debido Riesgo 5 14.9.2.4 Mantenimiento de BruP B P’ Control ado
w71 A Grupo electrogenio | -- | - | 4 |Antigiiedad del equipo funcionamiento del CPD depende del grupo Baja | Catastréfico | 16 Vitigar sreas que cubren, el tiempo méximo que pueden Seguridad Fisica de la
Informacién : a fallas del equipo, a causa de su antigiiedad Alto lequipos Detectivo
electrégeno estar encendidos y aquellos procesos crticos que Empresa
[deben permanecer operativos durante la
Riesgo de pérdida, dafio o modificacion de la guia Se debe adquiriry habilitar lugares especiales
Falta de lugares adecuados donde guardar 80 e P B aunry ares oo
et oo de salida de clasificacion debido a robos o desgo A.11.3:3Politica e Pantalla donde almacenar a informacién fisicaque se tiene | (|
R72 Clasificacion Guiade Salida(SEL) | 2 | 3 | 3 |Hurto o modificacién de medios o documentos P! modificaciones no autorizadas, a causa de lafalta | Moderada | Moderado 2 i Mitigar Y |dentro del srea, tales como, armarios o cajones ° aurid
Trabajo no supervisado del personal externo de Alto escritorio limpio Preventivo | de laInformacion
s de lugares adecuados donde guardar los con cerrojos para evitar que sean accedidos por
impieza
P importante personal no autorizado
adauirir e instalar equipos contra fe del Departament
’ " . . 1A.9.1.4 Proteccion contra e debe adquiri e instalar equipos cont Control |81 de! Departamento)
Paco personal capacitado en el uso de extintores. |Riesgo de dafio /o deterioro de Ia guia de salida incendios dentro de Ia organizacién. de Seguridad Postal /
) ) ; ! : Riesgo amenazas externas y ambientales _ . | preventivo/
R73 Guiade Salida (SEL) | 2 | 3| 3 |Fuego Faita de mecanismos para el respaldo de debido a un incendio, a causa de Ia falta de. Baja WMayor 12 Vitigar ° Se debe obtener un resguardo de esta informacién Supervisor del
Alto 1A.10.5.1 Recuperacién de la Control
informacion capacitacion y sistemas contra incendios : len formato digital para evitar la pérdida de los Departamento de
informacion Correctivo .
ldocumentos en un incendio Clasificacion
Riesgo de pérdida, daio 0 modificacion de la guia Se debe adquiriry habilitar lugares especiales
- Falta de lugares adecuados donde guardar eare b oo auinry ares esp:
Guia de Salida con I ’ ldonde almacenar a informacion fisica que se tiene
, importante Riesgo 1A.11.3.3 Politica de Pantallay . Control | Oficial de Seguridad
R74 Clasificacién Conformidadde | 2 | 3 | 3 |Hurto o modificacién de medios o documentos. a robos o modificaciones no autorizadas, acausa | Moderada | Moderado | 12 Mitigar [dentro del drea, tales como, armarios o cajones ‘
! Trabajo no supervisado del personal externo de Alto lescritorio limpio A Preventivo | de laInformacion
Clasificacion o de la falta de lugares adecuados donde guardar los con cerrojos para evitar que sean accedidos por
impieza
P importante personal no autorizado
Se debe adquiri e instalar equipos contra Jefe del Departamento
_ . 1A.9.1.4 Proteccién contra N auipo Control P
Guia de Salida con Poco personal capacitado en el uso de extintores. |Riesgo de dafio y/o deterioro de la guia de salida d de Seguridad Postal /
I ; ! e : : ] Riesgo lamenazas externas y ambientales , .| Preventivo/ !
R7S Clasificacion Conformidadde | 2|3 | 3 |Fuego Falta de mecanismos para el respaldo de con conformidad debido  unncendio, acausade | Baja | Catastrofico | 16 | "o Mitigar 27017 e se debe obtener un resguardo de esta informacion | “ et Supervisor del
. ) Ja ; o ecuperacion de la . ) ontrol
Clasificacion informacion Ia falta de capacitacion y sistemas contra incendios P en formato digital para evitar a pérdida de los Departamento de
informacion Correctivo .
ldocumentos en un incendio Clasificacion
Riesgo de dano o deterioro de Ia impresora high
d - Se deben realizary mantener manuales que den a
) ) v speed debido a errores de uso el usuario, a causa ! Riesgo 1A.10.1.1 Documentacién de " Control  |sefe de Departamento
R76 Recepcion Impresora High Speed | - | - | 3 [Erroren el uso Uso incorrecto de software y hardware v Baja WMayor 12 Vitigar lconocer el correcto uso de las diversas "
del desconocimiento en el manejo de estas Alto procedimientos operativos Preventivo | de Tecnologia
herramientas entregadas a los empleados
Paco personal capacitado en el uso de extintores. |Riesgo de dano y/o deterioro de Ia impresora high
. P ap: BTV R e ) Riesgo |A.9.1.4 Proteccién contra Se debe adquirir e instalar equipos contra Control |lefe del Departamentol
w77 Recepcion Impresora High Speed | - | - | 3 [Fuego Falta de mecanismos para el respaldo de speed debido a un incendio, a causa de la falta de. Baja WMayor 2 Vitigar auipo ° °
' : Alto t Preventivo | de Seguridad Postal
tra incendios
Riesgo de dano o deterioro de las impresoras high
Incumplimiento en el mantenimiento de la speed debido a un mantenimiento insuficiente, a Riesgo Seguir Jefe de Departamento
R78 Recepcion Impresora High Speed | - | - el Mantenimiento insuficiente i ° Muy Baja Mayor 6 & 8 ~ - ~ partam
herramienta causa del incumplimiento en el mantenimiento Bajo | Monitoreando de Tecnologia
rutinario
Riesgo de pérdida de disponibilidad de las
impresoras high speed debido ala pérdida de )
Riesgo Seguir efe del Departamento
R79 Recepcion Impresora High Speed | -- | - | 3 |Perdidadel la falta de energia [energia en el drea, acausa de la demora en el Muy Baja Mayor 6 B & - - - P
Bajo | Monitoreando de Seguridad Postal
encendido de los grupos electrogeno de la
empresa
Riesgo de dano o deterioro de las impresoras
- Se deben realizary mantener manuales que den a
) v comunes debido a errores de uso del usuario, a . Riesgo 1A.10.1.1 Documentacién de " Control  |sefe de Departamento
R80 Recepcion Impresoras comunes | -- | - | 3 |Erroren el uso Usoincorrecto de software y hardware : Baja Mayor 2 Mitigar lconocer el correcto uso de las diversas "
causa del desconocimiento en el manejo de estas Alto procedimientos operativos Preventivo | de Tecnologia
herramientas entregadas a los empleados
Poco personal capacitado en el uso de extintores. |Riesgo de danoy/o deterioro de las impresoras
. P 2P B v/ P! : Riesgo |A.9.1.4 Proteccién contra se debe adquirir e instalar equipos contra Control |lefe del Departamentol
R81 Recepcion Impresoras comunes | -- | - | 3 |Fuego Falta de mecanismos para el respaldo de debido a un incendio, a causa de Ia falta de. Baja WMayor 12 Vitigar auipo ° °
' : Alto t Preventivo | de Seguridad Postal
tra incendios
Poco personal capacitado en el uso de extintores. |Riesgo de dafo y/o deterioro de las impresoras .
o o Fhod L Riesgo § 1A.9.1.4 Proteccion contra e debe adquirir  instalar equipos contra Control |lefe del Departamento
R82 | Controlde Cargos | Impresoras comunes | | | 3 [Fuego Falta de mecanismos para el respaldo de debido a un incendio, a causa de Ia falta de. Baja Mayor 12 Vitigar auipo: ° °
) b ; Alto v d Preventivo | de Seguridad Postal
t tra incendios
Riesgo de dano o deterioro de as impresoras
. incumplimiento en el mantenimiento de la f Riesgo Seguir Jefe de Departamento
Re3 Recepcion Impresoras comunes |- | - » Mantenimiento insuficiente Muy Baja Mayor 6 & 8 -~ -~ -~ partam
herramienta a causa del incumplimiento en el mantenimiento Bajo | Monitoreando de Tecnologia
rutinario
Riesgo de pérdida de disponibilidad de las
impresoras comunes debido a a pérdida de
.v ! ) Sores <o ) Riesgo Seguir lefe del Departamentol
R84 Recepcion Impresoras comunes | | — | 3 |Perdida del suministro de energia Inactividad del equipo debido ala falta de energia |energia en el area,  causa de la demora en el Muy Baja Mayor 6 e e ~ - ~ P
) Bajo | Monitoreando de Seguridad Postal
encendido de los grupos electrsgeno de la
empresa
Riesgo de pérdida, dafio o modificacion de la ista efe del Departamentol
Falta de lugares adecuados donde guardar 80 de p! . o o [/efe de! Departame:
Lsta de entrega del o PR, de entrega del dliente debido a robos o . Soqui de Abastecimientoy
ista de entrega de jocumentacion importante iesgo eguir
R85 Control de cargos & 2| 2| 3 |Hurto o modificacién de medios o documentos P modificaciones no autorizadas, a causade lafalta | MuyBaja | Moderado 4 & 8 - - - Servicios Generales
diente Trabajo no supervisado del personal externo de Bajo | Monitoreando
e, de directivas y acuerdos de confidencialidad con Sub Gerente de
o personal externo y locadores Logistica
Se debe adquirir e instalar equipos contra efe del Departamento
1A.9.1.4 Proteccién contra o auieo Control P
Poco personal capacitado en el uso de extintores. incendios dentro de Ia organizacién. de Seguridad Postal /
Lista de entrega del Perdida de la disponibilidad de Ia lista de entrega Riesgo lamenazas externas y ambientales . | Preventivo/
R86 | Control de cargos 2|23 |Fuego Falta de mecanismos para el respaldo de Baja Mayor 2 Mitigar Y e debe obtener un resguardo de esta informacion Supervisor del
diente . del ciente debido a un incendio Alto 1A.10.5.1 Recuperacion de la e ) Control
informacion : len formato digital para evitar la pérdida de los Departamento de
informacion iy Correctivo
ldocumentos en un incendio Control de Cargos
Se debe adquiriry habilitar lugares especiales
Riesgo de dano y/o deterioro de la ista de entrega . ldonde almacenar a informacion fisica que se tiene
Lista de entrega del se almacena toda esta informacién en cajas Falta de cuidado en los lugares donde se guardan |1 o v & Riesgo 1A.11.33 Politica de Pantallay . N Control | Oficial de Seguridad
R87 | Control de cargos 2|2 ; del cliente debido a un incendio, a causa de lafalta| Moderada | Moderado | 12 Mitigar [dentro del 4rea, tales como, armarios o cajones ‘
diente distribuidas a o largo de toda el drea los documentos Alto lescritorio limpio Preventivo | de laInformacion

de capacitacion y sistemas contra incendios

con cerrojos para evitar que sean accedidos por
personal no autorizado
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1d
Riesgo

TESIS PUCP

Activo de Informacion 6n del Riesgo

Proceso Nombre del Activo d:

Amenaza
Informacién

ulnerabilidad

Integridad

Listado de guias

Riesgo

Riesgo de pérdida o dafio del listado de guias
digitalizadas trabajadas por cliente debido a la

Probabilidad

Evaluacion del Riesgo

Impacto

Nivel de
Riesgo

Valor del
)

Tipo de
Tratamiento

PONTIFICIA
UNIVERSIDAD

CATO
DEL PERU

Control Alineado a la NTP ISO/IEC
17799

LICA

Tratamiento del Riesgo

Control Especifico

Se debe realizar capacitaciones de seguridad de

Tipo de
Control

Responsable

ri i istem: Falta de "cierre de la sesion” cuan, ndon: i A ipo informati ntrol | Oficial i
R88 Digitalizacion digitalizadas | 2 | 3 | 2 [Acesode usuarios noautorizados asistemaso - |Falta de "cierre de la sesion’ cuando se abandona. | e bioqueo de sesion al abandonar la Alta Moderado | 16 | FieE° Mitigar 1132 Equipoinformaticode oo i con o trabajadores de fa Control | Oficial e Seguridad
d redes |2 estacion de trabajo . Alto usuario desatendido o Preventivo | de laInformacion
trabajadas por ciente lestacion de trabajo, a causa de la falta de organizacion
de seguridad en el srea
Riesgo de pérdida de Ia confidencialidad,
integridad y disponibilidad de la informacion que )
(Camaras de seguridad en el perimetro isicode 1a oo 11 jeng a 13 empresa podriaiingresarcon |se tenga ena empresa debido al ingreso de una Riesgo e deberd solctar 2 compra de camaras de Control Encargado de
R9 Todos. Local del CCPL | — | — | 3 [empresa cubren el 50% del perimetrofisico, solo 2 |_*"*"" ’ presap gres g2 en 2 emp “Emi e Baja Mayor 12 mi Mitigar  |A.9.1.1Seguridad Fisica Perimetral |seguridad que permitan establecer un control Do | SeBuridad Fisicade la
calles que rodean a la organizacion v . adecuado de todo el perimetro de Ia organizacion Empresa
cimaras de seguridad que protejan todo el
perimetro de a organizacion
Riesgo de pérdida de la confidencialidad, )
o e P ; Se debers exigir que todo el personal de SERPOST
integridad y disponibilidad de la informacion que ;
Ileve una dentificacion visible mientras se
) ) se tenga en la empresa debido a un descuido en el ! ) Encargado de
Descuido del control del acceso fisico a las Poca cultura de control de accesoa las distintas y Riesgo 1A.9.1.2 Controles isicos de encuentre dentro del CCPL, de igual forma, cada | Control o
R%0 Todos Local del CCPL [ ~| | 3 : " control de acceso fisico a las instalaciones, acausa | Baja Moderado | 8 Vitigar . ; Seguridad Fisica de la
instalaciones donde se llevan a cabolos procesos  [3reas de la organizacion 22 3 Bajo entradas uno de los visitantes deberan llevar un cametde | Preventivo
de la poca cultura organizacional para verificar que . ! ! ! Empresa
dentificacion que indique cual es el drea que
solo personal autorizado ingrese alas distintas
deseavisitar.
reas
Riesgo de compromiso de informacion personal y Se debers realizar modificaciones en el
< ersonas ext o hngresono . 1o |de dafto de los equipos del cPD debido l ingreso e 1A.9.1.1 Seguridad Fisica Perimetral |departamento de Ti que eviten el acceso no Controlrefe del Departamento
Ro1 Todos Local del CCPL | | |3 oap s S de personal no autorizado al departamento de MuyAlta | Moderado | 20 c Evitar  [A.9.12 Controles fisicos de autorizado de personal a ére, tales como la partar
lorganizacion lorganizacion aas distintas dreas " Grave ’ Preventivo | de Tecnologia
Tecnologia, a causa del poco control al personal entradas instalacion de puertas y ventanas adecuadas para
lque ingresaal este local.
Se debera realizar la documentacion pertinente
ue permita dar un mantenimiento adecuado alos
Riesgo de pérdida de la disponibilidad de los e p " N
servicios realizados en el CCPL debido a que el Riesgo frupos electrGgenos de [a empresa, indicando las | oy Encargado de
Ro2 Todos Local del CCPL | | - | 3 [Red energética nestable (Grupo electrogeno no abastece atoda la planta ! . Alta Moderado | 16 Z Mitigar  |A.9.22 Suministro eléctrico ireas que cubren, el tiempo méximo que pueden Seguridad Fisica de la
lerupo electrégeno no abastece atoda la Alto Detectivo
. : estar encendidos y aquellos procesos criticos que Empresa
lorganizacién y causado por una falla eléctrica
deben permanecer operativos durante la
Riesgo de pérdida de Ia disponibilidad  integridad
de datos en el médulo SUNARP debido al uso de Jefe de Departamento
Riesgo IA11.5.3Sistera de gestiénde  [Establecer procedimientos para una adecuada Control
R93 Recepcion Modulo SUNARP | 2 | 3 | 3 [Demoraen| d torizad: alidas [una misma varios usuarios Alta Menor 8 & Mitigar & s P de Sistemas de
8ajo Jgestion en la creacién de usuarios. Correctivo
lcausados porla demora en la entrega de accesos a Informacién
usuarios
Riesgo de pérdida o dafio de la informacion
z\mxgrgna:a en el Médulo SUNARP debido a Riesgo Seguir Jefe de Departamento
Ro4 Recepcion Modulo SUNARP | 2 | 3 | 3 [errorenel uso Faita de documentacion Moderada |  Menor 6 & & - - - de Sistemas de
errores de uso del sistema, a causa del Bajo | Monitoreando
Informacién
el manejo del sistema
< debe establecer procedimientos y SLA
Dependencia de la red para el correcto [fEmebraTitheb ey el Riesgo :deceuz:tjs!cobn\i p:c:::duresd: :;vlciu de Control | lefe de Departamento
R9S Recepcion Modulo SUNARP | 2 | 3 | 3 |Falla del equipo de telecomunicaciones P i |debido a una falla en los equipos de Moderada | Moderado 12 B Transferir  |A.10.6.1 Controles de redes 3 P! partam
funcionamiento del sistema " Alto comunicaciones que cubran las necesidades dela | Preventivo | de Tecnologia
telecomunicaciones -
Personal Especializadol Riesgo de pérdida de disponibilidad de los equipos| Se debera realizar |a documentacion de aquellos
- Tecnologias de del dreade | 4 [Fatiace delos para dar del érea debido a erores de los usuarios, acausa | (| | Riesgo cviter | |A10:11 Documentacion de procesos claves en el drea de Ti de tal formaque la | Control  [Jefe del Departamentol
Informacion Tecnologias de propios del drea mantenimiento a los sistemas de Ia falta de documentacion de los Alto procedimientos operativos entrega de servicios del dreanose veaafectada | Preventivo |  de Tecnologia
Informacién propios del drea por a ausencia de personal clave
Riesgo de deterioro de la pistola lectora de codigo.
Se deben realizary mantener manuales que den a
X pistola lectora de de barras debido a errores de uso del usuario, a Riesgo 1A.10.1.1 Documentacién de Control | lefe de Departamento
R97 Clasificacion ’ ~|~ |3 [eroreneluso Uso incorrecto de software y hardware Alta Moderado | 16 Mitigar conocer el correcto uso de las diversas )
cbdigo de barras lcausa del desconocimiento en el manejo de estas Alto procedimientos operativos Preventivo | de Tecnologia
© herramientas entregadas a los empleados
Poco personal capacitado en el uso de extintores, | <-60 3¢ dafio /o deterioro de [as pistolas
) pistola lectora de B e " |lectoras de cédigos de barras debido a un incendio, Riesgo IA.9.14 Proteccién contra Se debe adquirir e instalar equipos contra Control  [lefe del Departamento
Ro8 Digitalizacién ~ |3 |Fuego Destruccion o degradacién del activo de ! Baja Mayor 12 Vitigar
codigo de barras e 2 causa de la falta de capacitacién y sistemas contra Alto ternas y ambiental tro de. Preventivo | de Seguridad Postal
incendios
Poco personal capacitado en el uso de extintores, |*.<<£0 1€ dafo y/o deterioro de laspistolas
pistola lectora de P > " |lectoras de cédigo de barras debido a un incendio, Riesgo 1914 Proteccion contra Se debe adquirir e instalar equipos contra Control  [lefe del Departamento
R99 | Control de Cargos sto 2|23 |Fuego Falta de mecanismos para el respaldo de o Baja Mayor 2 Vitigar ! >
csdigo de barras ™ 2 causa de la falta de capacitacion y sistemas contra Alto ternas y ambiental dios dentro de Preventivo | de Seguridad Postal
informacién
incendios
Riesgo de dano o deterioro de Ia pistola de codigo Se deberd desarrollar un procedimiento que
Pistola lectora d incumplimiento en el mantenimiento de la de barras debido a un mantenimiento insuficient Ri 924 fijaparael ntrol | Jefe de Departament;
R100 | Control de Cargos stolalectorade |, | 5 plimiento en el mantenimiento de Mantenimiento insuficiente e barras debido a un mantenimiento insuficlente, | ., Moderado | 16 B Vitigar o ! 2 para e Control | Jefe de Departamento
codigo de barras herramienta a causa del incumplimiento en el mantenimiento Alto equipos mantenimiento de las distintas herramientas Preventivo | de Tecnologia
rutinario utilizadas en el srea de trabajo
Riesgo de dano o deterioro de las pistolas lectoras [Se debers desarrollar un procedimiento que
. pistola lectora de incumplimiento en el mantenimiento de la de cédigos de barra debido a un mantenimiento Riesgo A924 na frecuencia fija para el Control | Jefe de Departamento
R101 Digitalizacién : - ' Mantenimiento insuficiente & Alta Moderado | 16 g Witigar 2P partam
cbdigo de barras herramienta insuficiente, a causa del incumplimiento en el Alto equipos mantenimiento de las distintas herramientas Preventivo | de Tecnologia
rutinario utilizadas en el drea de trabajo
Riesgo de pérdida o dafio del reporte de
ldevolucion de imégenes para los clientes, e debe realizar dad de
X Reporte de |Acceso de usuarios no autorizados asistemas o [Falta de "cierre de la sesi6n” cuando se abandona genee P Riesgo 1A.11.3.2 Equipo inf d Control | Oficial de Seguridad
R102 Digitalizacion 2032 ; lexcepcion de SAT, debidoala faltade bloqueo de | Alta Moderado | 16 Mitigar informacion con los trabajadores de la :
Devolucién redes 1o estacion de trabajo : . Alto usuario desatendido X Preventivo | de laInformacion
sesi6n al abandonar la estacién de trabajo, a causa organizacion
de lafalta de capacitacion de seguridad en el drea
X Se debe adquirir  instalar equipos contra liefe del Departamento
_ 1A.9.1.4 Proteccién contra q auipos Control P
Poco personal capacitado en el uso de extintores. [Riesgo de dafio y/o deterioro de los reportes de incendios dentro de I organizacién. de Seguridad Postal /
; Reporte de : Riesgo amenazas externas y ambientales . | preventivo/
R103 Digitalizacion 3 2|32 |Fuego Falta de mecanismos para el respaldo de |devolucion debido a un incendio, a causa de la Baja Mayor 2 Mitigar Y Se debe obtener un resguardo de esta informacion Encargado del
Devolucion m . ! Alto 1A.10.5.1 Recuperacion de la " ardo de Control
informacion falta de capacitacion y sistemas contra incendios e en formato digital para evitar a pérdida de los Departamento de
informacion N Correctivo e
documentos en un incendio Digitalizacion
reporte de Riesgo de pérdida o dafio del reporte de
ldevolucién de imégenes diarias para el SAT debido Se debe realizar capacitaciones de seguridad de
o Devolucién de [Acceso de usuarios no autorizados asistemas o [Falta de "cierre de Ia sesi6n” cuando se abandona & 12 Riesgo IA11.3.2 Equipo informatico de ° P & Control | Oficial de Seguridad
R104 Digitalizacién , 3|2 a1a falta de blogueo de sesién al abandonar la Alta Moderado | 16 Vitigar informacion con los trabajadores de Ia ‘
im3genes diarias para redes 12 estacion de trabajo Alto usuario desatendido Preventivo | de laInformacién
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1d
Riesgo

Activo de Informacién

Nombre del Activo de
Informacién

Integridad

TESIS PUCP

Amenaza

Identificacion del Riesgo

Vulnerabilidad

Riesgo

Probabilidad

Impacto

Evaluacin del Riesgo

Nivel de
Riesgo

Valor del
Riesgo

Tipo de
Tratamiento

PONTIFICIA
UNIVERSIDAD

CATO
DEL PERU

Control Alineado a la TP ISO/IEC

17799

LICA

Tratamiento del Riesgo

Control Especifico

e debe adquirir e instalar equipos contra

Tipo de
Control

Responsable

Jefe del Departamentol

Reporte de Riesgo de dafio y/o deterioro de los reportes de 1.9.1.4 Proteccién contra Control
. Poco personal capacitado en el uso de extintores. . h incendios dentro de Ia organizacién. de Seguridad Postal /
. Devolucién de ldevolucién de imdgenes diarias para el SAT debido Riesgo amenazas externas y ambientales . | preventivo/
R105 Digitalizacion . ) 3| 2 |Fuego Falta de mecanismos para el respaldo de lucion < ! Baja Mayor 12 Witigar Y Se debe obtener un resguardo de esta informacion Encargado del
imagenes diarias para , 2 un incendio, a causa de Ia fata de capacitacion y Alto 1A.10.5.1 Recuperacion de a h Control
informacion ! " ’ e en formato digital para evitar la pérdida de los ° Departamento de
elSAT sistemas contra incendios informacion Correctivo
documentos en un incendio Digitalizacién
Fiesgo de pérdida o dafo del reporte de guias de Se debe realizar capacitaciones de seguridad de
Reporte de Guias de |Acceso de usuarios no autorizados asistemas o |Falta de "cierre de la sesién” cuando se abandona  [admisién debido a la falta de bloqueo de sesidn al Riesgo ) IA11.3.2 Equipoinformaticode | re P & Control | Oficial de Seguridad
R106 . 2032 ) Alta Moderado | 16 Witigar informacion con los trabajadores de a ° i
Admisién redes 1a estacién de trabajo labandonar la estacion de trabajo, a causa de la Alto usuario desatendido e Preventivo | delaInformacion
falta de capacitacion de seguridad en el drea ®
Riesgo de pérdida o dano del reporte diario para
[devolucién de cargos debido ala falta de bloqueo Se debe realizar capacitaciones de seguridad de
N Reporte diario para Acceso de usuarios no autorizados asistemas o [Falta de "cierre de la sesién" cuando se abandona & N Riesgo A.11.3.2 Equipo informtico de P & Control | Oficial de Seguridad
R107 Digitalizacion 3|2 ) de sesién al abandonarfa estacién de trabajo, a Alta Moderado | 16 Witigar informacién con los trabajadores de a ‘
devolucién de cargos redes 1o estacion de trabajo . Alto usuario desatendido A Preventivo | delaInformacién
causa de Ia fata de capacitacion de seguridad en organizacion
el srea
Riesgo de pérdida de disponibilidad y no repudio
[debidoa la pérdida o robo de los sellos del
Falta de gavetas con llave para guardar los sellos Riesgo eguir ficial de Seguridad
R108 Todos Sellos Personales | 3 | — 8 cof parag o Hurto de sellos personal supervisor de cada area, causado por la Baja Moderado 8 s8¢ See - - - o @ segurid
personales Bajo | Monitoreando de la Informacién
falta de lugares adecuados para su
L2 organizacion debe produci, analizar
Faita de auditorias (supervisiones) programadas o |1 <-E0 %€ compromiso de informacién debido a un Riesgo macenartosogs e audtorsel iempo quese | Control et del Departamento
R109 Todos Servidorde archivos | 3 | 3 | 4 [Abuso de los privilegios > P Prog! lingreso no autorizado al servidor de archivos, a Moderada Mayor 18 g Mitigar  |A.10.10.1 Registro de auditoria 8 pod © partar
inopinadas Alto establezca necesario de tal forma que ayude a Detectivo de Tecnologia
causa de Ia fata de auditorias al servidor e
Se debers desarrollar un plan de andlisis de
g2 DB B S0 Riesgo 41061 Controles de red cnerablcaes que permita dentficar os Control |lefe del Departamentol
R110 Todos Servidor de archivos | 3 | 3 | 4 |Usuarios Mal intencionados Falta de pruebas de hacking etico lataques mal intencionados, causados porlafalta | Moderada Mayor 18 2 Mitigar  |A.10.6.2 Seguridad de los servicios aue P partan
. Alto [principales problemas en los sitemasy ayude a | Detectivo de Tecnologia
lde mecanismos de deteccién. de redes
e girlos.
e e X H e B T G Se debe realizar capacitaciones de seguridad de
Acceso de usuarios no autorizados asistemas o |Falta de "cierre de sesién” cuando se abandonalla [SIM 2.0, debido a a faita de bloqueo de sesién al Riesgo 4.11:3.2 Equipo informtico de P & Control | Oficial e Seguridad
R111 Digitalizacion SIM2.0 2|33 Alta Menor 8 Mitigar informacion con los trabajadores de a :
redes lestacion de trabajo abandonar la estacién de trabajo, a causa de la 8ajo usuario desatendido o Preventivo | delaInformacién
falta de capacitacién de seguridad en el drea &
) Riesgo de pérdida o dano de la informacion Se debe establecer una directiva en la cual se
Los imégenes deben ser transferidas desde una
g computadoras del &rea o pueden s la de Resgo precise cuales son los perfiles y privilegios que Conrol |1t de Departamento
R112 Digitalizacion SIM20 23 & o P 80 sersubl archivos de una computadora a otra, a causa de Alta Moderado | 16 & Evitar  [A11.2.2Gestién de privilegios |deben tenerlos usuarios dependiendo de sus de Sistemas de
transferir imagenes al servidor servidory, en algunos casos, se pierde la Alto . Preventivo :
g problemas para transferir os archivos rolesy responsabilidades para que no afecte su Informacién
informacién :
al servidor diaria
N Se debe tener un registro de los errores
Riesgo de dafio o deterioro del sistema SIM 2.0 € Jefe de Departamento
) Falta de reportes sobre fallas incluidos en los ; ' Riesgo N .12.6.1 Control de it cada uno de | dicando | Control
R113 Digitalizacion SiM20 2 | 3| 3 |Defectos conocidos en el Sistema g debido a algun defecto conocido en el sistemasin | Alta Moderado | 16 Witigar ° . de Sistemas de
registros de administradores y operador ° Alto técnica error, el sistema, causas y la Correctivo >
ser solucionado en el tiempo Informacién
solucién | problema
Riesgo de pérdida de Ia disponibilidad € integridad
de datos en el sistema SIM 2.0 debido al uso de Jefe de Departamento
Demora en la entrega d los d A Riesgo A.115.3Sistema de gestionde  [Establecer i decuad: Control
R114 Digitalizacion sIM2.0 2|3 ® luna misma contrasefia por varios usuarios Moderada Menor 6 g Mitigar ! & " de Sistemas de
usuarios nuevos mientras se espera porlas nuevas credenciales Baio contraserias estion en la creacién de usuarios. Correctivo
causados por la demora en Ia entrega de accesos a Informacién
lusuarios
Riesgo de pérdida de Ia disponibilidad e integridad
de datos en el sistema SIM 2.0 debido al uso de Jefe de Departamento
; b Riesgo 1153 Sistemade gestionde  [Establ decuad: Control
R115 Recepcion SIM20 2| 3| 3 [pemoraenlaentrega de una Alta Menor 8 g Mitigar " & . ) de Sistemas de
Bajo contraserias gestion enla creacion de usuarios, Correctivo :
causados por a demora en Ia entrega de accesos a Informacion
Jusuarios
Riesgo de pérdida o dao de la informacion
lalmacenada en el SIM 2.0 debido a errores de uso Riesgo Seguir Jefe de Departamento
R116 Recepcion sIM20 2|33 |emoreneluso Falta de documentacion Moderada Menor 6 B e8! - - - de Sistemas de
del sistema, a causa del desconocimiento en el Bajo | Monitoreando >
: Informacién
Imanejo del sistema
lecer procedimient
Dependencia de la red para el correcto fisss0 de pérdidgde touadndelanzg Riesgo :::Z:Z:ff:ﬁz ‘:o?l:e:jz::s ;:s::’:\m de Control |lefe de Departamento
R117 Recepcion sIM2.0 2| 3| 3 |Falladel equipo de telecomunicaciones P P (debido a una falla en los equipos de Moderada | Moderado 12 g Transferir  |A.10.6.1 Controles de redes P partam
funcionamiento del sistema o Alto comunicaciones que cubran las necesidades de la | Preventivo | de Tecnologia
telecomunicaciones
Se debe establecer procedimientos y SLA
Dependencia de la red para el correcto Riesgo de caida del sistema debido a una falla en Riesgo adecuados con los proveedores del servicio de Control |lefe de Departamento
R118 | Control de Cargos sIM2.0 2| 2| 3 |Falla del equipo de telecomunicaciones pe P 8 Moderada | Moderado 12 g Transferir |A.10.6.1 Controles de redes P partam
funcionamiento del sistema o5 equipos de telecomunicaciones Alto comunicaciones que cubran las necesidades de la | Preventivo | de Tecnologia
Se debe establecer procedimientos y SLA
Dependencia de la red para el correcto fiesgo de pérdida del acceso a la informaciGn del Riesgo decundoscon ot proveedores dlserviciode Control |lefe de Departamento
R119 Digitalizacion SIM2.0 2| 3| 3 [Falla del equipo de telecomunicaciones P P sistema SIM 2.0, debido a unafalla en los equipos | Moderada | Moderado | 12 S Transferir ~ [A.10,6.1 Controles de redes P il
funcionamiento del sistema Alto comunicaciones que cubran las necesidades de la | Preventivo | de Tecnologia
de telecomunicaciones .
Riesgo de pérdida de Ia informacion
$IM2.0- Médulo de . rtidas por varios usuari ] abidad en e sstema i debidoa Riesgo A.11.5.3 Sistema de gestion de decuad: Control | ofe de Departamento
R120 | Control de Cargos 2| 2 | 3 Demora ena entrega de accesos alos usuarios P Muy Alta Menor 10 e Mitigar . & de Sistemas de
Devoluciones ingreso intercambio no autorizado de claves, a causa de la Alto contraserias estion en'a creacion de usuarios Correctivo o
demora en la entrega de accesos a los usuarios.
Se debe establecer procedimientosy SLA
SIM2.0- Médulo de Dependencia de la red para el correcto Riesgo de caida del sistema debido a una falla en Riesgo adecuados con los proveedores del servicio de Control | lefe de Departamento
R121 | Control de Cargos 2| 2| 3 [Falla del equipo de telecomunicaciones P P & Moderada | Moderado | 12 & Transferir  [A.10,6.1 Controles de redes P P
Devoluciones funcionamiento del sistema o5 equipos de telecomunicaciones Alto comunicaciones que cubran las necesidades de la | Preventivo | de Tecnologia
[Camaras de seguridad se alimentan directamente
& Riesgo de compromiso de informacin Se debera solicitar la compra de un equipo UPS
|de la energia electrica por 10 minutos hasta que se . " Encargado de
Sistema de Camaras. . . ’ lconfidencialy activos de Ia organizacién debido a Riesgo . capaz de brindar de electricidad a las cimaras de | Control ‘
R122 Todos | - | 3 |pérdida del suministro de energia prenda el grupo electrogeno mientras se espera la ’ ¢ Alta Moderado | 16 Mitigar  [A.9.22Suministro eléctrico " Seguridad Fisica de la
de Seguridad ; |2 desconexisn de camaras de seguridad, a causa Alto seguridad mientras se enciende el grupo Preventivo
Jadaquisiscién de un UPS que se encarge de las  cam: ‘ Empresa
de falas de energia cléctrica electrsgeno
camaras
[Aquellas imégenes grabadas por la cémara de
Riesgo de dario o pérdida de la grabacién del lugar seguridad que se encarga de resguardar el centro
donde se almacena la informacién del circuito de almacenamiento de imégenes del sistema Encargado de
Sistema de Camaras Lugar inapropiado donde guardar la informacién de Riesgo 4.10.5.1 Recuperacion de la & Control b
R123 Todos | 3 |Usuarios mal intencionados cerrado de television debido a un robo 0 ataque, a | Muy Baja Mayor 6 Witigar ¢ cerrado de television de la empresa deberén ser Seguridad Fisica de la
de Seguridad |as camaras Bajo informacion Correctivo

causa de que la grabacion se guarda en ese mismo
lugar.

almacenadas en un ambiente aparte, debidamente
acondicionado para asegurar su disponibilidad
ante un posible ataque

Empresa
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Amenaza

Identificacién del Riesgo

Vulnerabilidad

Probabilidad

Evaluacién del Riesgo

Impacto

Nivelde Valor del

Riesgo

Riesgo

Tipo de
Tratamiento

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Control Alineado a la NTP ISO/IEC
17799

Tratamiento del Riesgo

Control Especifico

Tipo de
Control

Responsable

iesgo de pérdida o dafo de [a informacion debido Se debe realizar capacitaciones de seguridad de
- ) |Acceso de usuarios no autorizados asistemas o |Falta de "blogueo de sesion" cuando se abandona [a la falta de bloqueo de sesi6n al abandonar la Riesgo ! A113.2Equipoinforméticode  |° re P & Control | Oficial de Seguridad
R124 Clasificacion SOP Empresarial i ! Moderada | Moderado | 12 Mitigar " informacién con los trabajadores de Ia ° i
redes Ia estacion de trabajo estacion de trabajo, a causa de Ia falta de Alto A Preventivo | de laInformacién
de seguridad en el drea
Riesgo de pérdida de la disponibilidad e integridad
e datos debidol uso de ana misma conrasefia Riesgo A.11.53 Sistema de gestionde  |Establecer procedimientos para una adecuada Control | 'efe de Departamento
R125 Clasificacién SOP Empresarial 3 |Demora enla entrega de accesos a los usuarios iano dad alida: Moderada | Moderado | 12 g Mitigar - & ecerp nientos p de Sistemas de
por varios usuarios causados por a demora en la Alto gestion en la creacion de usuarios. Correctivo PN
lentrega de accesos a usuarios
Riesgo de pérdida o dafio de la informacion .
almienadpa en el SOP Empresarial debido a Riesgo A.10.1.1 Documentacion de Se debera realizary mantener el manual de Control Jefe de Departamento
R126 Clasificacion SOP Empresarial 3 [ermoreneluso Falta de documentacion P Alta Moderado | 16 g Mitigar 110 usuario del sistema SOP para facilitar el trabajo a ° de Sistemas de
errores de uso del sistema, a causa del Alto procedimientos operativos Preventivo .
personal nuevo de la empresa Informacion
en el manejo del sistema
Se debe establecer procedimientos y SLA
; ) ) : Dependencia de lared para el correcto Riesgo de pérdida de informacion debido a una Riesgo adecuados con los proveedores del servicio de Control | Jefe de Departamento
R127 Clasificacién SOP Empresarial 3 |Falla del equipo de telecomunicaciones P P £0 ¢ P! Moderada | Moderado | 12 g Transferir  |A.10.6.1 Controles de redes P partam
funcionamiento del sistema falla en los equipos de telecomunicaciones Alto cubran fas dela | Preventivo | de Tecnologia
Riesgo de pérdida de la disponibilidad e integridad
) e datos debido al uso de una misma contrasefia : . Jefe de Departamento
. ) Falta de permisos para que cada usuario cambie la ) ’ 4 Riesgo ! A.115.3Sistema de gestionde  [Establecer procedimientos para una adecuada Control P
R128 Clasificacion SOP Empresarial P | no da d alidas |por varios dos porla falta de un Alta Moderado | 16 Mitigar . ! " ° de Sistemas de
contrasedia que utiliza ! A : Alto contraserias estion de contrasefias dentro del sistema Correctivo .
médulo de mantenimiento que permita cambiar Informacién
Ias claves al usuario
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Anexo 10 - Declaracién de Aplicabilidad NTP ISO 27001

No. De Aplicable a la
Control Objectivo de Control ¥ gy Justificacion
Control Organizacién
A.5 Politica de Seguridad
. B Dirigir r ion ri
Politica de seguridad de la Dirigir y dar soporte a la gestion de seguridad de la
informacién en con los requer del
las regulaciones
Actualmente la organizacién posee una politica de seguridad
;. R . N . de lainformacién aprobada por el comité; sin embargo, ain
Documentos de politica de La gerencia debera aprobar, publicar y comunicar a todos los . p P 8
A5.1.1 . . . R Sl no se ha hecho publica formalmente, esto se debe a que
seguridad de lainformacién empleados y terceras partes que lo requieran. . . . )
aun se esta planificando la manera adecuada para divulgar
esta informacién.
Dentro de la politica aprobada, se ha especificado cuales son
o, - N La politica sera revisada en intervalos planificados, y en caso los roles y responsabilidades relacionados a la seguridad de
Revision de la politica de seguridad . . . R ", L e o
A5.1.2 de la inf L de cambios que |a afecten, asegurar que siga siendo Sl lainformacion, adicionalmente, se especificé cada cuanto
e lainformacién . . N . A .
apropiada, conveniente y efectiva tiempo se debe revisar la politica y el alcance del SGSI para
que pueda ser actualizada de ser necesario.
A.6 Aspectos organizativos para la seguridad
A6.1 |Organizacion interna Gestionar la seguridad de la informacion dentro de la
organizacién
Dentro de la organizacién se emitié una resolucion de
La gerencia debe respaldar activamente la seguridad dentro gerencia general con N° 026 G/2014 donde se nombré un
A6L1 Comité de gestion de seguridad de |de la organizacion a través de una direccién clara, un s comité de seguridad de la informacién asi como un oficial de
. lainformacién compromiso apropiado, recursos adecuados y conocimiento seguridad de lainformacion los cuales se reunen de manera
de responsabilidades de la seguridad de informacién periodica para la aprobacién de documentos y revision de
avances.
En laresolucion de gerencia general con N° 026 G/2014 se
designé como miembros de comité a las siguientes
Las actividades en la seguridad de la informacién deben ser personas:
A612 Coordinacién de la seguridad de la [coordinados por representantes de diferentes partes de la s - Sub Gerente de Tecnologias de la Informacién
o informacion organizacion que tengan roles relevantes y funciones de - Gerente de Desarrollo Corporativo
trabajo - Gerente Comerecial
- Gerente Postal
- Gerente de Administracion de Recursos
Dentro de la politica de Seguridad de la Informacién, que
A6.13 Asignacion de responsabilidades  |Todas las responsabilidades sobre la seguridad de informacion sl fue aprobada por el comité de seguridad, se encuentra
o sobre seguridad de lainformacion |deben ser claramente definidas. definido los roles y responsabilidades sobre seguridad de la
informacién
L, r = Se debe definir un nuevo procedimiento en el cual se
Proceso de autorizacion para las Debe establecerse y definirse un proceso de gestion de - L. - "
. ) o N R indique cual es la gestién adecuada para adquirir o recibir
A.6.1.4 |[nuevas instalaciones de autorizacion para facilitar los nuevos procesamientos de NI . . .
N . = ) ,, nuevos recursos para el tratamiento de la infromacion, algo
procesamiento de informacion informacion .
que por el momento no esta normado en la empresa.
Actualmente se puede evidenciar la existencia de acuerdos
. o N L de confidencialidad en los contratos con los proveedores,
Se debe identificar y revisar regularmente los requisitos de iy L, R
N . . W . trabajadores y locadores de la organizacion para evitar la
X . confidencialidad o acuerdos de no divulgacién que reflejen las 4 i R .
A.6.1.5 |Acuerdos de confidencialidad N | i Sl divulgacion de informacion.
necesidad de la organizacién para la proteccién de . . N
inf e Sin embargo, se debe emitir una normativa adecuada en la
informacion . . ’ .
cual se indique cada cuanto se debe revisary actualizar
estos acuerdos de confidencialidad con los trabajadores
La entidad encargada de revisar estos temas a nivel nacional
es el ONGEI, actualmente se sabe que la ONGEI trata
N Deben mantenerse contactos apropiados con autoridades directamente con el oficial de seguridad de la informacién;
A.6.1.6 [Contacto con autoridades N . . " X
relevantes sin embargo, atin se debe difundir los temas que tratan
ambas partes tanto con la organizacién, como con el comité
de seguridad de la informacion.
Se debe establecer lazos y conexiones con personal
. . Se debe mantener contactos con grupos de interés especial u especializado relacionado a seguridad de la informacion, por
Contacto con grupos de interés == . " oo A
A.6.1.7 al otros foros de especialistas en seguridad asi como de Sl el momento la Unica institucién con la que se ha hecho
especial P .. i
P asociaciones profesionales contacto es con la ONGEI, encargada de supervisar la
implementacion del SGSI a nivel nacional.
El alcance de la organizacién para manejar la seguridad de la Es importante que |a organizacion pueda recibir una opinién
informacion, asi como su implementacion (como por ejemplo: externa sobre el estado de la seguridad que posee; es por
A6.LS Revision independiente de la los objetivos de control, los controles, las politicas, procesos y s ello que como parte del proceso de implementacion del
o seguridad de lainformacién procedimientos) deben ser revisados independientemente SGSI, se ha decidido iniciar un proceso de contratacion de
durante intervalos planificados o cuando ocurran cambios una empresa consultora especialista en seguridad para que
significativos en laimplementacién. brinde apoyo en el proyecto.
- Mantener ri ion
Seguridad en los accesos de lantener la seguridad de las instalaciones de
A.6.2 terceros procesamiento de la informacién organizacional que
procesan, i o gestionan terceros.
Es necesario que la organizacion posea controles adecuados
Se evaluard los riesgos asociados con el acceso a las para gestionar e identificar los posibles riesgos de accesos
A621 Identificacion de riesgos por el instalaciones de procesamiento de la informacion $i de terceros a la organizacién, formalmente, no existe un
o acceso de terceros organizacional por parte de terceros, y se implementaran andlisis de riegos para ello; sin embargo, en algunos casos,
controles de seguridad adecuados antes de permitir su acceso. el personal de la organizacién ha logrado identificar algunos
posibles riesgos.
Se debe establecer una documentacién formal de cuales son
. N Se deben identificar todos los requisitos de seguridad antes los requisitos de seguridad minimos que se solicitaran a los
Requisitos de seguridad cuando se N . N " N N
A.6.2.2 trat lient de dar acceso a clientes a los activos o la informacion de la SI clientes para darles acceso. Actualmente existen controles
rata con clientes R o .
organizacion para el acceso fisico de personal externo; sin embargo, en
muchos casos estos controles no se cumplen en su totalidad.
Los acuerdos que involucran el acceso, procesamiento, La organizacion debe establecer una serie de controles para
- R comunicacién o manejo de terceros de las instalaciones de asegurar la seguridad de la informacién al momento de
Requisitos de seguridad en N . . o o N
A.6.2.3 tratos de out: . procesamiento de informacion organizacional o la adicién de SI trabajar con terceros, ya que hasta el momento, solo se ha
contratos de outsourcin,
8 productos o servicios a dichas instalaciones, deben cubrir contemplado el realizar acuerdos de confidencialidad con
todos los requisitos de seguridad necesarios. ellos.
Clasificacion y control de activos
" v
Responsabilidad por los activos v de los activos de la
organizacion
. PR . . Como parte del proceso del disefio del SGSI se ha realizado
N N Se elaborara y mantendra un inventario de todos los activos . . R . .
A.7.1.1 |[Inventario de activos . . . Sl un inventario de activos de informacién en los procesos
importantes que sean claramente identificados N
involucrados en el alcance.
Como parte del proceso del disefio del SGSI se ha realizado
Toda la informacién y los activos asociados con las un inventario de activos de informacién en los procesos
A.7.1.2 |Propiedad de los activos instalaciones de procesamiento de informacién deben ser S| involucrados en el alcance indicando claramente quienes
propiedad de una parte designada de la organizacién son los propietarios de los activos y en que procesos estan
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, involuerados.
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Justificacion

Actualmente en la organizacidn existe un reglamento
Se debe identificar, documentar e implementar las reglas para interno de trabajo en el cual, en el capitulo doce (XIl), se
A.7.1.3 |Uso aceptable de los activos el uso aceptable de los activos de informacidn asociados con SI hace mencidn a la correcta utilizacién de los activos de la
las instalaciones del procesamiento de la informacion. empresa; sin embargo, se ha podido verificar que no existe
una correcta difusién del mismo
B oo R o A rar v infor ion reciban un nivel
A.7.2 |Casificacion de la informacion segurar que los activos de informacién reciban u €
de proteccion adecuado.
R L, " L Aunque dentro de |a organizacién se maneja informacion
La informacién debe ser clasificada en términos de su valor, . ) N .
B e . . o importante y confidencial, actualmente no existe una
A.7.2.1 |Guias de clasificacion requisitos legales, sensibilidad y criticidad para la Sl e R
o, clasificacion adecuada para la misma, por lo que es
organizacion : -
necesaria su definicion.
Se definird e implementara un conjunto de procedimientos Debido a que no se posee una clasificacidn para la
A7.22 Etiquetado y tratamiento de la apropiados para etiquetar y manejar informacion, de si informacion, tampoco existe una directiva o procedimiento
o informacion conformidad, con el esquema de clasificacién adoptado por la que permita clasificarla adecuadamente, razén por la cual es
organizacion necesaria su realizacion.
A.8 Seguridad en Recursos Humanos
Asegurar que los empleados, contratistas y usuarios
externos entiendan sus responsabilidades y que sean
A.8.1 |Seguridad antes del empleo adecuados a los roles para los cuales han sido
considerados, y reducir asi, el riesgo de hurto, fraude o
mal uso de las instalaciones
Se definiran y documentaran los roles de seguridad y las Se debe de establecer, en cada uno de los contratos que se
- responsabilidades de los empleados, contratistas y usuarios hacen firmar a los trabajadores, los roles y
A.8.1.1 |Rolesy Responsabilidades . - R N - . N
externos en concordancia con la politica de seguridad de la responsabilidades que poseeran dependiendo de los cargos
informacion de la organizacion alos que ingresen
Como parte del proceso de seleccidn, la sub gerencia de
Se debe hacer un chequeo y verificacion de informaciones recursos humanos se encarga de revisar los antecedentes
anteriores de todos los candidatos para empleo, contratistas y penales y policiales de cada uno de los canditatos a un
L, personal externo, en concordancia con las leyes, regulaciones puesto laboral, asi como una verificacién si es que lo
A.8.1.2 |Investigacion e . B i Sl - X
y ética; y proporcional a los requisitos del negocio, la indicado en el CV del postulante es verdadero; sin embargo,
clasificacion de la informacion a ser accediday a los riesgos se debe establecer un procedimiento que indique el nivel
percibidos de investigacidn necesario dependiendo del cargo que la
persona vaya a ocupar en la organizacién.
Dentro del contrato firmado por los trabajadores se
Los empleados, contratistas y terceros suscribiran un acuerdo establece una clausula de confidencialidad; sin embargo, en
Términos y condiciones de la de confidencialidad como como parte de los términos y ellatambién se debe establece cuales son los roles y
A.8.13 relacion Iavboral condiciones iniciales de su empleo en donde se sefialard la N responsabilidades con respecto a la proteccion de datos,
responsabilidad del empleado en cuanto a la seguridad de la clasificacion de informacién o tratamiento de informacién
informacion. de terceros y las sanciones en caso de no cumplir con lo
acordado.
Asegurar que todos los empleados, contratistas y usuarios
externos sean conscientes de las amenazas y riesgos en el
A82 |Durante elempleo ambito de la segurld?d de la n,f.ornacwn, y que esté
preparados para aplicar la politica de seguridad de la
organizacion en el curso de trabajo normal y reducir el
riesgo de error humano
La organizacion deberd hacer publica, dentro de la
. . . organizacion, cada uno de las politicas y procedimientos
La gerencia debe requerir a sus empleados, contratistasy a los i . . .,
- X f R . . relacionados a la seguridad de la informacién una vez sean
A.8.2.1 [Responsabilidades de lagerencia [usuarios externos aplicar la seguridad en concordancia con las Sl
e - N o aprobadas, hasta el momento solo se ha aprobado el
politicas y los procedimientos establecidos de la organizacion L o A .
alcance, politica y objetivos del SGSI; sin embargo, atin no se
hainiciado con la difusién de los mismos.
Todos los empleados de la organizacion, y donde sea L, .
e . . . N La organizacion debe de realizar, con cada uno de sus
Concientizacion, educaciony relevante, contratistas y usuarios externos deben recibir una e e
A N —— . o empleados, charlas de concientizacion y capacitacion,
A.8.2.2 [entrenamiento en laseguridad de [adecuada concientizacidn, entrenamiento y actualizaciones Sl . A . ol
. . e . relacionadas a seguridad de la informacion, de manera
lainformacién regulares en los procesos y politicas organizacionales, como |
. Iy regular.
acciones relevantes de su funcidn laboral. =
Dentro de la politica de Seguridad de la Informacién, que
o Debe existir un proceso disciplinario para los empleados que fue aprobada por el comité de seguridad, se encuentra
A.8.2.3 [Proceso disciplinario . b y n 'p P X e q Sl _ p P . . g,
hayan cometido una violacién de seguridad definida las sanciones que aplicaran al personal que no
cumpla con la misma.
Asegurar que los empleados, contratistas y usuarios
A.8.3 |Analizacion o cambio del empleo |externos dejen o cambien de organizacion de una forma
ordenada
. - . ; Se debe establecer procedimientos adecuados para permitir
Debe informarse sobre los incidentes de seguridad a través de p . X para p
- o, L . al personal reportar incidentes de seguridad y darles un
A.8.3.1 |Responsabilidades de finalizacion |canales administrativos adecuados, tan pronto como sea N N
osible tratamiento adecuado hasta que sean cerrados por
P ) completo.
Todos los empleados, contratistas y usuarios externos deben Actualmente, la organizacion tiene un formato para la
L, . realizar la devolucidn de los activos de la organizacion que devolucién de laptops y celulares; sin embargo, se debe
A.8.3.2 |[Devolucién de activos . ) R N e L
estan en su posesion cuando termine su empleo, contrato o establecer un procedimiento formal para la devolucién de
acuerdo activos en toda la organizacion
En caso exista un cambio en la terminacion del empleo de
. ., . . alguna persona, se envia un correo a todas las areas para
El derechos de acceso a lainformacion y a las instalaciones de .
. . - saber si esta persona posee alguna deuda con la
procesamiento de informacién, que se le otroga a los . . .
. ) . organizacion, es gracias a este correo que el drea de Tl se
A.8.3.3 [Retiro de los derechos de acceso empleados, contratistas y usuarios externos, debe ser N N R L,
N N informa del caso; sin embargo, no hay una comunicacién
removido cuando termine su empleo, contrato o acuerdo; o .
. R formal en caso rote el personal, debido a ello se debe crear
modificado ante cambios L . .
estos procedimientos para dar de baja al usuario
correctamente.
A9 Seguridad fisica y del en
; Prevenir accesos no autorizados, dafios e interferencias
A.9.1 |Areas seguras N o PR
contra los locales y la informacion de la organizacion
La organizacion posee controles de seguridad alrededor del
- . " . perimetro del CCPL o sede central; sin embargo, cabe aclarar
Las organizaciones usaran perimetros de seguridad (como . .
redes. puertas con control de entrada por tarieta o que no posee camaras de seguridad capaces de monitorear
A.9.1.1 [Seguridad fisica perimetral P - P . p' ) . ” Sl el perimetro al 100%.
recepciones) para proteger dreas que contienen informacién e - o
. i . R ., Adicionalmente, la organizacién debe establecer
instalaciones de procesamiento de informacién .
procedimientos para controlar el acceso de personal
autorizado a las distintas areas de la organizacion.
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Justificacién

Se debe establecer un procedimiento para que todo el
personal de SERPOST utilice un identificador dentro de las
. . . . instalaciones, ademas, todo personal externo debe portar
Las dreas seguras estaran protegidas mediante controles de . e - .
- . h unaidentificacién que indique los lugares a los que tiene
A.9.1.2 [Controles fisicos de entradas acceso adecuados para garantizar que unicamente personal Sl .
N A permiso para acceder.
autorizado pueda ingresar . . N ;s "
Por ultimo, existen lugares con informacién sensible, como
el CPD, que no poseen controles adecuados para asegurar la
integridad de los equipos.
La organizacion debe mejorar la infraestructura del centro
A913 Seguridad de oficinas, despachosy [Se deben designary mantener dreas seguras con el fin de s de procesamiento de datos y establecer controles de acceso
o recursos proteger las oficinas, despachos e instalaciones. a las areas operativas donde se lleva a cabo los procesos
pertenecientes al alcance del SGSI
Se debe instalar detectores de humo dentro de la
Se deben designar y mantener proteccidn fisica contra dafios organizacion, tanto en el area operativa como en las dreas
ASL4 Proteccidn contra amenazas por fuego, inundacién, terremoto, explosién, manifestacion s de soporte pertenecientes al alcance del SGSI.
R externas y ambientales civil y otras formas de desastre natural o realizado por el Con respecto al centro de procesamiento de datos, deben
hombre. establecerse controles ambientales adecuados para evitar el
deterioro o dafio de los equipos o sus componentes.
Actualmente, la organizacion no ha establecido controles
adecuados para proteger el CPD por lo que se recomienda
modificar la estructura que se encarga de resguardar ese
. o lugar; adicionalmente, dentro de las dreas operativas, se
) . Se debe designar y mantener proteccion fisica y pautas para R L, R |
A.9.1.5 [El trabajo en las dreas seguras N . Sl almacena informacion considerada importante para los
trabajar en dreas seguras o .
duefios de los procesos dentro de cajas, por lo que se
recomienda evaluar |a posibilidad de adquirir una
infraestructura adecuada para el almacenamiento de esta
informacién
. —_ . Existen controles para dar acceso a personal externo ala
Las dreas de carga, descarga y acceso publico y otras dreas R .
organizacion; sin embargo, estos controles poseen varias
donde las personas tengan acceso, deben controlarse y, L .
Areas de carga, descarga y acceso . A ) [ deficiencias por lo que deben ser mejorados y
A9.1.6 Lo cuando sea posible, aislarse de las instalaciones de SI . .
publico A X i . monitoreados. No obstante, las dreas de carga y descarga de
procesamiento de informacion para evitar un acceso no 3 . )
tori B envios y paqueterias estan debidamente separadas de las
au X ! .
instalaciones de procesamiento de datos.
o - Prevenir pérdidas, dafios o comprometer los activos asi
A.9.2 |Seguridad de los equipos 5 A s
g aepe como la interrupcion de las actividades de la organizacién
Se debe establecer normas para evitar comer o beber cerca
de los equipos. También, se debe establecer controles de
acceso a las dreas operativas involucradas en el alcance del
El equipamiento serd ubicado o protegido para reducir los SGSI, debido a que los equipos con angulos de vision muy
A.9.2.1 [Ubicacidny proteccion de equipos [riesgos de amenazas, peligros ambientales y oportunidad de Sl expuestos a personal no autorizado.
acceso no autorizado. Adicionalmente, se debe modificar la infraestructura del
centro de procesamiento de datos, debido aque noesla
adecuada para almacenar los equipos con la informacion
critica de la organizacién.
Los equipos que forman parte del area de Tecnologias de
Informacién estan protegidos por dos UPS con carga
suficiente para 30 minutos, tiempo que demora el grupo
El equipamiento se protegera de fallas de energia y otras electrégeno en encenderse, y que necesitan ser renovados.
A.9.2.2 [Suministro eléctrico anomalias eléctricas causadas por fallo en el suministro Sl No obstante, se ha reportado casos en los que el grupo ha
eléctrico. fallado, incluso, este no es capaz de cubrir a la organizacion
al 100%, por lo que se debe tomar medidas para la
adquisicién de un nuevo grupo electrégeno que cubra a toda
la organizacion.
El cableado de la organizacion fue realizado por personal de
% . L la misma empresa a través de los afios, como resultado, no
Se protegerd el cableado de energia y telecomunicaciones que . .
. e N o, esta debidamente rotulada e incluso se puede observar que
A.9.2.3 [Seguridad del cableado transporten datos o respalden servicios de informacion frente Sl L o,
. 2 Y ha sido instalada de forma desordenada en varias areas de
ainterceptaciones o dafios. . . .
trabajo, por ello, se debe realizar un proyecto para realizar
un correcto cableado estructural dentro de la organizacién.
Luego de realizar una serie de entrevistas con el personal
duefio de los procesos relacionados al alcance del SGSI, se
. . o A - corrobor¢ la falta de un procedimiento adecuado para dar
. n El equipamiento recibira un adecuado mantenimiento para . n . <
A.9.2.4 [Mantenimiento de equipos . . . e . ) Sl mantenimiento a los equipos utilizados en cada drea, tales
garantizar su continua disponibilidad e integridad A
como computadoras, escaners, impresoras, lectoras de
codigo de barras, etiquetadoras, routers, switches, grupos
electrégenos y UPS.
Existe un procedimiento para entregar equipos al personal
N R - R R autorizado; sin embargo, se debe implementar controles
Se debe aplicar seguridad al utilizar equipamiento para N W N
. ) R o, L, para proteger la informacion que se maneja dentro de los
Seguridad de equipos fuerade los |procesar informacion fuera de los locales de la organizacion N A L
A9.2.5 . B . Sl equipos debido a que, en caso de pérdida o robo, solo se
locales de la organizacién tomando en cuenta los diferentes riesgos en los que se . . . .
. realiza una denuncia policial y un pago equivalente al costo
incurre. e . N
del activo fisico, mas no existe forma de proteger la
informacion que esta llevaba.
n . n Hasta el momento este tipo de labores son realizados por el
Todos los equipos que contienen almacenamiento de datos N R A .
. . ) personal de tecnologias de informacion sin haber sido
Seguridad en el re-uso o deben ser revisados con el fin de asegurar que los datos . . .
A.9.2.6 R L, i i A A R K Sl debidamene documentados, por ello, se debera realizar un
ion de equipos sensibles y los software con licencia han sido removido o - L,
N . procedimiento formal para la eliminacién y re-uso de los
sobrescritos antes de desecharlos o reutilizarlos. i L,
equipos electrénicos.
Existe un procedimiento para entregar equipos al personal
autorizado, asi como un formato para autorizar la salida de
. R Los equipos, informacion y software no deben ser retirados las laptops fuera de la organizacidn; sin embargo, se sabe
A.9.2.7 |Retiro de la propiedad R o . NI o
fuera de la organizacion sin una autorizacion previa. que en muchos casos este formato no es utilizado; por lo
que se debera revisary actualizar este procedimiento para
adecuarlo a las necesidades actuales de SERPOST.
A.10 Gestion de comunicaciones y operaciones
Procedimientos y Asegurar la operacion correcta y segura de los recursos
A.10.1 N o . o 2
responsabilidades de operacion _|de tratamiento de informacién
. . . Se debe documentar adecuadamente la realizacién de los
. L Los procedimientos operativos deberan estar documentados, e . L
Documentacién de procedimientos R i . N procedimientos operativos de la organizacion. Hasta el
A.10.1.1 ) mantenidos y estar disponibles a todos los usuarios que lo Sl .
operativos requieran momento, estas labores no han sido documentadas y se
ul - . " . "
realizan seglin los conocimientos de los usuarios.
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La organizacién posee un formato de transferencia de
bienes patrimoniales en caso se necesite cambiar el
equipamiento de un drea; sin embargo, no existe un
formato similar para el cambio de los sistemas. Tampoco
., . Se controlaran los cambios en las instalaciones y sistemas de existe un procedimiento formal de como realizar estos
A.10.1.2 |Gestion de cambios ) . ., SI i i R R L .
procesamiento de la informacion. cambios ni formatos que evidencien los analisis de riesgos
ni las pruebas realizadas previas al cambio, por lo que se
deberd implementar estos cambios en coordinacién con el
drea de tecnologia y comunicaciones que es la encargada de
la realizacion de estos procesos.
Dentro de la organizacion existen perfiles tanto para los
correos, como para el acceso a internety a los sistemas; sin
Se segregaran las obligaciones y las dreas de responsabilidad embargo, se debe elaborar un procedimiento formal para la
A.10.1.3 |Segregacidn de tareas con el fin de reducir las oportunidades de modificaciones no Sl asignacion de perfiles a los usuarios nuevos que lo
autorizadas o mal uso de los activos de la organizacion requieran, el establecimiento un tiempo méximo de
atencion ante la solicitud de estos perfiles y actualizar los
perfiles segun las necesidades actuales del negocio.
En la organizacién se manejan los tres ambientes
. . . Se separaran las instalaciones de desarrollo, pruebay solicitados, pero se debe documentar un procedimiento
Separacion de las instalaciones de L. ’ . . - e . . .
A.10.1.4 d " b ) operacion con el fin de reducir el riesgos de acceso no Sl oficial especificando quienes tienen permisos para acceder
esarrollo, pruebay operacion 3 N X 3 N X . .
P yop autorizado o cambios en el sistema operacional a dichos entornos y bajo que circunstancias se puede
trabajar con cada uno de ellos.
Implementar y mantener un nivel apropiado de seguridad
A.10.2 |Gestion de servicios externos de informacion y servicios de entrega en concordancia con
los acuerdos de servicio de entrega por parte de terceros
En la organizacién no existe una adecuada gestion de los
. proveedores debido a la falta de indicadores que permitan
Debemos asegurarnos que los controles de seguridad, las N . -
o L N R X medir adect nente el ) de los acuerdos de
. definiciones de servicio y los niveles de entrega incluidos en N L R L
A.10.2.1 |Entrega de servicios L 3 SI nivel de servicio establecidos. Adicionalmente, se debe
el acuerdo de servicios externos sean implementados, esten A .
R N actualizar cada uno de los acuerdos realizados con ellos para
ooperativos y sean mantenidos por el personal externo . N
contemplar los controles de seguridad que apliquen con
cada uno de ellos.
. L, Los servicios, reportes y registros provistos por terceras partes La organizacién debe establecer métricas adecuadas para
Monitoreo y revision de los ) ) . L
A.10.2.2 L deben ser monitoreados y revisados regularmente. Sl una adecuado monitoreo de los servicios entregados por los
servicios externos oo .
Igualmente, se deben llevar a cabo auditorias con regularidad. proveedores.
La organizacién debe realizar un procedimiento adecuado,
Se debe manejar los cambios en la provision de servicios, en el cual se indique como se debe gestionar los cambios en
L . .. _lincluyendo el mantenimiento y mejora de la politica de los servicios prestados por los terceros, tanto para
Gestion de cambios de los servicios . . . . I 2= L
A.10.2.3 N seguridad de informacién,procedimientos y controles, Sl modificaciones de politicas de |a organizacion o
externos ks ) . K iy
tomando en cuenta la criticidad de los sistemas de negocioy implementacién de nnuevos controles para los
procesos envueltos en la reevalucién de riesgos. proveedores, como para la solicitud del uso de nuevas
tecnologias como parte del servicio
Planificacion y aceptacion del 5 o -
A.10.3 - y acepl imizar el riesgo de fallos de los sistemas
sistema
Dentro de la organizacion existe un procedimiento formal
de como se debe realizar la planificaciéon de nuevos
Se monitorearan las demandas de capacidad y se harén las proyectos y el analisis de los requerimientos de nuevos
A.10.3.1 |Gestion de la capacidad proyecciones de futuros requisitos de capacidad para asegurar Sl sistemas.
el desarrollo requerido por el sistema Sin embargo, se debe evidenciar el correcto cumplimiento
de este procedimiento dentro de la organizacién a través de
los afios.
Dentro de la organizacién existe un procedimiento formal
Se estableceran los criterios de aceptacion para nuevos para la aceptacion de los nuevos sistemas; sin embargo, se
L . sistemas de informacion, actualizaciones y nuevas versiones y debe evidenciar el correcto cumplimiento de estos
A.10.3.2 |Aceptacion del sistema b, " Sl A .
se llevaran a cabo pruebas adecuadas del sistema antes de su procedimientos, en muchos casos, no existen manuales de
aceptacion usuario actualizados para cada uno de los sistemas
desarrollados por la empresa.
Proteccion contra software n 2 o o
A.10.4 ’ Proteger la integridad del software y de la informacion
Se debe adquirir un software que permita detectar, prevenir
y eliminar cddigo malicioso en los activos que manejan
Para ofrecer proteccion frente a software malicioso, se informacion dentro de la empresa, actualmente se utiliza un
A1041 Controles contra software implementaran controles de deteccidn, prevenciony s antivirus con licencia caducada, por lo que el nivel de
T Imalicioso procedimientos adecuados de toma de conciencia con los proteccién no es el adecuado.
usuarios. Adicionalmente, se debe capacitar al personal para saber
que hacer en caso se detecte algtin software malicioso
dentro de alguno de los activos que manejen.
El personal de la organizacion posee roles definidos para
N L navegar en internet, debido a ello, alguno usuarios no
Donde sea autorizado el uso de software movil, la N )
) " poseen permisos para descargar archivos que no esten
. configuracion debe asegurar que este opere de acuerdo a una A N
A.10.4.2 |Controles contra software movil ", N L Sl vinculados a su correo, de igual forma, solo los
politica de seguridad clara y definida. Igualmente, se debe o ! N
. A L. L N . administradores del sistema poseen permisos para lanzar
prevenir la ejecucion de cédigo movil no autorizado. L . .
algun ejecutable; sin embargo, este procedimiento debe ser
normado oficialmente.
A10.5 Gestion interna de respaldo y Mantener la integridad y la disponibilidad del
R recuperacion procesamiento de informacion y servicios de comunicacion
El drea de Tl realiza respaldos de la informacién almacenada
en sus centro de datos con con una frecuencia determinada;
sin embargo, los usuarios del drea operativa no poseen un
resguardo de la informacién que manejan, la tnica
. . R L, excepcion, se da en el proceso de digitalizacidn, pero estos
Se obtendran y probaran las copias de recuperacién y respaldo N .
s . i N - X resguardos se almacenan dentro de la misma area.
A.10.5.1 |Recuperacion de lainformacién de informacidn y software regularmente en concordancia con Sl N
P De igual forma, los respaldos de Tl se almacenan dentro del
la politica acordada
centro de datos, por lo que se debe establecer un
procedimiento formal para determinar que informacion
debe ser respaldada tanto del area de Tl como del area
operativa y definir lugares apropiados para el
almacenamiento de estos respaldos.
L . Asegurar la salvaguarda de informacion en las redes y la
A.10.6 |Gestion de seguridad de redes 9 oo g y
proteccion de su infraestructura de soporte.
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Se debe establecer un procedimiento adecuado para
separar las responsabilidades del personal encargado de las
Se implementard un conjunto de controles para lograry redes de la organizacién y del personal encargado de dar
mantener la seguridad en las redes, y mantener la segurida de soporte a los equipos, adicionalmente se debe normar la
A.10.6.1 [Controles de red X € o : v K € S X P . q P : ”
los sistemas y aplicaciones usuarios de la red, incluyendo la implementacion de controles para resguardar la informacion
informacion en transito. que viaja a través de las redes, tales como la encriptacion de
datos y la contratacion de servicios para el andlisis de
vulnerabilidades a las redes de la organizacién.
A través del directorio activo se ha establecido perfiles de
acceso a las distintas carpetas compartidas y redes de la
Se deben identificar e incluir en cualquier acuerdo de servicio organizacion; sin embargo, se debe establecer
de red los aspectos de seguridad, niveles de servicio de red procedimientos formales para monitoreary auditar la
A.10.6.2 |Seguridad de los servicios de redes |los aspectos de seguridad, niveles de servicio y requisitos de Sl correcta gestion de accesos a lared.
gestion, asi estos servicios sea provistos interna o Se debe normar la revision de los acuerdos de servicio con
externamente. los proveedores de telecomunicaciones, debido a que este
tipo de fallas se estan volviendo muy comunes en la
organizacion.
Utilizacion y seguridad de los Prevenir dafios, modificaciones o destrucciones a los
A.10.7 - A . - N - L "
medios de informacion activos e interrupciones de las actividades del negocio.
Se haimplementado una politica para restringir el uso de los
puertos USB dentro de la organizacidn; sin embargo, no esta
L, . . Deben de existir procedimientos para la gestion de medios normado el correcto uso de estos medios para el
A.10.7.1 |Gestion de medios removibles N SI ) . ., .
removibles almacenamiento de respaldos de informacion critica para el
negocio, ni la correcta eliminacién de informacién de estos
medios.
Se debe establecer procedimientos formales para la
R . Se eliminaréan los medios de forma segura cuando ya no se eliminacién de medios de almacenamiento de la
A.10.7.2 |Eliminacién de medios . e ok N . i P -
necesiten, utilizando procedimientos formales informacidn, tanto digital como fisica, por el momento, solo
se realiza con medios digitales en el drea de Tl.
. . . Se debe establecer procedimientos para la correcta
Se establecerdn procedimientos para el manejoy . o . s
- . L p R ™ i manipulacién de lainformacidn, desde una correcta
Procedimientos de manipulacion  [almacenamiento de la informacién con el fin de proteger ot . .
A.10.7.3 . ‘. " - T ) - . Sl clasificacion, hasta como debe ser enviada a los interesados
de lainformacion dicha informacién de divulgaciones no autorizadas o su mal e .
basados en esta clasificacion, algo que no existe dentro de
uso B
la organizacién.
En muchos casos no se posee una documentacion adecuada
de los sistemas de informacién desarrollados en la
A0.7.4 Seguridad de la documentacién de |La documentacion de los sistemas se protegerd de accesos no <) organizacion, debido a ello, no existe una adecuada difusion
T |sistemas autorizados de los mismos, por lo que primero se debe actualizar esta
documentacidn para luego establecer procedimientos
formales para su correcta distribucién.
Mantener la seguridad de informacién y el intercambio de
A.10.8 |Intercambio de informacion software dentro de la organizacion y con entidades
externas
En la organizacion no existen politicas o controles que
ma e permitan asegurar el intercambio de organizacion, por ello,
Se deben establecer politicas, procedimientos y controles A ) R
- A . [ ! ) se deberd establecer una serie de charlas de capacitacion
Politicas y procedimientos para el [formales de intercambio para proteger el intercambio de . . .
A.10.8.1 | N . i)} . ‘. . Sl explicando a cada uno de los usuarios el cuidado que debe
intercambio de informacién informacién durante el uso de todo tipo de recursos de | ., N A
., tener con lainformacién sensible enviada a traves de los
comunicacion !
correos, se debe implementar controles para proteger los
correos enviados y recibidos por el personal operativo.
Al ser una organizacion que brinda un servicio de envios de
paqueteria, en los contratos realizados con los clientes,
existe clausulas en las cuales se afirma que la informacién
Se deben de establecer acuerdos para el intercambio de enviada por nuestros clientes deben ser tratadas como
A.10.8.2 |Acuerdos de Intercambio informacién y software entre la organizacion y entidades Sl confidencial, en caso se pierda algun cargo o envio, se
externas debera presentar una denuncia policial para informar de
este suceso a los clientes; sin embargo, no hay un
procedimiento formal donde se establezca controles para
asegurar esta informacion.
El transporte de informacion de los clientes es realizado por
el personal de la organizacion. Se debe establecer una serie
. { b de controles para asegurarla mientras se encuentre en
. s Los medios a ser transportados deberan ser protegidos de . . Lo
Seguridad de medios fisicos en ; b transito. Para el caso de los respaldos de informacion, se
A.10.8.3 . acceso no autorizado, mal uso o corrupcion durante su SI . . L, L.
transito — il Y A estd analizando la adquisicion de los servicios de un
transporte fuera de los limites fisicos de la organizaciéon N .
proveedor para su almacenamiento, debido a ello, se
debera establecer una serie de controles para asegurar el
correcto translado de esta informacién.
Se debera sensibilizar a los usuarios para evitar que dejen
desbloqueada su computadora ya que posee acceso a los
. L. La informacién contenida en los correos electrénicos debe ser correos de cada usuario, adicionalmente, se deberd
A.10.8.4 |Seguridad del correo electrénico . ) Sl N .
protegida apropiadamente implementar una serie de controles para asegurar la
informacion ante cddigo malicioso que pueda afectar la
informacién.
Se ha detectado que el sistema integrado de mensajeria
presenta una serie de deficiencias al momento de compartir
. . Se deben desarrollar e implementar politicas y lainformacidn entre las dreas, lo que obliga, en muchos
Seguridad en los sistemas de L . L. . . . L. .
A.10.85 | . ) procedimientos para proteger la informacién asociada con la Sl casos, a volver a ingresar la informacion registrada en un
informacién de negocios N L. . . - . . n .
interconexion de los sistemas de informacion del negocio modulo para poder trabajar correctamente, debido a ello, se
recomienda la verificacién de la correcta interoperabilidad
del sistema.
. . . . _Mantener la seguridad en los servicios de comercio
A.10.9 |Servicios de comercio electrénico P 9 .
electrénico y la seguridad en su uso
. R El comercio electrénico pasando serd protegido frente a R L, .
Seguridad en el Comercio . N El presente control no aplica a la organizacion debido a que
A.10.9.1 L. actividades fraudulentas, controversias contractuales y NO R L R L
Electrénico ) L, o ) ., no brinda un servicio de comercio electrénico
divulgacion o modificacion de informacion.
Lainformacién contenida en linea debe ser protegida para
A.10.9.2 Seguridad en las Transacciones en |prevenir transmisiones incompletas, ruta incorrectas, NO El presente control no aplica a la organizacion debido a que
B Linea alteracion no autorizada de mensajes o duplicacién no no brinda transacciones en linea
autorizado de mensajes.
Se debe desarrollar una serie de procedimientos y
A.10.9.3 Informacién disponible Se protegerd la integridad de la informacion publicamente s responasabilidades para asegurar que la informacion
7 |pablicamente disponible para prevenir modificaciones no autorizadas mostrada dentro de la pagina web sea correcta y actualizada
ya que por el momento no esta regulado
p Detectar actividades de procesamiento de informacion no
A.10.10 |Monitoreo A P
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, autorizadas |l .
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Para los equipos almacenados en el centro de datos, se

Se deben produciry guardar, por un periodo acordado, los posee una serie de logs de auditoria; sin embargo, estos no
registros de auditoria que registran las actividades de los son analizados con regularidad, lo mismo sucede con los
A.10.10.1 [Registro de auditoria usuarios, excecpiones y eventos de seguridad, con el fin de Sl sistemas desarrollados para el drea operativa; sin embargo,
asistir a investigaciones futuras y al monitoreo del control de no se tiene logs de lo que realizan los usuarios en la red, por
acceso lo que se deberia incluir dentro de un procedimiento para

una adecuada auditoria.
Se debe establecer una serie de procedimientos para

L R realizar un monitoreo adecuado a los servidores y bases de
Se deben establecer procedimientos para monitorear las
N R . R ., datos, entre los datos que se deben poseer se encuentra el
R B instalaciones de procesamiento de informaciény los B .
A.10.10.2 [Uso del sistema de monitoreo . . . Sl formato de la bitacora de auditoria ajustado a las

resultados del monitoreo de actividades deben ser revisados N L, A
necesidades de la organizacién, la frecuencia con la que se
regularmente . )
dard este monitoreo, los responsables y las personas a las

cuales se entregara los resultados finales.
Dentro de la organizacion se busca proteger los logs de los
Proteccién de la informacion de Las instalaciones e informacion de registro debe ser Sl sistemas y servidores; sin embargo, se debe documentar los
registro registradas procedimientos a seguir para asegurar un nivel adecuado de
auditabilidad de las operaciones realizadas
Dentro de la organizacién existen logs del sistemay de
servidores que contienen cada uno de las acciones de los
A.10.10.4 Registro de administrador y Las actividades del administrador y de los operadores del s administradores y operarios; sin embargo, estos logs son
T |operador sistema deben ser registradas almacenados por IBMy no son revisados de manera
periodica, por lo que se debe establecer un procedimiento
para la realizacién de esta labor.
De las entrevistas realizadas con los usuarios, se detecto
que los sistemas SIMy SOP poseen fallas que son reportadas
en su momento al departamento de sistemas de
Las faltas deben ser registradas, analizadas y se deben tomar Sl informacidn; sin embargo, no existe un registro oficial
acciones apropiadas donde se almacene cuales han sido estos errores, los
motivos por los cuales sucedieron ni cuales fueron las
soluciones, por lo que se recomienda su inmediata
documentacién.

A.10.10.3

A.10.10.5 [Registros con faltas

Los relojes de todos los sistemas de procesamiento de Existe un servidor de aplicaciones donde se alojan cada una
. L . informacién dentro de la organizacién o en el dominio de de las aplicaciones de la organizacidn; sin embargo, se debe
A.10.10.6 |Sincronizacion de reloj " . A Sl .. . L
seguridad deben ser sincronizados con una fuente acordaday establecer una documentacion formal para la sincronizacién
exacta de tiempo y/o ajuste del reloj

A1l Controles de acceso

A1 |Requisitos de negocio para el Controlar los accesos a la informacion
control de accesos

Dentro de la organizacion existen perfiles tanto para los
correos, como para el acceso a internet y a los sistemas; sin
embargo, se debe documentar los requisitos de seguridad
de manera independiente por cada sistema y documentar
los perfiles estandar para cada puesto de trabajo dentro de
|a organizacion.

Se debe establecer, documentar y revisar una politica de
A.11.1.1 [Politica de control de accesos control de accesos, basado en requisitos de acceso de Sl
seguridad y del negocio.

Asegurar que el acceso de usuarios es autorizado y
A.11.2 |Gestion de acceso de usuarios prevenir accesos no autorizados a los sistemas de

informacion

Como se indico anteriormente en el control A.8.3.3, no
existe una documentacion formal para dar a conocer la
terminacion del empleo de algun trabajador,
adicionalmente, tampoco existe un procedimiento formal
para dar de alta o de baja a los nuevos usuarios, esta labor se
haido realizando por el departamento de Tl y segtn lo
solicitado por las diversas dreas de la empresa; sin embargo,
se debe documentar formalmente estos procedimientos.

Habrd un procedimiento de registro y anulacion formal de
A.11.2.1 |Registro de usuarios usuarios para otorgar y eliminar el acceso a todos los servicios NI
y sistemas de informacion

Se debe generar un procedimiento adecuado, en el cual se
indique que cada jefe de area o departamento, debe
A.11.2.2 |Gestion de privilegios Se restringird y controlara la asignacion y uso de privilegios Sl solicitar los permisos adecuados para cada personal que
trabaje bajo su supervision y establecer roles y
responsabilidades para |la adecuada gestion de privilegios.
Se debe establecer una documentacion formal en la cual se
indique cuales son los pasos para |la generacion de
contrasefias a nuevos usuarios, adicionalmente se debera
Sl solicitar a los usuarios que firmen un compromiso para no
compartir su contrasefia con otros usuarios y realizar charlas
de concientizacion para explicarles el porque no deben
hacerlo.

No existe una comunicacién formal al departamento de TI
del personal que rota dentro de la empresa, tampoco se
Revision de los derechos de acceso |La gerencia conducira un proceso formal y de manera Sl realiza una revision de los perfiles entregados a cada uno de
de los usuarios periddica para revisar los derechos de acceso de los usuarios los usuarios luego de un tiempo predeterminado, todas
estas acciones deben estar debidamente documentadas en
un procedimiento formal.

Se controlard la asignacion de contrasefias a través de un

A.11.2.3 [Gestion de contrasefias de usuario L,
proceso de gestion formal

Al11.2.4

Prevenir el acceso no autorizado de usuarios y el
A.113 de los ic promiso o robo de la informacién o de las instalaciones
de procesamiento

Existe un procedimiento formal con las reglas parala
creacion y cambio de contrasefias de los usuarios; sin
N . _ N embargo, se debe realizar una serie de charlas de
N Los usuarios deben seguir buenas practicas de seguridad en la T N R
A.11.3.1 |Uso de contrasefias ) - Sl concientizacion con los usuarios para evitar que se
seleccion y uso de contrasefias N N
compartan contrasefias de manera no autorizada y para
forzar el cambio de contrasefia una vez se entregado por
primera vez las credenciales al usuario.

No existe una normativa formal que exiga a los usuarios el
bloqueo de las computadoras al momento de ausentarse;
sin embargo, se debe realizar charlas de concientizacién con
Sl los usuarios para que adopten esta costumbre,
adicionalmente, se debe forzar que las computadoras se
bloqueen automaticamente luego de un tiempo de estar
desatendidas

Equipo informatico de usuario Se exige al usuario que asegure proteccién adecuada a un

A.113.2
desatendido equipo desatendido
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D, (23 Objectivo de Col Apllca.b\e avla Justificacién
Control Organizacion
No existe una politica formal para mantener la pantallay los
o T escritorios de trabajo limpios, se debe establecer una
Se debe adoptar una politica de escritorio limpio para papeles P e o
- L N . . . politica junto con una adecuada clasificacion de la
Politica de pantalla y escritorio y dispositivos de almacenamiento removibles. . . .
A1133 | . . . Sl informacién, para asegurar aquellos activos que son
limpio Igualmente, se debe adoptar una politica para instalaciones de X L, L
. R L, importantes para la organizacion, adicionalmente, se debe
procesamiento de informacion . . .
de proveer a las dreas de lugares o equipamiento adecuado
para que puedan asegurar este tipo de informacion.
A.11.4 |Control de acceso a la red Prevenir el acceso no autorizado de los servicios de la red
El directorio activo restringe el acceso de los usuarios
Al141 Politica de uso de los servicios de la|Los usuarios deben tener acceso directo Unicamente a los s unicamente a los servicios a los que se le ha permitido; sin
T red servicios cuyo uso esta especificamente autorizado embargo, se debe realizar una documentacién formal de
estas acciones.
La organizacién posee un VPN para que algunos usuarios
L . . , L, autorizados, no mas de 10, puedan conectarse a la red de
Autenticacién de usuario para Deben usarse apropiados métodos de autenticacion para S
A.11.4.2 . ) Sl manera remota. Este procedimiento debe de documentarse
conexiones externas controlar el acceso de usuarios remotos o )
adecuadamente indicando cuales deben ser los perfiles de
acceso de cada usuario que se conectaalared.
Se deberia considerar equipos con identificacion automatica La organizacién posee un directorio activo, administrado por
A.11.4.3 |Autenticacién de equipos en lared |para autentificar conexiones desde ubicaciones y equipos SI IBM, que le permite identificar cada uno de los equipos que
especificos se conectan alared.
La organizacion posee un software que le permite
administrar adecuamente los puertos de los equipos del
departamento de TI; sin embargo, no se posee las licencias
” . ” = - i suficientes para realizar el mismo procedimiento en toda la
Proteccion para la configuracion de |Debe controlarse la seguridad en el acceso fisico y |égico para L - .
A.11.4.4 . - . . ) s Sl organizacion. El Unico personal autorizado para acceder a
puertos y diagndstico remoto el diagnostico y configuracion de puertos o i
este software es el administrador de red; sin embargo, falta
la documentacién de un procedimiento formal para realizar
un adecuado andlisis y configuracion de puertos en toda la
organizacion.
No existe un procedimiento formal donde se indique que
: . R . L, todas las dreas de la organizacion deben poseer una red
" Los grupos de servicios, usuarios y sistemas de informacién : B .
A.11.4.5 |[Segregacion en las redes Sl segmentada; sin embargo, se ha logrado realizar a nivel de
deben ser segregados en las redes o L N
los distintos locales de la organizacién, queda pendiente
segmentar |a red por dreas dentro del CCPL.
La capacidad de conexién de los usuarios de redes
compartidas, especialmente aquellas que se extienden fuera Se debe establecer una serie de controles para restringir el
A.11.4.6 |Control de conexidn alas redes de las fronteras de la organizacién, debe restringirse de Sl acceso a las redes compartidas de la organizacion a ciertos
conformidad con la politica de control de acceso y los horarios que coincidan con el horario de trabajo.
requisitos de las aplicaciones de negocio (vease 11.1)
. En la organizacion no se ha implementado control alguno
Se debe implementar controles de ruteo para asegurar que las . .
. . i . para asegurarse que las rutas no hayan sido cambiadas
I conexiones de computadores y los flujos de informacién no . i .
A.11.4.7 |Control de enrutamientoenlared | . . Jo= Sl maliciosamente, se debera analizary establecer un
violen la politica de control de acceso de las aplicaciones de .
negodios adecuado control para resguardar el enrutamiento en las
G i redes.
A.115 Control_de acceso al sistema i no autorizados a los sistemas operativos
operativo
. . » - 2 Se encuentra normado que para acceder a todos las
Procedimientos seguros de Se usard un proceso de registro de conexion (login) seguro N . .
A.11.5.1 i L A L Sl computadoras, se necesita poseer credenciales autorizadas
conexion para acceder alos servicios de informacién .
brindadas por el departamento de TI.
Todos los usuarios poseen un identificador dnico para
Todos los usuarios tienen un identificador dnico para su uso acceder a las computadoras de la organizacién; sin embargo,
A115.2 Identificacion y autenticacion del  [propio y exclusivo para sus actividades y debe elegirse una sl se ha detectado, que en muchos casos, los usuarios
T Jusuario técnica de autenticacién adecuada para sustentar la identidad comparten contrasefias para iniciar sesién en distintas
del usuario computadoras, por lo que se debe realizar charlas de
concientizacion a los usuarios para evitar estas practicas.
Existen normas y restricciones para la creacién de
contrasefias de acceso a las computadoras, solicitudes
forzadas para el cambio de contrasefia cada cierto tiempo y
Sistemas de gestion de contrasefias proveeran medios cifrado de las mismas; sin embargo, no existe un
A.11.5.3 [Sistema de gestidn de contrasefias |efectivos e interactivos, cuyo objetivo es asegurar contraselas Sl procedimiento apropiado para la gestion de creacion de
de calidad usuarios nuevos, lo cual causa que los usuarios compartan
contrasefias de manera no autorizada, por lo que se debe
realizar charlas de concientizacion y establecer un
procedimiento adecuado para la alta de usuarios
La organizacién posee una serie de perfiles que restringen la
. . ejecucidn de ciertos programas que puedan vulnerar los
. Se debe registrar y controlar firmemente el uso de programas . - N
Uso de los programas utilitariosdel |~~~ . permisos otorgados a cada usuario; sin embargo, no existe
A.1154 | utilitarios que puedan ser capaces de forzar el sistemay los Sl o - R
sistema L un programa de andlisis de software malicioso actualizado
controles de aplicacion . .
capaz de proteger los sistemas frente a este tipo de
amenazas.
L, . R . R . Debe existir una documentacion adecuada para delimitar los
Desconexion automética de Las sesiones inactivas deben cerrarse luego de un periodo 3 L ” X o
A.115.5 . - . o Sl tiempos méximos de duracién de las sesiones inactivas
terminales definido de inactividad . . . N
conectadas a los distintos sistemas a través de terminales.
Se debe implementar una politica que indique claramente
bajo que horarios se puede iniciar sesién o no, esta politica
L, . ., |Se usard restricciones de tiempos de conexidn para ofrecen debe contemplar aquellos casos en los que se requiera una
A.11.5.6 |[Limitacion del tiempo de conexion . L p‘ R P N Sl o, P q. . q L q
seguridad adicional para las aplicaciones de alto riesgo ampliacion de horarios y solicitudes para habilitar las
sesiones en un horario que no pertenezca al horario normal
de trabajo
A11.6 Control de acceso a las Evitar el acceso no autorizado a la informacién contenida
" \|aplicaciones e informacién ____len los sistemas
Los usuarios autorizados para el manejo de los sistemas
poseen los permisos y restricciones adecuados para la
- El acceso a las funciones de informacidon y de aplicacion por realizacion de su trabajo; sin embargo, estas autorizaciones
Restriccién de acceso ala ) . . N
A.116.1 informacion usuarios y personal de soporte seran restringidos con la N no estan debidamente documentadas, por lo que se debe
politica de control de acceso realizar procedimientos formales indicando cuales son los
perfiles necesarios por sistemay cuales son los permisos
que estos deben tener.
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Dentro de la organizacién se manejan 2 sistemas y varios
mddulos separados para la atencion de los clientes
. . R R Los sistemas sensibles tendran un ambiente de computo empresariales; sin embargo, todos los sistemas son
A.11.6.2 [Aislamiento de sistemas sensibles | - P Sl P gA . .
aislado albergados dentro de un mismo servidor y tampoco existe
documentacion formal que indique que un sistema sea
sensible.
Garantizar la seguridad de la informacion cuando se usan
A117 jtica movil y 2je i itivos de informatica mévil y facilidades de
teletrabajo
No existe una politica formal para proteger la informacién
almacenada en las computadoras méviles.
. - . . Dentro del alcance del SGSI solo el jefe del departamento
Se pondrd en practica una politica formal y se adoptaran los . . .
L L R de tecnologia'y comunicaciones es el Unico personal
Informatica y comunicaciones controles adecuados para protegerse frente a los riesgos de ) "
A11.7.1 L . L A Sl autorizado para tener una computadora mévil de la
moviles trabajar con puntos de computadores méviles y medios de A .
comunicacion organizacion; sin embargo, se debe establecer una serie de
controles de encriptacién para asegurar que la informacién
almacenada en ese dispositivo no pierda su
confidencialidad.
. Se desarrollaran e implementaran politicas, procedimientos El presente control no aplica a la organizacion debido a que
A.11.7.2 |[Teletrabajo . p. X P p v NO P . P g‘ g
estandares para las actividades de teletrabajo no se haimplementado el teletrabajo.
Adquisicién de sistemas, desarrollo y mantenimiento
A121 Requisitos de seguridad de los  |Garantizar que la seguridad esté incluida dentro de los
""" |sistemas de informacion sistemas de informacion
Se debe implementar dentro de la organizacion una serie de
et P Los requisitos de negocio para nuevos sistemas, o controles que permitan considerar los requisitos de
Analisis y especificacion de los L . . I . : . .
A12.11 . N ampliaciones de los sistemas existentes, especificaran los Sl seguridad dentro del ciclo de vida de los sistemas ya que
requisitos de seguridad o . .
requisitos de control hasta el momento esto no ha sido considerado, de manera
formal, durante el desarrollo de los nuevos sistemas.
A.12.2 |Proceso correcto en aplicaciones Prevenir errores, pérdidas, modn_ﬁcacnones no at_ltonzadas
o mal uso de los datos del usuario en las aplicaciones
Los sistemas desarrollados poseen una validacién de los
se vilars R ineram de datos a.losslSTETSRYIaEER icacion, datos ingresados en muchas funcionalidades; sin embargo,
., vall 1 { il L. . N
A.12.2.1 |Validacién de los datos de entrada s P Sl se debe elaborar la documentacién faltante que evidencie
para asegurar que sean correctos -
cuales son todos los casos de prueba utilizados para la
validacién de los datos de entrada.
Durante el desarrollo de los sistema, se haimplementado el
manejo de excepciones para evitar que el sistema continue
. Se incorporaran verificaciones y validaciones para detectar en caso se detecte algun errory se valida la informacion que
A.12.2.2 [Control del proceso interno 4 by Sl . N N
cualquier corrupcion de los datos procesados se transmite internamente para asegurarse la integridad de
datos; sin embargo, no hay una documentacion formal de
los controles implementados.
. . . o Se debe realizar una metodologia para identificar aquellos
Se deben identificar requisitos para la autenticacion y . N .
. . L. h [ . mensajes que deben ser protegidos paraimplementar
A.12.2.3 (Integridad de mensajes proteccion de laintegridad de mensajes. Igualmente, se Sl N o R .
R | . | controles y asegurar la confidencialidad, integridad y
deben implementar e identificar controles apropiados y P .
disponibilidad de los mismos.
Se tiene conocimiento que en los ambientes de pruebay
Los datos de salida de una aplicacidn se validaran para desarrollo se realiza una serie de casos de prueba para
A.12.2.4 [Validacion de los datos de salida  [garantizar que el procesamiento de la informacion Sl asegurar el correcto funcionamiento de los sistemas; sin
almacenada sea correcto y adecuado a las circunstancias embargo, no se posee una documentacion formal de estas
pruebas.
A.12.3 |Controles criptogréficos Prott'ager la co[lﬁdevgcualuda}i, autenticidad o integridad a
través de medios criptograficos
La organizacién debe realizar una politica de encriptacién
integral para asegurar la informacién sensible que esta
A1231 Politica de uso de los controles Debe desarrollarse e implementrase una politica sobre el uso s maneja. Se tiene conocimiento que las contrasefias tanto en
T |criptogréficos de controles criptograficos para proteger la informacion los sistemas como en el diretorio activo estan encriptadas,
pero solo existe una politica forma, desarrollada con IBM,
para la encriptacion de la red WAN.
2 " L. ) La organizacién debe realizar una politica adecuada para una
L. Se usard un sistema de gestion de claves con el fin de apoyar . L
A.12.3.2 |Gestién de claves L . == R Sl correcta entrega, revocatoria y eliminacion de claves a los
el uso de técnicas criptograficas dentro de la organizacién . B R
usuarios que asi lo requieran
A.124 Sf.-g uridad de los archivos del Asegurar la seguridad de los archivos del sistema
sisterma
La organizacién debe elaborar un procedimiento formal, que
hasta el momento no existe, para asegurar una correcta
instalacion de software en el ambiente de produccién o
.. |Se pondrd en practica procedimientos para controlar la asegurar una correcta reversién del sistema en caso no se
A.12.4.1 |Control del software en produccion | ., N . Sl . "
implementacién del software en sistemas operacionales haya logrado instalar el software adecuadamente; sin
embargo, hasta el momento, si se maneja un repositorio de
versiones de los distintos sistemas que se han manejado
dentro de la organizacion.
Se maneja una base de datos paralela para las pruebas de
los sistemas de informacion, la cual es nivelada de manera
L, . . eriodica; sin embargo, es necesario realizar la
Proteccion de los datos de prueba |Se protegeran y controlaran los datos de prueba los cuales P L g R .
A.12.4.2 . R . Sl documentacidn pertinente para evidenciar cuando es que se
del sistema deben ser seleccionados cuidadosamente . B ‘.
debe utilizar esta informacidn y cuales son los controles
necesarios en caso se deba utilizar data de pruebaen el
ambiente de produccidn.
El acceso al codigo fuente de los distintos sistemas solo es
permitido al jefe del departamento de sistemas de
informacidn y al personal que el permita; sin embargo, cabe
A1243 Control de acceso a la libreria de El acceso a las librerias de programas fuente debe ser s aclarar que es necesario |a elaboracién de un procedimiento
T |programas fuente restringido para el tratamiento de esta informacion, debido a que
muchas personas externas a la organizacion, trabajadores
por recibos por honorarios, tienen acceso a este tipo de
informacién.
A125 d en los p de la seguridad del software de aplicacién y la
%% |desarrollo y soporte informacion
Se debera elaborar el procedimiento de control de cambios
B L. . B N en el software de la empresa debido a que no existe uno
- Laimplementacién de cambios se controlara estrictamente R L
Procedimientos de control de . o formal dentro de la organizacion con los requerimientos de
A.12.5.1 R mediante el uso de procedimientos formales de control de Sl N , . L.
cambios i hardware necesario, aceptacion del usuario, mantenimiento
cambios - X o .
de logs de auditoria del cambio, documentacion actualizada
del software, entre otros.
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A.12.5.2

Control

Revisién técnica de los cambios en
el sistema operativo

Objectivo de Control

Cuando los sistemas operativos son cambiados, se deben de
revisar y probar las aplicaciones criticas de negocio con el fin
de asegurar que no existan impactos adversos en las
operaciones o seguridad de la organizacion.

Aplicable a la
Organizacién

NI

Justificacion

En la organizacion no ha existido una actualizacién de
sistemas operativos hasta el momento; sin embargo, al
momento de adquirir nuevos equipos, estos tenian W7, por
esa razon se maneja Windows XP y 7 dentro de la empresa.
No existe un procedimiento formal para |a actualizacién de
sistemas operativos, por lo que tampoco se realizaron las
pruebas pertinentes en los diversos sistemas, ello trajo
varios problemas de compatibilidad en los distintos
modulos del sistema SIM los cuales tuvieron que ser
corregidos en el tiempo.
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A1253

Restricciones en los cambios a los
paquetes de software

No se debe fomentar las modificaciones en los paquetes. Se
deberia limitar a cambios necesarios y todos estos cambios
deben ser estrictamente controlados

Sl

Se debe elaborar un procedimiento formal para evaluar la
modificacion de los distintos paquetes de software
utilizados en la organizacion, en este procedimiento se
debe especificar como se realizara el analisis de riesgo tras
el futuro cambio y como se elaborard el plan de regresién en
caso el resultado no sea exitoso

A1254

Fuga de lainformacion

Se deben de prevenir las oportunidades de fuga de
informacién

Sl

Se debera elaborar un procedimiento para implementar
controles que ayuden a evitar la fuga de informacion a
través de los distintos sistemas.

Adicionalmente, se cuenta con las clausula de
confidencialidad firmadas por cada uno de los trabajadores
del local; sin embargo, se debe hacer difusién de la politica
de seguridad de la empresa ya que en ella se muestra cuales
son las sanciones en caso no se cumpla con lo normado
referente a seguridad de lainformacion.

A.12.5.5

Desarrollo externo del software

La organizacién debe supervisar y monitorear el desarrollo
externo de software

NO

El presente control no aplica, debido a que la organizacion
posee un area que se encarga del desarrollo de software
parala empresa.

A.12.6

Gestion de la vuinerabilidad
técnica

Reducir los riesgos que son el resultado de la explotacién
de vulnerabilidades técnicas publicadas

A12.6.1

Control de las vulnerabilidades

Se debe obtenerinformacion a tiempo sobre las
vulnerabilidades técnicas de los sistemas de informacién que
se utilizan. La exposicion de la organizacion a tales

La organizacion debe generar un procedimiento adecuado
para crear un registro de errores reportados por los usuarios,
en los cuales se deje conocer cual fue el problema, cual fue
el impacto, cuando se reporto, cual fue la causa y como se

debe recolectar, retenery presentar evidencia conforme con
las reglas dentro de la jurisdiccion.

Gestion de la Continuidad del Nego

Neutralizar las interrupciones a las actividades del negocio

técnicas . . Y -
vulnerabilidades debe ser evaluaday se debe tomar medidas soluciond. Adicionalmente, se debe indicar como es que se
apropiadas asociadas al riesgos gestionard las nuevas vulnerabilidades detectadas o
reportadas por los usuarios.
Gestion de lentes en la seguridad n
Roportandoeventoey |SBTH e o vntony deldnds or . seqridd e
A.13.1 |debilidades en la seguridad de la g o
informacion sean comunicados de una manera que permita tomar una
accién correctiva a tiempo
La organizacion debe generar un procedimiento para
gestionar adecuadamente cada uno de los eventos de
Los eventos en la seguridad de la informacion deben ser seguridad de la informacion reportados por el personal o
Reportando eventos de la o B N . .
A13.1.1 . . " reportados lo mas rapido posible a través de canales Sl detectados por cada uno de los controles implementados,
seguridad de informacion R . N L
apropiados ademads se debe realizar charlas de capacitacion con el
personal para explicarles cuales son sus roles y
responasbilidades dentro del sistema de gestion.
La organizacion debe capacitar adecuadamente a todo el
Todos los empleados, contratistas o personal externo usuarios personal de la organizacion para que sea capaz de detectar
A1312 Reportando debilidades de de los sistemas y servicios de informacion deben estar <) debilidades en el sistema de gestion de seguridad de
7T |seguridad de informacién obligados de notary reportar cualquier debilidad en la informacion y puedan reportarlas adecuadamente,
seguridad de los sistemas y servicios asimismo, se debe recalcar las sanciones que podrian recibir
si es que deciden probar las debilidades encontradas.
Gestion de los incidentes y Asegurar que un alcance consistente y efectivo sea
A.13.2 2jic en la seguric de en la gestion de incidentes de la seguridad de
informacion |informacién
Dentro del documento de la politica del SGSI, se describe
que los miembros del comité tienen la responsabilidad de
. il dar un tratamiento adecuado a los riesgos relacionados a la
- Se deben establecer responsabilidades y procedimientos de . B L. "
Responsabilidades y . K — A seguridad de la informacion detectados; sin embargo, la
A13.2.1 o gestion con el fin de asegurar una respuesta rapida, efectivay Sl L, .
procedimientos i 3 i A organizacion debe establecer un procedimiento en el cual
ordenada ante incidentes en la seguridad de informacién
se establezca detalladamente cual es la labor de cada
miembro de la alta gerencia y como es que debe
desempefiar sus roles.
La organizacion debe generar un procedimiento para
gestionar adecuadamente cada uno de los eventos de
" L Debe existir mecanismos que habiliten que los tipos, seguridad de la informacion reportados por el personal o
Aprendiendo de los incidentes en R q‘ . N _p 8 P p. P
A.13.2.2 a seguridad de informacién vollimenes y costos de los incidentes en la seguridad de Sl detectados por cada uno de los controles implementados
8 informacién sean cuantificados y monitoreados para tener un registro de incidentes y lograr prevenir
préximos eventos similares o darles solucidn en caso se
detecten eventos de este tipo
Cuando exista una accion de seguimiento contra una persona No existe un procedimiento formal para asegurar la
u organizacion, luego de que un incidente en el sistema de recoleccion de evidencia de la organizacién, por lo que se
A.13.2.3 |Recoleccion de evidencia informacion involucre una accidn legal (civil o criminal), se Sl deberd elaborar uno, adicionalmente, se debe evidenciar

que los sistemas cumplen con la admisibilidad de la
evidencia.

evaluacion de riesgos
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probabilidades e impacto de dichas interrupciones y sus
consecuencias para la seguridad de informacién.

A14.1 :os::;zz;‘ife d‘:,i‘:;t ;’;ﬁ B y proteger los procesos criticos del ne.gocin de los efectos
seguridad de la informacién de fallas _r’myores o desastres en Ios_’snstemas de
formacién y asegurar su reanudacién oportuna
La organizacion debe establecer procedimientos y
responsabilidades paragestionar adecuadamente la
Incluyendo la seguridad de Se deben establecer procedimientos y responsabilidades de cotinuidad del negocio, en estos procedimientos se debe
A.14.1.1 [informacion en la gestion de la gestion con el fin de asegurar una respuesta rapida, efectivay Sl colocar explicitamente cuales son los activos relacionados
continuidad del negocio ordenada ante incidentes en la seguridad de la informacion con los procesos criticos del negocio, asegurar la seguridad
del personal, establecer planes de continuidad y realizar las
pruebas de los mismos.
Los eventos que pueden causar interrupciones en los procesos La organizacion debe realizar un analisis de impacto del
A1412 Continuidad del negocio y de negocio deben ser identificados asi como las s negocio adecuado segun el alcance del SGSI identificando

posibles escenarios y evalluando los riesgos tras la
materializacion de cada uno de ellos.
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. . Se debe realizar planes de continuidad de negocio que
Desarrollando e implantando de Se deben desarrollar e implementar planes para mantener o . . i
- . n o permitan establecer cuales son los tiempos maximos para la
planes de continuidad que reparar operaciones y asegurar la disponibilidad de . . . A .
A14.13 | . h " B . . . Sl recuperacion de los servicios, que tipo de informacion se
incluyen la seguridad de informacién al nivel y tiempo requerido, siguiendo las
. ) . R e . debe resguardar y cual se puede perdery las fechas de
informacion interrupciones o fallas a los procesos criticos del negocio. L
actualizacion de los planes
Un simple marco de los planes de continuidad del negocio Se debe establecer un estandar tnico para la elaboracién de
e debe ser mantenido para asegurar que todos los planes sean los planes de contiuidad del negocio, de tal forma que se
Marco de planificacién de la . . L N L. .
A.14.1.4 . . consistentes, que anexen consistentemente los requisitos de Sl pueda recolectar toda la informacién necesaria sobre la
continuidad del negocio . . . . . . e P .
seguridad de lainformacién, para identificar prioridades de planificacion de la continuidad del negocio en cada uno de
prueba y mantenimiento los planes desarrollados.
Se debe establecer una metodologia de pruebas para
verificar los planes de continuidad del negocio, en ella debe
Probando, manteniendo y Los planes de continuidad del negocio deben ser probados y indicarse textualmente la frecuencia con la cual se haran las
A.14.1.5 [reevaluando los planes de actualizados regularmente con el fin de asegurar que se Sl pruebas de continuidad en la organizacién, las simulaciones
continuidad del negocio encuentren actuales y que sean efectivos que se deberan hacer, como regresar a la operatividad luego
de las pruebas y como deberan realizarse los ensayos
completos ante interrupciones
Cumplimiento de los requisitos Evlta.r .Ios incumpl mer!tns de f:ua.!quler LIeiy
A.15.1 legales requisito r ario, u
contractual, y de todo requisito de seguridad
Se definirdn y documentaran explicitamente todos los . .. e
e I . . Se debe definir planes y procedimientos para verificar el
Identificacion de la legislacion requisitos legales, regulatorios y contractuales relevantes y se . o .
A.15.1.1 . . " . . Sl correcto cumplimiento de la legislacion aplicable tales como
aplicable deben mantener actualizados cada sistema de informacion y . L,
L laimplementacion del SGSI.
la organizacién
. . s . La organizacién debe definir un procedimiento para la
Se implementaran procedimientos adecuados para garantizar ) o .
. . L . inscripcién de todos los sistemas desarrollados por el
Derechos de propiedad intelectual |el cumplimiento de las restricciones legales en el uso de . A .
A.15.1.2 . h . Sl departamento de sistemas de informacién en el INDECOPI y
(DPI1) material con respecto a derechos de propiedad intelectual y -, .
K X mantener una politica de conformidad de los derechos de
uso de productos de software propietario -
autor del software adquirido.
Se debe establecer guias y procedimiento que especifiquen
% 1 R R por cuanto tiempo la organizacion esta dispuesta a
) Se protegeran los registros importantes de la organizacién X L,
Salvaguarda de los registros de la kN 7 L . almacenar la informacion, cabe aclarar que como parte del
A.15.1.3 S, frente a pérdidas, destruccidn y falsificacion en concordancia SI - . . . R .
organizacion b, . ) 3 proyecto se realizé un inventario de activos de informacion
con los requisitos regulatorios, contractuales y de negocio . .
los cuales fueron valorados segtin la metodologia de
svaloracién de activos.
L. . . L. Se debe establecer un procedimiento para el adecuado
Proteccién de los datos y de |a Se aplicaran controles para proteger informacion personal en iy . "
- . 5, ! i " N manejo de lainformacién personal almacenada dentro de la
A.15.1.4 |privacidad de lainformacién conformidad con la legislacion correspondiente y si es Sl P . ”
. k. organizacion, en conformidad con la ley de proteccion de
personal aplicable, con las clausulas contractuales
datos personales.
En la organizacion estd normado, dentro del reglamento
Prevencién en el mal uso de las Los usuarios deben ser disuadidos de utilizar las instalaciones interno de trabajo, el prestamo de computadoras
A.15.1.5 |[instalaciones de procesamiento de |del procesamiento de informacién para propésitos no Sl autorizadas para el uso personal, siempre y cuando, se
lainformaciéon autorizados solicite con anticipacion y de forma escrita; sin embargo, se
debe difundir mejor esta normatividad.
A nivel nacional existe una directiva que indica que la
informacién sensible debe ser encriptada para asegurar su
L, . . ", . integridad y confidencialidad, esta directiva es la 007-95-
Regulacion de los controles Se implementaran controles para permitir el cumplimiento de K e
A.15.1.6 N e { SI INEI-SJI; sin embargo, la organizacién no posee una
criptograficos los acuerdos nacionales, leyes y reglamentos . 1 . L
documentacion formal que evidencie el cumplimiento de
esta directiva, aunque sis se cifren los datos para el manejo
de contrasefias en la organizacion.
a e con las icasy |, a -
< g el de los con las politicas
A.15.2 |estdndares de seguridad y del 4 . - P ¥
. ke normas de seguridad organizacionales
cumplimiento técnico
Los gerentes deben tomar acciones para garantizar que todos Se debe implementar un procedimiento que permita a los
L . los procedimientos de seguridad dentro de sus drea de gerentes evaluar el cumplimiento de los controles de
Cumplimiento con los estandares y i, . . . - .
A.15.2.1 a politica de seguridad responsabilidad se Ileven a cabo correctamente con el fin de Sl seguridad de informacién que se desean implementar, de
P 8 garantizar el cumplimiento de las politicas y estandares de tal forma que pueda darle un tratamiento adecuado a las no
seguridad conformidades detectadas.
Se debe establecer una metodologia de trabajo que permita
. . verificar el correcto cumplimiento de laimplementacion de
L, L Debe verificarse regularmente el cumplimiento de la . N ;e
Comprobacion del cumplimiento | iy A . normas de seguridad en la organizacion, adicionalmente, se
A.15.2.2 | implementacion de normas de seguridad en los sistemas de Sl R R o . o
técnico . L. puede incluir un procedimiento para realizar un andlisis de
informacién - - . R .
vulnerabilidades de los distintos sistemas incluidos en el
alcance del SGSI.
A.15.3 Consideraciones sobre la Maximizar la efectividad y minimizar las interferencias en el
T ia de sis proceso de auditoria del sistema
Se debe establecer un procedimiento para el desarrollo de
Se planificaran cuidadosamene las auditorias de los sistemas auditorias planificadas e inopinadas de los sistemas
A.15.3.1 [Controles de auditoria de sistemas |operacionales a fin de minimizar el riesgo de interrupciones a Sl involucrados en el alcance del SGSI ya que hasta el
los procesos del negocio momento no existe rastro alguno de una auditoria a estos
sistemas.
Los diversos sistemas y servidores poseen un log que puede
ser revisado para temas de auditoria; sin embargo, la
A153.2 Proteccidn de las herramientas de |Se protegera el acceso a las herramientas de auditoria del < organizacion debe establecer una serie de controles para
777 |auditoria de sistemas sistema para prevenir cualquier posible mal uso o dafio resguardar la informacion almacenada dentro de estos logs
para evitar la perdida de disponibilidad e integridad de los
mismos.
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11. Anexo 11 - Proceso de Recepcion - Sub Proceso de Admisién
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12. Anexo 12— Proceso de Recepcion - Sub Proceso de Habilitado
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14. Anexo 14 — Proceso de Clasificacion - Sub Proceso de Pre Clasificacion
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15. Anexo 15 -Proceso de Control de Cargos
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de Cargos — Sub Proceso de Emision de
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