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Resumen

La exigencia de la implementacion de la norma técnica peruana NTP-ISO/IEC
27001:2008 en las entidades publicas nace de la necesidad de gestionar
adecuadamente la seguridad de la informacion en cada una de estas empresas. Sin
embargo, el desconocimiento de estos temas por parte de la alta direccién, ha
ocasionado que no se tomen las medidas necesarias para asegurar el éxito de este
proyecto en el tiempo estimado por la Oficina Nacional de Gobierno Electronico e
Informética (ONGEI), entidad responsable de apoyar a las entidades publicas durante
el proceso de implementacién de la norma.

Debido a ello, para la realizacion de este proyecto de fin de carrera, se decidio trabajar
con una entidad publica como caso de estudio, a fin de disefiar un Sistema de Gestién
de Seguridad de Informacion o SGSI que se acople a la normativa a la cual esta sujeta
la organizaciébn y que pueda, en un futuro, servir como referencia para la
implementacién del mismao.

En consecuencia, se realizaron varias reuniones con la alta direccion que permitieran
definir el alcance y las politicas del SGSI en la organizaciébn enfocandose en los
procesos institucionales criticos de dicha entidad, posteriormente se realizé una serie
de entrevistas que permitieran identificar y valorar los activos criticos de la
organizacion asi como identificar y evaluar los riesgos a los cuales estos estaban
sometidos.

Por ultimo, se presenta un documento llamado Declaracion de Aplicabilidad en el cual
se indica que controles de la NTP ISO/IEC 17799:2007 se pueden implementar dentro
de la organizacion basado en el trabajo realizado dentro de la organizacion.
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DESCRIPCION

El actual marco legal que afecta a las entidades publicas exige a aquellas que pertenezcan al
Sistema Nacional de Informatica la implementacion de un Sistema de Gestion de Seguridad de
Informacion (SGSI) utilizando la norma técnica peruana ISO/IEC 27001:2008. Sin embargo,
muchas de estas organizaciones han colocado a cargo del proyecto a personal poco
capacitado en estos temas, esto sumado a que las organizaciones no tienen experiencia en
este tipo de proyecto, lo cual ha provocado que muchas no se ajusten al cronograma definido
para la implementacion del mismo.

Bajo este contexto, se presenta como alternativa de solucién al problema identificado, el disefio
de un SGSI alineado a la normativa peruana vigente para cubrir las necesidades de los
procesos institucionales criticos de una entidad publica, de tal forma, que el documento
resultante sirva como referencia a la implementaciéon de la norma NTP ISO/IEC 27001:2008 en
dicha empresa.

En el presente documento, se presenta como caso de estudio a la empresa Servicios Postales
del Pert (SERPOST) S.A, una entidad afectada por este cambio de regulacion, la cual decidio
implementar este sistema de gestion definiendo como alcance aquellos procesos criticos para
la atencion de los clientes empresariales de la organizacion.

OBJETIVO GENERAL

Disenar un sistema de gestion de seguridad de informacién para SERPOST segun lo indicado
por la NTP ISO/IEC 27001:2008 y la NTP ISO/IEC 17999:2007 de seguridad de informacién a
fin de realizar un disefio que le permita cumplir con los requerimientos legales a los que la
organizacion se vio expuesta.

OBJETIVOS ESPECIFICOS

1. Elaborar la documentacion exigida por la NTP ISO/IEC 27001

2. Elaborar la valoracion de activos de informacién de la empresa.
3. Elaborar la evaluacion de riesgos

4. Elaborar la lista de controles para mitigar los riesgos detectados

ALCANCE

El alcance del presente proyecto abarca los siguientes procesos de atencion a clientes
empresariales:

e Admision

e Habilitado
Av. Universitaria 1801 Apartado Postal 1761 Teléfono:
San Miguel, Lima - Peru Lima 100 - Peri

(511) 626 2000 Anexo 4801 6
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e Clasificacion
e Control de Cargos
¢ Digitalizacion

De igual forma, el alcance solo abarcara la sede central de la organizacién
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1. Capitulo 1: Generalidades
1.1. Problemética

La necesidad de gestionar la seguridad de la informacion nace de un entorno cada vez
mas globalizado donde las empresas deben tomar decisiones rapidas y eficientes
convirtiendo la informacion en uno de los activos més importantes dentro de las
organizaciones llegando a tener una importancia estratégica para muchas de ellas ya
que les permite mantener una ventaja competitiva frente a otras empresas [NTP
ISO/IEC 17799].

La seguridad de la informacién se encarga de la busqueda de la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién [NTP ISO/IEC 17799], es
decir, buscar protegerla tanto de ataques fisicos, tales como robos o incendios, como
de ataques cibernéticos, tales como el aprovechar vulnerabilidades de los sistemas de
informacion.

En nuestro pais, desde hace mas de diez afios, las politicas del gobierno han ido
recomendando una adecuada gestion de la seguridad de la informacién con
resoluciones ministeriales tales como la N° 224-2004-PCM en la que aprueban el uso
obligatorio de la NTP ISO/IEC 17799:2004 en las entidades publicas referente a las
buenas practicas para gestionar la seguridad de la informacion [NTP ISO/IEC 17799].

Adicionalmente, el marco legal de nuestro pais obliga a las entidades publicas,
pertenecientes al Sistema Nacional de Informatica, el disefio e implementacion de un
Sistema de Gestién de Seguridad de la Informacién (SGSI), basandose en la norma
técnica peruana (NTP) — ISO/IEC 27001:2008 mediante la resolucién ministerial N°
129-2012-PCM emitida en mayo del 2012.

Ambas normas técnicas peruanas, la NTP ISO/IEC 27001 y la NTP ISO/IEC 17799,
estan basadas en la familia de normas ISO 27000 correspondiente a seguridad de la
informacién. La primera, es el estandar principal de esta familia y menciona cuales son
los requerimientos para desarrollar un sistema de gestibn de seguridad de la
informacion basandose en el ciclo de DEMING, o ciclo Plan — Do — Check - Act, una
metodologia ciclica muy usada en las normas ISO relacionadas a normas de gestién
[NTP ISO/IEC 27001].

Como parte de esta norma, se presenta el Anexo A — Objetivos de Control y Controles,
en los cuales se propone una lista de 133 controles, divididos en 11 modulos, para
resguardar los activos de informacién de posibles riesgos que se encuentren en la
organizacion. La explicacion en detalle de cada uno de estos controles se puede
ubicar en la NTP ISO/IEC 17799:2007, ya que es la hermana de la primera y esta
basada en la ISO/IEC 27002:2005.

Los sistemas de gestidn, son estructuras probadas para la gestiébn y mejora continua
de politicas, procedimientos y procesos [BSI, 2013]. Este sistema, en particular, busca
establecer, implementar y mejorar la seguridad de la informacion en una determinada
organizacion [NTP ISO/IEC 27001], y debera ser implementado segln un cronograma
propuesto por la Oficina Nacional de Gobierno Electrénico e Informética (ONGEI),
organismo encargado de apoyar a las entidades publicas durante el proceso de
implementacion de la norma, el cual, propone 5 fases para la implementacion del
SGSI, siendo muy similares a las fases propuestas en la norma técnica peruana, la
cual a su vez se basa en el ciclo de DEMING.
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La siguiente grafica, véase figura 1.1.1, muestra un resumen del cronograma de
implementacién incremental de un SGSI en entidades publicas en comparacion con el
ciclo de DEMING, como se observa, las fases | y Il de este cronograma estan
intimamente relacionadas con la fase de Planeacion de este ciclo, mientras que la fase
Il correspondiente al despliegue esta ligada a la fase Do / Hacer, ya que se encarga
de la implementacién del SGSI en si.

De igual forma, la fase de revisién, en ambos casos, hace referencia a la verificacién
de la correcta implementacién y monitoreo del sistema, mientras que la fase de
consolidacién esta ligada al ultimo paso del ciclo de DEMING, ya que se encarga de
implementar las mejoras y correcciones de lo detectado en la fase anterior.

- . .. Relacion con el circulo
Fase Nombre Objetivo ]
de Deming

Desarrollar actividades
I | ORGANIZACION | principales para la direccion | PLANEAR - PLAN
e inicio de la implementacion
Desarrollar las actividades
II | PLANIFICACION | de planificacién requeridas | PLANEAR - PLAN
por la norma
111 DESPLIEGUE Implementacion del SGSI HACER -DO

Evidenciar el cumplimiento

IV REVISION L REVISAR - CHECK
de lo indicado por la norma
Auditar e implementar
V |CONSOLIDACION| mejoras v correcciones al ACTUAR - ACT
SGSI
Figura 1.1.1 - Comparacion entre el cronograma de implementacion de la ONGEI y el circulo de
Deming

Fuente: NTP ISO/IEC 27001:2008; Portal Oficial de la Oficina Nacional de Gobierno Electrénico e
Informética http://www.ongei.gob.pe/entidad/ongei_tematicos.asp?cod_tema=4552

La resolucién ministerial se emiti6 a finales de mayo del 2012 y se hizo efectiva 45
dias después de publicada en el diario “El Peruano” [RM-129-2012-PCM], en ella se
mencionaban plazos maximos para cada fase tal como se puede observar en la figura
1.1.2.

Segun este cronograma, las entidades publicas deben haber terminado la
implementacién de este sistema de gestion para finales de enero del 2014; sin
embargo, se maneja muy poca informacién de los avances de las distintas entidades
publicas con respecto a estos temas, siendo la ONP e INDECOPI las Unicas del sector
publico con una certificaciéon internacional relacionada a seguridad de la informacion
[INDECOPI; 2013; Noticias]. Una de las posibles causas de esta situacion es que la
norma indica que se debe hacer, mas no, como se debe hacer.
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Fase Nombre Objetivo Fecha Limite

Desarrollar actividades
I | ORGANIZACION | principales para la direccién
e inicio de la implementacion

Finales de Septiembre
2012

Desarrollar las actividades
II | PLANIFICACION | de planificacion requeridas | Finales de Enero 2013
por la norma
I11 DESPLIEGUE Implementacion del SGSI Finales de Enero 2014

Evidenciar el cumplimiento
de lo indicado por la norma
Auditar e implementar
V |CONSOLIDACION| mejoras v correcciones al

SGSI
Figura 1.1.2 - Plazos méximos para cumplir con laimplementacion del SGSI

v REVISION Finales de Mavo 2014

Finales de Septiembre
2014

Fuente: Portal Oficial de la Oficina Nacional de Gobierno Electrénico e Informatica
http://www.ongei.gob.pe/entidad/ongei_tematicos.asp?cod_tema=4552

En una entrevista realizada el 3 de mayo del 2013 al ingeniero Carlos Horna, entonces
responsable del area de seguridad de la ONGEI, se pudo obtener algunos de los
principales problemas que se esta experimentando en la implementacion incremental
de laNTP —ISO / IEC 27001. [HORNA; 2013; Entrevista]

El principal problema que se ha encontrado es la colaboracién de la alta direccion para
el desarrollo del SGSI, por ejemplo, en el caso de la Presidencia de Concejo de
Ministros (PCM) o la Presidencia de la Republica se necesitaria la posicion firme del
mismo presidente o del premier para poder llevar a cabo estas reuniones, algo
complicado debido a la recargada agenda que poseen.

Otro de los puntos clave es el tema del plan de continuidad de negocio, el cual es
contemplado en el desarrollo del SGSI. El contar con un plan de continuidad puede
llegar a tomar mucho tiempo, entre el disefio y las pruebas necesarias para la
aprobacion del plan; de ahi la necesidad que cada entidad pueda delimitar
correctamente el alcance de su SGSI, siendo uno de los puntos que la ONGEI enfatiza
cuando alguna entidad le presenta su documento de alcance.

Por ultimo, se tiene el tema del presupuesto, esto debido a que cada entidad posee un
presupuesto limitado para el desarrollo del SGSI y se estima que en algunos casos la
implementaciébn de los controles puede exceder el presupuesto designado,
especialmente si se trata de desarrollar un plan de contingencia, ya que los costos
para contar con un centro alterno pueden llegar a ser muy altos [HORNA, 2013,
Entrevista]. Debido a este punto es que en algunos casos no se puede contratar
personal especializado para que cumpla las funciones de un oficial de seguridad de
informacion, persona encargada de planificar y verificar el rendimiento de un SGSI
[PELTIER; PELTIER; BACKLEY; 2005], siendo personal del area de Tl los que deben
asumir estos cargos e, incluso, en algunos casos no se puede adquirir los servicios de
una consultoria para que los apoyen en la fase de andlisis y disefio del SGSI, la cual
es la base para la implementacion del sistema.

Bajo este contexto, se presenta como alternativa de solucién al problema identificado
el diseflo de un Sistema de Gestion de Seguridad de Informacion alienado a la
normativa peruana vigente para cubrir las necesidades de los procesos institucionales
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criticos de una entidad publica, para ello, debido a su pertenencia al Sistema Nacional

de Informatica, se eligié como caso de estudio la empresa “Servicios Postales del Peru
S.A. - SERPOST” de tal forma, que el documento resultante sirva como referencia a la
implementacion de la norma NTP ISO/IEC 27001:2008 en esta empresa.

1.2. Objetivo general

Diseflar un sistema de gestion de seguridad de informacién para SERPOST segun lo
indicado por la NTP ISO/IEC 27001:2008 y la NTP-ISO/IEC 17999:2007 de seguridad
de informacion.

1.3. Objetivos especificos

1. Elaborar la documentacion exigida por la NTP ISO/IEC 27001

Para iniciar con el disefio del SGSI, se deben desarrollar una serie de documentos
que sirvan como marco de referencia de seguridad de la informacién para la
organizacion, cada uno de los cuales serd de utilidad para cumplir con la fase | del
cronograma de implementacion incremental propuesto por la ONGEI.

2. Elaborar la valoracién de activos de informacion de la empresa.

Se debe realizar una valoracion de activos de informacion, para conocer aquellos
activos que son importantes para la organizacion y puedan ser objeto de un
andlisis de riesgo segun lo propuesto por la fase Il del cronograma de
implementacion incremental propuesto por la ONGEI.

3. Elaborar la evaluacion de riesgos

Una vez identificados los activos valiosos para la organizacion, se deberd realizar
un estudio para conocer los riesgos que representan una amenaza a estos, esto se
ajusta a lo indicado por la fase Il del cronograma de implementaciéon incremental
propuesto por la ONGEI.

4. Elaborar la lista de controles para mitigar los riesgos detectados

Una vez se hayan identificado los riesgos, se debera realizar una lista de controles
a implementar en la organizacién, con este documento la organizacion estaria
cerrando la fase Il del cronograma de implementacion incremental y podria
empezar con la fase de DESPLIEGUE.

1.4. Resultados esperados

e Resultado 1 para el objetivo 1. Presentacién del proyecto mediante un
“Business Case”

A través del desarrollo de un “Business Case” buscamos obtener el apoyo de la
alta direccion de la entidad publica para poder implementar adecuadamente este
sistema de gestion.

¢ Resultado 2 para el objetivo 1: Alcance formal del SGSI.
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Se debe definir el alcance del proyecto del SGSI ya que la NTP ISO/IEC 27001, la
define como punto de partida para la correcta implementacion del sistema de
gestion. [ISO/IEC 27001:2005]

¢ Resultado 3 para el objetivo 1: Politica de Seguridad de la Informacion

Se debe realizar una politica de seguridad de la informacién que se acople a las
politicas actuales y los objetivos estratégicos de la empresa y logre reflejar las
expectativas de la organizacibn en materia de seguridad. [PELTIER; PELTIER;
BACKLEY; 2005]

¢ Resultado 1 para el objetivo 2: Mapa de procesos del alcance del SGSI

Se debe realizar un mapeo de los procesos que pertenecen al alcance del SGSI ya
que permitird conocer cuales son los activos involucrados, los responsables, las
entradas a los procesos y las salidas de cada uno de ellos.

e Resultado 2 para el objetivo 2: Metodologia para valorar activos de informacién

Se necesita el desarrollo de una metodologia que pueda ser adoptada por la
entidad publica para valorar los activos de informacion, de esta forma, podremos
identificar aquellas que son claves para la empresa.

e Resultado 1 para el objetivo 3: Desarrollo de una metodologia de andlisis de
riesgos

Los riesgos son eventos que de ocurrir podrian amenazar los objetivos de una
organizacion [NTP ISO/IEC 17799], por ello se necesita el desarrollo de una
metodologia que pueda ser adoptada por la entidad publica para evaluar el
impacto de los riesgos que amenazan los activos criticos de informacion.

¢ Resultado 2 para el objetivo 3: Mapa de riesgos

El mapa de riesgos es una herramienta que permite realizar una adecuada
administracion de riesgos, es decir conocer a que riesgos esta sujeto cada activo
de informacién, cual es la probabilidad que este riesgo se materialice y cual es su
impacto en caso suceda. [NTP ISO/IEC 17799]

¢ Resultado 1 para el objetivo 4: Listado de controles acorde a la norma NTP-
ISO/IEC 17799

En este punto se utilizara los controles ubicados en la norma NTP ISO / IEC 27001
— Anexo A “Obijetivos de Control y Controles”, los cuales son medios para mitigar
los riesgos detectados y los que estan por ser detectados. [NTP ISO/IEC 17799]

¢ Resultado 2 para el objetivo 4: Declaracién de aplicabilidad

El listado de controles ubicados en el anexo A de la norma NTP ISO/IEC 27001
son explicados a mayor profundidad en la NTP ISO/IEC 17799 y es con esta
norma que se puede elaborar la declaracion de aplicabilidad, un documento formal
gue justifica por qué los controles escogidos pueden ser implementados dentro de
la entidad publica o por qué no, segun sea el caso.
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1.5. Herramientas, métodos y procedimientos
1.5.1. Mapeo

En la tabla 1.5.1 se encuentra cada una de las herramientas a utilizar para alcanzar los
resultados esperados del proyecto, se ha de aclarar que las metodologias utilizadas
para este proyecto son:

¢ PMBOK 5ta edicion, para la gestion del proyecto
o Ciclo de Deming, especificamente la fase de planeamiento, ya que es la
metodologia propia de la implementacion del SGSI.

Resultados esperado ' Herramientas a usarse
RE1 — OE1: Presentacion del proyecto | ISO/IEC 27003
mediante un “Business Case”

RE2 — OE1: Alcance formal del SGSI NTP ISO/IEC 27001 e ISO/IEC
27003

RE3 — OE1: Politica de Seguridad de la | ISO/IEC 27001 e ISO/IEC 27003

Informacion

RE1 - OE2: Mapa de procesos del | Business Process Modeling

alcance del SGSI Notation o BPMN (Notacién para

el Modelado de Procesos de
Negocio) es una notacion gréfica
estandarizada que permite el
modelado de procesos de negocio,
en un formato de flujo de trabajo.

Bizagi Process Modeler es un
software de libre distribucion que
utiliza la notacion estandar BPMN
para el modelado de los procesos.
RE2 — OE2: Metodologia para valorar | ISO/IEC 27003

activos de informacién

RE1 - OE3: Desarrollo de wuna|ISO/IEC 27005 y la NTP ISO

metodologia de analisis de riesgos 31000

RE2 — OE3: Mapa de riesgos ISO/IEC 27005 y la NTP ISO
31000

RE1 — OE4: Listado de controles acorde a | NTP ISO/IEC 27001 — Anexo A
la norma NTP-ISO/IEC 17799
RE2 — OE4: Declaracion de aplicabilidad | NTP ISO/IEC 17999

Tabla 1.5.1 - Mapeo de herramientas a utilizar

1.5.2. Herramientas
1.5.2.1. Business Process Model Notation — BPMN

El BPMN (o Notacion para el modelado de procesos por sus siglas en ingles), es “un
estandar que provee a una organizacion la capacidad de entender y comunicar entre
si los distintos procedimientos propios del negocio en una notacion gréafica. De igual
forma, permite conocer cual es el rendimiento actual de la organizacion al trabajar con
otras empresas”. [OMG; 2013; traducido]
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El objetivo principal de BPMN es el proporcionar un estandar para el modelado de
procesos de la organizacion. Fue desarrollada por el BPMI (Business Process
Management Initiative) que es parte de la OMG (Object Management Organization)
desde que las 2 organizaciones se fusionaron en el 2005. Actualmente se encuentra
en la version 2.0 la cual fue emitida en marzo del 2011.

Como resultado se tienen los procesos de la organizacion en un BPD (Business
Process Diagram) utilizando una técnica de diagrama de flujo muy similar al diagrama
de actividades del estandar UML reduciendo asi la brecha que existe entre el
modelado de procesos y la implementacion de los mismos.

Justificacion: Al ser un estandar orientado al modelamiento de procesos, facilita el
entendimiento de los procesos del negocio debido a su practicidad para ver los
procesos en distintos niveles, diferenciando macro procesos de micro procesos,
reduciendo la carga visual y facilitando la lectura del modelo.

El modelamiento de procesos dentro de un sistema de gestion de seguridad de
informacién es vital, debido a que se deben conocer los procesos que estan dentro de
su alcance para asegurar el correcto levantamiento de activos de informacion y
asignar los controles necesarios para asegurar la disponibilidad, integridad y
confidencialidad de los mismos.

1.5.2.2. Bizagi Process Modeler

Es una solucién informatica de libre distribucién desarrollada por la empresa Bizagi
gue permite diagramar y documentar los procesos de una organizacion de forma
gratuita utilizando la notacion BPM [Bizagi; 2013].

Adicionalmente permite exportar el trabajo a un archivo imagen PNG, JPG y BMP o0 a
archivos Word o PDF; sin embargo, su mayor ventaja es el de ser de libre distribucion.

Justificacion: El proyecto esta orientado a las necesidades de las entidades publicas,
por lo que debemos evitar el uso de herramientas que necesiten el pago de licencias
para no afectar el presupuesto designado, es por ello que, ante esta necesidad, se
utilizara esta herramienta.

1.5.2.3. NTP ISO/IEC 27001:2008

Es la norma técnica peruana basada en el estandar internacional principal de la familia
ISO 27000, correspondiente a las normas sobre seguridad de informacion [ISO/IEC
27000, 2012], y contiene, como su nombre lo indica, los requerimientos para
desarrollar un Sistema de Gestion de Seguridad de Informacion.

Esta norma fue certificable hasta el aflo 2013; sin embargo, fue sustituida por la nueva
version de esta norma la ISO/IEC 27001:2013.

Entre los puntos que cubre esta norma internacional encontramos [ISO/IEC
27001:2005]:

e Sistema de Gestion de Seguridad de Informacién
En este punto se busca es definir el alcance y las politicas del SGSI segun las
necesidades de la organizacion. De la misma manera, indica los pasos a seguir
para identificar, analizar y evaluar los riesgos y sus posibles tratamientos.
Obsérvese que este punto se enfoca en la planificacién no solo del andlisis,
disefio e implementacion del SGSI, sino también del mantenimiento y mejora
del SGSI.
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Responsabilidad de la gerencia

En esta nhorma se busca la participacion activa de la alta direccion, ya que ellos
son los duefios del negocio, la norma busca que ellos estén conscientes de las
politicas de seguridad y de los planes del SGSI aprobandolos y dandoles a
conocer ante toda la organizacién. De la misma manera, en caso se necesite
mas recursos son ellos los que lo proporcionaran.

e Auditorias internas
La auditoria interna busca conocer si es que los puntos tratados con
anterioridad por el SGSI siguen estan operativos y actualizados y no se
guedaron. Mediante este punto se busca comprometer a los gerentes de las
diversas areas de la empresa a asegurarse que las acciones se ejecuten segun
como fueron documentadas.

e Revision Gerencial del SGSI
Como se indico, el SGSI busca la participacion activa de la alta direccion, este
punto se busca que el SGSI sea revisado al menos una vez al afio por la alta
direccion y asi asegurar el correcto funcionamiento del mismo y mejorarlo en
caso se detecten algunas oportunidades para hacerlo.

e Mejora
El punto final contemplado por la norma, este se asegura de usar cada uno de
los puntos anteriormente descritos para mejorar la efectividad del SGSI.
La identificacion de no conformidades en el SGSI, es decir, situaciones que no
estan acordes a nuestros planes o lo deseado por la organizacion terminaran
en correcciones que permitiran mejorar nuestro SGSI.

Carlsom en el capitulo 2 del libro “Information Security Management Handbook, 6th
edition” nos muestra 4 beneficios que posee la implementacién de su norma hermana,
la ISO/IEC 27001:2005, para mejorar la organizacién [2008, p. 17, traducido]:

1. Seguridad:
La estructura propia de un SGSI muestra una clara direccién, las politicas son
dadas por la alta direccion, los gerentes se encarga del cumplimiento y los
detalles son sacados de la documentacion generada. De esta manera se puede
monitorear y evaluar los resultados de una forma mas ordenada. El SGSI
proporciona mayor seguridad si es que ha sido validado por un auditor externo
brindando ventajas ya sea si somos consumidores o proveedores de
informacion, después de todo trabajar con alguien que ha pasado exitosamente
por esta auditoria asegura que no daran problemas de seguridad a la
organizacion.

2. Diferencia:
Un SGSI puede servir como un diferenciador de mercado mejorando la imagen
gque se proyecta. Muchos sectores demandan un cierto grado de
confidencialidad al trabajar. Tener una certificacibn nos hace un socio
estratégico para estas empresas.

3. Permite negocios:
Al implementar un SGSI se busca cubrir el marco legal que afecta a la
empresa y resguardar la informacion que se posea con ayuda de controles, sin
embargo; este hecho también posibilita, a la empresa, el ingreso a otros
mercados que exijan la gestion de seguridad de informacion tales como
entidades financieras o que alberguen datos personales.

4. Estructura:
Un SGSI brinda una estructura a la empresa, con una direccion y roles
definidos, funciones y servicios delegados y meétricas que pueden ser
analizadas brinda una mejora continua a la empresa. En muchos casos, la
implementacion de un SGSI inspira a las organizaciones a tener un sistema de
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gestion en otras areas como recursos humanos, seguridad fisica continuidad
de negocio, etc.

Justificacion: El presente proyecto busca desarrollar un sistema gestion de seguridad
de la informacion para una empresa publica y el presente 1ISO fue desarrollado para
“proporcionar un modelo para implementar, operar, monitorear, revisar y mejorar un
sistema de gestion de la seguridad de la informacion (SGSI)” [ISO/IEC 27001:2005].

Es por eso que se puede afirmar que esta es la norma base para el desarrollo del
presente proyecto de fin de carrera, ya que en ella se encuentran los lineamientos
necesarios para el disefio de un SGSI y asi cumplir con lo solicitado con el primer y
segundo resultado esperado.

1.5.2.4. NTP ISO/IEC 17799:2007

La norma técnica peruana ISO/IEC 17799:2007 fue elaborada por el Comité Técnico
de Normalizacién de Codificacion e Intercambio Electrénico de Datos (EDI) utilizando
como base la norma ISO/IEC 17799:2005 y solo cambiando terminologias propias del
idioma espafiol. [NTP ISO/IEC 17799:2007]

Sin embargo, desde el 1 de julio de 2007 la norma ISO/IEC 17799:2005 cambio de
nombre a ISO/IEC 27002:2005, manteniendo su afio de edicién y sin alterar su
contenido.

En esta norma ISO se explican de una forma mas detallada cada uno de los controles
y objetivos que se mostraron en el anexo A de la NTP ISO/IEC 27001.

Estos controles se pueden dividir en 11 dominios, 39 objetivos de control y 133
controles.

Los dominios se pueden observar en la figura 1.5.1 y son los siguientes [ISO/IEC
27002:2005]:

e Politicas de seguridad
En este dominio se busca que la alta direccibn demuestre su compromiso con
el SGSI publicando y distribuyendo las politicas del SGSI previamente
alineadas con los requisitos de la organizacion legales y operativos.

e Aspectos organizativos parala seguridad
Busca gestionar la seguridad de la informacién dentro de la organizacion, de
ser necesario se deberia buscar el apoyo de consultores expertos en la
seguridad de informacién, asi mismo se busca asignar responsabilidades de
seguridad en la organizacién y gestionar la seguridad de la informacién que es
manejada por terceros o grupos externos.

e Clasificacion y control de activos
En este dominio se busca mantener una proteccion adecuada sobre cada
activo de la organizacién, se recomienda asignar el custodio de los activos a
sus duefios para que ellos sean responsables de sus confidencialidad,
integridad y disponibilidad y clasificarlos para indicar el grado de proteccion que
necesitan.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Seguridad en recursos humanos

Se busca asegurar que los empleados, contratistas y terceros que trabajan con
la organizacion entiendan las responsabilidades que tienen al formar parte del
SGSI y que estén capacitados para responder ante un evento o incidencia
segun sus roles.

Seguridad fisicay del entorno

En este dominio se trata de evitar cualquier tipo de acceso no autorizado a la
organizaciébn o a sus distintas sub éareas, asi como controlar el correcto
funcionamiento de los equipos que envien o reciban datos.

Gestién de comunicaciones y operaciones

Trata de gestionar el correcto uso de los equipo de comunicacién asi como de
evitar cualquier tipo de ataque o malfuncionamiento de estos equipos que
deriven en una pérdida o modificacion de la informacion.

Control de accesos
Busca evitar que la informacion sea accedida o compartida por personal no
autorizado en la organizacion y detectar actividades no autorizadas.

Adquisicidn, desarrollo y mantenimiento de sistemas

En este dominio se busca asegurar que los sistemas de informaciéon son
seguros y cumplen con los requisitos de seguridad para evitar la pérdida,
modificacion o mal uso de los datos a través de los sistemas de informacion.

Gestion de incidentes en la seguridad de informacién

Busca asegurar que los eventos o incidencias relacionados a la seguridad de
informaciéon sean comunicados de una manera eficiente para poder tomar
acciones correctivas contra ellos a tiempo. Asimismo se busca tener claro que
pasos seguir una vez se reciba la alerta de haber encontrado algun incidente.

Gestion de continuidad de negocio

Busca reaccionar con medidas correctivas frente a algin evento o incidencia
gue pueda detener parcial o completamente los procesos criticos del negocio
contemplando la seguridad de la informacion. De esta forma se busca mitigar el
efecto negativo que pueda tener este acontecimiento sobre la organizacion.

Cumplimiento

Este dominio busca evitar que se incumplan las normas o el marco legal bajo el
cual se rige la organizacion. Este marco legal contempla las leyes que afectan
a la empresa y al negocio, las obligaciones contractuales, requisitos
reglamentarios y requisitos de seguridad. Pero también busca que los sistemas
de informacién de la organizacién cumplan con las politicas de seguridad.
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Exhibit 1.12—IS0 27002:2005

Security Policy

Information Security Organization

Information Asset Management

Human Physical and Communications Information
Resource Environmental and Operations Agglfit:ir’ggn
Securi Securi Management h

v Yy . Development and
Access Control Maintenance

Information Security Incident Management

Business Continuity Management

Compliance
Figura 1.5.1 - Los dominios de la ISO/IEC 27002:2005

Fuente: Sacado del libro CISM Review Manual 2013

Justificacion: Al estar basada en el anexo A de la NTP ISO/IEC 27001, contiene
lineamientos practicos para la implementacion de los controles en la organizacion lo
cual es de utilidad para el desarrollo del octavo resultado esperado que es la
declaracién de aplicabilidad.

1.5.2.5.ISO/IEC 27003:2010

El presente estandar brinda informaciébn y una guia practica para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el disefio de un SGSI
segun lo establecido por la ISO/IEC 27001:2005.

La importancia del uso de este radica en que no cubre actividades propias del SGSI,
solo muestra conceptos relacionados al disefio del plan del SGSI y lo que se debe
realizar hasta antes de ejecutar el plan de implementacion del sistema de gestion, lo
cual esta fuertemente vinculado al alcance del presente plan del proyecto.

Entre los puntos que aclara podemos encontrar los siguientes:

e Como preparar un plan de implementaciéon de un SGSI para una organizacién
e Las actividades criticas del proyecto de un SGSI
o Ejemplos de como alcanzar los requerimientos de la ISO 27001

Como se menciono, la presente norma ISO indica cémo debe realizarse el disefio del
SGSI desde su inicio hasta el desarrollo de los planes de implementacién, desde el
proceso para obtener la aprobacion de la alta direccién y la definicion de un proyecto
para la implementacion del sistema de gestion, hasta la elaboracion del plan final de
implementacion del SGSI.

Por dltimo, como se menciona dentro del estandar, la ISO/IEC 27003 es aplicable a
todas las organizaciones de todos los tamafios y tipos, considerando la complejidad y
riesgos Unicos de cada una de ellas. [ISO/IEC 27003:2010]

Justificacion: Se decidi6 establecer como resultado esperado parte de la
documentacion propuesta por la presente norma, como es el caso del Business Case,
debido a que brinda orientacién para el desarrollo de un plan de implementacién de un
sistema de gestion de seguridad de la informacién cumpliendo con el alcance del
presente proyecto al contemplar toda la documentacion necesaria para el disefio de un
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SGSI; sin embargo, también se incluye la ISO/IEC 27001 ya que esta es la norma
base para el desarrollo del proyecto.

1.5.2.6.1SO/IEC 27005:2011

Hace uso del modelo de ciclo de Deming (PDCA) para gestionar los riesgos, es un
estandar especializado que complementa a la horma internacional ISO/IEC 31000, la
cual se especializa en la gestion de riesgos, indicando las mejores practicas para
gestionar los riesgos relacionados a la seguridad de la informacién. Se puede observar
su proceso de gestion de riesgos en la figura 1.5.2

Existen varias metodologias para el andlisis de riesgos, por ejemplo, tenemos a
MAGERIT, una metodologia de riesgos desarrollada en Espafia que ayuda a identificar
y planear un tratamiento de riesgos de las organizaciones [MAGERIT, 2012]. También
existe OCTAVE, un conjunto de herramientas, técnicas y métodos para la valoracién y
planeamiento de la seguridad de la informacion basada en riesgos [OCTAVE].

Sin embargo, estas metodologias son mas usadas en los contextos en las que fueron
creadas. Por otro lado, la norma ISO/IEC 27005 es una norma internacional que
complementa a la ISO/IEC 31000 y al ser parte de la familia ISO 27000 busca apoyar
la tarea de analisis y gestién de riesgos a la hora de implementar el SGSI con el
ISO/IEC 27001, es por este motivo que se adoptaran algunos aspectos de esta norma
para el tratamiento de riesgos durante el proyecto.

v

< >| Establecer el Contexto [<

Valoracién de Riesgos

Analisis de Riesgo®
Identificacion de Riesgos

\
Estimacion de Riesgos

Evaluacion de Riesgos

|
¢ Valoracion satisfactoria??

Tratamiento de Riesgos [

Comunicacion de Riesaos

Monitorizacion v Revision de Riesaos

¢ Tratamiento satisfactorio?

4\ Aceptacion de Riesgos

Figura 1.5.2 - Proceso de Gestion de Riesgos de Seguridad de Informacién

Fuente: llustracién basada en el ISO/IEC 27005:2011
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Justificacion: Este estandar internacional nacié para apoyar el analisis de riesgos al
momento de implementar un SGSI. Adicionalmente, como se expuso en el estado del
arte, es la metodologia de riesgo recomendada por el ONGEI, es debido a estos

motivos que utilizaremos esta norma para la gestion de riesgos junto a la NTP 1SO
31000.

1.5.2.7.NTP ISO 31000:2011

Esta norma técnica peruana estd basada en la ISO 31000:2009, la cual forma parte de
la familia de estandares que gestionan el riesgo. Esto debido a la existencia de
factores, internos o externos, que afiaden incertidumbre en el logro de los objetivos de
las organizaciones.

Esta norma busca establecer principios para tener una gestion eficaz del riesgo
mediante la implementacién y mejora continua de un marco de trabajo para la
integracion del proceso de gestion de riesgos en la planificacion, estrategia, gestion,
procesos de informacion, politicas, valores y cultura de la organizacion.

La gestion de riesgo se debe basar en:

Crear valor

Tratar la incertidumbre

Formar parte de las decisiones

Estar hecha a la medida

Considerar factores humanos y culturales
Facilitar la mejora continua de la organizacion

El proceso de gestidn del riesgo lo podemos observar en la figura 1.5.3

¥ -
R EL Establecer eimtexto (5.3} 3@,
Apreciacion del riesgo (5.4)
5 ’ .
1w ; b 3 P
S | Identificar los riesgos (5.4.2) =
2 3
5 ‘ 3
o =
o : >
S AV 2 A | S
S @) | Analizar los riesgos (5.4.3) c
IS - 2
2 ! £
g [ 5
: g
© e Evaluar los riesgos (5.4.4)
= ﬂ Tratar los rlesgos (5.5)

Figura 1.5.3 - Proceso de gestion de riesgos

Fuente: ESCORIAL, Angel. 2012 “La gestién de riesgos impulsa la credibilidad y la transparencia”.
Gerencia de Riesgos y Seguros. Espafia, No 112, p 51.
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Justificacion: Durante el analisis y valoracion de riesgos, se utilizara esta norma
debido a que es el estandar propuesto por el gobierno peruano para la gestion de
riesgos [Resolucion 007-2011/CNB-INDECOPI]

1.5.3. Metodologias

1.5.3.1. Guia PMBOK de PMI quinta edicién

Justificacion: La presente metodologia serd utilizada para la gestion del proyecto de
fin de carrera, esto debido a que es aplicable a un amplio rango de proyectos y es un
estandar adaptable para la gestion de estos.

PMBOK reconoce cinco procesos bdasicos que son los procesos de iniciacién,
planificacion, ejecucién, seguimiento y control y cierre; y 10 areas de conocimiento de

las cuales solo se usaran las siguientes [Project Management Institute; 2013]:

e Gestion de laintegracion del proyecto

Desarrollar el plan para la direccion del | Este punto sera necesario ya que con él

proyecto se detallaran cada una de las actividades
gque se realizaran como parte del
proyecto.

Dirigir y gestionar el trabajo del proyecto | Este punto se vera reflejado en cada una
de las actas de reunion que se tendra con
el asesor una vez se inicie el proyecto.
Monitorear y controlar el trabajo del | Esto se realizar4 con la revision de los
proyecto resultados esperados del proyecto.

e Gestion del tiempo del proyecto

Planificar la gestion del cronograma El desarrollo del cronograma de trabajo

Definir las actividades es muy importante ya que nos ayuda a

Secuenciar las actividades verificar si estamos cumpliendo con los

Estimar la duracion de las actividades tiempos definidos para la entrega puntual

Desarrollar el cronograma del proyecto y hacer las modificaciones

Controlar el cronograma necesarias en caso ho lo estemos
haciendo.

e Gestion de los interesados del proyecto

Identificar a los interesados En este punto solo se identificara cada
una de las personas relevantes afectadas
por el proyecto y su interaccion con el

mismo.
Gestionar el compromiso de los Estos puntos se veran reflejados en la
interesados carta de aceptacion que emitira la entidad

publica para la realizacion del proyecto
en ella. Es uno de los puntos necesarios

Controlar el compromiso de los para aclarar el alcance del proyecto y
interesados evitar mal entendidos en el desarrollo del
mismo.
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1.5.3.2. Ciclo de Deming - Ciclo PDCA

Justificacion: La presente metodologia posee los 4 pasos iterativos que pueden ser
adaptados facilmente a los sistemas de gestién siendo muy utilizado por las normas
ISO de sistemas de gestién, incluyendo la de gestion de seguridad de informacion.

Conocido como circulo, rueda o ciclo de Deming o circulo o ciclo PDCA, por sus siglas
en ingles Plan, Do, Check y Act. Se llama asi debido a que nace a raiz de una
conferencia que dio el Dr. W. Edwards Deming en Japon el afio 1950.

La rueda de Deming se caracteriza por tener cinco (5) puntos clave, estos son [MOEN,
NORMAN; 2009]:

Disefiar el producto con las pruebas apropiadas

Realizarlo probandolo en la linea de produccion y en el laboratorio

Ponerlo en el mercado

Probar su utilidad y ver que piensa los usuarios de nuestro producto

Redisefiar el producto siguiendo los 4 pasos anteriores considerando la opinién
de los usuarios.

S S

Poco tiempo después esta rueda evolucionaria en el ciclo PDCA de la siguiente
manera:

1. Diseflar — Planear (Plan): Disefar el producto corresponde, en gestién, a la
fase de planeamiento.

2. Produccion — Hacer (Do): Este punto corresponde a la realizacion de lo que se
ha planeado.

3. Venta — Verificar (Check): Ponerlo en el mercado corresponde a la fase de
revisar que es lo que opinan los usuarios sobre lo que hemos realizado y si
satisface sus necesidades.

4. Investigacién — Actuar (Act): En caso de encontrar alguna queja debe ser
incorporada en la fase de planificacién y tomar medidas correctivas la proxima
vez que se inicie este ciclo.

El uso del circulo de Deming es una practica muy comun en las normas ISO
relacionadas a sistema de gestion, para el caso de un SGSI se puede adaptar segun
lo indicado en la figura 1.5.4.

Por ejemplo, Carlsom en el capitulo 2 del libro “Information Security Management
Handbook, 6th edition” nos muestra los pasos para implementar el SGSI segun el
circulo de Deming [2008, p. 17, traducido]:

1. Planear: Establecer el SGSI
Entender el contexto de la organizacion
Evaluar los riesgos de la empresa
Trazar programa de seguridad de informacién
Evaluar los riesgos del programa

2. Hacer: Implementar y operar el SGSI
Crear un plan base de seguridad de informacién
Crear implementaciones especificas por cada dominio
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Verificar: Monitorear y revisar el SGSI
Evaluar el riesgo operacional

4. Actuar: Mantener y mejorar el SGSI
Medir y monitorear

Planear
-
Establecer el
ISMS

p.

pe

Partes ( Implementar Ciclo de

Hacer v Operarel desarrollo.

mantenimiento
¥ mejora

Partes

Interesadas Interesadas

ISMS
Monitorear |
v revisar el

-
‘ ISMS

expectativas de \ J Gestion de la
seguridad de ’ Verificar , Seguridad de la

informacion Informacidn

Requisito y

Figura 1.5.4 - Modelo PDCA aplicado al SGSI

Fuente: Sacado de la NTP ISO/IEC 27001:2008 — Tecnologias de informacion — Técnicas de
seguridad — Sistemas de seguridad de la informacion - Requerimientos

De esta metodologia solo se realizara el primer paso de “Planear” ya que el alcance
del proyecto cubre el disefio mas no la implementacién, revisién ni mejora de un SGSI.

1.6. Alcance

El presente proyecto busca disefiar un sistema de gestion de seguridad de informacion
para resguardar la confidencialidad, disponibilidad e integridad de los activos de
informacion involucrados en los procesos institucionales criticos de una entidad
publica. Debido a ello debemos considerar que el alcance del proyecto de fin de
carrera estara claramente ligado al alcance que sea definido por la alta direccién de la
empresa, siendo una base para definir el alcance del presente proyecto.

Por ello, luego de conversar con el oficial de seguridad de la informacion de la entidad
donde se aplicara el disefio del sistema de gestion, se conocié que el alcance definido
por la institucién cubrira todos los procesos relacionados a la atencién de los clientes
empresariales. Por consiguiente, se definié un alcance similar para el proyecto de fin
de carrera.

Sin embargo, debido a que la empresa en la que se esta realizando el disefio del SGSI
tiene presencia nacional e internacional, se decidid, junto con el asesor, delimitar el
alcance del SGSI a aquellos clientes que operan dentro de Lima.

Tampoco se contemplara el proceso de Facturacion debido a que involucra procesos
de otras areas y maneja procesos muy complicados cuando se generan sanciones por
incumplimiento de los plazos de entrega de paqueteria.
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Por dltimo, debido a que la empresa posee 11 locales administrativos que también

forman parte del proceso, se delimitara el alcance a un solo local, el cual seré la sede
principal de la empresa.

1.7. Limitaciones

e Para el desarrollo de un sistema de gestion de seguridad de la informacion se
necesita el apoyo constante de la alta direccion, siendo una de las principales
limitaciones que se tiene el compromiso y apoyo de estos debido a que se
depende de su disponibilidad para aprobar los distintos documentos que nacen
de los resultados esperados de este proyecto, tales como politicas de
seguridad de informacién, modelamiento de procesos, alcance del sistema,
metodologias, etc.

¢ Adicionalmente, se debe considerar que se esta trabajando con una entidad del
estado por lo que el SGSI debe estar acoplado a la normatividad a la que esta
sometida la entidad.

1.8. Riesgos

Los riesgos identificados en el proyecto se presentan en la tabla 1.8.1

Riesgo

identificado

Impacto en el proyecto

Medidas correctivas para

Demora en la

En caso no se pueda acceder
a la informacion necesaria
para llevar a cabo el proyecto

obligando a avanzar mas
rapido otros aspectos.

mitigar

Se firmara una carta de
aceptacion con la entidad
publica donde se realizara el
proyecto para certificar su

entrega de : . . .

informacion a tiempo incrementaria la apoyo durante el mismo, en
) racién del pr n r

necesaria. duracién del proyecto caso no se pueda acceder a

tiempo a la informacion se
buscara trabajar con una
empresa publica alterna.

Negacién de acceso
a la informacién
requerida.

Si no se puede acceder a la
informacion de la empresa no
se podra realizar el proyecto
de fin de carrera ya que no
conoceriamos la situacion
actual de la empresa ni los
activos a resguardar.

Se firmar& una carta de
confidencialidad para asegurar
a la empresa que su nombre no
sera revelado, de igual forma se
firmara una carta de aceptacion
para certificar su apoyo durante

el desarrollo del proyecto.
Por ultimo, en caso la entidad
publica decida no brindar la
informacion necesaria se
buscara trabajar con una
entidad puablica alterna.

Modificacion del
alcance o politicas
de seguridad por
parte de la alta
direccion.

En caso la alta direccion
decida cambiar alguno de
estos documentos implicaria
un retraso en el proyecto
debido a que se deberia
actualizar los documentos
realizados hasta el momento.

En caso se concrete este riesgo
se procedera a actualizar los
documento correspondientes lo
mas pronto posible.
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Riesgo Impacto en el proyecto Medidas correctivas para
identificado mitigar
Se firmara una carta de
aceptacion para certificar el
El apoyo de la alta direccién | apoyo de la empresa durante el

es basico para el desarrollo proyecto, adicionalmente se
Falta de apoyo de la | de un sistema de gestion, es trabajara junto al oficial de
alta direccion. por ello que sin este apoyo seguridad de la informacién de
aumentaria significativamente la entidad publica para
la complejidad del proyecto. coordinar mejor el

levantamiento de informacion
en otras areas.

En caso exista un cambio de
personal dentro de la Antes de empezar a realizar el
gerencia existe la posibilidad | trabajo de tesis se obtendra un

Rotacion de de retraso dentro del proyecto documento que certifique el

personal dentro de

. debido a la falta de apoyo de apoyo de la empresa al
la gerencia de la : Y .
. L la nueva direccion, presente proyecto el cual tendra
entidad publica ) : : , L
especialmente si este cambio valor incluso si existe una
se da dentro del comité de rotacién de personal.

seguridad de informacion.
Tabla 1.8.1 - Riesgos identificados del proyecto
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2. Capitulo 2: Marco Teérico y Estado del Arte

2.1. Marco Conceptual

A continuacion, se presenta la definicion de algunos conceptos claves que deben estar
claros para la comprension del tema.

2.1.1. Informacion

La informacién es un activo que brinda valor al negocio; por ello, se necesita tener una
adecuada proteccién frente a la constante exposicion a distintas amenazas y
vulnerabilidades. Esta puede adoptar distintas formas, de ahi surge la importancia de
conocerlas para poder protegerla adecuadamente, estas formas son:

Impresa o escrita en papel
Almacenada electronicamente
Transmitida via correo o e-mail
Mostrada en videos

Hablada en conversaciones
[NTP ISO/IEC 17799]

2.1.2. Seqguridad de Informacién

Es la proteccién de la confidencialidad, integridad y disponibilidad de la informacion; es
decir, es asegurarse que esta sea accesible solo a las personas autorizadas, sea
exacta sin modificaciones no deseadas y que sea accesible a los usuarios cuando lo
requieran [NTP ISO/IEC 17799].

2.1.3. Oficial de Seguridad de Informacion

El oficial de seguridad de la informacién, conocido como CISO por sus siglas en inglés
(Chief Information Security Officer), es la persona encargada de planificar,
presupuestar y verificar el rendimiento de los componentes de la seguridad de la
informacion. Asi como de realizar una correcta gestion de riesgo para la toma de
decisiones.

Las responsabilidades de cada oficial varian dependiendo de la organizacion en la que
se encuentren, debido a la cultura organizacional que puede existir. [PELTIER,;
PELTIER; BLACKLEY:; 2005]

2.1.4. Politica de Seguridad de Informacion

Las politicas de seguridad de informacién son aquellas normas que se establecen para
guiar a los miembros de la organizacion a resguardar correctamente la seguridad de la
informacion.

Peltier, en su libro “Information Security Fundamentals”, considera a las politicas de
seguridad de informacién como la piedra angular de una efectiva arquitectura de
seguridad de la informacion, ya que de ella nacen otros documentos importantes tales
como directivas, estandares, procedimientos y guias y nos menciona que estas
cumplen con 2 roles importantes, un rol interno y otro externo.

e Rol Interno: Ya que se menciona a cada uno de los miembros de la
organizacién que se espera que realicen y como se evaluara el trabajo
realizado.
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Rol Externo: Ya que sirve para mostrarle al mundo como es que se trabaja
dentro de la organizacién, que somos conscientes de la necesidad de proteger
nuestra informacion y la de los clientes y que estamos trabajando para
realizarlo.

[PELTIER; PELTIER; BLACKLEY; 2005]

2.1.5. Sistema de Gestion

Un sistema de gestidén es una estructura probada para la gestion y mejora continua de
politicas, procedimientos y procesos de una organizacion.

La implementacion de un sistema de gestion ayuda a mejorar la efectividad operativa,
optimizar costos, lograr mejoras continuas, aumentar la satisfaccion de las partes
interesadas al negocio y renovar constantemente las estrategias de la organizacion.
[BSI, 2013]

2.1.6. Sistema de Gestion de Seguridad de Informacién

Conocido como SGSI o ISMS por sus siglas en inglés (Information System
Management System) es un sistema de gestion para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informacion, de esta
manera un SGSI lo que busca es poder mantener la confidencialidad, integridad y
disponibilidad de la informacion mientras minimiza los riesgos de seguridad de la
informacion. [NTP ISO/IEC 27001]

2.1.7. Riesgo

Un riesgo es cualquier tipo de evento o circunstancia que de ocurrir amenazarian los
objetivos de una organizacion, estos riesgos tienen una posibilidad de ocurrencia por
lo que se miden como la multiplicacion de impacto por probabilidad. [NTP ISO/IEC
17799]

HALVORSON (2008, 71) explica tres (3) naturalezas del riesgo, estos son los riesgos
estratégicos, tacticos y operacionales.

Los riesgos estratégicos son los que pueden estar ligados a la seguridad de la
informacion; sin embargo, se encuentran mas orientados a los riesgos de las
ganancias y reputacion de la organizacion, ya que se derivan de decisiones
estratégicas que han sido tomadas o seran tomadas en la organizacion.

Los riesgos tacticos son los asociados a los sistemas que vigilan la identificacion,
control y monitoreo de los riesgos que afectan a la informacién, son aquellos que
afectan indirectamente a la informacion.

Los riesgos operacionales son los relacionados a aquellos activos que pueden afectar
los objetivos de una empresa (tales como presupuestos, cronogramas y tecnologias).

Para poder identificar el potencial dafio o perdida debido a un riesgo los duefios de los
activos pueden responder estas cuatro preguntas:
o (;Qué puede suceder? (¢, Cual es la amenaza?)
e (;Qué tan malo puede ser? (¢, Cual es el impacto?)
o (;Qué tan seguido puede suceder? (¢, Cual es la frecuencia?)
e ¢ Qué tan ciertas son las respuestas de las tres primeras preguntas? (¢, Cual es
el grado de confianza?) [OZIER, 2004]

2.1.8. Administrar Riesgos

Es el uso de la informacion para estimar el impacto de los riesgos e identificar sus
causas, de esta manera se pueden tomar medidas anticipadas ante un incidente. [NTP
ISO/IEC 17799]
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2.1.9.

Control

Los controles son medios para manejar el riesgo, incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales. “Una de las clasificaciones mas
generalizadas es:

En el

Preventivos: Reducen las vulnerabilidades.

Detectivos: Descubren amenazas o0 escenarios previos a ellas permitiendo
activar otros controles.

Correctivos: Contrarrestan el impacto de la ocurrencia de una amenaza.
Disuasivos: Reducen la probabilidad de ocurrencia de las amenazas.” [TUPIA,
2009]

NTP ISO/IEC 17799 también se utiliza el control como un sinénimo de

contramedida.

2.1.10. ISO/IEC 27000

Es una norma internacional que busca dar informacién general sobre los sistemas de
gestion de seguridad de informacion, asi como definir algunos términos que son
usados por todos los estandares de la familia 27000.

A diferencia de las otras normas de esta familia, esta es de libre distribucién y se
caracteriza por brindar un listado de las normas mencionadas (véase la figura 2.1.1)
junto con una pequefa descripcion [ISO/IEC 27000, 2012]:

ISO/IEC 27001: El estandar principal de la familia, brinda los requerimientos
para el desarrollo y operacién de SGSI incluyendo una lista de controles para el
manejo y mitigacion de los riesgos asociados a los activos de informacion. Se
puede confirmar la eficacia de la implementacién del SGSI mediante una
auditoria o certificacion

ISO/IEC 27002: Este estandar brinda la guia de implementacién de la lista de
las mejores practicas y los mas aceptados objetivos de control presentados
como anexo en la ISO/IEC 27001, con el objetivo de facilitar la eleccion de
controles para asegurar la seguridad de los activos de informacion.

ISO/IEC 27003: Este estandar brinda informacién y una guia practica para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un
SGSI segun lo establecido por la ISO/IEC 27001.

ISO/IEC 27004: Este estandar provee guias practicas para el uso de métricas
que evallen la efectividad, objetivos de control y controles usados en un SGSI.

ISO/IEC 27005: Este estandar provee una guia para la gestion de los riesgos
de seguridad de informacidon segun los requerimientos establecidos por la
ISO/IEC 27001.

ISO/IEC 27006: Este estandar se complementa con el ISO/IEC 17021 y brinda
los requerimientos necesarios para la acreditacion de la certificacion de una
organizacion que certifique los SGSI segun la ISO/IEC 27001.

ISO/IEC 27007: Provee una guia para conducir una auditoria de un SGSI asi
como las competencias necesarias de los auditores de sistemas de gestion de
seguridad complementando la ISO/IEC 19011

ISO/IEC TR 27008: Es un reporte técnico que brinda una guia para la revision
de la implementacion de los controles del SGSI.
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ISO/IEC 27010: Provee una guia para gestionar la seguridad de la informacién
en caso la organizacion intercambie o comparta informacion importante, ya sea
gue pertenezca al sector publico o privado, que lo haga nacional o
internacionalmente, o en el mismo sector u otros sectores del mercado en el
que opera.

ISO/IEC 27011: Provee una guia para apoyar la implementacion de un SGSI en
una empresa de telecomunicaciones.

ISO/IEC 27013: Brinda una guia para la implementacién integrada del ISO/IEC
27001 y el ISO/IEC 20000 (gestion de servicios de TI), ya sea
implementandolos al mismo tiempo o uno después de otro.

ISO/IEC 27014: Brinda una guia para conocer los principios y procesos del
gobierno de la seguridad de la informacién, que busca que las organizaciones
puedan evaluar, dirigir y monitorear la gestion de la seguridad de la
informacion.

ISO/IEC TR 27015: Sirve como complemento a las normas de la familia
ISO/IEC 27000 para la implementacién, mantenimiento y mejora del SGSI en
empresas que provean servicios financieros.

ISO/IEC TR 27016: Es un reporte técnico que brinda una metodologia que
permite a las organizaciones saber como valorar adecuadamente los activos de
informacion identificados, los riesgos potenciales a los activos, apreciar el valor
de los controles que protegen a estos activos y determinar el nivel 6ptimo de
recursos que deben ser usados para asegurarlos.

ISO/IEC 27799:2008: Brinda una guia para apoyar la implementacién de un
SGSI en las empresas de salud con la adaptacién del ISO/IEC 27002 segun los
requerimientos de este sector.
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Figura 2.1.1 - Relacion de los estandares de la familia del SGSI

Fuente: ISO/IEC 27000 — Tecnologias de informacion — Técnicas de seguridad — Sistemas de
gestion de seguridad de la informacion — Informacion general y vocabulario

2.1.11. COBITS5

COBIT 5 es un marco integrador que incorpora distintos marcos y estandares para el
gobierno de tecnologias de informacion (IT Governance).

Elaborado por ISACA, contiene las mejores practicas para el control de los aspectos
técnicos y riesgos del negocio permitiendo el desarrollo de politicas para el control de
las tecnologias de toda la organizacion.

En la nueva version de COBIT podemos observar cinco principios claves para la
gestion y gobierno de las Tl (véase figura 2.1.2):

Figura 2—Principios de COBIT 5

de las Partes
Interesadas

el Gobiemno
de la Gestidn

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 2.1.2 - Principios de COBIT

Fuente: ISACA - COBIT 5
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Satisfacer las necesidades de las partes interesadas
Al ser un marco referencial, COBIT propone una serie de procesos que pueden
ser adaptados segun las necesidades propias de cada organizacion para crear
valor en ellas.

e Cubrir laempresa de extremo a extremo
COBIT busca no solo enfocarse en el &rea de Tl de la empresa, sino que busca
cubrir todas las funciones y procesos de la organizacion mediante el uso de
catalizadores, los cuales son factores que influyen en el funcionamiento de
algo, aplicables a toda la organizacion

e Aplicar un marco de referencia integrado y unico
COBIT se alinea con los distintos estandares, marcos de trabajo y buenas
practicas para ser el marco principal en el gobierno y la gestion de las Tl en la
organizacion.

e Hacer posible un enfoque holistico
COBIT define siete categorias de catalizadores para la implementacion de un
sistema de gobierno y gestién global para las TI, estas categorias son:

Principios, Politicas y Marcos de Trabajo
Procesos

Estructuras Organizativas

Cultura, Etica y Comportamiento
Informacion

Servicios, Infraestructuras y Aplicaciones
Personas, Habilidades y Competencias

O O O O O O O

e Separar el gobierno de la gestién
COBIT hace una clara distincion entre gobierno y gestibn que se puede
observar en la figura 2.1.3 [COBIT 5 Framework; 2012]:

o Gobierno: Se encarga de definir los objetivos y planes segun los
requerimientos de los stakeholders (personas interesadas al proyecto),
definen préacticas y actividades para evaluar decisiones estratégicas,
dirigir las tecnologias de informacion y monitorear los resultados.

o Gestién: Son responsables de cumplir los objetivos y las actividades de
la organizacion previamente definidos por el gobierno.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA
UNIVERSIDAD

TESIS PUCP CATOLICA

DEL PERU

Figura 15—Las Areas Clave de Gobierno y Gestion de COBIT 5

|
Necesidades de negocio

¥

Gobierno

Evaluar

Orientar Retroalimentacion de gestion

(Gestion

Planificar Construir Ejecutar Supervisar
(BAI) (DsS) (MEA)

Figura 2.1.3 - Modelo de COBIT 5

Fuente: ISACA - COBIT 5

Adicionalmente se puede observar detalladamente cada uno de los procesos
pertenecientes a estas areas en el grafico 2.1.4

Figura 16—Modelo de Referencia de Procesos de COBIT 5
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Figura 2.1.4 - Los Procesos habilitadores de COBIT 5.0

Fuente: ISACA - COBIT 5.0
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2.1.12. MAGERIT 3.0
El Consejo Superior de Administracion Electronica de Espafa elabor6 MAGERIT
(Metodologia de Analisis y Gestidon de Riesgos de los Sistemas de Informacién) para
gestionar los riesgos de las TIC debido al creciente uso y dependencia de estas para
alcanzar los objetivos que cada individuo u organizacién desea. En esta metodologia
la gestion de riesgos se divide en 2 subprocesos, estos son:

e Anélisis de Riesgos:
Permite determinar lo que posee la organizacién y que le podria suceder.

e Tratamiento de Riesgos:
Organiza una defensa prudente para sobrevivir a los incidentes y seguir
operando en las mejores condiciones, al no poder controlar se maneja un
riesgo residual que es asumido por la alta direccion.

De esta manera MAGERIT busca no solo concientizar a los responsables del gobierno
de Tl de la existencia de riesgos sino que ayuda a descubrir y planificar un tratamiento
oportuno para mantener a estos riesgos bajo control.

El método de analisis de riesgos que proporciona MAGERIT consiste en cinco (5)
pasos [MAGERIT, 2012]:

1. Determinar los activos relevantes para la organizacion, sus relaciones entre siy
el valor que tienen (segun el coste que supondria su degradacion)

Determinar las amenazas a las que se exponen los activos

Determinar las salvaguardas disponibles y que tan eficaces son frente al riesgo
Estimar el impacto que tendria una amenaza al dafiar un activo

Estimar el riesgo

estan expuestos a
activos .

Interesan por su

ahwN

valor

causan una cierta

degradacion
con una cierta

probabilidad

Figura 2.1.5 - Elementos del analisis de riesgos potenciales

riesgo

Fuente: Consejo Superior de Administracion Electronica de Espafia— MAGERIT — Libro | — Método

2.1.13. OCTAVE

Junto con MAGERIT, OCTAVE es muy reconocido mundialmente, desarrollado por la
empresa CERT de la “Carnegie Mellon University” se caracteriza por ser muy
resumida en la identificacion de activos. Sus siglas significan Operationally Critical
Threat, Asset, and Vulnerability Evaluation y es un conjunto de herramientas, técnicas
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y métodos para la valoracion y planeamiento de la seguridad de la informacion basada
en riesgos.

Actualmente hay tres (3) métodos de OCTAVE:
¢ El método original
e OCTAVE-S para empresas pequefias
e OCTAVE-Allegro, un método de valoracion de la seguridad de la informacién
mas simplificado.

El método original de OCTAVE posee tres (3) fases y ocho (8) procesos los cuales son
los siguientes [CERT; 2008]:

1. Generar perfiles de amenazas basados en activos: OCTAVE busca que se
defina los perfiles de amenazas segun lo que es lo mas importante para la
organizacion.

e Identificar el conocimiento de la alta direccién: Participan los duefios del
negocio

¢ Identificar el conocimiento de los gerentes del area operativa: Participan
los gerentes de mando medio en la organizacion.

¢ Identificar el conocimiento del personal: Es el personal de la
organizacion

o Crear perfiles de amenazas: Se selecciona que areas o grupo de
personas son las mas importantes para el negocio y se identifica a que
amenazas son mas vulnerable

2. ldentificar las vulnerabilidades de la infraestructura: Estas vulnerabilidades
pueden ser de disefio, implementacion o configuracion.

¢ Identificar componentes claves: Se revisan los diagramas topolégicos
de la red para verificar cuales son los componentes claves de la
infraestructura

e Evaluar componentes elegidos: Se corren las herramientas de
evaluacién de vulnerabilidades escogidas en los componentes elegidos
segun tres perspectivas, desde afuera de la organizacion, desde dentro
de la organizacion y desde sistemas incorporados a la organizacion.

3. Desarrollar una estrategia de seguridad: Una vez se ha identificado los activos,
amenazas Yy vulnerabilidades se continla con el analisis de riesgo para
reducirlo mediante una estrategia acorde a las necesidades de la organizacion.

e Conducir andlisis de riesgos: Crea unos perfiles de riesgos mediante
tres pasos: identificar el impacto de amenazas a los activos criticos,
crear criterio de evaluacion de riesgos, evaluar el impacto de amenazas
a los activos criticos.

¢ Desarrollar una estrategia de proteccién: Se da en dos pasos, el primero
es el desarrollo de una estrategia de proteccion para la organizacion y
planes de mitigacion de riesgos a activos criticos y el segundo es la
presentacion de los planes a la alta direccidn para su revision y decidan
gué cambios se haran a la organizacion basados en estas estrategias.

Las ventajas de usar el método OCTAVE son:
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Es auto dirigido: El personal de Tl trabaja junto con pequefios grupos del
personal de la empresa que conocen los procesos para encontrar las
necesidades de seguridad de la organizacion.

e Es flexible: Cada método puede ser adaptado a las necesidades de la empresa
e Es evolucionado: OCTAVE ha llevado a las organizaciones a lograr identificar
los riesgos que hay en cada proceso del negocio

2.2. Marco regulatorio / legal

Las siguientes resoluciones ministeriales fueron autorizadas por la Presidencia del
Consejo de Ministros, las cuales afectan directamente al proyecto de fin de carrera,
estas son:

2.2.1. RM-246-2007-PCM

Mediante esta resolucion se aprueba el uso obligatorio de la “NTP-ISO/IEC
17799:2007 Tecnologia de la Informacién. Codigo de buenas practicas para la gestion
de la seguridad de la informacién” en todas las entidades publicas que pertenecen al
Sistema Nacional de Informatica. Esto significaba el reemplazo de la NTP-ISO/IEC
17799:2004 que en ese tiempo era de uso obligatorio.

2.2.2. RM-197-2011-PCM

Mediante esta resolucion se establece como fecha limite para la implementacion de la
“NTP-ISO/IEC 17799:2007 Tecnologia de la Informacién. CAdigo de buenas practicas
para la gestion de la seguridad de la informacion” el dia 31 de diciembre del 2012 para
todas aquellas empresas que pertenecen al Sistema Nacional de Informatica.

2.2.3. RM-129-2012-PCM

La emision de esta resolucion deja sin efecto la RM-197-2011-PCM, debido a que la
norma “NTP-ISO/IEC 17799:2007” que debia ser implementada establece
recomendaciones y buenas practicas de seguridad de informacién pero no definia una
forma exacta de verificar la efectividad y eficiencia de lo que habia sido implementado,
por lo que la fecha limite dada por esta resolucién ya no tenia valor.

Ademas se define que se debe implementar de manera obligatoria la “NTP ISO/IEC
27001:2008” y da nuevas fechas limites para desarrollar la implementacién para todas
las empresas publicas (véase figura 1.1.2).

La norma fue emitida el 23 de mayo del 2012, y da 45 dias para el inicio de la primera
fase por lo que a la primera semana de julio del 2012 debié haberse empezado la
misma.

2.3. Estado del arte

Como se mencioné anteriormente, el proyecto busca disefiar un sistema de gestion de
seguridad de informacion para entidades publicas. Debido a ello, se decidio realizar
una busqueda de algunos casos de éxito de implementacion de este sistema en
entidades publicas tanto a nivel nacional como a nivel regional, buscando resaltar
cuales fueron aquellas buenas practicas utilizadas durante el proyecto que podemos
aplicar a nuestra realidad.

2.3.1. Casos de éxito a nivel nacional
Hasta inicios del afio 2014, se manejaba poca informacion sobre el andlisis y disefio

de un sistema de gestién de seguridad de la informacién en entidades publicas del
Pert. Debemos considerar que, hasta el momento, solo hay ocho empresas que
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tienen certificada la 1ISO 27001, de las cuales, dos pertenecen al sector publico, el

ONP e INDECOPI, siendo este ultimo la entidad més reciente en conseguirla al haber
sido certificada el 17 de abril del afio 2013. [INDECOPI; 2013; Noticias]

Revisando algunos casos de éxito de implementacién de SGSI en nuestro pais, se
encontré un proyecto de fin de carrera sobre el disefio de este sistema de gestidon
aplicado a una compafia de seguros, en el, se presentd algunos factores que son
claves para la implementacion de un SGSI [AMPUERO; 2011]. En caso alguno de los
factores no esté presente durante la implementacién del SGSI, podrian actuar de
forma negativa para el proceso, aumentando el tiempo del proyecto y en algunos
casos deteniéndolo indefinidamente, estos son:

2.3.2.

Compromiso de la direccién: Uno de los puntos mas criticos en la
implementacion ya que ellos son los encargados de repartir los roles de
seguridad de informacién, apoyan en la implementacion de los controles y son
los encargados de administrar los recursos para el proyecto.

Consideraciones financieras: Como parte del proyecto se obtendra una lista
de controles que deberan ser implementados para asegurar los activos criticos
de la organizacion. Debido a esto, es necesario tener un presupuesto para la
implementacion del SGSI, siendo el oficial de seguridad de informacion el
encargado de calcular el retorno de la inversion de los controles a implementar
en la organizacion.

Organizacién de la seguridad de la informacién: Se debe contar con una
estrategia que contemple los roles y responsabilidades de cada una de las
personas implicadas en el SGSI y que estos sean conscientes de las mismas.
Adicionalmente se debe contar con un Comité de Seguridad de Informacion
que informara a gerencia sobre los avances de la implementacion del SGSI.

Actividades especificas de seguridad: El autor explica este punto como la
implementacion del SGSI obedeciendo el marco legal y regulatorio al que esta
ligado la organizacion y el uso de algunas normas y estandares que faciliten el
seguimiento del SGSI tales como COBIT y la ISO 27002

Gestién de riesgos: Una adecuada gestién de riesgos es muy importante para
el desarrollo de un SGSI ya que de ella dependen los controles que seran
necesarios para el tratamiento de riesgos.

Involucrar a los stakeholders: Todas las personas involucradas a la
organizacién deben ser conscientes de la implementacion del SGSI, los
miembros de la organizacibn deben conocer cudles son sus roles y
responsabilidades, la alta direccion debe de apoyar el proyecto para realizarlo
exitosamente, los proveedores deberan acoplarse a nuevas exigencias y saber
cual es su rol dentro del SGSI y los clientes conocer que ahora la organizacion
trabaja para mantener su informacién de una forma mas segura.

Casos de éxito y buenas practicas a nivel internacional

Un segundo trabajo relacionado al estado del arte es una tesis de grado de tres
alumnos de la Escuela Superior Politécnica del Litoral de Guayaquil (Ecuador), que
trata sobre la implementacién de politicas de seguridad basadas en el ISO / IEC 27002
para la municipalidad de Guayaquil.
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En esta tesis lo que se busca es brindar una adecuada solucién de seguridad de
informacién para la municipalidad de Guayaquil, dentro de la cual se hace el uso de la
metodologia MAGERIT para el tratamiento de riesgos, argumentando como principal
ventaja que las decisiones tomadas por la alta direccién, como resultado del andlisis
de riesgo, seran facilmente defendibles y argumentadas.

También se puede observar cuales son las politicas de seguridad propuestas para la
municipalidad para los activos fisicos, logicos, equipos de cdmputo, respaldo de la
informacion, entre otros.

Adicionalmente se pone a conocimiento cuales son las estrategias de difusion de sus
politicas, haciendo especial énfasis en la participacion de la alta direccion para facilitar
la comunicacion de las mismas [BARRAGAN et al.; 2011].

Finalmente se presenta el desarrollo de un paper de la Universidad de Sistan y
Bluchestan de Irdn (University of Sistan and Bluchestan) que muestra un estudio de
los factores de éxito de los sistemas de gestiobn de seguridad de informacion en
organizaciones municipales de ese pais.

El objetivo de esta investigacion es identificar la prioridad de los factores clave de éxito
en la implementacion de sistema de gestion de seguridad de la informacién en la
Organizacién Municipal de Irdn con la opinidn de expertos.

Los resultados del estudio mostraron siete factores de éxito ordenados segun su
prioridad de la siguiente forma:

El primer puesto lo obtuvo el apoyo de la alta direccion debido a que sin él no se
podrian implementar los planes organizacionales, el segundo puesto lo ocupan las
politicas de seguridad de las organizaciones ya que estas indican que es lo que se
puede y se debe realizar.

En el tercer y cuarto puesto se encuentran los programas de capacitacion y
concientizacién de la seguridad a los empleados y las responsabilidades laborales
respectivamente, donde claramente se puede observar que, después de la alta
direccion, es muy importante la participacion del personal para poder implementar
exitosamente un SGSI en la organizacion.

En el quinto puesto se tiene el cumplimiento de los estandares internacionales
relacionados a seguridad de informacién, este punto es entendible ya que estos
recolectan cuales son las mejores practicas para poder asegurar eficientemente la
informacion de las distintas empresas.

Un sexto punto indica que los incentivos al personal son Utiles en estos casos, lo que
lleva al autor a pensar que con buenas politicas de incentivos al personal se podria
facilitar la implementacién de un SGSI en la organizacion.

Y por ultimo se expone que la mayoria de organizaciones no considera el apoyo de
asesores externos como un factor de éxito. El autor explica que esto se debe,
probablemente, a que muchas organizaciones no estan dispuestas a adquirir apoyo de
profesionales externos debido al gran manejo de informacion confidencial que puede
existir. [Kazemi et al.; 2012]

Con la ayuda de estos cuatro trabajos se puede conocer un poco mas como se esta
trabajando la implementacion de los SGSI en las entidades publicas no solo a nivel
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local sino a nivel mundial para poder conocer las distintas formas en las que se
implementa esta solucién del problema.

2.3.3. Marcos de apoyo al SGSI

Debido al marco legal, el problema tiene una Unica forma de ser resuelta, esto es
siguiendo lo indicado por la NTP ISO/IEC 27001:2008. No obstante, se muestra
algunos complementos que pueden utilizarse para apoyar la implementacion del SGSI.

Como parte de las buenas practicas propuestas en el &rea de TI, se recomienda el uso
de COBIT 5, un marco integrador elaborado por ISACA que contiene algunas buenas
practicas para el control de riesgos del negocio y orienta a la gestion y gobierno de TI
[COBIT 5], esto debido a su amplia cobertura y porque estd basado en muchas
practicas existentes. La ventaja de implementarlo en la organizacién es que ayuda a
los ejecutivos a comprender y gestionar las inversiones de Tl durante su ciclo de vida
[ITGI, OGC; 2008], de esta manera, las empresas pueden utilizar las Tl para tener
ventajas comerciales frente a sus competidores. Una ventaja adicional es que, al ser
un marco integrador, permite el uso de otras normas y marcos acoplandolos
facilmente.

No obstante, COBIT solo se focaliza en lo que necesita hacer la empresa pero no en
cémo debe hacerlo por lo que recibe el apoyo de otros marcos y normas, tal es el caso
de ITIL, que actualmente se encuentra en su version 3.0, se caracteriza por respaldar
los procesos de negocio de la organizacién asi como por gestionar los servicios de Tl

Si bien implementar COBIT e ITIL seria una gran ventaja para la organizacion, esto
escapa del alcance del presente proyecto ya que también se encarga de la gestion del
gobierno de Tl de la organizacion; sin embargo, se proporcionara un enlace de la
publicacion de ITGI y OGC donde se mapean tanto los procesos y objetivos de control
de COBIT a secciones especificas de ITIL e ISO/IEC 27002 como de manera inversa,
mostrando como las secciones de ITIL y los objetivos de control del ISO/IEC 27002
mapean a los objetivos de control de COBIT [ITGI, OGC; 2008]. Si bien la versién de
COBIT que es mapeada es la 4.1, sera de gran ayuda para tener como base en caso
se deseen implementar estos marcos en algun proyecto, previa actualizacién de
COBIT.

2.3.4. Conclusiones sobre el estado del arte

La implementacion de un SGSI trae grandes ventajas a las organizaciones, por ello, es
comprensible el deseo del gobierno peruano de su realizacibn en las distintas
empresas publicas; no obstante, para muchas personas puede adn no estar claro
cuales son los pasos a seguir o los requisitos necesarios para poder implementarlo,
como clara evidencia de ello es que, a mayo del 2013, pocas entidades publicas
habian validado con la ONGEI el alcance de sus SGSI.

Como resultado de todos los trabajos relacionados se puede observar la clara
necesidad de una adecuada evaluacion de los riesgos segun las necesidades de la
organizacion, independientemente de la metodologia usada, esto debido a que cada
empresa se rige ante un marco legal distinto dependiendo del sector y del pais donde
se desempeiie.

También cabe recalcar la importancia del constante apoyo de la alta direcciéon ya que
no es una responsabilidad Unicamente del area de TI; debe fluir desde arriba hasta
todos los procesos de negocio, adicionalmente, la alta direccion debe mostrar un claro
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interés por el desarrollo del proyecto participando activamente del mismo, ya sea
apoyando en la difusion de las politicas o velando por la mejora continua del SGSI.

Asimismo, se debe tener en cuenta los resultados del estudio realizado en Irdn, que
probablemente no sean muy distintos de la realidad peruana, ya que se observa la
necesidad del compromiso de la alta direccion tanto en los resultados de este estudio
como en los principales problemas detectados por el ingeniero Horna.

Basados en este Ultimo punto es muy necesario, que cada uno de los empleados de la
organizacion conozca cudl es su rol dentro de este sistema de gestion para que se
sientan comprometidos con el proyecto y puedan aportar positivamente a su
implementacién con la ayuda de una previa capacitaciébn y concientizacion de la
seguridad en su puesto laboral.

Por ultimo, se puede concluir que la norma busca organizar a las empresas para que,
con este orden adquirido, se pueda gestionar mejor la seguridad de los activos de
informacién. Es por ello que este proyecto busca dos cosas:

e Brindar una base para la implementacibn de un SGSI, de esta manera
cualquier empresa publica podria adecuar y complementar este trabajo segun
las necesidades propias de la empresa.

¢ Ayudar a una empresa publica con la primera etapa del ciclo de Deming (Plan —
Planear) en la implementacién del SGSI, enfocado a los procesos criticos de
esta empresa, desde el modelamiento de los procesos que pertenezcan al
alcance del proyecto, hasta el analisis de riesgo de los activos y la declaracion
de aplicabilidad.

De esta forma no solo se busca apoyar a una organizacion para gestionar la seguridad
de su informacion, también busca brindar una guia para el analisis y disefio de un
SGSI en todas las empresas publicas que se encuentran en la Fase | o Il de las fases
de implementacion incremental de la NTP ISO/IEC 27001 (véase figura 1.1.1).

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gR'%Eﬁ?:ﬁ’AD

DEL PERU

3. Capitulo 3: Documentacion Necesaria para el Disefio de un
SGSI

3.1. Business Case

Como se discutié dentro del estado del arte, obtener el total apoyo de la alta direccion
es crucial para el desarrollo del proyecto. Adicionalmente, la NTP ISO/IEC 27001
indica que se debe buscar obtener este compromiso dentro de la fase inicial del
proceso de implementacion. Ante esta situacion, se desarroll6 un documento que
permita evidenciar ante la gerencia cual es la situacion actual de la organizacion, la
problematica que enfrentan y que opciones se posee para atender estas nuevas
necesidades.

Dentro del documento, se presentd cinco (5) opciones para solucionar la problematica,
siendo la més recomendable la implementacién de la norma NTP ISO/IEC 27001:2008
con el apoyo de una empresa consultora especialista en el tema, decisién basada en
tres criterios principales:

e Cumplimiento del marco legal
e Costo Efectividad
¢ Recomendacion del personal de la ONGEI

Adicionalmente, se recomendé enfocar el proyecto de implementacion de la norma en
dos etapas, una etapa de planificacién y disefio y otra etapa de despliegue, esto ya
que es mas facil calcular el costo de la etapa de despliegue, una vez se culmine con la
primera etapa y debido al poco tiempo que queda para culminar con la implementacion
de la norma.

Este documento puede ser visualizado en su totalidad dentro de los anexos del
presente proyecto como “Anexo 4 — Modelo de Caso de Negocio”

3.2. Alcance Formal del Proyecto

Segun lo trabajado con la institucién, el alcance cubrird todos los procesos
relacionados a la atencion de los clientes empresariales a nivel local (Lima), este
alcance cubre los siguientes procesos del area postal realizados en la sede central de
SERPOST:

Admision
Habilitado
Clasificacion
Control de Cargos
Digitalizacion
Facturacion

Y al proceso de Distribucion realizado en la Administracion Postal de Miraflores.

Este documento puede ser consultado como “Anexo 2 — Alcance Formal del SGSI”,
adjunto al presente trabajo. Sin embargo, el presente proyecto de fin de carrera
presenta un alcance distinto al definido por la organizacion ya que, basandose en el
alcance definido por la organizacion, se delimité a los siguientes procesos:
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Admision
Habilitado
Clasificacién
Control de Cargos
Digitalizacion

Los cuales se desarrollan integramente en la sede central de SERPOST o CCPL,
ubicada en el distrito de Los Olivos.

3.3. Politica de Seguridad de Informacion

La NTP ISO/IEC 27001:2008, exige en el inciso b, numeral 4.2.1, la definicién de una
politica de seguridad de informacion que brinde un marco referencial para establecer
los objetivos y un sentido de direccion para la seguridad de la informacion. [NTP
ISO/IEC 27001:2008], debido a ello, se desarrollaron diversas entrevistas con cada
uno de los miembros del comité de seguridad de la informacién para conocer sus
expectativas, sus necesidades y sus preocupaciones con respecto a este sistema de
gestion.

La politica de seguridad de la informacién debe ser parte de un documento general de
la politica empresarial [NTP ISO/IEC 17799:2007], debido a ello, debe ser aprobada
por el comité de seguridad de la informacién y de conocimiento de la plana gerencial,
buscando en todo momento su aceptacibn y compromiso para que pueda ser
distribuida a toda la empresa a través de ellos.

Es necesario aclarar que este tipo de documentos deben ser revisados y actualizados
regularmente para evitar que queden en el olvido o reflejen una realidad distinta a la
gue la organizacion esta atravesando, es por ello que es necesario no solo definir la
politica de seguridad, también es necesario definir los roles y responsabilidades de las
personas con respecto al sistema de gestion, la frecuencia con la que se revisara este
documento y las sanciones que se aplicaran en caso no se cumpla con lo indicando.

Como resultado de las entrevistas realizadas se obtuvo dos documentos, uno de la
politica de seguridad de informacion, en la cual se defini6 los roles y
responsabilidades, frecuencia de revision y la politica en si, y otro sobre los objetivos
del SGSI.

Ambos documentos pueden ser consultados como “Anexo 1 — Politica de Seguridad” y
“Anexo 3 — Objetivos del SGSI”, respectivamente, adjuntos al presente trabajo.
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4. Capitulo 4: Identificacion y Valoracion de los Activos de
Informacion

4.1. Mapa de procesos relacionados al sistema de gestion

En el presente capitulo se mostrard cémo se realizan aquellos procesos que estan
involucrados en el alcance del SGSI, para ello, se realizaron varias entrevistas con los
duefios de los procesos para recolectar la informacién necesaria de como es que
realizan su trabajo en el area.

Para realizar el modelado de procesos, se decidié utilizar la notacion BPMN 2.0
(Business Process Modeling Notation) a fin de facilitar la labor de andlisis y evaluacién
de riesgos una vez identificados los activos involucrados al sistema, esto debido a que
nos permite graficar una serie de eventos, definir los tipos de tareas con las que se
esta trabajando y asociar los activos identificados dentro del proceso a una tarea
especifica. Sin embargo, debido a que el personal no conocia esta notacién y a la
empresa le interesaba tener los procesos mapeados, no solo se trabajé con BPMN,
sino que también se utilizaron diagramas de flujo.

4.1.1. Proceso de Recepcidn

El primer proceso relacionado a la atencion de clientes empresariales, se divide en dos
subprocesos, el primero es el proceso de admision, mientras que el segundo proceso
es de habilitado. Ambos subprocesos son realizados en el area de Extra postales.

a) Proceso de Admisién

Presentado como Anexo 11, el objetivo de este primer subproceso es el de recibir
cada uno de los envios de los clientes empresariales para la generacion de la guia
de admisién y pase al proceso de habilitados

Participan de este proceso los postrenes, personas encargadas de realizar
entregas de cargos y recojo de envios de los clientes, los operadores postales
quienes realizan el proceso de admision como tal.

El proceso empieza una vez el area de Extra postales de la empresa recibe una
copia del contrato que se ha realizado con un cliente indicando la cantidad de
envios que va a recibir, si debe recogerlos de algun local o si los recibird en la
misma sede central, asi como otros datos tales como la fecha maxima para la
entrega, tipos de entrega, servicios adicionales requeridos y penalizaciones. Una
vez recibidos, se encarga de generar una guia de admision y derivarla al proceso
de habilitado.

b) Proceso de Habilitado

Presentado como Anexo 12, el objetivo de este sub proceso es el preparar cada
uno de los envios solicitados por los clientes, segun las indicaciones dadas en el
contrato, para que puedan ser enviadas a los destinatarios finales.

Participan de este proceso los operadores postales, encargados de imprimir los
cargos necesarios, adjuntarlos a los envios, ingresar los datos al sistema y
preparar los envios segun lo solicitado por el cliente.
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El proceso empieza una vez los operadores postales generan la guia de admision,
de haber sido solicitado por los clientes, se debera etiquetar los cargos de los
clientes en los envios, asi como, de habilitar los envios, es decir, de desglosarlos,
doblarlos, ensobrarlos, encartarlos, engomarlos, embolsarlos, etiquetarlos o
engramparlos con algun objeto adicional. Por Gltimo se elabora una guia de salida
y se envia al area de clasificacion para que pueda enviarlos a los destinatarios
finales.

Adicionalmente, una vez los envios fueron entregados, este proceso incluye el
tratamiento de la guia de salida, el cierre de la guia de admisién y la busqueda de
la conformidad del cliente, actividades a cargo del supervisor del area.

4.1.2. Proceso de Clasificacion

a) Proceso de Clasificacion

Presentado como Anexo 13, el objetivo de este subproceso es el de separar cada
envio segun sectores existentes dentro de las administraciones postales para su
envio.

Participan de este proceso los clasificadores encargados de la sectorizacion.

El proceso inicia una vez el area de extra postales hace entrega de envios con la
guia de salida, un operador postal es el encargado de abrir cada saca y verificar si
la cantidad entregada es la misma que la indicada en dicha guia, una vez
verificado, se hace entrega de los envios a los clasificadores, para que se
encarguen de dividirlos segun administracion postal destino y el sector
correspondiente. Una vez realizada la separacién se confeccionan las sacas para
su envio a cada administracion postal

b) Sub Proceso de Pre clasificacién

Presentado como Anexo 14, el objetivo de este subproceso es el de separar cada
uno de los envios recibidos del area de extra postales por centro de distribucion y
guia de salida, a fin de facilitar el proceso de clasificacion.

Participan de este proceso los operadores postales, encargados de abrir las sacas
enviadas por extra postales y de entregar los envios a los clasificadores para que
se encarguen de dividir cada envio por administracion postal.

El sub proceso inicia una vez se dan los envios a los clasificadores. Ellos se
encargan de dividirlos segun administracion postal destino en un proceso que
puede ser manual o con la ayuda de un sistema de informacién, dependiendo de la
solicitud del cliente. Una vez realizada la separacion se envia al proceso de
clasificacion final.

4.1.3. Proceso de Control de Cargos

a) Proceso de Control de Cargos

Presentado como Anexo 15, el objetivo de este proceso es el de controlar la
cantidad de envios que fueron entregados correctamente y la cantidad de envios
gque se devolvieron por no tener problemas al momento de ser entregados.
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Participan de este proceso tanto el operador postal que es el encargado de realizar
el conteo e ingreso al sistema de la cantidad de envios entregados y devueltos y
los postrenes, encargados de entregar documentos a los clientes para que reciban
su aprobacion.

Este proceso se encarga de recibir los cargos y despachos de los clientes, verificar
gue los datos sean correctos y, de requerirlo, mandar a digitalizacion los cargos y
rezagos o solo digitarlos en el sistema, una vez finalizado este proceso se genera
un reporte de devolucidn, el cual sera enviado al cliente junto con los rezagos a
través del postren.

b) Proceso de Emision de Reporte de Facturacion

Presentado como Anexo 16, el objetivo de este proceso es el de emitir los reportes
de facturacién, segun los servicios brindados a los clientes, para que el area de
facturacion pueda realizar los cobros respectivos.

Participan de este proceso tanto el operador postal que es el encargado de emitir
los reportes de cargos devueltos y almacenarlos una vez tengan el visto bueno de
los clientes y el supervisor, encargado de generar los reportes de facturacion para
los clientes y el area de facturacion.

Este proceso inicia una vez el postrén regrese con el reporte de devoluciéon
aprobado por el cliente, esta guia deberéa ser archivada dentro del area y, en caso
lo solicite el cliente, se generara un reporte de facturacion para el cliente, el cual
debera ser enviado al mismo para que pueda dar su visto bueno y sea enviado al
area de facturacion, en caso el cliente no desee este reporte, solo sera generado
para el area de facturacion.

4.1.4. Proceso de Distribucion

a) Proceso de Digitalizacion

Presentado como Anexo 17, el presente proceso tiene como objetivo digitalizar
cada uno de los envios y rezagos para que puedan ser mostrados en la extranet
de la organizacion y sean almacenados en algun dispositivo digital.

Participan de este proceso, los digitalizadores, encargados de pasar la informacion
de formato fisico a digital

El proceso inicia una vez que el area de control de cargos hacen entrega de los
cargos y rezagos que se deben de digitalizar, dentro del area se encargan de
escanear cada uno de esto documentos y de enlazarlos a las guias de admision
con la ayuda de lectoras de codigos de barras.

Una vez digitalizados se suben a la base de datos y a un servidor web desde el
cual podran ser visualizados por los clientes que asi lo hayan requerido.

b) Proceso de Elaboracion de Reportes y CD’s

Presentado como Anexo 18, el presente proceso tiene como objetivo enviar, a
cada uno de los clientes, las imagenes digitalizadas en un dispositivo de
almacenamiento en caso lo soliciten, adicionalmente se encarga de emitir los
reportes de facturacion para los clientes y el area de facturacion por los servicios
realizados por cada cliente.
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Participan de este proceso la supervisora, encargada de la realizaciéon de CD con
las imagenes digitalizadas y las bases de datos cuando el cliente lo solicita.

El proceso inicia una vez el cliente solicite un servicio de respaldo de informacion
en CD, haciéndoles entrega de las imagenes digitalizadas, asi como de la base de
datos de los envios actualizada. Adicionalmente, la encargada del &rea se encarga
de la generacién de reportes por los servicios prestados a cada uno de los clientes
atendidos.

4.2. ldentificacion de los activos de informacién

Una vez mapeado cada uno de los procesos que forman parte del alcance del
proyecto, se debe realizar una serie de entrevistas para identificar cada uno de los
activos de informacién que estan involucrados en los procesos, luego se procedera a
valorarlos y asegurar cada uno de los activos mas importantes para la organizacion.

Para la identificacién de estos activos se utilizé el mapa de procesos durante cada una
de las entrevistas, ya que permitié asociar los activos con una actividad del proceso.

El objetivo de esta parte del proyecto es obtener un inventario de los activos de
informacién involucrados en el alcance del SGSI, para ello se desarrolld6 una
metodologia de valoracién de activos, basada en lo propuesto por la ISO/IEC
27005:2008, en la cual se detalla cual es el procedimiento para la identificacion de los
mismos, esta metodologia puede ser consultada en el “Anexo 5 — Metodologia de
Valoracion de Activos” del documento.

Para la realizacién del inventario de activos se tomd en cuenta los siguientes datos:

e Id Activo: Un codigo que pueda identificar a los activos de informacion.

e Proceso: El proceso en el que se encuentra el activo de informacién

e Actividad: Cual es la actividad especifica, dentro del proceso, en el cual se
encuentra el activo de informacion.

¢ Nombre: El nombre del activo

e Descripcion: Una descripcion breve de cada uno de los activos de informacion.

Tipo de Activo: Si es primario o secundario, segin lo definido en la

metodologia.

Proveedor de la Entrada: De qué area o actor proviene el activo

Receptor de la Salida: A qué area o actor se envia el activo

Propietario del Activo: Quien es el duefio del activo de informacién

Ubicacion: Cual es la ubicacion fisica o l6gica del activo de informacion

Formato: En que formato se encuentra el activo, si es papel, electrénico, verbal

u de otro tipo.

e Clasificacion Actual del Activo de Informacion: La rotulacion actual del activo
(publico, interno, privado, restringido).

4.3. Valoracion de los activos de informacion

Una vez identificados cada uno de los activos involucrados en el alcance del SGSI, se
debe valorar cada uno de ellos para seleccionar aquellos que pasaran al andlisis de
riesgo, para ello, se realizaron entrevistas con los duefios de los procesos para
responder a la siguiente pregunta ¢De qué manera la pérdida del activo impacta a la
confidencialidad/integridad/disponibilidad de la informacion?
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Durante las entrevistas, se utilizo la siguiente tabla de valoracion:

Valor

No existe ningln
riesgo legal,
reputacional,

operacional, ni

1 financiero si la
informacion es

publicada o es de

conocimiento del
publico en general

Integridad

Debe ser correcto y
completo al menos el
25% de las veces. No

existe ningun riesgo

legal, reputacional,
operacional, ni
financiero en la toma
de decisiones

Dimension

Confidencialidad \

Disponibilidad
Debe estar disponible al
menos el 25% de las
veces que se necesita.
No existe ningun riesgo
legal, reputacional,
operacional, ni
financiero si la
informacion no esta
disponible o ha sido
destruida

La divulgacién no es
perjudicial para los
intereses legal,
reputacional,

2 operacional, ni
financiero pero
debiera ser sélo de
conocimiento de los
colaboradores.

Debe ser correcto y
completo al menos el
50% de las veces.
Podria ocasionar dafios
leves para los intereses
legales, reputacionales,
operacionales y
financieros de la
organizacion si se
toman decisiones sobre
ésta

Debe estar disponible al
menos el 50% de las
veces que se necesita.
Podria ocasionar dafios
leves para los intereses
legales, reputacionales,
operacionales y
financieros de la
organizacion si no
estuviera disponible o
hubiera sido destruida

Informacion
personal, financiera
o de alguna
sensibilidad. Su
divulgacioén podria
ser perjudicial para
los intereses de la
organizacion.

Debe ser correcto y
completo al menos el
75% del as veces.
Podria ser perjudicial
para los intereses
legales, reputacionales,
operacionales y
financieros de la
organizacion si se
toman decisiones sobre
ésta

Debe estar disponible al
menos el 75% de las
veces que se necesita.
Podria ser perjudicial
para los intereses
legales, reputacionales,
operacionales y
financieros de la
organizacion si no
estuviera disponible o
hubiera sido destruida

Informacion
altamente sensible.
Su divulgacion
podria causar dafios

4 catastroficos,
reputacionales e
imagen, pérdidas
financieras
significativas.

Debe ser correcto y
completo el 100% de
las veces. Podria
causar dafios
catastroficos,
reputacionales e
imagen, pérdidas
financieras
significativas de no ser
exacta.

Debe estar disponible el
100% de las veces que
se necesita. Podria
causar dafios
catastroficos,
reputacionales e
imagen, pérdidas
financieras
significativas de no
estar disponible.
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Una vez valorados todos los activos previamente identificados se escogeran aquellos
cuyo valor promedio de confidencialidad, integridad y disponibilidad sea mayor a 2

En el “Anexo 7 — Inventario y Valoracién de Activos” se puede encontrar el
inventariado de los activos relacionados al alcance del SGSI y valorados por los

usuarios.
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5. Capitulo 5: Identificacion y Evaluacion de Riesgos

El objetivo del presente capitulo es la elaboracion de la Matriz de Riesgos de la
organizacion, para ello se definié una metodologia de evaluacion de riesgos, en la cual
se describia cual era el apetito de riesgo de la organizacion, el procedimiento para la
identificacion de riesgos y el criterio para la evaluacién de los mismos.

Para el desarrollo de esta metodologia se utilizé la norma ISO/IEC 27005:2008, la cual
brinda una guia sobre la gestion de riesgos en la seguridad de la informacion, y se
adapté segun las necesidades de la organizacibn, esta metodologia puede
encontrarse en el “Anexo 6 — Metodologia de Analisis de Riesgos”. Los pasos
involucrados dentro de ella son:

5.1. Identificacion del Riesgo

El primer paso dentro de la metodologia es la identificacion de las amenazas y
vulnerabilidades, para ello, se debera escoger aquellos activos de informacion que
fueron considerados los méas importante en la identificacion y valoracién de activos y
se evaluara a que amenazas y vulnerabilidades se encuentran expuestas.

Para realizar este trabajo de identificacion de riesgos, es necesario definir lo que es
una amenaza, vulnerabilidad y riesgo. En la metodologia de evaluacion se define a las
amenazas como aquellos eventos o actividades que pueden dafiar o afectar a los
activos de informacion.

Las vulnerabilidades no pueden dafiar a los activos por si solos, ya que son
caracteristicas propias de estos; sin embargo, deben ser identificadas debido a que
son fuentes potenciales de riesgos en caso logren ser explotadas por alguna
amenaza.

Por ultimo, los riesgos se definieron como aquella probabilidad de que una amenaza
explote alguna vulnerabilidad haciéndole perder alguna propiedad relacionada a la
seguridad de la informacion (confidencialidad, disponibilidad, integridad, auditabilidad,
etc.), de ahi la necesidad de identificar las amenazas y vulnerabilidades previamente.

Para ello se realizaron visitas al area donde se llevan a cabo los procesos
pertenecientes al alcance del SGSI y se utliz6 una lista de ejemplos de
vulnerabilidades y amenazas proporcionadas por el Anexo D de la ISO/IEC
27005:2008, la cual se puede visualizar en los anexos del proyecto como “Anexo 8 -
Lista de Ejemplos de Vulnerabilidades y Amenazas”

Una vez identificados los riesgos se llevo a cabo una entrevista con cada uno de los
duefios de los procesos para que corroboren si los riesgos son reales y si es que ellos
han identificado algun riesgo que no haya sido previamente mapeado para agregarlo a
la matriz.

5.2. Evaluacion del valor de riesgo.

Una vez identificados los riesgos, se procedera a evaluar, junto con los duefios de los
procesos, cuales son las probabilidades de ocurrencia y los impactos que traerian a la
organizacion en caso se materialicen estos riesgos, para ello podran usar las escalas
desde “Muy Baja” hasta “Muy Alta” para las probabilidades y una escala de
“Insignificante” hasta “Catastrofica” para el impacto.
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A continuacion se presentan las tablas con las escalas de valoracion de probabilidades

e impactos y el criterio utilizado

Lista de Probabilidades

Nivel | Descripcion =SS d.e Probabilidad
porcentaje
Mas de Ocurrird en la mayoria de las circunstancias; todos los dias o varias
5 Muy Alta
80% veces al mes.

4 Alta 60% - 80% Probablemente ocurrird en la mayoria de las circunstancias; al menos

una vez al mes.

3 Moderada 40% - 60% | Puede ocurrir en algiin momento; al menos una vez al afio.

2 Baja 20% - 40% | Podria ocurrir en algin momento; al menos una vez cada dos afios.

. Menos de | Puede ocurrir en circunstancias excepcionales; como dos veces cada

1 Muy Baja . =

20% cinco afnos.
ade ele ae pa O
Nivel | Descriptivo | Explicacién
Pérdida o dafio catastrdfico a la reputacion de la organizacion; pérdidas financieras

8 Catastréfica importan@es, cobertu_ra a nivel nacional y de forma pro_longada;_ intervencién
regulatoria con sanciones por faltas muy graves; pérdida de clientes a gran escala;
involucramiento directo de la alta gerencia o directorio.

Dario sobre la empresa es mayor, riesgo inusual o inaceptable en el sector;

6 Mayor _cobertura a nivel nacional, investi_gacién del regule_tdor y sanciqnes p(_),r falta} grave;
involucramiento de la alta gerencia, gastos operativos de consideracion; pérdidas
financieras mayores.

El impacto sobre la compaifiia es directo y medio, se podria incurrir en gastos

4 Moderado | operativos controlados, existen sanciones por falta leve, se expone la imagen de la
organizacion con un impacto medio.

Riesgo aceptable en el sector; no hay dafio a la reputacion, no hay sanciones

2 Menor legales, pero si observaciones por parte de los reguladores, el impacto operacional
o financiero es minimo.

No hay impacto directo sobre la organizacion, no hay dafio a la reputacién, no

1 Insignificante | existen sanciones legales ni impacto financiero u operacional; no es percibido por
los clientes pero si por los colaboradores.
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Una vez que se haya valorizado la probabilidad e impacto de cada uno de los riesgos
detectados, se realizara una multiplicacion entre estos valores para conocer el valor
del riesgo, dependiendo del valor hallado se conocera el nivel del riesgo con la ayuda
de la siguiente matriz de calor:

O
=
(@)
<
o
=

PROBABILIDAD

Junto con el comité de seguridad de la informacién, se defini6 tres niveles de riesgo
graficados en la matriz anterior, estas son:
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¢ Riesgos Bajos: Aquellos riesgos cuyo valor oscila entre 1 y 8. Riesgos
inferiores, deben ser tratados con los procedimientos de rutina ya
definidos en la organizacion. Es hasta este punto en el cual se define el
Apetito de Riesgo de SERPOST, es decir, aguellos riesgos que no se
encuentren en esta zona deberan ser tratados con ayuda de controles
para minimizar su valor.

e Riesgos Altos: Aquellos riesgos cuyo valor oscila entre 9 y 18. Riesgos
gue deben ser tratados con procedimientos especiales con la ayuda de
la implementacion de algunos controles de seguridad, la Alta Direccion
debe ser consciente de la existencia y tratamiento de estos riesgos.

o Riesgos Graves: Aquellos riesgos cuyo valor oscila entre 20 y 40.
Riesgos que deben ser tratados de manera inmediata y con alta
prioridad debido a lo que podria suceder si se materializa el riesgo, la
Alta Direccion debe ser consciente de la existencia y tratamiento de
estos riesgos.

5.3. Apetito de Riesgo de la Organizacion

Como se sefald previamente, el apetito de riesgo de la organizacién involucra
aquellos riesgos cuya multiplicacion de impacto y probabilidad oscila entre 1y 8, es
decir, solo los riesgos bajos, debido a ello, se recomend6 monitorearlos para evitar
que su probabilidad o impacto crezca en el tiempo.

Cualquier riesgo que exceda estos valores, debera ser tratado de manera inmediata
para reducir su valor a un rango aceptable por la organizacién segun lo indicado por la
metodologia de evaluacién de riesgos.

5.4. Tratamiento del Riesgo

Una vez identificados aquellos riesgos que amenazan a la organizacion, se debera
evaluar con la ayuda de la NTP ISO/IEC 17799:2007, cuales son los controles que se
deben implementar para el tratamiento de riesgos.

Segun la naturaleza del riesgo, las acciones que se pueden realizar para tratarlo
pueden ser: “Mitigar” el riesgo, “Transferir’ el riesgo, “Eliminar” el riesgo o “Aceptar” el
riesgo, la definicién de cada una de estas acciones se encuentra a continuacion:
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Tratamiento

Mitigar

Descripcion

Reducir los riesgos mediante la implementacion de controles que
reduzcan el riesgo a un nivel aceptable.

Estos controles deberan presentar una documentacién adecuada
para su implementacion y puesta en marcha.
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Aceptar

En este escenario se decide no tratar el riesgo debido a no haber
identificado controles adecuados para el tratamiento de los riesgos o
haber identificado que el costo de implementar algin control es
mayor que los beneficios que se obtendran.

Toda aceptacion del riesgo debe ser documentada y firmada por el
Comité de Seguridad de la Informacién indicando los criterios de esta
decision. Por Ultimo, deberan ser constantemente monitoreados en
caso evolucionen y se conviertan en riesgos mas graves.

Transferencia

Alternativa més econémica en caso sea muy costoso o dificil reducir
0 controlar un riesgo.

Sin embargo, al transferir un riesgo no se transfiere las
responsabilidades por lo que deberan ser constantemente
monitoreadas para asegurarnos de su correcto tratamiento.

Eliminar

Una de las alternativas mas dificiles de implementar y mas costosas
ya que puede implicar la eliminacién de un activo, proceso o del area
del negocio que es fuente de riesgo.

Este plan de tratamiento debe estar debidamente justificado y
documentado en caso se decida implementar.

Adicionalmente se debe realizar un nuevo Andlisis de Riesgo
teniendo en cuenta el cambio realizado en la organizacién.

De igual forma, los controles pueden ser clasificados de la siguiente forma:

Control

Tipo de

Como su nombre lo indica, son controles que buscan prevenir la materializacion
Preventivo | de un riesgo, mediante un adecuado control de las vulnerabilidades de un
activo.

Descripcion

Detectivo

Este tipo de controles busca descubrir nuevos riesgos antes que se
materialicen, de tal forma, que puedan ser controlados con anticipaciéon

Correctivo

Son controles que se encargan de corregir alguna incidencia minimizando el
impacto del dafio o pérdida originada por el riesgo.

Disuasivo

Son controles que buscan reducir la probabilidad de ocurrencia de algin
riesgo.

5.5. Matriz de Riesgo

Por ultimo, una vez realizado todo el andlisis descrito anteriormente, el oficial de
seguridad de la informacion debera asegurarse de ingresar todos esos datos en la
matriz de riesgo de la organizacion para presentar el resultado al comité, el cual
decidira si hay algun riesgo que aceptar o si dard tratamiento a todos los riesgos.
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Entre las varias columnas que posee la matriz de riesgo se tiene:
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Id Riesgo: Identificador unico del riesgo.

Proceso: Nombre del proceso en el cual se detecto el riesgo.

Nombre del Activo: Nombre del activo en el que se detectd el riesgo.

Valoracién del Activo: Los puntajes de confidencialidad, integridad vy
disponibilidad que le fueron otorgados al activo de informacién.

Amenaza: La descripcién de la amenaza que acecha al activo de informacion.
Vulnerabilidad: La descripcion de la vulnerabilidad del activo de informacion.
Riesgo: Descripcidon del escenario en caso la amenaza explote la
vulnerabilidad.

Probabilidad: Probabilidad que el riesgo se materialice.

Impacto: El nivel de impacto en caso el riesgo se materialice.

Nivel de Riesgo: Multiplicacion de la probabilidad e impacto del riesgo.

Valor del Riesgo: El nombre de la zona en la que se encuentra el riesgo. (Bajo,
Altos o Graves)

Tipo de Tratamiento: Se colocara el tipo de tratamiento que se le dara a los
riesgos identificados (Mitigar, Aceptar, Transferir o Eliminar)

Control Alineado a la NTP ISO/IEC 17999: Control o controles sugeridos por la
NTP para el tratamiento de un riesgo identificado.

Control Especifico: Control o controles basados en los sugeridos por la NTP y
alineados a las necesidades de la empresa

Tipo de Control: Se colocara el tipo de control que se le ha elegido (Preventivo,
Detectivo, Correctivo o Disuasivo)

Responsable: Persona responsable del tratamiento del riesgo.

La matriz de riesgo correspondiente al alcance del SGSI se podra visualizar en los
anexos del documento como “Anexo 9 — Matriz de Riesgos”
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6. Capitulo 6: Declaracion de Aplicabilidad

La norma NTP ISO/IEC 27001:2008, exige como parte del establecimiento del SGSI,
en el punto 4.2.1, la preparacion de la declaracion de aplicabilidad incluyendo cuales
son los objetivos de control y los controles seleccionados justificando su eleccion.

Estos controles son sacados del anexo A de la NTP ISO/IEC 27001:2008 y de la NTP
ISO/IEC 17799:2007, las cuales brindan una serie de controles y recomendaciones
para el tratamiento de los riesgos en una organizacion.

En este documento se analizar4d cada uno de los controles propuestos por estas
normas y se indicara si son aplicables a la realidad de la empresa o si no lo son,
justificando en ambos casos el porqué de esta decision.

Este documento puede ser revisado como anexo del presente proyecto con nombre
“Anexo 10 — Declaracién de la Aplicabilidad” y muestra la siguiente informacién:

e N° de Control: El identificador de cada uno de los controles propuestos por la
norma

e Control: EI nombre del control, se hace referencia a un tema especifico al que
un riesgo puede estar asociado.

¢ Objetivo de Control: Es la descripcion del control, en él se indica exactamente a
que se refiere cada uno de los controles de la norma.

e Aplicable a la organizacion: Se indica si el control en mencion es aplicable a la
organizacion o si no lo es.

e Justificacién: La justificacion de la aplicabilidad o no aplicabilidad del control en
mencion.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

7. Capitulo 7: Conclusiones y Recomendaciones

A continuacién, se presentara cuales fueron aquellas conclusiones y recomendaciones
resultantes de haber realizado el disefio de un SGSI en una entidad publica
perteneciente al sector postal.

7.1.

7.2

Observaciones

Como bien se indicé dentro del presente proyecto, el apoyo de la alta gerencia
es vital para el éxito de este tipo de proyectos, uno de los principales
problemas que se encontr6 durante el desarrollo del mismo fue la poca
preocupacién para la implementaciéon de este sistema de gestion en la
organizacion, no fue sino hasta un cambio de la plana gerencial que se recibi6
el apoyo necesario para la realizacion de este proyecto.

Adicionalmente, se pudo observar el poco interés y la poca concientizacién que
se tiene con respecto a la seguridad de la informacién dentro del personal
operativo, algo que resulta sorprendente teniendo en cuenta que, dentro de las
diversas areas, existen casos de personas con procesos judiciales debido a un
intercambio no autorizado de credenciales.

Por dltimo, otro de los principales problemas hallados, fue la demora en la
coordinacién con el area de logistica para la atencion de las 6rdenes de
compra, esto ha traido como consecuencia, la demora en la atencion de
riesgos graves que fueron identificados previamente por la organizacion debido
a la falta de herramientas y recursos necesarios para su tratamiento.

Conclusiones

Luego de haber realizado el proyecto de fin de carrera en SERPOST se puede concluir
lo siguiente:

El apoyo de la alta gerencia para el disefio de este sistema de gestion fue
imprescindible, debido a que fue necesaria su intervencién para ayudar a
concientizar a los jefes de area y duefios de los procesos a participar de las
entrevistas de levantamiento de informacion y ayudé a que entendieran que el
SGSI no solo busca proteger la informacién digital, sino toda la informacion
critica del negocio independientemente del medio que la contenga.

Es necesario difundir las normas de seguridad existentes y establecer charlas
de capacitacion y concientizacién en toda la empresa, esto debido a la poca
cultura de seguridad que existe en la organizacion, desde las planas
gerenciales hasta el personal operativo, incluyendo al personal de seguridad,
debido a que se ha detectado que existen controles normados; sin embargo,
estos no son conocidos por el personal y no existen métricas que permitan
monitorear el cumplimiento de estas normas.

Existe una clara necesidad en la organizacibn de contratar personal
especializado para dar soporte a los procesos involucrados en el SGSI, debido
a que los recursos actuales no se dan abasto para atender los requerimientos
de los usuarios lo cual en muchos casos se ha utilizado como excusa para
realizar actos que afectan la seguridad de la informacion como el préstamo de
credenciales de usuarios, uso de un correo para varias personas o la dejadez
en la generacion de respaldos de informacion del area.

Es necesario mejorar la comunicacion con el &rea de logistica para acelerar los
procesos de compra de aquellos activos que nos ayudaran en el tratamiento de
riesgos detectados, especialmente, si estos riesgos son considerados altos o
graves por la organizacion
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7.3.

Recomendaciones y trabajos futuros

Debido a que existe una normativa que exige a SERPOST la implementacion
de un SGSI, que el alcance del SGSI de la organizacién es mayor al alcance
del presente proyecto y que la organizacibn no posee experiencia en la
implementacion de este sistema de gestion, se recomienda adquirir los
servicios de una consultora que pueda guiar una implementacién exitosa de la
norma.

Es recomendable evaluar la adquisiciéon de una herramienta que les permita
gestionar el SGSI de una forma mas rapida y eficiente, incluyendo la gestion de
los riesgos detectados en la organizacion.

También, se recomienda establecer, como minimo, reuniones mensuales del
comité de seguridad de la informacién para dar un seguimiento adecuado a
cada uno de los avances realizados en el sistema de gestién, asi como ir
aumentando de manera progresiva el alcance del mismo para lograr asegurar,
a corto plazo, la informacion de toda la empresa.

Se recomienda realizar un cambio en el organigrama de SERPOST, debido a
que el actual oficial de seguridad de la informacién (OSIl), no posee una
independencia ni tiene el empoderamiento necesario para impulsar estos
cambios en la organizacion, debido a ello, se depende mucho de los otros
gerentes para la toma de decisiones lo cual puede demorar algunos procesos,
adicionalmente, es necesario contemplar el rol del OSI en el cuadro de
asignacion de personal (CAP) de SERPOST para asegurar la continuidad del
sistema de gestion y definir un personal estable debido a que la persona que
estd desempefiando el cargo lo realiza de manera temporal ya que, si bien
tiene mucha disposicion para el tema, tiene otras obligaciones en la empresa
por la que no puede dedicarse a tiempo completo a velar por el correcto
cumplimiento de estos temas.

Es necesario que la organizacién asigne un presupuesto orientado a la
implementacion de los controles del SGSI, asi como para las capacitaciones y
charlas de concientizacién, los servicios de consultoria y las revisiones anuales
que se daran para asegurar la continuidad del sistema.

Debido a las deficiencias en la entrega de servicios detectadas en la empresa,
se propone como un trabajo futuro, el disefio e implementacion del marco ITIL
v3 en la organizacion para la mejora de entrega de servicios y establecimiento
de métricas que permitan monitorear los cambios propuestos.

Adicionalmente, se recomienda evaluar el uso de COBIT 5.0 como marco de
trabajo para la gestién del SGSI, de igual manera, se podria incluir la gestién
de servicios de TI, segun el enfoque de ITIL v3 mencionada en el punto
anterior.

También, se propone como trabajo futuro el disefio e implementacion de un
sistema de gestion de continuidad de negocio, debido a que no existe en la
organizacién y es motivo de observacion continua por parte de auditoria
externa.

Por dltimo, considerando que la NTP ISO/IEC 27001:2008, esta basada en la
ISO/IEC 27001:2005 y que existe una nueva version del afio 2013, se propone
como trabajo futuro, la actualizacion del sistema de gestion de seguridad de la
informacién, una vez este sistema se haya implementado exitosamente en la
empresa.
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