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Resumen:

El presente trabajo de investigacion tiene por objetivo mejorar la calidad de la
imagen de una huella digital, ya que no siempre obtenemos una imagen nitida.
Con frecuencia se observan imagenes de huellas digitales borrosas, lo cual
hace que sea dificil identificar la huella.

Esta tesis esta dividida en cuatro capitulos. El primer capitulo esta enfocado
hacia el estudio de la biometria y en especial de las huellas digitales, la
problematica de las imagenes borrosas de huellas digitales y una posible
solucion para mejorar este problema.

En el segundo capitulo se describe el procedimiento que se sigue para realzar
la imagen de una huella digital. Este procedimiento se divide en varias etapas
como son la etapa de orientacion, la etapa de frecuencia y la etapa de filtrado.

El tercer capitulo esta enfocado hacia la implementacion del algoritmo descrito
en el capitulo anterior usando el entorno de simulacion en matlab y se
muestran imagenes que resultan de cada etapa del algoritmo.

El cuarto capitulo, dltimo capitulo de esta tesis, estd enfocado a justificar la
validez de este algoritmo con pruebas de realce que se han hecho con
diferentes tipos de huella.

Con las pruebas hechas en el ultimo capitulo se concluye que efectivamente
las imagenes de las huellas al ser realzadas, mejoran su calidad, ya que es
posible encontrar mas minucias en las imagenes de las huellas mejoradas que
en las imagenes originales.
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Introduccioén:

Este trabajo de investigacion esta basado en el realce de imagenes de huellas
digitales y tiene como objetivo desarrollar un programa que sirva para
mejorar la calidad de la imagen de una huella digital, es decir, para hacerla mas
nitida e identificable, para lo cual se cuenta con algoritmos mateméaticos

complejos, debido a la forma y la caracteristica que tiene una huella digital.

Actualmente se usan dispositivos que reconocen huellas digitales como son los
sensores Opticos, capacitivos o de alta frecuencia, y son empleados en el
acceso a los cajeros autométicos mostrando sélo la huella del indice, o para
entrar a una oficina sin uso de llaves, siendo las imagenes de las huellas

previamente realzadas para ser identificadas de una manera mas acertada.

Usos en el futuro:

Se usaran huellas digitales en lugar de tarjetas de crédito. En Japdén se
eliminaran las tarjetas de crédito, las billeteras y los codigos secretos: pronto
podran hacer sus compras con una simple huella digital, gracias a la floreciente

tecnologia biométrica [5].

Desde setiembre del 2006, empleados del grupo japonés Hitachi estan
probando un nuevo sistema en el que ya no son necesarias las tarjetas, las
monedas o los billetes y que cuenta con la colaboracién de varios comercios y
de la sociedad de crédito JCB.

Al pasar por caja, los empleados especifican que desean pagar a través de su
cuenta, por lo que deberan pasar un dedo sobre un lector que captara la

imagen del sistema vascular a través de un rayo luminoso, sin contacto directo.

Segun Hitachi, como la estructura de los vasos capilares del dedo es Unica y no

se modifica con el tiempo, es imposible reproducirla artificialmente.
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Los datos biométricos del comprador, transmitidos por via informatica, seran
comparados en el acto con el registro de JCB vy las referencias bancarias del

cliente.

Al igual que para una compra tradicional pagada con tarjeta de crédito, el
monto se deducird automaticamente al final de mes de la cuenta corriente. En
caso de que la huella digital no corresponda con los datos de la entidad, la
transaccion se denegara. El experimento, el primero de este tipo en Japon,

tiene por objetivo elaborar un modelo técnico y econdémico.

La biometria es un sistema muy extendido en el Japon, en particular en las
empresas y hospitales que se sirven para los controles de acceso o las
conexiones de red [5].

En efecto la biometria es lo que se empleara en el futuro para identificar a un
individuo a través de medidas fisicas o comportamientos. Como métodos
biométricos, se emplearan el reconocimiento de huellas digitales,
reconocimiento de la retina o del iris, de la escritura del individuo, de la forma
de su mano o de su dentadura, de su voz o su cara, todo esto al digitalizarse

tendrd un unico cédigo para cada individuo.
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Capitulo 1:

Imagenes Borrosas En Huellas Digitales

1.1 La Biometria v los Sistemas Biométricos:

La biometria es el estudio de métodos automaticos para el reconocimiento
anico de humanos basados en uno o mas rasgos conductuales o fisicos
intrinsecos. Etimoldgicamente la palabra biometria proviene de dos palabras:
bio que significa vida y metria que significa medida, lo cual da a entender que
todo artefacto biométrico mide y luego identifica alguna caracteristica intrinseca

de la persona [2].

La tecnologia biométrica, mediante la verificacion de la identidad de los
empleados, contribuye a la creacion de entornos laborales mas seguros como
parte del proceso de recopilacion de datos. Pese a la generalizada aceptacion
de los beneficios de la biometria, es posible que algunos empleados

manifiesten preocupacién por la privacidad asociada a esta tecnologia.

La "biometria informatica” es la aplicacion de técnicas matematicas y
estadisticas sobre los rasgos fisicos o de conducta de un individuo, para
“verificar” identidades o para “identificar” individuos.

En las tecnologias de la informacién (TI), la autentificacion biométrica se
refiere a las tecnologias para medir y analizar las caracteristicas fisicas y del

comportamiento humano con el propdésito de autentificacion.

Las huellas dactilares, las retinas, el iris, los patrones faciales, de venas de la
mano o la geometria de la palma de la mano, representan ejemplos de
caracteristicas fisicas (estaticas), mientras que entre los ejemplos de
caracteristicas del comportamiento se incluye la firma, el paso y el tecleo

(dindmicas). La voz se considera una mezcla de caracteristicas fisicas y del
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comportamiento, pero todos los rasgos biométricos comparten aspectos fisicos
y del comportamiento.

h)

Figura 1: Lafigura muestra algunas formas de biometria como son: a) la oreja; b) la
cara; c)el termograma facial; d) el termograma de la mano; e) vena de la mano; f)

geometria de la mano; g) huella digital; h)iris; i) retina; j) firma; k) sefial de voz [1].

El siguiente cuadro muestra la confiabilidad en el analisis biométrico de algunas
de las formas mostradas en la figura:

Tabla 1: Fiabilidad y uso de algunas formas de biometria [1].

Huellas Firma o . .

o ) Voz Iris Retina | Cara | Voz
digitales | escritura

. Muy | Muy
Fiabilidad Alta Alta Alta Alta Alta

alta alta

Facilidad de _ _
Alta Alta Alta | Media | Baja Alta Alta

uso

Prevencion _ ) Muy Muy ) _
Alta Media | Media Media | Media

de ataques alta alta
., . . . Muy Muy

Aceptacion Media Muy alta | Alta | Media | Media
alta alta
Estabilidad Alta Media | Media | Alta Alta | Media | Media

@ Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

©

Un sistema biométrico es un sistema de reconocimiento de patrones,
identificando de esta forma a un individuo por sus caracteristicas fisioldgicas o
por su comportamiento.

Un sistema de verificacion compara las caracteristicas biométricas de un
individuo con su propia caracteristica biométrica y su plantilla biométrica
almacenada previamente en el sistema. Esto se compara uno a uno para
verificar si la identidad del individuo es verdadera, en cambio el sistema de
identificacién reconoce a un individuo buscando entre todas las plantillas o
huellas almacenadas la mejor coincidencia. Esto funciona de tal manera que
compara una huella insertada en el sistema con muchas huellas almacenadas
previamente en la base de datos y de esa forma se establece la identidad del

individuo.

El sistema de reconocimiento de huellas digitales, es el sistema que mas ha

sido usado como medio de identificacion en los Ultimos afios.

La imagen de la huella digital casi siempre presenta degradaciones, a causa
de las variaciones en la piel y a condiciones de impresion, es necesario aplicar

técnicas de mejora de imagen, para asi obtener la extraccibn de minucias.

En las siguientes secciones se presentan las técnicas en la mejora de imagen y

la extraccidon de minucias.

Este sistema ha sido implementado en organizaciones para la identificacion y

muy comunmente usado en el area de criminologia.

La huella digital es una caracteristica fisica, unica que nos distingue a los
seres humanos, la cual esta formada por un patrén de crestas y valles. Las
cresta son segmentos de curvas de la huella dactilar y los valles se encuentran

en medio de las crestas.
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1.2 Diferentes tipos de las huellas digitales:

Podemos encontrar diferentes tipos de huellas digitales. Pero lo que mas
resalta son los caminos que siguen las lineas de las crestas. Los flujos se
dividen en tres grupos principales: arco, lazo y carpa, los cuales se subdividen
en grupos mas pequefios como son el arco, arco tendido, lazo izquierdo, lazo

derecho, carpa y carpa con lazo gemelo, tal como lo muestra la figura 3.

Tented arch

Figura 3: Diferentes tipos de huellas digitales: Primera fila: de izquierda a derecha: a)
Arco; b) Arco tendido; c) Lazo izquierdo; Segunda fila: De izquierda a derecha: d) Lazo

derecho; e) Carpa; f) Carpa con doble lazo [1].

También se pueden encontrar puntos resaltantes como un ndcleo o un delta,
con lineas de cresta alrededor de estos. Un nucleo esté definido como el punto
en la cima de la curva mas interna y esta presente cuando hay al menos una
cresta que entra a un lado y luego dicha curva regresa al mismo lado.

Un delta tiene forma triangular y es definido como el punto donde las crestas

divergen y es mas cercana al nucleo.
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Capitulo 2:

Desarrollo de un programa gue mejore la imagen de una huella digital v

que funcione correctamente

2.1 Realce de Huellas:

La huella esta conformada por crestas y valles. Las crestas varian en ancho de
100 pum a 300 pm. Ese patron por lo general corre en paralelo y algunas veces
se bifurcan o terminan, dando lugar a las minucias. Las heridas o quemaduras
0 cortes pueden afectar algunas regiones de la huella, pero las minucias se

mantienen.

Las imagenes de las huellas contienen un rango limitado de frecuencias
especiales, ademas cada pixel tiene asociado una orientaciéon dominante y una

medida local de coherencia del patron flujo.

La resolucién més usada comercialmente es la de 500 puntos por pulgada o en
inglés dots per inch (dpi), ya que al utilizar menos resolucion como 250 o 300
puntos por pulgada se pierden datos de la huella [2]. Si se utiliza mas
resolucibn como 1000 puntos por pulgada es posible identificar mas
caracteristicas de la huella como los “poros sudorosos”, lo cual ayuda a

identificar con mayor precision la huella.

Figura 5: Se muestran huellas a diferentes resoluciones como son 500 puntos por
pulgada, 400, 300y 250 [1].
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Las huellas con las que se ha probado el algoritmo usado en este proyecto son

de 500 puntos por pulgada en promedio.

La imagen de una huella puede ser representada por un arreglo bidimensional,

el cual muestra la imagen de la huella en escala de grises, siendo Ixy el nivel

de gris en el pixel (x, y).
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Figura 6: Superficie de una huella [7].

La performance de los algoritmos de extraccidon de minucias de otras técnicas
de reconocimiento depende de la calidad de la entrada de las imagenes de las
huellas digitales. En una imagen ideal de una huella digital, crestas y valles

alternan y fluyen en una direccion local constante.

En lineas generales hay varios tipos de degradaciéon asociados con huellas
digitales:
a) Las crestas no son estrictamente continuas, las crestas tienen

pequefias rupturas.
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b) Las crestas paralelas no estan bien separadas. Esto es debido a la
presencia de ruido el cual une crestas paralelas resultando una pobre
separacion.

c) Cortes, manchas o pliegues.

Estos tres tipos de degradacion hacen que la extraccion de crestas sea
extremadamente dificultosa en las regiones altamente corrompidas. Esto
conduce a diferentes problemas en la extraccién de minucias:
)] Un significativo nUmero de minucias espuria son extraidas;
i) Un gran numero de minucias se pierdeny
iii) Se adjuntan grandes errores en la localizacion (posicion vy
orientacibn) de minucias. Para estar seguros de la correcta
extraccion de minucias en pobre calidad de imagenes de huellas
digitales es necesario un algoritmo para mejorar la claridad de las

estructuras de las crestas.

Figura 7: En estafigura se pueden apreciar diferentes calidades en las imagenes de las
huellas digitales: a)buena calidad de huella digital; b) mediana calidad de huella
digital caracterizada por raspaduras y crestas rotas; ¢) muy mala calidad de huella

digital conteniendo mucho ruido [1].
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Un experto de huellas frecuentemente es capaz de identificar correctamente las
minucias usando varias claves visuales tales como orientacion de cresta local,
continuidad de cresta, tendencia de cresta, etc. En teoria es posible un
algoritmo de mejora que explote esas claves visuales para mejorar la calidad
de las imagenes. Generalmente, para una determinada huella digital, las
areas de huellas que resultan de una segmentacion pueden ser dividas en tres

categorias:

a) Regqion bien definida: donde las crestas estan claramente diferenciadas

de las otras.

b) Reqion recuperable: donde las crestas son corrompidas por pequeias

cantidades de brechas, pliegues, manchas, enlaces, etc., pero aun asi
hay regiones visibles y las regiones vecinas proveen suficiente
informacion de su verdadera estructura.

c) Reqion no recuperable: donde las crestas son corrompidas por ruido y

distorsion de tal manera que no hay crestas visibles y las regiones

vecinas no permiten ser reconstruidas.

Regiones de buena calidad, recuperables y no recuperables pueden ser
identificadas de acuerdo a muchos criterios, en general contraste de imagen,
consistencia de orientacion, frecuencia de crestas y otras caracteristicas

locales pueden ser combinadas para definir el indice de calidad.

El éxito de un algoritmo de mejora es aumentar la calidad de las estructuras de
las crestas en regiones recuperables y sefalar las regiones no recuperables o

muy ruidosas para un futuro proceso.

La entrada de un algoritmo de realce de imagenes es generalmente una
imagen en escala de grises. La salida puede estar en escala de grises o0 en
binario, dependiendo del algoritmo. El aumento del contraste, la manipulacién
del histograma, la normalizacion y el filtrado han contribuido eficazmente para

un buen realce de la huella digital. [4]
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Figura 8: Imagen de huella digital conteniendo regiones de diferente calidad: a) region bien

definida; b) regidn recuperable; c) regidn no recuperable [1].

2.2. Diagrama de bloques del proceso de mejora de imagenes:

Estimacion de la Estimacion de la
orientacion de la > frecuencia
imagen y suavizado

Normalizaciéon

\ 4

Huella de entrada

Filtrado :
Filtro Gabor

A\ 4

Imagen realzada

Figura 9: Diagrama de bloques

A continuacién tenemos la explicacion de cada parte de este diagrama de
bloques, como son la normalizacién, la orientacion, la estimacién de frecuencia

y el filtrado que viene a ser lo mas importante.
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2.2.1 Normalizacion:

En esta etapa se determina el nuevo valor de intensidad de cada pixel en la

imagen tal como:

m, + J(I[X,y] — m)Z.VTO si I[x,y] >m )

I'lx,y] =
Vo

m, — J(I[x,y] — m)2.7 si [[x,y] <m

Donde m y v son la media y la varianza de la imagen y my, y v, son la media y
la varianza deseada después de la normalizacion. El proceso de normalizacion
es una operacion relacionada con los pixeles de la imagen. El valor depende
s6lo de un valor previo y otros parametros globales y no cambia en las
estructuras de crestas y valles. En particular este proceso no es capaz de
rellenar pequefias rupturas en las crestas para rellenar huecos, o separar

crestas paralelas en contacto.

El principal objetivo de la normalizaciébn es reducir las variaciones en los
valores en la escala de grises alrededor de las crestas y valles de la imagen de

la huella que facilite los pasos siguientes.

Figura 10: Se muestra un ejemplo usando m,=100y v, =100 Tomada de [4].
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2.2.2: Estimacion de la orientacion:

Luego de la normalizacion el siguiente paso es la estimacion de la orientacion
de las crestas locales. La orientacién local implica la mayor tendencia de
orientacion de crestas en una vecindad local. Esto representa una propiedad
intrinseca de la imagen de una huella digital y define una coordenada invariante

para crestas y valles en una vecindad local.

Siguiendo las crestas, la

orientacion de las crestas locales cambia lentamente.

Ademas no hay
diferencia entre una orientacion local de crestas de 90° y de 270° , ya que las
crestas locales orientadas a 90° no pueden diferenciarse de las crestas

orientadas a 270°.
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Figura 11: Ejemplos de estimacidn de la orientacion local de las crestas [4].

La orientacion local de la cresta en (X, y) es el angulo que la cresta forma con el
eje horizontal, la cual es calculada en una localidad arbitraria centrada en el
punto (X, y).

Cuando hablamos de direccion, nos referimos a la direccidon de un vector como

esta mostrado en la figura 12 (a) y cuando hablamos de orientacion varia entre
0y 180° como esta descrito en la figura 12 (b)

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU




PONTIFICIA

TESIS PUCP T gxl{_\éELl}gIEAD

DEL PERU

-
L/

) (b)

Figura 12: La figura (a) muestra la direccion y la figura (b) muestrala orientacion [2].

Se puede emplear una matriz cuyos elementos codifican la orientacion local.

Cada elemento de orientacion ;; corresponde a un nodo de una grilla
cuadrada localizada sobre el pixel (xi,y]-) se calcula el promedio de las
orientaciones de las crestas de una vecindad, y una medida de coherencia en

las orientaciones, permitiendo localizar regiones afectadas por el ruido o

regiones de alta curvatura como un nucleo o un delta [2].

El método mas simple para la extraccion de orientaciones locales esta basado

en determinar los gradientes en la huella. El gradiente V,(x;,y;) en el punto
(xu¥j) de la imagen I es un vector bidimensional
(Ve(xi. ), Vy(x:,¥;)) donde los componentes V, y V, son las derivadas de la

imagen | en (x;,y;) con respecto a las direcciones x e y.

: v , .
El angulo 6;; calculado como el arco tangente del cociente V—y da la direccion

X

del maximo cambio de intensidad del pixel (x;y;) . El método de Sobel o

Prewitt (descrito en el libro “Digital Image Processing Using Matlab” de

Gonzalez y Woods) para determinar los componentes del gradiente V, y V, y

. \4 .
el arcotangente del cociente V—y presenta algunos errores debido a la

X

discontinuidad alrededor de 90° y ademas presenta orientaciones a escala muy
fina siendo susceptible al ruido.
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Para evitar estos errores se sigue la técnica del suavizado, que consiste en
promediar orientaciones, evitando de esta manera el ruido. Pero al promediar
orientaciones tales como 135° y 45° llegamos a 90°. Para no tener mas errores
se emplea un método que consiste en duplicar los angulos de modo que cada

elemento es representado ahora por el vector:
d;j = [rijcos20,r;;sen20)] (2)

T representa la coherencia de flujo de orientacion y 26;; es usado en vez de
8;; , y de este modo se evita tener errores. Luego se promedia en una ventana

n X ny se obtiene una estimacién mas exacta.
N 1 1
d= [EZ I‘ijCOSZOii ,EZ I'iiseDZBi]-] ( 3 )

En la figura 13 se muestra la imagen original de una huella digital, en la figura
13 b se muestran los vectores de orientacion de la imagen de la huella sin el
empleo de la técnica del suavizado, y en la figura 13 ¢ se pueden apreciar los
vectores de orientacion de la imagen de la huella con el empleo de la técnica

del suavizado.
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Figura 13: Enlafigura (a) se muestra la imagen original, en (b) se muestran las

orientaciones y en (c) las orientaciones calculadas a través de la ecuacion (3) [1].
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Para encontrar la orientacion de la imagen se emplea un método en la que se

procesan las orientaciones dominantes de las crestas 8;; combinando varias

estimaciones de gradientes dentro de una ventana 16 x 16 centrada en el pixel

(xiry]') [2]
=902+ 1 _2Gxy (4)
0 = 90° + - arctan (Gxx—ny)
donde
8 8
Gyy = z Z Vi(x; + h,y; + k). V,(x; + h,y; + K) (5)
h=-8 k=-8
8 8
Gux= ) D Vlxi+hy +k)° (6)
h=-8 k=—8
8 8 ( v )
ny = Z Z Vy(x,- + h, y] + k)z
h=-8 k=-8

Donde V, y V, son las componentes de los gradientes obtenidos por

mascaras de Sobel. Después de que se obtienen las orientaciones, se procede

a suavizarlos utilizando un filtro gaussiano mediante las siguientes ecuaciones:

@x(i,j) = cos (20(,j)) (8)

@y(i,j) = sen(26(i,j)) (9)

Las componentes @,(i,j) ¥ ¢,(i,j) son filtradas para despues calcular

nuevamente el angulo:

‘Px(i'j)) (10)

roo =1
0 (ij) = > arctan (lpy(i,])
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2.2.3. Estimacioén de frecuencia:

Luego de la orientacion local pasamos a la estimacion local de la frecuencia. La
frecuencia local de las crestas es el niumero de veces que aparecen las
crestas y las estructuras de los valles en una vecindad local a lo largo de la
direccién normal de la orientacidn local de las crestas. Las estructuras de las
crestas y los valles de una huella, en la parte donde se forman minucias, nudos
o deltas no forman una onda sinusoidal bien definida. En esas situaciones se
toma la frecuencia promedio de la vecindad. La frecuencia local de la cresta

representa otra propiedad intrinseca de la imagen de una huella digital. [2]

La frecuencia de las crestas y los valles puede ser estimada a partir de una
onda sinusoidal en un numero promedio de pixeles entre dos picos
consecutivos. En algunas partes de la imagen tal vez no se llegue a una buena
estimacion. No obstante las regiones dificiles de estimar o no recuperables
pueden ser facilmente compensadas usando la propiedad de variacion baja de
la frecuencia local. [2]

Orientacion de la cresta local

Blogue

Ventana orientada

Figura 17: Estimacion de la frecuencia de cresta local [2].
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La frecuencia local f de las crestas en un punto (x, y) es la inversa del
namero de crestas por unidad de longitud a lo largo de un segmento referencial

Br}‘. Una

centrado en el punto (x,y) y ortogonal a la orientacién de las crestas
imagen de frecuencia, es analoga a una matriz de orientacion, que puede ser
definida como si la frecuencia fuese estimada en posiciones discretas y
arregladas en forma matricial. La frecuencia local de las crestas varia en
diferentes regiones en una huella. Se estima la frecuencia de crestas locales
en una huella contando el namero de pixeles promedio entre dos picos
consecutivos a lo largo de la direccion normal de la orientacion local de las
crestas. Para lograr esto, la superficie S correspondiente a la huella es
seccionada con un plano paralelo al eje z y ortogonal a la orientacion local de la

cresta. La frecuencia fijen [x;, y; ] es calculada de la siguiente manera:

En una vecindad local de una imagen de una huella donde no hay minucias,
los niveles de gris pueden ser modelados como una onda de forma sinusoidal
a lo largo de una direccion normal a la orientacion local (ver fig. 17). Por lo
tanto la frecuencia local es otra propiedad intrinseca de la imagen de una
huella digital. Sea G la imagen normalizada y O la orientacion de la imagen,
luego los pasos para estimar la frecuencia local son los siguientes [4]:

a) Se divide G en bloques de dimensiones w x w (16 x 16), ya que se ha
observado en forma empirica que ese tamafio es el mas pequefio en
donde se puede ver un arco de la huella bien definido o una minucia.

b) Para cada bloque centrado al pixel i, j se calcula una ventana de
orientacion de dimensiones | x w (32 x 16) que es definida en el sistema
coordenado de las crestas, segun su angulo de orientacion (ver fig. 17).

c) Para cada bloque centrado en el pixel (i,j) se calcula la siguiente suma:

X[k] =% G(u,v) (11)

Donde k=0,1................. -1
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u=i+(d-%)cos(ij) + (k—3)send(i ) (12)

v =j+(d-%)seno( ) + (- k) coso(i, ) (13)

Si no hay minucias ni puntos singulares en la ventana orientada, la suma X
(ecuacion 11) forma una onda discreta de forma sinusoidal, la cual tiene la
misma frecuencia de las crestas y los valles en la ventana orientada. [4]

Por lo tanto la frecuencia de las crestas y los valles puede ser estimada de la
suma X. Sea T(i,j) el promedio del nimero de pixeles entre dos picos

consecutivos en la onda descrita por la suma X de la ecuacién 11 (ver fig. 17),

luego la frecuencia Q (i,j) es calculada de la siguiente manera:

1
ﬂ(i,j) — TR (14)

Si los picos consecutivos no pueden ser detectados de la ecuacién 11, se le
asigna a la frecuencia un valor de -1, para diferenciarlo de los valores validos

de frecuencia. [4]

Para una huella digital escaneada a una resolucién arreglada, el valor de la
frecuencia de las crestas y valles en una vecindad local esta dentro de un
rango determinado. Para una imagen de 500 puntos por pulgada, el rango es
[1/50, 1/3], ya que empiricamente esta demostrado que en ese intervalo se
espera una imagen sin manchas. Por lo tanto si el valor de la frecuencia esta
fuera de ese rango, se le asigna a la frecuencia el valor de -1 para indicar que

una frecuencia valida no puede ser obtenida.
Para calcular la frecuencia de los bloques de 16 x 16 se aplica una funcién que

centra la onda sinusoidal de la suma X y luego se aplica la transformada de

Fourier para calcular el pico maximo de la sefial. Se halla el periodo y
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posteriormente la frecuencia, que viene a ser la inversa multiplicativa del

periodo

Como mencionamos anteriormente un pixel o bloque en una imagen de una
huella digital puede estar en una region recuperable o no recuperable. Para
clasificar los pixeles en regiones recuperables 0 no recuperables se debe tener
en cuenta forma de la onda formada por crestas y valles. En el algoritmo tres

caracteristicas son usadas para caracterizar la onda de forma sinusoidal [4]:

a) La amplitud que es el promedio de las alturas de los picos o el promedio
de la profundidad de los valles.

b) La frecuencia es la inversa multiplicativa del periodo, donde el periodo
es el promedio del numero de pixeles entre dos picos consecutivos.

c) Lavarianza, que se calcula de la siguiente manera. Sea X[1], X[2],....X[]]
la suma X calculada en un bloque centrado a (i,j). La varianza es

representada por la siguiente férmula:

y=

o~ =

4

[} l
X[i] - %Z X[i] (15)
=1 i=1

En la préactica se usa la desviacién estandar que es la raiz cuadrada de la
varianza y después de probar varios valores en forma empirica se comprueba

gue con un valor de 3 0 4 la imagen puede mejorar su calidad.
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Figura 18: Superficie correspondiente a una pequefia area de una huella digital [1].

n Onentaciénlocal de las crestas

Estimacién de la periocidad
de las crestas

Ventana orientada
\

Blogque

Figura 19: Ventana orientable en un patrén local [4].
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Figura 20: Ventana orientable en una seccion de huella [8].

El método es simple y rapido, pero es dificil extraer picos consecutivos en el
dominio del espacio de imagenes con ruido, por lo que es necesario usar filtros

pasabajos e interpolacion.

Luego pasamos a la estimacion de la mascara de la region en donde el objetivo
es indicar la categoria del pixel. Un pixel puede ser de valle y cresta no
recuperable o de valle y cresta recuperable. EI nimero de regiones
recuperables y no recuperables es calculado. Si el nimero de regiones no

recuperables excede al de regiones recuperables la imagen es rechazada.

2.2.4. Filtrado:
Finalmente pasamos al filtrado. Muchos tipos de filtros contextuales han sido
propuestos para mejorar las imagenes de huellas digitales. Aunque los
métodos son diferentes, el proposito es el mismo: tener un efecto de filtro pasa
bajos a lo largo de la direcciébn de la cresta con el proposito de enlazar

pequefas rupturas y llenar impurezas debido a los poros o al ruido.

Se ha definido un filtro basado en cuatro parametros para imagenes de
huellas a una resolucién dada en donde se establece un minimo y un maximo
de espesor del valle. El filtro es en forma de campana como lo muestra figura
21, alargada alrededor de la direccion de la cresta y una forma de coseno en

direccion normal a las crestas [1].
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La frecuencia de cresta local se asume constante y por lo tanto el contexto es
definido solo por la orientacion local. Una vez que el filtro principal es generado
se rota a 16 angulos en pasos de 22.5° (22.5° x 16 = 360°). La mejora de la
imagen es lograda al convolucionar cada punto de la imagen con el filtro en
donde la orientacién encaje de la mejor manera con la orientacion local de la
cresta. Dependiendo de algunos parametros de entrada, la imagen de salida

puede estar en escala de grises o0 en binario.

Figura 21: Laforma del filtro propuesto por O Gorman y Nickerson en 1989 [1].

La convolucién circular o periédica en el dominio espacial corresponde a una
multiplicacion punto por punto en el dominio de Fourier. El filtro es definido en

el dominio de la frecuencia por la funcion:

H(p' 0) = Hradial(P)- Héngulo(e) ( 16 )

f , 1
donde Hpgiai depende solo del espacio de cresta local p =; Y Hanguio

depende sélo de la orientacion 0 de la cresta local. Tanto el filtro Hagiar COMO
el filtro Hanguo son definidos como filtros pasabanda y caracterizados por un

valor de media y un ancho de banda.

f(plpu 0'p, C)Si (pmin < |P| < pmax) ( 17 )

H i ir i 10p,C) = {
radiat(P|Pis PminPmax p ) 0 deotromodo

_ 1 _ (p—pi) (18)
fplpio, c) = Z(p + ©) exp( 2p? )
z=[ f(plpi o, c)dp (19)
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Donde p; y 6, son la frecuencia central y el ancho de banda del filtro. La

frecuencia Pmin €s un parametro para la propiedad de corte inferior, el cual

suprime los efectos de frecuencias bajas causados por desigualdades en las
huellas impresas; Pmax €S €l parametro para la propiedad de corte superior, el

cual suprime los efectos de ruido de alta frecuencia tal como huecos de

glandulas sudoriparas y rasgufios en las crestas. Z es el factor de

o . , 1 .
normalizacion para la salida del filtro y m es el factor que suprime los

componentes de altas frecuencias relativas. C es una constante. Los factores

1
Zy IE son necesarios para la seleccion del filtro [2].

El filtro angular o direccional Hy;,g.1,(0) €s designado de la siguiente manera:

min, (6 — 6; + mt)2> (20)

H: 0|0;,049) = exp| —
angulo( | j 8) ( 20.5

Donde 6; es la direccion del filtro pasabanda y a4 es la direccion del

parametro del ancho de banda.

(@) (b) (c)

Figura 22: a) Multiplicacion del filtro angular y radial ; b) Filtro radial; c) Filtro angular

[2].
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(d) (e) (f)
Figura 23: Las figuras d, ey f son las transformadas inversas de Fourier de las
imagenes mostradas en la Figura 23 en a) en b) y en c) respectivamente [2].

Dada una imagen original g(x,y) en el dominio del espacio, la operacién de filtro

es designada en el dominio 2D de Fourier bajo la siguiente ecuacion:

g9 (x,y) = FY(Hwv).F(g(x,5))) (21)

Donde g’ (x,y) es la imagen filtrada por el filtro H(u,v). F(.)y F*(.) denotan las
transformada directa de Fourier y la transformada inversa de Fourier

respectivamente [2].

Un banco de n filtros discretos es derivado en consecuencia. En experimentos
para reducir el namero de filtros, s6lo se usa un valor para la frecuencia de
cresta local y en consecuencia el contexto es determinado solo por la
orientacion. La transformada de Fourier P; i=1,2,..,n de los filtros es calculada
previamente y almacenada. El filtrado de una imagen | de entrada es

procesado como se muestra en la figura 24:

El procedimiento que describe la figura es el siguiente:

a) Se calcula la transformada de Fourier F de la imagen |.

b) Cada filtro P; es multiplicado punto por punto por F, obteniendo n
transformadas de la imagen filtrada PF; i= 1..n en el dominio de la
frecuencia.

c) Se calcula la inversa de la transformada de Fourier para cada PF;
resultando n imagenes filtradas PI; i=1..n en el dominio del espacio.
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d) La imagen Imejorada €S Obtenida colocando para cada pixel [X,y], Imejorada
[X,y] = Pl [x,y], donde k es el indice del filtro cuya orientacion esta

cercana a Syy [1].

FFT inversa
FFT x filtro

! " F » PF, [ Pl
S
E
L
: E

PF; Pl C > Imejorada

T
(e}
R
7y

PF, —* PI,

— Orientacién de la cresta local

Figura 24: Diagrama del realce de Sherlock [1].

PF1PF,...PF, son los espectros de las imagenes filtradas. En el esquema se
asume que la frecuencia de las crestas es constante. La imagen filtrada es
formada por cada pixel. El valor de cada pixel proviene de la imagen filtrada
con la orientacion mas cercana a la calculada en la imagen original. Dicho

proceso ocurre en la etapa del selector. Luego se umbraliza la imagen filtrada

[1].

@ Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




PONTIFICIA

TESIS PUCP T gxl{_\éELl}gIEAD

DEL PERU

2.2.4.1: Filtro Gabor:

Los filtros Gabor se caracterizan por tener propiedades de frecuencia selectiva
y orientacion selectiva y tienen 6ptimos resoluciones tanto en el dominio de la

frecuencia como en el dominio del espacio [4].

Un filtro Gabor es definido en el libro “Handbook of Fingerprint Recognition” de
Davide Maltoni, como una onda en el plano sinusoidal. El filtro Gabor simétrico

de dos dimensiones tiene la siguiente formula [1]:

G(x,y:0,f) = exp {—% ?+ ? }.cos(an. Xg) (22)
x Oy

Donde © es la orientacion del filtro y [Xe,Ye] son las coordenadas de [x,y]

después de un giro horario de 90° - © de los ejes del plano cartesiano.

[xa] _ [ cos(902 — ) sen(90 — ) [x] & [senG cose] [x] (23)

yol |—sen(90°—0) cos(90°—0)|ly —cosO sen@lly

Donde f es la frecuencia de la onda de plano sinusoidal, oy y oy son las
desviaciones estandar de la funcion gausiana a lo largo del eje x e y

respectivamente.

Para aplicar filtros Gabor a una imagen, los cuatro parametros (0,f,0x,0y) deben
ser especificados. La frecuencia del filtro esta determinada completamente por
la orientacion de la cresta local. La seleccion de los valores de oy y oy tiene una
desventaja. Mientras mas grandes sean los valores, mas robustos seran los
filtros al ruido en la imagen de la huella digital, pero también seran mas
capaces de crear crestas espurias y valles. Por otro lado si los valores son
pequenos, los filtros serdn menos propensos de introducir crestas espurias y
valles pero seran menos efectivos en remover el ruido. Al modular la funcién

de transferencia del filtro Gabor se puede mostrar que al aumentar los valores

@ Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




PONTIFICIA

TESIS PUCP T gx_:_\gﬁgﬁm

DEL PERU

de o, y o, disminuye el ancho de banda del filtro y viceversa. Basados en un
dato empirico se le puede dar un valor a ox = 0, = 4. En el algoritmo de mejora
de imagenes siempre se busca colocar los mejores valores para oy y 0y segun

sea la huella. Pero mas o menos estan en un rango de 2,5 a 5.

e

@ (b)
Figura 25: Lafigura (a) muestra la representacion grafica lateral del filtro Gabor y la

figura (b) muestra la representacion grafica horizontal del mismo, ambos definidos por

los parametros 6=135°, f=1/5, o, =0,=3 [1].

Para hacer una mejora rapida, en vez de calcular el filtro contextual para cada
pixel un conjunto de filtros {g;(x,¥)|i = 1..ny,j =1..n;} son previamente
creados y almacenados, donde n, es el numero de orientaciones discretas
{0;]i = 1..n,} y ny es el nimero de frecuencias discretas {f;|j = 1..n,}. Luego

cada pixel [x,y] de la imagen es convolucionado en el dominio del espacio,

con el filtro g;;(x,y) tal que @; es la orientacion discreta cercana a 0.,y f;
es la frecuencia discreta cercana a f,, . En la siguiente figura se ve un

ejemplo del filtro donde np =8 y n;=3.

135*

Figura 26: Representacion gréfica de los filtros Gabor de un banco de 24 ubicaciones

donde ny=8 y n;=3 y ademas o,=0,=4 [1].
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Capitulo 3:

Empleo del Matlab en el desarrollo del programa:

Primero el programa lee la imagen original sin realce y la muestra en pantalla:

100 -

200

300 -

400 -

500 -

800 -

¢ 5
5Cl 100 150 200 250 300 350 4DEI 450 SEIEI

Figura 27: Imagen mostrada por el programa después de leer laimagen.

Luego empieza el realce el cual esta dividido en las siguientes etapas:

3.1 Etapa de orientacion:

En esta etapa se calcula la orientacion de la siguiente manera:

- Se divide la imagen en bloques de 16 x 16 pixeles, ya que es la
minima area de la imagen es donde se espera ver un arco o
minucia de la huella bien definida.

- Se emplean las funciones de Sobel hy y hx que se van a usar

para derivar, a través de un filtro.
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Se calcula el gradiente de cada bloque.

- Con los valores del gradiente de x y de se calcula el angulo de
orientacion de cada bloque.

- Se utiliza un comando para mostrar las orientaciones, las cuales

se ven como vectores de color azul (ver figura 28).

P e e e P B e

T U\Q;g'(
1o} M - ,/ g:‘ \S\:§§ t‘d_
e

A

Figura 28: Imagen mostrada por el programa después del calculo de la orientacion.

3.2 Etapa del célculo de la frecuencia:

Se toman bloques de 48 x 48 avanzando de 16 en 16, tanto en las filas
como en las columnas. Se rota cada blogque de 48 x 48 al angulo del
bloque central de 16 x 16 obtenido en la etapa de orientacion tomado

exactamente en el centro de cada bloque de 16 x 16.

Los bloques de 48 x 48 se recortan en bloques 32 x 16 y se suman las
filas de cada bloque.

@ Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




PONTIFICIA

TESIS PUCP T gx_:_\gﬂ}g?m

DEL PERU

Luego se procede a encontrar la distancia pico de todas esas sumas.
Para esto se usa la transformada de Fourier. Se encuentra el punto
maximo, y luego se evalla el primer maximo. De esta forma se calcula

la frecuencia de cada bloque.

3.3 Etapa de filtrado:

Con la frecuencia obtenida se pasa a la etapa de filtrado. Utilizamos el
filtro Gabor. Se calcula la transformada de Fourier de un bloque de 16 x
16 de la imagen, el cual lo expandimos a 32 x 32, para mejorar la
precision y también se calcula la transformada de Fourier del filtro Gabor.
Luego se pasa a calcular la transformada de Fourier inversa del producto
del las transformadas calculadas anteriormente. Finalmente se reordena
el vector, para tener la componente continua centrada. De esta forma ya

se tiene la imagen mejorada.

Figura 29: Imagen mostrada por el programa después de pasarle los filtros a la

imagen y al concluir el realce.
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Figura 30: Filtro Gabor aplicado a un bloque de laimagen.
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Figura 31: Transformada de Fourier del Filtro Gabor aplicado a un bloque de la imagen.

3.4 Mejoras posteriores:

La imagen obtenida después de este proceso tiene un entorno de
manchas, las cuales las eliminamos a través comandos del matlab que
erosionan y dilatan la imagen. Se busca el area maxima de la imagen

gue viene a ser el area de la huella y se extrae. A través de la ecuacion
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de la recta se convierte la huella a escala de ceros y unos para

posteriormente aplicar funciones de suma y multiplicacion.

Se determina el histograma acumulado de la huella y lo transformamos a
un rango entre 0 y 255. Se hace un barrido de toda la imagen

convirtiéndola al nuevo rango de histograma acumulado entre 0 y 255.

Luego recortamos la imagen llenando el entorno de blanco y con esto
obtenemos una imagen mejor en donde soélo se ve la huella sin manchas

€en su contorno.
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Figura 32: Imagen mostrada por el programa después de realizar las
mejoras posteriores para retirar las manchas del

contorno de laimagen.
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Capitulo 4:

Pruebas vy Resultados del Programa:

4.1 Deteccion de minucias:

Para medir la eficiencia del algoritmo se necesita determinar las caracteristicas
de las imagenes de las huellas digitales originales y las imagenes de las

huellas digitales mejoradas con el algoritmo.

Primero hay que recordar que la imagen de una huella digital tiene crestas y
valles. Las regiones claras corresponden a las crestas, mientras que las

regiones oscuras corresponden a los valles.

La imagen de una huella digital presenta nucleos y deltas, lo cual fue explicado
anteriormente. Estos vienen a ser las caracteristicas de las huellas digitales,

también llamadas minucias.

La mayoria de los sistemas de comparacion de huellas digitales estan basados
en la comparacion de las minucias, por lo tanto la extraccion de minucias es

extremadamente importante.

Se ha determinado la cantidad de minucias en la imagen de la huella original y
en la imagen de la huella mejorada. En la imagen de la huella mejorada se han
encontrado mayor cantidad de minucias que en la huella original, lo cual implica
gue hay una mejora en la imagen que permite ver a simple vista mas minucias

gue en la huella original.

Tipos de minucias importantes:

a) La minucia tipo terminal: la cual es definida como el punto donde una

cresta termina.

b) La minucia tipo bifurcacién: que consiste como el punto donde una

cresta bifurca o diverge en otra u otras crestas.
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Figura 33: En lafigura se pueden apreciar los dos tipos de minucias: la minucia tipo

terminal y la minucia tipo bifurcacion [2].

4.2 Comparacion:

Se hace una comparacion entre las minucias halladas en las imagenes
originales y las minucias halladas en las imagenes realzadas. En este trabajo
de investigacion la comparacién se hizo con 53 imagenes en las cuales el
tesista hizo un conteo de las minucias de las imagenes de las huellas
originales, asi como de las imagenes de las huellas realzadas. En las figuras
siguientes se muestran las minucias de una huella digital antes de ser realzada

y después de ser realzada.

300 (- B

400 = B

500 -

7001 - 4

800

! 1 .
100 200 300 400 500 600

(a) (b)

Figura 34: Lafigura (a) muestra laimagen antes de ser realzada con sus respectivas

minucias y la figura (b) muestra la imagen realzada con sus minucias.
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En la figura 35 se observa que en la imagen realzada se ven 19 minucias mas
gue en la imagen original, lo cual comprueba que el programa al mejorar la
imagen hace que se vean mas minucias de las que se ven en la imagen

original de la huella.

Cuadro comparativo con 53 imagenes:

namero de . N
S namero de minucias : .
Figura minucias encontradas después lee'renmas del
encontradas antes ; . ndmero de
de la mejora del algoritmo de mejora minucias

Imagen 001 12 19 7
Imagen 002 12 19 7
Imagen 003 10 20 10
Imagen 004 9 17 8
Imagen 005 19 22 3
Imagen 006 12 19 7
Imagen 007 24 30 6
Imagen 008 15 25 10
Imagen 009 18 29 11
Imagen 010 16 29 13
Imagen 011 15 28 13
Imagen 012 17 33 16
Imagen 013 14 26 12
Imagen 014 19 36 17
Imagen 015 27 33 6
Imagen 016 22 24 2
Imagen 017 12 23 11
Imagen 018 18 33 15
Imagen 019 26 43 17
Imagen 020 24 33 9
Imagen 021 26 35 9
Imagen 022 18 27 9
Imagen 023 20 18 -2
Imagen 024 25 33 8
Imagen 025 19 28 9
Imagen 026 26 26 0
Imagen 027 37 35 -2
Imagen 028 24 39 15
Imagen 029 20 23 3
Imagen 030 20 25 5
Imagen 031 16 15 -1
Imagen 032 18 15 -3
Imagen 033 22 33 11
Imagen 034 24 29 5
Imagen 035 25 23 -2
Imagen 036 23 22 -1
Imagen 037 26 29 3
Imagen 038 26 32 6
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Imagen 039 26 42 16
Imagen 040 23 21 -2
Imagen 041 18 20 2
Imagen 042 27 39 12
Imagen 043 18 24 6
Imagen 044 15 28 13
Imagen 045 20 30 10
Imagen 046 22 37 15
Imagen 047 22 42 20
Imagen 048 27 33 6
Imagen 049 25 29 4
Imagen 050 20 28 8
Imagen 051 19 31 12
Imagen 052 20 22 2
Imagen 053 14 23 9
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Figura 35: Se muestran la cantidad de minucias adicionales encontradas con el

algoritmo de mejora.

De la comparacion se puede ver que en la mayoria de los casos se pueden
observar mas minucias con la mejora que sin la mejora, lo cual comprueba que
el realce ha hecho posible que se pueda observar la huella con mayor nitidez y
por lo tanto detectar mas minucias.
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Se ha aplicado el algoritmo de mejora con 53 huellas, de las cuales en 46
huellas se han detectado més minucias que vistas en las huellas originales. En
las 7 huellas restantes se han obtenido menos minucias, esto se puede deber a
gue manchas de la huella que parecian minucias al realzarse ya no se ven

Ccomo minucias.

Debido a que en 46 de 53 imagenes se observan mas minucias, el algoritmo

tiene una efectividad del 87%.
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Conclusiones:

Se ha implementado un programa de mejora de imagenes de huellas digitales
el cual mejora la claridad de las crestas y de los valles de la imagen basado en

la orientacion local de las crestas y en la frecuencia estimada de estas.

Los resultados del programa desarrollado son aceptables ya que permiten
mejorar la calidad de la imagen de una huella digital, sobretodo en regiones
gue estan bien definidas y recuperables, pero no se puede aplicar al 100% en

regiones no recuperables.

Al aplicar el programa desarrollado a un conjunto de huellas, se observa en el
87% de las imagenes realzadas mas minucias. Hay partes de algunas
imagenes de huellas que no han podido ser realzadas, esto se debe a que son
regiones no recuperables como son las zonas borrosas de las imagenes que

salen al mover el dedo cuando se deja la huella.
El algoritmo tarda 10 segundos en ejecutarse en una computadora Pentium 4

de 2.4 GHz, memoria RAM de 512MB con bus de 266 Mhz y memoria caché
L2 de 512 KB.
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Recomendaciones:

En los programas de reconocimiento de imagenes se recomienda que las
imagenes sean realzadas antes pasar a la etapa de reconocimiento, por lo que

es necesario el algoritmo de realce desarrollado en el presente trabajo.

Este algoritmo es recomendable para imagenes que no sean muy nitidas,
siempre y cuando no sean imagenes de muy mala calidad o producto de
borrones debido a movimientos del dedo cuando se deja una huella. No es

recomendable para reconstruir la imagen de una huella digital parcial.

Algunas huellas se pueden mejorar aumentando o disminuyendo los
parametros del filtro Gabor, como la desviacién estandar. Para que la imagen
de una huella se mejore, empiricamente se ha observado que la desviacion
estandar debe estar en un rango de 2 a 6. En promedio al algoritmo se le
puede poner una desviacion estandar de 4, aunque seria recomendable crear
una funcion en el algoritmo que permita hallar el valor de la desviaciéon

adecuado para cada imagen.

Para mejorar la eficiencia de este algoritmo es necesario disefiar un filtro mas

eficiente que el filtro Gabor, que realce la imagen sin distorsionar los detalles.
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