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RESUMEN DEL PROYECTO

Los datos y la informacion son las herramientas que nos permiten realizar desde
operaciones muy sencillas, como una compra en un supermercado, asi como
acciones complejas como tomar decisiones, motivo por el cual el cuidado de la
informacién es una tarea imprescindible, sobre todo, cuando la informaciéon que se
maneja es de vital importancia para el funcionamiento de una empresa u

organizacion.

Los Data Center se han convertido en los lugares mas utlizados para el
almacenamiento de informacidon importante pues, sean propios o0 tercerizados,
proveen servicios que facilitan al cliente el mantener la informacion segura y
disponible constantemente. Sin embargo, no se cuenta con un mecanismo que
permita a los clientes asegurar que su informacion es almacenada de la mejor

manera.

En este proyecto presentaremos la situacion actual de los servicios de Data Center
brindados en el pais, demostrando la ausencia de una metodologia que pueda ser
usada para auditar los mismos y asi poder asegurarle al cliente que el Data Center
donde estd depositando su informacion la tendra adecuadamente almacenada y
evitando que, de presentarse un riesgo, ésta pueda ser deteriorada o eliminada. De la
misma forma, con las evidencias existentes se procedera al desarrollo de un conjunto
de pasos que irdn formando los procedimientos que faciliten la deteccién de las fallas
de seguridad fisica y medio ambiental de los Data Center y que, a su vez, podrian

afectar la continuidad de negocio.
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CAPITULO 1: INTRODUCCION AL PROYECTO

1.1 Introduccion

En el presente capitulo presentaremos de forma precisa y detallada el problema que
viene enfrentandose en la actualidad con respecto al tema de la seguridad de
informacién en los Data Center, principalmente para empresas, sefialando cuales son

las debilidades de éstos y cOmo éstas se convierten en riesgos potenciales.

Ya con el problema detallado y conociendo cuales son los puntos débiles que deben
ser tratados, se detallaran los objetivos que el presente proyecto busca cumplir, asi
como el detalle del alcance y las limitaciones que se presentan para la realizacién del

mismo.

Finalmente, se detallara la metodologia a utilizarse para la elaboracion ordenada del
proyecto, la metodologia necesaria para lograr el procedimiento de auditoria que
propone este proyecto y el detalle del analisis que demuestra la viabilidad del mismo

de acuerdo a su planificacion.

1.2 Definicion de la problematica

Durante los Gltimos 40 afios?, los datos y la informacion que se puede obtener a partir
de ellos se han convertido en las herramientas mas importantes para el dia a dia de
las empresas. Sea para conocer mas a sus clientes y proveedores o para ofrecer un
producto cada vez mejor, los sistemas de informacién han comenzado a ser mas

utilizados de tal manera que se han vuelto imprescindibles para dicha organizacion.

Dado las recientes necesidades de alto desempefio y manejo de gran cantidad de
datos por parte de los mencionados sistemas de informacion es menester el uso de
grandes infraestructuras de servidores que almacenan los datos y que puedan brindar

los servicios requeridos para las empresas.

' [TIER,2008]
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Implementar estas infraestructuras de servidores trae consigo grandes inversiones
financieras, la organizacion de personal capacitado para dar soporte a las mismas,
asi como espacios fisicos (locaciones) considerables para alojar este tipo de
hardware, inversiones que muchas veces se encuentran fuera de los presupuestos de

muchas organizaciones que lo requieren.

En consecuencia, el negocio de tercerizar los denominados centros de cémputo o
Data Centers ha aumentado su demanda de forma considerable, pues muchas
organizaciones no pueden continuar manteniendo estructuras de servidores
ineficientes o costosas de dar mantenimiento. Entre las muchas consideraciones
técnicas que las empresas que brindan los servicios de alojamiento (housing) y
prestaciones de equipos (hosting) deben tener en cuenta la seguridad fisica y medio

ambiental como requerimiento basico de los clientes.

En un Data Center son sumamente importantes tanto la confiabilidad como la
flexibilidad y la disponibilidad, por lo tanto deben seguirse buenas précticas
internaciones sobre seguridad fisica y medio ambiental, como el estandar y
clasificacion TIER, que garanticen el seguimiento de normas internacionalmente

aceptadas.

La auditoria es un mecanismo que permite evaluar el grado de cumplimiento de — por
ejemplo- una norma especifica de seguridad y asi poder tomar las medidas mas
convenientes en caso se requiera corregir ciertas desviaciones. La auditoria de
seguridad de informacion es una de las tareas bases para comprobar que los datos y
la informacién estan siendo manejados de la manera correcta, garantizando su
salvaguarda y tomando medidas para prevenir inconvenientes de pérdida, alteracion
no autorizada y carencia de disponibilidad.

Como se mencioné anteriormente, los Data Centers son los lugares donde se
almacena informacion y sistemas de gran importancia para una organizacion y por lo
tanto el cumplimiento de medidas de seguridad que aseguren la permanencia y buen

estado de los datos es fundamental.

La auditoria de un Data Center es una tarea compleja, pues abarca dos instancias

importantes pero sumamente diferentes que se explican a continuacion:
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1. La primera es el andlisis de la informacion que se contiene y las formas de
acceso a esa informacion. Los centros de datos manejan informacion delicada
gue debe ser protegida de personas mal intencionadas que quieran hacer mal
uso de ella o que sin intencién la alteren, provocando inconsistencia en la

informacion.

2. La segunda es la proteccién del Data Center como facilidad en la que se alojan
recursos de hardware importantes tanto para la empresa que brinda los servicios
de hosting y housing como para los clientes de éstas, asegurando el correcto
funcionamiento de estos equipos y verificando que la facilidad cumpla con las
medidas necesarias para que, por ningun motivo, se interrumpan los procesos

gue son ejecutados en su interior.

llustracion 1: Representacion del contexto en el que se desarrolla el problema

La existencia de una metodologia que guie a los auditores en la verificacién de cada
uno de los puntos clave de un Data Center, permite que las vulnerabilidades queden

reducidas, logrando que el Data Center sea un lugar seguro y eficaz para el
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funcionamiento de la organizacion. Sin embargo, las realidades de las empresas no
son las mismas y la forma de funcionamiento de éstas depende también de las
realidades del territorio y de sus marcos regulatorios respectivos, siendo éste un
problema bastante complicado de resolver. Seguir una metodologia que no encaja
con la actualidad podria traer consigo la consideracién de factores que, en la realidad
del Data Center, no existen junto con no considerar factores que si podrian ser

vulnerables y objetos de amenaza en los aspectos fisicos y ambientales.

Finalmente, podemos concluir indicando que el problema que se trata en el presente
proyecto es la inseguridad que tienen las personas que almacenan su mas
importante informacién en Data Center, sea propio o tercerizado, al no existir una
metodologia que asegure que el lugar donde esta siendo almacenada es seguro y le

brindara continuidad de acceso y operacién de la misma.

1.3 Objetivo general

Diseflar un procedimiento de auditoria fisica y medio ambiental para centros de
datos (Data Center) basado en la clasificacién y estandar internacional TIER, con la
finalidad de verificar las condiciones de seguridad de informacion con las que cuentan

dichas instalaciones.

1.4 Objetivos especificos

Los objetivos especificos del proyecto a desarrollarse son:

1. Identificar los activos de informacién involucrados en la seguridad fisica y medio
ambiental del Data Center.

2. Investigar las caracteristicas mas importantes relacionadas a seguridad fisica y
ambiental expuestas por la clasificacion y estandar internacional TIER para Data
Center.

3. Identificar las vulnerabilidades, riesgos y amenazas comunes en seguridad fisica
y medio ambiental.

4. Elaborar una guia metodolégica para conducir una auditoria ordenada,

sistematica, repetible, eficiente e integral.
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1.5 Resultados esperados

De acuerdo a los objetivos especificos los resultados esperados son:

1. Identificar los activos de informacién involucrados en la seguridad fisica y medio
ambiental del Data Center.

v Inventario de activos de informacioén involucrados en el proceso de auditoria

fisica y medioambiental en Data Centers. Este inventario contendra los

elementos necesarios para la instalacion y funcionamiento adecuado de un

Data Center, considerando principalmente la seguridad fisica y ambiental.

2. Investigar las caracteristicas mas importantes relacionadas a seguridad fisica y
ambiental expuestas por la clasificacion y estandar internacional TIER para Data
Center.

v' Survey de la norma TIER publicada por Uptime Insitute, el cual permitira
tener un mejor conocimiento de la aplicacion y clasificacién de los distintos
tipos de instalaciones de Data Center segun las caracteristicas que
presenten (incluyendo las caracteristicas de seguridad fisica y medio

ambiental, objeto de estudio).

3. Identificar las vulnerabilidades, riesgos y amenazas comunes en seguridad fisica
y medio ambiental

v' Documento con el Andlisis de Impacto de Negocio (BIA), el cual demostrara

el impacto que tienen los riesgos sobre seguridad fisica y medioambiental en

los activos de informacion presentes en cualquier Data Center y la

continuidad de operaciones de los mismos.

4. Elaborar una guia metodoldgica para conducir una auditoria ordenada,
sistematica, repetible, eficiente e integral.

v' Metodologia documentada, la cual consistira en el documento en el que se

detalla paso a paso las acciones para ejecutar correctamente una auditoria

fisica y medio ambiental para un Data Center, basada en la clasificacion y

norma TIER.
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1.6 Alcancey limitaciones

1.6.1 Alcance

El presente proyecto de fin de carrera planteara una metodologia necesaria para la
realizacidon de una auditoria fisica y medio ambiental a un Data Center, en base al
estandar internacional TIER para Data Center y teniendo como referencia el marco
de control COBIT 5.0

Esta metodologia estd destinada para su aplicacidbn en empresas que ofrecen los
servicios de hosting y housing tercerizado asi como para empresas que cuentan

con un Data Center propio y el cuél cuenta con mas de 30 servidores.

Caso de estudio: Empresa del estado que solicita auditoria con el objetivo de
analizar la infraestructura actual del Data Center para evaluar la idoneidad de la

seguridad fisica y ambiental en él.

El presente proyecto no tomara en cuenta temas ni software relacionado a la
seguridad logica del Data Center, ya que se ha establecido como centro de estudio
lo relacionado a los aspectos de seguridad fisica y medio ambiental. Sin embargo,
es importante resaltar que tampoco se tomara en cuenta la revision de software
relacionado a la seguridad fisica y medio ambiental, — por ejemplo — el software de
CCTV.

En el desarrollo de este proyecto se tomara como punto de partida la clasificacion
y estandar internacional TIER, que permite describir la disponibilidad, confiabilidad
y el costo de construccién y mantenimiento de los Data Center, permitiendo que
éste pueda ser apto y tenga las condiciones adecuadas para que el cliente pueda
disponer de su informacién cuando lo necesite y estando ésta resguardada de la

mejor manera.

1.6.2 Limitaciones
La dnica limitacidbn que este proyecto presenta es no poder hacer referencia a
todos los niveles establecidos por el estandar TIER, como se detalla a

continuacion.

TIER nos presenta cuatro niveles de clasificacibn, con las siguientes

caracteristicas:
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e Tier I: Infraestructura bésica: Aplicado a negocios pequefios, en los cuales se
usa Tl Unicamente para procesos internos.
a. Componentes no redundantes
b. Unica via de distribucion no redundante
c. Una falla en un componente o en la distribuciobn impactara el
funcionamiento de los sistemas de computo.
d. Infraestructura susceptible a interrupciones por cualquier evento planeado
0 no planeado.

o Tier II: Infraestructura con componentes redundantes: Aplicado a negocios
pequefios, en los cuales se utiliza TI limitado al horario de oficina y que no
ofrecen servicios en linea a cualquier hora.

a. Componentes redundantes

b. Unica via de distribucién no redundante

c. Infraestructura susceptible a interrupciones por cualquier evento planeado
0 no planeado

d. Requiere generadores y fuente de suministro eléctrico con bateria que
sean redundantes.

e Tier lll: Infraestructura con Mantenimiento simultaneo: Aplicable en compafiias
gue dan soporte 24/7 como centros de servicio e informacion.

a. Componentes redundantes

b. Vias de distribucion de energia redundantes (una activa y una pasiva)

c. Los componentes pueden ser removidos durante un evento planeado sin
generar interrupciones en el sistema.

d. Susceptible a actividades no planeadas

e Tier IV: Infraestructura Tolerante a Fallas: Aplicable en compafiias que brindan
servicio 24x365, compafias basadas en comercio electronico o de
transacciones online, asi como entidades financieras.

a. Componentes redundantes
b. Mdltiples vias de distribucién de electricidad
c. Los componentes pueden ser removidos durante un evento planeado sin

generar interrupciones en el sistema.

En nuestro pais contamos con una normativa de concesiones eléctricas, Decreto

Ley 25844 (9 de noviembre de 1992) - Articulo 30° - el cual sefiala que la actividad
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de distribuciéon de Servicio Publico de Electricidad en una zona determinada, sélo
puede ser desarrollada por un solo titular con caracter exclusivo. El concesionario
de distribucién podra efectuar ampliaciones de su zona de concesion. Para tal
efecto, esta obligado a presentar al Ministerio de Energia y Minas, previamente, un
informe que sefiale la delimitacion de la zona donde efectuara la ampliacién,
acompafado del Calendario de Ejecucion de Obras. Siendo esta ley el motivo
principal por el cudl en nuestro pais y en el desarrollo del presente estudio se

tratara la clasificacion TIER Unicamente en los niveles | y II. [LCE, 2009]

1.7 Métodos y procedimientos

1.7.1 Metodologia del proyecto
Para el desarrollo de este proyecto de fin de carrera se hara uso de la metodologia
Plan-Do-Check-Act, también llamada Ciclo de Deming y basado en la mejora de

calidad.

Esta metodologia consta de cuatro pasos, los cuales son repetidos una y otra vez

para situaciones de cambios y solucion de problemas.
Los pasos son:

a. Plan (Planificar): Se refiere a la identificacion y anadlisis del problema,
obteniendo con este analisis un plan de trabajo que permita llegar a una
solucion.

En el caso del proyecto, en la fase de planificacion se estableceran los
objetivos de cada uno de los entregables, los cuales no solo deben basarse
en la planificacién de entregables del curso, sino también en el avance de la

planificacion realizada para concluir con el proyecto.

b. Do (Hacer): El desarrollo del plan realizado en la etapa anterior y la realizacion
de pruebas y medicion de resultados de la solucién.
En la presente fase se hara el planteamiento de la metodologia en si, las
herramientas para su elaboracién y los pasos que se seguirdn para su

implementacioén, con el fin de cumplir los objetivos del proyecto.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gx_:_\(lsELl}?:IEAD

DEL PERU

c. Check (Verificar): Se revisan y analizan los resultados de manera que se
pueda obtener una medida de la efectividad de la solucién y, a la vez, una
retroalimentacion de lo que se podria mejorar.

En esta etapa se trabaja en compaiiia del asesor para realizar la revision de
los pasos que van a incluirse en la metodologia, asi como detallar las
correcciones que se haran sobre los avances para lograr una metodologia

adecuada.

d. Act (Actuar): Aplicaciones de las correcciones que se obtuvieron en la etapa
anterior. En esta fase se realizaran las correcciones anteriormente indicadas
por el asesor sobre la metodologia que se desarrolla, de la misma forma se
procedera a realizar diversas pruebas de los pasos propuestos en la empresa
gue sera caso de estudio para lograr asi un resultado de ensayo-error y poder

sacar nuevas conclusiones e ideas que sean favorables para la metodologia.

Como se ha mostrado a través de la descripcién de cada uno de los pasos, esta
metodologia se adapta a una variedad bastante amplia de procesos y por lo tanto
se adaptara a la realizacion del presente proyecto. De la misma forma es
importante mencionar que el ciclo de Deming es una de las metodologias mas

utilizadas en lo que refiere a auditoria.

1.7.2 Metodologia del producto
El resultado de este proyecto de fin de carrera es el establecimiento de una
metodologia de auditoria, sin embargo, la auditoria puede llevarse a cabo con
distintos enfoques y la aplicacién de uno u otro dependera de cada sujeto de

auditoria.

COBIT 5.0 es un marco de control internacionalmente reconocido que se basa en
el analisis y armonizacién de estandares y mejores practicas de Tl existentes,
cubriendo el rango completo de actividades de TI, brindando orientacion y

convirtiéndose en centro de la auditoria.

Con la utilizacién e implantacion de COBIT 5.0 para la seguridad de informacién,

se obtienen un gran nimero de beneficios para la empresa, como son:

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gx_:_\(lsELl}?:IEAD

DEL PERU

e Reducir la complejidad e incrementar el costo-efectividad que permita una facil
integracion de los estandares y buenas practicas de la seguridad de
informacién con los requerimientos del negocio.

e Incrementar la satisfaccion del cliente asegurandole total seguridad de
informacién.

e Conocer los riesgos y generar medidas para controlarlos.

e Mejorar el soporte a la innovacion y competitividad

Actividades que nos permitirdn la obtencion de una metodologia eficaz para la

auditoria.

De la misma forma nos basaremos en la clasificacion y estandar TIER, que nos
permitird hablar de la confiabilidad y disponibilidad de datos en un Data Center,
brindandonos informacion de los puntos a tomar en cuenta para la realizacion de la
auditoria en lo que respecta a medidas que deben ser tomadas para que el

rendimiento del Data Center sea el adecuado para el cliente.

1.8 Justificacion y viabilidad

El proyecto que se presenta en este documento tiene como objetivo el
establecimiento de un conjunto de procedimientos que colaboren con el auditor en la
sustentacion de sus hallazgos para la determinacién de los imperfectos que podria

tener un Data Center y que podrian ser perjudiciales para los usuarios de los mismos.

La propuesta de este proyecto se basa en marcos de control reconocidos
internacionalmente, como COBIT 5.0 y en estandares también internacionales como
TIER, que nos permitirAn basarnos en procesos e indicadores que nos aseguran

efectividad de la evaluacion.

La viabilidad de la metodologia que sera desarrollada en este documento abarca las
empresas que ofrecen servicio tercerizado de hosting y housing, asi como empresas
que cuentan con su propio Data Center pero el cudl es de dimensiones mayores a 30

servidores.

En cuanto a otros aspectos de viabilidad:
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e Técnica: Para la realizacion de la metodologia sera necesario que el ejecutor
tenga conocimientos del marco de control COBIT 5.0, asi como del estandar
TIER en todos sus niveles.

e Temporal: El presente proyecto podra ser aplicado mientras la norma TIER se
encuentre vigente.

e Econdmica: No sera necesaria la compra de ninguno de los marcos y estandares
a utilizarse pues debido a una inscripcién del desarrollador de este proyecto
como “Student Member” de la asociacion ISACA le permitirdn obtener de forma
gratuita los mismos.

El detalle del plan de proyecto se podra observar en el Anexo A.
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CAPITULO 2: MARCO TEORICO Y ESTADO
DEL ARTE

2.1 Introduccién
En el presente capitulo se detallaran los términos que deben ser necesariamente
entendidos para el desarrollo del proyecto, asi como items de gran importancia en los

Data Center y que seran parte del analisis.

Finalmente, se detallaran los mecanismos utilizados en la actualidad para la auditoria
de seguridad fisica y medio ambiental asi como los items que son tratados,

prosiguiendo con un andlisis de los mismos.

2.2 Marco teoérico

2.2.1 Auditoria

La auditoria se define como un proceso sistematico, independiente, ordenado y
documentado que permite presentar la realidad, asi como obtener y evaluar
evidencias desde un punto de vista objetivo, para verificar el cumplimiento de
normas o estandares que hayan sido establecidos con algun fin. 2

Es importante en estos momentos recalcar que la auditoria no tiene como objetivo
fiscalizar las labores de un area o departamento determinado, ni muchos menos
realizar la mejora de los errores que se pudieran encontrar, su objetivo es

Unicamente la emision de una opinion profesional.

Al hablar de auditoria podemos encontrar clasificaciones de diferentes tipos. Una
de estas clasificaciones se da de acuerdo al personal que la realiza, siendo los
tipos:

a. Auditoria interna: Se refiere al caso en el que el equipo auditor forma parte de

la organizacion.

2 [Piattini, Del Pes0,2001]
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b. Auditoria externa: El equipo auditor no forma parte de la organizacién a la que

se audita, es un equipo tercerizado.

De la misma forma, la auditoria puede ser clasificada de acuerdo al aspecto que
se pretende analizar, dividiéndose en:

a. Contables o financieras: El objetivo es determinar la exactitud de la situaciéon
contables y financieros de la organizacion.

b. Administrativa: El objetivo es determinar la eficiencia de la productividad
operativa dentro de una organizacion.

c. De sistemas, informatica, Tl o de seguridad de informacién: El objeto es la
validacion y verificacion de los sistemas, procesos y resultados en los que se
use la tecnologia, sea en la legislacion como en la integridad de la
informacion.

d. Operativas: El objetivo es determinar el grado de economia, eficiencia y
eficacia en la planificacién, control y uso de los recursos y el correcto uso de
éstos dentro de procesos planificados y documentados correctamente.

e. Especializada: El objetivo es evaluar el correcto funcionamiento de algun

aspecto propio de la organizacion.

Para la realizacion de una auditoria es necesario manejar términos que permitan
entender cada uno de los pasos del plan de auditoria. A continuacion se

mencionan algunos de los términos mas importantes:

e Criterio: Se refiere al conjunto de politicas, procedimientos o0 requisitos que
son utilizados como una referencia para proceder con la auditoria.

e Evidencia: Cualquier informacién que le permita al auditor verificar que se
cumplan los criterios 0 normas que han sido establecidas y contar con un
sustento que permita probar las conclusiones deducidas y las
recomendaciones que se estan dando.

e Hallazgo: Se denomina de esta forma al resultado de la comparacion y
evaluacion de las evidencias contra los criterios que se manejen, pudiendo asi
establecer si fue o no conforme con los criterios establecidos. De la misma
forma, estos hallazgos permiten al auditor reconocer oportunidades de mejora

y poder reportarlas.
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llustracion 2: Representacion de un hallazgo.

¢ Riesgos: Es el potencial de que exista una amenaza que pueda explotar una
de las vulnerabilidades de los activos de la organizacién, produciéndole dafio.
Existen diferentes tipos de riesgos, entre ellos podemos diferenciar:

- Riesgos de control: Se refiere a riesgo que no puede ser detectado por los
controles que se encuentran establecidos en ese momento.

- Riesgos de deteccién: Se refiere a la posibilidad de no identificar
correctamente los riesgos y por ello indicar que no existen problemas
cuando en la realidad si los hay.

- Riesgos de negocio.

- Riesgos inherentes: Riesgos que ya existen y que no cuentan con un
control.

e Controles: Son el conjunto de procedimientos, politicas y estructuras de la
organizacidn que permite reducir riesgos y que proveen un grado de certeza
de que los objetivos del negocio podran ser alcanzados. Existen diferentes
tipos de controles, entre ellos podemos encontrar:

- Preventivo: su labor es detectar problemas antes de que puedan ocurrir.
La deteccion se hace por medio de monitoreo constante.

- Disuasivo: Su intencién es disuadir la comision de acciones que quieran
sobrepasar las politicas o procedimientos establecidos y considerados
correctos.

- Detectivo: Detectan y reportan los problemas, que pueden ser generados
por distintos factores, cuando estos ocurren.

- Correctivo: Tratan de corregir o disminuir el impacto de alguna amenaza

que ya ha sido consumada.
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- Compensatorio: Intentara reducir la probabilidad de que se produzca un

problema.

Para dar inicio a un proceso de auditoria, al igual que en cualquier otro proyecto,
sea de corto o largo plazo, debe realizarse un plan de trabajo para que asi se
determinen cudles son las actividades que llevara al auditor a lograr los objetivos

planteados para este proceso.

Lo principal para empezar el proceso de la auditoria es determinar los objetivos
gue se busca alcanzar con ésta. Estos objetivos dependeran de qué es lo que se
necesita analizar, de acuerdo a las necesidades de la organizaciéon. Una vez
establecidos los objetivos se pueden seleccionar los elementos del negocio que
seran auditados y los recursos que seran necesarios para poder auditarlos.
Cada objetivo de la auditoria debera tener asociado un control, y estos controles

seran los encargados de asegurar el cumplimiento de los objetivos del negocio.?

Con los objetivos ya establecidos se puede dar inicio al analisis del estado actual
de cada uno de los controles identificados, detectando los riesgos que estan
siendo correctamente controlados por éstos y aquellos que no han sido

previamente considerados y por lo tanto siguen siendo una amenaza.

Una vez terminadas las pruebas se da inicio a la etapa de construccion del
informe, para ellos se debe contar con un registro de las evidencias encontradas,
de manera que los hallazgos puedan ser sustentados y comparados con los
criterios que se han establecido por la auditoria. Como parte importante del
informe también debe brindarse recomendaciones que permitan a la organizacion
tener un mejor desempefio en cuanto al establecimiento de controles que les

aseguren el cumplimiento de sus objetivos.

2.2.2 Auditoria de Sistemas / Tl
Segln la definicién dada por ISACA?, la auditoria de Sl es el proceso de recoger,
agrupar y evaluar evidencias para determinar:
e Silos equipos y activos de informacion® en general son usados de acuerdo a

los estandares que se hayan establecido.

? [Piattini, Del Peso,2001]
4 Organizacion lider en Auditoria de Sistemas y Seguridad de los Activos de Informacion

21
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e Silos equipos y activos de informacion estan alineados a los objetivos de la
organizacion.
¢ Silos datos son manejados de forma correcta de manera que se cumplan los

principios de integridad, disponibilidad y confiabilidad.

Su objetivo principal es apoyar a la organizacién a validar que los sistemas de
informacion y tecnologias de informacién con las que cuentan se encuentran
controlados, protegidos y alineados a los objetivos organizacionales, asegurando

gue funcionen correctamente y aporten valor a los procesos de la organizacion.

Como en toda auditoria, al inicio se deben definir cuales son los aspectos que
seran auditados, de manera que el andlisis se enfoque en ellos y se realice el
trabajo correcto. Los aspectos mas importantes a evaluar son:

o Seguridad de informacion (o seguridad computacional): verificar que los
activos tengan como caracteristicas confidencialidad, integridad vy
disponibilidad.

e Calidad: verificar la eficiencia del uso de las tecnologias de manera que se
cumpla con las expectativas de la empresa.

e Fiabilidad: verificar que la informacién manejada por las tecnologias sea
informacién en la que se podra confiar en todo momento.

e Nivel de servicio: verificar el cumplimiento de los niveles de satisfaccion
requeridos y sefialados.

e Capacidad de infraestructura: verificar que las caracteristicas sean usadas de

la manera més eficiente y aprovechando el total de su capacidad.

La auditoria de sistemas de informacion, en su gran mayoria, suele basarse en
riesgos, lo que significa que se focalizaran en los elementos que la misma

empresa ha evaluado como criticos.

Para dar inicio a la auditoria basada en riesgos se requiere el trabajo previo de la
empresa que solicita la auditoria, pues seran ellos los encargados de evaluar

cudles son los elementos de mayor criticidad ya que al conocer el funcionamiento

> [ISO, 2005b] Cualquier componente (sea humano, tecnolégico, software, etc.) que sustenta uno o mas procesos de
negocios de una unidad o area de negocio.
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de su negocio deben también conocer cuales son los elementos que de fallar

podrian traer abajo la organizacion.

Una vez identificados los riesgos mas relevantes, la auditoria puede ser mas
eficiente, pues se enfocard en los elementos mas criticos, siendo esto lo més
conveniente pues al no poderse cubrir todos los aspectos que se necesitan
evaluar, se puede priorizar aquellos que generarian mas riesgos para la

organizacion.

La siguiente fase del proyecto de auditoria es cuantificar y categorizar los riesgos,
los cuales son muy subjetivos a la realidad y entorno de la empresa y que también
depende de los aspectos que se auditardn. La idea de esta etapa, como su
nombre lo dice, es cuantificar, asignar un valor numérico de acuerdo a cada uno
de los sujetos de auditoria y una vez con todos los valores se procede a ponderar
todos éstos, de manera que aquél que tenga mayor valor sea considerado el mas

importante y el primero a analizar durante la planificacion.

Durante la ejecucién de la auditoria es muy posible encontrar en el camino los
controles asociados al proceso que se esta auditando, de ser asi, se debera
verificar que estos estén cumpliendo con su labor de controlar las amenazas y
para ello se realiza lo que se conoce como pruebas de cumplimiento. Las pruebas
de cumplimiento verifican que los controles existan, se hayan aplicado de la forma

correcta y que sean efectivos en su labor.

Por otra parte, el manejo de evidencias y materialidad en la ejecuciéon de una
auditoria son claves para el correcto desempefo de ésta, pues las evidencias y la
forma en que han sido obtenidas debera plasmarse en los informe finales de la
auditoria.

La manera mas eficiente de mantener documentadas las evidencias que se van
encontrando es por medio de los papeles de trabajo del auditor, donde se
recopilan todas las investigaciones y evidencias que se van encontrando. Estos
papeles facilitaran la preparacion del informe final, explicaran muchas de las
opiniones que se daran en éste y servirdn de guia para las siguientes revisiones

gue se realicen.
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Finalmente, el Ultimo paso para el cierre del proceso de auditoria es la realizaciéon

del informe final. Este informe ir4 dirigido a muchas personas, por lo cual el
lenguaje en el que es escrito debe ser entendible por todos los miembros de la
organizacion y, en caso de querer un informe con mas detalles, se pueden generar
versiones adicionales, dependiendo de a quien ir4 dirigida, como por ejemplo

resumen ejecutivo, informe técnico, entre otros.

PROCESO

AUDIT —>» SUBPROCESO  — ACTIVIDADES —»  TAREAS —»  RIESGOS

1l Identificacion de Riesgos
Evaluacion de Riesgos

Confeccidn del mapa de riesgos

N\ 7/ Seguimiento de los riesgos

identificados

\_ Plan de accién de cada rieseo

llustracion 3: Proceso de auditoria basado en riesgos.

2.2.3 Marcos para la auditoria
Los marcos de control son un conjunto de buenas practicas internacionalmente
reconocidas cuyo objetivo es organizar los pasos para la verificacion, analisis y
correccion de los procesos o0 servicios de una organizacion, permitiendo
comprobar que la forma en que estan funcionando se encuentre dentro de los

parametros que se han definido para ello.

“Los marcos tienen como finalidad facilitar la labor de monitoreo, evaluacién e
integracién de los esfuerzos de varias gerencias en areas especificas, en pos de

controlar determinados procesos de negocio, incluyendo a los procesos de TI.
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Notemos aqui el beneficio de relacionar estos conceptos con los de auditoria por

ser muy cercanos™

Un punto bastante importante a considerar al mencionar a los marcos de la
auditoria es que éstos se han definido de manera genérica, por lo cual la realidad
de cada empresa jugara un papel muy importante cuando se tenga como objetivo

ponerlos en practica.

o Programme management
(outer ring)

© Change enablement
(middie ring)

« Continual improvement life cycle
(inner ring)

6 Dig we -

Identity r
Players

Plan programme

’ )
9 Vgt nggs to be 8078

llustracion 4: COBIT 5.0 [ISACA, 2012]

2.2.4 Gobierno de TI
Segin ITGI” el concepto de gobierno se define como “El conjunto de
responsabilidades y practicas del consejo de administracion y direccion de la
empresa con la finalidad de brindar direccion estratégica, garantizar el logro de los
objetivos organizacionales, determinar la mejor forma de administracion de los

riesgos y verificacion del buen uso de los recursos”®

® [TUPIA,2011]
7 [ISACA,2010] Instituto de gobierno de Tl
& ITG1,2003]
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En el caso de esta investigacion nos interesa un tipo de gobierno en particular, el
Gobierno de TI.

El Gobierno de Tl es una parte integral de las empresas y consiste en una
estructura de relaciones y procesos cuyos objetivos son:

¢ Brindar direccion a la empresa en el logro de los objetivos del negocio

e Lograr que la implementacion de los procesos de Tl sea adecuada

e Asegurar el retorno de valor de las inversiones hechas en Tl

e Gestionar de forma adecuada los riesgos que trae la Tl

La labor principal del Gobierno de Tl es conseguir la alineaciéon de todas las
tecnologias de Tl a los objetivos de la organizacion, asi como a las estrategias que

se usaran para el logro de esos objetivos.

Los principios en los que se basa el Gobierno de Tl son:

1. Principio de direccién y control: Este principio es fundamental para una
efectiva implantacion de Gobierno de TI.

Con respecto a la direccidn, el papel principal lo tiene la Alta Direccion, pues
debe identificar, planear, ejecutar y monitorear los proyectos de Tl que seran
soporte para las actividades de la organizacioén, verificando que éstos estén
cumpliendo con los objetivos que se trazaron para ellos.

En cuanto al control, el papel nuevamente vuelve a tenerlo la Alta Direccion,
guien debe monitorear constantemente los proyectos de TI, para lograr que
éstos se desarrollen sin mayores inconvenientes.

2. Principio de responsabilidad: Este principio tiene su base en la necesidad de
conocer las responsabilidades asignadas a cada persona sobre el
establecimiento, implementacién, control y monitoreo de las actividades del
Gobierno de TI.

Consiste en la definicion de politicas, procedimientos y responsabilidades,
tarea realizada por un conjunto de personas relacionadas al Gobierno de Tl en
conjunto con el CEO.

3. Principio de imputabilidad y trazabilidad: Los proyectos de Tl y las tecnologias

de informacion existentes en la organizacion deben estar respondiendo a las
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necesidades dentro de la empresa, el monitoreo de las actividades permite
verificar su utilidad, aporte y devenir, siendo éste el objetivo de la trazabilidad.
De la misma forma, debe ser posible conocer quiénes son los responsables de
cada etapa o actividad del proyecto y como va el avance de esa etapa, de
esta manera, se podran gestionar las acciones correctivas cuando sea

conveniente.
Las relaciones dentro de las areas de TI son:

e Alineacién estratégica: alineacion de las tecnologias a los objetivos
organizacionales para asegurar el funcionamiento como soporte.

o Gestion de riesgos: identificar, manejar y reducir el impacto que podria
representar cada riesgo sobre los procesos de negocio y los activos de
informacion involucrados.

e Entrega de valor: Asegurar que las inversiones de Tl devuelvan valor a la
empresa en el logro de sus objetivos.

e Gestion de recursos: Velar por el uso adecuado de los recursos asignados al
funcionamiento de la TI.

¢ Medicion del desempefio: monitorear los proyectos y procesos relacionados a

la Tl, evaluando su desempefio con respecto a los objetivos de negocio.

El correcto establecimiento y manejo del Gobierno de Tl en una organizacion,
permitird obtener ventajas importantes para el manejo y confianza de la

organizacion. Brindara:

e Confianza por parte de la Alta direccion: quien al conocer el funcionamiento
del area y al colaborar con ella, podra confiar en que se busca el cumplimiento
de los objetivos. Esta ventaja es bastante significativa principalmente en los
casos en que otras gerencias no confian en las labores del area de
Sistemas/TI.

e Sensibilidad de las necesidades de negocio: con el estudio de los objetivos y
al relacionar cada Tl con uno de los objetivos organizacionales, se puede
asegurar que se conoce casi totalmente las necesidades de negocio y que se
buscara constantemente la forma de favorecer al cumplimiento de estas

necesidades.
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e Aseguramiento de los retornos de las inversiones en TI: al relacionar los
objetivos de negocio con los proyectos de Tl se asegura que éstos tienen
como objetivo resolver necesidades y por lo tanto retornar valor al dinero
invertido en ellos.

e Prestacion de servicios mas confiables: Con el gobierno de Tl se busca que
las areas que trabajan simultineamente con el area de Sistemas/TI puedan
conocer el funcionamiento y manera de operar de ésta, de manera que
sientan mas confianza al resultado del servicio que se brinda, asi como el area
de Sistemas/Tl podra tener una mejor vision de cdémo brindar mejores
servicios.

e Mayor transparencia en el manejo de la gerencia de Tl: El manejo de la

gerencia sera conocido por toda la organizacion.

2.2.5 Gobierno de Seguridad de la Informacion

La seguridad de informaciéon es “El conjunto de procesos y actividades que
permiten mantener libre de peligros y dafios por accidente o ataque a los activos
de informacién que forman parte de una organizacién™ independiente de cémo

sea creada, manejada, transportada o almacenada.

El Gobierno de la Seguridad de Informacion se establece con las
responsabilidades y actividades realizadas por la Alta Direccion para guiar y dirigir
eficientemente los mecanismos de seguridad de informacion de los activos de

informacién y asi conseguir los objetivos del negocio.

llustracion 5: Representacion de seguridad de informacion.

° BOSSWORTH (apud Tupia Anticona, 2010, p.50)
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Un error bastante tipico y muy grave que se comete en las organizaciones es
considerar que la seguridad de informacion es responsabilidad Unica del area de
Sistemas/TI. La Alta Direccion debe ser la encargada de instituir politicas que sean
dadas a conocer a todas las areas, siendo el area de Sistemas/Tl una de ellas,
sobre las reglas que permitirdn asegurar la seguridad de la informaciéon que se
maneja y que es de gran importancia para el logro de los objetivos

organizacionales.

La seguridad de informacion es uno de los temas mas importantes a considerar en
una organizacion, pues todos los procesos manejados dependen de la informacion
gue se obtenga mensual, semanal o diariamente, y si ésta no es protegida, no solo
podria generar riesgos de propagacion de informacion sensible, sino que podria

impedir el cumplimiento de al menos uno de los objetivos de negocio.

2.2.6 COBIT 5.0

Para el desarrollo de esta guia, es importante resaltar el apoyo de un marco de

control en especial. El marco con el que se trabajara sera COBIT 5.0

COBIT 5 brinda un marco de control que permite a las empresas alcanzar sus
objetivos para el manejo de la TI, manteniendo un balance entre los beneficios que

Tl ofrece y optimizando el nivel de riesgo que trae consigo.

COBIT 5 permite una administracion integral de la Tl teniendo en cuenta la
totalidad de extremo a extremo de la empresa, considerando las areas
responsables de la Tl asi como la relacién de interés con las areas que hacen uso

de ellas.

Para lograr el éxito de las TI, es decir, para que puedan satisfacer las necesidades
del negocio, se deben implementar un sistema de controles internos o marco de
control. Es en estas circunstancias que COBIT 5.0 entra en juego basandose en

cinco principios:
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llustracion 6: Principios de COBIT 5 [ISACA, 2012]

1. Conocer las necesidades de los interesados: Los interesados en Tl son todas
las personas que hacen uso de ella y por lo tanto, conocer sus necesidades
facilitara el cumplimiento de los objetivos que le encarguen a la Tl y con ello el
cumplimiento de los objetivos del negocio.

2. Cubrir la empresa de extremo a extremo: Cubrir todos los procesos de la
empresa y no solo aquellos que sean funcion de TI. Considerar la informacion
asi como la tecnologia como activos que pueden ser aprovechados en
cualquier extremo de la empresa.

3. Aplicar un marco Unico e integrado: Existe una gran variedad de estandares,
normas y marcos relacionados a subconjuntos de actividades de Tl. COBIT 5,
por abarcar de extremo a extremo la empresa, permite integrar de manera
simple y eficaz estas otras normas y marcos.

4. Enfoque integral: COBIT apoya la implementacion de un Gobierno de TI que
abarque la totalidad de la empresa.

5. Separacién del Gobierno con la administracion: COBIT 5.0 establece una gran
distincion entre las funciones del gobierno y de la administracion ya que
abarcan diferentes actividades y tienen diferentes objetivos, por lo tanto

necesitan diferentes estructuras organizativas.
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Una de las caracteristicas basicas de COBIT 5 es el tener un enfoque de

procesos, motivo por el cudl, como se menciond lineas arriba, se hace una

distincion entre los procesos de Gobierno con los procesos de gestion, generando
diferencias en sus definiciones como se menciona a continuacion:

Procesos del gobierno: Se

refiere a los procesos relacionados a la
optimizacion de riesgos, asi como a la optimizacion de recursos, incluyendo

actividades que permitan evaluar y proporcionar la correcta orientacién a la
seguridad de informacion.

Procesos de gestidn: Se refiere a los procesos que contienen actividades que

permitan cubrir la responsabilidad de las &reas de planeamiento, construccion,
ejecucion y monitoreo de la seguridad de informacién

Una vez dado a conocer las generalidades de COBIT es importante mencionar y
explicar que este marco de control implementa un ciclo de vida que permite a la

empresa hacer frente a la complejidad y desafios tipicamente encontrados en la
seguridad de informacion.

Este ciclo de vida cuenta con 7 fases,

las cuales deben ser seguidas
iterativamente con el objetivo de obtener una constante mejora.

)
% o Programme management
£ (outer ring)
£ e Change enablement
(middie ring)
« Continual improvement life cycle
(inner ring)

N ")
4 L':?.'e' needs to be e

llustracion 7: Ciclo de vida de COBIT 5 [ISACA, 2012]
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1. Fase 1: Consiste en comprender el impacto que genera el cambio a realizarse,
los clientes de Tl a los que afecta y cual es la capacidad de la realidad
empresarial para adaptarse a ese cambio.

2. Fase 2: Esta fase se centra en definir el alcance de la implementacion de
COBIT en el entorno empresarial, determinando cudles son las areas
prioritarias. En esta fase se debe también hacer una evaluacién del estado
actual, para asi identificar los problemas y deficiencias actualmente existentes.

3. Fase 3: El objetivo es generar una mejora asi como un analisis mas detallado
gue permita identificar deficiencias y posibles soluciones, dando prioridad a
aquellas que sean mas faciles de alcanzar y que produciran mayor beneficio.

4. Fase 4: En esta fase se busca analizar posibles soluciones teniendo como
soporte del andlisis los denominados casos de negocios'® de manera que
pueda apoyar al inicio de un proyecto cuyos beneficios han sido identificados y
podrdn ser monitoreados, asegurandose la alineacibn al negocio y el
cumplimiento de los objetivos.

5. Fase 5: En esta fase se implementan las soluciones analizadas y elegidas en
las fases anteriores, para lo cual se necesita el apoyo de la Alta direccion asi
como de los interesados en la informacion.

6. Fase 6: Siendo la penultima fase, las actividades se centran en constatar que
los objetivos que buscaban cumplirse estén siendo alcanzados y son
sostenibles.

7. Fase 7: Como Ultima fase, tiene como objetivo revisar el éxito total de la
iniciativa, identificando nuevos requisitos de seguridad de informacion y

reforzando la idea de mejora continua®.

COBIT 5.0 define las actividades de Tl en un conjunto de procesos agrupados en
dominios. Estos procesos se encuentran especificados en un lenguaje simple para
gue todos los miembros de la empresa puedan entender la forma de

administracion de TI.

1% caso de negocio: Propuesta que busca conseguir la aprobacién para dar inicio a la ejecucién de un proyecto.
Proporciona una descripcion de viables opciones, sus analisis y una decision recomendada describiendo todas sus
caracteristicas, tales como beneficios, costos, riesgos, tiempo, el impacto en los interesados, y asi sucesivamente.
[SCTC, 2009]

11 [ISACA 2012]
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De la misma forma brinda un marco para la medicidon y monitoreo del desempefio
de TI, de manera que puedan integrarse las mejores practicas de administracion

no solo a la organizacién sino también a los proveedores de servicios.

Los dominios que COBIT ha definido son:

1. Evaluar, dirigir y Monitorear (EDM): Este dominio contiene un conjunto de
procesos que permiten analizar los requisitos para el gobierno de Tl de la
empresa y con ellos establecer y mantener estructuras eficaces que apoyen
los principios con procesos Yy practicas que tengan responsabilidades
definidas.

2. Alinear, planificar y organizar (APO): Este dominio tiene como fin aclarar los
objetivos de la gestién de informacioén y Tl de acuerdo a la mision, vision y
objetivos de la empresa, para asi planificar y organizar como una adecuada
gestion ayudara al cumplimiento de las metas de la organizacion.

3. Construir, adquirir e implementar (BAI): Su objetivo es la administracién de los
proyectos de inversiébn en tecnologia, de manera que las tecnologias se
encuentren alineadas a la estrategia del negocio. Iniciar, planificar, controlar y
ejecutar los proyectos viables asi como hacer una revisién posterior a la
implementacion.

4. Entrega, servicio y soporte (DSS): Coordinar y ejecutar actividades y
procedimientos adecuados para brindar un correcto y completo soporte interno
y externo de TI.

5. Monitorear, evaluar y asistir (MEA): Recopilar informacién, evaluar y
monitorear el correcto funcionamiento de los procesos que se hayan definido
previamente asi como el cumplimiento de normas que hayan sido
establecidas. En el caso de que la evaluacion de resultados negativos
proceder a asistir al proceso para que pueda modificarse y contribuir de la

forma establecida.?

2 Isaca, 2012]
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Processes for Governance of Enterprise IT
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llustracion 8: Modelo de procesos de COBIT 5 [ISACA, 2012]

Finalmente, podemos decir que COBIT permite administrar y controlar las
actividades de Tl y los recursos que los soportan, basados en sus objetivos de

control y alineados utilizando las metas y métricas aplicadas para cada realidad.

2.2.7 Definicion Data Center
Durante los ultimos 40 afnos, los Data Centers se han ido convirtiendo en la
columna vertebral de las organizaciones, pues el funcionamiento del 90% de ellas

depende de él.

El significado de Data Center, al ser traducido del inglés, es centro de datos o
centro de procesamiento de datos. Es una instalacion empleada para albergar los
sistemas de informacion y los componentes asociados a ellos como son los datos.
Debido a la importancia que tienen estos datos, asi como los Sl, para las
organizaciones, los Data Center deben ser extremadamente confiables, seguros y

capaces de adaptarse al crecimiento y la reconfiguracion.
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Estos centros de datos variardn en tamafo y complejidad dependiendo de la
magnitud de la empresa y de los datos que se manejan. A continuacion se

presentard la descripcion de los elementos basicos de un Data Center.

2.2.7.1 Elementos
Dentro de un centro de datos, podemos definir diferentes areas, las cuales se
encuentran diferenciadas de acuerdo a las labores de los equipos que se

encuentran en cada una de ellas.

Areas de un Data Center

e Area de Distribucion Principal (MDA): Area concentradora del sistema de
cableado y que se encuentra dentro de la sala de cémputo.

e Area de Distribucion Horizontal (HDA): Area que incluye los switches de
LAN/SAN vy los del hardware como teclado, video y mouse para los equipos.
En casos donde el centro de datos es pequefo, suele encontrarse incorporado
al MDA.

e Sala de Aimacenamiento: Area en la que se albergan las piezas de reposicion
y cableado.

e Sala de eléctrica/mecéanica: Area que alberga los servicios primarios como son
los circuitos de distribucion.

e Sala de telecomunicaciones: Area que mantiene lo equipos que abastecen los
datos locales, video y voz necesario para las oficinas de soporte de las
operaciones del centro de datos y otras areas de trabajo.

e Centro de operaciones: Centro de monitoreo del centro de datos. Son centros
en el cual se encuentran los técnicos que monitorean el funcionamiento de las
redes.

e Sala de entrada: Sala que delimita con los equipos. Interface entre el
proveedor de acceso y el cableado estructurado del centro de datos.

e Area de distribucion de los equipos (EDA): Racks y gabinetes que contienen
los modulos de computacion y almacenamiento.

e Sala de cdémputo: Espacio donde se encuentran los equipos de datos,

telecomunicaciones y cableado.
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e Area de distribucion zonal (ZDA): Area donde se albergan sélo los equipos
pasivos. Se utiliza en caso de salas de computo amplias y debe tener una

distancia determinada al HDA.

Elementos fisicos de un Data Center

e Servidores dedicados: Los servidores dedicados son aquellas computadoras
designada para satisfacer determinadas necesidades de los sistemas o de los
datos del negocio.

e Cableado: El cableado es el elementos mas importante de un Data Center,
porque es a través de él que se transmite la energia que permitird el
funcionamiento de los distintos dispositivos tecnolégicos asi como la
comunicacion entre diferentes medios.

¢ Climatizacion: Es también un elemento sumamente importante pues, con el
paso de los afos, se ha buscado disminuir el tamafo de los dispositivos
electronicos, lo cual ha concentrado mayor potencia en un espacio mas
pequefio. Considerando que en una sala de computo se contardn con muchos
dispositivos electronicos ubicados cerca uno del otro, es importante ventilar la
zona de manera que no se produzca una sobre carga por el calor, lo cual no
solo afectaria a los equipos, sino que podria producir un accidente.

e Energia: La electricidad es la parte mas importante de un Data Center. Una
interrupcion en el fluido de energia, aunque sea por una fraccion de segundo
podria ocasionar una falla en el servicio y por lo tanto en el funcionamiento de
la empresa. La energia es uno de los elementos que se necesita con
disponibilidad del 100% para el funcionamiento de un Data Center, por lo cual
se debe hacer todo lo posible para garantizar un suministro confiable e
ininterrumpido de energia.

o UPS: De las abreviaturas Uninterrupted Power Supplies, es una fuente de
suministro eléctrico que posee una bateria con el fin de seguir dando energia.
Permite mantener el centro funcionando durante un periodo de tiempo
determinado en caso de ocurrir un problema con el servicio de energia
externa.

e Seguridad: La seguridad es un elemento fundamental en un Data Center, no
solo haciendo referencia a la seguridad de acceso fisico que se debe tener,

brindada por elementos como los sistemas biométricos de acceso a las areas

36

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




g - PONTIFICIA
TESIS PUCP gz_lr\éel_l}g?;\o

DEL PERU

criticas o0 un sistema integrado de camaras, sino también a controles
ambientales que aseguren el buen estado de los equipos del centro de datos.
e PUD: Se refiere al tablero para la distribucion de energia confiable y de alto
rendimiento. Las PUD se encuentran normalmente equipadas con sistemas de
monitoreo de energia, los cuales permiten al usuario monitorear el consumo y
la calidad de energia, asi como gestionar y planear nuevas necesidades de

energia.
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llustracion 9: Elementos fisicos que conforman un Data Center. [ADC, 2005]

e Pasillos frios y pasillos calientes: La instalacion de los sistemas en pasillos
frios y calientes responde a la necesidad de proporcionar una refrigeracion
mas precisa y eficiente asi como a la reduccibn de consumo energético.
Todos los servidores y equipos de los Data Center estan disefiados de
manera que los ventiladores con los que se cuentan aspiren aire por la parte
delantera y lo expulse por la parte trasera. La primera y la segunda fila de
racks que contienen los servidores se colocan de manera que las partes
frontales de ambas coincidan en un pasillo, por el cual se expulsara aire frio
gue enfriara la parte frontal de los servidores (pasillo frio). Si se incorpora otra
fila, esta debera ser colocada de forma que la parte trasera coincida en un
pasillo con la parte trasera de la fila anterior, de manera que ambas lineas de

rack expulsen el aire ya caliente al mismo pasillo (pasillo caliente)
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llustracion 10: Representacion de los pasillos frios y calientes.

2.2.7.2 Caracteristicas
A continuaciéon se detallaran las caracteristicas logicas, fisicas, electrénicas,

ambientales y de disefio mas importantes de un centro de datos.

2.2.7.2.1 Redundancia y disponibilidad

La expectativa de un centro de datos es que cuente con una disponibilidad del
100% sin embargo, todos los centros de datos, sin importar cuan cuidadosamente
hayan sido planificados, construidos y manejados, sufriran de un periodo de
tiempo de indisponibilidad, bien sea intencional o0 no intencional.
La redundancia es una de las formas de reducir la indisponibilidad, pues no se
cuenta con un solo elemento que provee servicios, por ejemplo eléctricos, sino que
se contara con alguna medida que permitird que, de fallar un servicio, el otro

pueda asumir el trabajo y asi el negocio no sienta el efecto de la falla.

2.2.7.2.2 Fiabilidad

La caracteristica de fiabilidad esta estrechamente relacionada con la redundancia
y disponibilidad, pues un centro de datos debe ser disefiado de manera que se
crea en el hecho de que no se aceptaran fallas durante todo el proceso de su
funcionamiento. Uno de los mecanismos que permitiran confiar en el

funcionamiento constante de un Data Center serd la redundancia.
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2.2.7.2.3 Manejabilidad

La manejabilidad nos indica la facilidad para el acceso, localizacién vy
reconfiguracion de los elementos y caracteristicas de los Data Center. Es
necesario que, durante el disefio de éste, se busque como caracteristicas la

fiabilidad, flexibilidad y la integracién de actualizaciones y modificaciones.

2.2.7.2.4 Espacio

Es uno de los elementos mas valiosos para el disefio, pues se necesita asegurar
gue se cuenta con el espacio suficiente y que sea utilizado de la forma correcta.
De la misma, para el calculo del espacio se debera considerar la posibilidad de la
expansion del Data Center, considerando amplias areas de espacio flexible libre

para que se pueda reasignar a una funcién en particular.

2.2.7.2.5 Distribucién

Es recomendable que se plantee la distribucién de acuerdo a la realidad actual del
centro de datos asi como a los objetivos de expansion de la empresa, permitiendo,
por ejemplo, reasignar de forma facil el espacio, administrar los cables para que no

superen las distancias recomendadas de tendido, entre otros.

2.2.7.2.6 Administracion de cables
El significado de administracion de los cables en el Data Center se refiere a la
necesidad de tener un servicio de cableado confiable y flexible, de manera que
puedan conectarse aplicaciones nuevas sencillamente. Para lograr un sistema
cableado confiable, hay ciertos principios fundamentales:
e Se utilizan racks comunes en toda la distribucion principal asi como en la
horizontal, simplificando el montaje de rack.
e Se instalan administradores de cables vertical y horizontal
e Se instalan trayectorias para cables.
e Los cables UTP y coaxiales se separan de la fibra Optica para evitar
aplastarla, de la misma forma, los cables eléctrico van en bandejas y la fibra

en canales montados en bandejas.
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llustracion 11: Cableado que no ha sido administrado y de dificil comprensién.

2.2.7.2.7 Edificio

Los edificios en los que se establecera el Data Center pueden ser de dos tipos de
acuerdo a las necesidades y solvencia de la empresa. Muchas de ellas cuentan
con el dinero adecuado para construir el centro de datos a su medida, con las
caracteristicas que necesita para manejar su negocio, mientras otras adecuan
edificios para esta actividad.

La medida mas adecuada para la construccién de un edificio para el Data Center,
es que éste cuente con el espacio suficiente para colocar, de manera ordenada y
definiendo en zonas, todos los equipos necesarios. De la misma forma, es
importante definir su ubicacion, que no solo van de la mano con consideraciones
de tipo estratégico y econdmico, sino que debe precisar seguridad de la zona
frente a riesgos impredecibles de la naturaleza, siendo la sala que alberga los
equipos que precisan de mayores cuidados como la existencia de falso piso, falso

techo, insonorizacion, climatizacion y suministro de energia.

2.2.7.2.8 Falso piso

Constituido por baldosas independientes y movibles en madera o metal recubiertas
por un revestimiento plastico que deben reposar sobre soportes de altura regulable
gue reposan en el pavimento. La altura del falso piso debe encontrarse entre los
0.05 y 0.075 m, pudiendo modificar la altura de acuerdo a las necesidades.
El falso piso debe ser robusto e indeformable, resistente a la humedad, a la
corrosion y a las cargas mal repartidas, debe asegurar el aislamiento de cargas

estéticas y la proteccion de las personas.
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Para el acceso y movimiento de materiales a la zona, los accesos a la sala deben
estar equipados de una rampa de desnivel variable, rampa recubierta de goma

estriada anti derrapante.

2.2.7.2.9 Ruido

Se debe considerar la posibilidad de altos niveles de ruido en el entorno de trabajo
gue puedan llegar a perturbar o producir molestias de salud a los trabajadores, por
lo cual es preciso adoptar medidas oportunidad de insonorizacién.
El objetivo de la insonorizacién es eliminar al maximo las vibraciones sonoras en el
interior del local del Data Center y al mismo tiempo evitar su propagacion al
exterior.

Las medidas mas comunmente adoptadas son la insonaorizacion del techo, suelo y
paredes es con materiales como el corcho aglomerado, que reducira las ondas
gue vienen o van al exterior, asi como la insonorizacién de las maquinas por medio

de carcasas de insonorizacion o bloques anti vibraciones.

2.2.7.2.10 Paredes
Las paredes deben ser pintadas con pintura ignifuga, cuya misién sera retardar la
accion destructora en caso de incendio, formando un aislamiento multicelular al
reaccionar con la presencia de llamas.
Los tipos de pintura ignifuga pueden ser:

e Extintoras: En contacto con el fuego emiten gases extintores

¢ Intumescente: Al entrar en contacto con las llamas se hincha, retardando el

efecto de incendio.
e Mixtas: Realizaran la labor de las dos anteriores de forma simultanea, se

hinchara desprendiendo gases extintores.

llustracion 12: Falso piso
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2.2.7.2.11 Ubicacion de gabinetes

Los gabinetes deben ser ubicados de manera que el aire acondicionado oriente los
flujos para realizar un intercambio adecuado de calor. Los patrones
recomendables para la orientacion son en bloques y conformando figuras

geométricas, permitiendo extraer el calor generado por los equipos.

2.2.7.2.12 Temperatura
La temperatura es un factor importantisimo considerando que los equipos estaran
en trabajo constante y por lo tanto generando calor constantemente. Los
problemas principales derivados de la elevacion de la temperatura son el apagado
de los equipos por recalentamiento asi como el estrés en los componentes por
cambios de temperatura.

La temperatura promedio establecida es entre los 22°C y 24°C

2.2.7.2.13 Humedad

La humedad también es un factor importante pues puede producir deterioro en los
equipos. Cuando los niveles de humedad son muy altos producird corrosion,
condensacion y hongos, mientras que si es muy baja podria generar electricidad

estatica.

2.2.8 Tier

Tier es una clasificacion y estandar de funcionamiento que se otorga a los Data
Center basado en los niveles de disponibilidad, continuidad y capacidad que
puedan brindar, permitiendo que se puedan realizar comparaciones en base al

funcionamiento, capacidades y costos entre diferentes tipos de infraestructuras.

Los Tier fueron definidos por The Uptime Institude, un consorcio de empresas que
ayudan a sus miembros a evitar tiempos caidos, optimizar la inversién de
infraestructura del Data Center y asegurar el funcionamiento continuo de las
instalaciones.

Conforme mas alto es el Tier, mayor es la confiabilidad en el Data Center.
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Tier |l | Tier Il | Tier lll | Tier IV
Downtime anual 28.8 hrs 22.0 hrs 1.6 hrs 0.8 hrs
Disponibilidad 99.671% 99.741% 99.982% 99.995%
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Tabla 1: Tabla comparativa de Tier de acuerdo a tiempo de caiday disponibilidad.

2281

Un Data Center con Tier | no contara con la capacidad de redundancia de los

Tier I: Infraestructura basica

componentes, provocando que con la falla de un Gnico componente o distribucion

impacte en el funcionamiento de todo el sistema de computo.

Esta infraestructura puede considerarse adecuada y aplicable a negocios

pequefios, en la que se ejecuten Unicamente procesos internos de la organizacion.

2.2.8.2 Tier ll: Infraestructura de componentes redundantes

Los Data Centers que encajan en esta clasificaciéon si cuentan con componentes
redundantes pero limitados. La redundancia se dara en equipos criticos como
fuentes de poder, procesadores, UPS, generadores, circuitos eléctricos, entre

otros.

Esta infraestructura es aplicable a pequefios negocios, donde no se ofrecen

servicios “online” o “real-time”.

2.2.8.3 Tier lll: Infraestructura con mantenimiento simultaneo

El Tier Ill describe a Data Centers que cuentan con todos sus componentes
redundantes y vias de distribucién también redundantes, siendo una de ellas activa
y la otra pasiva. Los componentes de esta infraestructura pueden ser removidos
durante un evento planeado sin generar interrupciones en el sistema, sin embargo

es susceptible a caidas durante actividades no planeadas.

Buscando establecer servicio constante de distribucién de poder entre el UPS y los
equipos de computo, Tier Il requiere que existan dos fuentes de poder
funcionando simultdneamente, caracteristica que no puede ser adquirida en

nuestro pais debido a determinaciones legales establecidas que indican que una
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misma area fisica no se puede contar con el servicio de dos proveedores

diferentes de energia.

De la misma forma, esta categoria de Tier recalca la existencia de elementos
importantes en lo que se refiere a las caracteristicas fisicas del centro de datos,
indicando que los muros exteriores no deben tener acceso por ventanas, que debe

existir seguridad perimetral, entre otros.

Esta infraestructura es adecuada para compafiias que dan soporte 24/7, como

centros de servicios e informacion.

2.2.8.4 Tier IV: Infraestructura tolerante a fallas

Un Data Center con Tier IV cuenta con todos sus componentes redundantes,
incluyendo las vias de distribucién quienes estan activas simultaineamente. En este
caso, los componentes podran ser removidos durante un evento planeado o no
planeado (alarmas de incendio, supresor de incendios, entre otros) sin generar

interrupciones en el sistema.

Esta clasificacion es adecuada para las compafias con presencia en el mercado
internacional, que brindan servicios 24x365, compafiias basadas en el comercio
electronico, transacciones Online y entidades financieras. Sin embargo, como
mencioné anteriormente, esta clasificacion no puede ser alcanzada en nuestro

pais debido a limitaciones legales.

En el anexo B podremos apreciar el cuadro comparativo de la clasificacion TIER
en el cual se sefialan todos los factores que permiten calificar la seguridad de un

Data Center.

2.2.9 Seguridad en Data Center
La seguridad debe garantizar que tanto los equipos como la informacién que
conforman la infraestructura del Data Center brinden el suficiente grado de
confidencialidad, integridad y disponibilidad necesaria para el uso adecuado del

mismo.

Los Data Center son el depésito de la informacion de una empresa, por lo tanto
debe ser protegido contra dafio, destruccion y robo. Se debe hacer lo posible para

aislar las condiciones ambientales de la sala de computo y eso se logra con una
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estructura fuerte y con los elementos necesarios para evitar o disminuir los efectos

de un desastre.

Los mecanismos basicos para proteger los activos de informacién son los
controles de acceso l6gico™ a ellos. Los encargados de seguridad de informacion
deben lograr el control de los accesos por medio de identificacion, autenticacion y
registro de usuarios, con el fin de evitar el acceso y la modificacion no autorizada
de datos valiosos para la empresa asi como la restriccion del uso de ciertas

funcionalidades de los sistemas de control.

Al igual que los accesos logicos, los accesos fisicos son otro medio de riesgo para
la integridad del Data Center. Entre los riesgos existentes podemos mencionar las
entradas fisicas no autorizadas a la sala de cémputo, dafio o robo de los equipos,
reproduccion de los datos sensibles, entre otros. Es por ello que se debe controlar

el acceso al edificio asi como a las diferentes areas de éste.
Algunos de los controles de acceso fisico mas utilizados son:

e Cerraduras con pestillo, combinacién con teclados numéricos o con tarjetas
magneéticas.

e Controles biométricos** para activar las cerraduras.

¢ Bitacora o registros manuales de ingresos.

e Tarjetas con fotografia, fotocheck.

¢ Circuitos cerrados de television ubicados en puntos estratégicos.

 Puertas de tipo esclusas *°

13 [Tupia,2011] Alcanzar y operar los Sl y los datos involucrados.

14, . - - - .
Técnica basada en caracteristicas o rasgos Unicos que se utilizan para reconocer al usuario que desea tener acceso,
por medio de sus caracteristicas fisicas.

15 . . .
Una puerta es abierta tras el cierre de las puertas anteriores a ella.
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llustracion 13: Conjunto de mecanismos de seguridad de acceso fisico,

Las exposiciones medioambientales y catastrofes naturales son fendmenos
impredecibles pero que pueden generar riesgos en el funcionamiento de nuestro
Data Center. Fendbmenos como movimientos sismicos, inundaciones, tormentas,
huracanes, erupciones volcanicas, entre otros afectan principalmente a la

continuidad de las funciones realizadas por el Data Center.

Los principales controles deben asegurar y vigilar las instalaciones fisicas del Data
Center, asi como los suministros de energia para ,de esta forma, poder determinar
el grado de las amenazas ambientales y desastres naturales y poder establecer

los planes y medidas de emergencia que seran tomadas al ocurrir estos.
Los principales mecanismos de seguridad ambiental son:

e Las alarmas son un mecanismo que provee cierto grado de seguridad contra
desastres y amenazas en general, desde incendios hasta el ingreso de
delincuentes, es por ello que la presencia de un panel de control de alarmas
es basico para cualquier fin.

o Los detectores de agua, inundaciones o humedad deben encontrarse de
forma obligatoria en las salas de computo y servidores, ubicados hormalmente
en el falso piso. Su labor seré la de producir una sefial audible que permita
activar planes de emergencia previamente establecidos de acuerdo a la
magnitud y tipo de circunstancia.

e EIl detector de humo también es un elemento importante pues detecta la
presencia de particulas de humo y emite una alarma que permitira detectar el
inicio de un incendio.

e La presencia de extintores manuales de incendio y alarmas también manuales

son muy importantes. Deben ser colocados en zonas estratégicas cercanas a
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los puntos con mas riesgo de generacion de incendio y deben ser repartidos a
lo largo de las instalaciones.

e Los sistemas de supresion de incendios son un mecanismo que incluye todas
las alarmas y mecanismos anteriormente especificados para evitar un
incendio. Sin embargo, cuenta con un mecanismo que permite no solo
informar del inicio de un incendio, sino brindar la solucién a él por medio de la
supresion de fuego. La aplicacion del sistema de supresion de incendios en un
Data Center necesitard de elementos mas complejos pues no puede ser
utilizado con agua ya que esto provocaria el dafio de los activos. Por eso,
debera contar con un sistema de gas adecuado de acuerdo a las
caracteristicas establecidas. Estas opciones son: Sistema de gas Halon,
Sistema FM-200TM, Sistema de Argon y Nitrdgeno, Sistema basado en

Di6éxido de Carbono.
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llustracion 14: Mecanismos de seguridad medio ambiental.

Al igual que los elementos mencionados anteriormente, se deben contar con otros

mecanismos que permitan la seguridad del Data Center, como:

o Protectores de voltaje: dispositivos que protegen a los equipos de cambios
gue puedan producirse en el voltaje.
e UPS: Regula la energia de manera que haya consistencia eléctrica en los

equipos durante un periodo de tiempo limitado.
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2.2.10 Formas de administracion

2.2.10.1 Servicio de hosting y housing

2.2.10.1.1 Hosting

Realizando la traduccion del término del inglés, puede entenderse el hosting como
alojamiento. Es el servicio que busca brindar a usuarios de Internet un mecanismo
de almacenamiento de distintos tipos de informacion (por ejemplo imagenes,
videos, documentos y aplicaciones) y que éstos puedan ser accedidos via Web.
Existen, principalmente, dos tipos de alojamiento:

e Hosting dedicado: es aquél en la que la empresa brinda un conjunto de
servidores para prestar servicio a la informacion del cliente, asegurandole que
no comparte los recursos del servidor con otros clientes y que tiene control
total sobre el servidor,

e Hosting virtual: conocido también como cloud hosting es una mezcla entre
hosting compartido y hosting dedicado. Consiste en un servidor fisico dividido
en diferentes servidores virtuales, los cuales pueden ser vistos como
servidores dedicados pues su funcionamiento serd de acuerdo a las
necesidades del usuario y eliminando las limitaciones fisicas para el
crecimiento en tiempo real, lo cual lo hace una solucion extremadamente

flexible.

llustracion 15: Hosting.
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2.2.10.1.2 Housing

Consiste en la venta o alquiler de un espacio fisico en un centro de datos, en el
cual el cliente colocara su propia sala de cémputo. El proveedor es el responsable
de abastecer de servicios de electricidad, conexion a Internet, mantenimiento,
entre otros. La infraestructura de Tl es elegida completamente por el cliente, pero
muchas veces es el mismo proveedor quien da las sugerencias de adquisicion y

realiza la venta.

llustracion 16: Housing.

2.3 Estado del Arte

En la actualidad se realizan con mucha frecuencia las auditorias a Data Center
debido a la alta importancia y cuidado que se debe tener con ellos por el manejo de

informacién y sistemas core de los negocios.
A continuacion se describira los puntos tratados en una auditoria de Data Center.

2.3.1 Definicion de los objetivos de la auditoria

El primer paso a realizar es la definicibn de los objetivos de la auditoria. En la
mayoria de casos estos coinciden, sin embargo, la definicion de éstos dependera del

motivo por el cual ha sido solicitada la auditoria.

Los principales objetivos son:
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e Determinar si se han implementado controles proporcionales a los recursos de
informaciéon que se manejan asi como a su nivel de importancia.

e Evaluar las condiciones de los equipos del Data Center.

2.3.2 Seguridad fisica de la consola de sistema.
Se intenta verificar los pardmetros fisicos que permiten o prohiben el acceso a la

consola del servidor y de las estaciones clientes.

Si alguien lograra acceder a la consola del servidor o de la estacion cliente podria
existir la posibilidad de obtener accesos no autorizados al sistema y podria generar
cambios en la configuracién de seguridad, dando accesos no autorizados a otros

usuarios o a él mismo.

2.3.3 Continuidad de negocios y planes de contingencia.
Se busca comprobar que hay planes desarrollados para facilitar la continuidad de

servicios de control de acceso.

En caso de ocurrir un evento inesperado, como por ejemplo la falla en el servicio
de electricidad, deberian existir planes que eviten que el sistema sea impactado,
en el aspecto de seguridad, por ese evento. Es decir, que no exista la posibilidad
de que, al producirse un evento inesperado, los controles de acceso puedan
guedar abiertos a todos los usuarios, poniendo en riesgo la integridad de la
informacion y de los sistemas del Data Center.

2.3.4 Modificacion del sistema de gestion de cambios.
Se debe confirmar que los cambios en el sistema se realizan siguiendo una guia
de procedimientos de cambio, para asi verificar que en el proceso no se hayan
dejado vulnerabilidades que puedan ser explotadas por otras personas.
De la misma forma, las modificaciones que no cuentan con un proceso detallado

de como hacerlo, lo cual podria afectar a otros sistemas con los que interactue.

2.3.5 Solicitud de respuesta ante alarmas.
Se verifica que las alarmas generadas al detectar un riesgo sean reconocidas y
respondidas.
Las alarmas son controles que al descubrir un error en la seguridad o en el

funcionamiento de un sistema se activan, avisando del inconveniente a los
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usuarios y permitiendo tomar medidas correctivas. En el caso de no ser
reconocidas es muy probable que la persona encargada no se dé cuenta de ellas y
por lo tanto se genere un margen de tiempo en el cual la vulnerabilidad se
encuentra abierta. De la misma forma, se debe asegurar que cuando una alarma
empieza a dar aviso se le debe dar respuesta inmediata para no afectar la

seguridad.

2.3.6 Procesos de modificacion y eliminacién de accesos.
Se busca asegurar que los accesos seran modificados o eliminados de acuerdo al
cambio de labor que tenga un usuario del sistema. Asi, si un empleado deja de
trabajar en la empresa, su acceso deberia ser eliminado, mientras que un
empleado que cambia de labor, deberia tener acceso a los datos necesarios para

la nueva labor y perder los accesos a los datos que ya no necesitara.

2.3.7 Programa de concientizacién de seguridad.
Este objeto de auditoria es fundamental para el funcionamiento de cualquier
empresa. Los empleados que laboran en ella deben conocer las politicas y
procesos de seguridad aplicados por la compafiia, de manera que puedan
razonarlos y conocer cuales son las acciones que estan permitidas y cuales las

que no.

2.3.8 Seguridad perimetral
El acceso al Data Center es de tanta importancia como el acceso a los sistemas e
informacion.
No solo se debe controlas el acceso a la puerta donde se encuentra el Data
Center, también debe ser controlado el acceso al edificio donde se encuentra,
pues de tenerse un acceso no controlado cualquier persona malintencionada
podria entrar y llevarse alguno de los servidores o componentes importantes del

Data Center.

Para el control de los accesos a la sala de computo se verifica la existencia de
alguna técnica o dispositivo colocado en las entradas que permita verificar la
identidad de quien esta ingresando, reduciendo asi la probabilidad de ingreso de

una persona no autorizada. De la misma forma, contar con un plan de contingencia
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en el caso del fallo de alguno de estos mecanismos, pues en su gran mayoria se

utilizan dispositivos eléctricos que estan sujetos a eventos imprevistos.

2.3.9 Revision de antecedentes
Este aspecto es muy importante a considerar, pues son los trabajadores del Data
Center quienes monitorearan su funcionamiento y estaran en contacto directo con
él. Por esta razén, se debe hacer una revisibn de antecedentes penales tanto
como policiales a cada una de las personas que se pretende contratar para el

trabajo en el Data Center.

2.3.10 Autorizacion de documentos
El objetivo de este control es verificar que cada persona de la organizacion que
labore en el centro de datos cuenta con un documento de autorizacion que indique
las areas a las que tiene acceso, el motivo por el cual tiene los accesos y que debe
estar firmada por su supervisor. Esto se realiza con el fin de asegurar que los

accesos sean Unicamente los necesarios de acuerdo a la labor del empleado.

2.3.11 Notificacion de ingreso
Todo Data Center debe contar con un sistema de vigilancia que permita monitorear
todas las areas de manera simultdnea. Sea por un mecanismo de camaras 0 por
sefales de alarmas, se debe conocer el movimiento que se produce en cada una
de las salas y espacios libres, permitiendo detectar acciones incorrectas o ingresos

forzosos por parte de terceros.

2.3.12 Movimientos sismicos
Por ser un fenébmeno fisico, no puede realizarse una deteccion anticipada, sin
embargo las medidas que se deben tomar son muy importantes pues el desastre

no puede ser predicho.

Es importante verificar que la zona en la que se ha construido o instalado el Data
Center no sea una zona altamente riesgosa en lo que respecta a los movimientos
sismicos. El Data Center debe estar construido en un area en la que se conoce las

caracteristicas del suelo y en las que se conoce que son seguras.
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2.3.13 Aguay vias de aniego

El Data Center debe contar con la estructura adecuada que permita que en caso
de una inundacion los cables y equipos no sean afectados por el agua. Una de las
soluciones posibles es la existencia de falsos pisos, que mantengan los cables y
equipos en un espacio suficientemente elevado como para evitar el contacto del
agua con ellos. De la misma forma se debe contar con un detector de agua que
informe sobre la apariciobn de ésta y bombas que se activen con la alarma y
puedan apoyar en retirar el agua de la zona.

Otros mecanismos también son la utilizacion de material aislante para la

fabricacién de cables y equipos, siendo ésta una medida sumamente importante.

2.3.14 Recuperacion ante desastres.
El Data Center debe contar con un plan de recuperacion de desastres que permita
gue en caso de un desastre que supere los controles establecidos el negocio no se

vea afectado.

Una de las medidas que puede ser tomada para evitar estas circunstancias es el
contrato con proveedores que brinden “sites” ubicados en otros lugares del pais y
gue de dejar de funcionar el principal pueden aportar apoyo para no afectar la

continuidad del negocio.

Los contratos con los proveedores podrian darse en las opciones de redundancia

denominadas:

e Hot sites: Se cuenta con un servidor capaz de imitar el funcionamiento del
servidor principal en caso que este falle. Este servidor debera ser un duplicado
exacto del servidor original y la arquitectura también debera ser una copia
exacta de la arquitectura manejada en el Data Center original.

o Warm sites: Es muy similar a un Hot site, cuenta con la misma arquitectura e
infraestructura que el Data Center, pero el backup de informacién no sera
realizado de forma tan constante como en el hot site.

e Cold sites: En este caso, el servidor no esta configurado como el servidor
principal y solo seria util para tomar medidas en las aplicaciones principales

del negocio.
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Todos los objetos mencionados anteriormente forman parte de la lista de puntos

claves en la auditoria de Data Center.

2.4 Discusion sobre el estado del arte

Al realizar la revision del estado del arte podemos observar que no existe ninguna
guia estandar para el desarrollo de una auditoria en Data Center de manera que

puedan cubrirse todos los aspectos necesarios.

Los puntos tratados son de suma importancia, sin embargo, hay muchos vacios que
no son considerados y que pueden ser motivos y puntos de inestabilidad e

inseguridad para el manejo de la informacion.

El marco COBIT, con sus nuevas modificaciones nos permitira incluir en la
metodologia temas relacionados con riesgos e inversiones que podran brindarnos
una mirada mas amplia al entorno y que a su vez nos guiaran en la consideracién de

nuevos puntos de evaluacion.

De la misma forma, contar con el estandar y clasificacion TIER nos permitira tener en

medidas exactas los puntos criticos y que son necesarios evaluar en los Data Center.

Con este proyecto, se logrard establecer un conjunto de procesos que guien al
auditor en la realizacion de una auditoria con base en marcos y estandares
internacionales y que estén adaptados a la realidad actual de nuestro pais y de la

tecnologia.
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CAPITULO 3: PROCEDIMIENTOS
GENERALES DE AUDITORIA

3.1 Introduccioén

En este capitulo se desarrollaran los mecanismos para establecer aspectos clave en
la auditoria como son el alcance, el objetivo general y los objetivos especificos que

haran las veces de criterios.

Una vez determinados estos elementos del proceso de auditoria, se indicara una
serie de lineamientos que pueden fungir de criterios para la auditoria del Data Center
de acuerdo al estandar y clasificacion internacional TIER, la norma ISO 27002 [ISO,
2005a], COBIT 5.0 [ISACA, 2012] y algunos estandares de la norma NIST lo cuél
asegurara que se evaluaran los elementos necesarios para asegurar la seguridad

fisica y medio ambiental del Data Center.

3.2 Mecanismos para determinar el alcance de la auditoria

La determinacion del alcance de la auditoria es el primer paso cuando se ha decidido

dar inicio a la misma.
La definicion del alcance permitira conocer:

e ¢ Cuales son los factores que seran considerados en la evaluacién?
e ¢ Hasta qué punto se profundizaran cada uno de los factores?

e (Qué elementos del escenario organizacional estaran involucrados?

De igual manera, el alcance permitir4 aclarar al auditado cuéles son los limites de la
evaluacion, de manera que los puntos a evaluarse sean los mas criticos y que
brinden una mejor vision de la realidad.

Para la definicién del alcance de la auditoria es necesario conocer la realidad del
Data Center. Con realidad se hace referencia a la naturaleza de éste, si brinda
servicios de Housing, servicios de Hosting o ambos, asi como saber si se busca

evaluar un Data Center tercerizado o si es propio.
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Es también importante conocer cuales son los elementos de auditoria fisica y medio
ambiental que pueden ser auditados, motivo por el cual, a continuacion se detallardn

los aspectos fisicos y medio ambientales que pueden ser auditados.

3.2.1 Elementos auditables de seguridad fisica

Los elementos de seguridad fisica que pueden ser auditados son aquellos
relacionados con el cuidado fisico del Data Center, para su funcionamiento

continuo asi como para protegerlo de incidentes o personas malintencionadas.

3.2.1.1 Grado de obsolencia

La obsolencia en los equipos puede es un factor que puede ser muy perjudicial
para la continuidad de servicios que ofrezca el Data Center, pues el desgaste de
los equipos podria ocasionar problemas técnicos que afecten o indispongan el
servicio. Es importante recalcar dos términos relacionados con este punto de

analisis:

¢ Obsolencia técnica: Se refiere al tiempo excedido por el equipo de acuerdo al
tiempo de vida determinado en la fabricacién del mismo o de acuerdo a
practicas internacionales.

e Obsolencia por su uso: El desgaste del equipo debido al tiempo que ha sido

utilizado

3.2.1.2 Ubicacién del Data Center

De acuerdo a buenas practicas de seguridad de informacion, la ubicacién del Data
Center principal, tanto como del alterno, deben encontrarse alejados en un rango
de al menos 4 Km. EIl objetivo de las buenas practicas en la ubicacion se da
principalmente para evitar que en un evento no previsto, como puede ser un
incendio o terremoto, se vean comprometidas tanto el area administrativa asi como

el Data Center, generando una pérdida total para la organizacion.

Dentro de este punto, es importante considerar que el Data Center debe ubicarse
en una zona donde se haya realizado previamente un andlisis y que no sea

riesgosa con respecto a desastres naturales, vibraciones, entre otros.
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3.2.1.3 Puertas de acceso

Las puertas deben ser de un material resistente a golpes y maltratos y ademas
contar con algin mecanismo de seguridad de acceso, de manera que para gue
ésta sea abierta deba verificarse que quien desea ingresar cuenta con los
permisos necesarios para hacerlo, evitando el paso de personas mal
intencionadas. De la misma forma, debe haber una sola forma de acceso al Data

Center, evitando colocar medios de acceso sensibles como las ventanas.

3.2.1.4 Cableado
En lo que respecta al cableado, debe contarse con una administracion correcta de
los mismos, que facilite la realizacion de modificaciones o ampliaciones en el Data

Center. Para lograrlo se pueden usar canaletas, gabinetes y etiquetas.

3.2.1.5 Falso piso
La existencia de un falso piso busca proteger tanto a los equipos y como al
cableado de incidentes que podria producir una inundacion o fuga de agua en el

edificio.

3.2.1.6 Documentacion de procedimientos de asignacion

Se debe guardar un registro fisico o virtual de las asignaciones de permisos como
de los dispositivos de seguridad asignados a los empleados, de manera que se
pueda tener control sobre los mismos. Dentro de los dispositivos de seguridad
para empleados o visitantes (proveedores, reguladores, auditores, clientes, etc.)
estan las tarjetas de identidad, llaves tipo tokens, contrasefias y demas

3.2.1.7 Dispositivos biométricos

Por medio de los dispositivos biométricos se controlara el ingreso y salida de las
personas, asegurando que no ingresen extrafios y con ello brindando mayor
seguridad. Estos dispositivos deben ser capaces, también, de registrar los intentos

positivos y fallidos de ingreso.

3.2.1.8 Senfalizacién

Tantos los ingresos como salidas deben estar sefializados, asi como las areas de
alto voltaje o que cuentan con algun riesgo. Con esto no solo se busca cumplir con
las regulaciones dadas por Defensa Civil asi como por el Ministerio de trabajo, sino

también asegurar la salud y bienestar del personal de la organizacion.
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3.2.1.9 Procedimientos de emergencia
Deben documentarse los procedimientos de accidon y salida en caso de una
emergencia y se debe contar con capacitaciones constantes a los empleados

involucrados con el Data Center para poder en practica los procedimientos.

3.2.1.10 Sistema de vigilancia
Se debe contar con un mecanismo de vigilancia permanente que permita controlar
y conocer las acciones que se realizan alrededor y dentro del Data Center. Con

ello se busca controlar las acciones que puedan ser perjudiciales para el mismo.

3.2.1.11 Sistemade red independiente

Es recomendable poseer un segmento de red totalmente independiente al del
resto de la empresa para el uso exclusivo del Data Center. Con esto se busca
evitar problemas que puedan producirse en la red debido a sobrecargas de
trabajo, ingreso de virus que busquen apoderarse de informacion importante, entre

otros, que provengan de alguna otra area de la empresa.

3.2.1.12 Desplazamiento libre

Los pasillos y accesos del Data Center (de todas las salas que lo conformen)
deben encontrarse libres para facilitar el desplazamiento del personal responsable,
la salida del Data Center y para la instalacion de nuevos equipos cuando sea

necesario.

3.2.1.13 Programa de mantenimiento correctivo
Se debe contar con un programa que permita un control constante del estado y
posibles inconvenientes que puedan producirse en los equipos del Data Center,

tanto de los funcionales asi como de los equipos de respaldo.

3.2.2 Elementos auditables de seguridad medio ambiental

Por su parte, en este aspecto encontramos:
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3.2.2.1 Humedad

3.2.2.1.1 Sensores de aniego
Estos sensores son colocados en el piso con el objetivo de poder detectar de
forma temprana las inundaciones que puedan ocurrir en las instalaciones y que

pueden afectar al Data Center.
3.2.2.2 Temperatura

3.2.2.2.1 Sistema de extincion de incendios

Se debe contar con sistemas de extincién que permitan resolver de manera rapida
la ocurrencia de un incendio dentro del local del Data Center. Este sistema de
extincién debe utilizar una tecnologia acorde con la realidad del Data Center como

son los materiales y el personal que trabaja en él.

3.2.2.2.2 Detectores de humo
Los detectores de humo deben ser enlazados con el sistema de supresion de
incendios, de manera que cuando éste detecte la presencia de particulas de humo

se inicie el proceso de supresion de incendios inmediatamente.

3.2.2.2.3 Detectores de humedad

Estos dispositivos apoyaran en la deteccion del nivel de humedad con el que
cuenta el Data Center. El factor humedad puede ser muy perjudicial para el
funcionamiento del Data Center pues de tener valores muy elevados puede
degradar el material de los equipos y de tener valores muy bajos producir energia

estatica.

3.2.2.24 Refrigeracion
Contar con equipos de aire acondicionado que permitan controlar la temperatura y
humedad dentro de la sala de servidores asi como en las otras salas del Data

Center.

3.2.2.2.5 Pintura anti fuego
Contar con pintura anti fuego en las paredes permitira disminuir y retrasar los
efectos que se generarian de producirse un incendio en el Data Center. Este podra

controlar o disminuir el fuego, de acuerdo a sus caracteristicas.
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3.2.2.3 Suministro eléctrico

3.2.2.3.1 Fluido eléctrico de respaldo
Contar con un suministro de electricidad de respaldo, como son los grupos
electrégenos, para asegurar la continuidad del negocio y el bienestar del personal

gue se encuentre dentro del Data Center frente a un corte eléctrico.

3.2.2.3.2 UPS
Se debe contar con equipos UPS con la capacidad suficiente para permitir la

autonomia necesaria para el encendido del grupo electrénico.
3.2.2.4 Polvo

3.2.2.4.1 Sensores de polvo
Estos sensores permitiran determinar cuando los equipos estan siendo invadidos
por el polvo, de manera que se pueda tomar acciones y evitar que éste pueda

deteriorar los equipos.
3.2.2.5 Magnetismo

3.2251 Adecuada ubicacion de cables
La adecuada ubicacion y distribucion de los cables eléctricos como de red
ayudaran a evitar la interferencia que podria producirse entre ellos, generando

pérdida de datos, interferencia en la comunicacion o errores en la transmision.

Una vez definidas las necesidades de auditoria del cliente y revisando los factores
que pueden ser auditados en lo que respecta a la seguridad fisica y medio
ambiental de un Data Center, se podra establecer los limites de la auditoria a

realizar y con ella detallar el alcance y limitaciones que ésta tendra.

Con esto, se podra proceder a establecer el objetivo general de la auditoria y con
€l los objetivos especificos que finalmente serdn vistos como resultados de la

misma.
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3.3 Mecanismos para definir el objetivo general

Para empezar con la descripcion de los mecanismos para la definicion del objetivo

general, debemos, en primer lugar, entender lo que es el objetivo general.

El objetivo general se refiere al propésito principal y general del proyecto'®. En este
caso, se expresara a grandes rasgos, la situacion o resultado que se desea alcanzar

con la verificacion de los criterios®’.

Va depender del tipo de empresa, como se menciond anteriormente en el tema de
hosting y housing, que se esté auditando y de las caracteristicas del Data Center con

el que se cuenta.

Para poder determinar de manera correcta y precisa el objetivo general que tendra la

auditoria se deben hacer dos pasos principales.

3.3.1 Entrevista con el cliente
En lo que respecta a la entrevista con el cliente, se debera conversar y conocer al
area involucrada en la auditoria, tanto a quienes solicitan la realizacién de la
misma como a las areas intermedias que se encontraran involucradas en la

evaluacion.

Siendo el Data Center el objeto de auditoria, algunas de las areas que podrian
estar involucradas en la evaluacion son las siguientes:

e Gerencia General

e Area de control interno

e Area de auditoria interna

¢ Intendencia

¢ Infraestructura

e Seguridad Integral

e Contraloria (En caso de ser empresa del estado)

La entrevista con estas areas permitird conocer cudles son las incertidumbres que
buscan cubrir con el resultado que se obtenga de la auditoria, los puntos en los

gue se encuentran involucradas las diferentes areas para el funcionamiento y

1% [RAE,2012]
7 1150, 2012]
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administracién del Data Center y el motivo por el que creen se debe realizar una

evaluacion.

3.3.2 Revision documentaria
La revision documentaria se refiere a la recopilacion y analisis de toda la
documentacion que maneja la empresa y que involucra la administracion del Data

Center.

Los documentos nos serviran para conocer las caracteristicas que debe cumplir el
Data Center de acuerdo a leyes, regulaciones o politicas de la empresa y que al
mismo tiempo nos permitiran poder ir avanzando en el establecimiento de criterios

a evaluar.

Entre los documentos a los cuales se debe pedir acceso y revisar tenemos:
e Contratos con clientes y proveedores.
e Leyesy Regulaciones del Estado
e Politicas y procedimientos internos

¢ Informes de auditoria de Data Center anteriores

De la misma forma, es importante considerar que de acuerdo a los procedimientos
qgue seran descritos en capitulos posteriores, el objetivo general podra estar

relacionado principalmente a tres frentes:

Verificar el cumplimiento de Tier | o Il: El estdndar y clasificacién internacional Tier,
permitird que se verifigue el cumplimiento de normas internacionales de seguridad
tanto fisica como medio ambiental en el Data Center que se desea auditar.
Permitiendo clasificarla, de acuerdo a sus caracteristicas, en Tier |, Tier Il o, en

ciertos casos, en ninguno de ellos.

Verificar la seguridad fisica del Data Center: Mediante la evaluacion de diferentes
criterios se podra evaluar el nivel de seguridad fisica con el que cuenta el Data
Center, evaluando los equipos, los accesos y la administracién del espacio, para
asi obtener como resultado los puntos débiles del mismo y permitiendo darse

cuenta de ellos para tomar las medidas adecuadas.

Verificar la seguridad medio ambiental del Data Center: Mediante la evaluacion de

seguridad medio ambiental se busca verificar que el Data Center cuente con las
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medidas adecuadas para que pueda contrarrestar la presencia de incidentes
medio ambientales como son los incendios, exceso de humedad, inundaciones,

desastres naturales, etc.

Como se indica en los tres puntos detallados anteriormente, el objetivo general
podra ser especifico o amplio de acuerdo a las necesidades de la empresa, pero
deberd detallarse de la forma adecuada ya que lo que se indique en éste serd lo

gue debe dar como resultado la auditoria.

3.4 Procedimientos para establecer los criterios

Una vez establecidos el alcance de la auditoria que se realizara asi como el objetivo
gue se busca cumplir con ésta, se podra empezar con el establecimiento de los
criterios que se tomaran en cuenta y evaluaran durante el desarrollo de la auditoria y

con los cuales se dara el resultado de la evaluacion al cliente.

Para dar inicio al establecimiento de criterios ser4 necesario tomar en cuenta la
revision de los documentos que el cliente nos haga llegar. Esta documentacion fue
previamente revisada para la definicién del objetivo general, sin embargo con ella se
puede obtener, también, los criterios necesarios a cumplir por el Data Center de
acuerdo a politicas y procedimientos internos, de acuerdo a contratos establecidos
con los proveedores y cliente, leyes y regulaciones nacionales y también por

auditorias previamente realizadas.

Para el establecimiento de criterios se debera armar un cuadro de doble entrada en el
cual —de acuerdo a las necesidades y objetivos de la auditoria— se iran detallando
los puntos que serdn evaluados relaciondndolos con el marco de control, clasificacién

0 ISO en el cual se especifica su utilidad y aplicacién.

Para dar inicio a la elaboracion del cuadro de criterios se debe tener en claro cuales
son los marcos de control, clasificaciones y normas que se utilizaran de acuerdo al
objetivo y alcance que se haya establecido de la auditoria. Una vez definidos éstos se
debe proceder con el estudio detallado de cada uno de los documentos con el

objetivo de poder distinguir entre los criterios que seran evaluados y aquellos que no
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lo seran distinguiendo aquellos que pertenecen al andlisis medio ambiental o fisico

del Data Center.

En el anexo B del presente documento se detalla un conjunto de cuadros de las
caracteristicas de funcionamiento, capacidad, seguridad y costo de un Data Center
de acuerdo a la clasificacion y estandar internacional TIER, el marco COBIT 5.0 y la
norma ISO/IEC 27002.

3.5 Declaracion de aplicabilidad

Todos los criterios mostrados han sido extraidos y plasmados de manera que se
puedan identificar los puntos de atencién al momento de la auditoria. Sin embargo, es
importante tomar en cuenta que los criterios a tomarse en cuenta para la auditoria
gue se vaya a realizar dependen no solo de los criterios mostrados, sino también de
la intencion del cliente con la auditoria y de los resultados que quiera obtener con la

misma.

En ahi donde debemos distinguir la declaracion de aplicabilidad. El cliente, un vez
revisados los criterios y conociendo los puntos que pueden evaluarse debera
distinguir cuales de éstos son los adecuado de acuerdo a sus expectativas y a los
objetivos que haya trazado para la auditoria. Asi, un cliente puede pedir una
evaluacion para el cumplimiento de la ISO 27002, mientras otro busca que otro quiere
evaluar cudles son sus puntos débiles para poder clasificar su Data Center con
alguno de los niveles de TIER.
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CAPITULO 4: PROCEDIMIENTOS DE
LEVANTAMIENTO DE INFORMACION

4.1 Introduccién

En este capitulo se detallaran de forma clara y precisa los procedimientos que deben

seguirse para el desarrollo de la auditoria fisica y medioambiental de un Data Center.

Se procedera a la descripcion de los procedimientos para el levantamiento de las
evidencias, la documentacion de los hallazgos y finalmente la documentacion de las

conclusiones de la auditoria.

4.2 Procedimientos para el levantamiento de evidencias

El levantamiento de informacién depende totalmente de la realidad de la empresa que
se esté auditando, de esta manera, el levantamiento de informaciéon buscara obtener

toda la informacion necesaria para evaluar los criterios actuales.

De acuerdo a los criterios que hayan sido elegidos para dar inicio a la auditoria,
segun TIER, COBIT 5.0 o la norma 27002, sera necesario evaluar los controles
relacionados a ellos y con ello proceder con el levantamiento de informacion.

Para poder realizar el levantamiento de informacién sera necesario.

4.2.1 Determinar los controles existentes

La empresa a auditar cuenta con controles de seguridad fisica y ambiental
establecidos al inicio de su operacion o durante el desarrollo de ésta. Los controles
fueron establecidos con el fin de colaborar en el cumplimiento de ciertos objetivos
de seguridad, sin embargo, se debe poder determinar también, mediante pruebas
de ensayo, qué tan eficientes y efectivos esta siendo la aplicacion de estos
controles y conocer con ellos cudles son las prioridades de la organizacion
respecto a la proteccién de la informacion y, también, como conocer cuéles son los

puntos que consideran mas criticos e importantes entre todos sus procesos.
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Luego de la correcta revision de controles se debe proceder a clasificarlos:

e Controles no existentes: Son aquellos controles cuya necesidad y aplicacion
es implicita, pero que sin embargo, al analizar los controles existentes no han
sido identificados.

e Controles efectivos: Son aquellos controles que segun las pruebas de ensayo
se han aplicado de forma correcta, impidiendo la aparicion de riesgos.

e Controles no efectivos: Son aquellos controles que han sido aplicados, pero
gue sin embargo no estan cumpliendo correctamente su funcion.

e Controles mejorables: Son aquellos controles que cumplen su funcién como

protectores a riesgos pero que, sin embargo, pueden ser mejorados.

4.2.2 Analizar cada control existente

Luego de haber identificado cuales son los controles con los que cuenta
actualmente el Data Center se debe proceder a analizar cada uno para probar:

4.2.2.1 Controles con un plan de implementacion

Los controles deben encontrarse definidos en los documentos de seguridad de
informacién, con las especificaciones exactas de cada una, el riesgo que se esta
evitando con él y, claro estd, el detalle de los pasos que se seguiran para poder

implementarlo dentro de la organizacion.

Este plan de implementacion debe indicar de forma detallada cada uno de los
pasos que deben realizarse, desde la preparacion del ambiente para que se
encuentre apto para la aplicacion del control, los procedimientos que se seguiran
para poder lograr una aplicacion correcta y finalmente los mecanismos de

supervision y mejora de estos controles.

4.2.2.2 Plan de mantenimiento preventivo y correctivo
Los controles son planteados de acuerdo a la realidad de la organizacion, de la
misma forma, con el cambio de ésta, los controles también deben cambiar y de

acuerdo a los nuevos parametros adaptarse a la nueva realidad.

Dentro de los mantenimientos que son nhecesarios realizar para los controles

podemos distinguir dos tipos: preventivos y correctivos.
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Los mantenimientos preventivos son aquellos que deberan ser planificados vy
realizados de manera constante y periddica a los controles, con el fin de conocer
su estado y poder hacer los cambios y configuraciones necesarias antes de que
pueda producirse un problema con el mismo.

Los mantenimientos correctivos son aquellos que tendran que realizarse una vez
detectado que el control no esta cumpliendo con los objetivos que tenia
establecido, de esta manera, se procedera a realizar las correcciones y a ponerlo
nuevamente en funcionamiento.

Es importante recalcar que para poder hacer la deteccion, a tiempo, de la falla en
los controles se debera contar con un conjunto de planes de pruebas, los cuales
deben estar formados por pruebas simples que permitan la inmediata detencion de
la inutilidad del control y por pruebas complejas que permitan determinar los

puntos internos del control que no estan funcionando.

4.2.2.3 Dependencia de un proveedor

Muchos de los controles que la organizacion establecera dependeran
parcialmente o en su totalidad de elementos o servicios brindados por
proveedores. Es por ello que es importante conocer los niveles de servicio que han
sido establecidos con los proveedores y verificar que de acuerdo a esos nhiveles de
servicio se han establecido controles eficientes que aseguran un correcto nivel de

proteccion de seguridad fisica y ambiental.

4.2.3 Analizar la gestion de incidentes y problemas
Un incidente se refiere a alguna interrupcion no planeada en un servicio de TI. De
la misma forma, también se califica como incidente la reduccion de la calidad de
un servicio o el fallo de un elemento de configuracibn que impacta en el

funcionamiento del servicio.

La gestion de incidentes tiene como misién restaurar el servicio interrumpido de la
manera mas rapida posible. Para poder gestionar correctamente se debe contar
con un proceso bien establecido, empezando por el registro de las incidencias por
parte de los usuarios, la priorizacion y categorizacion de la incidencia, la solucion y

el cierre de la misma.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' 2] gz_lr\ésﬁgfm

DEL PERU

Por otro lado, un problema es la causa de la ocurrencia frecuente de incidentes
sobre el mismo servicio. Normalmente la causa del problema registrado no es
conocida y debe ser investigada para proceder con las acciones de correccion.
La gestiéon de problemas busca reducir el impacto y frecuencia en la que ocurren
las incidencias que lo generan. Al igual que la gestidn de incidentes, la gestion de
problemas requiere un proceso bien definido que vaya desde la identificacion de la
causa del problema, la implementacion de la solucion y finalmente el seguimiento

para comprobar que la solucién resolvié de manera correcta el problema.*™®

Por lo anteriormente indicado, un analisis de los incidentes tanto como de los
problemas relacionados a los controles de seguridad del Data Center objeto de
auditoria, servird como herramienta de medicidon de su respectiva efectividad. Asi,
al analizar tanto frecuencia como impacto en la continuidad de dichos incidentes,

se podra calificar a cada control como:

e Efectivo: El control sera efectivo si no es necesario tomar ninguna medida
para asegurar que cumpla con su funcionamiento.

¢ Inefectivo: El control serd inefectivo cuando la proteccion que brinda es mucho
menor al objetivo de seguridad que tenia encomendado.

e Con oportunidad de mejora: El control mejorable es aquel que puede ser
modificado o implementado de maneras diferentes con el fin de lograr que
brinde mayor seguridad. Muchas veces esta mejora estara ligada a otros
procesos 0 servicios de la organizacién, pero que son necesarios analizar si

se quiere lograr la seguridad optima.

4.2.4 Verificar las auditorias anteriores y documentos relacionados
Como se comentd en apartados anteriores, las auditorias previamente ejecutadas
son un punto de partida para los subsiguientes ejercicios de auditoria. Sin
embargo, es importante mencionar que los controles que se evaluaran, asi como
su priorizacién, dependeran considerablemente de los criterios de la auditoria
actual; de alli la necesidad del auditor de seleccionar adecuadamente las

auditorias anteriores que le puedan ser Utiles para verificar dichos criterios.

¥ ITG1,2003]
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Los informes de auditorias anteriores nos indicaran cuales fueron los puntos
débiles de la organizacién en ese momento, permitiendo que se preste la atencién
adecuada en lo que debié ser la implementacién de soluciones a esos puntos
criticos, siempre y cuando correspondan a los criterios de auditoria actual

(posterior).

Al igual que las auditorias previas, la revision de documentos y regulaciones que la
empresa debe cumplir —sea por un acuerdo con el cliente o por normativa del
estado— permitird que se pueda evaluar su cumplimiento y con ello, la obtencién
de evidencias sobre la realidad actual de la empresa.

Ejemplo:
Analizando los controles existentes, el cliente ha pedido evaluar el control:

TIER | — II: Verificar la utilizacion de los supresores de incendio mas adecuados a

la realidad y distribucion del Data Center.
Para ello:

1. Luego de la verificacion del control, este ha sido clasificado como “Control no
efectivo” ya que, a pesar de encontrarse implementado en el Data Center, por
medio de extintores de CO2 distribuidos adecuadamente, no se esta
considerando la presencia constante de personal de monitoreo del Data Center,
los cuales no solo se verian afectados por el incendio que pueda producirse,
sino que su vida correra peligro debido al componente de los extintores, que si
bien ayudaran a disuadir el fuego, también reduciran las particulas de Oxigeno
de la habitacion y con ello podrian producir que las personas se asfixien.

2. En las auditorias anteriores no se consideraba este control, debido a que no se
contaba con personas encargadas del monitoreo dentro del Data Center; sin
embargo, por cambios en los procedimientos y alcances de la empresa, esta

necesidad hard que sean tomados de ahora en adelante.
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4.3 Procedimiento de documentacion de hallazgos

Como fue indicado capitulos mas arriba, un hallazgo es al resultado de la
comparacion y evaluacion de las evidencias contra los criterios que hayan sido
determinados de acuerdo a los objetivos de la auditoria, pudiendo asi establecer si

fue o no conforme con los criterios establecidos.
Hallazgo == A —] I Criterio ™=  Evidencia I

En este caso, la documentacion de hallazgos consistird en indicar en documentos
perdurables, que sirvan de evidencias para el cliente como para el auditor, la realidad
encontrada al evaluar la existencia o no de los criterios y el cumplimiento de los
objetivos de estos criterios dentro del Data Center, con el objetivo de poseer
evidencias que sean Utiles para justificar los resultados a los que llegue el auditor y al

mismo tiempo para servir de guia de mejora al cliente evaluado.

Los hallazgos encontrados durante la auditoria podran ser clasificados, en tres
grupos diferentes, de acuerdo al cumplimiento del criterio relacionado a la evaluacién
y a las caracteristicas de este criterio con respecto a la realidad (auditada). Estos tres

grupos seran:

1. No hay hallazgo: Este escenario surge cuando el cumplimiento del criterio
relacionado es del 100%, es decir:
a. Existe un control para el criterio del aspecto auditado en el Data Center,
existiendo ademas la evidencia sustentatoria correspondiente.
b. Adicionalmente la disponibilidad del control es la adecuada.
c. Esta dimensionado infraestructuralmente de forma correcta, contando con el
numero suficiente y necesario de componentes tecnolédgicos de apoyo.
2. No conformidad: Un hallazgo seré clasificado como una no conformidadl19
cuando el criterio evaluado no ha sido cumplido en su totalidad.
3. Insuficiente: Un hallazgo sera clasificado como insuficiente cuando existe un

control relacionado a un criterio especifico, pero sin embargo

Y1150, 2002]
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a. El control carece de eficiencia o disponibilidad a un nivel menor que podria
afectar la continuidad del negocio del poseedor del Data Center.
b. No esta dimensionado infraestructuralmente de forma correcta, en el nUmero

suficiente y necesario.

Una vez clasificados los hallazgos en los tres grupos, serd necesario clasificar la
evidencia que se encuentre en los grupos “No conformidad” e “Insuficiente” de
acuerdo a la criticidad, para demostrar la importancia del levantamiento de los
hallazgos correspondientes. Como parte de la tabulacion de los hallazgos, se podra
proceder al detalle de éstos indicando las diferencias existentes entre el criterio y las

evidencias que los generaron.

El documento de hallazgos sera la guia que permita al cliente identificar las
desviaciones de los objetivos de control que inicialmente establecié y por otro lado,
planificar las actividades de caracter correctivo que se consideren convenientes para

subsanarlas.

Ejemplo:

Criterio: Segun TIER | — Il. Verificar la utilizacién de los supresores de incendio

mas adecuados a la realidad y distribucion del Data Center.

Evidencia: Se cuenta con un sistema de supresion de incendios basado en
extintores de CO2 distribuidos en la totalidad del area del Centro de cédmputo, con
cantidad suficiente y adecuada para disuadir un incendio de magnitud mediana. El
personal que se encuentra constantemente dentro del centro de computo,
realizando las labores de monitoreo y control no cuentan con mecanismos de

proteccién a los gases que emiten los extintores, poniendo en peligro su vida.

Hallazgo: Se cuenta con el mecanismo de supresién de incendios; sin embargo,
este no tiene la implementacion adecuada del control de acuerdo a la realidad del
Data Center auditado, debido a que no cuenta con un mecanismo que proteja la

vida de las personas que laboran en la zona critica.

Ante esta situacion clasificaremos el hallazgo como “No conformidad” debido a que

el control se encuentra implementado, sin embargo no en su totalidad, ya que no

cubre el aspecto de proteccion a la vida.
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Con esta clasificacion procedemos a determinar la criticidad, que en este caso

sera Alta debido a que la vida del personal podria estar corriendo peligro.

4.4 Procedimiento parala documentacion de las conclusiones

y recomendaciones

Luego de establecer los objetivos de la auditoria y haber evaluado la realidad fisica y
medio ambiental del Data Center de acuerdo a un conjunto de criterios fijados a partir
de la aplicacion de normas y estandares internacionales de seguridad de informacién
(TIER, 1SO, COBIT), se da por concluido el proceso de evaluacion también conocido
como auditoria de campo. Sin embargo, queda aun pendiente uno de los aspectos
mas importantes del proceso de auditoria: la documentacion de conclusiones y

recomendaciones.

Las conclusiones representan el resultado de la evaluacién realizada; sin embargo,
éstas deben poseer el detalle adecuado para servir como guia al cliente, de los

controles pendientes de mejora en el Data Center.

Los hallazgos son la base del detalle de estas conclusiones. De acuerdo al grupo al
que hayan pertenecido —segun la clasificacibn mencionada en el apartado anterior—

se deberéa enunciar cada conclusién de acuerdo al siguiente tenor:

e El criterio si se cumple: En este caso, no existe diferencia entre el criterio y la
evidencia encontrada, por lo cual se debera indicar comparativamente:
- Norma o estandar internacional (apartado en particular de alguna de ellas)
involucrado en el criterio.
- El criterio mismo.
- Y el control que estd cumpliendo —en la realidad del Data Center— tanto
con la norma como con el criterio de la auditoria.
o El criterio no se cumple: En el caso de los criterios que no son cumplidos, se
deberd clasificar el impacto de cada uno los hallazgos distinguiendo aquellos que
corresponden a la seguridad fisica y aquellos que lo hacen para seguridad medio

ambiental.
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o El criterio es insuficiente: Al igual que en el caso de criterios no cumplidos, se
debera clasificar cada hallazgo de acuerdo al impacto que tenga en la seguridad,

indicando los motivos por los cuéles no ha sido cumplido.

Este detalle servirh como guia para el cliente, permitiéndole conocer los puntos que
se han auditado y el nivel de cumplimiento que el Data Center evaluado tiene con

respecto a los criterios seleccionados.

Por otro lado, asi como se debe documentar las conclusiones, una de las labores de
la auditoria es brindar al cliente las recomendaciones adecuadas que le permitan

solucionar los problemas encontrados.

El primer punto a tratarse como recomendacion sera el conjunto de planes necesarios
para la implementacion de los controles con los que no se cuenta; de esta manera se
podra llenar los vacios de seguridad fisica y medio ambiental para el Data Center,
asegurando un mejor desempefio y mayor continuidad. Igualmente, sera necesario
recomendar el conjunto de planes para mejorar aquellos controles que han sido
clasificados como insuficientes, permitiendo que —una vez aplicada la mejora—

pueda cumplir de manera eficiente su objetivo.

Conociendo lo necesario para brindar una recomendacion que pueda ser util para el
cliente, se debera proceder al detalle de los planes mencionados siguiendo una
estructura que facilite el entendimiento y reconocimiento tanto de los objetivos del

plan y las pautas de implementacién por ejecutarse.
La estructura para proceder al detalle de los planes de implementacion es:

e Objetivo general: En este punto se busca explicar de manera amplia, pero clara,
al cliente lo que se lograra una vez cubierto este control.

e Objetivos especificos: Se al detalle de los riesgos que podran ser cubiertos una
vez implementado el control.

¢ Resultados esperados: Es el conjunto de documentos que podran obtener con la
implantacion del control, sea documentacién importante para la empresa, como
manuales para la mejora y control continuo.

¢ Alcance y limitaciones: En este punto del documento sera necesario detallar los

activos que involucrara el establecimiento de los nuevos controles a implantarse
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o los controles a mejorarse, si seran o no tercerizados, los elementos que implica
el monitoreo, entre otros.

e Calendarizacion: Sera necesaria la presentacion de un Gantt en el cual se detalle
los pasos necesarios para poder implementar correctamente el control,
empezando por el acondicionamiento necesario para la implantacion, la

implantacion en si y el monitoreo inicial y continuo.

Una vez detallados esos puntos el cliente sera capaz de conocer los pasos
necesarios para implantar o mejorar los controles que han sido detectados como
ausentes o defectuosos por la auditoria y con ello tendra una mejor vision del

balance inversidn/ventajas que se obtendran.

Ejemplo:

Conclusion 1: La vida del personal que trabaja en el Data Center es uno de los
aspectos que abarca el cumplimiento de la normativa relacionada con la seguridad
fisica y medio ambiental. De acuerdo a lo examinado, se cuenta con los
mecanismos de proteccion contra incendios que aseguraran la proteccion de los
equipos; sin embargo no se esta considerando la salud del personal que se
encuentra dentro del centro de computo, poniendo en riesgo su integridad y la del
area. Con estos datos, “podemos concluir que hace falta realizar un analisis de las
necesidades que se tienen considerando que la realidad actual de la empresa
tiene diferencias notables con respecto a aquella en la cual se esta trabajando

ahora.

En la actualidad, han surgido una gran variedad de tecnologias que permiten el
control de los incendios, como por ejemplo los sistemas FM-200TM los cuales no
solo son muy eficientes para la supresion de incendios, sino que ademas permite
apagar el incendio protegiendo la salud del empleado que labora en dicho
ambiente. De la misma forma, la tecnologia de pintura anti incendios permite que
una vez detectado el incendio, la pintura emane particulas que permitiran controlar

el incendio.
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CAPITULO 5: PRUEBA DE LOS PROCESOS

5.1 Introduccion
En el presente capitulo se documentar la aplicacién de los procedimientos descritos
en los capitulos anteriores, generando pruebas de la utilidad y veracidad en la

utilizacion de los mismos.

Las pruebas se realizaran en una empresa del estado, cuyo objetivo es la evaluacién
del Data Center con el que cuentan actualmente para evaluar que tan éptimos son los

controles de seguridad fisica y ambiental con.

5.2 Alcance de las pruebas

Las pruebas realizadas se desarrollan evaluando la seguridad fisica y medio

ambiental que posee el Data Center, teniendo como guia para el andlisis:

¢ La clasificacion y estandar internacional TIER
e Marco de control COBIT 5
e LalISO/IEC 27002 de Seguridad de Informacién

De la misma forma, es importante aclarar que para materias del presente analisis no

se ha considerado la realizacién del analisis de SW de los CCTV.

5.3 Objetivos de las pruebas

El objetivo de las pruebas realizadas es el analisis de la infraestructura actual del

Data Center para evaluar la idoneidad de la seguridad fisica y ambiental en él.
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5.4 Ejecucién de la auditoria de prueba

5.4.1 Seguridad perimetral

5.4.1.1 Objetivo
Revision de las instalaciones fisicas para verificar la existencia de controles de

acceso perimetral al area donde se ubica el Data Center.

5.4.1.2 Criterios

Los criterios a evaluarse son:

e COBITS
- APOO01.02, APO12.05, AP0O13.01: Verificar si se cuenta con un plan de
seguridad fisica y ambiental establecido, comunicado y conocido a través de
la empresa.
- DSS05.05: Verificar la existencia de mecanismos de autorizacion y
restriccion de acceso a los locales del Data Center.
- DSSO05.07: Verificar la existencia de herramientas de deteccion de intrusos
para controlar el acceso no autorizado al Data Center.
e [SO27001
- 9.1.1: Verificar la existencia de barreras fisicas que dificulten el acceso al
edificio del Data Center.
- 9.1.1: Verificar la existencia de mecanismos de contingencia cuando la
barrera fisica principal no funcione.
- 9.1.3: Verificar la existencia de un circuito de cadmaras de seguridad que se
encuentren monitoreadas 24/7.
- 9.1.4: Verificar la existencia de puertas y ventanas con marcos adecuado
para evitar forcejeos y lunas con sistema de resistencia a rupturas.
- 9.1.4: Verificar mecanismos adecuados de articulacion de puertas y ventanas
- 9.1.4: Verificar la existencia de sensores de ruptura de vidrios para emitir
alarmas gque permitan detectar el motivo de la ruptura y actuar de acuerdo a
la situacion.
e TIER
- I-II: Verificar la existencia de mecanismos de control de acceso al centro de

datos por medio de controles eléctrico o biométricos
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- I-Il: Verificar que dentro de la sala principal del Data Center no existan
ventanas ni otros mecanismos de acceso diferentes al de la puerta con

controles.

5.4.1.3 Evidencias
Se realizé una visita ocular al local actual en el cual se encuentra ubicado el Data
Center. El objetivo de esta visita es poder comprobar cuél es el estado actual de

los controles perimetrales de la zona.

A continuacion se presenta la descripcion de la realidad actual de algunos de los

aspectos basicos del Data Center.

Ingreso al Data Center

En la zona de ingreso al Data Center podemos observar que se cuenta
con puerta y marcos de madera delgada, pintados de color verde (color

caracteristico de la institucion).

La puerta anteriormente descrita cuenta con una chapa simple en forma
de perilla y sin ninguna proteccién adicional que se encuentre visible.
Al costado izquierdo de la puerta, podemos observar la presencia de una
ventana corrediza con un sistema simple de apertura (seguro en la parte
superior), la cual se encuentra rota, permitiendo la visibilidad de los
elementos contenidos dentro del Data Center asi como la facilidad para

acceder a la manija de la puerta y el seguro de la misma ventana.

Una vez en el interior de la facilidad, la mampara que alberga a los servidores en

uso puede ser apreciada en la siguiente foto:

Sala de Servidores

Una vez en el interior de la facilidad, la mampara que alberga en su
interior a los servidores es de vidrio con aluminio y contiene pegado en el

vidrio la sefialética de acceso restringido
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Al lado de la mampara podemos observar sillas que llevan encima
teclados y pantallas que al parecer no son utilizados. De la misma forma,
podemos observar que alrededor de la puerta se encuentran CPU’s
desconectados y apilados que parecen en desuso. El piso es de lozas

blancas y de material ceramico.

En la parte interna de la Sala de Servidores, en la pared izquierda se
observa una ventana corrediza a pocos centimetros del techo de la
facilidad. Esta ventana no cuenta con medidas de seguridad para su

apertura.

5.4.1.4 Hallazgos

A partir de la inspeccion visual se puede indicar lo siguiente:

1. El Data Center se encuentra ubicado en las mismas instalaciones en las

cuales se encuentran las oficinas administrativas de la empresa. De acuerdo
al estandar TIER y las buenas practicas de seguridad, el Data Center
principal, asi como el centro alterno deben estar ubicados a un rango minimo

de 4Km a los alrededores de las oficinas principales.

2. De acuerdo a las descripciones anteriormente mostradas, el acceso a la

locacion no tiene las caracteristicas adecuadas para un Data Center, las
caracteristicas mostradas son las de puertas tipicas de una puerta comun de

madera o tripley.

3. Junto a la puerta de acceso esta dispuesta una ventana corrediza, la cual se

encuentra rota formando una ranura que facilita el acceso al interior del Data

Center.

4. La cerradura y chapa de la entrada principal tienen caracteristicas de

cerraduras de puertas tipicas de interiores de casas u oficinas, sin ningun

mecanismo particular de seguridad.

5. El ingreso a la sala de servidores es a través de una mampara corrediza de

aluminio con vidrio y con una cerradura convencional. No existe ningun

mecanismo de control de acceso fisico.
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A continuacién se muestra una tabla con el detalle de las vulnerabilidades que han
sido halladas y las respectivas amenazas Yy riesgos que conlleva el no corregir las

mismas.

Aspecto Vulnerabilidad Amenaza Riesgo Impacto
Material de la puerta de
ingreso principal

Cerradura de la puerta de
ingreso principal

Ruptura de la ventana
Seguridad contigua a la puerta principal
perimetral Material de la puerta de
ingreso  a la sala de
senvidores

Ventana no clausurada en la
parte trasera, a espaldas de
los servidores

Personas no autorizadas|Acceso no  autorizado
tienen acceso a los activos de|pérdida o dafio total o parcial] Medio - Alto
informacion. de activos de informacion

Tabla 2: Andlisis de riesgos — Seguridad perimetral.

5.4.2 Disposicion de equipos

5.4.2.1 Objetivo
Verificar la existencia de controles que permitan que la infraestructura del Data
Center cuente con los elementos necesarios que aseguren su disponibilidad

constante y que los equipos se encuentren adecuadamente ubicados y ordenados.

5.4.2.2 Criterios

Los criterios son:

e COBIT5S

- APOO03.01: Verificar la correcta definicibn de objetivos de la seguridad de
informacién para el funcionamiento del Data Center.

- APO013.02: Verificar la existencia de un inventario de los dispositivos con los
que se cuenta.

- BAIO3: Verificar la existencia de soluciones de seguridad que sean probados
y aprobados.

- BAI06.02: Verificar la existencia de medidas que controles el mantenimiento
de los equipos sin comprometer la seguridad de informacion.

- DSSO05.06: Verificar la existencia de garantias que aseguren y protejan la

seguridad fisica y ambiental del Data Center.
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e [SO27001
- 9.1.3: Verificar la existencia de un inventario de cuartos del Data Center y el
contenido de cada uno de ellos.
- 9.2.3: Verificar una administracion adecuada de cables que permita el
cambio o movilizacién de los mismos de forma ordenada y sencilla.
- 9.2.3: Verificar la utilizacion de canaletas adecuadas que protejan y
organicen el recorrido de los cables.
e TIER:
- I-I: Verificar una adecuada distribucion del cableado eléctrico y de red dentro
del Data Center.
- I-II: Verificar que los cables se encuentren adecuadamente etiquetados para
facilitar la manipulacion y cambio de los mismos.
- I-ll: Verificar el nivel de interferencia y ruido que se producen entre los
diferentes cables con los que cuenta el Data Center.

5.4.2.3 Evidencias
A continuacion se detallan las caracteristicas observadas al ingresar a la Sala de

Servidores

Racks

Los racks observados contienen los servidores del Data Center, los
cuales no se encuentran colocados correctamente generando riesgo de
caidas o golpes. Igualmente, los racks no se encuentran dispuestos de
forma adecuada en el &rea total de la sala de servidores, dificultando el
control de temperatura y  ventilacion de la misma.
Se observa una gran cantidad de polvo y suciedad en el interior de los
racks y sobre los servidores, lo cual evidencia una falta de cuidado y

limpieza en la zona.

Cableado

No existe un orden que permita hacer el seguimiento visual de un extremo
a otro del cable y éstos se encuentran sucios y maltratados. lgualmente,
pude observar que los cables de datos y los cables eléctricos transitan por
la misma zona sin ninguna medida de cuidado y sin un mantenimiento

adecuado ya que se encuentran en mal estado (sucios y rotos).
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Falso piso y cielo raso

No se observa la construccion de un falso piso y falso techo que proteja
los equipos.

Conexiones eléctricas

Se cuenta con conectores eléctricos simples, sin supresor de picos ni

ninglin mecanismo de regulacion de energia.

Los conectores se encuentran ubicados a menos de un metro de distancia

del suelo y el cableado del mismo va al ras del suelo.

Otros

Las pantallas y teclados de control de los servidores se encuentran a
disposicion de las personas que ingresen. No cuentan con proteccion de

acceso a ellos.

Se observa la presencia de una escalera en la mitad del Centro de Datos.
De la misma forma, se presentan mochilas y bolsas en el interior de la

Sala de Servidores.

Adicionalmente a los puntos anteriormente descritos, se analizd la capacidad de
los equipos de electricidad con los que cuenta el Data Center, obteniendo como
resultado que éstos no cuentan con la potencia necesaria para soportar los
equipos del mismo.

5.4.2.4 Hallazgos
A partir de la evidencia que se ha documentado mediante fotografias, podemos

indicar que:

1. El cableado esta siendo remodelado pero, como se puede apreciar, no guarda
una disposicion ordenada por la parte de atras de cada uno de los racks que
contienen los servidores. Situacién que repite por el techo y por el piso.

2. No se cuenta con canaletas que permitan el flujo adecuados de los cables,
permitiendo ordenar la distribucion de éstos y protegiéndolos.

3. Los cables no se encuentran etiquetados, haciendo méas complicada la

manipulacion y cambio de los mismos.
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4. Los cables de energia y los de datos se encuentran mezclados unos con

otros, pudiendo producirse interferencia entre la comunicacion y cortos
circuitos.

5. Las tomas eléctricas no se encuentran protegidas por ninglin mecanismo que
evite problemas de cortos circuitos por sobrecargas o inundaciones.

6. Como se puede observar en la imagen superior, existe una escalera que
apoyada a la pared de esa zona apuntando hacia un falso techo inexistente.

7. No se observa la presencia de infraestructura de falso piso y falso techo.

Luego de determinar la realidad del Data Center se obtiene como el conjunto de

vulnerabilidades detalladas a continuacion.

Aspecto Vulnerabilidad Amenaza Riesgo Impacto
Sistema de falso techo
inexistente
Sistema de falso piso
inexistente
Cableado carente de orden Y]
sefalizacion. A o
Cableado eléctrico y de datos | pafio fisico de los equipos Perdld_a de la continuidad de Alto
no distinguidos. negocios (yde Tl)

Disposicién de |Cableado no protegido.

equipos Tomas eléctricas sin
proteccion.
Suciedad en los equipos
electronicos

. Ante la ausencia de grupos
Capacidad de los equipos g clontar’ cgn suﬁmente electrégenos como controles
UPS (de Uninterruptible Power PAIENGIEL_QEriEEIT=2 g compensatorios, Pérdida de, Alto
Supply) para el ) apagar la continuidad de negocios (yf
correctamente los equipos de T)

Tabla 3: Andlisis de riesgos - Disposicion de equipos.

5.4.3 Seguridad ambiental

5.4.3.1 Objetivo
Verificar la existencia de controles de seguridad ambiental en el Data Center, con

el fin de prevenir desastres medio ambientales que pudieran ocurrir.

5.4.3.2 Criterios

Los criterios son:

e COBITS

- DSS01.04: Verificar el cumplimiento de requisitos de gestion ambiental.
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1ISO27001

9.1.3: Verificar el nivel de proteccion de los equipos de aire acondicionado.

- 9.1.3: Verificar el nivel de proteccion de los sensores de humedad y humo.

- 9.1.4: Verificar la existencia de un centro de control de sensores que sea
constantemente monitoreado.

- 9.1.4: Verificar la existencia de sensores de humedad que emitan alertas
cuando el nivel ascienda o descienda considerablemente para producir dafio
a los equipos.

- 9.1.4: Verificar la existencia de un sistema de ventilacion adecuado de
acuerdo al tamafio, capacidad y distribucion de las habitaciones del Data
Center.

- 9.1.4: Verificar la existencia de sensores de aniego que emitan alarmas
cuando se detecta la presencia de agua en el cuarto del Data Center.

- 9.1.4: Verificar la existencia de mecanismos de desfogue de agua para poder
eliminar de la manera mas rapida posible las consecuencias que podria
producir una inundacion.

- 9.1.4: Verificar la existencia de sensores de humo que emitan alarmas con la
minima presencia de humo.

- 9.1.4: Verificar la existencia y utilizacibn de extintores y sistemas de
supresion de incendios.

- 9.1.4: Verificar la correcta seleccion de extintores y supresores de incendios
de acuerdo a la realidad del Data Center.

TIER

- I-IIl: Verificar la existencia de fuentes redundantes de enfriamiento y reserva
de energia.

- I-Il: Verificar la existencia de un panel de alarmas que permita mantener
supervisados los sensores y alarmas del Data Center, evitando que se
produzcan activaciones innecesarias.

- I-IIl: Verificar la existencia de alarmas de aniego enlazadas con mecanismos
de desfogue de agua.

- I-Il: Verificar la instalacion adecuada de los equipo de acuerdo a los niveles
de enfriamiento existentes en las salas.

- I-ll: Verificar que no se cuente con material inflamable dentro de la sala

principal del Data Center.
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5.4.3.3 Evidencias

Durante la visita no se encontré evidencia de existencia de sensores de humo,

humedad y aniego. El Gnico mecanismo con el que se cuenta es de extintores de

CO2 fuera de la sala de servidores.

No existe un control o sensor de polvo que prevenga la cantidad de éste en el

interior de la sala y en los alrededores de los equipos.

Para el caso de inundaciones, no se hallé evidencia de un sistema de desfogue de

agua ni de proteccion de los equipos electronicos frente a este factor ambiental.

5.4.3.4 Hallazgos
De acuerdo a la ausencia de controles y mecanismos de proteccién que se han

indicado en las evidencias, los hallazgos son:

1. Los equipos se encuentran rodeados de polvo.
2. Existen extintores manuales de incendio a la entrada de la sala de servidores
y al exterior.

3. No se identificaron mayores controles ambientales.

Con estos se realiz6 el analisis de vulnerabilidades obteniendo:

Aspecto Vulnerabilidad Amenaza Riesgo Impacto

Suciedad en los equipos

electrénicos

Ausencia de instalaciones de

aire acondicionado

adecuadas.

Ausencia de detectores de

humo al interior de la sala de

Seguridad servidores. . . Pérdia de la continuidad de
. - Dafio fisico de los equipos . Alto

ambiental Ausencia de detectores de negocios (yde TI)

humedad al interior de la sala

de servidores.

Ausencia de detectores de

aniego al interior de la sala de

servidores.

Ausencia de sistema de

desfogue de agua.

Tabla 4: Anédlisis de riesgos - Seguridad Ambiental.

5.5 Conclusiones y recomendaciones

De acuerdo a las evidencias y hallazgos que se han obtenido en la realizacion de

las pruebas, se ha presentado el analisis de los riesgos a los que se esta expuesto
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debido a las falencias de seguridad fisica y ambiental. No se cuenta con
mecanismos de seguridad de accesos ni con sensores que aseguren que el Data
Center pueda funcionar de manera continua frente a eventos ambientales

inesperados y frente a personas malintencionadas.

De acuerdo a las condiciones actuales del Data Center, y considerando que el
objetivo es lograr que el Data Center cumpla con su funcién como tal y se asegure
su disponibilidad 24/7, se presentan dos alternativas que el cliente podria

considerar:

Alternativa 1: adquirir equipos y construir un nuevo Data Center para que soporte

los servicios.
Esta alternativa incluye:

- Implementaciéon de una nueva infraestructura civil para albergar al Data Center
considerando buenas practicas internacionales relativas a la construccién. En lo
referente a las caracteristicas en la escala de Tiers, podria considerarse una
calificacion igual a Tier II.

- Adquirir los equipos suficientes y necesarios para dar soporte a los servicios

criticos.

Para la actividad relacionada con la implementacién de una nueva infraestructura
civil, se deben considerar ciertos aspectos que podrian influir considerablemente

en los costos de esta alternativa.
A continuacion se presentan los aspectos necesarios a considerar:

1) Caracteristicas basicas sobre la ubicacién del Local: De acuerdo a las buenas
practicas que se indican para las instalaciones del tipo Data Center, se deben
incluir en él las areas que fueron explicadas en este mismo documento en
capitulos anteriores, como son:

e Area de Distribucién Principal (MDA)
e Area de Distribucion Horizontal (HDA)
e Sala de Almacenamiento

e Sala de eléctrica/mecénica

e Sala de telecomunicaciones

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gz_lr\ésl_l}g?;\o

DEL PERU

e Centro de operaciones

e Sala de entrada

e Area de distribucion de los equipos (EDA)
¢ Sala de computo

e Area de distribucion zonal (ZDA)

De la misma forma, relacionada a la ubicacion del Data Center éste debe estar
convenientemente resguardado y su identificacién no debe ser obvia desde el
exterior, siendo necesaria una sefalizacién adecuada en la parte interna que
permita su reconocimiento por parte del personal autorizado. De la misma
forma, se debe asegurar que se encuentre alejado de fuentes de vibracion por

Su cercania a pistas o calles.

2) Equipos de alojamiento — Racks: Los componentes de alojamiento deben

cumplir por lo menos con las siguientes especificaciones:

Componente . ” L
Alojamiento Full Rack compartido de 19” con llaves individuales

Cantidad Depende de los servidores por alojar

DIEYoLolallelIICETe MGl 7 dias por 24 horas (aunque depende del horario del cliente) Se
acceso extiende a la modalidad 24/7/365 sobre todo para casos de desastre.

42 U/R (Unidades de rack) Altura maxima 2.4m, preferiblemente 2.1m
Rango [450mm, 600 mm]
Rango [0.9m, 1.1 m.]

Series de conectores hembra multiproposito pertenece a un circuito

e 812 CEEmiEs independiente conectados a tableros eléctricos diferentes

‘ Regletas Al menos una de 20Amp/120V

SISCINES Suficiente tiempo de respaldo para que se encienda el generador que
soporte brinde respaldo entre 5 a 30 minutos (en baterias). El cuarto de UPS y
tecnologia Baterias debe contar con un aire acondicionado de precision (PAC)

Tabla 5: Requerimiento minimo de los equipos racks.

3) Aspectos de seguridad fisica y ambiental: Es necesario establecer un conjunto
minimo de normas de control fisico y ambiental en el interior y exterior del
Data Center, que aseguren que el acceso a la locacion como a los equipos
sea restringido Unicamente para personal autorizado y que a su vez proteja
éstos de peligros ambientales como son la humedad, temperatura, presencia

de polvo, etc.
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A continuacién se muestra un cuadro resumen de los principales aspectos de

seguridad fisica y ambiental que deben considerarse:

Seguridad ambiental Seguridad de acceso fisico

Equipo de aire acondicionado para el control de
la temperatura y humedad relativa, dependiendo
de la cantidad de equipos por alojarse en la
facilidad.

Contar con un sistema de control de ingreso al
Data Center mediante un mecanismo que
responda a las politicas de seguridad del
cliente.

Suministro de fluido eléctrico de respaldo ante
un corte del mismo mediante el uso grupos
electrégenos.

Presencia de puertas de acceso que se
mantienen cerradas en todo momento. Debe
poder demostrarse que dichas puertas son
capaces de soportar ataque fisico.

Equipos UPS con una capacidad instalada que
permite la autonomia necesaria hasta el
encendido del grupo electrégeno.

Mantener un registro detallado de acceso al
Data Center por personal autorizado.

Deben documentarse claramente los
procedimientos de salida en caso de
emergencia, que incluyan su distribucién entre
todo el personal involucrado.

Contar con un mecanismo de \vigilancia
permanente —normalmente con la presencia
de camaras de video o CCTV—en las areas de
acceso al Data Center.

Sistema de deteccién y extincién de incendios
FM 200 en caso la facilidad aloje 10 a mas
componentes de alojamiento o racks.

Sensores de aniego para la deteccion temprana
de inundaciones.

Sensores de humo, polvo y aumento de
temperatura si las condiciones de los
dispositivos de alojamiento de servidores lo
requiera.

Dispositivos de control de acceso (biométricos,
digitales, etc.) con registros de todos los
accesos (positivos y fallidos). Deben
documentarse los procedimientos de
asignacion de tarjetas de identidad, llaves tipo
tokens, contrasefias y demas para uso
permanente y temporal (visitas, proveedores,
entes reguladores, clientes, etc.); igualmente,
debe documentarse el proceso de visitas.

Tabla 6: Tabla resumen de los controles fisicos y ambientales recomendados

necesario realizar son:

4) Acondicionamiento de la infraestructura civil: Algunos de los trabajos que sera

- Suministro y pintado con pintura anti fuego de preferencia importado y

acabado a 2 manos, comUnmente en color blanco.

- Suministro e instalacion de baldosas como piso técnico del Data Center.

- Cableado con materiales y accesorios completos para el aterramiento del

piso técnico nuevo con conductores fijados a los parantes.

5) Piso técnico: Algunos detalles que seran necesarios para el piso técnico son:
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- La altura del piso técnico no debe ser menor de 28cm y se debe realizar
una nivelacién del piso para evitar la acumulacion de polvo que pueda
perjudicar el funcionamiento de los equipos.

- La resistencia minima de la baldosa debe ser de 2 000 Kg/m2 (carga
uniforme) y 450 Kg/500mm (carga concentrada).

- Resistencia eléctrica de 1 x 100 000 Q segun norma NFPA 99 cap. 3.

- Deben contar con aislamiento térmico y eléctrico.

- Se instalara rejillas metalicas de ventilacion o baldosas con perforaciones
lo que permitira un flujo de aire adecuado de acuerdo al concepto de
pasillos calientes y pasillo frios.

- Se realizara las perforaciones necesarias para el ingreso de cables del
cableado estructurado y cableado eléctrico a instalarse, buscando no
dafar dichos cables.

- Se debe considerar una ventosa doble para manipulacion de las baldosas

del piso técnico.

6) Suministro y montaje de aire acondicionado: Los trabajos a realizarse en este
punto son:
- Suministro e instalacién del sistema de alimentacion eléctrico para la
unidad de aire acondicionado.
- Suministro e instalacion del sistema de alimentacion de agua para el aire.
- Montaje de unidad de aire acondicionado.
- Instalacién de sistema y panel de control y mando.

7) Instalaciébn de cableado estructurado: Todos los elementos del cableado
estructurado deben garantizar la compatibilidad entre ellos, para lo cual sera
necesario que todos sean de la misma tecnologia.

El disefio que se realice dependera de la cantidad maxima de gabinetes que
se tendr4, dato que serd brindado por el cliente y considerado en el disefio la
ventilacion adecuada de los equipos.
El disefio debe considerar:

- Garantizar el flujo del aire por debajo del piso técnico, considerando el

criterio de pasillos calientes y frios.
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- Facil acceso a los gabinetes para futuras instalaciones y/o
mantenimientos.

- Pasillos libres para el transito del personal, ingreso y/o retiro de
equipamiento.

- Distribucion adecuada del sistema de cableado estructurado y su
canalizacion.

- Todos los bienes materiales instalados seran nuevos y de primer uso, de
reconocida calidad y vigencia, tanto en el mercado nacional como

internacional y compatibles a los pre existentes donde se requiera.

8) Controles de temperatura: La nueva infraestructura debe contar con controles
de proteccion contra incendios, garantizando que la edificacion cuente con
mecanismos que eviten el sobrecalentamiento de los equipos y los ambientes.
Como parte de los controles de este tipo debe considerarse:

- Ausencia de equipos tales como cafeteras, calentadores, etc.

- Sefalética adecuada para indicar la imposibilidad de hacer fuego dentro
de las locaciones.

- El suministro de papel en el aula de informatica debe estar en armarios de
metal.

- Debe contarse con detectores de humo, fuego y/o polvo claramente
identificados en zonas estratégicas. Esta informacién debe ser visible a
través de planos.

- Las alarmas de sonido deben estar conectadas a la consola de seguridad
integral y/o la central de monitoreo.

- Los extintores deben ser facimente accesibles, bien marcados y
convenientemente probados por los proveedores en un lapso semestral.

- El personal debe recibir capacitacion anual en los pasos a seguir en caso
de incendio, la formacion debe cumplir con los requisitos del cédigo local y

los registros deben mantenerse.

9) Controles de aniego: Estos controles tienen por finalidad la proteccién contra
el dafio del agua asociado con la liberacién accidental de agua en un centro
de cémputo. Se debe contar con mecanismos de deteccion de fugas y

filtraciones de agua asi como los mecanismos para contrarrestarlos.
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10) Controles de suministro eléctrico: Estos controles buscan la proteccién ante
cualquier interrupciéon del suministro normal de energia. Debe existir
documentacion explicativa de la manera en que el flujo se despliega a través
del Data Center y todos los suministros de energia de respaldo disponibles
en caso de fallo de alimentacion.

Se debe tener claramente documentado el programa de mantenimiento
preventivo de los generadores y los sistemas de UPS, documentando las
tareas de mantenimiento preventivo hecho por los proveedores respectivos.
De la misma forma, se deben contar con procedimientos escritos para
cambiar al modo de energia de respaldo, debiendo estar todo el personal

entrenado para ejecutar tales procedimientos.

Alternativa 2: Tercerizar todos los servicios (criticos y no criticos) de tal forma que
un proveedor externo atienda el Data Center.

Para esta alternativa se deben contemplar los mismos aspectos que en el caso de
la alternativa anterior, considerando las recomendaciones como exigencias que se

le deben imponer al proveedor

En funcidn a la clasificacion TIER se debera solicitar como minimo la clasificacion

TIER Il, garantizando la continuidad del servicio.

Adicionalmente, es necesario exigir al proveedor: Contar con infraestructura de

clase mundial.

- Contar con infraestructura de clase mundial.

- Tener experiencia en soluciones de housing / hosting de aplicaciones y la
provision de los servicios relacionados.

- Disponibilidad de acuerdo a las necesidades del cliente, que en este caso
seria de 24/7.

- Contar con profesionales altamente experimentados y especializados.

Es importante aclarar que se debera exigir al proveedor que brinde las facilidades
para la realizacion de auditorias contratadas por el cliente y que le aseguren al

cliente que se esta cumpliendo con lo establecido en el contrato.
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CAPITULO 6: CONCLUSIONES Y
RECOMENDACIONES

6.1 Introduccion

En el presente capitulo, se detallaran las conclusiones y recomendaciones a las que
se ha podido llegar luego de la aplicacién, paso por paso, de los procedimientos que

se detallan en este documento.

6.2 Conclusiones

Los procedimientos detallados en este documento tienen como fin guiar los pasos
gue un auditor debe realizar para lograr un resultado adecuado en una auditoria fisica

y medio ambiental de un Data Center.

Una vez realizadas las pruebas y con los resultados que se indican en el apartado
anterior podemos concluir que los procedimientos han podido ser correctamente
aplicados en la auditoria a un Data Center real, permitiendo obtener los resultados
adecuados que demuestren la efectividad o deficiencia de los controles que se hayan

implantado y que perjudican la seguridad y continuidad de operacion.

De la misma forma, se ha podido comprobar que estos mismos procedimientos
pueden ser extensibles a nivel de otros marcos y normas como, por ejemplo, la ISO
27001 de seguridad de informacion, permitiendo ampliar la gama de criterios posibles

de auditar.

Finalmente, se puede concluir que el presente proyecto ha sido exitoso debido al
conocimiento que se ha adquirido durante el periodo de ensefianza universitaria que
se ha cursado hasta el momento, permitiendo profundizar temas relacionados a las

tecnologias y seguridad de informacion.
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6.3 Recomendaciones

Se recomienda que pueda complementarse el presente proyecto profundizando en
temas directamente relacionados a €l como son la auditoria de desastres naturales
en un Data Center, sobre todo considerando la ubicacion geogréafica de nuestro pais y

todos los desastres que podrian azotarnos en cualquier momento.

De la misma forma, los mecanismos de continuidad de negocio y la auditoria de
accesos logicos podrian complementar este proyecto y lograr un nivel de seguridad
mucho mayor.
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