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RESUMEN

Los sistemas de control de acceso se usan para permitir o denegar el ingreso de
ciertas personas a un area especifica en un determinado horario. Estos sistemas se
usan ampliamente en hoteles, condominios y todo tipo de empresas, en los que
dependiendo del usuario, se le otorga acceso a mas o menos areas. Actualmente,
tienen diversas aplicaciones como control de asistencia, control de rondas y

exclusas de seguridad.

Los centros educativos también requieren cierto control del acceso a sus
instalaciones, tanto al campus, como a areas especificas donde personal docente o
administrativo tienen acceso pero el alumnado no. Existen ciertas politicas de
seguridad que cada unidad debe cumplir para garantizar el correcto resguardo de
estas zonas. Un adecuado sistema de control de acceso puede facilitar la
implementacién de estas politicas y su eficiencia, asi como proveer de funciones

adicionales especificas para cada aplicacion.

La propuesta a desarrollar plantea el uso de un sistema de control de acceso
inaldmbrico de bajo consumo de energia, que pueda ser integrado con otros
sistemas para lograr una solucibn mas completa mediante el intercambio de
informacién, como la grabacion de las personas al ingreso. Este sistema debera
tener un bajo costo y generara la posibilidad de llevar un registro de los ingresos y
salidas y de conocer en qué zona del area restringida se encuentra cada

ingresante.
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Descripcién y Objetivos i., -

Los sistemas de control de acceso se usan para permitir o denegar el ingreso de ciertas
personas a un area especifica en un determinado horario. Estos sistemas se usan ampliamente
en hoteles, condominios y todo tipo de empresas, en los que dependiendo del usuario, se le

otorga acceso a mds o menos areas. Actualmente, tienen diversas aplicaciones como control

de asistencia, control de rondas y exclusas de seguridad.

Los centros educativos también requieren cierto control del acceso a sus instalaciones, tanto al
campus, como a dreas especificas donde personal docente o administrativo tienen acceso pero
el alumnado no. Existen ciertas politicas de seguridad que cada unidad debe cumplir para
garantizar el correcto resguardo de estas zonas. Un adecuado sistema de control de acceso

puede facilitar la implementacién de estas politicas y su eficiencia, asi como proveer de

funciones adicionales especificas para cada aplicacion.

La propuesta a desarrollar plantea el uso de un sistema de control de acceso inaldmbrico de

bajo consumo de energia, que pueda ser integrado con otros sistemas para lograr una solucién

mas completa mediante el intercambio de informacién, como la grabacién de las personas al

ingreso. Este sistema deber4 tener un bajo costo y generar4 la posibilidad de llevar un registro

de los ingresos y salidas y de conocer en qué zona del 4rea resiringida se encuentra cada

ingresante.
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INTRODUCCION

El objetivo de la presente tesis es presentar el disefio de un Sistema de Control de
Acceso inalambrico que sirva para incrementar la seguridad y monitorear el flujo de
personas en el area de oficinas del pabellbn de un edificio educativo como una

universidad. Se presenta cuatro capitulos.

En el primer capitulo, se busca describir el contexto actual dentro del cual
intervienen los edificios inteligentes y la seguridad electronica, y ahondando en el
sector de edificios educativos para explicar la problematica.

En el segundo capitulo, se hace una descripcién de las tecnologias actuales
aplicadas en los edificios inteligentes, especificamente dentro del rubro de
seguridad electrénica, la cual se divide en sistemas de Intrusién, circuito cerrado de
television, control de acceso y deteccién y alarma de incendios. También se hace
una revision de los protocolos de comunicacién vigentes aplicados a este tipo de

sistemas.

En el tercer capitulo, se describe en mayor detalle las hipotesis supuestas, los

objetivos y las caracteristicas requeridas del sistema que se planteara.

Y, finalmente, en el capitulo cuatro, se procede a explicar el disefio y configuracion
planteado para el sistema, dividido en nodos, y posteriormente en etapas para una
descripcion mas detallada. Ademas, se justifica la eleccion de los dispositivos

principales y los componentes electronicos utilizados.
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CAPITULO 1

ANALISIS DE LOS SISTEMAS DE SEGURIDAD ELECTRONICA

A continuacién, se procederd a explicar el contexto en el que se ubica la
problematica de la presente tesis, empezando desde el punto de vista de los
edificios inteligentes. Después, como una de las areas dentro de ese concepto, se
dard una breve resefia del avance de la del avance de la seguridad electrénica en
el pais, para luego centrarse en el sector de edificios educativos y en la

probleméatica en si.

1.1 Edificios inteligentes

En la actualidad, los avances de la tecnologia estan siendo aplicados no solamente
a nivel industrial, sino que cada vez mas para usos domésticos. Hay varios
ejemplos de dispositivos que fueron originalmente desarrollados para uso militar,
gue actualmente se usan diariamente por millones de personas. La globalizacion y
las tendencias de los nuevos estilos de vida dan pie a que confien cada vez mas en
las nuevas tecnologias para hacer mas faciles y llevaderas sus vidas y las de sus

familias.

Estos nuevos estilos de vida hacen que el desarrollo de sistemas automaticos
integrados aplicados al confort, seguridad, ahorro energético y mejor
aprovechamiento de las comunicaciones sea una consecuencia natural; y, asi como
todo producto electronico en la actualidad, sus costos estan siendo cada vez mas

rapidamente accesibles.

Por el lado del mundo empresarial, también se esta implementando diversos
sistemas tecnologicos con el fin de facilitar ciertas funciones o procesos, asi como
para dar mayor comodidad a los trabajadores, y asi crear un mejor ambiente de

trabajo.
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Los edificios inteligentes combinan la inteligencia otorgada a estos dispositivos 0
sistemas con capacidades de integraciéon [1] con las que pueden generar un
funcionamiento mas completo; y contando con una correcta configuracion de la
unidad de control se puede personalizar su uso y llegar a adaptarse a los

comportamientos habituales del usuario o a sus necesidades.

Asi, los edificios inteligentes suelen combinar sistemas de ventilacion e iluminacién
inteligente que brindan confort, con sistemas de seguridad como controles de
acceso y alarmas comunicadas con sistemas de intrusion; todo esto, de una forma
completamente automatizada y configurable por y/o para el usuario. Las
posibilidades y combinaciones son tantas que se pueden llegar a satisfacer
necesidades de usuarios ancianos o discapacitados, o simplemente generar un

ambiente mas cdmodo y seguro en un hogar, una oficina u otro espacio. [2]

Fig. 1: Edificio Inteligente de Interbank ubicado en San Isidro
(Tomado de memoriainterbank.pe)

El hecho de poder comunicar estos diferentes sistemas entre si para lograr
respuestas automaticas mas eficaces y completas es lo que le da inteligencia al
sistema como conjunto, y es lo que debe irse buscando, ya que es mucho mas util

tener un sistema integrado que todos los sistemas por separado.

Comparando un sistema de este tipo con otro sistema dependiente de solamente
personas, permite valorar las funcionalidades del primero, ya que aparte de ser mas

confiable y seguro, puede proveer informacién de utilidad al usuario o al sistema.

3
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Por ejemplo, un sistema de control de acceso puede no solo determinar si una
persona tiene o no el permiso para entrar a una zona, sino también identificar
cuando el usuario esta presente para comunicarselo al sistema de iluminacién
inteligente o al de ventilacion, generando su activacion y un consecuente grado de

confort.

1.2 Seguridad a nivel electrénico

El rubro de Seguridad Electronica es un sector tecnolégico que esta creciendo cada
vez mas en el pais. Actualmente existen empresas dedicadas a Sistemas de
Intrusion, Circuito Cerrado de Television, Deteccion de Incendios y Posicionamiento
por Satélite (GPS), entre otros. Algunas de estas empresas son Orus, Siemens,
Prosegur, G4S y Cartago.

Por otro lado, mas municipalidades estdn optando por invertir en sistemas
electronicos de seguridad como Circuitos Cerrados de Television, ya que estos
sistemas facilitan la labor del personal de seguridad e incrementa grandemente la
eficiencia del manejo de la seguridad en la zona protegida.

Cabe resaltar que, aunque los sistemas electrénicos de seguridad aumentan la
eficiencia de la seguridad en una zona o institucion, la labor de las personas en los
sistemas no puede ser remplazada por completo adn, ya que gran parte de la
eficiencia de los sistemas, se debe a la interpretacion de los datos obtenidos de los
sistemas electrénicos y a los criterios de seguridad mayormente obtenidos en base

a la experiencia de las personas.

1.3 Sistemas de Seguridad en Edificios Educativos

Es importante contar con sistemas de seguridad en todo edificio educativo.
Normalmente suele usarse sistemas de Circuito Cerrado de Televisiébn en muchas
empresas, asi como hay areas especificas donde sera mas importante un sistema
de deteccién de incendios y otras donde sera necesario un sistema para controlar el

acceso de personas a zonas restringidas.

En este caso, el control de acceso en un area de profesores es necesario porque
éstos cuentan con material que no puede ser visto ni manipulado por los alumnos,
como las evaluaciones a ser rendidas o los documentos con las calificaciones.
Ademas de esto, los profesores de tiempo completo guardan en esta zona sus
pertenencias a lo largo del afio, estén presentes o no en sus cubiculos, y esto
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merece ciertas medidas de seguridad para garantizar la tranquilidad de los
docentes.

Segun Roberto Naupari, Jefe de Seguridad de la Pontificia Universidad Catdlica del
Perl, la mayoria de incidentes de robo o pérdida de objetos en la universidad se
debe a situaciones inseguras generadas por las mismas personas y un sistema de
seguridad como el control de acceso puede ayudar a disminuir los malos habitos
gque causan estas situaciones. También es cierto que si los usuarios no ponen de su
parte para contribuir con la seguridad y cumplir ciertas normas basicas, el sistema

de seguridad puede perder gran parte de su eficacia.

1.4 Planteamiento del problema

En el tercer piso del Pabellén V de la Pontificia Universidad Catdlica del Peru se
encuentran las oficinas de los profesores de Ingenieria Electronica y de las
Telecomunicaciones. Esta area tiene dos vias de ingreso: una por la parte interior
del pabellon (al lado de la secretaria, se indica con un “1” en la Figura 2) y otra por
el lado exterior (al lado del estacionamiento, se indica con un “3” en la Figura 2).
Debido a las politicas de seguridad de la Universidad, es importante que solo se
deje ingresar a esta area al personal docente autorizado, por lo que estas entradas

siempre deben mantenerse cerradas.

La entrada “1” es una puerta de vidrio que se puede abrir tanto con llave, como
eléctricamente desde la secretaria y da al area bordeada de lineas rojas
segmentadas en la Figura 2. Al ingresar por ahi, se puede observar 5 puertas. Dos
de ellas llevan a ambientes destinados a reuniones de coordinacion de los
profesores, asesoria hacia los alumnos, presentaciones, u otras actividades; otra
puerta lleva al archivo, normalmente accedido solo por las secretarias; otra lleva a
un laboratorio; y la ultima puerta (indicada como “2” en la Figura 2), lleva al area de
oficinas de los profesores (bordeada de azul en la Figura 2) y suele estar cerrada

con llave.

En la Figura 2 se muestra el plano del area objetivo del proyecto, aunque asi como
cuando se inicio el desarrollo de la presente tesis hace dos afos, se puede apreciar
gue algunos ambientes internos dentro de estas areas no se encuentran
actualizados. Sin embargo, se opté por usar este mismo plano por ser la version
“oficial” del mismo y debido a que su modificacion no alterara el desarrollo del

proyecto planteado en el presente documento.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




Escalera exterior

TESIS PUCP

% | PonTIFICIA
% | UNIVERSIDAD
y | CATOLICA
DEL PERU

SECRETARIA | SECRETARIA

o | o o | o J@JG o |
nll | o

U o o [ I U

CFICINAS - i [ % %ﬁ I CO%T_EICNSSF)R
e
ﬂj} wmg FPROFESORES ‘U:;ﬂ’ % gg I E_

CE L % — O I aRcHNVO |
I

Q

SECﬂET}’-‘\ 12

Q o

SgRET. ? 4?
G

PASADIZO

'S D

OFIZIMNAS
CE FROFESORES

_/

)]

Fig. 2: Plano modificado del area objetivo
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La entrada por el exterior del pabellon es una puerta de vidrio que se puede abrir
con llave para ingresar y que tiene un sistema anti-panico de salida, permitiendo a
toda persona salir, como una puerta de emergencia. Este sistema hace que la

puerta se cierre sola con un sistema de brazo amortiguado, el cual se encuentra
defectuoso.

‘;uj!]"*Pr:zL

¥ Sélo Profesores &

@) (b)

(c)

Fig. 3: Puertas (a) 1, (b) 2 y (c) 3 como senaladas en la Figura 2
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El problema consiste en que el ingreso al area de profesores es muy facil, porque
no hay un real control de las personas que ingresan a ella. Los usuarios son
alrededor de 20 profesores contratados a tiempo completo, otros 25 por horas, mas
7 secretarias y asistentes, integrantes de los grupos de investigacién presentes en
el area, ademas el personal de limpieza y algun profesor invitado con acceso
temporal. Esto suma alrededor de 60 usuarios, la mayoria de los cuales posee
llaves de las 3 puertas. El problema con el uso de las llaves es que se les puede
dar un uso muy abierto, y es muy facil sacar copia de un juego. Ademas, se
necesita una llave para ingresar por cada una de las puertas, pero la salida
normalmente es libre. A esto se le suma la posibilidad de la existencia de malos
habitos como el hecho de prestarle la llave a otra persona o el simple y cortés (pero
a la vez inseguro) hecho de que una persona con acceso mantenga la puerta
abierta mientras pasa, a personas que desean entrar detras de él. No se esta
afirmando el continuo desarrollo de estos habitos, sino que se les sefiala como
ejemplos de vacios en el sistema de seguridad actual que pueden suceder en
cualquier momento. Finalmente, segun los reportes de seguridad, muchas veces
se deja abierta la puerta exterior que da al estacionamiento por problemas con el
funcionamiento del sistema de cierre lo cual puede ser motivo de problemas en la

seguridad de este ambiente.

En esta tesis se planteara una solucidon que podra asegurar un mejor control del
acceso a esta area restringida de este pabellén de la Universidad para cumplir con
las normas de seguridad que ésta establece, usando herramientas tecnolégicas que
permitan un uso sencillo, seguro, que cubran los problemas de seguridad existentes

actualmente.

Durante el desarrollo de este trabajo de tesis, se realiz6 una encuesta a ciertos
usuarios de la zona objetivo. Este estudio revela que a los usuarios les importa
mucho que el sistema de control de acceso a utilizar sea sencillo y practico y que
no dificulte o demore el ingreso de los usuarios. Ademas, es importante sefialar que
los usuarios advierten que la mayor inseguridad es causada por malos habitos de
los mismos usuarios, como no cerrar correctamente las puertas y también
recomiendan que se lleve un registro de los accesos, especialmente para llevar un
control en horas poco comunes, como en las noches. Estas encuestas se

encuentran adjuntas en los anexos.
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CAPITULO 2

SISTEMAS DE SEGURIDAD Y CONTROL DE ACCESO EN LA ACTUALIDAD

2.1 Edificios Inteligentes en la Actualidad

Los Sistemas Domoéticos y de Edificios Inteligentes pueden proveer a los usuarios,
entornos completos de gran confort y seguridad mediante la manipulacién de
conjuntos de diferentes variables que se adaptan a las preferencias pre-
configuradas. Estas variables incluyen el control de acceso, iluminacién, seguridad,
monitoreo, acceso compartido a medios, etc. Algunas empresas en el Per( que se
especializan en estos campos son Controlmatic, Trazzo, Viditek, Home&Office
Technologies y AV Integradores.

Para que el disefio e instalacién de un sistema como éste pueda ser mas eficaz,
deberia poseer dos capacidades que brindan gran facilidad en su crecimiento y
resultados mucho mas eficientes: la integracion y la escalabilidad. [3]

o Integracién

La integracion es la capacidad de un sistema inteligente mediante la cual todo el
sistema como conjunto puede aprovechar la informacion compartida desde cada
dispositivo parte de cualquiera de sus subsistemas, para mejorar el desempefio de
otros. Esto mejora grandemente la funcionalidad del sistema en su totalidad y

genera diversidad de posibilidades para beneficio del usuario.

Por ejemplo, el control de acceso que me identifica en la entrada de mi hogar,
puede también enviar una sefial para que se encienda el aire acondicionado y que
se reproduzca mi seleccion musical preferida; o que cuando una persona sale de su
hogar y activa el modo “all out” todos los dispositivos y luces deben apagarse, a no

ser que estén pre-programados para operar también en esas condiciones.
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Con un correcto grado de integracion, el uso del sistema se torna mas sencillo y es

capaz de satisfacer las necesidades del usuario de forma mas completa.

. Escalabilidad

Un sistema facilmente escalable es el que no genera problemas cuando se requiere
agregarle subsistemas o hacerlo crecer con el uso de mas dispositivos que
generardn mayores funciones. Esto es algo que ocurre en muchos de los casos, ya
gue el costo inicial de un sistema inteligente completo puede ser muy elevado, asi
que el usuario puede adquirir solo los dispositivos basicos y luego ir agregandole
mas funcionalidades al sistema a medida que compra los dispositivos

complementarios.

Esta capacidad tiene mucho que ver con la compatibilidad de marcas o las formas
de comunicacién entre los dispositivos. En el mercado existen marcas como
Siemens que producen sistemas de protocolo cerrado o propietario, es decir, que
solo pueden comunicarse con otros productos de la misma marca. Normalmente los
“kits basicos” de estos sistemas tienen un menor precio, ya que la mayor ganancia

la obtienen con la venta de los dispositivos adicionales.

Sin embargo, hay gran cantidad de marcas que ofrecen productos con protocolos
abiertos para que puedan comunicarse con una mayor gama de dispositivos de
diversas gamas, compartiendo el mismo protocolo. Esto le da mas flexibilidad y
capacidad de escalabilidad al sistema, ya que es compatible con mas variedad de

dispositivos.

2.2 Seguridad Electrénica

La Seguridad Electronica como campo abarca varias areas que pueden o no estar
integradas. A continuacién, se procedera a explicar la funciéon de cada una de ellas
y las alternativas con las que se cuenta. Algo a tener siempre en cuenta es que la
Seguridad Electronica no es solamente el hecho de usar coordinadamente ciertos
dispositivos y sistemas electronicos, sino hacerlo con los debidos criterios de
seguridad que suelen ser obtenidos con la experiencia en proyectos reales y su

mantenimiento y analisis.

2.2.1 Deteccidon de Intrusién

Un sistema de deteccion de intrusién consiste en detectar cuando una persona no

autorizada ha ingresado a un lugar, como una casa o0 una oficina. Normalmente, el
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sistema, al detectar a un intruso, genera una sefial de alarma que puede ser audible
en el interior, en el exterior o detectada directamente en la empresa de seguridad
contratada.

Existen muchos tipos de tecnologias que permiten la deteccion:

e Barreras fotoeléctricas
e Cables microfonicos
e Contactos Magnéticos
e Detectores de movimiento
o Tipo Fresnel: Detecta cambios de temperatura. En este grupo estan los
Receptores Pasivos Infrarrojos (PIR).
- Optico: Similar al Fresnel, con tecnologia de espejos.
o Radares de alcance controlado: De mayor precisién costo. Combina la
tecnologia PIR con la de radar.
e Sensores de choque

e Detectores de rotura de cristal

2.2.2 Circuito Cerrado de Television

Un Sistema de Circuito cerrado de television consiste en el monitoreo de la
actividad en una determinada area o conjunto de areas de una forma eficaz para
poder determinar facilmente cuando algo fuera de lo normal esta ocurriendo. Esta

comprendido por 3 etapas: captura de imagen, transporte y procesamiento de

datos, y, presentacion y almacenamiento. [4]

(a) (b)

Fig. 4: (a) Contactos Magnéticos (b) Sensor de movimiento tipo PIR

(Tomado de utcfssecurityproducts.com)
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a) Equipos de captura de imagen

Hay diferentes tipos y tecnologias para camaras en la actualidad. Para poder
seleccionar una camara adecuada se debe tomar en cuenta algunos factores

vinculados a la aplicacién y a lo que se necesitara:

> Imagen en blanco y negro o a color
> Mucha o poca definicién

o Objetos mdviles o inmdviles

- Planos cortos, largos o variables

> En interior o exterior

o lluminacién del ambiente

Con esta informacién se podra decidir que caracteristicas son necesarias para

ciertos elementos, como:

o Ellente

o Elsensor CCD
o La carcasa

o El posicionador

o La iluminacion auxiliar

Como se debe suponer, hay una amplia gama de variantes para elegir, pero se
puede mostrar un pequefio listado dentro del cual cada tipo tendria méas potencial a

ser explotado que el anterior.

o Cémaras fijas

o Cémaras Domo

o Camaras PTZ (Pan-Tilt-Zoom)
o Scanners

o Céamaras IP

Fig. 5: Camara Domo PTZ

(Tomado de pelco.com)
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De cada uno de estos se puede variar sus caracteristicas para cumplir con los

requerimientos de cierta aplicacion especifica.

b) Equipos de Transporte y Procesamiento

Cada sefal capturada debe viajar a una central de monitoreo, asi que existen
dispositivos que se encargan de transmitir la sefial y otros de recibirla. Dependiendo
del sistema, las camaras podran o no recibir 6rdenes de la central, para lo cual se
necesitara equipos de transmisién y recepcién que puedan proveer estas funciones
de comunicacion.

Ademas, dependiendo de los requerimientos del sistema, se puede elegir un medio

de transmisiéon adecuado:

o Fibra Optica monomodo o multimodo
o Par trenzado
o Cable Coaxial (RG-11 o0 RG-59)

o Comunicacion Inalambrica
c¢) Equipos de Presentacién y Almacenamiento

Existe una diversidad de monitores o pantallas donde pueden ser visualizadas las
imagenes, ya que no es necesario usar uno de aplicaciéon especifica. Sin embargo,
la principal caracteristica a tener en cuenta para elegir este elemento es
simplemente su tamafio; esto dependera de la aplicacion que se le esté dando al

sistemay de la forma en que se esté visualizando.
En cuanto a las tecnologias de grabacion usadas, existen dos principales:

o Tarjetas capturadoras.- Requieren ser insertadas en un CPU vy
pueden manipular 4, 8 0 16 camaras. Son muy usadas en el pais.

o Grabadores independientes.- Son dispositivos de funcionamiento
independiente (Stand-Alone) que tienen mayores opciones de
configuracion y suelen ser diez veces mas caros que las tarjetas.
Existen tres variantes principales:
> Video Cassette Recorder (VCR)

o Digitial Video Recorder (DVR)
o Network Video Recorder (NVR)

También es posible que necesite usarse algun dispositivo para poder visualizar las
sefales de cierta forma en especial: secuencialmente o a la vez, entre otras

opciones. Para esto pueden usarse:
13
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o Secuenciadores
o Divisores de cuadrantes
o Multiplexores Simplex o Duplex

Adicionalmente, existen otros equipos, como los paneles de control, con los que se
puede controlar las camaras para observar un punto especifico en mayor detalle e

insertar texto en las imagenes.

2.2.3 Deteccion y Alarma de Incendios

La NFPA (National Fire Protection Association) define a un sistema de deteccion y
alarma de incendios como los componentes y circuitos destinados a monitorear y
anunciar el estatus de alarma de un incendio, a supervisar las sefiales de los
dispositivos de deteccion e iniciar los protocolos de respuesta a aquellas sefiales.[5]
Un sistema de deteccién de incendios tiene como objetivo descubrir donde se esta
iniciando un incendio con precision de tiempo y espacio y alertar con un eficiente
sistema de alarmas. Para esto, una Central monitorea constantemente los
detectores automaticos y manuales, y emite alarmas en el panel central cada vez

que detecta una irregularidad.

Hay muchas marcas que proveen sistemas de deteccion y alarma de incendios,

como Honeywell, Siemens, Edwards y Simplex.

Fig. 6: Detector Fotoeléctrico de Humo
(Tomado de notifier.com)

2.2.4 Control de Accesos

La idea mas basica de un sistema de control de acceso es que controla a qué
personas se les permite o deniega el acceso a cierto lugar, en cierto momento.
Segun esta definicion una simple cerradura junto con un juego de llaves también
controlan el acceso a un é&rea, y son muy utiles para muchas ocasiones. Sin
embargo, cuando se requiere de mayor seguridad o de ciertas funciones

especificas, se puede usar una tecnologia mas avanzada.
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Esto consiste en una serie de dispositivos, llamados lectores, colocados cerca a las
puertas de zonas restringidas, que estan conectados a un servidor principal.
Cuando una persona quiere entrar a una zona, se identifica ante el lector asociado
a la puerta correspondiente y un controlador decide si se le da acceso o no. Cada
vez que alguien trata de ingresar, la informacién queda guardada en el servidor. El
controlador puede encontrarse en el servidor o en cada lector.

Este tipo de sistemas puede proveer informacién muy Util a otros subsistemas si

estd integrado a un sistema mas grande.

a) Partes de un sistema de control de acceso

Un sistema de control de accesos consta de un lector, una credencial, un
controlador, un servidor y un mecanismo para apertura de puerta. Para cada uno de
estos existen diversas tecnologias cuya utilidad varia dependiendo de la aplicacién
especifica.

° Lector

Es el dispositivo que se comunica con una credencial y envia su informacién al
controlador para determinar el permiso de acceso. Es como una interfaz entre el

sistema y el usuario. Existen diversas tecnologias:

o Teclado matricial: Consiste en que el usuario debe ingresar una
clave personal (PIN) a través de un teclado.

o Biométrico: El lector tiene la capacidad de identificar algin parametro
personal Unico de una persona, como la retina del o0jo, su voz, sus
huellas digitales o la geometria de la mano o su rostro.

o De contacto: Requiere que el usuario pase su credencial a través del
lector. Suele ser con tarjetas con cédigo de barras o de cinta
magnética.

o De proximidad (RFID): Requiere que el usuario acerque su
credencial a cierta distancia del lector para que éste pueda leerla.
Suele usarse con tarjetas de proximidad, Wiegand o tarjetas
inteligentes. También existen otros dispositivos que usan las mismas
tecnologias pero adoptan diferentes formas, como llaveros e incluso

teléfonos celulares.[6]
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Ademas, existen lectores que combinan dos o tres de estas opciones para generar
un mayor grado de seguridad. Se suele combinar un teclado con un lector de
tarjetas o de huellas digitales.

. Credencial

Es lo que identifica a una persona y que ésta requiere para obtener el acceso a las
zonas permitidas. Puede definirse como algo que una persona posee, sabe o es.
Aparte de los cédigos de seguridad y los pardmetros biométricos (retina, voz,
huellas digitales y geometria de la mano) que fueron mencionados anteriormente,
se usa una gran variedad de tarjetas u objetos basados en distintos principios
fisicos. Los principales tipos son los siguientes:

o Ferrita de Bario

o Cinta Magnética

o Codigo de barras

- Wiegand

o RFID (incluye los de Proximidad)

o Inteligentes (smart cards)

(a) (b)

| [ R

Fig. 7: Ejemplos de (a) Lectoras de proximidad y de (b) Credenciales

(Tomado de honeywellaccess.com)
o Controlador

Es el encargado de decidir a quiénes se les permite el acceso a qué zonas y en qué
momentos. Es consultado en cada intento de ingreso y puede ser parte de las
funciones del lector, si es un sistema de control distribuido o del servidor si es un

sistema de control centralizado.
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. Servidor

El servidor normalmente es una PC que se encarga de almacenar la informacién de
cada intento de acceso, sea exitoso 0 no, para llevar un registro que puede ser
utilizado para cumplir con ciertas funciones adicionales o para generar reportes.
Ademas, el sistema también se podria disefiar para que reciba una sefial cuando
alguien esta tratando de forzar uno de los lectores o cuando una puerta es dejada

abierta por mucho tiempo.
o Mecanismo de apertura

Cuando se determina que el usuario tiene permiso de acceso, se le debe permitir el
ingreso, normalmente mediante la apertura de una puerta. Esto suele hacerse
mediante la activacibn de contactos magnéticos o pulsos eléctricos, segun la

aplicacion.
Para algunas de estas tecnologias existen dos medidas de seguridad basicas [7]:

o [Fail safe: Permite que una puerta se mantenga abierta en caso no
contar con energia eléctrica.

- Fail secure: Deja la puerta cerrada si no se cuenta con energia
eléctrica. Normalmente, en la direcciébn de salida la puerta si se
podria abrir, como medida de seguridad en caso de incendios,

SISMOoS U otros.
b) Comunicaciones en Control de Acceso

Existen dos formas principales en que la informacion es comunicada desde un
lector de control de acceso hacia su controlador, independientemente de la

tecnologia de reconocimiento que use.

La primera es el estandar para control de acceso basado en normas SIA AC-01-
1996.10: el protocolo Wiegand. [8] Este define los niveles de voltaje y otras
especificaciones eléctricas de la capa fisica. También propone la composicion de la

tramay, en ella, su revision de errores mediantes el chequeo de paridad.

La segunda forma es el uso del estandar RS-485 que define los pardmetros de la
capa fisica, como niveles de voltaje, y es ampliamente utilizado para aplicaciones
industriales. La composicion de la trama, si no es generada con protocolo Wiegand,
suele estar formada por protocolos propietarios de los fabricantes de sus propios

equipos.
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En el mercado existen controladores que permiten entradas de lectoras de su
misma marca asi como entradas de lectoras Wiegand, como el caso del controlador
AR-716Ei de Soyal, cuya hoja de datos se encuentra en los anexos. La mayoria de
las soluciones planteadas por las empresas implican varios equipos, como las
lectoras, controladores, adaptadores de RS-485 a USB o Ethernet, y otros
dispositivos intermedios de adaptacion.

Cc) Aplicaciones

Existen varias aplicaciones para las cuales se puede usar las bases de un Sistema
de Control de accesos 0 que éste puede proveer adicionalmente si esta integrado a

un sistema mas grande. Algunos ejemplos son:

e Control de asistencia, sea al trabajo, a clases u otro. En este caso no se
requiere de tanta seguridad, asi que se puede usar sistemas mas sencillos,
ya que no hay zonas restringidas que resguardar.

e Localizacién del personal. Se puede determinar donde estd o donde estuvo
una persona dentro del edificio si se analiza el registro de sus ingresos y
salidas en el servidor.

e Control de parqueo y estacionamiento para tomar el tiempo que un vehiculo
se queda en una zona y realizar el cobro adecuado de dinero.

o Exclusas de Seguridad. Como medida de seguridad a la entrada de una
empresa o planta.

e Control de rondas. Se utiliza lectoras distribuidas en diversas partes de un
local, como una universidad, banco, museo, etc. El personal de seguridad
debe marcar su paso por dichos puntos, y asi confirmar que esta realizando
rondas de seguridad a las horas establecidas.

2.2.5 Comunicacion

Los dispositivos pueden comunicarse entre si por medio de cierto cableado
estructurado o a través de ondas de radio; una variante de la alternativa cableada
es usar la red eléctrica para comunicar datos. La elecciobn depende del tipo de

ciertos factores, como la distancia y el costo.

Ademas, para que la comunicacion se efectie de forma correcta, es necesario
contar con un protocolo de comunicacion determinado que es el conjunto de reglas

estandarizadas para poder establecer la comunicardn entre los dispositivos.
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a) Medios de comunicacion

Entre los principales medios de comunicacién estan las siguientes tecnologias:

e Par trenzado: Se usa para conexiones telefénicas y para conexiones de red.
Se usa las variantes UTP, FTP y STP, donde la primera es la mas usada por
ser la mas flexible. Diversas categorias de esta misma son ampliamente
usadas para redes de area local (LAN) alcanzando una velocidad de 1
Ghit/s.

e Cable coaxial: Usado ampliamente para sistemas de televisiébn por cable
(CATV) y circuitos cerrados de television (CCTV). Soporta hasta 300 Mbit/s.

e Fibra Optica: Es usada por los proveedores de Internet y servidores de alta
velocidad y no por usuarios finales debido a razones de costo-beneficio.
Puede alcanzar velocidades de hasta 100 Gbit/s.

¢ Ondas de radio: El uso de las radiofrecuencias depende de la normativa de
cada pais. La frecuencia libre mundialmente es la de 2,4 Ghz. En el Peru, el
Ministerio de Transportes y Comunicaciones (MTC) se encarga de gestionar
su uso. La velocidad maxima a alcanzar por esta via depende del ancho de

banda permisible en el area y del protocolo de comunicacion a utilizar.

b) Protocolos de comunicacion

Un protocolo de comunicacion trabaja con ciertos parametros que definen el tipo de
aplicacion con el que sera mas conveniente trabajar, como la topologia de red, el

ancho de banda disponible y el numero de nodos maximo de la red.

Existen protocolos libres y protocolos propietarios. Los libres pueden ser usados
para generar redes propias pudiendo éstas ser configuradas para aplicaciones
especificas por el usuario; los propietarios solo pueden ser manipulados por el
fabricante o proveedor y el usuario final no puede hacer configuraciones, solamente

recibe la informacién resultante. Algunos de los principales protocolos libres son:

e WiFi: Es un protocolo de comunicacion inaldmbrica, mayormente utilizado
para permitir la conexion a Internet de un dispositivo, siempre y cuando se
encuentre en el &rea de alcance de un punto de acceso. También permite
conectarse punto a punto (peer-to-peer) a través de una red ad-hoc que
permite conectar dos o mas dispositivos directamente. Su alto consumo de
potencia permite amplios rangos de alcance, normalmente 95 metros en un

lugar abierto y 30 metros en uno cerrado. Puede alcanzar una velocidad de
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108 Mbit/s. Esta basado en el estandar IEEE 802.11 y usa la banda de 2.4
Ghz o de 5 Ghz.

e Bluetooth: Este protocolo de comunicacion inalambrica es usado para redes
de é&rea personal que puede ser un maximo de 1, 10 o 100 metros
dependiendo de la potencia a wusar (ImwW, 25mW o 100mwW
respectivamente). Normalmente se usa para dispositivos de uso personal
como teléfonos moviles, audifonos y otros. Usa la banda de 2.4 Ghz y esta
basado en el estandar IEEE 802.15.1. Comunmente puede lograr 3 Mbit/s
pero su gran desventaja es solo puede haber 8 nodos conectados a una

misma red.

e ZigBee: Es un protocolo de comunicacién inaldmbrica pensado para redes
seguras con baja tasa de transferencia de datos (comiUnmente con un
méaximo de 250 Kbits/s) y muy bajo consumo de energia (30 mA en estado
activo y 3uA en reposo), por lo cual se usa mas en sistemas en los que los
nodos no estaran activos la mayor parte del tiempo, pero que requerirdn ser
atendidos rapidamente, como en los sistemas dométicos. Puede abastecer a
un maximo de 65635 nodos distribuidos en 255 subredes.

e X-10: Este es un protocolo de muy baja tasa de transferencia de datos que
usa como medio el cableado eléctrico existente en un edificio. Para la
comunicacion de un comando se requiere aproximadamente 183
milisegundos (cada trama completa toma aproximadamente 750
milisegundos), por lo que su aplicacion esta restringida mayormente a

activacion o desactivacion de sistemas ON/OFF como luminarias.

e Ethernet: Es un protocolo ampliamente usado para conexion a Internet y
entre dispositivos de una red local sobre cable UTP de diferentes categorias
dependiendo de la capacidad que se requiera. Puede alcanzar muy altas

velocidades, hasta sobrepasar los 10 Gbps.

e LonWorks: Es un protocolo que facilita la interaccion de dispositivos que
usan diferentes medios de comunicacion con diferentes anchos de banda
mediante adaptadores estandarizados. Soporta medios como par trenzado,
fibra Optica, lineas de tension y radiofrecuencia. Esta dirigido a diversas

aplicaciones de control y automatizacion en edificios.
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2.3 Sintesis de lainvestigaciéon y planteamiento de la propuesta

Se ha procedido a analizar qué elementos son necesarios para elegir un sistema
adecuado de seguridad electronica [9] y qué caracteristicas se debe tomar en

cuenta para la eleccion del protocolo y medio de transmision para nuestro sistema.

Para el presente caso, se recomienda contar con un sistema de control de accesos
en todas las puertas de ingreso del &rea objetivo. El criterio de seguridad contempla
el monitoreo de todas las personas que ingresan al area de oficinas objetivo,
descrita en el punto 1.4. Para poder asegurar que una persona que ingrese con un
visitante tenga responsabilidad sobre su acompafiante, se plantea la inclusién de

lectoras de acceso también en el lado de egreso de cada puerta.

Con esta disposicion también se podra obtener un valor agregado del sistema: se
podra conocer qué personas se encuentran en cada zona, en cada momento, y asi
tener un monitoreo mas acertado de las personas que como se tiene en la

actualidad.

Cada ingreso o intento de ingreso serad registrado en una computadora, que
determinard si se concede o se deniega el acceso. Esta informacion podra ser
visualizada en esta computadora a través de una interfaz que muestre la hora y la
fecha en las que se produjo cada entrada. A través de esta interfaz también se
podra agregar nuevos usuarios y modificar sus permisos de acceso a las diversas

areas.

Se usara el protocolo ZigBee debido a sus capacidades inalambricas y de muy bajo
consumo de energia [10], que minimizara el mantenimiento requerido por el

sistema, especialmente en cuanto a cambio de baterias.
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CAPITULO 3

ANALISIS DE PARAMETROS A TOMAR EN CUENTA EN EL DISENO DEL

SISTEMA DE CONTROL DE ACCESO

3.1. Hipoétesis de la investigacion
3.1.1. Hipétesis principal

Toda oficina o grupo de oficinas requiere que el flujo de personas en ella esté
controlado por medidas de seguridad, orden y comodidad de sus ocupantes. Un
sistema estructurado de control de acceso como el que se plantea mejorara estas
variables en el entorno y brindara utilidades y caracteristicas de valor agregado
como la facil instalacion, el ahorro energético y la apertura a la explotacion de mas

funciones a partir de la integracion de esta solucion con otros sistemas.

3.1.2. Hipdtesis secundarias

e Se plantea un sistema que sera de facil uso para los usuarios e
incrementara notablemente la seguridad en el area de oficinas, luego de un
corto periodo de tiempo de acondicionamiento de los usuarios.

e El sistema propone, como una funcién adicional, la posibilidad de conocer la
ubicacion de las personas que se encuentran dentro del area de oficinas, lo
cual puede mejorar, por ejemplo, la labor administrativa.

e La solucién planteada esta disefiada para generar un bajo consumo de
energia, lo cual tendr& como una de sus consecuencias que la labor de
mantenimiento no necesite ser muy frecuente.

e La capacidad inalambrica de los nodos del sistema hace que el sistema sea
facil de instalar y no requiera dejar un rastro de cableado poco estético en

las inmediaciones del lugar.
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e Este sistema estd pensado para que pueda ser integrado a un sistema mas
grande o con otros sistemas, con los cuales se pueda generar una mayor

explotacion de los datos para la optimizacion de ciertos procesos.
3.2. Objetivos de lainvestigacién
3.2.1. Objetivo general

Disefar un sistema de facil instalacion que permita controlar el acceso de personas
a un area de oficinas restringida y que permita integrarse con otros sistemas para el

intercambio de informacion.
3.2.2. Objetivos especificos

a. Elegir un protocolo de comunicacién adecuado que ayude a cumplir con las
caracteristicas deseadas del sistema, como la integracion, el bajo consumo de
energia y el bajo costo.

b. Elegir dispositivos que permitan ahorrar espacio y que requieran un bajo
consumo de energia.

c. Disefar las etapas de adaptacion de los protocolos de control de acceso hacia
el protocolo de comunicacion inalambrica elegido.

d. Disefar la interfaz de comunicacién con el servidor que contendra la base de
datos y otorgara los permisos.

e. Configurar la red inalambrica.

Implementar los sub-sistemas necesarios que permitan realizar pruebas que

ratifiquen la correcta operacion del sistema.
3.3. Caracteristicas requeridas del sistema

El sistema en su totalidad necesita ser de facil uso para que no se convierta en una
carga tediosa para el usuario, ya que si esto ocurre es probable que el mismo

usuario “sabotee” el sistema mediante malos habitos, y asi deje de ser (til.

A continuacion se describen los requerimientos de cada parte o etapa del sistema.

3.3.1. Etapa de adaptacion de protocolo Wiegand a UART

Esta etapa deberd tener como entrada niveles de voltaje frecuentes para protocolo
Wiegand, el cual fue creado especialmente para sistemas de control de acceso y se
considera como un esténdar en la industria. Consiste en sefiales con niveles de 5
voltios con respecto a la tierra coman a una frecuencia tipica de 20 KHz —pulsos
negativos de 50 microsegundos con un espacio entre ellos de 1 milisegundo, por lo
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gue esta etapa necesita adaptar los voltajes para que pueda soportarlos el modulo

de radiocomunicacion, asi como reordenar la trama para su retransmision.

El protocolo consta de 3 lineas: una se puede conocer como DO, la segunda como
D1y la tercera seria la tierra comun. El estado estable de DO y D1 es en alta, es
decir, 5 voltios. Cuando se quiera enviar un ‘0’ légico, la linea DO se tendra que
poner en nivel bajo, mientras D1 se mantiene en nivel alto; y cuando se quiera
enviar un ‘1’ l6gico D1 debera ponerse en nivel bajo, mientras que DO se mantiene

en nivel alto. Si tanto DO como D1 estuviesen en nivel bajo, el dato seria invalido.

La trama Wiegand mas comun es la de 26 bits, en la que el primer bit indica el valor
de paridad par de la suma de los siguientes 12 bits y el tltimo bit indica el valor de
paridad impar de los anteriores 12 bits. Los 8 bits del segundo al noveno indican el
cbdigo que identificara a la lectora de la cual se esta solicitando el acceso, y los 16

bits restantes identifican al usuario que esta pidiendo acceso.

cven parity odd parity

- S -

bl b2 b3 b4 bS b6 b7 b8 b9 bl0bll b12 bi3/bl4 bI5 bl6 b17 bi8 bI9 h20 h21 h22 b23 b24 b25 b26
PiAfAfAjAalAfAfAfA[BIBIBIB[BI|B|B|B[B[B[B|B|B[B[B|B|P|

even 8 bil facilily code 16 bit card number odd
parity | _ 0..255 ol 0...65535 _ parity
bit bit

Fig. 8: Composiciéon de Trama en Protocolo Wiegand

(Tomado de http://courses.cit.cornell.edu)

La comunicacion con el médulo de radiocomunicacion, debe ser lo mas directa
posible para evitar errores por desfase de tiempos y para obtener rapidamente el
permiso de acceso, por lo que los niveles de voltaje de los puertos del
microcontrolador que hara la descomposicion de la trama y de los puertos del

modulo de radiocomunicacion seran compatibles.

Ademas, debido a que esta etapa se encuentra en uno de los nodos remotos,
ayudaria que el hardware sea lo mas pequefio posible por lo que se puede ahorrar
en componentes para ahorrar en espacio. Esto también se puede hacer usando la

misma fuente de alimentacion para todos los circuitos en este nodo.
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3.3.2. Comunicacion por Radiofrecuencia

Se requiere que los médulos de radiocomunicacién conversen a través de una
banda libre con cierto nivel maximo de potencia, como lo estipula la ley. Segun el
Texto Unico Ordenado del Reglamento General de la Ley de Telecomunicaciones,
publicada en el 2005, “estan exceptuados de contar con concesion de la asignacion
del espectro radioeléctrico, autorizacion, permiso o licencia, para la prestacion de
servicios de telecomunicaciones aquellos servicios cuyos equipos, utilizando las
bandas de 902-928 MHz, 2400-2483,5 MHz y 5725-5850 MHz transmiten con una
potencia no superior a cien milivatios (100mW) en antena (potencia efectiva
irradiada), y no sean empleados para efectuar comunicaciones en espacios
abiertos. Dichos servicios no deberdn causar interferencias a concesionarios de

servicios publicos de telecomunicaciones”. [11]

/ AN
/| X
) \ | \

S | A
A

Fig. 9: Cable para estandar RS-232 DB9

(Tomado de www.kellycontroller.com)

Dentro del area de oficinas, el espacio maximo entre lector y nodo central es entre
25 y 30 metros en espacio cerrado y la comunicacion necesaria sera de punto a
punto —de nodo remoto a nodo coordinador- y de punto a multipunto —de nodo
coordinador a todos los nodos. La comunicacién entre ellos seria mediante
protocolo ZigBee, que tiene la ventaja de no interferir con el protocolo WiFi. Por otro
lado, se utilizara la capacidad de comunicacion serial del nodo coordinador al

servidor.
3.3.3. Adaptacion de protocolo UART a RS-232

Esta etapa tiene como entrada la comunicacion serial proveniente del médulo de
radiocomunicacion central. Esta etapa no solo debe recibir los datos del médulo de
radiocomunicacion para reenviarlos a la PC, sino también responder de vuelta de la
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PC al modulo para que éste comunique la aceptacion o denegacion del acceso al
nodo remoto. Los niveles de voltaje hacia la PC son simétricos con respecto a la
tierra comun entre +/-3 y +/- 15 voltios, segun lo aceptado por el estandar RS-232.
Se hara uso de este estandar debido a que para este tipo de aplicaciones tiene alta
comercialidad y es facilmente adaptable con el estdndar USB.

3.3.4. Requerimientos de la PC o Servidor

La funcion de la PC va a ser almacenar la base de datos de los usuarios permitidos
para cada area, y en base a ésta, validar o invalidar los permisos de acceso de los

usuarios remotamente.

La informacion que se maneja puede servir para mas aplicaciones de las que se
propone, pero en base a los requerimientos del sistema planteado, solo se requiere

gue la PC tenga, como minimo:

e Sistema Operativo desde Windows 95 a Windows Vista

e 1 puerto serial RS-232 o USB libre

e SQL Server 2000 o posterior

e Espacio libre en el servidor de 1 MB (si se usa el puerto RS-232) 0 6
MB (si se usa el puerto USB, para instalar el driver adecuado)

e Espacio de almacenamiento de datos: 45MB para la informacion de
ingresos y salidas por tres meses (considerando 500 accesos por
dia)

3.4. Esquema general de la Solucién Planteada

Finalmente, la solucién obtenida se grafica a continuacion en la Figura 10. Se
contara con un Nodo Central conectado a una PC y con varios Nodos Remotos,
cada uno conectado a la entrada o salida de una puerta. Por simplificacion, en el
gréfico se muestra solo la comunicacion entre un nodo remoto y el nodo central. La

comunicacion serd inaldmbrica a través de madulos, que usan protocolo ZigBee.

Cada nodo remoto tendra como entrada principal la data proveniente de la lectora
de control de acceso, que se comunicard en protocolo Wiegand. En este nodo se
adaptara la informacion para enviarla serialmente por UART (Universal
Asynchronous Receiver/Transmitter o Recepcion/Transmision Asincrona Universal)

hacia el médulo RF.
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Luego, los datos pasaran inaldambricamente mediante protocolo ZigBee de un nodo
a otro mediante los modulos RF. Esta informacion se reenviard desde modulo RF
mediante UART, y tendra que ser adaptado a RS-232 para llegar posteriormente al

Servidor.

El Servidor analizara la informacion recibida desde el nodo remoto con su base de
datos, y determinard si se otorga o deniega el acceso, y esta respuesta de la
peticion de acceso sera enviada de vuelta por todo el camino, anteriormente
explicado, pero a la inversa. Cuando esta informacion llegue al nodo remoto, se
indicara fisicamente la aceptacion o denegacion del acceso.
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CAPITULO 4

DISENO DEL SISTEMA DE CONTROL DE ACCESO

4.1 Justificacion de la eleccién de Componentes y Estandares
4.1.1. Eleccidn del Protocolo de Control de Acceso de entrada

El protocolo Wiegand es un estandar abierto creado especialmente para comunicar
los datos de una lectora de control de acceso hacia su controlador o al resto del
sistema. La alternativa a Wiegand es el estandar RS-485, el cual suele usarse
conjuntamente con protocolos propietario del fabricante de los equipos lectores y
controladores.

Existen equipos como controladores que tienen entradas para lectoras que
funcionan con el protocolo propietario del fabricante pero que también poseen
entradas para lectoras Wiegand.

El sistema planteado en el presente trabajo tomard como entrada una sefal en
protocolo Wiegand, ya que éste es un estandar ampliamente usado y si brinda
todas las especificaciones necesarias para emular su funcionamiento, analizarlo y

descomponerlo, como se describi6 en el punto 3.3.1.
4.1.2. Eleccion del médulo ZigBee

El protocolo ZigBee fue disefiado especialmente para aplicaciones domoéticas, para
equipos que sean accedidos de manera esporadica pero que necesiten una
respuesta en tiempo real. Como se ha mencionado anteriormente, este protocolo no
permite el uso de un gran ancho de banda pero sus mdédulos requieren un consumo
minimo de energia, lo cual es muy provechoso para nodos remotos que estan
alimentados por baterias o pilas. Ademas, puede coexistir con el protocolo WiFi,
comunmente usado para acceder a Internet inalambricamente en el hogar u oficina.
[12]
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médulos certificados por ZigBee Alliance (grupo de compafiias que mantiene y
publica este estandar) que engloban todas las funcionalidades del protocolo son los
mddulos XBee distribuidos por la empresa Digi.

Existen varias familias o variantes de médulos XBee, cada una orientada a una
aplicacion diferente. En el cuadro 1 se muestra las principales caracteristicas de
cada uno de estos. [13] Algunas de estas familias ofrecen una variante conocida
como XBee-PRO. Esta versién permite un mayor alcance al costo de un mayor

consumo de energia, y un mayor precio de venta.

Z
ZigBee"
Alliance
(a) (b)
Fig. 11: (a) Médulo XBee (b) Logo de ZigBee Alliance

(Tomados de zigbee.org)

Cuadro 1: Comparacion de caracteristicas mas importantes

entre principales familias de XBee

.| Tipo de Rgngo Convertible
Nombre |Frecuencia Red maximo a
(Pro)
XBee 2 AGHz Punto a 100m (1,6 |XBee
802.15.4 : multipunto Km) DigiMesh 2.4
XBee
DigiMesh 24GHz | Malla | 100M (6 Iypeeg02.15.4
2.4 Km)
XBee Pro Punto a XBee
900 900 MHz multipunto 9,6 Km DigiMesh 900
XBee
DigiMesh 900 MHz Malla 9,6 Km XBee 900
Pro 900
Punto a

XBee XSC 900 MHz | multipunto 24 Km
Pro / Malla
XBee ZNet
25 24GHz | malla 12?<Tn§1’6 XBee ZB
"Series 2"
XBee ZB 24GHz | malla | 2OMA6 Iypee ZNet
"Series 2" Km)
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Los médulos a usar seran los XBee 802.15.4 convencionales, ya que transmiten en
la banda libre mundial de 2.4 GHz, son los mas baratos y brindan todas las
funciones bésicas requeridas por el sistema a disefar: topologia de red punto a
multipunto, modo transparente, comunicacion via UART y modos de ahorro de

energia. Ademas, se dispone de estos médulos de antemano.

4.1.3. Eleccién del Microcontrolador

Una de las familias de microcontroladores mas populares es la de los PIC, que
aunque tiene versiones muy simples, existe también en variedades que contienen
cierta variedad de periféricos y capacidades, como temporizadores y Modos de
ahorro de energia. Por otro lado, ATmega es una familia de microcontroladores de
propdsito general que poseen diferentes periféricos, como temporizadores y
canales PWM, y memoria Flash, EEPROM y SRAM. Ademas, tiene capacidades
diversas como modos de ahorro de energia (Sleep Modes), comunicacion serial via
USART (Receptor/Transmisor Sincrono/Asincrono  Universal), sistema de
interrupciones internas y externas, entre otros. Algunos de los modelos de estas
dos familias pueden llegar a ser parecidas y de similar precio, aunque normalmente
los microcontroladores ATmega logran integrar mayor cantidad de periféricos en un
mismo modelo. Debido a esto y a la familiarizacibn que se tiene con este

dispositivo, se usara una de las variantes de este grupo: el ATmega8, de 8 bits.
Las caracteristicas de principal utilidad para la presente aplicacion son [14]:

e Comunicacion via UART (Receptor/Transmisor Asincrono Universal): El
hecho de poseer USART lo hace compatible para comunicarse directamente
con los modulos XBee via UART. Esta sera la forma de comunicacion
principal que los moédulos XBee tendran con el exterior (no entre si) en este
proyecto.

e Frecuencia de reloj: Los pulsos que genera el protocolo Wiegand
comunmente son de 50 microsegundos y entre cada pulso suele haber un
espaciamiento de 1 milisegundo. Esto quiere decir que el microcontrolador
debe ser capaz de reconocer y procesar estos pulsos a una velocidad mayor
a 20 KHz (1/50 us). El Atmega8 puede llegar a una frecuencia de reloj de

hasta 16 MHz, asi que cumple holgadamente este requisito.

e Modos de ahorro de energia: El ATmega8 posee 5 modos en los que

apagando algunos modulos del microcontrolador genera un ahorro de
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energia. Esta capacidad puede aprovecharse aun mas en aplicaciones con

nodos remotos que son alimentados con baterias o pilas.

e Temporizadores e Interrupciones: Estas caracteristicas del ATmega8
hacen que la programacion para esta aplicacibn sea mas sencilla y se le

puede dar un uso mas optimo.

La variante que se usara de este microcontrolador es el ATmega8L, el cual puede
recibir un voltaje de alimentacién en el rango entre 2.7 a 5.5 voltios DC; a diferencia
del ATmega8 ordinario que solo permite un voltaje de alimentacion desde 4.5
voltios. Esta capacidad es requerida en este sistema debido a que los niveles de
voltaje de las entradas y salidas de los puertos Entrada/Salida (E/S) con los que
trabaja el ATmega8 estandar son muy altos para ser compatibles directamente con
el modulo XBee; en cambio, el ATmega8L puede ser alimentado con menor voltaje,
y asi, las caracteristicas eléctricas de sus puertos E/S se vuelven compatibles con

las de los puertos del médulo XBee.

La frecuencia de procesamiento del Atmega8L es de 8 MHz, y posee los mismos
periféricos y comunicacion USART que el ATmega8 estandar, asi que cumple

satisfactoriamente con los requerimientos del sistema.

En el cuadro 2 se encuentran resaltadas las caracteristicas eléctricas de las salidas
del XBee y de las entradas de los ATmega: Por un lado, el XBee entrega como
salida de valor alto, un minimo garantizado de 2.5 V; asimismo, se ve que el
ATmega8 estandar reconoce como nivel alto en su entrada como minimo un valor

de 3V, en cambio el ATmega8L reconoce como nivel alto valores entre 1.8 y 3.5V.

Cuadro 2: Comparacion de niveles de voltaje de los puertos E/S del

moédulo XBee, ATmega8L y ATmega8

Voltaje de entrada

Voltaje de salida (V
V) j V)

Nivel bajo | Nivel alto | Nivel bajo | Nivel alto
VCC,(Fa”QO vee Min | Max | Min | Max |Min | Max [ Min | Max

maximo) | (propuesto)
Xbee 2.8-3.4V 3V - |1.05[21| - - |05([25] -
ATmega8L | 2.7-5.5V 3V -05| 1.2 (18|35 - |06]|22]| -
ATmega8 | 4.5-5.5V oV -05| 2 3 (55| - |09la2]| -

Con esta comparacion se puede concluir que aunque en algunos aspectos tanto el

ATmega8, como el ATmega8L son compatibles con el médulo XBee, el ATmega8
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estandar queda descartado como una opcion valida para ser interconectado
directamente con el mddulo XBee, por lo que se optara por utilizar el ATmega8L.

La documentacion del modulo XBee [15] no menciona nada acerca del valor
méximo de voltaje que soportan los pines de entrada, pero seria recomendable que
éste no sea mayor a Vcc+0.5 voltios (3.5 Voltios, para este caso).

4.1.4. Eleccidon de estandar parainterfaz con PC

El estdndar RS-232 fue definido por la EIA (Electronic Industries Alliance) en 1969 y
estd ampliamente difundido en la industria de artefactos electrénicos vy

computacionales.

Aunque cada vez estd siendo mas desplazado por el estandar USB (Universal
Serial Bus), el RS-232, especialmente en su version de 9 pines (DB9), sigue vigente
en muchos sectores. Debido a esto y a su facilidad de instalacion y comunicacion,
en este proyecto se usara este estandar.

() (b)

Fig. 12: (a) Puerto RS-232 DB9 (b) Cable adaptador RS-232/USB de TrendNet
(Tomado de trendnet.com)

Actualmente, existen computadoras que ya no tienen incluido el puerto RS-232 D9
pero si incluyen puertos USB. Para solucionar este problema se puede usar un
cable adaptador de RS-232 a USB, el cual puede ser facilmente encontrado en

tiendas de electronica.

4.1.5. Eleccién del MAX232

Las familias MAX200 y MAX400 son circuitos integrados que tienen la funciéon de
generar niveles de voltaje para estandar RS-232 o RS-485, respectivamente, a
partir de una entrada TTL/CMOS (funcién “driver’) y de generar una salida
TTL/CMOS a partir de una entrada con los niveles de voltaje de dichos estandares

(funcion “receiver”). La familia MAX3000 es similar a la MAX200 pero permite
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trabajar con mayor rango de voltajes TTL/CMOS. En todos los casos anteriores al
pasar por estos circuitos, la l6gica de la sefial cambia de nivel, como si pasara por

una compuerta negadora.

Debido a que se necesita realizar una comunicacion entre XBee (TTL) con la PC
(RS-232), se eligid un circuito de la familia MAX3000, el cual posee dos drivers y
dos receivers para entablar la comunicacion con dos hilos de ida (Dout y RTS -
Request-to-send) y dos hilos de vuelta (Din y CTS - Clear-to-send): el MAX3232.
Este circuito puede trabajar con niveles de voltaje TTL/CMOS desde 3 voltios
(compatible y recomendable para comunicacién con médulos XBee) y niveles de
voltaje RS-232 de hasta +/- 12 voltios.

Los circuitos MAX3232 no son muy comerciales, por lo cual en las pruebas se optd
por un similar: el MAX232. Este es practicamente igual que el MAX3232 pero
trabaja con voltajes TTL de 5 voltios. Debido a esto, después de pasar por el
MAX232 los niveles de voltaje han sido adaptados para no dafiar el médulo XBee.
Esta reduccion de voltaje puede realizarse mediante el uso de un divisor de voltaje
con dos resistencias. Con esto el voltaje de entrada de 5 voltios se vera reducido
mediante la siguiente férmula:

Vo=5V ( S )
= X|——
. R1+ R2

Lo cual debera resultar en un aproximado entre 2,9 y 3,4 voltios para valores de

nivel alto, lo cual si seria compatible con el médulo XBee.

4.2 Esquema del Sistema de Control de Acceso en base a los dispositivos
elegidos

Ya habiendo elegido los componentes principales del sistema, se puede describir
mas en detalle el diagrama de bloques de la Figura 10, a través del esquema de la
Figura 13. En cada nodo remoto, la sefial en protocolo Wiegand necesitara ser
adaptada eléctricamente, para ser tratada en el ATmega8L, el cual se comunicara
via UART con un médulo XBee. Ademas, este ATmega8 también emitira la sefal
de respuesta recibida del servidor.

En el nodo principal, el médulo XBee administrador recibira la sefial de los nodos
remotos y la enviard al servidor mediante un MAX232 y un cable serial RS-232, el
cual adaptara los niveles de voltaje. El servidor revisara los permisos en una base

de datos y se comunicara de regreso con el médulo XBee, pero en este sentido de
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la comunicacion, el MAX232 requerira circuiteria adicional, como explicado en el

punto 4.1.5.
Nodo Remoto
Adaptacién de la sefial Wiegand
233 “owal|  Adaptacién Adaptacidn
£33 w elbctrica logica

—

= Se

Visualizacitn de acepwcimwﬂlidamq de acceso

Aceptlacidn/denegacidn del
ACCEs0

MNodo Principal A

Adaptacién TTL/RS-232

J_ d
FT| eléctrica
e~
MAX232 K~ >

N\
/|

i

Coamunicacidn RF

Fig. 13: Esquema del Sistema de Control de Accesos
4.3 Disefio de los circuitos que forman parte del Sistema de Control de
Acceso
4.3.1 Disefio del circuito de un nodo remoto

El disefio de este nodo esta compuesto por una logica de tres etapas principales: la
etapa de adaptacion de la sefial en protocolo Wiegand, dada por las compuertas

l6gicas inversoras 7400 y el Atmega8L; la etapa de comunicacion por
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Radiofrecuencia dada basicamente por el médulo XBee y su conexion con el
ATmega8L; y la etapa de visualizacion de la aceptacion/denegacion del acceso,
dada por el ATmega8L los diodos LED vy las resistencias de 200 Q. La alimentacion
de este circuito sera de 3 Vpc.

a) Etapa de adaptacion de la sefial en protocolo Wiegand

Esta etapa recibira de un circuito externo la trama en protocolo Wiegand mediante 3
lineas, DO (WIEGAND-1), D1 (WIEGAND-2) y la linea de tierra comun (WIEGAND-
3). Las lineas DO y D1 tendran un voltaje de 5 Vpc por lo cual éste debe ser
adaptado para no malograr el microcontrolador. Esto se hara con el uso de las
compuertas inversoras 74LS00. Se debe usar especificamente este cédigo de
componente porque otros como el 74HCO0 se pueden malograr al recibir una
entrada con un nivel de voltaje mayor al de su voltaje de alimentacion. Sin embargo,
el 74LS00 si puede, y con esto se ahorra el espacio que se necesitaria para usar
dos fuentes diferentes de voltaje y mas componentes para disminuir el voltaje.

b) Etapa de comunicacion por Radiofrecuencia

El médulo XBee estara configurado para transmitir todo lo que le sea enviado desde
el ATmega8L via UART. La conexién entre ambos dispositivos sera directa, como
ha sido sustentado previamente en el punto 4.1.3. El médulo XBee debera ser
programado previamente para poder enviar y recibir informacion del XBee del nodo
principal y podria ser configurado para operar en bajo consumo de energia cuando

el ATmeg8L se lo comande.
C) Etapa de visualizacion de la aceptacion/denegacion del acceso

Esta etapa se encargara de recibir y expresar la respuesta del nodo principal —
transmitida mediante los médulos XBee hacia el ATmega8L- para decidir si se
acepta o no la peticibn de acceso. Esta respuesta se procesard en el
microcontrolador, el cual emitird un nivel de voltaje alto en el pin del LED

correspondiente, generando aproximadamente:

22V —-15V

500 O = 3.5mA

...lo cual es suficiente para poder apreciar la luminosidad del diodo LED.

La respuesta se expresara mediante la activacion de un LED verde, en caso se
acepte el acceso o la activacion de un LED rojo, en caso de deniegue el acceso. En
una implementacion real, el pin del LED verde deberia ser conectado a un circuito

de potencia que accione un recibidor eléctrico o un electroiman para la apertura de
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la puerta y a una bocina simple que haga sonar el tipico zumbido que avisa al

usuario de la apertura.
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Fig. 14: Diagrama esquematico de un nodo remoto
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Fig. 15: Imagen de un nodo remoto implementado

4.3.2 Disefo del circuito del nodo principal

El nodo principal esta compuesto por dos etapas principales: la etapa de
comunicacion por radiofrecuencia, dada por el médulo XBee, y la etapa de
adaptacion de sefial de TTL/CMOS a RS-232 DB9 y viceversa, dada por el MAX232
y el resto de componentes. La alimentacién a este circuito ser4 de 3V (para el
maédulo XBee) y de 5V (para el MAX232).

a) Etapa de comunicacion por Radiofrecuencia

El moédulo XBee sera el encargado de generar la comunicacion por
Radiofrecuencia, similarmente que en los nodos remotos, y también debera ser
programado con anterioridad. La comunicacién con el exterior también se hara a
través de sus pines 2 y 3, es decir, via UART. Este médulo XBee no podra entrar a

modo de bajo consumo de energia porque sera el médulo principal o administrador.
b) Etapa de Adaptacion TTL — RS-232

La adaptacion de sefiales estard a cargo del MAX232, que requerira de los 4
condensadores electroliticos de 1 pF, como lo recomienda el fabricante para su
optimo funcionamiento. La comunicacion saldrd hacia un conector RS-232 DB9

hembra, por lo que se necesitard un cable serial para conectarse a la PC.
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Cuando la comunicacion tenga sentido inverso, es decir, vaya de regreso al nodo
remoto para enviar la respuesta, debera hacerse una adaptacion con un divisor de
voltaje, debido a que el MAX232 emite 5Vpc como salida TTL, y esto dafaria el
modulo XBee. Segun lo expuesto en el punto 4.1.5 se elegiria R1 = 1,2KQ y R2 =

560Q, con lo que:

Vo=5Vx (R1R+1R2) = 5V x (%) =34V

Sin embargo, cuando se experimentd con estos valores, se observé que la
resistencia interna del moédulo XBee (ubicada en paralelo con R1), disminuia el
valor resultante del divisor de voltaje por lo que se llegd a que el valor adecuado

debia ser de 2KQ para R1.
‘ YY:;Y\} s
RSN
_}
ﬁ [
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Fig. 16: Diagrama esquematico del nodo Principal
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Fig. 17: Imagen del nodo Principal implementado junto con su alimentacién

4.4 Légicade comunicacion de los Médulos XBee
4.4.1 Explicacidon de laldgica de funcionamiento

Los modulos XBee estan pre-configurados para operar en Modo Transparente;
cuentan con otros modos de comunicaciéon, pero éste es el requerido para esta
aplicacion. Este modo consiste en que la comunicacion entre dos dispositivos
pueda realizarse de igual forma conectandolos directamente uno con otro, que
inaldmbricamente, conectado cada uno a un médulo XBee; es decir, los dispositivos
XBee en conjunto actuarian como un cable. Todo dato que ingrese al pin de
entrada del moédulo XBee transmisor llegara al pin de salida del médulo XBee

receptor.
Dentro de este modo existen 2 formas de comunicacion:

e Unicast.- Permite comunicacion punto a punto. La direccién de destino es la

direccion “personal” del modulo de destino.

e Broadcast.- Permite que un médulo se comunique con todos los modulos de

la red, es decir comunicacion punto-multipunto.

En este caso, el modulo coordinador, ubicado en el nodo principal, se configurara

bajo Broadcast, y recibira la informacion que le mande cada nodo remoto en todo
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momento; mientras que cada modulo en nodo remoto sera configurado bajo

Unicast, teniendo como destino el nodo coordinador.

4.4.2 Configuracion de los Modulos XBee

El programa X-CTU es brindado gratuitamente por la compafiia Digi, distribuidora
de los mobdulos XBee. Ofrece una facil visualizacion del estado del mdédulo
conectado a la computadora, da informacidn acerca de la comunicacion que se esta
realizando en tiempo real y también sirve para reconfigurar o actualizar bajo nuevo
Firmware los modulos XBee. En la Figura 18 se muestra la seccion de este
programa en la que se configuran los médulos, y se puede ver las principales
opciones. Algunas de estas opciones deben ser configuradas para este sistema y
esto se explicara de forma muy basica en las siguientes paginas. Para mayor
detalle se puede revisar el manual de configuracion de los médulos XBee. [16]

Se considera que para la configuracion del médulo XBee a través de la PC, éste
deber& estar conectado a uno de los Kits de Desarrollo distribuidos por Digi o al
nodo principal, que tiene conexion con la PC y ofrece las conexiones minimas
necesarias a los pines del moédulo XBee para realizar configuraciones. Ambas
opciones pueden ser conectadas a la PC a través de un cable serial RS-232 DB9 o,
si es un kit adecuado, a través de un cable USB. Si se esta usando Windows Vista
0 Windows 7 con USB, adicionalmente al controlador del adaptador RS232-USB,

debe instalarse un controlador localizado en:

> > http://www.ftdichip.com/Drivers/VCP.htm [17]

La version 2.06 de éste se encuentra anexada a este documento.
a) Programacion del médulo del Nodo principal

Este nodo sera configurado para Broadcast hacia los Nodos remotos, y estos son

los pasos a seguir para programarlo adecuadamente:

e Conectar el médulo al kit de desarrollo o al nodo principal, y conectar éste a
su alimentacion eléctrica, y luego a la PC.

e En el X-CTU, ubicarse en la seccion “Modem Configuration” y hacer click en
‘Read” para ver los parametros y luego en “Show defaults”. EI modo
Transparente estara configurado por defecto.

e Asignar los siguientes valores a los parametros indicados:

o MY =0 - direccién del nodo principal.
o DH=0, DL =0xFFFF -- direccion de destino seran todos los otros

nodos.
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o CE=1
o SC=0x0C -- numero de canales que se sondearan en las

-- se indica que éste es el modulo coordinador.

busquedas de PAN ID (redes inalambricas locales) y canales. Si se usa
mobdulos XBee estandar, son 16 canales, y para XBee-Pro son 12
canales.

o SD=4 -- indica que durante 12* (2 ~ SD) * 15.36ms el modulo
seleccionara el canal de radiofrecuencia con menos energia y un
namero de red (PAN ID) que no esté siendo usada.

o Al=0 -- Siempre es ‘0’ para modulos coordinadores.

o A2=7 -- Habilita las busquedas de canal RF y de PAN ID, y
que otros moédulos puedan unirse a la red de este coordinador.

o PL =4 - Highest -- Configura el maximo nivel de energia para que las
transmisiones que realice este mddulo tengan el mayor alcance posible.

o SM=0 -- Sirve para elegir un modo de bajo consumo de
energia, pero los médulos coordinadores no pueden acceder a ellos.

o ST=1 -- Tiempo en milisegundos antes de activarse el modo
de bajo consumo de energia en los nodos remotos.

o SP =0x64 -- Tiempo que permanecerdn en bajo consumo los
nodos remotos (1 seg).

o BD=2-4800 --  Configurado a 4800 baudios para
comunicacion serial (UART).

o RO =0 -- El mddulo enviara cada byte apenas le llegue a su linea de
entrada de UART, sin acumularlos en su buffer.

e Hacer click en “Write” para grabar los parametros en el médulo
b)  Programacién del médulo de un Nodo remoto

Sera configurado para Unicast y tendran como destino el Nodo principal:
e Conectar el médulo al kit, y conectar éste a alimentaciony a la PC
e En X-CTU hacer click en “Read” para ver los parametros y en “Show
defaults”.
e Asignar los siguientes valores a los pardmetros indicados:

o MY = cualquiera menos 0y diferente en cada nodo — direccién propia
del nodo. Se le asignara 1y 2 a los médulos de la puerta ‘1’, 3y 4 a los
de la puerta 2"y, 5y 6 a los de la puerta 3 (segun la Figura 4 del
Capitulo 1). Los numeros impares seran para los médulos de entrada y

los pares para los modulos de salida.
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Fig. 18: Seccion “Modem Configuration” del Programa X-CTU
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o DH=0,DL=0 -- direccion de destino seré el nodo principal.
o CE=0 -- Estos mddulos no son coordinadores.
o SC=0x0C -- numero de canales que se sondearan en las

busquedas de PAN ID y canales. Si se usa modulos XBee estandar, son
16 canales, y para XBee-Pro son 12 canales.

o SD=4 -- Indica que durante un tiempo igual a SC* (2 ~ SD) *
15.36ms el modulo remoto buscard el modulo coordinador adecuado
para asociarse a él.

o Al=15 -- Configura el moédulo para que busque una red y un
coordinador a los cuales asociarse y, ademas, que cuando sea activado
por hardware, busque datos pendientes en el coordinador.

o A2=0 -- Siempre es ‘0’ para modulos no coordinadores.

o PL =4 - Highest -- Configura el maximo nivel de energia para que las
transmisiones que realice este mddulo tengan el mayor alcance posible.

o SM=5 -- Configura cada médulo remoto con el modo de bajo
consumo llamado “Cyclic Sleep Remote with Pin Wake-Up”, el cual
determina que el médulo se “dormira” ST milisegundos después de
dejar de transmitir o recibir data y se “despertard” cada SP centésimas
de segundo y cada vez que reciba un pulso negativo por uno su pin 9
(en este caso, a través del ATmega8L).

o ST=1 -- Tiempo en milisegundos antes de activarse el modo
de bajo consumo de energia en los nodos remotos.

o SP =0x64 -- Tiempo que permaneceran en bajo consumo (1 seg)

o BD=2-4800 --  Configurado a 4800 baudios para
comunicacion serial (UART).

o RO =0 -- El modulo enviara cada byte apenas le llegue a su linea de
entrada de UART, sin acumularlos en su buffer.

e Click en “Write” para grabar los parametros en el médulo.

45 Pruebas

A continuacion, se muestra una explicacion de las principales pruebas a las que se
sometid el sistema disefiado, para corroborar el correcto funcionamiento de cada

una de sus etapas.
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4.5.1. Envio de datos por protocolo ZigBee

El objetivo de esta prueba es la familiarizacién con el programa X-CTU y probar el
envio y recepcion de datos de un médulo conectado a una PC y otro mddulo

conectado a otra PC, por medio de los Kits de desarrollo.

Lo primero sera configurar los mdédulos a través del X-CTU: Primero, se abrira la
seccion PC Settings para cerciorarse de que ambos nodos estan configurados con
los mismos parametros UART. Se tomara los parametros 4800 baudios, sin paridad
(N) y 1 bit de parada.

BB X-CTU [COMS) =1l

Remote Configuration

PC Settings | Range Test| Terminal Modem Configuration I

hod aramebaess and Firmware - — Parameter View | — Profile Versions

Read l Wite J Restore I Clear Screen | Save Download new
™ Always update firmware Show Defaultsl Load versions...
Modem: XBEE Function Set Version
[xB24 ~| [xBEE 80215.4 | [10a5 +]
=43 Networking & Security R

B (C)CH - Channel

@ (0) DH - Destination Address High |1
B (FFFF) DL - Destination Address Low
B (0) MY - 16-bit Source Address

m

B (4008420C) 5L - Serial Number Low
B (0)RR - XBee Retries
B (0)RN - Random Delay Slots
B (0)MM - MAC Mode
B (19)NT - Node Discover Time
B (0) CE - Coordinator Enable
B (1FFE) SC - Scan Channels
B (4)SD - Scan Duration
B (0) A1 - End Device Association
B (0) 42 - Coordinator Association
B (0) Al - Association Indication
B (0) EE - AES Enciyption Enable
B KY - AES Encryption Key =
Getting modem type....0K
Modem's firmware not updated

Setting AT parameters..OK
write Parameters...Complete

COM5 |96008-N-1 FLOW:NONE

Fig. 19: Datos configurados en el nodo Principal
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El nodo “principal”, configurado en Broadcast, se observara en la ventana de estilo
Windows Vista, color claro; y el nodo remoto, configurado en Unicast hacia el nodo
“principal”, se le diferenciara en la ventana estilo Windows XP, con bordes azules.

Luego, se procedera a configurar un modulo XBee como nodo principal con los
pasos explicados en el punto 4.4.2. Notar, como se muestra en la Figura 19, que el
maodulo principal sera configurado con direccién MY=0 y se comunicara con “todos”

los médulos (Broadcast).

22 X-CTU [COM1]

Remote Configuration
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Set/read the lower 32 bits of the 64 bit destination address. Set the DH register to zero and

DL less than 0xFFFF to transmit using a 16 bit address. 0x000000000000FFFF is the
broadcast address for the PAN.

RANGE:0-OXFFFFFFFF
COM1 9600 8N-1 FLOW:NONE

Fig. 20: Datos configurados en el nodo Remoto
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Después se configurard un nodo remoto, también segun las instrucciones
correspondientes en el punto 4.4.2 quedando como resultado lo que se ve en la
Figura 20. Notar que este modulo tiene como direccion MY=2 y se comunicara solo

con el nodo con MY=0, es decir el médulo principal (Unicast).

A continuacion se procedera a abrir la seccidbn Terminal en ambos nodos y a
transmitir mensajes. Los mensajes transmitidos se ven de color azul y los recibidos

de color rojo.

Notar que cuando se configura los valores SD, A1 y A2, como en este caso, primero
debe inicializarse el nodo principal, y luego de unos segundos recién los nodos
remotos, para dar tiempo al nodo principal para configurar la red, a la que los nodos

remotos se asociaran.

Se procede a enviar un mensaje (‘hola’) desde el nodo principal:

s e S U LNE

About

PC Settingsl Range Test Terminal I Modem Configuration]
[~ Line Status - - Assert-

Assemble|| Clear | Show
Packet | Screen| Hex

oL — Cl
[DTRIV [RTS [Break ™ | Com Part

Fig. 21: Mensaje enviado desde el nodo Principal

Se observa que llega a ser recibido desde el nodo remoto:

=S ¥-CTU [COMI]
About

PC Settings] Fiange Test Teminal | Modem Eunfiguratinn]

Line Statuz Azzert
- - Close Azzemble|[ Clear | Show
TS ODTR v (RTS v (Break| | ComPort| Packet | Screen| Hex

holal i‘

Fig. 22: Mensaje recibido en el nodo Remoto

Con esto se demuestra que la transmision por Broadcast ha sido exitosa. Ahora el

nodo remoto responderd al nodo principal por Unicast:
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= X-CTU [COMI] = 0)&]
About

PC Settings] Fange Test Teminal | badem Ennfiguratinn]

Line Statusz Azzert
- - Cloze Azzemble| Clear | Shaow
CTS DEE CTR v RTSM Breskl | ComPort| Packst | Screen| Hex
holahola jose -

Fig. 23: Mensaje enviado desde el nodo Remoto

Y se observa el mensaje recibido desde el nodo principal:

_ T T —
o N W i
| About

PC Settingsl Range Test Terminal I Modem Configurationl

[~ Line Status - —Assert-

ey - — [ PiE AL T 7 Close | Assemble| Clear | Show
LcTs D |DTR WV [RTS™ [Break ™ | ComPort| Packet | Screen| Hex
'hoTahola jose ﬂ

Fig. 24: Mensaje recibido en el nodo Principal

Asi, se corrobora el éxito de la comunicacién en ambos sentidos via Broadcast y
Unicast.

4.5.2. Generador de trama Wiegand

El sistema real usaria lectoras Wiegand, pero no se contd con éstas para las
pruebas, asi que se hizo un circuito que genera tramas en protocolo Wiegand de 26

bits a partir de un teclado matricial, simulando el funcionamiento de una lectora real.

La trama Wiegand que se muestra en la Figura 25 sera generada mediante el
simulador de sefales del programa VMLab. Para este ejemplo, el cédigo
identificador de la lectora Wiegand serd 151 decimal, el cual se expresa como
10010111 en 8 bits, y en el teclado se ingresara el codigo del usuario, que en este
caso sera 1234 hexadecimal (cada numero ingresado por el teclado matricial se
expreso con 4 bits cada uno), expresado en binario como 0001001000110100 (16

bits). Como se explicd en el punto 3.3.1, el primer y Ultimo bits son de paridad.
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Fig. 25: Trama Wiegand generada en VMLab

El circuito que genera esta sefial seria simplemente un ATmega8 alimentado con 5
voltios, que tendria como entrada el teclado matricial y como salidas, dos de sus
pines (PCO y PC1) que funcionarian como las lineas DO y D1, como también
explicado en el punto 3.3.1. La tierra debe ser comin. Se puede observar en la
Figura 25 que, como en protocolo Wiegand convencional, las lineas estan
continuamente en nivel alto, y los pulsos negativos en PCO y PC1 son los que dan

la informacién.
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Por otro lado, la longitud minima de cada pulso debe ser de 50 us y en la Figura 26
esto se cumple, ya que se observa que la diferencia entre los cursores es de 53 us.
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Fig. 26: Longitud de pulso de la Trama Wiegand generada

La separacion entre cada pulso debe ser minimo de 1ms, como se dijo en el punto

3.3.1, y esto se observa en la Figura 27.
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Fig. 27: Periodo entre pulsos de la Trama Wiegand generada

Con lo visto en estos graficos se demuestra que la trama generada podra cumplir

con la sustitucion de un lector Wiegand convencional para efectos de pruebas.

4.5.3. Comunicacioén inalambrica de la trama Wiegand decodificada

En esta prueba se tomé la misma sefial de 26 bits generada en la prueba anterior
como entrada del sistema en el nodo remoto configurado en la primera prueba, el
microcontrolador extrajo la informacion, y transmiti6 la informacién

inaldambricamente hacia el nodo principal. La informacién extraida que saldria del
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nodo remoto se observd simulando el funcionamiento del microcontrolador con el
software VMLAB:

fin] Control Panel

Speed: 4| » _
Temp: 4| _

Clock: « | | |INIREE
Micro 1dd: [EEE

]
o
—

L1 1K1 ]
B0 T LN e L

—_:

51 52 53 k. instances
—| TT: 5. 4800 baud. 8 bits. no parity

T T File | Elear| Set parameters || Elearl I E:?: = R

PR 4 1) R ATt v e 5 -

Fig. 28: Simulacion de los datos enviados desde el nodo remoto

En la Figura 28 se puede observar que se transmiten 5 bytes. El primer byte nos da
el nimero o cddigo del lector de control de acceso (o nodo remoto), que en este
caso es ‘151’. Los siguientes 4 bytes expresan cada digito del cédigo que identifica
al usuario (UserlD) que estéa solicitando acceso a través de dicha lectora. Los bits
de paridad de la trama fueron removidos por el microcontrolador, que recibe la
sefial Wiegand en el nodo remoto.

About
| PC Settings] Flange Test Teminal l kadem Eunfiguratiun]
Line Status Azzert ]
Cloze | Assemble| Clear | Hide
| LD/ DSR | [DTR W [RTS ¥ [Break [ Com Port | Packet | Screen| Hes

..... 97 01 02 05 04

COME | 42800 3-W-1 FLOW:NOME R 5 bytes

Fig. 29: Datos recibidos en ventana del servidor usando el X-CTU
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Estos datos seran recibidos en el nodo principal (o coordinador) y seran usados
para consultar una base de datos y determinar si se otorga o deniega el acceso. El
resultado se puede ver en la ventana terminal del X-CTU. Ademas, a través de esta
misma ventana, se puede ingresar una trama adecuada por la ventana “Terminal”

para activar el led rojo o el led verde en el nodo remoto, como sefial de respuesta.

En la imagen de la Figura 29 se observa que el X-CTU ha recibido (en rojo) los 5
bytes de la trama y los muestra en hexadecimal: “97 01 02 03 04”. El niumero 151

en decimal se representa como 97 en hexadecimal.

En el CD anexo a este documento se incluye un video que permite observar la
realizacion de esta prueba, en la cual el servidor recibe la data y devuelve una
respuesta al nodo remoto manualmente a través de una interfaz grafica disefada
en Visual Basic. Esta interfaz sirvi6 como herramienta para realizar la prueba, pero
no se incluye en el sistema final, ya que éste requiere respuestas generadas

automaticamente y son invisibles para el usuario.

lexpress o Forml | =) [ | r.Pm

COME -

"

ControlSenalManual k2

El Usuaric con cédige1 23 4 esta solicitando acceso a través de la lectora de
codigo 151

can aao.

Fig. 30: Datos recibidos en ventana del servidor mediante una aplicacion de
Visual Basic llamada “ControlSerialManual”

45.4. Interfaz en el Servidor

Cada solicitud de ingreso a cualquiera de las puertas, llega al servidor donde una
aplicacion en Visual Basic procesard la informacién y a través de una base de datos

en SQL, revisara si se otorga 0 no el ingreso.
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Dependiendo de la aplicacién y de la informacién que el usuario o administrador
quiera rescatar del sistema, se puede construir una interfaz que le brinde esas

facilidades.

El modelo de aplicacion en Visual Basic que ha sido creada, ofrece una interfaz que
permitird conocer en qué area se encuentra cada usuario o si no estd. También se
permitira ver un historial de las solicitudes de ingreso con las horas y fechas, y
modificar la base de datos para ingresar o eliminar usuarios, y para modificar los

permisos de ingreso de cada uno.

[ g5 Forml E@lﬂr
T+ X = Com3 hd Mostrar Ultimos Accesos ]
1D de usuario Apelidos Nombres Permiso Ubicacién o
2 1225 Pratt Hugo Total Ausente
1230 Del Rosario Radl Total Oficinas
1231 Camera Wilky Total ficinas
1232 Melgarejo Qscar Total Ausente
1233 Flores Andrés Total Salas E
1234 Velarde Angelo Total Cficinas
120 Hemandez Carlos Parcial Salas
1302 Paez Emiliano Parcial Ausente
1431 Benitez Eva Total Salas
1432 Mendoza Liliana Total Ausente B
e - _ i

Fig. 31: Interfaz del usuario en nodo Central o Coordinador mediante la
aplicaciéon ControlSerialAuto en Visual Basic

Se plantea que cada usuario tenga una tarjeta que lo identifique en el sistema
mediante una “ID de Usuario”. Cada vez que exista un nuevo usuario (por ejemplo,
un nuevo profesor o un visitante), la persona encargada con funcién de
Administrador (por ejemplo, la secretaria) le entregara una tarjeta con un cédigo,
ingresara este nuevo cddigo al sistema, junto con los datos del nuevo usuario, asi
como el permiso que tendra; la ubicacion por defecto sera “Ausente”. El permiso
“Total” le dara acceso a todas las puertas, mientras que el permiso “Parcial” solo le
permitira entrar y salir del ambiente de salas de reuniones, ubicado entre la puerta
de vidrio y la puerta de madera (area roja de la Figura 4). Si se extravia una tarjeta,
se puede simplemente eliminar a ese usuario de la base de datos, o también se
puede otorgar mayor 0 menor permiso a un usuario en cualquier momento, desde

esa misma ventana.
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Adicionalmente, se puede observar un cuadro con los ultimos ingresos, para que el
Administrador del sistema pueda extraer datos diversos (por ejemplo, hace cuanto
salié un usuario) y poder informar mejor cuando se le busque o para alguna otra
situacion administrativa. Esto podemos observarlo en la Figura 32, si en la interfaz

se hace click en el botén “Mostrar Ultimos Accesos”:

= -

&l Forml EEr=TJ)
T+ X | com3 hd Mostrar Ultimos Accesos ]‘ N
|0 de usuario Apellidos Mombres Permiso Ubicacion
i g » m Pratt Hugo Total Ausente
B |123|} |De| Rosario |F{a|.'|| ITc:taI |Of|c:|nas e
[ B Form2 : . M_E
ID de Acceso  Apelidos Nombre Lector  Hora de Acceso Validez de Acceso
2 Velarde Angelo 161 19/04/°2010 11:25am. True —
3 Velarde Angelo 171 19/04/201001:00 p m. True =
4 Velarde Angelo 162 19/04/2010 04:35pm. True
5 Velarde Angelo 151 19/04/2010 05:05pm. True j
i n | 3
f — — =

Fig. 32: Registro de Accesos en la Interfaz del usuario

En esta ventana se puede ver a qué hora y fecha cada usuario traté de acceder a

cada puerta, y si se le otorgd o no el acceso.

Noétese que se puede agregar mayores capacidades al sistema, como otorgar
permisos para solo determinadas horas del dia, y que esto solo requiere actualizar
el software, sin tener que alterar el hardware de ninguna manera. También se
puede agregar nuevos nodos para controlar mas puertas sin necesidad de sacar de

servicio el sistema por mas tiempo que el que toma actualizar el software.

4.6 Presupuesto

A continuacién se muestra el costo de la implementacién del sistema en el Cuadro
3. Estos costos no incluyen IGV, ni los costos de la circuiteria adicional utilizada

para pruebas, como en el Generador Wiegand, ni costos de instalacion:
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Cuadro 3: Presupuesto del sistema planteado

Costo Unitario ($) | Cantidad | Costo Total ($)

Mddulos Xbee 19.00 2 38.00
Mdédulos Xbee Pro 32.00 5 160.00
ATmega8L 3.50 6 21.00
MAX232 1.00 1 1.00
Baterias de Litio para circuiteria 3.00 17 51.00
Lectoras Soyal AR-721 U* 45.00 6 270.00
Bateria para Lectoras Soyal* 15.00 6 90.00
Tarjetas de Proximidad Soyal* 1.20 50 60.00
Contactos magnéticos para puertas 2.00 3 6.00
Otros componentes 68.00 1 68.00

Total 824.50

El precio de los dispositivos con un asterisco (*) ha sido obtenido de un presupuesto
hecho por la empresa Viditek, el cual esta incluido en los Anexos.

Haciendo una comparacion de los costos de la etapa de control y comunicacion
entre los nodos del sistema propuesto en el presente trabajo, con los precios de los
controladores de sistemas de control de accesos comunmente instalados, se

obtuvo la siguiente informacion:

e El precio de controladores convencionales de marcas de desempefio
promedio es de aproximadamente 1.6 veces el costo del sistema propuesto.
e ElI precio de controladores de marcas de calidad reconocida
internacionalmente, como Honeywell. es de aproximadamente 8 veces el

costo del sistema propuesto.
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CONCLUSIONES

e Se ha confirmado que el uso del protocolo ZigBee permite grandes
facilidades de comunicacibn para operar distintos tipos de redes
dependiendo de su aplicacion especifica. Se puede optar por aprovechar
tanto el bajo consumo de energia, como su capacidad parar co-existir con
otras redes en la misma banda de frecuencias y sus diversos modos de

operacion, entre otras opciones.

e El andlisis de las necesidades de los usuarios en cuanto al sistema ha
permitido concluir que el sistema puede funcionar correctamente de
diferentes formas dependiendo de lo que requiera el cliente/usuario v,
trabajando sobre la base establecida en este trabajo de tesis, se puede dar

cierta flexibilidad al sistema para cumplir con demandas especificas.

e Se ha comprobado la capacidad del protocolo ZigBee, a través de los
mabdulos XBee, para consumir poca potencia. Esta caracteristica puede ser
optimizada utilizando los modos de ahorro de energia que ofrecen estos
modulos. Estos mddulos, junto con dispositivos comunes en el mercado
local, pueden componer un sistema que opere correctamente con un nivel
de energia y espacio minimo, el cual puede comunicarse facilmente a través

de interfaces comerciales como el estandar RS-232 o el USB.

o El hecho de disefiar un sistema de control de accesos sobre protocolo
ZigBee propone la posibilidad de usar este mismo protocolo para generar
muchas otras soluciones en redes inalambricas para oficinas, casas u otros

ambientes.

e Se determin6 que el nivel de consumo de energia de la solucién planteada
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no solo depende de los modulos de radiocomunicacion, sino de cada uno de
los componentes del circuito. Debido a esto, el consumo actual de energia
no es tan bajo como se planted al comienzo, pero esto puede corregirse con

una eleccién y configuracion de los dispositivos ain mas minuciosa.

e Se obtuvo un circuito de menos de 4cmx6cm para cada nodo remoto
utilizando tecnologias de fabricacion sencillas. Esto implica que si se desea
tener un circuito alin mas pequefio, esto puede lograrse refinando en cierto

grado el proceso de fabricacién de cada circuito.

e Una trama en cualquier protocolo de comunicacién puede retransmitirse
sobre protocolo ZigBee para procesar dicha informacién en cualquier otro

nodo de la red.

e Muchas de las aplicaciones de este sistema de control de accesos
dependen de la configuracion de la aplicacion/interfaz de usuario en el
servidor, ya que ésta es la que podra manipular los datos para interpretarlos
y generar informacion util para cada aplicacion especifica, y de esta forma
explotar los beneficios del sistema.

e Se probé la operacibn de los nodos, comprobando una correcta

comunicacion entre ellos.
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RECOMENDACIONES

o El sistema puede consumir aln menos energia y espacio si se logra
conseguir algunos componentes que ahorren cierta circuiteria y funciones,

como el MAX3232, que no se ha encontrado aun en mercados locales.

e Se recomienda usar lectoras Wiegand de control de acceso desarrollado por
alguna empresa en reemplazo de los generadores Wiegand construidos
para las pruebas, para probar la robustez y funcionamiento del sistema.

e Se puede optimizar aun mas el uso de la energia con una mayor utilizacion
de las opciones de bajo consumo de energia de los modulos XBee y de los
periféricos necesarios en cada microcontrolador ATmega8L.

e Se aconseja instalar brazos mecéanicos correctamente mantenidos para el
cierre automatico de todas las puertas, asi como contactos magnéticos de
cierre de puertas, los cuales alerten cuando una puerta se quede abierta

mucho tiempo, para una mayor eficacia del sistema.

e Luego de instalar el sistema, es recomendable que se instauren normas de
“buenos habitos” y que se brinde una induccién a los usuarios en el uso del
sistema. Estas practicas ayudaran a prevenir el mal uso del sistema, que

frecuentemente lleva a provocar vacios en los sistemas de seguridad.
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