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Resumen del proyecto de tesis

En el transcurrir de las ultimas décadas, el tema de la seguridad de informacion se ha
convertido en un aspecto vital en la gestiébn de las organizaciones. Conforme van
saliendo a la luz incidentes de seguridad que afectan a grandes empresas
internacionalmente reconocidas, la sociedad cada vez mas va tomando conciencia de
la importancia y el valor que representa la informacion. Estas incidencias ocurrieron
con mayor frecuencia en la década del 2000 con los famosos “Wikileaks”, los cuales,
entre otros informes, publicaron diversos documentos de gobiernos de distintos paises
con contenido muy confidencial.

Frente a esta realidad, se observa que el no contar con un programa de seguridad de
informacion que brinde las garantias necesarias para la informacién en cualquier
organizacién, en medio de un mercado tan competitivo como el actual, representa una
desventaja considerable frente a empresas del mismo rubro que si trabajan el tema
dentro de su cultura organizacional. Esta desventaja podria traer pérdidas muy graves,
tales como la pérdida de un nimero importante de clientes o de acuerdos laborales con
otras empresas, lo cual afectaria principalmente la parte financiera de la organizacion,
y finalmente podria, si las pérdidas llegan a ser criticas, llevar a la quiebra al negocio.

En el caso de instituciones educativas, se puede observar que éstas alin no toman a la
seguridad de informaciéon como prioridad. Asi como también se observa que no existe
una cultura de seguridad transversal en dichas entidades. Si bien es cierto que ain no
existe una regulacion del Ministerio de Educacién, no se tendria que esperar que el
tema se regule para que recién tomar accion en el establecimiento de controles para
mitigar o reducir los riesgos a los que la informacion de estas entidades esta expuesta.

Bajo este contexto, el presente proyecto brinda como alternativa el disefio de un
Sistema de Seguridad de Informacion (SGSI) para una institucion educativa de nivel
superior, tomando la realidad de una entidad educativa local. La presente tesis se
enfoca en proteger la informacion de los procesos principales de esta institucion
educativa siguiendo normas internacionales vigentes.
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Capitulo 1: Generalidades

1. Introduccion

En este capitulo se analizar4 sobre el contexto actual en el que la seguridad de
informacién se encuentra, en conjunto con el objetivo general, objetivos especificos y
los resultados esperados que se tendrian con la finalizacion del presente proyecto de
tesis. Asimismo, se determinara el alcance y las limitaciones que el SGSI tendra dentro
de la institucion educativa de nivel superior, en conjunto con la metodologia que se
seguira para el desarrollo de proyecto y de producto. Finalmente, se especificara la
razén por la que el disefio de un SGSI es la solucidn frente a la problematica actual y
se mostrara el plan del proyecto que se seguird durante el disefio del SGSI en el
instituto educativo, de tal manera de concluir con el presente tema de tesis durante los
plazos de tiempo establecidos.

Los puntos a tratar en este capitulo seran:

e Problemética de la seguridad de informacion en la actualidad.

e Objetivo general de la tesis.

e Objetivos especificos y los resultados esperados de cada obijetivo.

e Alcance de la tesis.

e Limitaciones que se encontraron en la elaboracion del disefio del SGSI.
e Metodologia del producto y del proyecto de tesis.
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e Justificacion de un SGSI.

e Estructura de descomposicién del trabajo de tesis y el plan del proyecto de
tesis.

e Marco conceptual y estado del arte.

2. Definicién de la problematica

Hoy en dia vivimos en una sociedad donde uno de los principales activos de cualquier
organizacion o empresa es la informacion, no importando su tamafio o giro del negocio.
Si  ocurriera algun incidente relacionado a la integridad, disponibilidad o
confidencialidad a la informacién de cualquier empresa, podrian generarse desventajas
competitivas importantes con respecto a otras empresas del mismo sector e incluso
podria dejarla expuesta a la quiebra.

En conjunto con el factor humano, la tecnologia permite gestionar y manejar la
informacién de las organizaciones. A medida que esta tecnologia vaya avanzando, de
la misma manera se debera alinear y sincronizar cada vez mas a los objetivos y
procesos de negocio como soporte para su respectivo cumplimiento. Actualmente, se
puede apreciar que las empresas han automatizado casi todos los procesos de
negocio mediante algun software o uso de tecnologia.

Como resultado del incremento de la dependencia de las organizaciones respecto a la
tecnologia para el manejo de su informacion y del incremento de interconectividad en
el ambiente comercial, la informacién cada vez estd mas expuesta a una variedad mas
amplia y sofisticada de amenazas y vulnerabilidades. Estas amenazas pueden ser
internas, externas, premeditadas, accidentales, etc. En la mayoria de los casos
mencionados, se generan diversas pérdidas dentro de la organizacion, siendo las
reputacionales las mas dificiles de contrarrestar.

Por tanto, deberian aplicarse marcos y politicas de control implementadas dentro de
una organizacion para minimizar los riesgos y asegurar la continuidad del negocio. En
algunos sectores de la industria, existen entes reguladores que establecen normas
obligatorias y recomendadas con respecto a dichos marcos y politicas de la seguridad
de informacion. Sin embargo, en el sector educativo no existen leyes o normas
establecidas por parte del Ministerio de Educacion que regulen la seguridad de
informacion dentro de las organizaciones bajo su jurisdiccion. En consecuencia, se
genera una falta de conocimiento e interés de dicho tema en las instituciones
educativas

En muchos casos, la razon por la cual estas instituciones educativas no han
implementado estas politicas de seguridad de informacion es porque aun no han tenido
algun incidente de seguridad relativamente grave, lo cual comprueba que las entidades
peruanas siguen siendo reaccionarias y no preventivas, o0 asumen que es un gasto que

2
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no retornara las inversiones de dichas politicas, no siendo ningun instituto educativo
hasta la fecha la excepcion a dichas instituciones educativas a nivel superior.

Dentro del contexto presentado, se propone el desarrollo de un sistema de gestion de
seguridad de informacion (llamado por sus siglas SGSI), el cual permitird proteger los
activos de informacion y la informacion que se manejen dentro del flujo de los procesos
mas importantes en una institucién educativa de nivel superior.

3. Objetivo general

El objetivo de este proyecto es disefiar un Sistema de Gestibn de Seguridad de
Informacion (SGSI) basado en las normas internacionales ISO/IEC 27001:2005 e
ISO/IEC 27002:2005, adoptando como framework de negocios la actual version de
COBIT.

4. Objetivos especificos

i. Modelar los procesos de negocio que componen el alcance del SGSI
establecido por la entidad.

ii. Identificar y valorar los activos de informacién asociados a los procesos de
negocios establecidos como alcance del SGSI.

iii.  ldentificar, analizar y evaluar los riesgos a los que estan expuestos los activos
de mayor valor para la entidad.

iv.  Seleccionar los controles que permitan gestionar y tratar los riesgos
identificados.

v. Formalizar la declaracién de la aplicabilidad del SGSI.

vi.  Elaborar la documentacién exigida por la norma internacional adoptada para el
disefio del SGSI.

5. Resultados esperados

i.  Modelamiento de los procesos de negocio que componen el alcance de la
presente tesis.

ii. Inventario de los activos de informacion criticos del instituto educativo
relacionados a los procesos de negocios del alcance del SGSI.

ii.  Mapa de los riesgos de la seguridad de informacion a los que los activos
criticos identificados estan expuestos.
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iv.  Lista de controles que permitan gestionar los riesgos identificados en los activos
criticos del instituto educativo.

v.  Declaracion de la aplicabilidad (SoA) para el SGSI.

vi.  Documentacion solicitada por la norma ISO 27001 para el SGSI.

6. Alcance y limitaciones
6.1. Alcance

El alcance del presente proyecto de disefio de un SGSI para entidades educativas
de nivel superior/técnico ayudara a alcanzar los objetivos de negocio de la
institucion educativa estudiada, identificados en las primeras reuniones con la alta
gerencia. Estos son:

e Incremento en la retenciébn de alumnos como resultado de la mejora de la
calidad y la consolidacion del modelo educativo de formacion emprendedora.

e Carrera de “Administracion de Negocios” acreditada internacionalmente e
iniciada la acreditacion nacional.

e Presencia de la institucion educativa fortalecida a nivel nacional con una oferta
diversificada y una mayor captacion de alumnos en todos los programas
académicos que la institucién ofrece.

e Proceso de virtualizacién de la oferta de la institucion educativa iniciado.

e Incremento en la productividad del equipo que integran de la institucion
educativa.

Este instituto maneja una division de procesos que comprenden los estratégicos,
los operativos y los de soporte.

El Sistema de Gestién de Seguridad de Informacion (SGSI) se disefiara teniendo
como base los procesos que la organizacidon considera como “core” del negocio.
Estos se encuentran dentro de la familia de procesos operativos.

Los procesos que se encuentran dentro de la familia de procesos operativos son:

e Disefio y desarrollo de los programas académicos.
e Programacion académicay de recursos.

e Captacion y admision de alumnos.

e Matricula.

e Ensefianza-Aprendizaje.

e Titulacion y certificacion.
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Todos los procesos mencionados tienen como el proceso de la “Gestién de la
calidad educativa” como transversal a la organizacién. Asimismo, cabe resaltar que
el proceso de “Ensefianza y Aprendizaje “es un proceso que no implica tareas o
actividades por parte del personal administrativo y académico ya que se enfoca en
la ensefanza del dia-a-dia de los alumnos. Este es el principal motivo por el que no
se tomard en cuenta en el alcance del presente proyecto.

6.2. Limitaciones

a) La falta de disponibilidad de la Alta Gerencia, principalmente de la persona
responsable del area de Tl en el instituto educativo.

b) Falta de un oficial de seguridad de informacion dentro de la institucion educativa
para que apoye y de soporte al disefio del proyecto. El area encargada del tema
de la seguridad de informacién es el area de TI, no siendo su principal prioridad
actualmente.

7. Métodos y procedimientos
7.1. Metodologia del producto

Para el disefio de un SGSI, la norma ISO 27001 adopta el ciclo de Deming como
metodologia, el cual se puede aplicar a todos los procesos que abarca el SGSI.
Dicha metodologia es mas conocida por sus siglas en inglés como PDCA: Plan-Do-
Check-Act.

El concepto del PDCA naci6 a finales de la década de 1970 y fue propuesta por
Edwards Deming, quien es considerado por muchos como el precursor del control
de la calidad moderno. Dicho concepto nacié del método cientifico: las etapas de
hipotesis, experimentacion y evaluacion del método cientifico, se relacionan a Plan,
Do, y Check del ciclo de Deming. [5]

A continuacion, se explicaran brevemente los pasos que se siguen en el ciclo de
Deming:

o Plan: Se establecen las actividades y procesos necesarios para alcanzar los
resultados esperados establecidos por la(s) parte(s) interesada(s).

e Do: Se implementa el plan establecido, se ejecuta los procesos estudiados vy,
finalmente, se empieza a desarrollar el producto.
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e Check: Se estudia los resultados luego de ejecutar los procesos y actividades
mencionados en el “Do” y los compara con los resultados esperados del “Plan”
para analizar posibles diferencias.

e Act: Se realiza acciones correctivas para alcanzar los resultados esperados si
es que hubiera alguna diferencia con los resultados obtenidos.

Esta metodologia PDCA es la que se usa como metodologia del producto para este
proyecto. Dicho ciclo no solo ayuda a alcanzar los objetivos especificos, sino
ademas a conseguir los resultados esperados mencionados anteriormente.
Ademas que es fuertemente recomendada por la 1ISO y es la metodologia mas
usada para este tipo de proyectos. La figura 1 nos da un panorama de coémo se
adapta el ciclo de Deming para el disefio, implementacion y monitoreo de un SGSI.

PLAN

1) Identify business objectives.

2) Obtain management support.

3) Select the proper scope of
implementation.

4) Define a method of risk assessment.

5) Prepare an inventory of information
assets to protect, and rank assets
according to risk classification based

on risk assessment.
ACT DO
11) Conduct periodic reassessment 6) Manage the risks, and create a
audits: risk treatment plan.
* Continual improvement 7) Set up policies and procedures to
* Corrective action control risks.
* Preventive action 8) Allocate resources, and train
the staff.
CHECK
9) Monitor the implementation of
the ISMS.
10) Prepare for the certification audit.

Figura 1. Modelo PDCA aplicado a un SGSI [5]

Este proyecto abarcara la fase del Plan del ciclo PDCA, de acuerdo a dos etapas:

e Para la primera etapa, se identificaron los objetivos de negocio de la institucion
educativa; se determind el alcance apropiado que tendra el SGSI en la
empresa; se identificaron y analizaron los activos que estan involucrados en el
alcance del SGSI; se defini6 una metodologia de evaluacion de riesgos y se
determiné que activos de informacion estan sujetas a riesgos.
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e En la segunda etapa, se determind el plan de tratamiento de los riesgos
encontrados y, finalmente, se elabord las politicas y procedimientos para el
control de dichos riesgos y la declaracion de aplicabilidad.

7.2. Metodologia del proyecto

La metodologia para gestionar la tesis como proyecto que se seguird es la
establecida por el Project Management Institute en su liboro PMBOK.

La guia del PMBOK fue distribuida en el afio 1987, en un intento del PMI para
documentar y estandarizar informacién y practicas generalmente aceptadas en la
gestion de proyectos. Actualmente, dicha guia es internacionalmente aceptada y
reconocida en la profesion de la direccién de proyectos.

El PMBOK reconoce cinco grupos de procesos basicos y nhueve areas de
conocimiento comunes a casi todos los proyectos. Estos procesos son: iniciacion,
planificacién, ejecucion, monitoreo y control y cierre. Las nueve &reas de
conocimiento que indica el PMBOK son las gestiones de: integracion, alcance,
tiempo, costos, calidad, RRHH, riesgos y adquisiciones del proyecto.

Para el disefio de este proyecto se limitara a tomar en cuenta exclusivamente
cuatro de las nueve areas de conocimiento que abarca el PMBOK. Las areas que
se tomaran en cuenta son las gestiones de alcance, tiempo, calidad y riesgos del
proyecto. Asimismo, como solo es un proyecto de disefio, el proyecto se limitara a
cubrir con los procesos de iniciacion y planificacion en la mayoria de aspectos
dentro del mismo, mas no los procesos de ejecucion, monitoreo y control y cierre.
Esto es debido a que no se implementara el SGSI disefiado dentro del instituto
educativo.

8. Justificacion y viabilidad

El SGSI que se disefiara en el presente proyecto protegera al instituto educativo frente
a amenazas y riesgos que puedan poner en peligro la continuidad de los niveles de
competitividad, rentabilidad y conformidad legal necesarios para alcanzar los objetivos
de negocio. Enfocandose, principalmente, en proteger y salvaguardar la
confidencialidad, integridad y disponibilidad de los activos de informacion que dan
soporte a los procesos de negocio establecidos como alcance.

En conjunto con lo mencionado, dicha institucion obtendra algunas otras ventajas
importantes con el disefio del SGSI para el presente proyecto de fin de carrera:
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e Debido a la adaptacion y establecimiento de un conjunto de controles
establecidos internacionalmente por la norma ISO/IEC 27002, se lograra
reducir las amenazas que puedan afectar los procesos “core” del instituto
educativo y, en caso se logre materializar, que los dafios que pueda ocasionar
sean minimos, de tal manera que la continuidad del negocio y la reputacién del
instituto estén aseguradas.

e La seguridad de informacién dejard de ser una actividad poco organizada y
poco apoyada por los miembros del instituto educativo, para ser un conjunto de
actividades metddicas y controladas, logrando instalarse en la cultura
organizacional, siendo todos los empleados del instituto sus protagonistas y
responsables. Entre otras cosas, incrementara la conciencia en seguridad entre
los empleados, alumnos, representantes legales, etc.

e Finalmente, si en el futuro se evalla la posibilidad de ejecutar la
implementacién -en conjunto de su respectiva certificacion- del SGSI disefiado
en la presente tesis, la institucion educativa obtendria una ventaja competitiva
frente a sus competidores, diferenciandola del resto de instituciones educativas
e incrementando su prestigio e imagen frente a posibles clientes.
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9. Plan de proyecto

9.1. Estructura de Descomposicién del Trabajo (WBS)

Disefio del SGSI para el
Instituto Educativo

1.Establecer el SGSI

1.1 Identificar los
objetivos de negocio de la

institucion.

1.2 Obtener el apoyo de
la Alta Gerencia para

iniciar el proyecto.

1.3 Definir el alcance y las
limitaciones del SGSI.
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2. Disefiar el SGSI

2.1 Definir una
metodologia de evaluacidn
de riesgo.
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2.2 Identificar y analizar los
activos de informacién
dentro del alcance del SGSI.

2.3 Elaborar un analisis de
los riesgos que se
encontraron en los activos
identificados.

2.4 Crear un plan de
tratamiento del riesgo.

2.5 Seleccionar controles y
procedimientos para
controlar los riesgos.

Figura 2. EDT del proyecto.

2.6 Elaborar la Declaracién
de Aplicabilidad (SoA).
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9.2. Diagrama de Gantt

Nombre de tarea Duracion Comienzo Fin Prec _ |Nombres de los

= = = = S 4 Irzo [01 mayo [21 junio [11 agosto [01 octubre [21 noviembre |
belErs 25003 | 15/04 [ 06/05 [ 27/05 [ 17/06 | 08/07 [ 29/07 [ 19/08 | 09/089 [ 30/08 [ 21110 [ 1111 [ 02112 [ 2312
- Disefio del 5GSI 153 dias? mar 150512 jue 131212 Luis Aliaga Flores ¥ y
- 1. Establecer el SGSI 21 dias? mar 15/05/112 mar 12/0612 Luis Aliaga Flores p——y
1.1 Entrevista con la Alta Gerencia 1 dia? mar 15/05/12 mar 15/05/12
1.2 Identificacion de los objetivos de 7 dias lun 21/05M12 mar 29/05M2 3
negocio
1.3 Obtener el apovo de la Alta 1 dia? mié 16/05/12 mig 16/05/12 3
Gerencia
1.4 Definir el alcance y las 10 dias mié 30/05/12 mar 12/0612 345
limitaciones del SGSI
- 2. Disefiar el SGSI 114 dias? lun 09/07/12 jue 131212 Luis Aliaga Flores ¥ g
b= 2.1 Definir una metodologia para 2 dias lun 09/07M2 mié 18/0712 6
5 evaluar el riesgo
(4]
3 2 2 Identificar y analizar los activos 30 dias jue 19/07M2 mié 29/0812 &
@ de informacion
E
g, 2.3 Elaborar el analisis de los 40 dias Jjue 30/08112 mié 2411012 9
g riesgos encontrados
2.4 Creacion del plan de 30 dias jue 2511012 mié 051212 10
tratamiento de riesgos
2.5 Elaboracidn del documento de 5 dias Jue DBHM2112 mig 121211211
aplicabilidad
2.6 Entrega del SoA 1 dia? jue 131212 jue 131212 12 1

Figura 3. Diagrama de Gantt del proyecto.

10

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gz_lr\éel_l}g?;\o

DEL PERU

10. Marco conceptual

En ese capitulo se estudiard y desarrollara el marco conceptual que se tiene que tomar
en cuenta para poder comprender, de manera adecuada, lo que abarca un SGSI. Este
marco contendrd un conjunto de términos y definiciones que se usardn a menudo en el
presente proyecto. Asimismo, los institutos educativos a nivel superior que deseen
implementar un SGSI bajo estdndares internacionales deberan seguirdn los procesos y
procedimientos establecidos por la normas ISO/IEC 27001:2005, usando los controles
establecidos en ISO/IEC 27002:2005, siguiendo la guia de propuesta por la ISO/IEC
27003:2010 y aplicando la metodologia de tratamiento de riesgos propuesta por la
ISO/IEC 27005:2008, usando el nuevo marco de trabajo COBIT 5 como contenedor de
dichas normas. Estos estandares y buenas practicas internacionales citados son las
que se han se han desarrollado hasta el momento conforme al disefio y la
implementacién de un SGSI en cualquier organizacion.

10.1. Conceptos clave

En esta seccion se presentan los conceptos relacionados a un Sistema de Gestion
de Seguridad de Informacién.

10.1.1.Activo

Cualquier elemento o informacion, tenga o no valor contable para la
organizacion. [3]

10.1.1.1. Control

Medios para manejar el riesgo, incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden
ser administrativas, técnicas, de gestion o de naturaleza legal. [6]
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10.1.1.2. Informacion

Es un activo esencial para el negocio de una organizacion. Puede existir de
muchas formas. Puede estar impresa o escrita en papel, almacenada
electrénicamente, transmitida por correo o utilizando medios electrénicos,
mostrada en peliculas o hablada en una conversacion. [6]

10.1.1.3. Confidencialidad

La propiedad que informacion esté disponible y no sea divulgada a
personas, entidades o procesos no autorizados. [3]

10.1.1.4. Disponibilidad

La propiedad tiene que estar disponible y utilizable cuando lo requiera una
entidad autorizada. [3]

10.1.1.5. Integridad

La propiedad de guardar la exactitud e integridad de los activos. [3]

10.1.2.Seguridad de Informacion

Es la proteccion de la informacién de un rango amplio de amenazas para poder
asegurar la continuidad del negocio, minimizar el riesgo comercial y maximizar
el retorno de las inversiones y las oportunidades comerciales. Se logra
implementando un adecuado conjunto de controles incluyendo politicas,
procesos, procedimientos, estructuras organizacionales y funciones de software
y hardware. [6]
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10.1.2.1. Evento de seguridad de informacion

Cualquier evento de seguridad de la informacion es una ocurrencia
identificada del estado de sistema, servicio o red indicando una posible falla
en la politica de seguridad de la informacién o falla en los controles, o una

situacion previamente desconocida que puede ser relevante para la
seguridad. [4]

10.1.2.2. Incidente de seguridad de informacion
Es indicado por un solo evento o una serie de eventos inesperados de
seguridad de la informaciéon que tienen una probabilidad significativa de

comprometer las operaciones comerciales y amenazar la seguridad de la
informacion. [4]

10.1.3.Sistema de gestién de seguridad de informacion (SGSI)
Es parte del sistema de gestiébn general, basada en un enfoque de riesgo

comercial para establecer, implementar, operar, monitorear, revisar y mejorar la
seguridad de la informacion. [5]

10.1.3.1. Proyecto de SGSI

Actividades estructuradas llevadas a cabo por la organizacion con el fin de
implementar un SGSI. [7]

10.1.4. Amenaza

Una causa potencial de un incidente no-deseado, el cual puede resultar
dafiando a un sistema. [3]

10.1.5.Vulnerabilidad

La debilidad de un activo o grupo de activos que puede ser explotada por una o
méas amenazas. [3]

10.1.6.Riesgo

Es la combinacion de la probabilidad de un evento y su ocurrencia [2]

13
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10.1.6.1. Analisis deriesgo

Uso sistematico de la informacién para identificar fuentes y para estimar el
riesgo. ldentifica los activos a proteger o evaluar. [6]

10.1.6.2. Evaluacién del riesgo

Proceso de comparar el nivel de riesgo estimado durante el proceso de

analisis de riesgo con un criterio dado para determinar la importancia del
riesgo. [2]

10.1.6.3. Gestion del riesgo

Actividades coordinadas para dirigir y controlar una organizacién con
relacion al riesgo. Normalmente incluye la evaluacion, tratamiento,
aceptacién y comunicacién del riesgo. Estas actividades se enfocan a
manejar la incertidumbre relativa de las amenazas detectadas. [2]

10.1.6.4. Tratamiento del riesgo

Proceso de tratamiento de la seleccion e implementacion de controles para
modificar el riesgo. [2]

10.1.6.5. Riesgo residual
El riesgo remanente después del tratamiento del riesgo. [2]

10.1.6.6. Aceptacion del riesgo

Decision de aceptar el riesgo. [2]
10.1.7.Politica

Intencion y direccion general expresada formalmente por la gerencia. [6]

10.2. ISO/IEC 27001:2005
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Este estandar internacional “proporciona un modelo para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar un Sistema de Gestion de
Seguridad de Informacion dentro de cualquier organizacion“[5]. Indica las acciones
que tiene que realizar una organizacion para poder alinearse a los requerimientos
que tiene un SGSI. Para todos los procesos dentro del SGSI, la norma se basa en
el modelo Plan-Do-Check-Act, el cual toma como input las expectativas que las
partes interesadas de la organizacidon tienen con respecto a la seguridad de
informacién vy, siguiendo este plan PDCA, produce un output de seguridad de
informacion que satisfacen aquellas expectativas.

Plan
Partes Establecer el Partes
3GSI
Interesadas g; Interesadas
Desarrollar, Mantener
Implementar mantener y y mejorar
L. y operar el o o el SGSI
Requerimientos Hacer ;GSE E mejorar el Actuar
i ciclo
expectativas
¥ expe Seguridad de
de la seguridad ; s
informacién
de informacién Monitorear y .
Sl 23 manejada
revisar el
5GSI

Z’_[> - L’T>

Figura 4. Modelo PDCA aplicado a los procesos de un SGSI. [5]

10.3. ISO/IEC 27002:2005

Este estandar internacional “establece los lineamiento y principios generales para
iniciar, implementar, mantener y mejorar la gestién de la seguridad de informacion
en una organizacion” [6]. Nos da marcos de control necesarios para la
implementacion de un SGSI. Contiene once clausulas de control de seguridad y
cada una de estas clausulas contiene un nimero de categorias de seguridad
principales. A su vez, cada una de estas categorias de seguridad tiene un objetivo
de control que es lo que se quiere lograr y los controles que se pueden aplicar para
lograr dicho obijetivo.

Las once clausulas mencionadas previamente son:

e Politica de Seguridad

e Organizacion de la Seguridad de Informacién
e Gestion de Activos

e Seguridad de Recursos Humanos

e Seguridad Fisica y Ambiental

e Gestion de Comunicaciones y Operaciones

15
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e Control de acceso

e Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion
e Gestion de Incidentes de Seguridad de Informacién

e Gestion de la Continuidad Comercial

e Conformidad

0 - Introduccién 5 - Politica de Seguridad

6 - Estructura Organizativa para la Seguridad

4 - Anélisis y {
Gestién de Rlesgos | 1

7 - Clasificacion y Control de Activos

10 - Gestiéon de
9 - Seguridad Comunicaciones
Fisica y del y Operaciones 12 - Desarrollo y
Entorno (Seg. Légica) Mantenimiento de
Sistemas

8 - Seguridad
en el Personal

11 - Control de Accesos

13 - Gestion de Incidenclas

e

14 - Gestioén de la Continuidad del Negocio

{ 15 - Cumplimiento

Figura 5. Secciones del 1ISO 27002 [6]

Este estandar tiene una clausula introductoria que nos habla sobre la evaluacion y
el tratamiento de los riesgos de seguridad: identificar, priorizar y cuantificar los
riesgos que la organizacion estd expuesta, determinando cuales pueden ser
riesgos aceptables y cuales riesgos son relevantes para la organizacion. Estos
dltimos se tienen que tratar segun ciertos controles apropiados indicados en este
estandar u otro conjunto de controles.

10.4. ISO/IEC 27003:2010

Este estdndar internacional es nuestra guia para la implementacion de un SGSI
dentro de la institucion educativa. Este documento explica dicha implementacion
enfocandose en la iniciacion, planeamiento y la definicion del proyecto: describe los
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procesos desde la obtencién de la aprobacion de la alta gerencia para implementar
el SGSI hasta la conclusion final del plan de proyecto

A diferencia del ISO 27001, este documento nos da recomendaciones y buenas
practicas, mas no indica requerimientos ni obligaciones: es para el uso en conjunto
con la norma ISO 27001 y no para modificar o reducir los requerimientos
especificados en dicha norma.

El proceso del planeamiento de la implementacién de un SGSI contienen cinco
fases y cada fase es representada por una clausula. Todas estas clausulas tienen
una estructura similar: cada clausula tiene uno o varios objetivos y una o varias
actividades necesarias para lograr dichos objetivos.

Las cinco fases son:

e Obtencion de la aprobacion de la alta gerencia para iniciar el proyecto
de SGSI.

o Definicion del alcance las politicas del SGSI.

e Conducir el andlisis de la organizacion.

e Conducir un analisis de riesgos y un plan de tratamiento de riesgos.

e Disefiar el SGSI.

Obtaining Defining ISMS Conducting i ? ing 1
scope, ucting (Conducting risk
management approval bomd’?vu and ISMS security requirements assessment and Design the ISMS
::’o;gg‘:"'“g an ISMS policy lysis planning risk treatment
5 6 7 I 9
Written notice
Manmr'\em The ISMS Information management Final ISMS
ialgl?nlmg 1SMS m and SOy approval for mmlahon
Project lanes requirements g gmermng the plan
\
ISMS Policy Information assets Risk treatment %
Results from SoA, including
information the control
security objectives and the
assessment selected controls
Timeline

Figura 6. Fases de un proyecto de SGSI [7]
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10.5. ISO/IEC 27005:2008

Este estandar internacional nos brinda directrices para la gestion de riesgos de la
seguridad de informacién, dando soporte particularmente a los requerimientos de
un SGSI, de acuerdo con la norma ISO/IEC 27001. Sin embargo, esta norma no es
de por si una metodologia para la gestién de riesgos, aunque lo puede llegar a ser
segun el alcance que el SGSI tenga o el contexto de la gestion de riesgos donde se
aplique dicha norma.

La estructura de la norma se descompone en 12 clausulas, las cuales son:

e Clausula 1: Alcance.

e Clausula 2: Referencias normativas.

e Clausula 3: Términos y definiciones.

e Clausula 4: Estructura de la norma.

e Clausula 5: Background.

e Clausula 6: Resumen del proceso de la gestion de los riesgos de la
seguridad de informacion.

e Clausula 7: Establecimiento del contexto.

e Clausula 8: Risk Assessment.

e Clausula 9: Risk Treatment.

e Clausula 10: Risk Acceptance.

e Clausula 11: Risk Communication

e Clausula 12: Risk Monitoring.

La siguiente figura ilustra que el proceso de la gestion de los riesgos de la
seguridad de informacion puede ser iterativo para la evaluacion de los riesgos y/o
las actividades que envuelvan el tratamiento de los mismos. Este enfoque iterativo
gue propone la norma nos puede incrementar la profundidad y el detalle en la
evaluacion de los riesgos en cada iteracion, asi como un balance adecuado entre
minimizar el tiempo y el esfuerzo en identificar controles adecuados y asegurar
que los riesgos con alto impacto y/o posibilidad de ocurrencia estén debidamente
monitoreados.
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CONTEXT ESTABLISHMENT

RISK ASSESSMENT

-
| RISK ANALYSIS

RISK IDENTIFICATION

RISK ESTIMATION

RISK EVALUATION

RISK COMMUNICATION

RISK DECISION POINT 1
Assessment satisfactory

RISK MONITORING AND REVIEW

RISK TREATMENT

RISK DECISION POINT 2
Treatment satisfactory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

Figura 7. Proceso de la gestion de riesgos de seguridad de informacion [12]

10.6. COBIT 5

COBIT 5 provee un marco de referencia para asistir a las empresas y
organizaciones a que alcancen sus objetivos de negocio y entregar valor a través
de un gobierno eficiente y una buena gestion de sus tecnologias de informacion.
Con esto las empresas se aseguran de que estan entregando valor y obteniendo
confianza de la informacion y sus sistemas, afrontando los retos a los que se
enfrentan en la actualidad.

COBIT 5 tiene una perspectiva de negocio, no solo de TI. Este es el principal
cambio frente a sus anteriores ediciones. Este framework puede ser usado por
cualquier usuario de cualquier area de la empresa. Asimismo, puede ser tomado
como referencia por cualquier stakeholder que tenga la organizacion.

COBIT 5 esta basado en cinco principios clave:

e Principio 1: Satisfacer las necesidades de los Stakeholders
Las empresas existen para crear valor a sus Stakeholders. Esto se logra
manteniendo un balance entre los objetivos de negocio, la optimizacion
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de los riesgos que puedan existir y el uso de recursos dentro de la
organizacion. COBIT 5 provee todos los procesos requeridos y otros
habilitadores para dar soporte a la creacion de valor a través del uso de
las tecnologias de informacién.

e Principio 2: Cubrir la organizacién de principio a fin:
COBIT 5 cubre todas las funciones y procesos dentro de la empresa. No
solo se enfoca en la parte de Tl, sino que trata a la informacién y a la
tecnologia como activos que necesitan ser tratados como otro cualquier
activo dentro de la empresa.

e Principio 3: Aplicar un tnico marco de trabajo integrado
Hay varios estandares relacionados a las tecnologias de informacién y
sus buenas préacticas. COBIT 5 se alinea con estos estandares y
frameworks en un alto nivel y puede ser utilizado como un marco
contenedor de todos estos.

e Principio 4: Aproximacion holistica
COBIT 5 define un conjunto de habilitadores para dar soporte a la
implementacion de un gobierno y una gestién comprensiva de Tl. Estos
habilitadores son definidos como cualquier cosa que pueda ayudar a
alcanzar los objetivos de negocio de la organizacion. Mas adelante se
definiran los siete habilitadores que propone COBIT 5.

e Principio 5: Separar “Gestion” de “Gobierno”
COBIT 5 hace una clara distincion entre gobierno y gestion. Estas dos
disciplinas tienen diferentes tipos de actividades, requieren distintas
estructuras organizacionales y sirven para diferentes propoésitos
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Stakeholder
Needs

5. Separating 2 Coverin
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Governance Enterprise
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End-to-end
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AEGETET COBIT 5 »
Principles

4. Enabling a 3. Applying a
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Hollstic

Intagid
el Framework

Figura 8. Los 5 principios del marco COBIT 5 [8]

Asimismo, COBIT 5 nos define siete categorias de habilitadores:

1. Principios, politicas y marcos de trabajo son el medio para trasladar
el comportamiento deseado a una guia practica para la conducir la
gestion del dia-a-dia.

2. Procesos constituyen un conjunto organizado de préacticas y actividades
para producir los outputs respectivos para alcanzar las metas de Tl

3. Estructura organizacional son las entidades que toman las decisiones
criticas en la organizacion

4. Cultura, éticay comportamiento de los individuos y de la empresa son
muy frecuentemente sobrestimados como un factor de éxito de los
objetivos de gobierno y gestion establecidos.

5. La Informacion estd en todos los ambitos de la organizacion. Es
requerida para mantener a la organizacion andando y bien gestionada.
Asimismo, en un nivel operacional, la informacion es pieza clave.

6. Servicios, infraestructura y aplicaciones dan soporte a los procesos y
servicios de Tl

7. Personas, habilidades y competencias estan conectadas a las
personas. Son requeridas para tomar decisiones correctas y tomar
acciones correctivas adecuadas.
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Figura 9. Los siete principios del marco COBIT 5 [8]

Finalmente, COBIT 5 nos introduce una cascada de objetivos la cual permite
definir las prioridades para la implementacion, mejora y aseguramiento del
gobierno de Tl basada en los objetivos de negocio de la organizacién y el posible
riesgo al que este expuesta. Principalmente, la cascada de objetivos:

o Define los objetivos mas relevantes y tangibles en varios niveles de
responsabilidad.

e Permite extraer la informacion mas relevante del conocimiento base de
COBIT 5 para su inclusion en proyectos especificos.

e |dentifica y comunica claramente como los habilitadores son importantes
para alcanzar los objetivos organizacionales.
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Figure 4—COBIT 5 Goals Cascade Overview
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Figura 10. La cascada de objetivos de COBIT 5 [8]

11. Revision del estado del arte

En la actualidad ninguna institucidon educativa ni universidad esta certificada en la
norma ISO 27001 dentro del contexto educativo peruano segun una investigacion del
mercado educativo que se realizo para la presente tesis. Sin embargo, en este punto
se mencionardn las universidades e instituciones educativas internacionales mas
importantes que si han obtenido la certificacion ISO/IEC 27001 hasta la fecha.

11.1. Universidad Nacional de Ciencia yTecnologia de Taiwan

La Universidad Nacional de Ciencia y Tecnologia de Taiwan, NTUST por sus siglas
en inglés, se cred el primero de Agosto en 1974 como el primer instituto educativo
del tipo tecnoldgico dentro de Taiwan. Actualmente cuentan con 4953 alumnos,
48337 graduados y 336 profesores a tiempo completo.

Al alcanzar el estado de “Universidad” en 1997, la escuela se reorganizo en 5
facultades: ingenieria, ingenieria eléctrica y de sistemas, gestion, disefio y arte y

23
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ciencias sociales. Entre los departamentos se incluyen los programas de ingenieria
mecanica, ingenieria civil, ingenieria quimica, ingenieria informética, etc. En
conjunto con las carreras de ingenieria, el departamento de humanidades ofrece
programas de humanidades y ciencias sociales, asi como el departamento de
educacién ofrece programas a para futuros profesores. Todos los departamentos
juntos forman 21 programas que la Universidad Nacional de Ciencia y Tecnologia
de Taiwan ofrece. Finalmente aceptan estudiantes para programas de pregrado,
maestrias y doctorado.

En Abril del 2011, el SGS (Société Générale de Surveillance) en Taiwan, una
compafiia certificadora reconocida a nivel mundial, le entrego la certificacion de la
ISO 27001 a la universidad NTUST, mencionando que la calidad de la gestion de la
seguridad de informacién de la NTUST alcanza los mas altos estandares de calidad
e integridad hoy en dia a nivel mundial.

La certificaciébn mencionada cubre los procesos de mantenimiento y operacion del
centro de computo de NTUST vy el desarrollo, operacién y mantenimiento de todos
los sistemas de informacién de los alumnos. Las compafiias de certificacion
visitaban el campus de vez en cuando para una serie de inspecciones de
documentacién e in-situ. Asimismo, condujeron una serie de entrevistas con los
administradores de los sistemas para verificar si cada modulo de los sistemas de
informacion esta asegurado adecuadamente. Finalmente, luego de 10 meses de
las fases de planeamiento e implementacién que el estandar ISO 27001 demanda
que se realice, en conjunto con las inspecciones de la entidad certificadora, la
NTUST logro dicha certificacion.

11.2. Universidad Libre de Bozen/Bolzano

La Universidad Libre de Bozen/Bolzano es fundada el 31 de Octubre de 1997 en
Italia como una institucién educativa orientada a la internalizacion y pluralidad de
lenguas. Dicha universidad, promueve el libre intercambio de ideas y conocimiento
cientifico, vinculandose con la tradicion europea de humanidades y el respeto por
los principios democraticos.

Actualmente cuenta con 5 facultades: la facultad de ciencias de la computacion, la
escuela de administracion y economia, la facultad de educacion, la facultad de
disefio y de arte y finalmente, la facultad de ciencias y tecnologia. Cabe resaltar
gue tiene 3 campus y ensefian en 4 distintos lenguajes: inglés, alemén, italiano y
latin. Finalmente, cuentan con 3364 estudiantes actualmente, los cuales el 18%
son de origen internacional, lo que demuestra que alientan el intercambio cultural
estudiantil.
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El 12 de Enero del 2007 la Universidad Libre de Bozen/Bolzano recibi6 la
certificacion 1SO 27001. Esta universidad es la primera organizacion cientifica a
nivel mundial en obtener en la certificacion en el ISO 27001.

Por una semana, dicha universidad estuvo auditada por dos entidades
certificadoras: OQS (Austrian Association forcertification of quality and management
systems) y CIS (Certification & Information Security Services). Ellas estuvieron
auditando y verificando que todo el proceso de transferencia del conocimiento de la
informacion (desde la infraestructura de bases de datos hasta el cédigo de
conducta dentro de la universidad) en la institucién estuviera lo suficientemente
segura, como lo exige la norma que se maneje.

En conjunto con dicha certificacion, el departamento de informatica vy
comunicaciones, encargada de gestionar la red informética de la universidad vy el
desarrollo del software interno educativo, obtuvo también la certificacion 1SO
9001:2000 por la calidad de sus sistemas de gestion, siendo el primer y Unico
departamento en la Universidad Libre de Bozen/Bolzano que maneja dichas
certificaciones.

11.3. Universidad Kyushu

La universidad Kyushu es una universidad ubicada en Japén la cual se fund6 en
1903 con solo dos carreras universitarias: medicina e ingenieria. Desde ese
entonces, varias reformas se han hecho para alcanzar un mejor sistema
educacional en Jap6n como la introduccion de nuevos formatos educativos
después de la segunda guerra mundial y la reorganizacion de las universidades de
Japdn en el 2004.

El total de estudiantes de esta universidad es de 18765 aproximadamente,
mientras que los miembros de la facultad son de 2186. Asimismo, los programas
de intercambio son alentados ya que aceptan a varios estudiantes de intercambio
cada afio. En la actualidad hay mas de 1700 estudiantes de aproximadamente 8
paises estudiando dentro de la universidad Kyushu.

El 3 de Abril del presente afio, esta universidad recibi6 la certificacion
ISO/IEC27001 a través del vicepresidente de Tl Hiroto Yusuura por parte del BSI
(British Standards Institution).
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12. Discusién sobre los resultados de la revision del estado
del arte

De todo lo estudiado y analizado previamente podemos observar que, si bien existen
algunas instituciones educativas internacionales certificadas en el ISO 27001, estas no
abundan en el panorama mundial. En el contexto peruano, segin no existe ni una sola
institucion o universidad educativa certificada en dicho estandar, lo cual demuestra que
aun no se le da la importancia adecuada a la informacion frente a la problematica
actual descrita previamente y los diversos panoramas negativos que la falta de dichos
controles puedan traer.

Asimismo, si bien es cierto que se cuenta con una gran cantidad de informacién con
respecto a las buenas practicas en la seguridad de informacion, el panorama
organizacional que se asume en la literatura estudiada siempre supone a una empresa
ordenada y puntual con respecto a los procesos que se lleven a cabo y la
documentacion que la misma tiene. Lamentablemente, en el caso peruano, no es
comun que dicho modelo de empresa abunde en nuestra sociedad. Por lo general, nos
vamos a encontrar con empresas informales en diversos aspectos, algunas inclusive
teniendo muy poca nocién sobre sus propios procesos principales, ni mucho menos
sobre la documentacion que manejen o que generen dichos procesos.
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Capitulo 2: Procesos de un instituto educativo

1. Modelamiento de los procesos “core” de un instituto
educativo

Como se mencion6 en el punto 6.1 del capitulo 1, el alcance que tendra el presente
proyecto involucra a los principales procesos del instituto educativo estudiado,
conocidos como procesos “core”. Estos procesos se modelaran siguiendo la notaciéon
BPMN 2.0 (Business Process Modeling Notation) la cual es una notacion gréfica
estandarizada que permite observar de manera detallada todo el flujo de trabajo que
siguen dichos procesos.

A continuacion se procedera a describir y detallar estos procesos “core” de una entidad
educativa local de nivel superior.

1.1.Proceso de Disefio y Desarrollo de Nuevos Productos

A. Objetivo

Asegurar que el disefio y desarrollo de las nuevas carreras y cursos respondan
a las necesidades de la sociedad, del publico objetivo y de la mision de la
institucion educativa, considerando también la normatividad vigente.
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B. Responsable del proceso
Director Académico (a nivel corporativo).

C. Definiciones

» Disefio curricular: define la estrategia que cuenta con una serie de pasos
organizados y estructurados con el fin de elaborar un curriculo. Propone
la definicion de una estrategia para la instrumentacion del sistema de
gestion del proceso curricular como aporte practico y de esta forma
pueda ser introducida en los procesos académicos y académico-
administrativos con la finalidad de lograr un mejoramiento permanente
de la enseflanza y aprendizaje: la articulacién de cursos, jerarquizacion
de logros y contenidos, material didactico, la evaluacion, eficacia del
proceso ensefianza —aprendizaje, entre otras actividades.

» Curriculo: es el disefio estructurado de experiencias de aprendizaje que
en forma intencional son articuladas con la finalidad de producir los
aprendizajes esperados en los estudiantes. Conjunto de competencias
basicas, objetivos, contenidos, criterios metodoldgicos y de evaluacion
gue los estudiantes deben alcanzar en un determinado nivel educativo.

D. Diagrama del proceso
Ver Anexo 1.1

1.2.Procesos de Programacién Académicay de Recursos

Este proceso se compone de tres subprocesos, los cuales abarcan desde la
programacion de la frecuencia de los programas o carreras que tendran durante el
afo, hasta la programacion de los recursos principales, como son los profesores (o0
facilitadores como se le dice en la entidad educativa tomada como referencia) y las
aulas dentro de la sede correspondiente.

1.2.1. Proceso de Programacién de Frecuencias

A. Objetivo

Generar y registrar en el sistema la programacion de frecuencias (inicios de
semestres) de manera oportuna para facilitar la planificacion de las actividades
académicas, comerciales y de soporte necesarias para una adecuada
prestacion del servicio educativo.
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B. Responsable del proceso
Gerente de Sede.

C. Definiciones
No aplica.

D. Diagrama del proceso
Ver Anexo 1.2

1.2.2. Proceso de Programacioén de Facilitadores

A. Objetivo

Designar a los facilitadores para el dictado de una asignatura, considerando el
cumplimiento de perfiles docentes y los niveles de exigencia requeridos para
cada programa académico.

B. Responsable del proceso

» Director Académico: Define los lineamientos procesos para la
programacion de facilitadores.

» Gerente de Sede (en cada sede): Ejecuta y toma las decisiones finales
para la programacion de sus facilitadores.

C. Definiciones

» Evaluacion de 360°: es una herramienta integral de evaluacion en el que
el facilitador es calificado por su entorno académico para proporcionarle
informacion relevante y objetiva sobre su desempefio, ayudandolo a
identificar sus fortalezas y los aspectos que debe mejorar. Entre los
elementos que se consideran en la evaluacion se tienen: las encuestas
académicas, la autoevaluacion del facilitador, la evaluacion de
Secretaria Académica, la evaluacion del Jefe Académico y los
resultados del monitoreo al facilitador.

» Evaluacion del Jefe Académico: es la valoracion que realiza el Jefe
Académico sobre el facilitador con respecto al cumplimiento de sus
funciones. Entre los aspectos a evaluar se tienen: el uso de materiales
de estudio, asistencia a las reuniones de coordinacion y de trabajo en
equipo.

D. Diagrama del proceso
Ver Anexo 1.3
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1.2.3. Proceso de Programacién de Aulas

A. Objetivo

Ordenar y agilizar el proceso de programacién de aulas con la finalidad de
brindar un mejor servicio y mayor comodidad a los alumnos durante el proceso
de ejecucion.

B. Responsable del proceso
Jefe de Servicios Educativos

C. Definiciones
Semestre secuencial: es un periodo de estudios de la carrera a partir del
segundo semestre.

D. Diagrama del proceso
Ver Anexo 1.4

1.3.Procesos de Captacion y Admision de Alumnos

Este proceso se compone de dos subprocesos, los cuales abarcan desde la
organizacion de las charlas informativas de los programas y carreras que la
institucion educativa ofrece para la captacién de potenciales clientes, hasta la venta
de estas carreras y programas a los clientes interesados.

1.3.1. Proceso de Organizacion de Charlas Informativas

A. Obijetivo

Optimizar el proceso de convocatoria a charlas informativas de manera que se
pueda obtener la mayor cantidad de participantes asi como también
proporcionar la informaciéon pertinente al area de Ventas acerca de los
potenciales clientes a captarse en dichas charlas y de esta manera facilitar el
cumplimiento del logro de metas de captacion

B. Responsable del proceso
Area de Telemarketing y Area de Ventas.

C. Definiciones
No aplica.

D. Diagrama del proceso
Ver Anexo 1.5

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

1.3.2. Proceso de Ventas de Carreras

A. Objetivo
Facilitar la captacién de clientes y la venta de las carreras del Instituto
Educativo

B. Responsable
Jefe Comercial o Supervisor de Ventas (dependiendo de la Sede)

C. Definiciones

» Cliente nuevo: se refiere a las personas interesadas en llevar uno de los
programas académicos de la Institucién por primera vez. Las matriculas
de clientes nuevos son las que generan comisiones para los
vendedores.

» Formulario de preinscripcion: documento para el registro de datos del
interesado, que servira para el seguimiento a su inscripciébn en uno de
los programas de la Institucién. Este formulario es entregado en forma
impresa, via correo electronico o fax, para que luego de completar la
informacion necesaria, el interesado lo devuelva o reenvie el area de
ventas.

» Ingresante: se refiere a la persona que ha aprobado el proceso de
admision (evaluacién de aptitud emprendedora).

» Postulante: se refiere a la persona interesada en llevar una de las
carreras de la Institucién y que para ello se ha inscrito en el proceso de
admision correspondiente.

» Reglamento de admisién: disposiciones académico-administrativas
institucionales y legales para el desarrollo del proceso de admision.

D. Diagrama del proceso
Ver Anexo 1.6

1.4.Procesos de Matricula

Este proceso se compone de dos subprocesos de matricula. El primero abarca la
admision y matricula cuando es un cliente nuevo y aun no se tiene la condicion de
alumno, y el segundo abarca la matricula de los alumnos regulares de la institucion.
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1.4.1. Proceso de Admision y Matricula de Ingresantes

A. Objetivo
Asegurar que los ingresantes a las carreras cumplan con los requisitos
administrativos y el perfil de ingreso establecido.

B. Responsable del proceso
Jefe de Secretaria Académica

C. Definiciones

» Alumno: es la persona matriculada en cualquier de los programas
académicos de la Institucion.

» Ingresante: se refiere a la persona que ha aprobado el proceso de
admision (evaluacion de aptitud emprendedora).

» Postulante: se refiere a la persona interesada en llevar una de las
carreras de la Institucién y que para ello se ha inscrito en el proceso de
admisién correspondiente.

» Reglamento de admision: disposiciones académico-administrativas
institucionales y legales para el desarrollo del proceso de admision.

D. Diagrama del proceso
Ver Anexo 1.7

1.4.2. Proceso de Matricula Secuencial

A. Objetivo

Asegurar que el proceso de matricula en semestres secuenciales se realice de
manera efectiva y conciliar la informacién académica de las matriculas en los
semestres secuenciales de las carreras de la Escuela de Empresarios.

B. Responsable del proceso
Jefe de Servicios Educativos

C. Definiciones
Cliente nuevo: registro o inscripcion de los alumnos que van a realizar sus
estudios en la institucién educativa.

D. Diagrama del proceso
Ver Anexo 1.8

1.5.Proceso de Titulacion
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A. Objetivo

Asegurar que los alumnos obtengan el titulo a nombre de la nacién que acredite
la culminacion satisfactoria de sus estudios.

B. Responsable del proceso
Jefe de Servicios Educativos.

C. Definiciones
No aplica.

D. Diagrama del proceso
Ver Anexo 1.9
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2. ldentificacién de activos

En este punto se identificaran los activos que estan envueltos en cada proceso descrito anteriormente. Segun el estandar
ISO 27005:2008, se pueden identificar dos tipos de activos: los primarios y los de soporte. Los primarios, segun este
estandar, son los procesos e informacién mas sensibles para la organizacién. Los activos de soporte, son los activos que
dan el debido soporte a estos activos primarios. Dentro de estas dos agrupaciones, se definieron siete distintos tipos
especificos de activos:

1)

2)
3)

4)

5)
6)

7)

Dato: Es toda aquella informacién que se genera, envia, recibe y gestionan dentro de la organizacién. Dentro de
este tipo, podemos encontrar distintos documentos que la institucién educativa gestiona dentro de sus procesos.
Aplicacion: Todo aquel software que se utilice como soporte en los procesos.

Personal: Son todos los actores que se ven involucrados en el acceso y el manejo de una u otra manera a los
activos de informacién de la organizacion.

Servicio: Son los servicios que alguna area de la organizacidon suministra a otra area o entidades externas a la
misma.

Tecnologia: Es todo el hardware donde se maneje la informacién y las comunicaciones.

Instalacion: Es cualquier lugar donde se alojan los activos de informacién. Este lugar o ambiente puede estar
ubicado dentro de la organizacion tanto como fuera de la misma.

Equipamiento auxiliar: Son los activos que no se hallan definidos en ninguno de los anteriores tipos.

A continuacién, se muestra el inventario de todos los activos que se pudieron identificar dentro de los procesos del instituto
educativo que se encuentran en el alcance del presente proyecto.

Activo identificado ¢Tangible? Tipo de Activo
1 Computadora de escritorio Si Tecnologia
2 Licencia de Microsoft Windows XP No Aplicacion
3 Licencia de Microsoft Office 2007 No Aplicacion
4 Péagina web del Instituto Educativo No Aplicacion
5 Intranet de la institucién No Aplicacion
6 Email (para el envio electronico de informacion) No Aplicacion
7 Teléfono Si Tecnologia
34
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Activo identificado ; Tangible? Tipo de Activo

8 Impresora Si Tecnologia

9 Fotocopiadora Si Tecnologia

10 | Scanner Si Tecnologia

11 | Cableado Ethernet Si Tecnologia

12 Red del instituto (carpetas compartidas) No Aplicacion

13 | Firewall No Tecnologia

14 | Aula Si Instalacion

15 | Vitrinas informativas Si Instalacion

16 | Oficina de reuniones Si Instalacion

17 | Sistema de informacion SMART No Aplicacion

18 | Servidor para el sistema de informacion SMART Si Tecnologia

19 | Archivadores para los documentos Si Equipamiento Auxiliar
20 | Archivos de la sede Si Instalacion

21 | Gabinetes Si Equipamiento Auxiliar
22 Llaves de ingreso Si Equipamiento Auxiliar
23 | Director Académico Si Personal

24 | Stakeholder interno Si Personal

25 | Stakeholder externo Si Personal

26 | Gerente de Sede Si Personal

27 | Jefe de Secretaria Académica Si Personal

28 | Analista de procesos Si Personal

29 | Director de Operaciones Si Personal

30 | Director Comercial Si Personal

31 | Jefe Académico Si Personal

32 | Asistente de Programacion Si Personal

33 Facilitador Si Personal

34 | Jefe de Servicios Educativos Si Personal

35 | Jefe Comercial Si Personal

36 | Telemarketer / Promotor de Ventas Si Personal

35
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Activo identificado gible? Tipo de Activo
37 | Cliente Si Personal
38 | Alumno Si Personal
39 | Cajero Si Personal
40 | Asistente Administrativo Si Personal
41 | Caligrafo Si Personal
42 Egresado Si Personal
43 | Asistente de Admision Si Personal
44 | Asistente Académico Si Personal
45 | Jefe de Coordinacion Si Personal
46 | Servidor web Si Tecnologia
47 | Documento del perfil profesional de la nueva carrera (misién, perfil del egresado, etc.) Si Dato
48 | Documento del nuevo plan de estudios Si Dato
49 | Informacién estratégica del instituto Si Dato
50 | Documento de informacion del andlisis del mercado Si Dato
51 | Acta formal de constitucién Si Dato
52 | Documento de encuestas Si Dato
53 | Documentos estadisticos del mercado educativo Si Dato
54 | Informe con el resultado de la investigacién Si Dato
55 | Acta del comité consultivo Si Dato
56 Documento de la proyeccién anual de la oferta educativa (presupuesto) Si Dato
57 | Documento de la programacién académica anual y mensual Si Dato
58 Reporte de alumnos aptos para matricularse Si Dato
59 | Informacién de alumnos de semestres anteriores Si Dato
60 Impreso de la programacioén de frecuencias Si Dato
61 | Plan semestral/anual de cursos a dictarse Si Dato
62 | Evaluacion 360° Si Dato
63 | Evaluacion del Jefe Académico Si Dato
64 Encuesta académica Si Dato
65 | Registro de informacidn del facilitador Si Dato
36
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Activo identificado ; Tangible? Tipo de Activo
66 Documento de programacion tentativa de facilitadores Si Dato
67 | Documento de programacion de facilitadores Si Dato
68 Materiales de estudio (silabo, presentaciones, casos, lecturas) Si Dato
69 | Informacién sobre la evaluacion de la "Evaluacion 360°" Si Dato
70 Resultado de calificaciones de la "Evaluacién 360°" Si Dato
71 Registro de aulas Si Dato
72 | Documento de frecuencia de cursos por campafa Si Dato
73 Documento de alumnos inscritos por campafia Si Dato
74 | Documento de la programacion de las aulas Si Dato
75 Base de datos de potenciales clientes Si Dato
76 | Servidor para la base de datos de potenciales clientes Si Tecnologia
77 | Informe de resultados de llamadas a clientes Si Dato
78 Informacién sobre preferencias de los clientes Si Dato
79 | Guién de comunicacion e informacion de productos Si Dato
80 Material informativo / Documentacién relacionada a los programas Si Dato
81 | Brochure del programa Si Dato
82 | Reglamento de admision Si Dato
83 | Formulario de Preinscripcion Si Dato
84 | Ficha de Admision Si Dato
85 Registro de orden de cobro a los clientes inscritos Si Dato
86 | Consolidado de la informacion de las fichas de admision (virtual) Si Dato
87 | Evaluacion de Aptitud Emprendedora (Examen de admision) Si Dato
88 | Resultados de la Evaluacion de Aptitud Emprendedora Si Dato
89 | Certificado original de estudios de 1° a 5° de secundaria Si Dato
90 | Partida de nacimiento original (o copia legalizada) Si Dato
91 Fotocopia de DNI Si Dato
92 | Voucher de pago de Admision Si Dato
93 | Ficha de Admisién (en fisico) Si Dato
94 Ficha de Matricula (en fisico) Si Dato
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Activo identificado ¢Tangible? Tipo de Activo
95 Reporte de alumnos matriculados (en fisico) Si Dato
96 | Ficha de preinscripcion de matricula Si Dato
97 | Consolidacién bancaria (via email) No Dato
98 | Voucher de pago de matricula Si Dato
99 Registro de las matriculas Si Dato
100 | Solicitud o cartas de descuento Si Dato
101 | Reporte visado de cartas de descuento Si Dato
102 | Solicitud de expedicién del titulo Si Dato
103 | Ficha de inscripcion para la titulacion Si Dato
104 | Declaracién jurada del egresado Si Dato
105 | Certificado de estudios superiores (original) Si Dato
106 | Foto Si Dato
107 | Recibo de pago por derecho de titulacién Si Dato
108 | Acta visada por la DRE Si Dato
109 | Formato del Ministerio de Trabajo Si Dato
110 | Diploma Si Dato
111 | Acta de sustentacion de tesis Si Dato
112 | Titulo de egresado Si Dato
113 | Fotocopia del titulo de egresado Si Dato

Tabla 2. Inventario de activos

El detallado de los activos por procesos y por actividades se encuentra en el Anexo 2.
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3. Valorizacién de los activos de informacion

El siguiente paso a la identificacién de los activos que se encuentren comprendidos dentro de los procesos “core” del
instituto educativo es valorizarlos, y asi determinar el valor que cada activo tiene para la organizacion y el impacto que
tendria dentro de la misma si llegara a fallar en algdn momento.

Para realizar dicha valorizacion, se determind una escala cualitativa ya que no es posible valorar econdmicamente todos los
activos envueltos dentro de estos procesos. En la siguiente tabla se muestra cuéles son los criterios que se usaron para
realizar la correcta valorizacién de estos activos, en conjunto con los valores que se tendran en cuenta para clasificarlos y
su respectivo significado dentro del contexto actual:

Criterio

Disponibilidad

Valor

o

Descripcién
No Aplica / No es relevante

Debe estar disponible al menos el 10% del tiempo

Debe estar disponible al menos el 50% del tiempo

Debe estar disponible siempre

Integridad

No Aplica / No es relevante

No es relevante los errores que tenga o la informacion faltante

Tiene que estar correcto y completo al menos en un 50%

Tiene que estar correcto y completo en un 100%

Confidencialidad

No Aplica / No es relevante

Dafios muy bajos, el incidente no trascenderia del area afectada

Seria relevantes, el incidente implicaria a otras areas

W N [P [OWIN |k O W(N |k

Los dafios serian catastroficos, la reputacion y la imagen de la organizacién se verian comprometidas

Tabla 2. Criterios de valorizacion de activos

Para hallar el valor final del activo, se realizara una suma de los valores de los distintos criterios. Esta suma se ubicara en el
rango de valores de 0 a 9, para lo cual cada valor representara a un nivel de criticidad. Mientras mas alto sea el nimero
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final que resulto de la suma, mas alta sera su criticidad. Para este proyecto, se definieron cuatro niveles de criticidad del
activo: no aplica, bajo, medio y alto.

A continuacion, la siguiente tabla detalla el universo de valores que se puede obtener, asociados a un nivel de criticidad
especifico.

Valor Criticidad
0

No Aplica

Baja
Baja
Baja
Medio
Medio
Medio
Alta
Alta

9 Alta
Tabla 3. Valores segun nivel de criticidad

o (N[O [0 | W IN (-

Apetito del riesgo

Se definié que los activos cuya criticidad sea “Alta” son los que entraran dentro de la identificacion y analisis de riesgos de
los activos de informacion del siguiente capitulo. Los activos con criticidad “Media” y “Baja” no se toman como activos
criticos para la organizacioén, por lo cual no entraran dentro de dicho analisis.
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Luego de haber definido el contexto de la valorizacién, se procedera a mostrar el total de los activos identificados con el
valor respectivo que cada activo tiene dentro de la organizacion:

Valorizacion de los activos

Criterios de van_riza}cién (ver pestafia
D Activo Disgé'rfﬁ;il%? Confidenciaida | tatal | Criticidad
Integridad d d

1 | Computadora de escritorio 3 3 3 9 Alta
2 | Licencia de Microsoft Windows XP 3 3 1 7 Alta
3 | Licencia de Microsoft Office 2007 3 3 1 7 Alta
4 | Pagina web del Instituto Educativo 2 3 2 7 Alta
5 | Intranet de la institucion 3 2 3 8 Alta
6 | Email (para el envio electronico de informacion) 2 3 3 8 Alta
7 | Teléfono 3 3 0 6 Medio
8 | Impresora 3 2 0 5 Medio
9 | Fotocopiadora 3 2 0 5 Medio
10 | Scanner 3 1 0 4 Medio
11 | Cableado Ethernet 3 3 2 8 Alta
12 | Red del instituto (carpetas compartidas) 3 2 3 8 Alta
13 | Firewall 2 3 1 6 Medio
14 | Aula 2 3 0 5 Medio
15 | Vitrinas informativas 1 1 0 2 Baja
16 | Oficina de reuniones 2 2 2 6 Medio
17 | Sistema de informacion SMART 3 3 3 9 Alta
18 | Servidor para el sistema de informacién SMART 3 3 3 9 Alta
19 | Archivadores para los documentos 2 1 2 5 Medio
20 | Archivos de la sede 3 3 3 9 Alta
21 | Gabinetes 2 1 2 5 Medio
22 | Llaves de ingreso 3 3 3 9 Alta
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Valorizacion de los activos

Criterios de van_rizgcién (ver pestafia
D Activo Disgé:ﬁ)ri:%sa) Confidenciaida | total | Criticidad
Integridad d d

23 | Director Académico 3 0 0 3 Baja
24 | Stakeholder interno 3 2 0 5 Medio
25 | Stakeholder externo 3 2 0 5 Medio
26 | Gerente de Sede 3 2 0 5 Medio
27 | Jefe de Secretaria Académica 3 2 0 5 Medio
28 | Analista de procesos 3 0 0 3 Baja
29 | Director de Operaciones 3 2 0 5 Medio
30 | Director Comercial 3 2 0 5 Medio
31 | Jefe Académico 3 2 0 5 Medio
32 | Asistente de Programacion 3 2 0 5 Medio
33 | Facilitador 3 2 0 5 Medio
34 | Jefe de Servicios Educativos 3 2 0 5 Medio
35 | Jefe Comercial 3 2 0 5 Medio
36 | Telemarketer / Promotor de Ventas 3 2 0 5 Medio
37 | Cliente 3 2 0 5 Medio
38 | Alumno 3 2 0 5 Medio
39 | Cajero 3 2 0 5 Medio
40 | Asistente Administrativo 3 2 0 5 Medio
41 | Caligrafo 3 2 0 5 Medio
42 | Egresado 3 2 0 5 Medio
43 | Asistente de Admision 3 2 0 5 Medio
44 | Asistente Académico 3 2 0 5 Medio
45 | Jefe de Coordinacion 3 2 0 5 Medio
46 | Servidor web 3 3 3 9 Alta
47 | Documento del perfil profesional de la nueva carrera (misién, perfil del egresado, etc.) 2 1 3 6 Medio
48 | Documento del nuevo plan de estudios 3 1 3 7 Alta
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Valorizacién de los activos

Criterios de valorizacién (ver pestafia
D Activo Disgé:ﬁ)ri:%sa) Confidenciaida | total | Criticidad
Integridad d d

49 | Informacién estratégica del instituto 3 1 3 7 Alta
50 | Documento de informacién del andlisis del mercado 3 1 1 5 Medio
51 | Acta formal de constitucion 1 1 3 5 Medio
52 | Documento de encuestas 1 1 1 3 Baja
53 | Documentos estadisticos del mercado educativo 2 1 2 5 Medio
54 | Informe con el resultado de la investigacion 3 2 2 7 Alta
55 | Acta del comité consultivo 2 1 1 4 Medio
56 | Documento de la proyeccién anual de la oferta educativa (presupuesto) 2 1 2 5 Medio
57 | Documento de la programacién académica anual y mensual 3 2 3 8 Alta
58 | Reporte de alumnos aptos para matricularse 3 2 3 8 Alta
59 | Informacién de alumnos de semestres anteriores 3 2 3 8 Alta
60 | Impreso de la programacién de frecuencias 3 1 1 5 Medio
61 | Plan semestral/anual de cursos a dictarse 3 2 1 6 Medio
62 | Evaluacion 360° 2 1 1 4 Medio
63 | Evaluacion del Jefe Académico 2 1 1 4 Medio
64 | Encuesta académica 1 1 1 3 Baja
65 | Registro de informacion del facilitador 3 1 2 6 Medio
66 | Documento de programacion tentativa de facilitadores 3 2 1 6 Medio
67 | Documento de programacion de facilitadores 3 2 1 6 Medio
68 | Materiales de estudio (silabo, presentaciones, casos, lecturas) 2 2 1 5 Medio
69 | Informacion sobre la evaluacion de la "Evaluacion 360°" 3 1 1 5 Medio
70 | Resultado de calificaciones de la "Evaluacion 360°" 3 1 2 6 Medio
71 | Registro de aulas 1 2 1 4 Medio
72 | Documento de frecuencia de cursos por camparia 3 2 2 7 Alta
73 | Documento de alumnos inscritos por campafia 3 2 3 8 Alta
74 | Documento de la programacion de las aulas 2 2 1 5 Medio
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Valorizacién de los activos

Criterios de van_rizgcién (ver pestafia
D Activo Disgé:ﬁ)ri:%sa) Confidenciaida | total | Criticidad
Integridad d d

75 | Base de datos de potenciales clientes 3 3 3 9 Alta
76 | Servidor para la base de datos de potenciales clientes 3 3 3 9 Alta
77 | Informe de resultados de llamadas a clientes 3 2 2 7 Alta
78 | Informacién sobre preferencias de los clientes 3 2 3 8 Alta
79 | Guién de comunicacion e informacion de productos 2 3 0 5 Medio
80 | Material informativo / Documentacion relacionada a los programas 2 3 0 5 Medio
81 | Brochure del programa 3 3 0 6 Medio
82 | Reglamento de admisién 3 2 1 6 Medio
83 | Formulario de Preinscripcién 3 3 1 7 Alta
84 | Ficha de Admisién 3 3 1 7 Alta
85 | Registro de orden de cobro a los clientes inscritos 3 2 3 8 Alta
86 | Consolidado de la informacién de las fichas de admisién (virtual) 3 2 2 7 Alta
87 | Evaluacién de Aptitud Emprendedora (Examen de admision) 3 2 1 6 Medio
88 | Resultados de la Evaluacién de Aptitud Emprendedora 8 3 3 9 Alta
89 | Certificado original de estudios de 1° a 5° de secundaria 8 0 3 6 Medio
90 | Partida de nacimiento original (o copia legalizada) 3 0 3 6 Medio
91 | Fotocopia de DNI 3 0 3 6 Medio
92 | Voucher de pago de Admisién 3 0 3 6 Medio
93 | Ficha de Admision (en fisico) 3 3 2 8 Alta
94 | Ficha de Matricula (en fisico) 3 3 2 8 Alta
95 | Reporte de alumnos matriculados (en fisico) 3 2 2 7 Alta
96 | Ficha de preinscripcién de matricula 3 3 1 7 Alta
97 | Consolidacién bancaria (via email) 3 3 3 9 Alta
98 | Voucher de pago de matricula 3 2 1 6 Medio
99 | Registro de las matriculas 3 2 1 6 Medio
100 | Solicitud o cartas de descuento 3 1 1 5 Medio
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Valorizacion de los activos

Criterios de van_rizgcién (ver pestafia
D Activo Disgélr:ﬁ)ri:%sa) Confidenciaida | total | Criticidad
Integridad d d

101 | Reporte visado de cartas de descuento 3 2 2 7 Alta
102 | Solicitud de expedicién del titulo 2 2 1 5 Medio
103 | Ficha de inscripcién para la titulacion 2 3 1 6 Medio
104 | Declaracion jurada del egresado 3 1 1 5 Medio
105 | Certificado de estudios superiores (original) 3 2 3 8 Alta
106 | Foto 3 2 3 8 Alta
107 | Recibo de pago por derecho de titulacion 3 2 2 7 Alta
108 | Acta visada por la DRE 3 2 3 8 Alta
109 | Formato del Ministerio de Trabajo 2 1 0 3 Baja
110 | Diploma 3 2 3 8 Alta
111 | Acta de sustentacion de tesis 2 2 1 5 Medio
112 | Titulo de egresado 3 2 3 8 Alta
113 | Fotocopia del titulo de egresado 2 2 3 7 Alta

Tabla 4. Valorizacion de los activos
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Capitulo 3: Identificacion y Evaluacion de los Riesgos

1. Mapa de Riesgos

Previamente al desarrollo del mapa de riesgos se procedié a realizar una valorizacion detallada de riesgos, los cuales
involucran hallar las vulnerabilidades y amenazas que puedan afectar a los activos que se ubican dentro del apetito de
riesgo previamente definido.

Para la realizacién de dicha valorizacion, el estandar 1ISO 27005 propone varios ejemplos de métodos con los cuales se
puede llevar a cabo la valorizacion de riesgos de manera adecuada. Finalmente, se opt6 por la realizacion de una matriz de
calor, la cual tiene como criterios la probabilidad que cierta amenaza explote cierta vulnerabilidad y el impacto al negocio
estimado que la ocurrencia del riesgo pueda ocasionar al negocio. A continuacion se presenta la matriz de calor con los
criterios que se han definido.
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nacto en e Propabllidad de Atectaclo
Sl Muy Baja Baja Media Alta Muy Alta
Muy Alto Relevante | Relevante Critico Critico
Alto Relevante | Relevante Critico
Medio Moderado | Moderado | Relevante Critico
Bajo Bajo Bajo Bajo Moderado | Relevante
Muy Bajo Bajo Bajo Bajo Bajo Moderado

Tabla 5. Matriz de calor

Los significados de los cinco valores que los criterios de “Impacto en el Negocio” y “Probabilidad de Afectacion” puedan
tener son descritos a continuacion.

Con respecto al criterio de “Probabilidad de Afectacion”:

Muy Alta Es casi seguro que la amenaza afectaré la vulnerabilidad.
Alta Es probable que la amenaza afectard la vulnerabilidad.
Media Es posible que la amenaza afectara la vulnerabilidad.
Baja Es improbable que la amenaza afectara la vulnerabilidad.
Muy Baja Es impensable que la amenaza afectara la vulnerabilidad.

Tabla 6. Descripcién de los niveles de la Probabilidad de Afectacién

Con respecto al criterio de “Impacto en el Negocio”:

UpEL S il €l Interpretacién
Negocio
Muy Alto Afecta por mas de una semana las operaciones del instituto.
Alto Afecta hasta en 72 horas las operaciones del instituto.
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Impacto =i e Interpretacién
Negocio
Medio Afecta hasta en 24 horas las operaciones del instituto.
Bajo Afecta hasta en 6 horas las operaciones del instituto.

Tiene un efecto nulo 0 muy pequefio en las operaciones del
instituto educativo.
Tabla 7. Descripcion de los niveles de Impacto en el Negocio

Muy Bajo

Luego de evaluar y definir la probabilidad y el impacto en el negocio que pueda ocasionar la materializacion de los riesgos
identificados obtenemos el nivel de dichos riesgos. Como se observa en el mapa de calor, se pudieron obtener cinco
valores de riesgo: bajo, moderado, relevante, alto y critico. En el siguiente capitulo, se establecera un criterio de aceptacion
del riesgo, el cual servira para realizar un plan de tratamiento de riesgo: si el riesgo es aceptable o si requiere algun
tratamiento para reducir, evitar o transferir dicho riesgo.

A continuacion se presenta la matriz completa de riesgos de los activos (criticos) que entraron en el andlisis, segun el
apetito de riesgo establecido.

Matriz de Riesgos

D de Posibilidad de que la Impacto
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la
Riesgo e L
vulnerabilidad institucion
Falta de cierre de sesion al A %
Computadora de escritorio | momento de salir de la A R Alto Alto
- . informacién
R1 estacién de trabajo
L Sensibilidad a la humedad, Polvo, corrosion, .
R2 Computadora de escritorio polvo y al calor congelamiento Medio Muy Alto
Computadora de escritorio Susceptlbl_lldad a variaciones Perdlcja de suministro de Alto Muy Alto Critico
R3 en el voltaje energia
o Sensibilidad de golpes o Destruccion de equipos o .
R4 Computadora de escritorio caidas medios de comunicacion Bajo Muy Alto Relevante
L Falta de backups de Robo de informacion o del o
R5 Computadora de escritorio informacion mismo equipo Muy Alto Muy Alto Critico
L Mala seguridad de N L
R6 Computadora de escritorio contrasefias Espionaje remoto Alto Muy Alto Critico
Licencia de Microsoft Falta c_ie mecanismos _de L Abuso o forzado de . |
Windows XP autentlca_uon e identificacion derechos Bajo Muy Alto Relevante
R7 de usuarios
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Matriz de Riesgos

D de Posibilidad de que la Impacto Nivel de
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la .
Riesgo HH Ny Riesgo
vulnerabilidad institucion
Licencia de Microsoft . o Abuso o forzado de .
RS Windows XP Mala gestion de contrasefias derechos Bajo Muy Alto Relevante
Licencia de Microsoft Servicios innecesarios para el | Procesamiento ilegal de -
R9 Windows XP usuario los datos Alto Muy Alto Cifites
Licencia de Microsoft Falta d_e mecanismos _de L Abuso o forzado de .
- autenticacion e identificacion Bajo Alto Relevante
Office 2007 ; derechos
R10 de usuarios
Licencia de Microsoft . o Abuso o forzado de .
R11 Office 2007 Mala gestion de contrasefias L de Bajo Alto Relevante
Licencia de Microsoft Servicios innecesarios para el | Procesamiento ilegal de Alto Alto
R12 Office 2007 usuario los datos
Pagina web del Instituto . .
R13 Educativo Falta de pruebas del software | Abuso de derechos Medio Medio Relevante
Paglna_web del Instituto Defectos en el funcionamiento BBUso de tercfie Alto Medio
R14 Educativo del software
Paglna_web del Instituto Interfaz de usuario complicada rror en el usgEER Alto Medio
R15 Educativo software
Pagina web del Instituto L Error en el uso del . .
R16 Educativo Falta de documentacién B are Medio Medio Relevante
Pagina web del Instituto Servicios innecesarios para el | Procesamiento ilegal de Alto Medio
R17 Educativo usuario los datos
Intranet de la institucién Defectos SERUNGHERENIZIE Abuso de derechos Alto Alto
R18 del software
Intranet de la institucién Pocos o nulGeEeiiolegi= Abuso de derechos Alto Alto
R19 acceso
L . n Error en el uso del
R20 Intranet de la institucion Interfaz de usuario complicada software Alto Alto
R21 Intranet de la institucién Fechas incorrectas Error en el accionar Bajo Alto Relevante
R22 Intranet de la institucién Mala gestion de contrasefias Abuso de derechos Medio Alto
S Servicios innecesarios para el | Procesamiento ilegal de
R23 Intranet de la institucién usuario l0s datos Alto Alto
Email (para el envio Defectos en el funcionamiento
R24 electrénico de informacion) | del software Abuso de derechos Alto Alto
Email (para el envio Falta de un log de pistas de -
RZ5 electrénico de informacion) | auditoria Abuso de derechos Medio Alto
Email (para el envio . . .
o6 electrénico de informacién) Fechas incorrectas Error en el accionar Muy Bajo Alto Relevante
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Matriz de Riesgos

D de Posibilidad de que la Impacto Nivel de
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la .
Riesgo HH Ny Riesgo
vulnerabilidad institucion
Email (para el envio Falta de mecanismos de
P ) L autenticacion e identificacion Abuso de derechos Medio Alto
electrénico de informacion) .
R27 de usuarios
Email (para el envio Falta de backups de Manipulacién de .
o ) L . o . 7 Medio Alto
RS electrénico de informacion) | informacion informacién
Trafico de informacion Escuchar informacion .
R29 Cableado Ethernet desprotegido ilegalmente Medio Alto
Cableado Ethernet Cableado desprotegido el el IO$ Siulbps de Alto Alto
R30 comunicaciones
R31 Cableado Ethernet Arquitectura de red insegura Espionaje remoto Bajo Alto
o Saturacion de los sistemas
R32 Cableado Ethernet Gestion inadecuada de la red B 1IN Alto Alto
Red del instituto (carpetas | Falta de controles en el Robo de documentos o de
h . L . A Alto Alto
R33 compartidas) traspaso de informacion equipos tecnolégicos
Red del instituto (carpetas Falta‘de privilegios en los !Vlanlpula}c'lon de Muy Alto Alto Critico
R34 compartidas) permisos informacién
Red del instituto (carpetas | Mala seguridad de Manipulacién de
. - . 3 Alto Alto
R35 compartidas) contrasefas informacién
Red del instituto (carpetas o Saturacion de los sistemas
R36 compartidas) Gestion inadecuada de la red . Alto Alto
Red del instituto (carpetas | Conexiones de red Uso no autorizado de los .
h " = Medio Alto
R37 compartidas) desprotegidas equipos de red
Sistema de informacion Defectos en el funcionamiento .
R38 SMART del software Abuso de derechos Medio Muy Alto
) . ” Falta de cierre de sesion al . 2
Sistema de informacion momento de salir de la !\/Iampula}qon e Alto Muy Alto Critico
SMART i . informacién
R39 estacién de trabajo
Sistema de informacion Falta de un log de pistas de .
R40 SMART auditoria Abuso de derechos Medio Muy Alto -
Sistema de informacion Pocos o nulos controles de "
RA1 SMART acceso Abuso de derechos Alto Muy Alto Critico
Sistema de informacion . . Error en el uso del "
RA2 SMART Interfaz de usuario complicada software Alto Muy Alto Critico
Sistema de informacién L Error en el uso del .
R43 SMART Falta de documentacion software Medio Muy Alto -
Sistema de informacion . . .
Ra4 SMART Fechas incorrectas Error en el accionar Muy Bajo Muy Alto Relevante
Sistema de informacion Servicios innecesarios para el | Procesamiento ilegal de "
R45 SMART usuario los datos Alto Muy Alto i)
Sistema de informacién Mal funcionamiento del o
R46 SMART Software nuevo o con fallas software Muy Alto Muy Alto Critico
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Matriz de Riesgos

D de Posibilidad de que la Impacto Nivel de
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la .
Riesgo HH Ny Riesgo
vulnerabilidad institucion
Sistema de informacion Falta de backups de Manipulacion de Medio Muv Alto
R47 SMART informacién informacién con software Y
Sistema de informacion Falta de mecanismos de Robo o pérdida de -
R48 SMART backup documentos Alto Muy Alto Cifites
Servidor para el sistema Falta de una adecuada gestion | Destruccién de equipos o .
; S o= - S Bajo Muy Alto Relevante
RA9 de informacion SMART de reemplazo o mantenimiento | medios de comunicacién
Servidor para el sistema Sensibilidad a la humedad, Polvo, corrosion, Medio Muv Alto
R50 de informacion SMART polvo y al calor congelamiento Y
Servidor para el sistema Sensibilidad a la radiacién Radiacién .
R51 de informacién SMART electromagnética electromagnética Muy Bajo Muy Alto REEE
Servidor para el sistema Susceptibilidad a variaciones Perdida de suministro de Medio Muy Alto
R52 de informacién SMART en el voltaje energia Y
Servidor para el sistema Susceptibilidad a variaciones Fenémenos .
R53 de informacion SMART en la temperatura meteoroldgicos Muy Bajo Muy Alto releee
Servidor para el sistema Sensibilidad de golpes o Destruccién de equipos o o
R54 de informacion SMART caidas medios de comunicacion Alto Muy Alto Cififes
. . Falta de controles para
Ser_wdor para el sistema acceder al ambiente del ROb.O de docun)ep tos ofle Alto Muy Alto Critico
de informacion SMART : equipos tecnologicos
R55 servidor
Archivos de la sede Falta de ESERISIERRIE Rl 0 PRI G Alto Muy Alto Critico
R56 backup documentos
Falta de cligERiene Robo o manipulacion del
Archivos de la sede transporte o en su 2 P Alto Muy Alto Critico
- activo
R57 transferencia
Uso inadecuado o sin cuidado | Destruccion o robo de
Llaves de ingreso de accesos a instalaciones o equipos o medios de Alto Muy Alto Critico
R58 habitaciones comunicacion
Falta de mecanismos de
Servidor web autenticacion e identificacion Abuso de derechos Bajo Alto Relevante
R59 de usuarios
R60 Servidor web Mala gestion de contrasefias Abuso de derechos Muy Bajo Alto Relevante
. Servicios innecesarios para el | Procesamiento ilegal de .
R61 Servidor web usuario los datos Bajo Alto Relevante
Documento del nuevo plan | Falta de mecanismos de Robo o pérdida de Baio Muv Alto Relevante
R62 de estudios backup documentos ! Y
Documento del nuevo plan Falta de cuidado en el Robo o manipulacion del .
; transporte o en su . Medio Muy Alto
de estudios . activo
R63 transferencia
Documento del nuevo plan | Pocos o nulos controles de Ropo 0 manipulacién del Alto Muy Alto Critico
R64 de estudios acceso activo
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D de Posibilidad de que la Impacto Nivel de
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la .
Riesgo HH Ny Riesgo
vulnerabilidad institucion
Inf_orme con _eJ resultado de | Falta de mecanismos de Robo o pérdida de Bajo Muy Alto Relevante
R65 la investigacion backup documentos
Falta de cuidado en el . L
Informe con el resultado de Robo o manipulacion del .
h S transporte o en su . Medio Muy Alto
la investigacion : activo
R66 transferencia
Inf_orme con _e,I resultado de | Pocos o nulos controles de Robo 0 manipulacién del Alto Muy Alto Critico
R67 la investigacion acceso activo
Documento de la . i
programacién académica R L Rdfigjojicrdia de Bajo Muy Alto Relevante
backup documentos
R68 anual y mensual
Documento de la Falta de cuidado en el . A
. P Robo o manipulacion del .
programacion académica | transporte o0 en su activo Medio Muy Alto
R69 anual y mensual transferencia
Documento de la Pocos o nulos controles de Robo o manipulacion del
programacién académica acceso activo P Alto Muy Alto Critico
R70 anual y mensual
Reporte d_e alumnos aptos | Falta de mecanismos de Robo o pérdida de Bajo Muy Alto Relevante
R71 para matricularse backup documentos
Falta de cuidado en el ) i
Reporte de alumnos aptos Robo o manipulacion del .
) transporte o en su . Medio Muy Alto
para matricularse - activo
R72 transferencia
Reporte d.e alumnos aptos | Pocos o nulos controles de Robo 0 manipulacion del Alto Muy Alto Critico
R73 para matricularse acceso activo
Informacion de a}lumnos de | Falta de mecanismos de Robo o pérdida de Bajo Alto Relevante
R74 semestres anteriores backup documentos
Informacion de alumnos de | Pocos o nulos controles de Robo o0 manipulacion del Medio Alto
semestres anteriores acceso activo
R75
Documento de frecue~nC|a Falta de mecanismos de Robo o pérdida de Bajo Muy Alto Relevante
R76 de cursos por campana backup documentos
Documento de frecuencia Falta de cuidado en el Robo o manipulacion del .
d ~ transporte o en su . Medio Muy Alto
e cursos por campafia - activo
R77 transferencia
Documento de frecuencia | Pocos o nulos controles de Robo o manipulacion del ”
~ - Alto Muy Alto Critico
R78 de cursos por campafia acceso activo
Documento de alumnos Falta de mecanismos de Robo o pérdida de Baio Muy Alto Relevante
R79 inscritos por campafa backup documentos ! Y
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D de Posibilidad de que la Impacto Nivel de
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la .
Riesgo HH Ny Riesgo
vulnerabilidad institucion
Falta de cuidado en el . L
Documento de alumnos Robo o manipulacion del .
h . < transporte o en su . Medio Muy Alto
inscritos por campafia - activo
R80 transferencia
Documento de alumnos Pocos o nulos controles de Robo o manipulacion del o
h . o . Alto Muy Alto Critico
R81 inscritos por campafa acceso activo
Formula_rlo _dp Falta de mecanismos de Robo o pérdida de Muy Alto Alto Critico
R82 Preinscripcion backup documentos
Formulario de Falta de cuidado en el Robo o manipulacion del .
} - transporte o en su . Bajo Alto Relevante
Preinscripcion X activo
R83 transferencia
Ficha de Admision Falta de mecanismos de Robo o pérdida de Muy Alto Alto Critico
R84 backup documentos
Falta de cuidado en el . 5,
Ficha de Admision transporte o en su ROI.)O Proeinpliaiy o8l Bajo Alto Relevante
- activo
R85 transferencia
Reglstr_o de or_den _de cobro | Falta de mecanismos de Robo o pérdida de Muy Alto Alto Critico
RS6 a los clientes inscritos backup documentos
. Falta de cuidado en el s i
Registro de or_den _de cobro fransporte o en su Ropo o manipulacién del Bajo Alto Relevante
a los clientes inscritos - activo
R87 transferencia
Registro de or_den _de cobro | Pocos o nulos controles de Rol_)o o manipulacién del Muy Alto Alto Critico
R8S a los clientes inscritos acceso activo
Consolidado de la " AT
informacion de las fichas E::(I:tliude mecaniS{EEREE gggfmoeﬁgg'da N Bajo Muy Alto Relevante
RS89 de admisién (virtual) p
Consolidado de la Falta de cuidado en el > .
. - ) Robo o manipulacion del .
informacion de las fichas transporte o en su . Medio Muy Alto
R - activo
R90 de admisién (virtual) transferencia
Consolidado de la . .
h e . Pocos o nulos controles de Robo o manipulacion del o
informacion de las fichas acceso activo Alto Muy Alto Critico
R91 de admisién (virtual)
Resultados de la . -
Evaluacion de Aptitud E:(I:tsude mecanismos de gggfmoeﬂfég'da de Bajo Muy Alto Relevante
R92 Emprendedora p
Resultados de la Falta de cuidado en el Robo 0 manipulacion del
Evaluacion de Aptitud transporte o en su : p Medio Muy Alto
: activo
R93 Emprendedora transferencia
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D de Posibilidad de que la Impacto Nivel de
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la .
Riesgo HH Ny Riesgo
vulnerabilidad institucion
Resultados de la Pocos o nulos controles de Robo o manipulacion del
Evaluacion de Aptitud : P Alto Muy Alto Critico
acceso activo
R94 Emprendedora
Ficha de Admision (en Falta de mecanismos de Robo o pérdida de o
R95 fisico) backup documentos Muy Alto Muy Alto Cirings
. s Falta de cuidado en el . L
E's(??g)de Admision (en transporte o en su Eé)tﬁ/%o manipulacion del Bajo Alto Relevante
R96 transferencia
Ifl(_:ha de Matricula (en Falta de mecanismos de Robo o pérdida de Muy Alto Alto Critico
R97 fisico) backup documentos
. . Falta de cuidado en el ” A
Elqha de Matricula (en fransporte o en su Rot_)o o manipulacién del Bajo Alto Relevante
fisico) - activo
R98 transferencia
Reporte de alumnos Falta de mecanismos de Robo o pérdida de .
R99 matriculados (en fisico) backup documentos Bajo Muy Alto releee
Reporte de alumnos Falta de cuidatofegle Robo o manipulacion del .
- o transporte o en su ” Medio Muy Alto
matriculados (en fisico) x activo
R100 transferencia
Repqrte de alumnps_, Pocos o nulos controles de Rol_Jo 0 manipulacion del Alto Muy Alto Critico
R101 matriculados (en fisico) acceso activo
Ficha de preinscripciéon de | Falta de mecanismos de Robo o pérdida de -
R102 matricula backup documentos Muy Alto Alto Eiiise
Ficha de preinscripcién de Falta de cligeameng Robo o manipulacion del .
. transporte o en su . Bajo Alto Relevante
matricula - activo
R103 transferencia
Reporte visado de cartas Falta de mecanismos de Robo o pérdida de o
R104 de descuento backup documentos Muy Alto Alto Eiiise
Reporte visado de cartas Falta de cuidado en el Robo o manipulacion del . |
de descuento transporte oensu - Bajo Alto Relevante
R105 transferencia
Certlfl_cado de_e_studlos Falta de mecanismos de Robo o pérdida de Bajo Muy Alto Relevante
R106 superiores (original) backup documentos
Certificado de estudios Falta de cuidado en el Robo o manipulacion del di |
superiores (original) transporte o en su activo Medio Muy Alto
R107 transferencia
Certificado de estudios Pocos o nulos controles de Robo o manipulacion del Alto Muv Alto Critico
R108 superiores (original) acceso activo Y
Falta de mecanismos de Robo o pérdida de -
R109 Foto backup documentos Bajo Muy Alto Relevante
Falta de cuidado en el . i
Foto transporte o en su Ropo 0 manipulacion del Medio Muy Alto
: activo
R110 transferencia
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D de Posibilidad de que la Impacto Nivel de
. Activo Vulnerabilidad Amenaza amenaza explote la estimado en la .
Riesgo HH Ny Riesgo
vulnerabilidad institucion
Foto Pocos o nulos controles de Robo o manipulacioén del Alto Muy Alto Critico
R111 acceso activo
Recibo de pago por Falta de mecanismos de Robo o pérdida de -
R112 derecho de titulacion backup documentos Muy Alto Alto Cifites
Recibo de pago por Falta de cuidado en el Robo o manipulacion del .
. S transporte o en su . Bajo Alto Relevante
derecho de titulacion . activo
R113 transferencia
. Falta de mecanismos de Robo o pérdida de .
R114 Acta visada por la DRE backup dohhiod Bajo Muy Alto Relevante
Falta de cuidado en el : e
Acta visada por la DRE transporte o en su Rol_)o omanipalacién del Medio Muy Alto
. activo
R115 transferencia
Acta visada por la DRE Pocos o nulos controles de Ropo 0 manipulacion del Alto Muy Alto Critico
R116 acceso activo
. Falta de mecanismos de Robo o pérdida de .
R117 Diploma backup Bl cumentos Bajo Muy Alto Relevante
Falta de cuidado en el . .
. Robo o manipulacion del .
Diploma transporte o en su oy Medio Muy Alto
R118 transferencia
Diploma Pocos o nulos controles de Ropo o manipulacién del Alto Muy Alto Critico
R119 acceso activo
. Falta de mecanismos de Robo o pérdida de .
R120 Titulo de egresado backup O 2ol Bajo Muy Alto Relevante
Falta de cuidado en el ; A
Titulo de egresado transporte o en su Robo PO nE Medio Muy Alto
. activo
R121 transferencia
Titulo de egresado Pocos o nulos controles de Rol_Jo 0 manipulacion del Alto Muy Alto Critico
R122 acceso activo
Fotocopia del titulo de Falta de mecanismos de Robo o pérdida de .
R123 egresado backup documentos Bajo Muy Alto R
Fotocopia del titulo de Falta de cuidado en el Robo o manipulacion del . |
egresado transporte oensu activo Medio Muy Alto
R124 transferencia
Fotocopia del titulo de Pocos o nulos controles de Robo o manipulacion del o
R125 egresado acceso activo Alto Muy Alto Eiiise

Tabla 8. Matriz de riesgos
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2. Plan de tratamiento de riesgos

Luego de definir los niveles de riesgos respecto a las vulnerabilidades de cada activo y las amenazas que puedan afectar su
integridad, confidencialidad o disponibilidad; se definié un criterio de aceptacion del riesgo el cual determina si el riesgo es
aceptable o si requiere de algun tratamiento. Finalmente, se obtiene el plan de tratamiento de los riesgos identificados
previamente.

A continuacion se presenta el plan de tratamiento de los riesgos:

Nivel de Riesgo Politica para latoma de Acciones

Critico Riesgo no aceptable

Alto Riesgo no deseable
Relevante Riesgo aceptable
Moderado Riesgo aceptable
Bajo Riesgo aceptable

Tabla 9. Plan de tratamiento de riesgos

El tratamiento de los riesgos cuyo nivel sea “Critico” o “Alto” es recurrir a la implementacion de ciertos controles para reducir
la probabilidad que dichos riesgos identificados se materialicen. Finalmente, no se requerira de tratamiento para los niveles
de riesgos de “Relevante”, “Moderado” y “Bajo” ya que se considera que la institucion educativa puede convivir con dichos
riesgos.

3. Controles para el tratamiento de riesgos

Los controles que se han seleccionado para el tratamiento de los riesgos son los que se detallan en el estandar 1ISO 27002,
el cual contiene una lista bastante completa de objetivos de control y controles cominmente relevantes para las
organizaciones en general. Cabe resaltar que dichos controles siguen lineamientos generales, en la Declaracion de la
Aplicabilidad se mostraran los controles adaptados a la realidad organizacional del instituto educativo estudiado.
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Para empezar se definié controles respecto a las politicas de seguridad que la institucién busca establecer para alcanzar el
nivel de seguridad deseado. Cabe resaltar que todos estos controles o politicas contribuyen a la mitigacion de todos los
riesgos identificados y, en su mayoria, deberan ser desarrollados y promovidos por la Alta Gerencia de la entidad educativa.

Estos controles y politicas de seguridad son los siguientes:

Clausula

Categoria de
Seguridad

Nombre Control

Descripcion

Politica de seguridad

Politica de seguridad de
informacion

Documentar politica de seguridad de
informacién

La alta gerencia debe aprobar un documento de politica, este se debe
publicar y comunicar a todos los empleados y entidades externas
relevantes.

Revisién de la politica de seguridad de
la informacion

La politica de seguridad de la informacion debe ser revisada
regularmente a intervalos planeados o si ocurren cambios
significativos para asegurar la continua idoneidad, eficiencia y
efectividad.

Organizacion de la
seguridad de la
informacion

Organizacion interna

Compromiso de la gerencia con la
seguridad de la informacién

La alta gerencia de debe apoyar activamente la seguridad dentro de la
organizacion a través de una direccion clara, compromiso demostrado,
asignacion explicita y reconocimiento de las responsabilidades de la
seguridad de la informacion.

Coordinacion de la seguridad de
informacion

Las actividades de seguridad de la informacién deben ser coordinadas
por representantes de las diferentes partes de la organizacién con las
funciones y roles laborales relevantes.

Asignacion de responsabilidades de la
seguridad de la informacién

Se deben definir claramente las responsabilidades de la seguridad de
la informacion.

Proceso de autorizacion para los
medios de
procesamiento de informacion

Se debe definir e implementar un proceso de autorizacion gerencial
para los nuevos medios de procesamiento de informacién.

Acuerdos de confidencialidad

Se deben identificar y revisar regularmente los requerimientos de
confidencialidad o los acuerdos de no-divulgaciéon reflejando las
necesidades de la organizacion para la proteccién de la informacién.

Entidades externas

Tratamiento de la seguridad cuando se
trabaja con clientes

Se deben tratar todos los requerimientos de seguridad identificados
antes de otorgar a los clientes acceso a la informacién o activos de la
organizacion.

Gestién de activos

Responsabilidad por los
activos

Inventarios de activos

Todos los activos deben estar claramente identificados y se debe
elaborar y mantener un inventario de todos los activos importantes.
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Descripcién

Se deben identificar, documentar e implementar las reglas para el uso
aceptable de la informacién y los activos asociados con los medios de
procesamiento de la informacion.

Clasificacién de la
informacién

Lineamientos de clasificacion

La informacion debe ser clasificada en términos de su valor,
requerimientos legales, confidencialidad y grado critico para la
organizacion.

Etiquetado y manejo de la informacion

Se debe desarrollar e implementar un apropiado conjunto de
procedimientos para etiquetar y manejar la informacién en
concordancia con el esquema de clasificaciéon adoptado por la
organizacion.

Gestion de incidentes en
la seguridad de la
informacion

Reporte de eventos y
debilidades en la seguridad
de la informacién

Reporte de eventos en la seguridad de
la informacion

Los eventos de seguridad de la informacion deben reportarse a través
de los canales gerenciales apropiados lo mas rapidamente posible.

Reporte de debilidades en la seguridad

Se debe requerir que todos los empleados, contratistas y terceros
usuarios de los sistemas y servicios de informacién tomen nota y
reporten cualquier debilidad observada o sospechada en la seguridad
de los sistemas o servicios.

Gestion de incidentes y
mejoras en la seguridad de
la informacién

Responsabilidades y procedimientos

Se deben establecer las responsabilidades y
procedimientos gerenciales para asegurar una respuesta rapida,
efectiva y ordenada a los incidentes de seguridad de la informacién.

Aprendizaje de los incidentes en la
seguridad de la informacién

Deben existir mecanismos para permitir cuantificar y monitorear los
tipos, volimenes y costos de los incidentes en la seguridad de la
informacion.

Recoleccién de evidencia

Cuando la accién de seguimiento contra una persona u organizacion
después de un incidente en la seguridad de la informacién involucra
una accion legal (sea civil o criminal), se debe recolectar, mantener y
presentar evidencia para cumplir las reglas de evidencia establecidas
en la(s) jurisdiccion(es) relevantes.

Cumplimiento

Cumplimiento con
requerimientos legales

Proteccion los registros
organizacionales

Se deben proteger los registros importantes de una organizacion de
pérdida, destruccién y falsificacion, en concordancia con los
requerimientos estatutarios, reguladores, contractuales y comerciales.

Proteccion de data y privacidad de
informacion personal

Se deben asegurar la proteccién y privacidad tal como se requiere en
la legislacién relevante, las regulaciones vy, si fuese aplicable, las
clausulas contractuales.
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Categoria de

Clausula Seguridad

Nombre Control Descripcién

Prevencion de mal uso de medios de Se debe desanimar a los usuarios de utilizar los medios de

procesamiento de informacion procesamiento de la informacién para propdsitos no-autorizados.
Gestion de las Procedimientos - . - s
comunicaciones y responsabilidadgs Procedimientos de operaciéon Se deben documentar y mantener los procedimientos de operacion, y
) : documentados se deben poner a disposicion de todos los usuarios que los necesiten.
operaciones operacionales P P q

Revision de los derechos de acceso
del
usuario

Gestién del acceso del
usuario

La alta gerencia debe revisar los derechos de acceso de los usuarios

Control de acceso . -
a intervalos regulares utilizando un proceso formal.

Adquisicion, desarrollo y
mantenimiento de los
sistemas de informacion

Seguridad en los procesos El desarrollo de software que ha sido outsourced debe ser
Desarrollo de outsource software ) . T
de desarrollo y soporte supervisado y monitoreado por la organizacion.

Tabla 10. Politicas de seguridad

Luego de definir las politicas de seguridad que la organizacién deberd adoptar, se procede a listar los controles para el
tratamiento de los diversos riesgos identificados; especificando el control, su descripcion segun la norma ISO 27002, los
riesgos que mitigara y la adaptacion de dicho control con la realidad organizacional de la institucion educativa.

Categoria de Nombre L Riesgos a Adaptacién a la entidad
Clausula . Descripcién .
Seguridad Control Controlar educativa
Se deben proteger las areas Se deberan proteger las areas
Controles de entrada | S€9uras med_iante controles de seguras del instituto _ mediante
fisicos entrada apropiados para asegurar R55, R58 controles de entrada apropiados para
gue sOlo se permita acceso al asegurar que soélo se permita acceso
Seguridad fisica y Areas sequras personal autorizado. al personal autorizado.
ambiental 9
gﬁgﬂggad de Se _debe ] _diseﬁar y gplicar Se deberan dis_eﬁar oy aplicar
habitaci’ones y segyrld_ad fisica en las oficinas, R55, R58 cqn_troles de_segurldad fISICpS en las
medios habitaciones y medios. oficinas, habitaciones y medios.
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Clausula

Categoria de
Seguridad

Seguridad del

Nombre
Control

Ubicacion y protegido para reducir los riesgos manera que avudaran a reducir los
proteccion del de las amenazas y peligros| R2, R50, R52, R55 fiesqos c?e Iasyamenazas eliaros
equipo ambientales, y las oportunidades 9 y pelg

Descripcién

El equipo debe estar ubicado o

para el acceso no autorizado.

Riesgos a
Controlar

Adaptacién a la entidad
educativa

Los equipos electronicos criticos
deberan estar ubicados de tal

ambientales, y las oportunidades
para el acceso no autorizado.

Servicios publicos

El equipo debe ser protegido de
fallas de energia y otras
interrupciones causadas por fallas
en los servicios publicos.

R2, R3, R50, R52

Los equipos electrénicos criticos
deberan ser protegidos de fallas de
energia y otras interrupciones
causadas por fallas en los servicios
eléctricos o de telecomunicaciones

Gestion de las
comunicaciones y
operaciones

equipo
. El cableado eléctrico y de las
El cableado de la energia y las | L I d
. telecomunicaciones que llevan telecomunicaciones que lievan data o
Seguridad en el - - R3, R29, R30, R32, | sostienen los servicios de
cableado gap o soshienel} e R52 informacién del instituto deberan ser
informacion deben ser protegidos - )
. v = protegidos mediante tubos u otros
de la intercepcion o dafio.
controles
, . Los equipos deberan pasar por
El equipo debe ser mantenido o
Mantenimiento de correctamente para permitir su| R2, R3, R50, R52, mantenimiento. 1 vez ‘mensual para
. ; . et asegurar la continuidad de los
equipo continua disponibilidad e R14, : dems licati
integridad sistemas y demas aplicativos que
' dan soporte a los procesos criticos
Los gerentes del instituto deberan
Se deben establecer los criterios asegurar que los requerimientos y
» . criterios de aceptacion de los
de aceptacion para los sistemas . . |
3 - informacion NUEVOS, S|sft_er_nas nuevos estén claramente
Planeac_pny Aceptacion del actualizaciones y versiones R14, R15, R18, definidos, aceptados, dc_)cumentados
aceptacion del ) R20, R24, R38, y probados. Los sistemas de
) sistema nuevas y se deben llevar a cabo ? S
sistema R42, R46 informacién nuevos, las

pruebas adecuadas del(los)
sistema(s) durante su desarrollo y
antes de su aceptacion.

actualizaciones y las versiones
nuevas deberan pasar a produccion
luego de obtener la aceptacion
formal.

Proteccion contra
software malicioso
y codigo movil

Controles contra
software malicioso

Se deben implementar controles
de detecci6on, prevencion 'y
recuperacion para protegerse de
cédigos malicioso.

R14, R18, R24, R38

La  protecciébn contra  cdédigos
maliciosos se deberi4 basar en la
deteccion de cdédigos maliciosos
dentro de los sistemas del instituto y
la reparacion del software, conciencia
de seguridad, y los apropiados
controles de acceso a los sistemas.
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Adaptacién a la entidad

Seguridad Control Controlar educativa
. . La institucion educativa debera
Se deben realizar copias de bagk- proporcionar medios de respaldo
Back-up o respaldo up o r_espaldo de la |nfor_maC|on R82, R84, R86, adecuados para asegurar que toda la
Respaldo (back-up) de Ia informacién comercial y software esencial y se | R95, R97, R102, informacion esencial y critica se
deben probar regularmente de R104, R112 . p
acuerdo a la politica. pueda recuperar desp_ues de algun
desastre o falla de medios.
Las redes deben ser
adecuadamente  manejadas Yy El area de Sistemas de la institucién
controladas para poderlas proteger deberd implementar controles para
Gestion de Controles de red de amenazas, y para mantener la R29, R30, R32, asegurar la seguridad de la
seguridad de redes seguridad de los sistemas y R36, R37 informacién en las redes, y proteger
aplicaciones utilizando la red, los servicios conectados de accesos
incluyendo la informacién en no-autorizados.
transito.
Sreoce di(rjneizer}lrt]os e;;abellecn(?;ne‘olos R69, R72, R77, Se deberan establecer
Procedimientos de P p 10 Y R80, R90, R93, procedimientos para la manipulacion,

Gestion de medios

manejo de la
informacién

almacenaje de la informacion para
proteger dicha informacion de una
divulgacién no autorizada o un mal

R100, R107, R110,
R115, R118, R121,

procesamiento,
comunicacién

almacenamiento y
de la informacién

periodo acordado para ayudar en
investigaciones futuras y
monitorear el control de acceso.

uso R124 consistente con su clasificacion
Se deberan establecer politicas,
Se deben establecer politica, procedimientos y controles para

n u o R69, R72, R77, . .
Procedimientos y procedimientos y controles de R80. R90. R93 proteger el intercambio de
politicas de intercambio formales para proteger R100 'R107' RliO informacién que se dé en la sede del
informacién y el intercambio de informacién a ' ’ ' | instituto a través de todos los tipos de
? . R115, R118, R121, ) BN
software través del uso de todos los tipos R124 medios de comunicaciébn que se
Intercambio de de medios de comunicacion. manejen (teléfonos, correo
informacién electronico, etc.).
La institucion debera manejar
Mensajes Se debe proteger adecuadamente d|st|n_tas polltlcgs y controles que le
oy . - R24, R27 permitan manejar de manera segura
electronicos los mensajes electronicos. ) h . L .
el intercambio de informacion via
Email.

Se deben producir registros de las La institucién debera producir logs de
actividades de auditoria, auditoria, excepciones y eventos de
excepciones 'y eventos de seguridad de informacién. Estos
Monitoreo Registro de auditoria seguridad de la informacion y se R25. R40 reglstrqs se deben_mantener durante
deben mantener durante un un periodo determinado para ayudar

en  investigaciones  futuras vy
monitorear los sistemas y aplicativos
gue se necesiten
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Categoria de
Seguridad

Nombre

Control

Uso del sistema de
monitoreo

Descripcién

Se deben establecer
procedimientos para monitorear el
uso de los medios de
procesamiento de informacion y el
resultado de las actividades de
monitoreo se debe revisar
regularmente.
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Riesgos a
Controlar

R25, R40

Adaptacién a la entidad
educativa

La institucién debera determinar el

nivel de monitoreo requerido para los
medios individuales mediante una
evaluacion del riesgo. La institucién
debera cumplir con los
requerimientos legales relevantes
aplicables para sus actividades de
monitoreo.

Control de acceso

R9, R12, R17, R19,

R23, R27, R34, La institucion debera manejar un
Debe existir un procedimiento R41, R45, R64, procedimiento  formal parja a
s formal para la inscripcion y des- R67, R70, R73, ; I . Lo
Inscrlpcmn del inscripcién para otorgar acceso a R75, R78, R81, inscripeion  y des-lnscrlpuon_ para
usuario : C otorgar acceso a los usuarios de
todos los sistemas y servicios de R88, R91, R94, - -
h S todos los sistemas y servicios de
informacion. R101, R108, R111, |. y T
R116 R119. R122 informacién que la institucion posea.
R125
Los sistemas multi-usuario del
Gestién del acceso instituto que requieren proteccion
del usuario Gestion de Se debe restringir y controlar la | R9, R17, R23, R27, | contra el acceso no autorizado
privilegios asignacion y uso de los privilegios. R34, R45 deberan controlar la asignacion de
privilegios a través de un proceso de
autorizacion formal.
El area de Sistemas debera
proporcionar directrices para la
Gestién de la clave La asignacion de claves se debe gestién para las contrasefias de los
del usuario controlar a través de un proceso R6, R22, R35 distintos sistemas de informacién que
de gestion formal. se posean. Estas politicas pueden
abarcar la generacion, cambio y
entrega de la contrasefia.
El area de Sistemas debera
proporcionar  politicas para las
. i Los sistemas de manejo de claves contrasefias de sesiones de Windows
Control de acceso | Sistema de gestion deben ser interactivos y deben R6, R22, R35 de los colaboradores con acceso a

al sistema operativo

de claves

asegurar la calidad de las claves.

una PC. Estas politicas pueden
abarcar la generacion, cambio y
entrega de la contrasefia.
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Categoria de Nombre Descripcion Riesgos a Adaptacién a la entidad
Seguridad Control Controlar educativa
El &area de Sistemas debera
Se debe requerir que los usuarios proporcionar ~ politicas para  las
- . L contrasefias de los distintos sistemas
Responsabilidades Uso de clave sigan ~buenas  practicas de R6, R22, R35 de informacién que se posean. Estas
del usuario ig%légdad en la seleccion y uso de politicas  deberan seguir buenas
' practicas de seguridad en la
seleccion y uso de claves.
Todos los usuarios del instituto
deberdn estar al tanto de los
Equino de usuario Se debe requerir que los usuarios requerimientos de seguridad y los
d(gsapt)en dido se aseguren de dar la proteccién R1, R39 procedimientos para proteger su
apropiada al equipo desatendido respectivo equipo desatendido, asi
como sus responsabilidades para
implementar dicha proteccion
Responsabilidades
del usuario ) o
Se debe adoptar una politica de La pollthas _de escritorio I|_mp|o_ y
e T limpio para I pantalla limpia que la alta direccién
- proporcione deberd tomar en cuenta
Politica de pantalla 'y glc:ﬁ:?eir:% 3 re%ovit;?eesdlos uﬁg R1 R5 las clasificaciones de informacion,
escritorio limpio P ! = B/ ' requerimientos legales y
Rolicagicapayialafnole nejalles contractuales y los correspondientes
mgﬂ:gzc%i JesEglegl 0 g riesgos y aspectos culturales de la
: organizacion
Se debera formular una politica
naemusueity oL IREben tener relacionada con el uso de las redes y
- > los servicios de la red, de tal manera
Control de acceso a Polltlca‘s_obre eluso |acceso a Ios. servicios para los R37 que los usuarios del instituto solo
redes de servicios en red cuales han sido especificamente debera | I,
autorizados a usar. eberan tener acceso a los servicios
para los cuales han sido
especificamente autorizados a usar.
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Categoria de
Seguridad

Control de acceso
al sistema operativo

Nombre
Control

Identificacion y
autenticacion del
usuario

Descripcién

Todos los usuarios deben tener un
identificador ~ singular (ID de
usuario) para su uso personal y
exclusivo, se debe elegir una
técnica de autenticacion adecuada
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Riesgos a
Controlar

R5, R6
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Adaptacién a la entidad

educativa

Todos los usuarios de los sistemas
del instituto deberan tener un
identificador singular (ID de usuario)
para su uso personal y exclusivo
(incluyendo el personal de soporte
técnico, operadores, administradores
de redes, programadores de

Uso de utilidades del

para verificar la identidad del sistemas y administradores de bases
usuario. de datos) para poder verificar la
identidad de la persona que acceda a
la PC.
Se debe restringir y controlar Se. restringira y controlara
: estrictamente el uso de los
estrictamente el uso de los

programas de utilidad que podrian

R9, R12, R17, R23,

programas de utilidad que podrian

sistema . R45 ser capaces de superar los controles
superar al sistema y los controles AP p S
. o de Windows y de las aplicaciones a
de aplicacion. L
las cuales el usuario tiene acceso.
Las sesiones inactivas de los
Las sesiones inactivas deben usuarios de Windows deberan
Sesioén inactiva cerrarse después de un periodo de R1, R39 cerrarse después de un periodo de

inactividad definido.

inactividad definido por el area de
Sistemas.

Control de acceso a
la aplicacion de
informacién

Aislamiento del
sistema sensible

Los sistemas sensibles deben
tener un ambiente de cémputo
dedicado (aislado).

R50, R52, R54, R55

Los sistemas criticos deberan tener
un ambiente de computo dedicado
(aislado) respecto a los demas
sistemas que la institucion educativa
maneje. Esta area seguird otro
lineamiento de seguridad (por su
nivel de criticidad).

Adquisicion, desarrollo y
mantenimiento de los
sistemas de informacién

Requerimientos de
seguridad de los
sistemas

Andlisis y
especificacion de los
requerimientos de
seguridad

Los enunciados de los
requerimientos comerciales para
sistemas nuevos, o mejorar los
sistemas existentes deben
especificar los requerimientos de
los controles de seguridad.

R41, R45, R46, R48

Los requerimientos de seguridad
deberdn ser integrados en las
primeras etapas de los proyectos de
sistemas de informacion. Los
controles introducidos en la etapa de
disefio son significativamente mas
baratos de implementar y mantener
que aquellos incluidos durante o
después de la implementacion.

Tabla 11. Controles para el tratamiento de riesgos
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4. Mapeo de los controles con COBIT 5

En este punto se identificaran los objetivos corporativos que COBIT 5 propone, relacionados a los objetivos de negocio del
instituto educativo. Luego, se procedera a relacionar las metas de Tl asociadas a dichos objetivos organizacionales y, a
continuacion, se identificara los procesos habilitadores que dan soporte al cumplimiento de dichas metas de TI. Todo este
mapeo sigue el esquema de la “Cascada de Objetivos" que propone COBIT 5 (figura 10). Finalmente, se comparara y
evaluara los procesos habilitadores finales con los controles para el tratamiento de los riesgos que se establecieron en el
punto anterior.

Cabe recordar que COBIT 5 se focaliza en lo que una empresa necesita hacer, no como lo tiene que hacer. Asimismo, la
audiencia objetivo es la alta gerencia, en conjunto con los demés gerentes de las demas areas. Mientras que los controles
que propone la ISO 27002, tienen un mayor grado de detalle, siendo enfocados a la parte de la implementacién de dichos
controles dentro de la organizacién. Habiendo dado una mayor luz al enfoque de cada marco y/o norma, se procede a
realizar el mapeo correspondiente.

Los objetivos organizacionales que propone COBIT 5 y que la organizacion desea lograr son:

Dimension BSC Metas de la organizacién
Financiero 1 Retorno de valor de las inversiones de los Stakeholders
Financiero 2 Portafolio competitivo de los productos y servicios
Financiero 3 Riesgos de negocio gestionados (Salvaguarda de los activos)
Financiero 4 Cumplimiento de las leyes y reglamentos externos

Cliente 6 Cultura de servicio orientada al cliente

Cliente 7 Continuidad y disponibilidad del servicio

Cliente 8 Respuesta agil a los cambios en el entorno empresarial
Cliente 9 Informacién basada en toma de decisiones estratégicas
Interno 11 Optimizacion de la funcionalidad de los procesos de negocio
Interno 12 Optimizacion de los costos de los procesos de negocio
Interno 14 Productividad de las operaciones y el personal
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Metas de la organizacién

Interno 15 Cumplimiento de las politicas internas
Aprendizaje y Crecimiento 16 Personas cualificadas y motivadas
Aprendizaje y Crecimiento 17 Cultura de innovacion de productos y del negocio

Tabla 12. Objetivos organizacionales de la entidad educativa segin COBIT 5

A continuacién, en la tabla siguiente podemos apreciar la relacién de los objetivos de Tl requeridos para el logro de los
objetivos organizacionales mencionados en la tabla anterior. La lista completa de los objetivos de Tl propuestos por COBIT

5 se ubica en el anexo 3.

Objetivos del Instituto Educativo de Nivel Superior

Objetivos de TI

1 | Alineacion de las Tl y las estrategias del negocio
3 Compromiso de la alta direccion para hacer decisiones relacionadas
con Tl
5 Beneficios logrados de inversiones en Tl y en el portafolio de
servicios
1 Retorno de valor de las inversiones de los Stakeholders — ) - -
7 | Servicios de Tl alineados con los requerimientos del negocio
11 | Optimizacion de los activos, recursos y capacidades de Tl
13 Entrega de programas entregando beneficios a tiempo y en el
presupuesto cumpliendo con los requisitos y estandares de calidad
1 | Alineacion de las Tl y las estrategias del negocio
5 Beneficios logrados de inversiones en Tl y en el portafolio de
servicios
2 Portafolio competitivo de los productos y servicios Servicios de Tl alineados con los requerimientos del negocio
9 | Agilidad de TI
12 Habilitacion y soporte de los procesos de negocio integrando
aplicaciones y tecnologia en los mismos
66
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Objetivos de TI

17 Conocimiento, experiencia e iniciativas para la innovacién
empresarial
4 | Gestion de riesgos del negocio relacionados con Tl
3 Riesgos de negocio gestionados (Salvaguarda de los activos) 10 Segunqlad de la informacién, infraestructura de procesamiento y
aplicaciones
16 | Personal de TI cualificado y motivado
> Apoyo de Tl para el cumplimiento de las leyes y reglamentos
o externos
4 Cumplimiento de las leyes y reglamentos externos - - — -
10 Seguridad de la informacion, infraestructura de procesamiento y
aplicaciones
L -, ] 1 | Alineacion de las Tl y las estrategias del negocio
6 Cultura de servicio orientada al cliente — - — -
7 | Servicios de Tl alineados con los requerimientos del negocio
1 | Alineacion de las Tl y las estrategias del negocio
4 | Gestion de riesgos del negocio relacionados con Tl
7 Continuidad y disponibilidad del servicio 10 Seguridad de la informacion, infraestructura de procesamiento y
aplicaciones
14 | Disponibilidad de informacion fiable y Gtil para la toma de decisiones
Servicios de Tl alineados con los requerimientos del negocio
8 Respuesta &gil a los cambios en el entorno empresarial Agilidad de TI
17 Conocimiento, experiencia e iniciativas para la innovacién
empresarial
1 | Alineacion de las Tl y las estrategias del negocio
9 Informacion basada en toma de decisiones estratégicas ) o ) o " o
14 | Disponibilidad de informacion fiable y util para la toma de decisiones
Gestidn de riesgos del negocio relacionados con Tl
10 Optimizacion de los costos de prestacion de servicios Transparencia de los costos, beneficios y riesgos de TI
11 | Optimizacion de los activos, recursos y capacidades de Tl
o ) ) ) Alineacion de las Tl y las estrategias del negocio
11 Optimizacion de la funcionalidad de los procesos de negocio — - — -
7 | Servicios de Tl alineados con los requerimientos del negocio
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Objetivos del Instituto Educativo de Nivel Superior Objetivos de TI

Uso adecuado de las aplicaciones, informacion y soluciones
tecnolégicas

9 | Agilidad de TI
Habilitacién y soporte de los procesos de negocio integrando

12 N p ;
aplicaciones y tecnologia en los mismos
5 Beneficios logrados de inversiones en Tl y en el portafolio de
servicios
12 Optimizacion de los costos de los procesos de negocio : - -
P P 9 6 | Transparencia de los costos, beneficios y riesgos de T

11 | Optimizacion de los activos, recursos y capacidades de Tl

Uso adecuado de las aplicaciones, informacion y soluciones

14 Productividad de las operaciones y el personal tecnologicas
16 | Personal de TI cualificado y motivado

Apoyo de Tl para el cumplimiento de las leyes y reglamentos
externos

15 Cumplimiento de las politicas internas 10 Seguridad de la informacion, infraestructura de procesamiento y
aplicaciones

15 | Cumplimiento de TI con las politicas internas

16 Personas cualificadas y motivadas 16 | Personal de TI cualificado y motivado
9 | Agilidad de TI
17 Cultura de innovacion de productos y del negocio 17 | Conocimiento, experiencia e iniciativas para la innovacion
empresarial

Tabla 13. Objetivos de Tl de la entidad educativa segun los objetivos organizacionales

Siguiendo con el mapeo, en la siguiente tabla se procede a relacionar los objetivos de Tl con los procesos habilitadores que
COBIT 5 define. Cabe resaltar que estos procesos habilitadores dan soporte a la realizacion y logro de dichos objetivos.
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Procesos habilitadores

. L, . . Gestionar la definicion de requisitos
1 Alineacion de las Tl y las estrategias del negocio — ; -
EDMO1 | Asegurar el mantenimiento y ajuste del marco de gobierno
APO12 | Gestionar riesgos
5 Apoyo de Tl para el cumplimiento de las leyes y reglamentos BAI10 Gest.lonar la conflguracm.n -
externos MEAO2 | Monitorear y evaluar el sistema de control interno
MEAO3 Monitorear y evaluar el cumplimiento de requerimientos
externos
3 Compromiso de la alta direccién para hacer decisiones EDMO1 | Asegurar el mantenimiento y ajuste del marco de gobierno
relacionadas con TI EDMO5 | Garantizar la transparencia de los stakeholders
APO10 | Administrar Proveedores
APO12 | Gestionar riesgos
BAIO6 | Gestionar los cambios
DSS03 | Gestion de problemas
4 Gestion de riesgos del negocio relacionados con Tl DSS06 | Administrar los controles de procesos del negocio
MEAO1 | Monitorear y evaluar el rendimiento y la conformidad
MEAOQ2 | Monitorear y evaluar el sistema de control interno
MEAO3 Monitorear y evaluar el cumplimiento de requerimientos
externos
5 Beneficios logrados de inversiones en Tl y en el portafolio de APO10 | Administrar Proveedores
servicios
APQO12 | Gestionar riesgos
6 Transparencia de los costos, beneficios y riesgos de Tl BAIO9 | Gestionar los activos
EDMO05 | Garantizar la transparencia de los stakeholders
APO10 | Administrar Proveedores
BAIO2 | Gestionar la definicion de requisitos
BAIO6 | Gestionar los cambios
- . . ) DSS03 | Gestion de problemas
7 Servicios de Tl alineados con los requerimientos del negocio — -
DSS06 | Administrar los controles de procesos del negocio
EDMO1 | Asegurar el mantenimiento y ajuste del marco de gobierno
EDMO5 | Garantizar la transparencia de los stakeholders
MEAO1 | Monitorear y evaluar el rendimiento y la conformidad
8 Uso adecuado de las apllcaC|0'ne_s, informacion y soluciones BAIO7 | Gestionar la transicion y aceptacion del cambio
tecnoldgicas
9 Agilidad de TI APO10 | Administrar Proveedores
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Objetivos de TI ID Proc. Procesos habilitadores

BAIO8 | Gestidn del conocimiento
10 Seguridad de la informacion, infraestructura de APO12 | Gestionar riesgos
procesamiento y aplicaciones BAIO6 | Gestionar los cambios
BAIO9 | Gestionar los activos
11 Optimizacion de los activos, recursos y capacidades de TI BAI10_| Gestionar la configuracion
P ' ycap DSS03 | Gestién de problemas
MEAO1 | Monitorear y evaluar el rendimiento y la conformidad
12 Habilitacién y soporte de los procesos de negocio integrando | BAIO2 | Gestionar la definicion de requisitos
aplicaciones y tecnologia en los mismos BAIO7 | Gestionar la transicién y aceptacion del cambio
Entrega de programas entregando beneficios a tiempo y en el
13 presupuesto cumpliendo con los requisitos y estandares de APO12 | Gestionar riesgos
calidad
14 Disponibilidad de informacion fiable y atil para la toma de BAI10 | Gestionar la configuracion
decisiones DSS03 | Gestion de problemas
. L . MEAO1 | Monitorear y evaluar el rendimiento y la conformidad
15 Cumplimiento de Tl con las politicas internas - - -
MEAOQ2 | Monitorear y evaluar el sistema de control interno
16 Personal de Tl cualificado y motivado APO12 | Gestionar riesgos
17 Conocimiento, experiencia e iniciativas para la innovacion BAIOS | Gestién del conocimiento
empresarial

Tabla 14. Procesos habilitadores de COBIT 5 segun los objetivos de Tl de la entidad educativa

Finalmente, se presenta la tabla con el detalle del mapeo entre los procesos habilitadores identificados y los controles
establecidos en el punto anterior para el tratamiento de los riesgos de los activos en la institucion.

Nombre

Proceso Habilitador ID Control Descripcion
Control

Se deben identificar y revisar regularmente los
Acuerdos de requerimientos de confidencialidad o los acuerdos de
confidencialidad | no-divulgacion reflejando las necesidades de la
organizacion para la proteccion de la informacion.

APO10 Administrar Proveedores A.6.1.5
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Nombre

ID Control

Control
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Descripcion

Desarrollo de El desarrollo de software que ha sido tercerizado debe
A.12.5.5 | software por . - o
ser supervisado y monitoreado por la organizacion.
terceros
Proteccion de Se deben asegurar la proteccién y privacidad tal como
A15.1.4 data y privacidad | se requiere en la legislacion relevante, las
e de informacién regulaciones vy, si fuese aplicable, las clausulas
personal contractuales.
s\?;r(])tgg gﬁ la Los eventos de seguridad de la informacion deben
A13.1.1 - reportarse a través de los canales gerenciales
seguridad de la ) DA )
; - apropiados lo mas rapidamente posible.
informacién
APO12 Gestionar riesgos Se debe requerir que todos los empleados, contratistas
Reporte de y terceros usuarios de los sistemas y servicios de
A.13.1.2 |debilidades enla |informacion tomen nota y reporten cualquier debilidad
seguridad observada o sospechada en la seguridad de los
sistemas o servicios.
Procedimientos Se deben documentar y mantener los procedimientos
A.10.1.1 |de operacion de operacion, y se deben poner a disposicién de todos
documentados los usuarios que los necesiten.
Se deben establecer los criterios de aceptacion para
7z los sistemas de informacion nuevos, actualizaciones y
Aceptacion del )
A.10.3.2 - versiones nuevas y se deben llevar a cabo pruebas
sistema .
adecuadas del(los) sistema(s) durante su desarrollo y
BAIO2 Gestionar la definicion de requisitos antes de su aceptacion.
Aislamiento del Los sistemas sensibles deben tener un ambiente de
A.11.6.2 - . . . -
sistema sensible | computo dedicado (aislado).
Analisis y . . .
A Los enunciados de los requerimientos comerciales
especificacion de . : .
para sistemas nuevos, o mejorar los sistemas
A.12.1.1 |los . e e
o existentes deben especificar los requerimientos de los
requerimientos de .
) controles de seguridad.
seguridad
Uso de utilidades Se debe restringir y controlar estrictamente el uso de
BAIO6 Gestionar los cambios A.1154 : los programas de utilidad que podrian superar al
del sistema . RS
sistema y los controles de aplicacion.
Proceso de
autorizacion para | Se debe definir e implementar un proceso de
BAIO7 Gestionar la transicion y aceptacion del cambio A6.14 los medios de autorizacion gerencial para los nuevos medios de
procesamiento de | procesamiento de informacion
informacién
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- Nombr .
Proceso Habilitador ID Control STl Descripcion
Control
Se deben establecer los criterios de aceptacion para
Aceptacién del los sistemas de informacién nuevos, actualizaciones y
A.10.3.2 - versiones nuevas y se deben llevar a cabo pruebas
sistema ;
adecuadas del(los) sistema(s) durante su desarrollo y
antes de su aceptacion.
Procedimientos Se deben documentar y mantener los procedimientos
A.10.1.1 | de operacién de operacion, y se deben poner a disposicion de todos
documentados los usuarios que los necesiten.
Se deben establecer los criterios de aceptacion para
Aceptacion del los sistemas de informacién nuevos, actualizaciones y
BAIOS Gestion del - A.10.3.2 LA versiones nuevas y se deben llevar a cabo pruebas
estion del conocimiento adecuadas del(los) sistema(s) durante su desarrollo y
antes de su aceptacion.
Aprendizaje de - . . i
e Debgn existir mecanismos para permitir cuantificar y
A.13.2.2 la Sequridad db Ia monitorear los tipos, volimenes y costos de los
‘& Segurio; incidentes en la seguridad de la informacion.
informacién
Inventarios de Todos los activos deben estar claramente
A7.11 y identificados; y se debe elaborar y mantener un
activos . - X i
inventario de todos los activos importantes.
. Se debe desarrollar e implementar un apropiado
Etiquetado y : - . .
: conjunto de procedimientos para etiquetar y manejar la
AT7.22 manejo de la . L >
. . . L informacién en concordancia con el esquema de
BAIO9 Gestionar los activos informacion e o
clasificacion adoptado por la organizacion.
Prevencion de
mal uso de Se debe desanimar a los usuarios de utilizar los
A.15.1.5 | medios de medios de procesamiento de la informacién para
procesamiento de | propoésitos no-autorizados.
informacién
. Todos los activos deben estar claramente
Inventarios de . o )
A7.11 : identificados; y se debe elaborar y mantener un
activos . - ; i
inventario de todos los activos importantes.
BAI10 Gestionar la configuracién . Se debe desarrollar e implementar un apropiado
Etiquetado y : e . .
- conjunto de procedimientos para etiquetar y manejar la
A7.2.2 manejo de la . 2 >
. - informacién en concordancia con el esquema de
informacion e, o
clasificacion adoptado por la organizacion.
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ID Control Control

Prevencién de
mal uso de
A.15.1.5 | medios de
procesamiento de
informacion
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Descripcion

Se debe desanimar a los usuarios de utilizar los
medios de procesamiento de la informacion para
propésitos no-autorizados.

Aprendizaje de
los incidentes en

Deben existir mecanismos para permitir cuantificar y

DSS03 Gestion de problemas A.13.2.2 la sequridad de la monitorear los tipos, volimenes y costos de los
. guna: incidentes en la seguridad de la informacién.
informacién
Back-up o Se deben realizar copias de back-up o respaldo de la
A.10.5.1 |respaldo de la informacién comercial y software esencial y se deben
informacién probar regularmente de acuerdo a la politica.
Las redes deben ser adecuadamente manejadas y
controladas para poderlas proteger de amenazas, y
A.10.6.1 | Controles de red |para mantener la seguridad de los sistemas y
DSS06 | Administrar los controles de procesos del negocio aplicaciones utilizando la red, incluyendo la
informacién en transito.
- Se deben establecer los procedimientos para el
Procedimientos . . ; -
4 manejo y almacenaje de la informacion para proteger
A.10.7.3 | de manejo de la . . ) . i .
: 7 dicha informacion de una divulgacion no autorizada o
informacién
un mal uso.
A10.8.4 Mensajes Se debe proteger adecuadamente los mensajes
-y electrénicos electrénicos.
Compromiso de La alta gerencia dgbe apoyar ac’tlvamente Ia seg_gndad
o . . dentro de la organizacion a través de una direccion
Asegurar el mantenimiento y ajuste del marco de la gerencia con la . . - o
EDMO1 . A6.1.1 : clara, compromiso demostrado, asignacion explicita y
gobierno seguridad de la . -
; . reconocimiento de las responsabilidades de la
informacién . ) .
seguridad de la informacion.
. La alta gerencia debe apoyar activamente la seguridad
Compromiso de Y. . ; >
| . dentro de la organizacion a través de una direccion
a gerencia con la A . = o
A6.1.1 . clara, compromiso demostrado, asignacion explicita y
seguridad de la L | bilidades de |
_ _ informacion reconocimiento Fie as responsabilidades de la
EDMO05 Garantizar la transparencia de los stakeholders seguridad de la informacion.

Coordinacién de
A.6.1.2 la seguridad de
informacion

Las actividades de seguridad de la informacién deben
ser coordinadas por representantes de las diferentes
partes de la organizacién con las funciones y roles
laborales relevantes.
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Descripcion

Se deben definir claramente las responsabilidades de

A6.13 de la seguridad la seguridad de la informacién.
de la informacion
Proceso de
autorizacion para | Se debe definir e implementar un proceso de
A.6.1.4 los medios de autorizacion gerencial para los nuevos medios de
procesamiento de | procesamiento de informacion
informacién
Se deben identificar y revisar regularmente los
requerimientos de confidencialidad o los acuerdos de
Acuerdos de ) - . .
A6.15 confidenciafidad no-divulgacion reflejando las necesidades de la
organizacion para la proteccion de la informacion.
R;\I,/t'ii'grége % La alta gerencia debe aprobar un documento de
A5.1.2 ge Wiesd o i politica, este se debe publicar y comunicar a todos los
. e €9 . empleados y entidades externas relevantes.
MEAOL Monitorear y evaluar el rendimiento y la informacién
conformidad Se deben establecer procedimientos para monitorear
A.10.10.2 Uso del sistema | el uso de los medios de procesamiento de informacion
o A de monitoreo y el resultado de las actividades de monitoreo se debe
revisar regularmente.
Doggmentar La alta gerencia debe aprobar un documento de
politica de o . .
Ab51.1 ey politica, este se debe publicar y comunicar a todos los
S £ empleados y entidades externas relevantes.
informacién
Revision de la La politica de seguridad de la informacién debe ser
MEAO2 | Monitorear y evaluar el sistema de control interno A5.1.2 poll’tlc_a de revisada regul_armgnt_e_a mtervalos planeados o si
e seguridad de la ocurren cambios significativos para asegurar la
informacién continua idoneidad, eficiencia y efectividad.
Se deben establecer procedimientos para monitorear
A10.10.2 Uso del sistema | el uso de los medios de procesamiento de informacién

de monitoreo

y el resultado de las actividades de monitoreo se debe
revisar regularmente.
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TESIS PUCP

- Nombre NIy
Proceso Habilitador ID Control Descripcion
Control
Proteccion de Se deben asegurar la proteccioén y privacidad tal como
Monitorear y evaluar el cumplimiento de data y privacidad | se requiere en la legislacion relevante, las
MEAO3 L A.15.1.4 . - . . . .

requerimientos externos de informacién regulaciones vy, si fuese aplicable, las clausulas

personal contractuales.

Tabla 15. Procesos habilitadores de COBIT 5 para la entidad educativa
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Capitulo 4: Entregables de un SGSI

1. Declaracion de la Aplicabilidad

Nombre Control Adaptacion al instituto educativo Riesgos a Controlar  Aplica? Justificacion
. . Actualmente la entidad educativa toma en cuenta la
Se deberan proteger las areas seguras de la L o .
A ; proteccion de las distintas areas que posee con algunos
Controles de entrada institucion mediante controles de entrada R55. R58 Si controles. Sin embargo, estos no son los adecuados
fisicos aprop|ados para asegurar que sqlo g conforme a las nuevas politicas de seguridad de
permita acceso al personal autorizado. . i
informacién propuestas
. - Se deberan disefiar y aplicar controles de El instituto educativo toma en consideracion las
Seguridad de oficinas, ; - e S . : o
habitaciones v medios seguridad fisicos en las oficinas, habitaciones R55, R58 Si recomendaciones por parte de Defensa Civil con respecto
y y medios. a la seguridad en aulas y en otros ambientes fisicos
Los equipos electrénicos criticos deberan - s -
. . Si bien la institucion tiene algunas politicas para la
s L estar ubicados de tal manera que ayudaréan a . . p
Ubicacion y proteccion reducir los riesgos de las amenazas y R2 R50 R52. R55 Si seguridad de los equipos electrénicos, estas no son las
del equipo peligros ambientales, y las oportunidades mas adec_:uadas. Estas se ajustgran con re_spegto al nivel
. de seguridad deseado por la misma organizacion.
para el acceso no autorizado.
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Los equipos electrdnicos criticos deberan ser
protegidos de fallas de energia y otras

Riesgos a Controlar

Aplica?
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Justificacion

La institucién educativa no posee algin control con

Servicios publicos : . R2, R3, R50, R52 Si respecto a las fallas de energia pero sabe de la criticidad
interrupciones causadas por fallas en los )
. o N de dichos controles
servicios eléctricos o de telecomunicaciones
El cableado eléctrico y de las . . ”
telecomunicaciones que llevan data o Los gast(?s a invertir en una ree_strl_Jcturacpn del cablegdo
. ; e ; - R3, R29, R30, R32, de energia en toda la sede del instituto se incrementarian,
Seguridad en el cableado | sostienen los servicios de informacion de la No - . i
A . ; - R52 excediendo lo planeado para la implantacion de los
institucion deberan ser protegidos mediante
controles
tubos u otros controles
Los equipos deberan pasar por
mantenimiento 1 vez mensual para asegurar La entidad educativa ain no posee politicas sobre el
_ . o . > R2, R3, R50, R52, ) S . : e
Mantenimiento de equipo | la continuidad de los sistemas y demas R14 Si mantenimiento de los equipos, sino que el mantenimiento
aplicativos que dan soporte a los procesos ’ es bajo demanda
criticos
Los gerentes de la institucién deberan
asegurar que los requerimientos y criterios de
aceptacion de los sistemas nuevos estén
claramente definidos, aceptados, Este es un control que la Alta Direccion desea implantar.
L . . R14, R15, R18, R20, . . . .
Aceptacion del sistema documentados y probados. Los sistemas de Si Previamente han tenido varios problemas con la falta de
. L o R24, R38, R42, R46 . ;
informacién nuevos, las actualizaciones y las pruebas en los sistemas desarrollados internamente
versiones nuevas deberan pasar a
produccion luego de obtener la aceptacién
formal.
La proteccion contra cédigos maliciosos se
debera basar en la deteccion de codigos . .
Controles contra software | maliciosos dentro de los sistemas de la . AdlClonaImente alafalta de pruebas,.gs necesario
I T, S R14, R18, R24, R38 Si implementar controles para la deteccién y prevencién de
malicioso institucion y la reparacion del software, s -
o - ; atagues maliciosos a los sistemas.
conciencia de seguridad, y los apropiados
controles de acceso a los sistemas.
El instituto educativo debera proporcionar La institucién tiene actualmente politicas de respaldo de
Back-up o respaldo de la medios de respaldo adecuados para R82, R84, R86, RIS, informacion, sin embargo estas r?o son las més r(J';\decuadas
P P asegurar que toda la informacion esencial y R97, R102, R104, Si ' 9 '

informacion

critica se pueda recuperar después de algin
desastre o falla de medios.

R112

Estas se ajustaran con respecto al nivel de seguridad
deseado por la misma organizacion.
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Adaptacioén al instituto educativo

El &rea de Sistemas del instituto educativo
debera implementar controles para asegurar

Riesgos a Controlar

R29, R30, R32, R36,

Aplica?
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Justificacion

La seguridad de la arquitectura de Red del instituto es

Controles de red la seguridad de la informacién en las redes, y R37 Si critica para el instituto ya que manejan varios sistemas

proteger los servicios conectados de accesos interconectados.

no-autorizados.

Se deberan establecer procedimientos para R69, R72, R77, R80,
Procedimientos de la manipulacién, procesamiento, R90, R93, R100, Si Este control se relaciona directamente a las politicas de
manejo de la informacién | almacenamiento y comunicacion de la R107, R110, R115, seguridad de informacién que la institucion implementara.

informacioén consistente con su clasificacion R118, R121, R124

Se deberan establecer politicas,

procedimientos y controles para proteger el R69, R72, R77, R80,
Procedimientos y politicas | intercambio de informacién que se dé en la R90, R93, R100, Si Este control se relaciona directamente a las politicas de
de informacion y software | sede de la institucion a través de todos los R107, R110, R115, seguridad de informacion que la institucion implementara.

tipos de medios de comunicacién que se R118, R121, R124

maneje (teléfonos, correo electronico, etc.).

El instituto educativo debera manejar Aun no se tiene ningun control con respecto al correo
Mensajes electronicos dlstlnt_as politicas y controles que le permltan R24, R27 Si electronlqo. Slr} embarg_q, se debera considerar ya que el

manejar de manera segura el intercambio de mayor flujo de informacién entre los colaboradores del

informacién via Email. instituto se da a través de esta via.

El instituto educativo debera producir logs de

aud|tqr|a, excepciones y EVEIioN de' Si bien es cierto que aln no se posee con mecanismos de

seguridad de informacin. Estos regigiiae &5 monitoreo y registro de acciones para auditorias, es algo
Registro de auditoria deben mantener durante un periodo R25, R40 Si necesario g im?)lementar sies qug se quiere Iogliar ol rﬂvel

determinado para ayudar_en investigaciones de seguridad deseado por la institucion.

futuras y monitorear los sistemas y

aplicativos que se necesiten

El instituto educativo debera determinar el

nivel de monitoreo requerido para los medios La compra e implantacién de un sistema de monitoreo no
Uso .del sistema de |nd|V|duaI<e_s T“ed'a”te una evalugcmn del R25, R40 No esté dentro de las prioridades de la institucion. Este control
monitoreo riesgo. Asimismo, debera cumplir con los :

e . puede implementarse en el futuro.
requerimientos legales relevantes aplicables
para sus actividades de monitoreo.
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Adaptacioén al instituto educativo

La institucion educativa deberd manejar un
procedimiento formal para la inscripcién y

Riesgos a Controlar

R9, R12, R17, R19,
R23, R27, R34, R41,
R45, R64, R67, R70,
R73, R75, R78, R81,
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Justificacion

EL instituto educativo maneja procedimientos para la
asignacion y eliminacién de usuarios dentro de sus

Inscripcién del usuario des-inscripcion para otorgar acceso a los R88. R91 R94 Si sistemas de informacion, sin embargo estos no son los
_usuarios_(?e todos los sistemas y servicios de R101 ’R108’ Rlil mas a_decuados. Se ajustare’_in con resp_ecto_ gl nivel de
informacién que posea. R116. R119. R122. seguridad deseado por la misma organizacion.

R125
Los sistemas multi-usuario de la institucion La institucién maneja procedimientos para la asignacién de
gue requieren proteccion contra el acceso no R9. R17 R23. R27 accesos y privilegios dentro de los sistemas de

Gestion de privilegios autorizado deberan controlar la asignacion de ' R34‘1 R4é ’ Si informacion, sin embargo estos no son los méas adecuados.
privilegios a través de un proceso de ’ Se ajustaran con respecto al nivel de seguridad deseado
autorizacion formal. por la misma organizacion.

El 4rea de Sistemas debera proporcionar
directrices para la gestion para las La institucién gestiona las contrasefias dentro de los

Gestion de la clave del contrasefias de los distintos sistemas de R6. R22 R35 Si sistemas de informacién que posee, sin embargo no hay

usuario informacién que el instituto posea. Estas ’ ! politicas formales. Estas se crearan para mantener un
politicas pueden abarcar la generacion, estandar en todos los sistemas.
cambio y entrega de la contrasefia.

El &rea de Sistemas debera proporcionar
politicas para las contrasefias de sesiones de El area de Sistemas ya maneja politicas para la gestion de
Sistema de gestion de Windows de los colaboradores con acceso a . contrasefias de los usuarios que tengan acceso a una PC
o R6, R22, R35 Si ; . .

claves una PC. Estas politicas pueden abarcar la y a Windows. Sin embargo, estas se ajustaran para lograr
generacion, cambio y entrega de la una mayor seguridad en Windows.
contrasenfia.

El &rea de Sistemas debera proporcionar
politicas para las contrasefias de los distintos El &rea de Sistemas ya maneja politicas para la gestion de

Uso de clave sistemgs de informacion que el institutq R6, R22, R35 Si contra}seﬁas de_los usuarios que tenga_n acceso a una PC
educativo posea. Estas politicas deberan y a Windows. Sin embargo, estas se ajustaran para lograr
seguir buenas practicas de seguridad en la una mayor seguridad en Windows.
seleccion y uso de claves.
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Equipo de usuario

Adaptacioén al instituto educativo

Todos los usuarios del instituto educativo
deberan estar al tanto de los requerimientos
de seguridad y los procedimientos para

Riesgos a Controlar

Aplica?
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Justificacion

Dentro de las politicas de seguridad que se implantaran,
esta es una que la institucién considera importante ya que

desatendido proteger su respectivo equipo desatendido, R1, R39 Si hasta la fecha no se ha podido implantar una

asi como sus responsabilidades para concientizacién en seguridad en los mismos usuarios.

implementar dicha proteccién

La politicas de escritorio limpio y pantalla

limpia que la alta direccién proporcione Dentro de las politicas de seguridad que se implantaran,
Politica de pantalla 'y debera tomar en cuenta las clasificaciones de R1 R5 Si esta es una que la institucion considera importante ya que
escritorio limpio informacién, requerimientos legales y ’ hasta la fecha no se ha podido implantar una

contractuales y los correspondientes riesgos concientizacién en seguridad en los mismos usuarios.

y aspectos culturales de la organizacion

Se debera formular una politica relacionada

con el uso de las redes y los servicios de la En conjunto con las politicas de accesos a los sistemas y
Politica sobre el uso de red, de tal manera que los usuarios del R37 Si siguiendo las politicas de seguridad de informacion, la
servicios en red instituto sélo deberan tener acceso a los institucién buscara formular una politica para el uso de

servicios para los cuales han sido redes y servicios de red.

especificamente autorizados a usar.

Todos los usuarios de los sistemas del

instituto educativo deberan tener un

identificador singular (ID de usuario) para su . . .

R Al igual que se busca manejar adecuadamente la gestion
e . uso personal y exclusivo (incluyendo el : : o B
Identlfl_cacpn y ) personal de soporte técnico, operadores R5. R6 Si de usuarios dentro de I_os sistemas dgl |n_s’t|tuto educativo,
autenticacion del usuario administradores de redes, programadores de tamblgn se busca gestionar la autenticacion de los
) L usuarios de Windows.

sistemas y administradores de bases de

datos) para poder verificar la identidad de la

persona que acceda a la PC.

Se restringira y controlara estrictamente el
Uso de utilidades del uso de los programas de utilidad que podrian R9, R12, R17, R23, . Sigue la politica de accesos de usuarios que la

. ser capaces de superar los controles de Si e )

sistema ; o R45 organizacion piensa implantar.

Windows y de las aplicaciones a las cuales el

usuario tiene acceso.
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Nombre Control Adaptacioén al instituto educativo Riesgos a Controlar  Aplica? Justificacién
Las sesiones inactivas de los usuarios de S, .
o _ Windows deberén cerrarse después de un ) La institucién aun no posee un auto-des'logeo' del sistema
Sesién inactiva . ; L g, ) R1, R39 Si pero es algo que el area de Sistemas piensa implantar
periodo de inactividad definido por el area de ara aumentar la sequridad
Sistemas. P 9
Los sistemas criticos para la institucién
deberén tener un ambiente de cémputo Los equipos més criticos para la institucion se ubican en el
Aislamiento del sistema dedicado (aislado) respecto a los demas . mismo ambiente que el resto de equipos y servidores. Sin
) . ) . -z R50, R52, R54, R55 Si . ; : :
sensible sistemas que se manejen. Esta 4rea seguira embargo, se deberd cambiar de ambiente al servidor del
otro lineamiento de seguridad (por su nivel de sistema Smart por ser un sistema critico para la institucion.
criticidad).
Los requerimientos de seguridad deberan ser
integrados en las primeras etapas de los
P e . proyectos de sistemas de informacién. Los N .
Andlisis y especificacién . ; e La organizacién busca obtener mayor seguridad en los
L controles introducidos en la etapa de disefio s A .
de los requerimientos de son significativamente més baratos de R41, R45, R46, R48 Si sistemas que adquieran o desarrollen es por esto de la
seguridad implementar y mantener que aquellos implementacién de dicho control.
incluidos durante o después de la
implementacion.

Tabla 15. Declaracion de la Aplicabilidad

Tesis publicada con autorizacion del autor

No olvide citar esta tesis

81




PONTIFICIA

TESIS PUCP ' gz_lr\éel_l}g?;\o

DEL PERU

Capitulo 5: Conclusiones y recomendaciones

1. Conclusiones y observaciones

Dentro de lo expuesto con la presente tesis se puede concluir lo siguiente:

e En conjunto con las personas, la informacion es el activo mas importante que
tiene cualquier organizacion. La falta de controles y politicas enfocadas a su
seguridad puede traer consecuencias graves para el cumplimiento de los
objetivos de negocio e incluso, pérdidas mas graves de lo que la organizacién
supone.

¢ No hay un interés adecuado con respecto a la seguridad de informacién dentro
de las instituciones educativas, partiendo desde la alta gerencia hasta los
mismos departamentos de TI.

e Dicha falta de interés se muestra claramente en la falta de politicas, normas y
controles dentro del instituto educativo y en la falta de concientizacion del
personal del mismo con respecto a la seguridad de la informacion.

e Un Sistema de Gestion de Seguridad de Informacion (SGSI) establecido en una
institucion educativa se muestra como la solucién para que el flujo de
informacion que se da entre los procesos criticos y los activos involucrados
dentro de dichos procesos, logren el nivel de seguridad adecuado para
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garantizar el cumplimiento de los objetivos de TI y, en consecuencia, los
objetivos organizacionales.

e Para poder identificar adecuadamente los activos con los que cuenta cualquier
organizacion, es importante realizar un modelado de los procesos involucrados
dentro del alcance del SGSI. Para lo cual, en la presente tesis, se procedié a
diagramar los procesos “core” utilizando la notacion BPMN (Business Process
Modeling Notation), la cual muestra de manera clara y concisa el flujo de
actividades que se realizan en cada proceso.

Conforme a las observaciones, si bien los controles ayudan a mitigar o reducir alguin
riesgo identificado, algunos de estos no aplican a la realidad del instituto educativo en
particular por diversos factores. Estos factores son importantes que se detallen dentro
de la justificacion de la aplicabilidad de dichos controles, la cual se especifica dentro
del documento de la Declaracion de Aplicabilidad que es un entregable de la presente
tesis.

Finalmente, cabe resaltar que si no se cuenta con el apoyo de la alta gerencia de la
institucion educativa, no se contara con el soporte necesario para lograr los objetivos
del SGSI. Asimismo, si el personal de la organizacibn no sigue las politicas y
lineamientos propuestos por la alta gerencia siguiendo dicho SGSI, no se obtendra el
nivel adecuado de seguridad en los flujos de informacion de los distintos procesos del
instituto educativo.

2. Recomendaciones

Algunas recomendaciones que son importantes seguir para el desarrollo e
implementacion del SGSI dentro de un instituto educativo de nivel superior son:

o Realizar campafias de concientizacién periddicas para el personal de la
institucion con respecto a la seguridad de informacién, de tal manera que todos
los empleados de los diversos niveles jerarquicos existentes de la institucion
educativa, conozcan la importancia y las consecuencias de no seguir los
lineamientos de seguridad en el dia a dia.

e Lograr establecer un rol de “Oficial de Seguridad de Informacién” dentro de la
institucion educativa para el monitoreo y cumplimiento de las politicas y
controles establecidos por la alta gerencia. Este rol no implica la contratacion de
personal, sino que puede ser algun colaborador del departamento de Sistemas
del instituto.

e Actualizar periédicamente el SGSI. El plazo recomendado es cada 2 afios ya
gue este periodo implica la posible adquisicién de nuevas tecnologias dentro
del campus del instituto educativo, o la posible modificacion de las actividades
de los procesos “core”, teniendo como consecuencia el incremento o
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decremento de activos de informacion. Esta actualizacién, la debe realizar la
persona que tenga el rol de “Oficial de Seguridad de Informacion” dentro de la
institucion.

o Realizar ejercicios de escritorio para comprobar los controles establecidos
dentro del SGSI. Por lo menos una vez al afio se deberian realizar dichas
pruebas.
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