TESIS PUCP

PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU

Esta obra ha sido publicada bajo la licencia Creative Commons
Reconocimiento-No comercial-Compartir bajo la misma licencia 2.5 Peru.
Para ver una copia de dicha licencia, visite
http://creativecommons.org/licenses/by-nc-sa/2.5/pe/

WS

SOME RIGHTS RESERVED

®1ENEB&/
4 o | PONTIFICIA
£ T @ % | UNIVERSIDAD

% CATOLICA
DEL PERU



TENE,

4 \\‘\T ' UNIVERSIDAD
TESIS PUCP % CATOLICA

DEL PERU

PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU

FACULTAD DE CIENCIAS E INGENIERIA

IMPLEMENTACION DE FIRMA DIGITAL EN UNA
PLATAFORMA DE COMERCIO ELECTRONICO

Tesis para optar el Titulo de Ingeniero Informético

Presentado por:

Walter Augusto Garcia Rojas

Lima — Peru

2008

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis



3 TENE,

DEL PERU

s\_} . PONTIFICIA
TESIS PUCP 5 %s g;l%el_r:gfm

TABLA DE CONTENIDO

CAPITULO 1: INTRODUCCION Y DEFINICION DEL MARCO CONCEPTUAL........cccceeveuennen.. 1
1. INTRODUGCCION ......cooiiuieieeteeeeeeeetee ettt et e ettt e st as e s st s et s te s e s et atese s esetese e esaseseenns 1
2. DEFINICION DEL PROBLEMA ..ottt et 2
2.1, ODJELIVO GBNEIAL. ...ttt e e e e et e e e e e e e e annbeaeeeaaa e an 3
2.2, ODJEtiVOS ESPECITICOS ...uuvriiiiiiee ittt e e e e e e e e e e e s s nrraereeeeeaaan 4
2.3, ReSUIA00S ESPEIAUOS .....eeviieeeiiiciiieeie e e e e s cre e e e e e s s e e e e e s s s st e e e e e e e e e annrnaeeeeeeeanan 4
T Y 1N S O @ I O ][ @ = i I U I 5
I I O 110 (oo = - USRS 5
R 00t N I < {1 o] o o ST U R PURPTROPR 5
0 N © o] = 1Yo F TSP PO PP PPPPTPP 5
0 I O 0T L TP PP O PPPPP PP 5
K O = (] o= Lo [0 1 O TR UP PR PP P OPRPP 10
3.2 1. Certificado digital.........cceeeeiiiiiiiiiiieie e 10
3.2.2.  Autoridad de CertifiCaCION ............cocuieiiiiiiiiieiiee et 10
3.2.3.  Proceso para la obtencién de un certificado digital...........cccccoviieiiiiiiiiicieneee 11
G TR T 11 0= o 1o 1 - SR 12
3.4. Infraestructura de clave PUDICA..........ccooiiuiiiiiiiiiee e e 12
3.5, FOrmMatoS 0@ fifTNA. ....coiiiieiiiiiee ettt e e ab e 12
3.6,  Sellado de tIEMPO ... 13
N R ¥ o Tox T ol o = 1] o OSSPSR 13
4. ESTADO DEL ARTE ... .ttt 15
5. PLAN DE PROYECTO ...oiiiiiiiiiiiieieiiiiieiiinieininesrsieeeesesnesssnssssss s 17
6. DESCRIPCION Y SUSTENTACION DE LA SOLUCION.......ccccovoieeireieieeeeeeeeeeeee e 18
6.1. Obtencion de informacion a partir de la firma digital. ...........ccocoeiiieiiiiiie 19
6.2. Firma digital de dOCUMENTOS. .......uuuiiiiie et e e e e e s rrrereaae e 20
6.3.  Firma digital de CONratos. ........cccuviiiiiie e e e e e e ee e e e e 20

CAPITULO 2: DESCRIPCION DEL PROCESO DE FIRMA DIGITAL Y SELLO DE TIEMPO... 22
1. DESCRIPCION DEL PROCESO DE FIRMA DIGITAL.....cccoiviveueriisieieeeseiereseeeieves e 22

2. CARACTERISTICAS DE LA FIRMA DIGITAL ...ttt 25

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




3 TENE,

DEL PERU

s\_}— . PONTIFICIA
TESIS PUCP 5 %s EE%ES?:?AD

2% I Y =Y o T To F= Yo [P OO 25
P U | (=] o1 [o- TodTo ] o [ O PRSPP RPN 26
P2 T N[0 I (=7 o]0 o [T P PP PP PUPPP 26
2.4, ConfidenCialidad .............oooiiiiiii i 26
2.5, MOMENO A€ 18 fIMMA ..coieiiiiii e 26
3. DESCRIPCION DEL PROCESO DE SELLADO DE TIEMPO ......c.cccovevevievieeeeeeeeeeeenen, 26
3.1. Proceso de peticion (TimeStamp REQUESE) .......ccuveiiiiiiiieiiee e 28
3.2, Proces0 de SEIAUO ........eeeiiiiiiiiieetie ettt 28
3.3, Proceso de VErfICACION........cciivieiiieirei et 29
CAPITULO 3: MARCO LEGAL DE LA FIRMA DIGITAL EN EL PERU........cccoveevieeeeeeeee, 30
1. INTRODUCCION...... 00 oo B S B 3 LD e, 30
2. LEY DE FIRMAS Y CERTIFICADOS DIGITALES - LEY N° 27269 .......ccceveiieiiiiiiiieeen. 31
3. LAS FIRMAS ELECTRONICAS EN LA LEY N° 27269 .......ceovereeeeieereeeeeeseeeeee e, 32
4. AMBITO DE APLICACION DE LA LEY NP 27269 ......ccoviiiiiueeeereieeeeeeeeeeeeeeseeeeeeeen s 32
5. LA FIRMA DIGITAL EN LA LEY NO 27269 .....cciiiiiiiiiiiiieie et 32
6. EL CERTIFICADO DIGITAL ...oeitiiiiiiiiiiee ittt e e e e e s e s snnnne e e e e e e s 33
7. INSTITUCIONES EN EL MARCO DE LA LEY N° 27269.....ccccooiiiiiiiiiiieieieieieeeeeeeeeeeeee 33
8. LOS CERTIFICADOS EMITIDOS POR ENTIDADES EXTRANJERAS........ccccooiiiiiiieeen. 34
CAPITULO 4: CONSTRUCCION DEL SOFTWARE ......coouiiieieteeeeeeieieeeeeeteeeeseaeiees s ees e 36
1. INTRODUCCICIEINER.. ..qffl. S, il (., ol A A ..............................c... 36
2. LIBRERIAS UTILIZADAS ......ooiteteeeeeeeeteeeee et se ettt etese et tensetene et es e eseseeaesnanas 38

3. COMO FIRMAR Y PONER EL SELLO DE TIEMPO PROGRAMATICAMENTE A UN PDF

EN JAV A e 38
4. OBTENCION DE INFORMACION A PARTIR DE LA FIRMA DIGITAL .....cccoveveveveevernee, 44
5. FLUJO PRINCIPAL DE FIRMA DE DOCUMENTOS Y CONTRATOS .......covvviiiiiiriieeeenn, 48
6. FIRMA DIGITAL DE DOCUMENTOS.......ciiiiiiiiiiiiiieee e 49
7. FIRMA DIGITAL DE CONTRATOS ...ttt e e 52
8. INFORMACION DE CONTACTOS CON FIRMA DIGITAL ....cooviuiiiierieicicieeee e, 57
CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES..........cooviiiiiiiiiii i 60
1. CONCLUSIONES ..ottt ettt e e e e sn e e e s enne e e e s nnne e e e s nnnneee s e 60
2. RECOMENDACIONES......ccii ittt e et e e e s s e e e e e s e e nsnnnneees 62
BIBLIOGRAFIA ..ottt ettt ettt ettt ettt s 63

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




TESIS PUCP

llustracién 1:
llustracién 2:
llustracién 3:
llustracién 4:

llustracion 5:

WTENER,

TABLA DE GRAFICOS

Proceso de criptografia SIMEtriCa...........cccvvvveeiie i 7
Proceso de criptografia asimétrica (Encriptacién con clave publica) ............... 8
Proceso de criptografia asimétrica (Encriptacion con clave privada)............... 8
Proceso de obtencion de un certificado digital ..........cccccoeeeeiiiiiieinee i, 11

Firma de documentos con ProfirMa. ........c.oeeveveeiiiiiiieeeee e, 16

llustracion 6: Cronograma del PrOYECLO. .......uiiiuieeiiee e riie e ree ettt e 17

llustracion 7:

llustracion 8:

Elementos utilizados en el proceso de firma digital ..........ccccooeveeiviiiieeiinnnen. 22

Primer subproceso del proceso de firma digital - Realizacion de la firma...... 23

llustracién 9: Informacioén que se envia al destinatario luego de la firma en el proceso de

firma digital....

llustracion 10:

llustracion 11:

registro..........

llustracion 12:

registro..........
llustracién 13:
llustracién 14:
llustracién 15:
llustracién 16:
llustracién 17:
llustracién 18:
llustracién 19:
llustracién 20:
llustracién 21:
llustracién 22:
llustracién 23:
llustracién 24;

llustracion 25:

Segundo subproceso del proceso de firma digital - Comprobacion de la firma

........................................................................................................................ 46
Proceso de firma de documento de registro.........ccccveeeeeeiveiecciiiieeeeee e 47
Ventana para firmar dOCUMENTOS .......cocuviiiiiiiiie e 48
Firma con un archivo de almacén de claves privadas...........ccccceevveeiiineenee 49
Firma con un dispositivo CriptografiCo..........coccvveeiiiiiii i 49
Firma de dOCUMENTOS .......ooiiiiiiiiiiiiie e 51
DocumMeNto fiIrMAadO .........eveiiiiiiiie e s 52
Firma de contrato por el vendedor............cccveeeiiiiiiiiieeeec e 54
Contrato firmado por el VeNdedor ............cccviiiiiiie e 55
Firma de contrato por €l COMPrador............ccovviiiiiiiiieiiiee e 56
Contrato firmado por ambas Pares .........ccccvveeeieeee i 57
Informacién del tablén de Contactos con Firma Digital homologada ........... 58
Tablon de ofertas Y ProdUCTOS.........cueeiiiieiieiiiie et 58
Ficha de informacion del Certificado Digital...........cccccveviiiiieiiiiiee e 59

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis

PONTIFICIA
UNIVERSIDAD
CATO
DEL PERU

LICA




_S,_T__ Z PONTIFICIA
TESIS PUCP K 7 gl;_:_\éELF:gIBAD

i NElL PERU

CAPITULO 1: INTRODUCCION Y DEFINICION DEL MARCO
CONCEPTUAL

1. INTRODUCCION

El comercio electrénico, desde sus inicios, se ha ido desarrollando
permanentemente, de maneras muy diversas, bajo distintas modalidades y
haciendo uso de las diferentes tecnologias vigentes en cada momento. En épocas
recientes, desde la aparicion de las tecnologias de informacion, los medios
electrénicos han sido utilizados para realizar operaciones comerciales de toda
indole, en atencién a las necesidades de los agentes involucrados. Es en este
contexto que se logra identificar que el comercio electronico involucra
transacciones comerciales en la cuales se procesan y se transfieren datos

digitalizados.

El comercio electronico exige mucho mas que el solo hecho de transferir
informacién, requiere que se proporcione a las partes interesadas una seguridad
sobre la informacion transferida y sus efectos, no solo tecnolégica, sino también

juridica. Para lograr atender esta necesidad nace la firma digital, que en términos
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legales es el equivalente a una firma manuscrita y debe cumplir las mismas
funciones principales, como son: la autenticacion de la identidad del firmante, la
integridad de la informacién, la confidencialidad de los datos y el no repudio de la

informacion.

En el Perd y el mundo se han adoptado legislaciones orientadas a permitir,
contribuir y fomentar el uso de la firma digital con la finalidad de promover el
desarrollo del comercio electrénico en el sector empresarial, el cual comiunmente

es conocido como comercio Business to Business (B2B).

Dentro de esta linea de pensamiento, en el caso especifico de Peru, se encuentran
vigentes desde el afio 2000 tres leyes que tienen por finalidad incentivar y
promover el comercio electronico dentro y fuera del Perl. Estas leyes permiten
otorgar validez y eficacia juridica a los documentos electrénicos. Ademas existen
leyes sobre firmas y certificados digitales, asi como también leyes relativas a los

delitos informaéticos.

2. DEFINICION DEL PROBLEMA

La firma manuscrita es todavia la forma mas utilizada y “confiable” para relacionar
un documento con una persona en particular, de manera legal. Sin embargo, este
método ha adolecido y sigue adoleciendo de diversas imperfecciones, entre ellas la
posibilidad de falsificacion y las dificultades en el proceso de verificacion de la

firma.

La firma en si, involucra dos acciones: la accidon de firmar y la accion de
verificacion de la firma. La accion de firmar, en el caso de la firma manuscrita,
consiste en que una persona deje su rubrica; mientras que la accién de verificacion
es mas complicada ya que se requiere en algunos casos la utilizacion de

tecnologia altamente sofisticada y siempre con probabilidad de error.

Otra limitacidn que se presenta en las transacciones comerciales (como la firma de

contratos) es la necesidad de contar con la presencia fisica y simultdnea de las
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personas involucradas y la presencia de un notario que garantice la validez de
ésta, lo cual hace lenta y costosa una transaccion entre organizaciones ubicadas

en diferentes partes del mundo.

Precisamente como solucién a estos problemas nace una nueva tecnologia que

puede reemplazar a la firma manuscrita, y que se ha denominado firma digital.

Esta tecnologia va llegando poco a poco a diferentes lugares del mundo, y los
gobiernos, concientes de las claras ventajas de ésta, hacen los esfuerzos
necesarios para implantarla en sus naciones, promulgando leyes y promoviendo su

uso.

Asimismo, si queremos que se establezca evidencia de que los datos existieron en
un instante de tiempo determinado y que fueron firmados en ese instante, a la
firma digital de los documentos, se le deberéa afiadir también una indicacion del
momento en que se realizd, normalmente conocido como “sello de tiempo”. De
esta manera, quedarian resueltos casi todos los problemas dentro de las

transacciones electrénicas.

Si bien es cierto que ya se estan desarrollando aplicaciones independientes que
permiten firmar documentos digitalmente y otras que permiten verificar las firmas,
gueda pendiente todavia poder integrar estas dos acciones dentro de los diferentes

procesos en las organizaciones para optimizar su uso.

2.1 Objetivo general

El objetivo de la presente tesis es desarrollar un esquema de Firma Digital para
una plataforma Web de comercio electronico haciendo uso de la infraestructura
adecuada que permita firmar documentos y contratos con cien por ciento de valor

legal y que sean cien por ciento confiables.
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2.2. Objetivos especificos

Con el desarrollo del proyecto de fin de carrera se pretende lograr los siguientes

objetivos especificos aplicados sobre una plataforma de comercio electrénico:

v Implementar un médulo que permita obtener informacién de una persona a

partir de la firma digital en un documento con formato PDF.
v Validar firmas digitales en documentos con formato PDF.

v Implementar un esquema de firma de documentos PDF electronicos generados

automaticamente en la plataforma.

v Implementar un esquema de firma de contratos que permita registrar las firmas

tanto del comprador como del vendedor.

v"Incluir el sello de tiempo en la firma de documentos y contratos.

2.3. Resultados esperados

Los resultados esperados son los siguientes:

Modulo de obtencion de datos a partir de documentos firmados.
Esquema de firma de documentos electrénicos en PDF.
Esquema de firma de contratos en PDF.

Validacién de firmas digitales en documentos PDF.

NN NN

Inclusidn del sello de tiempo en la firma de documentos y contratos.
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3. MARCO CONCEPTUAL

En esta seccién se mencionardn algunos conceptos relacionados con la firma

digital que permitan entender mas adelante los procesos en los cuales se utilice.

3.1. Criptografia

3.1.1. Definicién

La palabra criptografia proviene del griego “kryptos” que significa ocultar y “grafos”

gue significa escribir, literalmente seria “escritura oculta”.

La criptografia es el arte o ciencia de cifrar y descifrar informacién utilizando
técnicas matematicas que hace posible que la transferencia de informacién sea

segura y que solo pueda ser leida por las personas a quienes va dirigida.

3.1.2. Objetivo

La finalidad de la criptografia es, en primer lugar, garantizar el secreto en la
comunicacion entre dos entidades (personas, organizaciones, etc.) y, en segundo
lugar, asegurar que la informacién que se envia es auténtica en un doble sentido:
gue el remitente sea realmente quien dice ser y que el contenido del mensaje
enviado, habitualmente denominado criptograma, no haya sido modificado en su

transito.

3.1.3. Tipos

Se puede distinguir principalmente tres tipos de criptografia: la simétrica, la

asimétrica y la hibrida.
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3.1.3.1. Criptografia simetrica

Este tipo de criptografia se usa para cifrar y descifrar mensajes, se basa en el uso

de una unica clave conocida de antemano por ambas partes.

La seguridad de este tipo de criptografia radica principalmente en mantener en
secreto la clave y no se preocupa necesariamente por el algoritmo de cifrado, es

decir, que no es de mucha ayuda conocer el algoritmo que se utilizé.

Dado que toda la seguridad se centra en la clave, esta tiene que ser dificil de
adivinar. Esto quiere decir que el abanico de claves posibles, es decir, el espacio
de posibilidades de claves, debe ser amplio. Algunos ejemplos de algoritmos
simétricos son 3DES, AES, Blowfish e IDEA.

Uno de los principales inconvenientes con este tipo de sistema no esta ligado a su
seguridad, sino al intercambio de claves. EIl canal utilizado para el intercambio
debe ser lo suficientemente seguro. Una vez que el remitente y el destinatario

hayan intercambiado las claves pueden usarlas para comunicarse con seguridad.

Otro problema es el nimero de claves que se necesitan. Si tenemos un nimero n
de personas que necesitan comunicarse entre si, se necesitan n/2 claves para
cada pareja de personas que tengan que comunicarse de modo privado. Esto
puede funcionar con un grupo reducido de personas, pero seria imposible llevarlo a

cabo con grupos mas grandes.

Para solucionar estos problemas existen la criptografia asimétrica y la criptografia
hibrida.
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pleintext ciphertext plaintext

Fuente: http://www.tdec.com.br/Parceiros/PGP/PGP_Intro.htm

llustracién 1: Proceso de criptografia simétrica.

3.1.3.2. Criptografia asimétrica

Este tipo de criptografia utiliza un par de claves (clave publica y clave privada) para
el envio del mensaje, una para cifrar y otra para descifrar el mensaje; lo que se

cifra en emisién con una clave, se descifra en recepcion con la clave inversa.

Las claves publicas y privadas son otorgadas por la autoridad de certificacion.
Aunque ambas claves son propias de cada persona, la clave privada no se
transmite nunca y se mantiene secreta. La clave publica, por el contrario, se puede
y se debe poner a disposicion de cualquiera, pues con esa finalidad fue creada.
Esto no implica ningun problema de seguridad dado que es imposible deducir la

clave privada a partir de la publica.

Se puede cifrar un mensaje con la clave publica y descifrar con la privada, dando
confidencialidad al mensaje, ya que sélo podra ser visto por el usuario con la

correspondiente clave privada (Ver llustracion 2)
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encryption 4 decryption
plaintext phlaintext

Fuente: http://www.tdec.com.br/Parceiros/PGP/PGP_Intro.htm

llustracion 2: Proceso de criptografia asimétrica (Encriptacion con clave publica)

También, se puede cifrar con la clave privada y descifrar con la clave publica, lo
cual no proporciona confidencialidad ya que cualquiera puede descifrar un mensaje
cifrado con una clave secreta al poder obtener siempre la componente publica de
su interlocutor, sin embargo, el hecho de cifrar un mensaje con la clave secreta de
un usuario implica una identificacién del usuario al igual que lo hace una firma, por

lo que este proceso se conoce con el nombre de firma digital (Ver Ilustracion 3)

privale kay public key

& !

signing
original loxt signed teat verified loxt

werilying

Fuente: http://www.tdec.com.br/Parceiros/PGP/PGP_Intro.htm

llustracion 3: Proceso de criptografia asimétrica (Encriptacién con clave privada)

Las principales ventajas de este tipo de criptografia es que la clave secreta ya no
tiene que transmitirse entre los interlocutores y tampoco es necesario tener claves
diferentes para cada pareja de interlocutores, es suficiente con que cada usuario

tenga su clave publica y su clave privada.
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Algunos ejemplos de algoritmos asimétricos son: Diffie-Hellman, RSA, DSA,

ElGamal, Criptografia de curva eliptica.

El mas extendido de los sistemas de clave publica es el RSA, que fue desarrollado
por Rivest, Shamir y Adleman, y se conoce como criptosistema RSA. Este
algoritmo es reversible, es decir, ademas de permitir cifrar con la clave publica y
descifrar con la privada, permite cifrar con la clave privada y descifrar con la clave

publica.

3.1.3.3. Criptografia hibrida
Este tipo de criptografia utiliza tanto el cifrado simétrico como el asimétrico.
Emplea el cifrado de clave publica para compartir una clave para el cifrado

simétrico. El mensaje que se envia en el momento, se cifra usando la clave Unica

(cifrado asimétrico) y se envia al destinatario.

Tanto PGP como GnuPG usan sistemas de cifrado hibridos.
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3.2. Certificados

3.2.1. Certificado digital

Es un documento electronico emitido por una empresa denominada “Autoridad de
certificacion” que garantiza la vinculacion entre la identidad de un sujeto o entidad

y su clave publica.

3.2.2. Autoridad de certificacion

Una autoridad de certificacion (AC o CA por sus siglas en inglés Certification
Authority) o entidad de certificacion, es una persona juridica que presta servicios
de emisidn, gestion, cancelacion u otros servicios inherentes a la certificacion

digital. Asimismo, puede asumir las funciones de registro o verificacion. [LEY01] *

Las CAs disponen de sus propios certificados publicos, cuyas claves privadas
asociadas son empleadas por las CAs para firmar los certificados que emiten. Un
certificado de CA puede estar auto-firmado cuando no hay ninguna CA de rango
superior que lo firme. Este es el caso de los certificados de CA raiz (autoridad de
certificacion raiz), el elemento inicial de cualquier jerarquia de certificacion. Una
jerarquia de certificacién consiste en una estructura jerarquica de CAs en la que se
parte de una CA auto-firmada, y en cada nivel, existe una o0 mas CAs que pueden
firmar certificados de entidades finales (personas, aplicacién de software, etc) o
bien certificados de otras CAs subordinadas, plenamente identificadas y cuya

Politica de Certificacion sea compatible con la CA de rango superior.

En el Pert la Entidad de Certificacion Nacional para el Estado Peruano, que
cumple funciones de Entidad de Registro y Verificacion es la RENIEC (Registro

Nacional de Identificacién y Estado Civil).

! Definicién de Entidad de Certificacion. Reglamento de la Ley de Firmas y Certificados Digitales Ley N° 27269
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3.2.3. Proceso para la obtenciéon de un certificado digital

El proceso para obtener un certificado digital es el siguiente (Ver llustracion 4):

1. El solicitante se dirige a una empresa o entidad que tenga el caracter de
Prestador de Servicios de Certificacion y solicita de ellos las claves y el
certificado digital correspondiente a las mismas. Este tramite generalmente se
puede realizar presencialmente, acudiendo a dicha entidad o virtualmente, por
medio de Internet, utilizando la pagina Web del Prestador de Servicios de

Certificacion.

2. El prestador de Servicios de Certificacion comprobara la identidad del
solicitante, bien sea directamente o por medio de entidades colaboradoras
(Autoridades Locales de Registro), para lo cual se debera mostrar el D.N.I. y si
se trata de un representante de una sociedad (administrador, apoderado, etc.)
o de cualquier otra persona juridica, debera acreditar documentalmente el
cargo y las facultades del mismo (vigencia de poderes)

3. El prestador de Servicios de Certificacion mediante los dispositivos técnicos
adecuados crea las claves publica y privada que le corresponde al solicitante, y
genera el certificado digital correspondiente a dichas claves.

Autoridades Locales de Registro

Fuente: http://www.tuguialegal.com/firmadigital3.htm

llustracién 4: Proceso de obtencién de un certificado digital
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3.3. Firma digital

Se puede citar dos definiciones para la firma digital que ayudaran a entender este

concepto:

“La firma digital es una modalidad de firma electronica que utiliza una técnica de
criptografia asimétrica y que tiene la finalidad de asegurar la integridad del
mensaje de datos a través de un cddigo de verificacion, asi como la vinculacion

entre el titular de la firma digital y el mensaje de datos remitido.” [IND01] 2

De esta definicion se puede concluir que la firma digital es un método criptografico
qgue permite garantizar la identidad del firmante asi como la integridad de la

informacién, la confidencialidad de los datos y el no repudio de la informacion.

3.4. Infraestructura de clave publica

Es una combinacion de hardware y software, politicas y procedimientos de
seguridad que permiten la ejecucién segura de operaciones criptogréaficas (como el

cifrado, la firma digital, el no repudio de transacciones electrénicas).

En el Perd la Autoridad Administrativa Competente de la Infraestructura Oficial de
Firma Electrénica es INDECOPI (Instituto Nacional de Defensa de la Competencia

y de la Propiedad Intelectual)

3.5. Formatos de firma

Las normas TS 101 733 y TS 101 903 definidas por la ETSI (European
Telecommunications Standards Institute) definen los formatos técnicos de la firma
electrénica. La primera se basa en el formato clasico PKCS#7 de RSA vy la

segunda en XMLDsig, firma XML especificada por el consorcio W3C.

2 Definicién de INDECOPI para firma digital.
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El PKCS#7 es una estandar sobre la sintaxis de los mensajes criptograficos. Otros

estandares de criptografia de clave puablica que son de interés son:

v' PKCS#11: Interfaz de dispositivo criptografico. Define un API genérico de
acceso a dispositivos criptogréficos.

v PKCS#12: Estandar de sintaxis de intercambio de informacion personal. Define
un formato de fichero usado comunmente para almacenar claves privadas con

su certificado de clave publica protegido mediante clave simétrica.

El XMLDsig es un estandar donde se define la sintaxis y las reglas de proceso para

la creacion de firmas digitales XML.

3.6. Sellado de tiempo

El sellado de tiempo (Timestamping) es un mecanismo en linea que permite
demostrar que una serie de datos han existido, y siguen existiendo, y que no han
sido alterados desde un instante especifico en el tiempo, que es precisamente el
gue indica el sello.

Una Autoridad de Sellado de Tiempo actia como tercera parte de confianza
testificando la existencia de dichos datos electrénicos desde una fecha y hora

concretos.

3.7. Funcidon hash

Una funcion o algoritmo hash, en términos informéticos, se refiere a una funcién o
método para generar claves o llaves que identifican de manera casi univoca a un
documento, archivo, registro, etc. Como resultado de la aplicacién de esta funcion
o algoritmo a un documento, archivo o registro dado se obtiene, lo que se

denomina, un hash (llamado también “resumen”)
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Una funcion hash o resumen, es una funcidbn para resumir o identificar
probabilisticamente un gran conjunto de informacion, dando como resultado un
conjunto imagen finito, generalmente menor (un subconjunto de los numeros

naturales, por ejemplo).

Una propiedad fundamental del hashing (aplicaciéon de la funcién hash) es que si
los resultados de aplicar la funcién a dos documentos diferentes, entonces los dos

documentos que generaron dichos resultados también lo son.

Sin embargo, es posible que existan claves resultantes iguales para objetos
diferentes, ya que el rango de posibles claves es mucho menor que el de posibles
objetos (las claves suelen tener alrededor de un centenar de bits, mientras que los

objetos no tienen tamafio limite).

Cuando dos claves resultantes son iguales para objetos de entrada diferentes, se
produce una colision. Una buena funcién de hash es una que experimenta pocas
colisiones en el conjunto esperado de entrada; es decir que se podran identificar

univocamente las entradas (ver funcion inyectiva, anexo 1: Glosario de términos)

Las funciones o algoritmos hash son usadas en mudltiples aplicaciones, como los
arrays asociativos, criptografia, procesamiento de datos y firmas digitales, entre

otros. Los algoritmos hash MD5 y SHA-1 son dos de los mas populares.
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4. ESTADO DEL ARTE

Actualmente existe un gran numero de aplicaciones que permiten firmar
digitalmente documentos de manera independiente, asi como applets que se
integran dentro de aplicaciones Web para firmar documentos. Por otro lado existen

también aplicaciones independientes que permiten verificar firmas digitales.

Lo que se pretende ahora es integrar los procesos de una empresa de comercio

con aplicaciones de firma digital propias.

A continuacion se mencionan algunas aplicaciones que permiten la firma digital de

documentos.

Profirma es una aplicacién para Windows que permite la firma de documentos
independientemente de su formato. Esta aplicacion genera archivos en formato
PKCS#7 con la extension “fir", en cuyo interior se almacenan las firmas
electrénicas, los certificados utilizados y el documento firmado, que se puede

extraer para visualizarlo con el programa adecuado.

Con esta aplicacion instalada en el ordenador, se asocia al menu contextual (el
que aparece al pulsar el botén derecho del ratén sobre el archivo) una serie de

opciones como “Firmar” o “Comprobar firma” (Ver llustracion 5) [PRO01]>.

Por otro lado Adobe tiene al Acrobat, software que permite crear documentos PDF
y aplicar codificaciones, permisos y firmas electronicas a los archivos. Los
documentos PDF pueden visualizarse con el software gratuito Adobe Reader y con
esta herramienta se permite ademas validar firmas electronicas y comprobar la
certificacion de documentos. Ademas, mediante el Adobe LiveCycle Reader
Extensions, los usuarios Adobe Reader podran firmar electrénicamente los

archivos PDF.

3 Software Profirma. http://www.efactura.org.es/index.php/documentos/
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Fuente: Manual Plan Avanza — La factura electrénica

llustracion 5: Firma de documentos con Profirma.
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5. PLAN DE PROYECTO

El cronograma del proyecto contempla todo el proceso de desarrollo del mismo,
gue va desde la investigacion sobre el tema hasta la puesta en marcha en una
plataforma de comercio electronico. Este cronograma se ajusta al tiempo que la

empresa considero pertinente para el desarrollo de las aplicaciones.

A continuacién se detalla el cronograma del proyecto (Ver llustracion 6). El dia
laborable aqui considerado es de 6 horas, que es el tiempo diario que se dedico

para el desarrollo del proyecto:

|Mombre de tarea Duracian Comienza Fin Predecesoras
1 Inicio del prayecta de implementacién de Firma Digital ' Odias”  lun 020407 lun 02404107 |
72 B Investigacion de la tecnologia 18 dias lun 62/04/07 jue 190407 1
3 | Revizar documentos de librerias para la generacion de formularios FOF 6 dias lun 0240407 vie 0604107
4 Revizar estandar de firma PHCS12 6 dias wie 050407 wie 1304107 3
5 Revizar estandar de firma PKCS11 & dizs wie 130407 jue 1904107 4
] Implementacian de Firma Digital en cualguier documento (fuers de la plataforma) 10 diss jue 1800407 mar 01 .I'DSID?.Z
T Analizie de ks generacion de documentos de la plataforma 3 diaz mar 010307 jue 030507 |6
) Definicion del ezquana de generacion de POFs en la plataforma & diaz jue 030507 mié 09/0507 | 7
9 Oktener datos de la Firma Digital 10 dizs mié 09,0507 lun 210507 &
10 Modificar el proceso de registro de la plataforma 10 dias lun 210507 mié 30,0507 9
11 .El Firmar decumentos generados por la plataferma del seguimiento pedidoe 22 dias mie 30/0507 vie 220607 10
12 | Firmmar el primer documento (Factura comercial) 4 dia= mié 300507 lun 040607
13 | Docusmntos restantes (5 documentos) 16 dias un O4.06/07 wie 2200607 |12
14 |E Proceso de firma de contratos 30 dias vie 22/06/07 mar 240707 11
15 | Firma del vendedar 15 dias wie 220607 lun 090707
ETl Firma del compradar 15 dias Jun 0907 07 mar 240707 15
17 Implementacian de médulo con informacion de firma digital 3 diss mar 240707 vie 2707107 14
18 Configuracidn de Servidor de sello de tiempo 30 disg Iun 10/09/07 mié 101007 17
19 Investigacion zobre incrustacion de sello de tiempo en PDF 10 disg mié 104007 Iun 22110007 |18
20 | Incrustacion de sello de tiempo en los documentos PDF 10 dizs lun 221007 mié 3110007 19
21 Integracion completa de firma digital en plataforma 0 dia= mi& 311007 mi& 311007 20

llustracion 6: Cronograma del proyecto

El proyecto incluye etapas claramente definidas que seran desarrolladas de
manera secuencial por existir mucha dependencia entre ellas. Las fases

consideradas son las siguientes:

v Investigacion de la tecnologia: en esta fase se buscé informacion sobre la
tecnologia de firma digital y se determiné la factibilidad de su implementacion

dentro de la plataforma.
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Implementacion de un primer desarrollo fuera de la plataforma: en esta fase se
considerd oportuno desarrollar un programa piloto independiente para tener

una idea previa de la funcionalidad de las aplicaciones.

v Definicién del esquema de firma aplicable sobre la plataforma, tomando en

cuenta el entorno en que ella se ha desarrollado.

v Desarrollo del proceso de generacion y firma de documentos PDF generados

automaticamente por la plataforma.
v Desarrollo del proceso de generacion y firma de contratos en PDF.
v Investigacién sobre el sellado de tiempo en los documentos PDF.

v Inclusion del sello de tiempo a todos los documentos generados.

El tiempo total que se requirié para el desarrollo del proyecto fue de 162 dias (972

horas)

6. DESCRIPCION Y SUSTENTACION DE LA SOLUCION

En el afio de 1976 dos investigadores Norteamericanos desarrollaron la teoria de
lo que se denomina la criptografia de clave publica, y como consecuencia de ésta,
la firma digital. En 1978 R. Rivest, A. Shamir, y L. Adleman, del MIT proponen
método de firma digital, denominado RSA, que es el mas usado desde su creacion

hasta la actualidad.

Este método obedece a los mismos principios que la firma manuscrita, es decir,
tiene una accién de firmar y otra de verificacion de la firma. La verificacion de la
firma confirma su exactitud, y hace préacticamente imposible la existencia de

falsificaciones.

Con el uso de la firma digital se pretende dar solucion a todos los problemas de
comercio electrénico, donde la principal barrera era integrar la firma de
documentos dentro de sus procesos electronicos. De esta manera se permitira
firmar digitalmente documentos y contratos entre personas ubicadas en cualquier

parte del mundo, sin moverse de sus oficinas, con total validez legal y de manera
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cien por ciento segura. La plataforma Web en la cual se realice la operacion, sera

quien la garantice, cumpliendo el rol de notario en estos procesos.

Por otro lado, se incluird en la firma de los documentos un sello de tiempo que
garantizara la existencia de los datos en la fecha y hora en que se realice la

operacion.

A continuacién se detalla como ha sido utilizada la firma digital y el sello de tiempo

en algunos procesos dentro de una plataforma de comercio electrénico.

6.1. Obtencion de informacion a partir de la firma digital.

Dentro del proceso de registro o modificacion de los datos de una empresa, el
sistema incluira una seccién en la cual se puede firmar un documento y, como
producto de este proceso, obtener informacion atil sobre el firmante, como son

entre otros:

El nombre del firmante.
El e-mail del firmante.
La empresa del firmante.

La entidad certificadora.

LS N N NN

La certificadora raiz (Autoridad certificadora de mas alto nivel. Ver Seccién
3.2.2. Autoridad de certificacion, CAPITULO 1)

\

El e-mail de la entidad certificadora.

v' Lafecha inicio y fecha fin de la validez del certificado.

La informacion obtenida va a servir como evidencia para comprobar que los datos

obtenidos coincidan con los reales.
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6.2. Firma digital de documentos.

Para este caso el sistema permitira firmar documentos (con el sello de tiempo
incluido) que han sido generados automaticamente por el sistema, como son:

facturas comerciales, albaranes, conocimientos de embarque, etc.

La firma del documento se podra realizar haciendo uso de un archivo donde se
almacena la clave privada (estandar PKCS12) o un dispositivo criptogréafico
(estandar PKCS11).

Con la firma digital de estos documentos se permite garantizar a las partes
interesadas la identidad del firmante, asi como la imposibilidad de negar la

informacién firmada (no repudio)

6.3. Firma digital de contratos.

Para el caso de contratos, se pretende que las partes involucradas en éste, firmen

un mismo documento.

En primer lugar firmaré el vendedor, ya que legalmente es el que menos arriesga
dentro de un proceso de compra. Una vez firmado el documento por el vendedor,
éste serd almacenado. El documento ya firmado por el vendedor no podra ser
visualizado por el comprador hasta que él también estampe su firma digital. Sin
embargo ambos tendran pleno acceso al documento en el estado que estaba antes

de ser firmado.

Luego firmara el comprador. A partir de este momento ambas partes podran tener

acceso al documento firmado por ambos.

La razén de no mostrar al comprador el documento firmado solo por el vendedor,

pasa por un tema de desventaja juridica, ya que el comprador contaria con un
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documento firmado por el vendedor y podria luego negarse a firmarlo pero si exigir

su cumplimiento.

Al igual que en el caso de la firma de documentos, se incluird simultaneamente con
cada firma un sello de tiempo y se podra utilizar un archivo donde se almacene la

clave privada o un dispositivo criptografico.
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CAPITULO 2: DESCRIPCION DEL PROCESO DE FIRMA DIGITAL
Y SELLO DE TIEMPO

1. DESCRIPCION DEL PROCESO DE FIRMA DIGITAL

El proceso de firma digital se basa en un proceso de encriptacion asimétrica. Con
los elementos descritos en el capitulo anterior (Ver llustraciéon 7) ya es posible

tener una idea sobre la forma en que se realizan los diferentes procesos de firma:

) certificado Jp) Lavepubica () Llave privada
E Doc. original W Resumen -Doc. encriptado

Fuente de imagenes: www.micit.go.cr/docs/Presentacion%203.ppt |

llustracién 7: Elementos utilizados en el proceso de firma digital
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El proceso de firma digital se divide en dos subprocesos, la realizacion de la firma

y la comprobacion de la firma:

Realizacion de la firma (Ver llustracion 8):

Realizacién de la Firma
A
=

oc.)o

Fuente de imagenes: www.micit.go.cr/docs/Presentacion%203.ppt

llustracion 8: Primer subproceso del proceso de firma digital - Realizacion de la firma

v' 1 - Se tiene un documento original al cual se le aplica una funcién hash(o MAC)

y se obtiene un hash o resumen del mismo.

v' 2 — El resumen obtenido luego de aplicar la funcién hash, se cifra con la clave

privada del titular del certificado.

v' 3 - Se envia al destinatario el conjunto formado por el documento original, el

hash (o MAC) firmado y el certificado (Ver llustracion 9)
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Lo que se envia
A

)

.__F
©

Fuente de imagenes: www.micit.go.cr/docs/Presentacion%203.ppt

llustracién 9: Informacién que se envia al destinatario luego de la firma en el proceso de firma digital

Comprobacion de la firma (Ver llustracion 10):

Comprobacién de la Firma

~B

v
ey
Ca

Integridad

—

w@.

)

° e
wy
)

| &

Fuente de imagenes: www.micit.go.cr/docs/Presentacion%203.ppt

llustracién 10: Segundo subproceso del proceso de firma digital - Comprobacién de la firma
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El receptor recibe el conjunto formado por el documento original, el hash

firmado y el certificado.

v' 5 - A partir del certificado se extrae la clave publica del remitente. Con la clave
publica desencripto el mensaje que fue cifrado con la clave privada y obtengo

el hash que se calcul6 en origen.
v' 4 - Se calcula el hash a partir del documento original.

v' Comparamos el hash del documento y el que se obtuvo con la clave publica, y

deben ser idénticos (Integridad)

2. CARACTERISTICAS DE LA FIRMA DIGITAL

Luego de haber descrito el proceso de firma podemos concluir que un sistema de

firma electronica permite cumplir con las siguientes funciones de seguridad:

Integridad
Autenticacion
No repudio

Confidencialidad

LS N N NN

Momento de la firma

Ademas de estas caracteristicas existen otros principios de seguridad que
igualmente se resuelven, segln las caracteristicas del certificado y del protocolo
empleado, como disponibilidad, auditabilidad, fiabilidad, deteccibn de mensajes
faltantes en una secuencia, acuse de recibo, validez de poderes y evidencia legal.
[PLAO1] *

2.1. Integridad

Consiste en asegurar que la informacién no ha sufrido cambios no autorizados, ya

sea de manera accidental o intencional, una vez firmado.

4 L
Plan Avanza. Manual Factura Electronica.
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2.2. Autenticacion

Consiste en identificar al emisor del mensaje y sus atributos principales,

asegurando que es la persona que figura como firmante en el documento.

2.3. No repudio

Esta caracteristica estd ligada a la anterior, pues al autenticar la identidad del
firmante, se evita que el emisor del mensaje pueda negar haberlo firmado. De esta
manera se garantiza que el firmante estd de acuerdo con el contenido del
documento o se vincula con él de alguna forma (como autor, como revisor,

dandose por enterado, etc.)

2.4. Confidencialidad

Consiste en impedir que la informacion del documento, contrato o firma, sea vista

por usuarios no autorizados.

2.5. Momento de la firma

Si la firma se lleva a cabo de forma correcta, incorporando informacién temporal
fehaciente, es posible saber que el documento existia antes de un momento dado,

gue es el que se indica como momento de la firma.

3. DESCRIPCION DEL PROCESO DE SELLADO DE TIEMPO

El proceso de sellado de tiempo proporciona pruebas de la existencia de
determinada informacion en un instante de tiempo determinado (prueba de

existencia). Si la informacion fue firmada por el peticionario, antes de ser enviado a
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la Autoridad de Sellado de Tiempo (TSA), entonces este servicio proporciona una
prueba, de la existencia de la informacion y de que el documento que contiene la

informacién fue firmado en ese instante de tiempo. [CAMO1] °

El proceso de sellado de tiempo esta distribuido en las siguientes fases:

a) Usuario peticionario:

v Peticion de sellado: En el proceso de peticién, el usuario peticionario debe

realizar la preparacion del objeto a sellar (Timestamp Request RFC3161).

b) Autoridad de sellado de tiempo:

v" Revision de la peticién de sellado: Este componente esta disefiado para
revisar que la informacién consignada en la peticion esté completa y sea
correcta. Si el resultado es positivo, los datos se envian como entrada a la

Generacion de Sello de Tiempo.

v' Generacion del parametro tiempo: Este componente usa una fuente de
confianza para la distribucion de parametros de tiempo. Estos parametros
seran usados como entrada al proceso de Generacion de Sellado de

Tiempo.

v' Generacion de Sello de Tiempo: Esta funcion es la responsable de crear un
sello de tiempo que asocie el instante de tiempo actual, un nimero de serie
anico, los datos proporcionados para el sellado de tiempo y garantizar los

requerimientos de politica a los que se adhiere.

v' TimeStamp Token (TST): Este componente calcula el indicador del sello de
tiempo que se devolvera al cliente. El indicador del sello de tiempo es el

que realmente se utiliza para poner el sello a los datos.

¢) Usuario peticionario:

v" Recepcion del sello: ElI proceso de verificacion del sello, en el que se

evalla la autenticidad del sello de tiempo recibido.

° Proceso de Sello de Tiempo tomado de Camerfirma.
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3.1. Proceso de peticion (TimeStamp Request)

El proceso comienza con la peticién por parte de un tercero, de un sello de tiempo

a aplicar a un determinado documento.

Para ello el peticionario debe generar una peticion TimeStampRequest segun la
RFC3161.

Los parametros que el peticionario debera enviar son por ejemplo:

v Hash del documento a sellar.

Nombre del algoritmo de hash a utilizar.

Identificador de la politica (ID) bajo la cual se proporcionara el sello (opcional)

Version: Namero de versién de la sintaxis utilizada (opcional)

LSRN NN

Messagelmprint: Contiene el hash de los datos que se quiere sellar. La longitud
del hash tiene que coincidir con la longitud de hash del algoritmo utilizado. El
algoritmo utilizado podra ser SHA1, MD5 o RIPEMD160.

v" RegPolicy: indica a la TSA la politica bajo la cual quiere que se le proporcione

el sello de tiempo (opcional)

3.2. Proceso de sellado

En el proceso de sellado, el sistema realiza diferentes acciones, primero realiza
una revisién de la peticién, verificando la correcta estructuracion del objeto
TimeStamp Request y el origen de la misma. Durante esta verificacion se
comprueba que se han introducido los parametros esperados como el algoritmo de

hash y la politica de sellado y que son correctos.

Posteriormente se obtiene el parametro de tiempo de la fuente segura de tiempo y
se genera el token de tiempo, que es firmado electrénicamente con las claves

privadas de sellado de la Autoridad de Sellado de tiempo.
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Finalmente se genera la respuesta TimeStamp Response, siguiendo las
especificaciones de la RFC3161, disponiendo de la siguiente representacion.

3.3. Proceso de verificacion

La entidad que recibe el TimeStamp Response correspondiente a su peticion, debe

validarlo y extraer de él informacion necesaria para su almacenamiento.
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CAPITULO 3: MARCO LEGAL DE LA FIRMA DIGITAL EN EL
PERU

1. INTRODUCCION

Los avances técnicos, en materia informatica vienen planteando diversos retos al
ser humano, tanto sociales como juridicos, especialmente, debido a la creciente
demanda de operaciones electronicas por medio de las llamadas redes abiertas.
Para enfrentar estas nuevas situaciones, que en muchos casos generan
consecuencias legales de gran magnitud, se viene regulando el uso de la firma
electrénica, asi como de las firmas y certificados digitales. Al respecto, en el Peru
se han aprobado una serie de cambios legislativos que permiten el uso de tales
elementos técnicos, con la finalidad de acreditar fehacientemente a las personas
gue manifiestan su voluntad por medios electronicos y evitar de esta forma el

repudio de sus operaciones.

Con la promulgacién de la Ley 27269 - Ley de Firmas y Certificados Digitales, del
afio 2000 (Ver Anexo 3: Ley de firmas y certificados digitales), se continua en

forma especifica, el desarrollo legislativo, iniciado en 1991, con la aprobacion del
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Decreto Legislativo N° 6811, modificado posteriormente por la Ley 26612, normas
gue permiten el uso del documentos electrénicos con pleno valor probatorio, previo
cumplimiento de ciertos requisitos, tales como: tener equipos debidamente
acreditados ante el 6rgano estatal competente, contar con la participacion de un
funcionario que otorgue fe publica durante el proceso de conversion de los
documentos con soporte en papel a documentos en soporte digital o electrénico,
etc. Posteriormente, en mayo del 2002, se aprueba el Reglamento de la Ley de

Firmas y Certificados Digitales.

Los aspectos regulados por la Ley de Firmas y Certificados Digitales han permitido
gue en el Pert comience un desarrollo legislativo paulatino y constante, a través de
la aprobacion de una serie de normas con caracter juridico-informatico, que vienen
siendo aplicables a los diferentes ambitos de la vida en sociedad. Es asi, por
ejemplo, que contamos con normas especificas que se aplican al &mbito Civil, por
la aprobacion de la Ley 27291, que modifico el Cdadigo Civil, permitiendo la
utilizacion de los medios electronicos para comunicar la manifestacion de voluntad,

asi como la utilizacion de la firma electrénica.

2. LEY DE FIRMAS Y CERTIFICADOS DIGITALES - LEY N°
27269

En el Pert se aprob6 en mayo del afio 2000 la Ley de Firmas y Certificados
Digitales — Ley 27269, que regula la utilizacién de la firma electronica, a la cual se
le otorga la misma validez y eficacia juridica que el uso de una firma manuscrita u
otra analoga que conlleve manifestacion de voluntad. De esta manera, la firma
manuscrita y la electrénica quedan en igualdad juridica; con este hecho el Peru dio
un paso importante en la regulacion de las medidas técnicas de seguridad, que
permiten el flujo permanente y seguro de datos e informacion a través de redes
abiertas. [LEG01] °

6 . . - . - . . . . .
Régimen Juridico de la Firma Electronica en el Peru. José Francisco Espinoza Céspedes.
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3. LAS FIRMAS ELECTRONICAS EN LA LEY N° 27269

Conforme a lo establecido en Ley 27269, se entiende por firma electrénica, a
cualquier simbolo basado en medios electrénicos, utilizados o adoptados por una
parte(firmante) con la intencién precisa de vincularse o autenticar un documento,
cumpliendo todas o algunas de las funciones caracteristicas de una firma
manuscrita [LEG]. En el proceso de autenticacién no se otorga certificacién notarial
ni fe publica. El proceso de autenticaciéon se define como aquel proceso técnico
gue permite determinar la identidad de la persona que firma electrénicamente, en

funcién del mensaje firmado por éste y al cual se le vincula.

4. AMBITO DE APLICACION DE LA LEY N° 27269

La Ley 27269, se aplica a cualquier firma electrénica que se pone, aflade o se
asocia a un mensaje de datos, con la finalidad de vincular e identificar al firmante,
asi como garantizar la autenticacion e integridad de los mensajes electrénicos. Con
la vinculacion e identificacion previa de los firmantes, se garantiza el no repudio de
la informacion firmada. Se tendra la certeza de la persona que emitio el mensaje,
es decir, la autenticacion. La firma también garantiza la integridad, es decir, que el

documento no sera modificado.

5. LA FIRMA DIGITAL EN LA LEY N° 27269

La Ley 27269 define la firma digital como una firma electronica que utiliza una
técnica de criptografia asimétrica, con la cual se asegura la integridad del mensaje

de datos y vincula al titular de la firma con el mensaje remitido.

Esta técnica criptografica hace uso de dos claves, una privada, que solo la conoce
el titular y la usa para generar la firma digital y una clave puablica con la cual el

receptor verifica la firma.
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6. EL CERTIFICADO DIGITAL

Un certificado digital es un documento electrénico generado y firmado digitalmente
por una entidad de certificacién, la cual vincula un par de claves con una persona

determinada, confirmando su identidad.

La informacion que contiene el certificado digital son datos que identifican
indubitablemente al suscriptor, los datos que identifiguen a la Entidad de
Certificacién, la clave publica, la metodologia de verificacién de la firma digital del
suscriptor, el nimero de serie del certificado, la vigencia del certificado y la firma
digital de la Entidad de Certificacion. Cualquier informacion adicional debe ser
solicitada a la entidad pertinente, la cual deber4 comprobar fehacientemente la
veracidad de ésta. [LEG]

7. INSTITUCIONES EN EL MARCO DE LA LEY N° 27269

La Ley de Firmas y Certificados Digitales hace mencion a las instituciones sobre
las que se sentaran las bases para el desarrollo de las firmas y certificados

digitales en nuestro pais, estas son:

a) La Autoridad Administrativa Competente, que es el organismo publico
responsable de acreditar a las entidades de certificacién y a las entidades de
registro o verificacién, de reconocer los estandares tecnolégicos aplicables
en la Infraestructura Oficial de Firma Electrénica, de supervisar dicha
Infraestructura, asi como la reglamentacion y prestacion de servicios de valor
afiadido relacionados con la misma y las otras funciones sefaladas en el

Reglamento o aquéllas que requiera en el transcurso de sus operaciones.

b) La Entidad de Certificacion, es la persona juridica que presta indistintamente
servicios de produccién, emisién, gestidn, cancelacion u otros servicios
inherentes a la certificacién digital. Asimismo, puede asumir las funciones de

registro o verificacion.
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c) La Entidad de Certificacion Extranjera, es aquella que cumple las mismas
funciones sefialadas en b), pero no se encuentra domiciliada en el pais, ni
inscrita en los Registros Publicos del Perd, conforme a la legislacion de la

materia, es decir, la Nueva Ley General de Sociedades - LEY N° 26887.

d) La Entidad de Registro o Verificacion, es aquella persona juridica encargada
del levantamiento de datos, la comprobacién de éstos respecto a un
solicitante de certificado digital, la aceptacion y autorizacion de las solicitudes
para la emision de certificados digitales, asi como de la aceptacion y

autorizacion de las solicitudes de cancelacion de certificados digitales.

Es necesario resaltar, que la entidad de registro recabara los datos personales del
solicitante de la firma digital, directamente de éste y para los fines sefialados en la
Ley. En cuanto a la informacién relativa a las claves privadas y datos que no sean
materia de certificacion, ésta se mantendra bajo la reserva correspondiente. So6lo
puede ser levantada por orden judicial o pedido expreso del suscriptor de la firma
digital. [LEG]

8. LOS CERTIFICADOS EMITIDOS POR ENTIDADES
EXTRANJERAS

Conforme a la modificatoria establecida en la Ley N° 27269, la autoridad
administrativa competente puede reconocer certificados de firmas digitales
emitidos en el extranjero por alguna Entidad Extranjera, teniendo estos la misma

validez y eficacia juridica reconocidas en la presente Ley.

La Ley en su capitulo tercero, trata los siguientes conceptos:

a) Certificacion Cruzada, es el acto por el cual una entidad de certificacién
acreditada reconoce la correccién y validez de un certificado digital emitido
por otra entidad de certificacion, sea nacional, extranjera o internacional,
previa autorizacién de la autoridad administrativa competente; y asume tal

certificado como si fuera de propia emision, bajo su responsabilidad. [LEG]
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b) Acuerdos de Reconocimiento Mutuo, son aquellos por medio del cual la
autoridad administrativa competente puede suscribir acuerdos de
reconocimiento mutuo con entidades similares del extranjero, a fin de
reconocer la validez de certificados digitales otorgados en el extranjero y
extender la validez de la Infraestructura Oficial de Firma Digital. Los acuerdos
de reconocimiento mutuo deben garantizar en forma equivalente las

funciones exigidas por la Ley.

c) Reconocimiento, es el proceso a través del cual la autoridad administrativa
competente, equipara y reconoce oficialmente a las entidades de certificacion

extranjeras. [LEG]
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CAPITULO 4: CONSTRUCCION DEL SOFTWARE

1. INTRODUCCION

Las aplicaciones de firma digital se han desarrollado dentro de una plataforma de
comercio electrénico de diferentes productos a nivel mundial. La plataforma tiene
como objetivo, entre otras cosas, eliminar las barreras idiomaticas y hacer del
comercio entre paises, exportaciones e importaciones, una tarea menos
complicada y tediosa. Bajo estas circunstancias, se ha pensado en un sistema
experto que ayudaria a las pequefias y medianas empresas a realizar
exportaciones e importaciones sin la necesidad de entender el idioma de la
empresa con la cual se negocia, ya que cada empresa vera los documentos en su

propio lenguaje.

Por otro lado, al hablar de documentacion (facturas, contratos, etc.) es evidente
gue el tema de seguridad legal es muy importante y determinante; aqui es donde
entra a tallar la firma digital como un elemento fundamental para dar seguridad

legal a dichos documentos.
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A continuacion, un ejemplo que permita entender lo antes explicado:

Si una empresa francesa esta interesada en algun producto de una empresa
peruana y quiere llegar a un acuerdo comercial, probablemente de la manera
convencional seria un poco complicado y costoso concretar dicho acuerdo, por los

siguientes aspectos:

v' Se necesitaria la presencia fisica de los representantes de ambas empresas

para concretar el acuerdo y firmar los documentos.
v' La documentacién seria administrada directamente por cada empresa.

v Ladiferencia idiomatica podria ocasionar malas interpretaciones.

La plataforma desarrollada, permite, entre otras cosas, eliminar dichos

inconvenientes, de la siguiente manera:

v' Todas las caracteristicas del acuerdo pueden ser realizadas con las opciones
de la plataforma y la documentacién puede ser firmada haciendo uso de una

firma digital.

v La plataforma es un sistema que te ayuda a determinar que tipo de

documentacion se necesita para exportar o importar a un pais determinado.

v' La plataforma permite ver la documentacion en el idioma propio de cada

empresa.

El ejemplo antes mencionado permite ver, entre otras cosas, la necesidad de la
firma digital. El presente proyecto de tesis se ha enfocado en el desarrollo de las
aplicaciones de firma digital para la plataforma, que son:

v" Obtencién de datos del autor de la firma, a partir de un documento firmado.

v' Firma de documentos generados automaticamente por la plataforma.

v" Firma de contratos.
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Inclusién del sello de tiempo en la firma de documentos y contratos.

2. LIBRERIAS UTILIZADAS

Para la implementacion de la firma digital y sello de tiempo dentro de la plataforma

de comercio se hizo uso de las librerias ITEXT 1.4, BouncyCastle e IAIK.

iText es una biblioteca Open Source para crear y manipular archivos PDF, RTF, y
HTML en Java. Fue escrita por Bruno Lowagie, Paulo Soares, y otros; esta
distribuida bajo la Mozilla Public License con la LGPL como licencia alternativa

[LIBO1] (Ver http://www.lowagie.com/iText/)

La libreria BouncyCastle es un desarrollo en lenguaje Java, con una ingente
cantidad de algoritmos de criptografia. Hace uso del lenguaje Java sin ningun tipo
de restriccion, por lo que se convierte en una plataforma ideal para los procesos de

encriptar la informacion [LIBO2] (Ver http://www.bouncycastle.org/)

IAIK (Institute for Applied Information Processing and Communication) define un
conjunto de APIs e implementaciones de funciones criptogréficas basadas en Java.
Es gratuita, para fines de investigacibn Gnicamente [LIBO3] (Ver
http://jce.iaik.tugraz.at/)

3. COMO FIRMAR Y PONER EL SELLO DE TIEMPO
PROGRAMATICAMENTE A UN PDF EN JAVA

En esta seccidn se revisara como se logra introducir programaticamente la firma
digital y el sello de tiempo dentro de un PDF en java, haciendo uso de las librerias
antes mencionadas. (Para cédigo mas extenso Ver Anexo 2: Cdodigo fuente para

firma digital y sello de tiempo)

Se puede firmar y poner el sello de tiempo a un PDF usando el siguiente método:
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public void signPDF(SignerKeystore sks, PdfStamper stp, TSACIient tsc) {
try {
PdfSignatureAppearance sap = stp.getSignatureAppearance();
setAppearance(sks,sap);

/I Configure PDF signature dictionary (PdfName.ADOBE_PPKLITE works too)
PdfName filter = PdfName.ADOBE_PPKMS;

PdfName subfilter = PdfName.ADBE_PKCS7_SHAL;

PdfSignature dic = new PdfSignature(filter,subfilter);

/I dic.setName (null); // optional - PdfPKCS7 uses the certificate CN
dic.setReason(sap.getReason());

dic.setLocation(sap.getLocation());

dic.setContact(sap.getContact());

dic.setDate(new PdfDate(sap.getSignDate())); // time-stamp will over-rule this
sap.setCryptoDictionary(dic);

/I Estimate signature size, creating a 'fake' one using fake data

/I (SHA1 length does not depend upon the data length)

ByteArraylnputStream bais= new ByteArraylnputStream("fake".getBytes());

byte[] estSignature = genPKCS7Signature(bais, null);

int contentEst = estSignature.length + ((tsc == null) ? 0 :tsc.getTokenSizeEstimate());

/I Preallocate excluded byte-range for the signature content (hex encoded)
HashMap exc = new HashMap();

exc.put(PdfName.CONTENTS, new Integer(contentEst * 2 + 2));
sap.preClose(exc);

/I Get the true data signature, including a true time stamp token
byte[] encodedSig = genPKCS7Signature(sap.getRangeStream(),tsc);
if (contentEst + 2 < encodedSig.length) {
throw new Exception("Timestamp size estimate " + contentEst +
" is too low for actual " +
encodedsSig.length);
}
/I Copy signature into a zero-filled array, padding it up to estimate
byte[] paddedSig = new byte[contentEst];
System.arraycopy(encodedSig, 0, paddedSig, 0, encodedSig.length);

/Il Finally, load zero-padded signature into the signature field /Content
PdfDictionary dic2 = new PdfDictionary();

dic2.put(PdfName.CONTENTS, new PdfString(paddedSig).setHexWriting(true));
sap.close(dic2); // closes sap.close()

System.out.printin("Fin de firmado");

} catch (Throwable t) {
System.out.printin("Signing failed" + t);
t.printStackTrace();

}

A continuacion se explicara cada una de las secciones del método:

public void signPDF(SignerKeystore sks, PdfStamper stp, TSAClient tsc).

Analizando los parametros del método se tiene:
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SignerKeystore sks: interfaz que provee acceso al certificado.

v' PdfStamper stp: clase que permite manejar contenido dentro de un PDF,
permite crear una o multiples firma digitales. Para crear una firma usamos el

método static PdfStamper createSignature(...) de la siguiente manera:

createSignature(PdfReader reader, OutputStream os, char pdfVersion)
Crea una firma digital en un documento.

createSignature(PdfReader reader, OutputStream os, char pdfVersion, File tempFile)
Crea una firma digital en un documento.

createSignature(PdfReader reader, OutputStream os, char pdfVersion, File tempFile,
boolean append)
Crea una firma digital en un documento, posiblemente como una nueva revision, permite
multiples firmas.

Parametros:
reader — documento original. No puede ser reusado.
0s - output stream.
pdfVersion — la nueva version del pdf o \O' para mantener la misma versiébn como
documento original.
tempFile — ubicacién del archivo temporal. Si es un directorio el archivo debera crearse
ahi. Si es un archivo serd usado directamente. El archivo sera borrado al terminar a
menos que sea nulo. En ese caso el documento puede ser recuperado directamente del
archivo temporal. Si es nulo ningdn archivo temporal seré creado y se usara la memoria.
append — si es true la firma y todo el contenido sera afiadido como una nueva revision,
asi no invalidard las firmas existentes.

Returns:
PdfStamper

Throws:
DocumentException - si error
IOException - si error

Ejemplo de uso:
/I Para una firma
PdfStamper stp = PdfStamper.createSignature(reader, fout, \0');

/I Para multiples firmas
PdfStamper stp = PdfStamper.createSignature(reader, fout, \0', null, true);

Fuente: http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfStamper.html

v" TSACIlient tsc: Interfase utilizada por el constructor de firma digital PAfPKCS7
para llamar a la autoridad de sello de tiempo (Time Stamp Authority)
proporcionando el token de sello de tiempo compatible con el estandar RFC
3161 (Request for Comments) Dicha interfaz sera implementada, en este caso,
por la clase TSACIlientBouncyCastle y su invocacion se hara de la siguiente

manera:
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String sT="http://200.16.7.78:8000/tsa"; // serverTimestamp

String uT=""; // usernameTimestamp

String pT=""; // passwordTimestamp

Int tokSzEstimate=4900; // Tamafio estimado en bytes del time stamp token.

TSACIlient tsc = new TSAClientBouncyCastle(sT, uT, pT,tokSzEstimate);

Lo que se pretende es crear un objeto TSACIlientBouncyCastle e inicializar los
valores que se necesitan para realizar el sellado de tiempo como: servidor de
TS, usuario y contrasefia del servidor, tamafio del token de sello de tiempo. El

constructor de la clase sera el siguiente:

/**

* Constructor.

* Note the token size estimate is updated by each call, as the token

* size is not likely to change (as long as we call the same TSA using

* the same imprint length).

* @param url String - Time Stamp Authority URL (i.e."http://tsatestl.digistamp.com/TSA")
* @param username String - user(account) name

* @param password String - password

* @param tokSzEstimate int - estimated size of received time stamp token (DER encoded)
*/

public TSAClientBouncyCastle(String url, String username, String password, int tokSzEstimate) {
this.tsaURL = url;
this.tsaUsername = username;
this.tsaPassword = password;
this.tokSzEstimate = tokSzEstimate;

Fuente: http://threebit.net/mail-archive/itext-questions/msg06121.html

Luego de haber analizado los parametros, ahora se vera cada una de las

secciones del método:

v' Se inicializa la apariencia del PDF: con el objeto PdfStamper se obtiene una
instancia de la clase PdfSignatureAppearance, esta clase se encargara de las
opciones de cifrado y la apariencia que tiene una firma. Se agregara, por
ejemplo, razén de la firma, ubicacion, podemos indicar si queremos una firma

visible o no, etc.
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PdfSignatureAppearance sap = stp.getSignatureAppearance();
setAppearance(sks,sap);

/**

* Setup signature appearance. Override to define specifics.

* @param sap PdfSignatureAppearance

*/

protected void setAppearance(SignerKeystore sks,PdfSignatureAppearance sap) {
sap.setCrypto(null, sks.getChain(), null, PdfSignatureAppearance.WINCER_SIGNED);
sap.setLocation("Peru");
sap.setReason("Firma de documento");
/I Comentar la siguiente linea para firma invisible
sap.setVisibleSignature(new Rectangle(50, 15, 200, 65), 1, null);

v' Se configura el diccionario de la firma digital del PDF: Se conoce como
diccionario al conjunto de atributos que tiene una firma digital como son el
nombre del firmante, fecha y hora de la firma, lugar, razon, etc. Este diccionario

sera introducido dentro de la instancia del PdfSignatureAppearance.

/I Configure PDF signature dictionary (PdfName.ADOBE_PPKLITE works too)
PdfName filter = PdfName.ADOBE_PPKMS;

PdfName subfilter = PdfName.ADBE_PKCS7_SHAL;

PdfSignature dic = new PdfSignature(filter,subfilter);

/I dic.setName (null); // optional - PAfPKCS7 uses the certificate CN
dic.setReason(sap.getReason());

dic.setLocation(sap.getLocation());

dic.setContact(sap.getContact());

dic.setDate(new PdfDate(sap.getSignDate())); // time-stamp will over-rule this
sap.setCryptoDictionary(dic);

v' Se estima el tamafio de la firma digital y el sello de tiempo y reservamos el
espacio en el PDF: se crea un objeto falso para estimar el tamafio de la firma y
sello de tiempo; luego se reserva el espacio en el PdfSignatureAppearance del
PDF.

/I Estimate signature size, creating a 'fake' one using fake data

/I (SHA1 length does not depend upon the data length)

ByteArraylnputStream bais= new ByteArraylnputStream("fake".getBytes());

byte[] estSignature = genPKCS7Signature(bais, null);

int contentEst = estSignature.length + ((tsc == null) ? 0 :tsc.getTokenSizeEstimate());

/I Preallocate excluded byte-range for the signature content (hex encoded)
HashMap exc = new HashMap();

exc.put(PdfName.CONTENTS, new Integer(contentEst * 2 + 2));
sap.preClose(exc);

v' Se obtiene la firma y el sello de tiempo reales (expresado como un arreglo de

bytes) a través del método genPKCS7Signature. Este método recibe
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informacion suficiente para obtener la firma y sello de tiempo, como son: los

datos a firmar y un objeto con informacion de sellado de tiempo.

/I Get the true data signature, including a true time stamp token
byte[] encodedSig = genPKCS7Signature(sap.getRangeStream(),tsc);
if (contentEst + 2 < encodedSig.length) {
throw new Exception("Timestamp size estimate " + contentEst +
" is too low for actual " + encodedSig.length);

}
/**
* Generate the PKCS7 encoded signature
* @param data InputStream - data to digest
* @param doTimestamp boolean - true to include time-stamp
* @return byte[]
* @throws Exception
*/
protected byte[] genPKCS7Signature(InputStream data, TSAClient tsc)throws Exception {
/I assume sub-filter is adobe.pkcs7.shal entonces hasRSAdata=true
PdfPKCS7 sgn = new PdfPKCS7(sks.getPrivateKey(), sks.getChain(),null,"SHA1",
sks.getProvider().getName(),true);
byte[] buff = new byte[2048];
int len = 0;
while ((len = data.read(buff)) > 0) {
sgn.update(buff, 0, len);

return sgn.getEncodedPKCS7(null, null, tsc);

v Se copia la firma en un nuevo arreglo con el tamafio estimado: se genera un

nuevo objeto para rellenar todo el espacio reservado.

/I Copy signature into a zero-filled array, padding it up to estimate
byte[] paddedSig = new byte[contentEst];
System.arraycopy(encodedSig, 0, paddedSig, 0, encodedSig.length);

v' Se carga el arreglo rellenado en el campo de firma: aqui se crea un nuevo
diccionario donde se pone la firma, representada como un arreglo de bytes, y
se cierra la instancia del PdfSignatureAppearance con el diccionario.

/Il Finally, load zero-padded signature into the signature field /Content
PdfDictionary dic2 = new PdfDictionary();

dic2.put(PdfName.CONTENTS, new PdfString(paddedSig).setHexWriting(true));
sap.close(dic2); // closes sap.close()

System.out.printin("Fin de firmado");

Finalmente la invocacion al método se hara de la siguiente manera:
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String sT="http://200.16.7.78:8000/tsa"; // serverTimestamp
String uT=""; // usernameTimestamp
String pT=""; // passwordTimestamp

/l'is: InputStream del archivo “.pfx”

/I strPIN: contrasefia del archivo

SignerKeystore sks = new SignerKeystorePKCS12(is, strPIN);
TSAClient  tsc = new TSAClientBouncyCastle(sT, uT, pT);
SignerPdf signer = new SignerPdf(sks, tsc);
signer.signPDF(sks,reader, fout);

Todo el extracto de cddigo aqui mostrado representa una solucién especifica,
existen muchas variantes y formas para poder firmar y poner el sello de tiempo a
un PDF. En el anexo 2 (Codigo fuente para firma digital y sello de tiempo) se

encuentran las clases y métodos mas importantes para cumplir con el objetivo.

4. OBTENCION DE INFORMACION A PARTIR DE LA FIRMA
DIGITAL

La seccion del registro dentro de la plataforma permite que los usuarios al
momento de registrar su empresa puedan usar su firma digital, de esta manera
ellos dan una imagen mucho méas seria y fiable a las empresas que estén
interesadas en negociar con ellos, ya que la firma digital tiene por si misma un

respaldo legal que la protege y la hace confiable a nivel mundial.

En base a este requerimiento, se plante6 en un primer momento el siguiente

esquema (Ver llustracion 11):
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Extraccién de
datos de usuario |

=D,

llustracién 11: Esquema inicial para la obtencion de datos de firma digital en el proceso de registro

Segun este esquema los datos del usuario podrian ser extraidos firmando un

documento o cargando un PDF firmado.

El problema que surgia con este esquema es que el usuario podria subir un PDF
firmado digitalmente por una persona que no fuera él y suplantar su identidad. Es
por ello que ese primer esquema fue modificado y se obliga al usuario, si este
cuenta con firma digital, firmar un PDF con la plataforma, lo cual reduce

considerablemente el riesgo de suplantar a otro (Ver llustracién 12)
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llustracion 12: Esquema final para la obtencién de datos de firma digital en el proceso de registro

Producto de este proceso de registro se podra obtener informacién util sobre el

firmante (Ver llustracion 13), como son:

El nombre del firmante.
La entidad certificadora.

La empresa del firmante.

A NN

La fecha inicio y fecha fin de la validez del certificado, entre otros.

La informacion obtenida va a servir como evidencia para comprobar que los datos

obtenidos coincidan con los reales.

Se puede firmar un archivo usando un almacén de clave privada o usando algun

dispositivo criptogréfico:
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a) Si se firma usando un almacén de claves privadas.

La informacion solicitada es la siguiente:

v Archivo PDF para firmar.

v' KeyStore - Archivo de almacenamiento de claves (.pfx 0 .p12).

v Pin.

b) Si se firma usando un dispositivo criptogréfico.

La informacion solicitada es la siguiente:

v" Archivo PDF para firmar.
v Certificado digital.

v Pin.

Paso 3 de 3: Perfil del Contacto de la Empresa

* Campos Obligatonos

" Tiare Firma Digital:

® s One

| . . .
¢ Lo qué firmar?: | Archivo de almaceén de clave privada V!

* brchive PDF | || Examinar... |

" kaystore ] |

- 1]

|[ Examinar.. |

Firrnar

Mombre Empresa Certificadora | |

Empreza emisora |

llustracién 13: Proceso de firma de documento de registro
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5. FLUJO PRINCIPAL DE FIRMA DE DOCUMENTOS Y
CONTRATOS

La firma de documentos y contratos se puede hacer usando un almacén de clave

privada o usando algun dispositivo criptografico. Al presionar el boton firmar, el

flujo es el siguiente:

v Le aparecera un cuadro de dialogo (Ver llustracion 14) donde debe seleccionar

con que firmar: chip criptografico, chip de memoria, archivo de almacén de

claves privadas.

Ventana de Dialogo

llustracién 14: Ventana para firmar documentos

a) Sila opcién seleccionada es “Archivo de almacén de clave privada” se debe

seleccionar un archivo de almacén de clave privada, dar su pin y presionar

“Enviar” (Ver llustracién 15)
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Ventana de Dialogo

gLi=lr = Vl

| Keystore |D:‘1'walter'1Capacitac_i_t_:u_n_AIbaIia_Firma digi@lk(}ertiﬁcad[ Examinar...

llustracion 15: Firma con un archivo de almacén de claves privadas

b) Sila opcidn seleccionada es “Chip criptografico” o “Chip de memoria” se debe
seleccionar el certificado digital, dar su pin y presionar “Enviar” (Ver llustraciéon
16)

Ventana de Dialogo

Cilerenz I nooooc dll [ Examinar...

| Envwiar ||) Carrar |

llustracién 16: Firma con un dispositivo criptogréafico

[
|

6. FIRMA DIGITAL DE DOCUMENTOS

Para este caso el sistema permitird firmar documentos (con el sello de tiempo
incluido) que han sido generados automaticamente por el sistema. Los

documentos que se han considerado con este esquema son los siguientes:
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Facturas comerciales.
Albaranes.

Factura Interna.
Conocimiento de embarque multimodal - FFI.
Conocimiento de embarque maritimo - BL.

Conocimiento de embarque por carretera - CMR

S N N N R

Packing List.

La firma del documento se podra realizar haciendo uso de un archivo de almacén
de clave privada (estdndar PKCS12) o un dispositivo criptogréfico (estandar
PKCS11).

Con la firma digital de estos documentos se permite garantizar a las partes
interesadas la identidad firmante del documento, asi como la imposibilidad de

negar la informacion firmada.

El proceso es el siguiente:

v El afiliado al momento de abrir un archivo, selecciona la opcion firmar (Ver
llustracion 17).
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hittp:feat bmundiorgfineb-eo
i f 2. i af\li;do@cal.braund\.org
” . Tel. 902365612
3 ALBARAN - NOTA DE ENTREGA Fa, 452125412
5 Seller ‘ - | 0000000103 BvES
'é CIF VAT rumber CIF VAT number
;’ 45797892 Despatch Conditions AG372515
;7 Saecial Denomination Consighes Social Denomination
5 | EMPRESA AFILIADO S A - YOUR GLOPAL HARKET GROUF - YOUR GLOBAL YOUR GLOBAL MARKET GROUP -
2 | COMPANY AFILIADO S.A. - YOUR GLOBAL MARKET GROUP
: Business &ddress Businass fuldess Businass Addrass
g Belrran 129
s Ay La Castellana 4578 Barcelona - 08023 - Barcelona - SPAIN Beltran 129
% Barcelona - 587 - Barcelona - SPAIN Date Iweice Number Barcelona - 08023 - Barcelona - SPAIN
1009752007 0000000103 Telephone Number

54-1-8798789787

N™ N"
CANTIDAD MODELD CONCEPTD ENVASE EMBALAJE PRECID % IYA I¥A DSCTO IMPORTE
12 |- 010790 - Caballos, aznos, mulos y burdegancs, vivos [exc. 0 o 5000,0 16.0 9E0.0 0.0 E9E0.0
reproductores de raza pura)
Tatal amaount B960.0
Packing Freight Other Cost Insurance Other Deduct.

Total charges 0.0

Cerrar H Ver d Firmar |

llustracién 17: Firma de documentos
v Sigue el flujo principal (Ver Capitulo 4, Seccion 4)

v Resultado del flujo la firma se estampa en la parte inferior de la primera hoja

del documento (Ver llustracion 18).
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aier f 2. bhisil. sfilizdat@eat brundi org
5 . Tel. 902365612
7 ALBARAN - NOTA DE ENTREGA Fan 452125412
g Seler | = 0000000103 Buyer
E CIF WAT mumber CIF AT rumber
e
; 45797892 Despatch Conditions AG372515
z Soeial Danomination Consignes Social Denamination
3 EMPRESA AFILIADO S A - ;g:':(;l-ﬁﬂggh:'ﬁﬂﬂ GROUP - YOUR GLOBAL YOUR GLOBAL MARKET GROUP -
o | COMPANY AFILIADO S.A. YOUR GLOBAL MARKET GROUP
& Business Address
P Business &ddress Businass Addrass
g Beltrran 129
s A La Castellana 4578 Barcelona - 08023 - Barcelona - SPAIN Beltran 129
% Barcelona - 587 - Barcelona - SPAIN Date Ieecice Numbier Barcelona - 08023 - Barcelona - SPAIN
10409752007 0000000103 Telephone Number
5418798789787
e
CANTIDAD . MODELD . CONCEPTO ENVASE EMBALAJE "szcm“ % IvA . IVA - DSCTO IMPORTE .
12 |- 010790 - Caballos, aznos, mulos y burdegancs, vivos [exc. 1] o 5000.,0 16.0 9E0.0 0.0 B9E0.0
reproductores de raza pural
Tatal amourt 69600
Packing Freight Other Cost Ihsurance Other Daduct.
Packing ight ver Lost Jther Dedust. T ,
‘Q;Jidez deseconqcida
Digitally signed Her A_Garcia
Date: 2007.09. B3.58 PET
Reason: Firma pcumento

llustraciéon 18: Documento firmado

7. FIRMA DIGITAL DE CONTRATOS

Para el caso de contratos, se pretende que las partes involucradas (comprador y
vendedor) firmen un mismo documento. Por cada contrato se generaran dos
documentos PDF, un documento que sera firmado por ambas partes, otro que sera
una copia del anterior que siempre estara disponible sin firmas para ser

visualizados en cualquier momento.

En un primer momento, es el vendedor quien firmara ya que legalmente es el que
menos arriesga dentro de un proceso de compra. Una vez firmado el documento
este serd almacenado y no podra ser visualizado por el comprador hasta que el

también estampe su firma.
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En segunda instancia firmara el comprador y a partir de este momento ambas

partes podran tener acceso al documento firmado por ambos.

La razén de no mostrar el documento firmado solo por el vendedor, pasa por un
tema de desventaja juridica, ya que una de las partes contaria con un documento

firmado por la otra parte y podria luego negarse a firmarlo.

Al igual que la firma de documentos se incluira en cada firma el sello de tiempo y
se podra utilizar un archivo de almacén de clave privada o un dispositivo

criptografico.

Los contratos considerados para el presente proyecto son:

Contrato Compra Venta

Contrato Sistematico de Agente

Contrato Sistematico de Representante

D N N NN

Contrato Sistematico de Distribuidor

La firma de estos contratos se realizard Unicamente por el Administrador de la
empresa, debido a que es el maximo representante de la empresa y es el que
asumira la responsabilidad que acarree la firma de estos; pero la negociacion

podra ser realizada por cualquier colaborador de la empresa.

El proceso es el siguiente:

v' El vendedor al momento de abrir un contrato, selecciona la opcién firmar (Ver

llustracion 19).
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El Vendedor

MNombres: oEep

Apelidos: ohver

Cargo: Cwrector/CEC!General Manage
Natura! de barcelonz - barcelonz - SPAIN
N2 de DM| o Pasaporte: 3555555

{en adelante denominado VENDEDOR])

El Comprador{Persona Juridica)

Denominacion Sooal: Wao
Domicho Socal: Manza Benites - 80 - Pozuela
Cwdad, PAIS: Fozus=la - Pozuels - SPAIN

Nimero de |denthcactn Fiscal Vaw

Cerrar || Vear {| Firmar D

n

llustracién 19: Firma de contrato por el vendedor

v Sigue el flujo principal (Ver Capitulo 4, Seccion 4)

v Luego de haber sido firmado por el vendedor ya se podra visualizar el contrato
firmado (solo por el vendedor) (Ver llustracion 20):
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El Vendedor

il o FEE,EP:HT:L- EEECECLED

{en adelante denominado VENDEDOR)

El Comprador{Persona Juridica)

Denominacdan Social: Wa

Domicho Sooal: Mznz Bentes - BJ - Pozuela
Cwdad, PAIS: Fozuels - Pozuela - SPAIN
Nimero de |[denthicacdn Fiscal Vaw

idity unkney
| [
igi Ilzy si ne ;
Date: 2007.07.1&
Reason: Firma g

fter A. Garcia
9:35 PET
tDocumento

llustracion 20: Contrato firmado por el vendedor

v" Una vez firmado el documento por parte del vendedor, el comprador ya tiene la

opcion de firmar el contrato (Ver llustracién 21).
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{en adelante denominado VENDEDOR])

El Comprador{Persona Juridica)

Wao

Manza Benites - 80 - Pozuela

Pozuels - Fozuela - SPAIN

Nimero de |denthcactn Fiscal Vaw

Cerrar || Vear {| Firmar D

n

llustracién 21: Firma de contrato por el comprador

v Sigue el flujo principal (Ver Capitulo 4, Seccién 4)

v' Luego de haber sido firmado por el comprador ya se podra visualizar el

contrato firmado por ambas partes (Ver llustraciéon 22)
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{en adelante denominado VENDEDOR)

El Comprador{Persona Juridica)

Waio
Mznz Bentes - BJ - Pozuela

Fozuels - Pozuela - SPAIN

idity unknewn \Zidity un}
Dig Ilzy signe Walter A Garcia : igrtally signe /
Date: 2007.07. 1 9:35 PET Date: 2007.07. 18
Reason: Firma daDocumento Reason: Firma da

Iter A. Garcia
9:35 PET
Documento

llustracion 22: Contrato firmado por ambas partes

8. INFORMACION DE CONTACTOS CON FIRMA DIGITAL

Es muy importante que en las negociaciones entre empresas a través de medios
electrénicos haya evidencia de que la otra parte interesada en negociar sea una
entidad seria, aqui el Unico medio fiable, seguro y legal para confiar en una
empresa, muy posiblemente ubicada en otra parte del mundo, de forma simultanea
y sin necesidad de testigos es la firma digital; bajo este esquema es imprescindible
conocer la informacion sobre el certificado digital de la persona con la cual se

pretende negociar y firmar contratos.

Para integrarse con la plataforma se ha desarrollado un moédulo que permite
conocer la informacion del certificado digital de los representantes de las empresas
con las cuales se va a negociar, esta informacion fue obtenida al momento del

registro o modificacion de los datos del administrador de la empresa.
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La informacién a mostrar en el tablon de Lista de Contactos con Firma Digital

Homologada (Ver llustracion 23) es:

Pais de origen de la empresa.
Nombre de la empresa con la que se negocia.

Nombre del representante de la empresa que podra firmar los documentos.

S N NN

Fecha de vencimiento de su certificado digital.

Listado de Contactos con Firma Digital homologada

Pais Empresa Apelidos Mombres Fecha “ta.
SPAIN Your Glabal Market Group Garcia Fojas Walter Augusto 1222007

=

llustracion 23: Informacion del tablon de Contactos con Firma Digital homologada

Por otro lado, también se ha incluido en el tablon de ofertas y productos de la
plataforma, un campo que contiene la fecha de vencimiento del certificado digital

del administrador de la empresa que hizo el anuncio (Ver llustracion 24).

Tipo de Empresa Tipo de Productos Unidad Precio Maximo Moneda
0 v||1|| || \U.D | | al vl | Euscar
et
&
1.2.3. 4501 productos anunciado(s): 45
% Oriaeh Titulo Frecia- Divisa Ce?\nﬂ‘.:‘h?l‘.j. Emorasa \E{re‘%[risdaa RC.L RPE @ERES:'EQ ';’{ mﬁ Fee. Pub.- []

& CAT  Caballos. asnos. mulos v burdeganas. vivos 5000 E 10 Empreza -‘l. > 121202007 N 01/08/2007 D

; afliads 5.6 £\
Aaticuloz para uzos tecnicos de cuem natural o cuero 1500 E 1) Catalana i N N 102006
regenerads Corp Fah g O
Yino de uvas frescas, incluza encabezada; mosto de s00 E o aia - "“ > N N 07052007 F
wva [encepto ol de | partida 2009) i
Pescada seco, salado o en salmuera; peseada 500 % o Ohveja "“ N N 231002008 4]
hiiads. indluss eodida aniss o durante el sbmsde: Blanca P
TreE L e S [Tana)
alimentasion humana
Bastones, bastones asisnta, latigos, fustas p artieulos o000 E o Catalana i N N 2907152007
simil aras Corp & \._ e |

llustracion 24: Tablén de ofertas y productos
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Al hacer clic en la fecha de vencimiento del certificado se mostrard la informacién
del certificado digital del representante (Ver llustracion 25). La informacion

contenida es la siguiente:

Nombre del duefio del certificado.

E-mail del duefio.

Nombre de la empresa del dueiio del certificado.
Nombre de la entidad emisora del certificado.
E-mail de la entidad emisora.

Nombre de la empresa certificadora raiz.

N N N N R RN

Vigencia del certificado.

Yentana de Dialogo

Ak "-wh'.- -D.i'q. "'Jc\-:s:f A

et 'vm s 1.:&‘.-'\.-1- LES

Firmado por:  Elias Barrientos - w.garcia r@hotmail.com
Afiliado

Emitido par: “our Global Market - pgm@bmundi.org
Yerisign, Ihe.

Walido desde: 12007142007

Walido hasta: 120202007

Cerrar

[
|

llustracion 25: Ficha de informacion del Certificado Digital

Con la informacién obtenida en este médulo tomaremos la decision de negociar 0

no con la otra empresa.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

1. CONCLUSIONES

v' La obtencion de datos de la firma digital incrustada en los documentos PDF se
ha aplicado so6lo para documentos que se firman con la plataforma en el
proceso de registro o modificacién de datos en el mismo momento que esto
ocurre, descartandose la posibilidad de obtener los datos de un documento ya
firmado con cualquier otra herramienta, ya que no existe la certeza de que

corresponda con la persona que realiza el registro o modificacion de los datos.

v' El esquema de firma de contratos incluye que se generen hasta tres copias por
cada contrato: un contrato original sin firmas, un contrato con la firma del
vendedor y otro con la firma de ambas partes; esto para tener evidencia de

cada etapa del proceso para futuros reclamos legales que puedan suscitarse.

v El primero en firmar un contrato sera el vendedor ya que legalmente es el que

menos arriesga en un proceso de compra.
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v El contrato PDF se visualizara sin ninguna firma o cuando contenga las firmas
de ambas partes para no generar ningun tipo de desventaja legal para los

involucrados comportandose la plataforma como un notario virtual.

v/ Tanto la incrustacion de la firma digital como la del sello de tiempo dentro de

los documentos PDF son tecnologias factibles.

v' Todo proceso de firma digital y sellado de tiempo son tecnologias que tienen
cien por ciento de valor legal en localidades que cuenten con autoridades de
certificacion autorizadas o que tengan leyes definidas que los avalen; asi, los

certificados emitidos fuera del Peru tienen valor legal dentro del territorio.
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2. RECOMENDACIONES

v' En el proceso de firma digital de documentos PDF se debe proteger de mejor
manera la informacién personal del firmante, por lo cual, se recomienda el
desarrollo de aplicaciones que eviten que se transfiera informacion privada, o lo
menos posible, a través de la red manejandose esta en la maquina del cliente

Unicamente (p.e. applet)

v Las aplicaciones de firma digital pueden ser muy Utiles si lo que se requiere es
integridad de la informacién, autenticacion del emisor, si se requiere evitar el no

repudio, o si se requiere confidencialidad en los mensajes.

v El proceso de firma digital al ser una solucion computacional permite reducir los
cuellos de botella generados en procesos de tramites documentarios masivos,

mediante la definicién de politicas de uso.
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Anexo 1: Glosario de términos

1. PDF
“Portable Document Format”, formato de documento portatil creado por Adobe
Systems.

2. XML

“Extensible Markup Language”, es una potente herramienta para definir estructuras
de datos susceptibles de ser procesadas por una gran variedad de aplicaciones

para realizar un eficiente intercambio electrénico de datos.

3. TS
Siglas de TimeStamp (Sello de tiempo), es una secuencia de caracteres, que

denotan la hora y fecha (o alguna de ellas) en la cual ocurrié determinado evento.

4. PKCS
“Public Key Cryptography Standars”, grupo de estandares de criptografia de clave

publica publicado y concebido por los laboratorios de RSA.

5. Hash

Un hash o resumen es el resultado de la aplicacion de un funcion o algoritmo hash.

6. RSA
Algoritmo asimétrico para cifrado de bloques. Este algoritmo es reversible, es
decir, ademas de permitir cifrar con la clave publica y descifrar con la privada,
permite cifrar con la clave privada y descifrar con la clave publica. Fue desarrollado

por Rivest, Shamir y Adleman.

7. DSA
DSA (Digital Signature Algorithm, en espafiol Algoritmo de Firma digital) es un
estandar del Gobierno Federal de los Estados Unidos de América o FIPS para

firmas digitales.
8. MD5

MD5 (Message-Digest Algorithm 5 o Algoritmo de Firma de Mensajes 5) es el

algoritmo hash mas usado, desarrollado por Ron Rivest. Procesa mensajes de una
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longitud arbitraria en bloques de 512 bits generando un compendio de 128 bits.
Debido a la capacidad de procesamiento actual esos 128 bits son insuficientes,
ademas de que una serie de ataques criptoanaliticos han puesto de manifiesto
algunas vulnerabilidades del algoritmo. Puede ser util para comprobar la integridad
de un fichero tras una descarga, por ejemplo, pero ya no es aceptable desde el

punto de vista criptoanalitico.

9. SHA-1
SHA-1 (Secure Hash Algorithm 1 o Algorimo de Hash Seguro 1) es un algoritmo
hash. El SHA-1 tomo como entrada un mensaje de longitud maxima 264 bits (mas
de dos mil millones de Gigabytes) y produce como salida un resumen de 160 bits.
Este niumero es mayor que el que se utilizaba en el algoritmo SHA original, 128
bits. Ya existen nuevas versiones de SHA que trabajan con resumenes de 224,
256, 384 e incluso 512 bits.

10. DES o DEA
Data Encryption Standard (DES) o Data Encryption Algorithm (DEA) es un
algoritmo de cifrado, es decir, un método para cifrar informacion, escogido como
FIPS en los Estados Unidos en 1976, y cuyo uso se ha propagado ampliamente

por todo el mundo.

11. Funcidn inyectiva

En matematicas, una funcion f: X — Yes inyectiva o uno es a uno si cada valor

en la imagen de fcorresponde un unico origen en el dominio.

. _ 2
Por ejemplo, la funcion de niumeros reales f R—=R , dada por f(I} =&

no es inyectiva, puesto que el valor 4 puede obtenerse como f(2) y f( — 2). Pero si

el dominio se restringe a los numeros positivos, obteniendo asi una nueva funcion
Tt +
g- R" - R entonces si se obtiene una funcion inyectiva.
12. Criptoandlisis
Criptoanalisis (del griego kryptds, "escondido" y analyein, "desatar") es el estudio
de los métodos para obtener el sentido de una informacion cifrada, sin acceso a la
informacion secreta requerida para obtener este sentido normalmente.

Tipicamente, esto se traduce en conseguir la clave secreta.
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13. PGP
Pretty Good Privacy o PGP (privacidad bastante buena) es un programa
desarrollado por Phil Zimmermann y cuya finalidad es proteger la informacién
distribuida a través de Internet mediante el uso de criptografia de clave publica, asi

como facilitar la autenticacion de documentos gracias a firmas digitales.

14. GnuPG
GPG o GNU Privacy Guard es una herramienta para cifrado y firmas digitales, que
viene a ser un reemplazo del PGP (Pretty Good Privacy) pero con la principal
diferencia que es software libre licenciado bajo la GPL. GPG utiliza el estandar del
IETF denominado OpenPGP.
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Anexo 2: Codigo fuente para firma digital y sello de tiempo

A continuacion se detallan las clases mas importantes que se utilizaron para el
presente trabajo de tesis. Se hara una descripcion de los atributos y métodos de las

siguientes clases:

v PdfPKCS7: Clase que contiene todo el proceso relativo al firmado y verificacion
de una firma PKCS7. Esta clase fue desarrollada por Paulo Soares vy
modificada por Aiken Sam.

v' SignPdf: Clase que contiene los métodos necesarios para firmar un Pdf
haciendo uso de un archivo PFX. Para la implementacién de esta clase se
hace uso de la libreria iText.

v" TSACIlientBouncyCastle: Clase que contiene los métodos necesarios para
incrustar el sello de tiempo a un PDF. Para la implementacion de esta clase se
hace uso de la libreria BouncyCastle.

v' PdfStamper: Clase que controla el contenido extra de un PDF como
marcadores, enlaces, etc. Clase de la libreria iText.

v' PdfSignatureAppearance: Clase que se encarga de las opciones de criptografia
y la apariencia de la firma en el PDF. Clase de la libreria iText.

v' PdfSignature: Clase que implementa el diccionario de la firma. Clase de la
libreria iText.

v' PdfDictionary: Clase que maneja el diccionario (conjunto de atributos) en los
PDF. Clase de la libreria iText.
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Class PdfPKCS7

java.lang.Object
L com.lowagie.text.pdf.PdfPKCS7

public class PdfPKCS7

This class does all the processing related to signing and verifying a PKCS#7 signature.
It's based in code found at org.bouncycastle

Author:
Paulo Soares (psoares@consiste.pt)
Modified by:
Aiken Sam, 2006-11-15: PKCS#7 timestamp feature added

URL de referencia: http://threebit.net/mail-archivel/itext-questions/msg06121.html

Field Summary

private byte sigAttr[];

private byte digestAttr[];

private int version, signerversion;

private Set digestalgos;

private Collection certs, crls;

private X509Certificate signCert;

private byte[] digest;

private MessageDigest messageDigest;

private String digestAlgorithm, digestEncryptionAlgorithm;

private Signature sig;

private transient PrivateKey privKey;

private byte RSAdata([];

private boolean verified;

private boolean verifyResult;

private byte externalDigest[];

private byte externalRSAdatal];

private static final String ID_PKCS7_DATA ="1.2.840.113549.1.7.1";
private static final String ID_PKCS7_SIGNED_DATA ="1.2.840.113549.1.7.2";
private static final String ID_MD5 ="1.2.840.113549.2.5",

private static final String ID_MD2 ="1.2.840.113549.2.2";

private static final String ID_SHA1 ="1.3.14.3.2.26";

private static final String ID_RSA ="1.2.840.113549.1.1.1";

private static final String ID_DSA ="1.2.840.10040.4.1";

private static final String ID_CONTENT_TYPE = "1.2.840.113549.1.9.3";
private static final String ID_MESSAGE_DIGEST = "1.2.840.113549.1.9.4";
private static final String ID_SIGNING_TIME = "1.2.840.113549.1.9.5";
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private static final String ID_ MD2RSA = "1.2.840.113549.1.1.2";
private static final String ID_MD5RSA = "1.2.840.113549.1.1.4";
private static final String ID_SHA1TRSA ="1.2.840.113549.1.1.5";
// Holds value of property reason.

private String reason;

// Holds value of property location.

private String location;

//[Holds value of property signDate.

private Calendar signDate;

// Holds value of property signName.

private String signName;

// Holds value of properties for timestamp server.

private String usernameTimestamp = null;

private String passwordTimestamp = null;

private String serverTimestamp = null;

Constructor Summary

PdfPKCS7(byte[] contentsKey, byte[] certsKey, String provider) throws
SecurityException, InvalidKeyException, CertificateException,
NoSuchProviderException, NoSuchAlgorithmException, IOException

Creates new PAfPKCSY7. Verifies a signature using the sub-filter adbe.x509.rsa_sha

PdfPKCS7(byte[] contentsKey, String provider) throws SecurityException,
CRLException, InvalidKeyException, CertificateException, NoSuchProviderException,
NoSuchAlgorithmException, StreamParsingException

Creates new PdfPKCSY7. Verifies a signature using the sub-filter adbe.pkcs7.detached
or adbe.pkcs7.sha1.

PdfPKCS7(PrivateKey privKey, Certificate[] certChain, CRL][] criList, String
hashAlgorithm, String provider, boolean hasRSAdata) throws SecurityException,
InvalidKeyException, NoSuchProviderException, NoSuchAlgorithmException

Creates new PdfPKCS?7. Generates a signature.

Method Summary

void |update(byte[] buf, int off, int len) throws SignatureException
Update the digest with the specified bytes. This
method is used both for signing and verifying.

Certificate[] |getCertificates()
Get the X.509 certificates associated with this
PKCS#7 object (at) return the X.509 certificates associated
with this PKCS#7 object.

Collection |getCRLs()
Get the X.509 certificate revocation lists associated
with this PKCS#7 object.

X509Certificate | getSigningCertificate()
Get the X.509 certificate actually used to sign the
digest.

int | getVersion()

int|getSigningInfoVersion()
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static KeyStore |loadCacertsKeyStore()
Loads the default root certificates at
&lt;java.home&agt;/lib/security/cacerts with the default
provider

byte[] getEncodedPKCS7()
Gets the bytes for the PKCS7SignedData object.

String |getReason()
Getter for property reason.

void | setReason(String reason)
Setter for property reason.

String |getLocation()
void | setLocation(String location)

Calendar |getSignDate()
Getter for property signDate.

void | setSignDate(Calendar signDate)
Setter for property signDate.

String |getSignName()

void | setSignName(String signName)
String |getUsernameTimestamp()

void | setUsernameTimestamp(String usernameTimestamp)
String |getPasswordTimestamp()

void |setPasswordTimestamp(String passwordTimestamp)
String | getServerTimestamp()

Void | setServerTimestamp(String serverTimestamp)

boolean | Verify()
Verify the digest.

String |getDigestAlgorithm()
Get the algorithm used to calculate the message
digest.

String \ getHashAlgorithm()
Returns the algorithm.

static KeyStore |loadCacertsKeyStore(String provider)
Loads the default root certificates at
&lt;java.home&gt;/lib/security/cacerts.

static String |verifyCertificate(X509Certificate cert, Collection crls,
Calendar calendar)
Verifies a single certificate.

static Object[] verifyCertificates(Certificate certs[], KeyStore keystore,
Collection crls, Calendar calendar)
Verifies a certificate chain against a KeyStore.

static DERObject | getlssuer(byte[] enc)
Get the "issuer" from the TBSCertificate bytes that are
passed in.
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static DERObject'getSu bject(byte[] enc)
Get the "issuer" from the TBSCertificate bytes that are
passed in.

static X509Name |getlssuerFields(X509Certificate cert)
Get the issuer fields from an X509 Certificate.

static X509Name |getSubjectFields(X509Certificate cert)
Get the subject fields from an X509 Certificate.

byte[] getEncodedPKCS1()
Gets the bytes for the PKCS#1 object.

void | setExternalDigest(byte digest[], byte RSAdata[], String
digestEncryptionAlgorithm)
Sets the digest/signature to an external calculated
value.

byte[] getEncodedPKCS7(byte secondDigest[], Calendar
signingTime)
Gets the bytes for the PKCS7SignedData object.
Optionally the authenticatedAttributes in the signerinfo can
also be set. If either of the parameters is
<CODE>null</CODE>, none will be used.

byte[] | getAuthenticatedAttributeBytes(byte secondDigest][],
Calendar signingTime)

When using authenticatedAttributes the authentication
process is different. The document digest is generated and
put inside the attribute. The signing is done over the DER
encoded authenticatedAttributes. This method provides that
encoding and the parameters must be exactly the same as
in { (at) link #getEncodedPKCS7(byte[],Calendar)

byte[] getEncodedPKCS7(byte secondDigest[], Calendar
signingTime, TSACIlient tsaClient)
Gets the bytes for the PKCS7SignedData object.
Optionally the authenticatedAttributes in the signerinfo can
also be set, OR a time-stamp-authority client may be
provided.

ASN1EncodableVector |buildUnauthenticatedAttributes(byte[] timeStampToken)
Added by Aiken Sam, 2006-11-15, modifed by Martin
Brunecky 07/12/2007 to start with the timeStampToken
(signedData 1.2.840.113549.1.7.2). Token is the TSA
response without response status, which is usually handled
by the (vendor supplied) TSA request/response interface).
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Class SignPDF

Esta clase se utilizé para firmar un PDF. Para la implementacion de esta clase se hizo
uso de la libreria de iText.

package FirmaDigital,

import java.io.”;

import java.util.*;

import com.lowagie.text.*;
import com.lowagie.text.pdf.*;

/**

* Using iText to digitally sign PDF document with a valid time-stamp

* Dependecies:

* SignerKeystore - interface providing signing certificate access

* SignerKeystorePKCS12 - implemnation importing PKCS12 (.pfx) certificate
*/

public class SignerPdf {
private SignerKeystore sks;
private TSAClient def;

public SignerPdf(SignerKeystore sks, TSACIlient tsc) throws Exception
{

this.sks = sks;

this.def = tsc;

}

public void signPDF(SignerKeystore sks,PdfReader reader, FileOutputStream fout, int
estadoDoc) throws Exception {
/I Prepare for PDF file handling (copy, stamp)

/* Para aceptar una sola firma:

* estadoDoc= 0 - documento simple

* PdfStamper stp = PdfStamper.createSignature(reader, fout, "\0');

* Para aceptar multiples firmas:

* estadoDoc= 1 - vendedor

* estadoDoc= 2 - comprador

* Applies a digital signature to a document, possibly as a new revision, making possible
multiple signatures.

* PdfStamper stp = PdfStamper.createSignature(reader, fout, "\0', new File("/temp"), true);
* PdfStamper stp = PdfStamper.createSignature(reader, fout, "\0', null, true);
* PdfStamper stp = PdfStamper.createSignature(reader, fout, "\0', new File("/temp"));
* */
PdfStamper stp;
if (estadoDoc!=0){
stp = PdfStamper.createSignature(reader, fout, "\0', null, true);
signPDF(sks, stp, estadoDoc, reader, fout, def);
}elsef
stp = PdfStamper.createSignature(reader, fout, "\0');
signPDF(sks, stp, estadoDoc, reader, fout, def);
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public void signPDF(SignerKeystore sks,PdfStamper stp, int estadoDoc, PdfReader reader,
FileOutputStream fout, TSAClient tsc) {
try {
PdfSignatureAppearance sap = stp.getSignatureAppearance();
setAppearance(sks,sap,estadoDoc);

/I Configure PDF signature dictionary (PdfName.ADOBE_PPKLITE works too)
PdfSignature dic = new
PdfSignature(PdfName.ADOBE_PPKMS,PdfName.ADBE_PKCS7_SHA1);

/I dic.setName (null); // optional - PAfPKCS7 uses the certificate CN
dic.setReason(sap.getReason());

dic.setLocation(sap.getLocation());

dic.setContact(sap.getContact());

dic.setDate(new PdfDate(sap.getSignDate())); // time-stamp will over-rule this
sap.setCryptoDictionary(dic);

/I Estimate signature size, creating a 'fake' one using fake data

/I (SHA1 length does not depend upon the data length)

byte[] estSignature = genPKCS7Signature(new
ByteArraylnputStream("fake".getBytes()), null);

int contentEst = estSignature.length + ((tsc == null) ? 0 :tsc.getTokenSizeEstimate());

/I Preallocate excluded byte-range for the signature content (hex encoded)
HashMap exc = new HashMap();

exc.put(PdfName.CONTENTS, new Integer(contentEst * 2 + 2));
sap.preClose(exc);

/I Get the true data signature, including a true time stamp token
byte[] encodedSig = genPKCS7Signature(sap.getRangeStream(),tsc);
if (contentEst + 2 < encodedSig.length) {
throw new Exception("Timestamp size estimate " + contentEst +
" is too low for actual " +
encodedSig.length);

}

/I Copy signature into a zero-filled array, padding it up to estimate

byte[] paddedSig = new byte[contentEst];
System.arraycopy(encodedSig, 0, paddedSig, 0, encodedSig.length);

/l Finally, load zero-padded signature into the signature field /Content
PdfDictionary dic2 = new PdfDictionary();

dic2.put(PdfName.CONTENTS, new PdfString(paddedSig).setHexWriting(true));
sap.close(dic2); // closes sap.close()

System.out.printin("Fin de firmado");

} catch (Throwable t) {
System.out.printin("Signing failed" + t);
t.printStackTrace();

}

}

/**

* Setup signature appearance. Override to define specifics.
* @param sap PdfSignatureAppearance

*/
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protected void setAppearance(SignerKeystore sks,PdfSignatureAppearance sap,int
estadoDoc) {

sap.setCrypto(null, sks.getChain(), null, PdfSignatureAppearance. WINCER_SIGNED);
/Isap.setLocation("Peru");

if (estadoDoc==2){
/I El documento ya fue firmado por el vendedor - firma el comprador
sap.setReason("bMundi - Firma de contrato");
sap.setVisibleSignature(new Rectangle(400, 15, 550, 65), 1, null);
telsef
/I El documento no esta firmado - firma el vendedor o se firma un documento simple
if (estadoDoc==0){
sap.setReason("bMundi - Firma de documento");
lelse{
sap.setReason("bMundi - Firma de contrato");

sap.setVisibleSignature(new Rectangle(50, 15, 200, 65), 1, null);
}

/I empty makes field invisible

}

/**
* Generate the PKCS7 encoded signature
* @param data InputStream - data to digest
* @param doTimestamp boolean - true to include time-stamp
* @return byte|[]
* @throws Exception
*/
protected byte[] genPKCS7Signature(InputStream data, TSAClient tsc)throws Exception {
/[ assume sub-filter is adobe.pkcs7.shal entonces hasRSAdata=true
PdfPKCS7 sgn = new PdfPKCS7(sks.getPrivateKey(), sks.getChain(),null,"SHA1",
sks.getProvider().getName(),true);
byte[] buff = new byte[2048];
intlen = 0;
while ((len = data.read(buff)) > 0) {
sgn.update(buff, 0, len);

return sgn.getEncodedPKCS7(null, null, tsc);
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Class TSACIlientBouncyCastle

Esta clase se utilizé para poner el sello de tiempo a un PDF. Para la implementacion
de esta clase se hizo uso de la libreria BouncyCastle.

Autor:

Paulo Soares (psoares@consiste.pt)
Modificado por:
Aiken Sam, PKCS#7 timestamp feature added.

URL de referencia: http://threebit.net/mail-archive/itext-questions/msg06121.html

package FirmaDigital,

import java.io.;

import java.math.*;

import java.net.*;

import org.bouncycastle.asn1.cmp.*;
import org.bouncycastle.asn1.x509.%;
import org.bouncycastle.tsp.*;

/**
* Time Stamp Authority Client interface implementation using Bouncy Castle
* org.bouncycastle.tsp package.
* <p>
* Created by Aiken Sam, 2006-11-15, refactored by Martin Brunecky, 07/15/2007
* for ease of subclassing.
* </p>
*/
public class TSAClientBouncyCastle implements TSAClient {
protected String tsaURL;
protected String tsaUsername;
protected String tsaPassword;
protected int tokSzEstimate;

public TSAClientBouncyCastle(String url) {
this(url, null, null, 4096);

}

public TSACIlientBouncyCastle(String url, String username, String password) {
this(url, username, password, 4096);

}

/**

* Constructor.

* Note the token size estimate is updated by each call, as the token

* size is not likely to change (as long as we call the same TSA using

* the same imprint length).

* @param url String - Time Stamp Authority URL (i.e. "http://tsatest1.digistamp.com/TSA")
* @param username String - user(account) name

* @param password String - password

* @param tokSzEstimate int - estimated size of received time stamp token (DER encoded)

*/
public TSAClientBouncyCastle(String url, String username, String password, int
tokSzEstimate) {
this.tsaURL = url;

this.tsaUsername = username;
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this.tsaPassword = password;
this.tokSzEstimate = tokSzEstimate;

}

/**
* Get the token size estimate.
* Returned value reflects the result of the last succesfull call, padded
* @return int
*/
public int getTokenSizeEstimate() {
return tokSzEstimate;

}

public byte[] getTimeStampToken(PdfPKCS7 caller, byte[] imprint) throws Exception {
return getTimeStampToken(imprint);

}

/**
* Get timestamp token - Bouncy Castle request encoding / decoding layer
*/
protected byte[] getTimeStampToken(byte[] imprint) throws Exception {
byte[] respBytes = null;
try {
/I Setup the time stamp request
TimeStampRequestGenerator tsqGenerator = new TimeStampRequestGenerator();
tsqGenerator.setCertReq(true);
/I tsqGenerator.setReqgPolicy("1.3.6.1.4.1.601.10.3.1");
Biglnteger nonce = Biglnteger.valueOf(System.currentTimeMillis());
TimeStampRequest request =
tsqGenerator.generate(X5090bjectldentifiers.id_SHA1.getld() , imprint, nonce);
byte[] requestBytes = request.getEncoded();

/I Call the communications layer
respBytes = getTSAResponse(requestBytes);

/I Handle the TSA response
TimeStampResponse response = new TimeStampResponse(respBytes);

/[ validate communication level attributes (RFC 3161 PKIStatus)
response.validate(request);
PKIFailurelnfo failure = response.getFaillnfo();
int value = (failure == null) ? 0 : failure.intValue();
if (value 1= 0) {
/I @todo: Translate value of 15 error codes defined by PKIFailurelnfo to string
throw new Exception("Invalid TSA ™ + tsaURL + ™ response, code " + value);

/I @todo: validate the time stap certificate chain (if we want
Il assure we do not sign using an invalid timestamp).

/I extract just the time stamp token (removes communication status info)
TimeStampToken tsToken = response.getTimeStampToken();
if (tsToken == null) {

throw new Exception("TSA ™ + tsaURL + ™ failed to return time stamp token");
}
TimeStampTokenlnfo info = tsToken.getTimeStamplnfo(); // to view details
byte[] encoded = tsToken.getEncoded();
long stop = System.currentTimeMillis();

/I Update our token size estimate for the next call (padded to be safe)
this.tokSzEstimate = encoded.length + 32;
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return encoded;

catch (Exception e) {
throw e;

}
catch (Throwable t) {
throw new Exception("Failed to get TSA response from ™ + tsaURL +™", t);
}
}

/**
* Get timestamp token - communications layer
* @return - byte[] - TSA response, raw bytes (RFC 3161 encoded)
*/
protected byte[] getTSAResponse(byte[] requestBytes) throws Exception {

/I Setup the TSA connection

URL url = new URL(tsaURL);

URLConnection tsaConnection = (URLConnection) url.openConnection();

tsaConnection.setDolnput(true);

tsaConnection.setDoOutput(true);

tsaConnection.setUseCaches(false);
tsaConnection.setRequestProperty("Content-Type", "application/timestamp-query");
/I tsaConnection.setRequestProperty("Content-Transfer-Encoding”, "base64");
tsaConnection.setRequestProperty("Content-Transfer-Encoding"”, "binary");

if ((tsaUsername != null) && !tsaUsername.equals(™) ) {
String userPassword = tsaUsername + ":" + tsaPassword;
tsaConnection.setRequestProperty("Authorization”, "Basic " +
new String(new sun.misc.BASE64Encoder().encode(userPassword.getBytes())));
2

OutputStream out = tsaConnection.getOutputStream();
out.write(requestBytes);
out.close();

/I Get TSA response as a byte array

InputStream inp = tsaConnection.getinputStream();

ByteArrayOutputStream baos = new ByteArrayOutputStream();

byte[] buffer = new byte[1024];

int bytesRead = 0;

while ((bytesRead = inp.read(buffer, 0, buffer.length)) >= 0) {
baos.write(buffer, 0, bytesRead);

}
byte[] respBytes = baos.toByteArray();

String encoding = tsaConnection.getContentEncoding();

if (encoding != null && encoding.equalsignoreCase("base64")) {
sun.misc.BASE64Decoder dec = new sun.misc.BASE64Decoder();
respBytes = dec.decodeBuffer(new String(respBytes));

}

return respBytes;
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A continuacion veremos una descripcion de las clases mas relevantes de la libreria
iText que se usaron para el presente trabajo.

Class PdfStamper

java.lang.Object
L com.lowagie.text.pdf.PdfStamper
All Implemented Interfaces:
PdfEncryptionSettings, PdfViewerPreferences

public class PdfStamper
extends Object
implements PdfViewerPreferences, PdfEncryptionSettings

Applies extra content to the pages of a PDF document. This extra content can be all
the objects allowed in PdfContentByte including pages from other Pdfs. The original
PDF will keep all the interactive elements including bookmarks, links and form fields.

It is also possible to change the field values and to flatten them. New fields can be
added but not flattened.

Author:
Paulo Soares (psoares@consiste.pt)

Field Summary
private boolean hasSignature

private HashMap morelnfo

private | sigApp
PdfSignatureAppearance

protected | stamper
PdfStamperimp The writer

Constructor Summary

PdfStamper(PdfReader reader, OutputStream os)
Starts the process of adding extra content to an existing PDF document.

PdfStamper(PdfReader reader, OutputStream os, char pdfVersion)
Starts the process of adding extra content to an existing PDF document.

PdfStamper(PdfReader reader, OutputStream os, char pdfVersion, boolean append)
Starts the process of adding extra content to an existing PDF document, possibly
as a new revision.

Method Summary

void laddAnnotation(PdfAnnotation annot, int page)
Adds an annotation of form field in a specific page.
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void 'addComments(Fdeeader fdf)
Adds the comments present in an FDF file.

void |addFileAttachment(String description, byte][] fileStore,
String file, String fileDisplay)
Adds a file attachment at the document level.

void |addFileAttachment(String description,
PdfFileSpecification fs)
Adds a file attachment at the document level.

void |addJavaScript(String js)
Adds a JavaScript action at the document level.

void |addViewerPreference(PdfName key, PdfObject value)
Adds a viewer preference

void | close()
Closes the document.

static PdfStamper | createSignature(PdfReader reader, OutputStream os,
char pdfVersion)
Applies a digital signature to a document.

static PdfStamper | createSignature(PdfReader reader, OutputStream os,
char pdfVersion, File tempFile)
Applies a digital signature to a document.

static PdfStamper | createSignature(PdfReader reader, OutputStream os,
char pdfVersion, File tempFile, boolean append)
Applies a digital signature to a document, possibly as
a new revision, making possible multiple signatures.

AcroFields (getAcroFields()
Gets the AcroFields object that allows to get and set
field values and to merge FDF forms.

PdflmportedPage |getimportedPage(PdfReader reader, int pageNumber)
Gets a page from other PDF document.

HashMap | getMorelnfo()
Gets the optional String map to add or change values
in the info dictionary.

PdfContentByte | getOverContent(int pageNum)
Gets a PdfContentByte to write over the page of the
original document.

Map |getPdfLayers()
Gets the PdfLayer objects in an existing document as
a Map with the names/titles of the layers as keys.

PdfReader getReader()
Gets the underlying PdfReader.

PdfSignatureAppearance | getSignatureAppearance()
Gets the signing instance.

PdfContentByte | getUnderContent(int pageNum)
Gets a PdfContentByte to write under the page of the
original document.
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PdfWriter | getWriter()
Gets the underlying PdfWriter.

void |insertPage(int pageNumber, Rectangle mediabox)
Inserts a blank page.

boolean |isFullCompression()
Gets the 1.5 compression status.

boolean |isRotateContents()
Checks if the content is automatically adjusted to
compensate the original page rotation.

void |makePackage(PdfCollection collection)
Adds or replaces the Collection Dictionary in the
Catalog.

void | makePackage(PdfName initialView)
This is the most simple way to change a PDF into a
portable collection.

boolean partialFormFlattening(String name)
Adds name to the list of fields that will be flattened on
close, all the other fields will remain.

void | replacePage(PdfReader r, int pagelmported,
int pageReplaced)
Replaces a page from this document with a page
from other document.

void |setDuration(int seconds, int page)
Sets the display duration for the page (for
presentations)

void |setEncryption(boolean strength, String userPassword,
String ownerPassword, int permissions)
Sets the encryption options for this document.

void |setEncryption(byte[] userPassword,
byte[] ownerPassword, int permissions,
boolean strength128Bits)
Sets the encryption options for this document.

void | setEncryption(byte[] userPassword,
byte[] ownerPassword, int permissions, int encryptionType)
Sets the encryption options for this document.

void |setEncryption(Certificate[] certs, int[] permissions,
int encryptionType)
Sets the certificate encryption options for this
document.

void |setEncryption(int encryptionType, String userPassword,
String ownerPassword, int permissions)
Sets the encryption options for this document.

void | setFormFlattening(boolean flat)
Determines if the fields are flattened on close.

void | setFreeTextFlattening(boolean flat)
Determines if the FreeText annotations are flattened
on close.
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void 'setFuIICOmpression()
Sets the document's compression to the new 1.5
mode with object streams and xref streams.

void |setMorelnfo(HashMap morelnfo)
An optional String map to add or change values in the
info dictionary.

void |setOutlines(List outlines)
Sets the bookmarks.

void |setPageAction(PdfName actionType, PdfAction action,
int page)
Sets the open and close page additional action.

void |setRotateContents(boolean rotateContents)
Flags the content to be automatically adjusted to
compensate the original page rotation.

void |setThumbnail(lmage image, int page)
Sets the thumbnail image for a page.

void |setTransition(PdfTransition transition, int page)
Sets the transition for the page

void |setViewerPreferences(int preferences)
Sets the viewer preferences.

void | setXmpMetadata(byte[] xmp)
Sets the XMP metadata.
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Class PdfSignatureAppearance

java.lang.Object
L com.lowagie.text.pdf.PdfSignatureAppearance

public class PdfSignatureAppearance
extends Object

This class takes care of the cryptographic options and appearances that form a
signature.

Nested Class Summary
private static class  PdfSignatureAppearance.RangeStream

static interface | PdfSignatureAppearance.SignatureEvent
An interface to retrieve the signature dictionary for
modification.

Field Summary

private boolean |acro6lLayers
Holds value of property acro6Layers.
private PdfTemplate[] app
private byte[] |bout
private int|boutLen
private Certificate[] | certChain
private int|certificationLevel
static int| CERTIFIED_FORM_FILLING
static int| CERTIFIED_FORM_FILLING_AND_ANNOTATIONS
static int| CERTIFIED_NO_CHANGES_ALLOWED
private String |contact
Holds value of property contact.
private CRL][] crlList

private PdfDictionary | cryptoDictionary

private String | digestEncryptionAlgorithm
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private HashMap |exclusionLocations

private byte[] |externalDigest

private byte[] |externalRSAdata

private String |fieldName

private PdfName |filter

private PdfTemplate frm

private Image [image
Holds value of property image.

private float| imageScale
Holds value of property imageScale.

private Font|layer2Font
Holds value of property layer2Font.

private String |layer2Text

private String |layer4Text
Holds value of property layer4 Text.

private String |location

private static float| MARGIN

private boolean |newField

static int NOT_CERTIFIED

private OutputStream |originalout

private int page

private Rectangle |pageRect

private boolean |preClosed

private PrivateKey privKey

private String provider

static String questionMark
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Commands to draw a yellow question mark in a
stream content

private
RandomAccessFile

raf

private int[]

range

private String

reason

private Rectangle

rect

private int

render

private int

runDirection
Holds value of property runDirection.

static PdfName

SELF_SIGNED
The self signed filter.

private
PdfSignatureAppearanc
e.SignatureEvent

signatureEvent
Holds value of property signatureEvent.

private Image

signatureGraphic

static int

SignatureRenderDescription
The rendering mode is just the description

static int

SignatureRenderGraphicAndDescription
The rendering mode is an image and the description

static int

SignatureRenderNameAndDescription
The rendering mode is the name of the signer and the
description

private Calendar

signDate

private ByteBuffer

sigout

private
PdfSigGenericPKCS

sigStandard

private PdfStamper

stamper

private File

tempFile

private static float

TOP_SECTION

static PdfName

VERISIGN_SIGNED
The VeriSign filter.

static PdfName

WINCER_SIGNED
The Windows Certificate Security.

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis



http://java.sun.com/j2se/1.4/docs/api/java/io/RandomAccessFile.html?is-external=true
http://java.sun.com/j2se/1.4/docs/api/java/lang/String.html?is-external=true
http://www.1t3xt.info/api/com/lowagie/text/Rectangle.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfName.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.SignatureEvent.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.SignatureEvent.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#signatureEvent
http://www.1t3xt.info/api/com/lowagie/text/Image.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#signatureGraphic
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#SignatureRenderDescription
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#SignatureRenderGraphicAndDescription
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#SignatureRenderNameAndDescription
http://java.sun.com/j2se/1.4/docs/api/java/util/Calendar.html?is-external=true
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#signDate
http://www.1t3xt.info/api/com/lowagie/text/pdf/ByteBuffer.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#sigout
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSigGenericPKCS.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#sigStandard
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfStamper.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#stamper
http://java.sun.com/j2se/1.4/docs/api/java/io/File.html?is-external=true
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#tempFile
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#TOP_SECTION
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfName.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#VERISIGN_SIGNED
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfName.html
http://www.1t3xt.info/api/com/lowagie/text/pdf/PdfSignatureAppearance.html#WINCER_SIGNED

\\\1ENE‘9#/

S+ of UNIVERSIDAD
TESIS PUCP % CATOLICA

DEL PERU

private PdfStamperlmp 'writer

Constructor Summary
PdfSignatureAppearance(PdfStamperimp writer)

Method Summary

private void

void

static float

PdfTemplate

Certificate][]

int

String

CRL[]

PdfDictionary

String

PdfName

Image

float

PdfTemplate

Font

String

addDocMDP(PdfDictionary crypto)

close(PdfDictionary update)
This is the last method to be called when using
external signatures.

fitText(Font font, String text, Rectangle rect,
float maxFontSize, int runDirection)

Fits the text to some rectangle adjusting the font size
as needed.

getAppearance()
Gets the main appearance layer.

getCertChain()
Gets the certificate chain.

getCertificationLevel()
Gets the certified status of this document.

getContact()
Gets the signing contact.

getCrlList()
Gets the certificate revocation list.

getCryptoDictionary()
Gets the user made signature dictionary.

getFieldName()
Gets the field name.

getFilter()
Gets the filter used to sign the document.

getimage()
Gets the background image for the layer 2.

getlmageScale()
Gets the scaling to be applied to the background
image.

getLayer(int layer)
Gets a template layer to create a signature
appearance.

getLayer2Font()
Gets the n2 and n4 layer font.

getLayer2Text()
Gets the signature text identifying the signer if set by
setLayer2Text().
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String

String

(package private)
OutputStream
int

Rectangle

PrivateKey

String
InputStream

String

Rectangle

int

int
PdfSignatureAppearanc
e.SignatureEvent

Image

Calendar

getLayer4Text()
Gets the text identifying the signature status if set by
setLayer4 Text().

getLocation()
Gets the signing location.

getNewSigName()
Gets a new signature fied name that doesn't clash
with any existing name.

getOriginalout()

getPage()
Gets the page number of the field.

getPageRect()

Gets the rectangle that represent the position and
dimension of the
signature in the page.

getPrivKey()
Gets the private key.

getProvider()
Returns the Cryptographic Service Provider that will
sign the document.

getRangeStream()
Gets the document bytes that are hashable when
using external signatures.

getReason()
Gets the signing reason.

getRect()
Gets the rectangle representing the signature
dimensions.

getRender()
Gets the rendering mode for this signature.

getRunDirection()
Gets the run direction.

getSignatureEvent()
Getter for property signatureEvent.

getSignatureGraphic()
Gets the Image object to render.

getSignDate()
Gets the signature date.

(package private) | getSigout()
ByteBuffer

PdfSigGenericPKCS |getSigStandard()
Gets the instance of the standard signature dictionary.

PdfStamper |getStamper()
Gets the PdfStamper associated with this instance.
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File getTempFile)
Gets the temporary file.

PdfTemplate |getTopLayer()
Gets the template that aggregates all appearance
layers.

boolean |isAcro6Layers()
Gets the Acrobat 6.0 layer mode.

boolean |islInvisible()
Gets the visibility status of the signature.

boolean |isNewField()
Checks if a new field was created.

boolean |isPreClosed()
Checks if the document is in the process of closing.

void | preClose()
This is the first method to be called when using
external signatures.

void | preClose(HashMap exclusionSizes)
This is the first method to be called when using
external signatures.

void |setAcro6Layers(boolean acro6Layers)
Acrobat 6.0 and higher recommends that only layer n2
and n4 be present.

void | setCertificationLevel(int certificationLevel)
Sets the document type to certified instead of simply
signed.

void |setContact(String contact)
Sets the signing contact.

void |setCrypto(PrivateKey privKey, Certificate[] certChain,
CRL[] criList, PdfName filter)
Sets the cryptographic parameters.

void |setCryptoDictionary(PdfDictionary cryptoDictionary)
Sets a user made signature dictionary.

void | setExternalDigest(byte[] digest, byte[] RSAdata,
String digestEncryptionAlgorithm)
Sets the digest/signature to an external calculated
value.

void |setimage(Image image)
Sets the background image for the layer 2.
void |setimageScale(float imageScale)

Sets the scaling to be applied to the background
image.

void | setLayer2Font(Font layer2Font)
Sets the n2 and n4 layer font.

void |setLayer2Text(String text)
Sets the signature text identifying the signer.
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void 'setLayer4Text(String text)
Sets the text identifying the signature status.

void | setLocation(String location)
Sets the signing location.

(package private) void |setOriginalout(OutputStream originalout)

void |setProvider(String provider)
Sets the Cryptographic Service Provider that will sign
the document.

void | setReason(String reason)
Sets the signing reason.

void | setRender(int render)
Sets the rendering mode for this signature.

void |setRunDirection(int runDirection)
Sets the run direction in the n2 and n4 layer.

void | setSignatureEvent(PdfSignatureAppearance.SignatureEve
nt signatureEvent)
Sets the signature event to allow modification of the
signature dictionary.

void |setSignatureGraphic(Image signatureGraphic)
Sets the Image object to render when Render is set to
SignatureRenderGraphicAndDescription

void | setSignDate(Calendar signDate)
Sets the signature date.

(package private) void |setSigout(ByteBuffer sigout)
(package private) void |setStamper(PdfStamper stamper)
(package private) void |setTempFile(File tempFile)

void |setVisibleSignature(Rectangle pageRect, int page,
String fieldName)
Sets the signature to be visible.

void |setVisibleSignature(String fieldName)
Sets the signature to be visible.
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Class PdfSignature

java.lang.Object
L com.lowagie.text.pdf.PdfObject
L com.lowagie.text.pdf.PdfDictionary
L_com.lowagie.text.pdf.PdfSignature
Direct Known Subclasses:
PdfSigGenericPKCS

public class PdfSignature
extends PdfDictionary

Implements the signature dictionary.

Author:
Paulo Soares (psoares@consiste.pt)

Field Summary

Fields inherited from class com.lowagie.text.pdf.PdfDictionary
CATALOG, FONT, hashMap, OUTLINES, PAGE, PAGES

Constructor Summary
PdfSignature(PdfName filter, PdfName subFilter)
Creates new PdfSignature

Method Summary
void | setByteRange(int[] range)

void | setCert(byte][] cert)

void |setContact(String name)
void |setContents(byte[] contents)
void | setDate(PdfDate date)

void |setLocation(String name)
void | setName(String name)

void | setReason(String name)
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Class PdfDictionary

java.lang.Object

L com.lowagie.text.pdf.PdfObject
L com.lowagie.text.pdf.PdfDictionary
Direct Known Subclasses:
PdfAcroForm, PdfAction, PdfAnnotation, PdfBorderDictionary, PdfCollection,
PdfCollectionField, PdfCollectionltem, PdfCollectionSchema, PdfCollectionSort,
PdfDocument.PdfCatalog, PdfDocument.Pdflnfo, PdfFileSpecification,
PdfGState, PdfLayer, PdfLayerMembership, PdfMediaClipData,
PdfOCProperties, PdfOutline, PdfPage, PdfRendition, PdfResources,
PdfShadingPattern, PdfSignature, PdfStream, PdfStructureElement,
PdfStructureTreeRoot, PdfTargetDictionary, PdfTransparencyGroup,
PdfWriter.PdfTrailer, PRAcroForm

public class PdfDictionary
extends PdfObject

PdfDictionary is the Pdf dictionary object.

A dictionary is an associative table containing pairs of objects. The first element of
each pair is called the key and the second element is called the value. Unlike
dictionaries in the PostScript language, a key must be a PdfName. A value can be any
kind of PdfObject, including a dictionary. A dictionary is generally used to collect and tie
together the attributes of a complex object, with each key-value pair specifying the
name and value of an attribute.

A dictionary is represented by two left angle brackets (<<), followed by a sequence of
key-value pairs, followed by two right angle brackets (>>).

This object is described in the 'Portable Document Format Reference Manual version
1.7" section 3.2.6 (page 59-60).

See Also:
PdfObject, PdfName, BadPdfFormatException

Field Summary

static PdfName  CATALOG
This is a possible type of dictionary

private PdfName |dictionaryType
This is the type of this dictionary

static PdfName |[FONT
This is a possible type of dictionary

protected HashMap |lhashMap
This is the hashmap that contains all the values and
keys of the dictionary

static PdfName | OUTLINES
This is a possible type of dictionary

static PdfName PAGE
This is a possible type of dictionary
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static PdfName PAGESi
This is a possible type of dictionary

Constructor Summary

PdfDictionary()
Constructs an empty PdfDictionary-object.

PdfDictionary(PdfName type)
Constructs a PdfDictionary-object of a certain type.

Method Summary
boolean |contains(PdfName key)

PdfObject | get(PdfName key)
Gets a PdfObject with a certain key from the
PdfDictionary.

PdfArray |getAsArray(PdfName key)
PdfBoolean getAsBoolean(PdfName key)

PdfDictionary | getAsDict(PdfName key)
All the getAs functions will return either null, or the
specified object type This function will automatically look up
indirect references.

PdfindirectReference |getAsindirectObject(PdfName key)
PdfName |getAsName(PdfName key)
PdfNumber | getAsNumber(PdfName key)
PdfStream |getAsStream(PdfName key)
PdfString | getAsString(PdfName key)

PdfObject | getDirectObject(PdfName key)
This function behaves the same as 'get', but will never
return an indirect reference, it will always look such
references up and return the actual object.

Set | getKeys()

boolean |isCatalog()
Checks if a Dictionary is of the type CATALOG.

boolean isFont()
Checks if a Dictionary is of the type FONT.

boolean |isOutlineTree()
Checks if a Dictionary is of the type OUTLINES.
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boolean |isPage()
Checks if a Dictionary is of the type PAGE.

boolean |isPages()
Checks if a Dictionary is of the type PAGES.

void | merge(PdfDictionary other)

void |mergeDifferent(PdfDictionary other)

void | put(PdfName key, PdfObject value)
Adds a PdfObject and its key to the PdfDictionary.

void | putAll(PdfDictionary dic)

void | putEx(PdfName key, PdfObject value)
Adds a PdfObject and its key to the PdfDictionary.

void |remove(PdfName key)
Removes a PdfObject and its key from the
PdfDictionary.

int|size()

void | toPdf(PdfWriter writer, OutputStream os)
Returns the PDF representation of this PdfDictionary.

String |toString()
Returns the String-representation of this PdfObject.
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Anexo 3: Ley de firmas y certificados digitales

Orden de publicacion de la Ley de firmas y certificados digitales.
Fuente: http://www.derechomatica.com/derechomatica/pdf/peruley.pdf

PERU

Ley n° 27.269 Ley de firmas y certificados digitales.
LEY N° 27269

EL PRESIDENTE DE LA REPUBLICA

POR CUANTO:

El Congreso de la Republica ha dado la Ley siguiente:
EL CONGRESO DE LA REPUBLICA;

Ha dado la Ley siguiente

LEY DE FIRMAS Y CERTIFICADOS DIGITALES

Articulo I. Objeto de la ley

La presente ley tiene por objeto regular la utilizaciéon de la firma electrénica
otorgandole la misma validez y eficacia juridica que el uso de una firma manuscrita u
otra analoga que conlleve manifestacién de voluntad.

Entiéndase por firma electronica a cualquier simbolo basado en medios electronicos
utilizado o adoptado por una parte con la intencidn precisa de vincularse o autenticar
un documento cumpliendo todas o algunas de las funciones caracteristicas de la firma

manuscrita.

Articulo 2. Ambito de aplicacién

La presente ley se aplica a aquellas firmas electrénicas que, puestas sobre un
mensaje de datos o afiadidas o asociadas l6gicamente a los mismos, puedan vincular
e identificar al firmante, asi como garantizar la autenticacion e integridad de los
documentos electronicos.

Articulo 3. Firma digital

La firma digitales aquella firma electronica que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves Unico; asociadas una clave privada y
una clave publica relacionadas matematicamente entre si, de tal forma que las
personas que conocen la clave publica no puedan derivar de ella la clave privada.

Articulo 4. Titular de la firma digital

El titular de la firma digitales la persona a la que se le atribuye de manera exclusiva un
certificado digital que contiene una firma digital, identificandolo objetivamente en
relacion con el mensaje de datos.

Articulo 5. Obligaciones del titular de la firma digital

El titular de la firma digital tiene la obligacion de brindar a las entidades de certificacion
ya los terceras con quienes se relacione a través de la utilizacién de la firma digital,
declaraciones o manifestaciones materiales exactas y completas.

Articulo 6. Certificado digital

El certificado digital es el documento electrénico generado y firmado digitalmente por
una entidad de certificacion, la cual vincula una parte claves con una persona
determinada confirmando su identidad.

Articulo 7. Contenido del certificado digital

Los certificados digitales emitidos por las entidades de certificacién deben contener al
menos:
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1. Datos que identifiquen indubitablemente al suscriptor.
2. Datos que identifiquen a la Entidad de Certificacion.
3. La clave publica.

4. La metodologia para verificar la firma digital del suscriptor impuesta a un mensaje
de datos.

5. Numero de serie del certificado.

6. Vigencia del certificado.

7. Firma digital de la Entidad de Certificacion

Articulo 8.- Confidencialidad de la informacién

La entidad de registro recabara los datos personales del solicitante de la firma digital
directamente de éste y para los finas sefnalados en la presente ley.

Asimismo la informacion relativa a las claves privadas y datos que no sean materia de
certificacion se mantiene bajo la reserva correspondiente. Sélo puede ser levantada
por orden judicial o pedido expreso del suscriptor de la firma digital.

Articulo 9. Cancelacién del certificado digital

La cancelacion del certificado digital puede darse:

1. A solicitud del titular de la firma digital,

2. Por revocatoria de la entidad certificante o

3. Por expiracion del plazo de vigencia

4. Por cese de operaciones de la Entidad de Certificacion.

Articulo 10. Revocacion del certificado digital

La Entidad de Certificacion revocara el certificado digital en los siguientes casos:

1. Se determine que la informacion contenida en el certificado digital sea inexacta o
haya sido modificada.

2. Por muerte del titular de la firma digital.

3. Por incumplimiento derivado de la relacion contractual con la Entidad de
certificacion.

Articulo 11. Reconocimiento del certificados emitidos por entidades extranjeras
Los Certificadas de Firmas Digitales emitidos por entidades extranjeras tendran la
misma validez y eficacia juridica reconocida en la presente ley, siempre y cuando tales
certificadas sean reconocidos por una entidad de certificacion nacional que garantice,
en la misma forma que lo hace con sus propias certificados, el cumplimiento dé los
requisitos, del procedimiento, asi como la validez y la vigencia del certificado.

Articulo 12. Entidad de Certificacion

La Entidad de Certificacion cumple con la funcion de emitir o cancelar certificados
digitales, asi como brindar otros servicios inherentes al propio certificado o aquellos
que brinden seguridad al sistema de certificados en particular o del comercio
electronico en general.

Articulo 13. Entidad de Registro o Verificacion

La Entidad de Registro o Verificacion cumple con la funcion de levantamiento de datos
y comprobacion de la informacién de un solicitante de certificado digital; identificacion
y autenticacion del suscriptor de firma digital; aceptacion y autorizacion de solicitudes
de emisién de certificados digitales; aceptacion y autorizacion de las solicitudes de
cancelacion de certificados digitales.

Articulo 14. Depésito de los Certificados Digitales

Cada Entidad de Certificaciéon debe contar con un Registro disponible en forma
permanente, que servira para constatar la clave publica de determinado certificado y
no podra ser usado para fines distintos a los estipulados en la presente ley.
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El Registro contara con una seccion referida a los certificados digitales que hayan sido
emitidos y figuraran las circunstancias que afecten la cancelaciéon o vigencia de los
mismos, debiendo constar la fecha y hora de inicio y fecha y hora de finalizacion.

A dicho Registro podra accederse por medios telematicos y su contenido estara a
disposicién de las personas que lo soliciten.

Articulo 15. Inscripcion de Entidades de Certificacion y de Registro o
Verificacion

El Poder Ejecutivo, por Decreto Supremo, determinara la autoridad administrative
competente y sefialara sus funciones y facultades.

La autoridad competente se encargara del Registro de Entidades de Certificacion y
Entidades de Registro o Verificacion, las mismas que deberan cumplir con los
estandares técnicos internacionales.

Los datos que contendra el referido Registro deben cumplir principalmente con la
function de identificar a las Entidades de Certificacion y Entidades de Registro o
Verificacion.

Articulo 16. Reglamentacion
DISPOSICIONES COMPLEMENTARIAS, TRANSITORIAS Y FINALES

PRIMERA. Mientras se cree el Registro sefialado en el Articulo 150, la validez de los
actos celebrados por Entidades de Certificacion y Entidades de Registro o Verificacion,
en el ambito de la presente ley, esta condicionada a la inscripcion respectiva dentro de
los 45 (cuarenta y cinco) dias siguientes a la creacion el referido Registro.

SEGUNDA. El Reglamento de la presente ley incluira un glosario de términos referidos
a esta ley y a las firmas electronicas en general, observando las definiciones
establecidas por los organismos internacionales de los que el Peru es parte.
TERCERA. La autoridad competente podra aprobar la utilizaciéon de otras tecnologias
de firmas electronicas siempre que cumplan con los requisitos establecidos en la
presente ley, debiendo establecer el Reglamento las disposiciones que sean
necesarias para su adecuacion.

Comuniquese al sefor Presidente de la Republica para su promulgacion.

En Lima, a los ocho dias del mes de mayo del dos mil.
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