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Resumen

Desde el afo en que se establecid la primera red de computadoras
(ARPANET), hasta nuestros dias, Internet ha pasado a través de un largo
proceso evolutivo. Siendo utilizado actualmente como fuente de conocimiento,
medio de comunicacion y una amplia plataforma para hacer negocios (e-
business). Lastimosamente, también es un canal a través del cual se perpetran
ataques que han ocasionado pérdidas de informacién no sélo a las empresas

de diversos tamafios, sino también a las personas naturales.

Como mecanismo de prevencion, es necesario hacer uso de una serie de
herramientas de tipo software y/o hardware, asi como politicas de seguridad a
fin de proteger la confidencialidad, integridad y disponibilidad de la informacion.

Sin embargo, las soluciones presentes en el mercado, a pesar de poseer un
adecuado desempefio en cuanto a la prevencién y la deteccién de los ataques,
carecen de un entorno intuitivo y de facil uso, lo cual influye en el registro de
reglas débiles o erréneas; provocando agujeros en el perimetro de la seguridad
de la red local.

Es por ello, que en el presente documento se plantea como solucién analizar,
disefar e implementar una aplicacién para facilitar la administracion de las
herramientas Iptables, Squid y Snort; utilizadas para proteger la informacion
dentro de una red local.
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Introduccion

Desde el afio 1969, época en que se establecid la primera red de
computadoras a la cual se le denomind ARPANET, hasta nuestros dias,
Internet ha pasado a través de un largo proceso evolutivo. Siendo en la
actualidad una de las principales fuentes de conocimiento, comunicacién y una
amplia plataforma para hacer negocios (e-business). Lastimosamente, también
es un canal a través del cual se perpetran ataques que han ocasionado
pérdidas de informacion no sélo a las empresas de diversos tamanos, sino

también a las personas naturales.

Como mecanismo de prevencion, es necesario hacer uso de una serie de
herramientas de tipo software y/o hardware, asi como politicas de seguridad a
fin de asegurar la confidencialidad, integridad y disponibilidad de la informacion.
Sin embargo, las soluciones presentes en el mercado, a pesar de poseer un
adecuado desempefio en cuanto a la prevencién y la deteccién de los ataques,
carecen de un entorno intuitivo y de facil uso, confundiendo a los
administradores al efectuar las configuraciones necesarias; esto trae como
consecuencia el registro de reglas débiles o erroneas, provocando agujeros en

el perimetro de la seguridad de la red local.

Es por ello, que en el presente documento se plantea como solucion analizar,
disefar e implementar una aplicacién para facilitar la administracion de las
herramientas Iptables, Squid y Snort; utilizadas para proteger la informacion

dentro de una red local.
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Capitulo 1: Generalidades

En el presente capitulo se explicaran los conceptos necesarios para poder
comprender el problema que se desea resolver a través del presente proyecto,
se mostrara el esquema seguido para realizar el proyecto y se dara a conocer
las alternativas de solucion existentes en la actualidad.

1.1. Definicion del Problema

Desde sus origenes en el ano 1969, en donde se establecié la primera red
de computadoras a la cual se le denomind ARPANET, hasta nuestros
dias, Internet ha pasado a través de un largo proceso evolutivo.
Actualmente, es una de las principales fuentes de conocimiento y de
intercambio de informacion; ademas se ha convertido en una plataforma

que brinda grandes oportunidades para hacer negocios (e-business).

Lastimosamente, también es usado como un medio para perpetrar
ataques que han ocasionado pérdidas de informacion no solo a las
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empresas de diversos tamanos, sino tambien a las personas naturales.
Dichos ataques han ido creciendo en los Ultimos afios, segun cifras
brindadas por [WWWO0001], “Un 70% de las organizaciones anunciaron al
menos un incidente de seguridad durante 2000, frente a un 42%
anunciado en 1996”.

Dentro de las ideas que a lo largo del tiempo han surgido para
contrarrestar esta situacion, se llegd a presentar el supuesto de que el
computador mas seguro era aquel que se hallaba desconectado de la red
y guardado en una habitacién cerrada con un guardian en la puerta
(Eugene H. Spafford); sin embargo, esta alternativa ya no puede
considerarse como valida al hallarnos en una época en la que es mucho
mas evidente que para poder prosperar tanto en el ambito tanto social
como econdmico como educativo, las personas no pueden aislarse unas

de oftras.

En consecuencia, es necesario hacer uso de una serie de herramientas de
tipo software y/o hardware, asi como politicas de seguridad que aseguren
se respeten los siguientes principios de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad (Apuntes del curso de
Seguridad Control y Auditoria de Sistemas de Informacién, 2007).

En la actualidad, para proteger tanto a los usuarios como a la informacion
que viaja por la red, existen en el mercado herramientas que, a pesar de
presentar un adecuado desempefio en cuanto a la prevencién y la
deteccién de los ataques, carecen de un entorno intuitivo y de facil uso,
confundiendo a los administradores al efectuar las configuraciones
necesarias; esto trae como consecuencia el registro de reglas débiles o
erréneas provocando agujeros en el perimetro de la seguridad de la red
local. Segun se menciona en [CIS2007] y en la lista de las veinte (20)
mayores vulnerabilidades del 2007 publicada por [WWWO0002], el factor
humano es una de las principales brechas de seguridad dentro de
cualquier sistema.

Es por ello, que en el presente documento se plantea como solucion

analizar, disefiar e implementar una aplicacion que integre la
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administracion de las herramientas libres Iptables (cortatuegos — ,
Squid (proxy web) y Snort (Sistema de Deteccion de Intrusos) —
aplicaciones muy usadas actualmente para administrar la seguridad en
una red local de computadoras — permitiendo su facil configuracion para
apoyar el aseguramiento de la red local.

1.2. Marco Conceptual del Problema

A continuacidon se expondran algunos conceptos que ayudaran a
comprender la funcién y utilidad de las herramientas de seguridad sobre

las que se construira la aplicacion.

a) Cortafuegos (firewall)

Un cortafuegos es un dispositivo, seguro y confiable, que pertenece a
una red; ubicado comunmente en el punto en donde dos 0 mas redes
se comunican. Todos los paquetes trasmitidos entre estas redes son
analizados por el cortafuegos el cual determina, basandose en una
serie de reglas definidas por el administrador de la red, el trafico que
sera bloqueado y el trafico que podra ser transmitido. En la Imagen
1.1 se puede apreciar el perimetro defensivo establecido por el
cortafuegos entre dos (2) redes, una interna y la otra externa.

RED INTERMNA RED EXTERNA

CORTAFUEGOS I
€ -
T

l(—\_) Yy
I~

—

(1 @1 U
[

P

Imagen 1.1: Perimetro defensivo establecido por el cortafuegos

Funcionamiento de un cortafuegos:

En la Imagen 1.2 se puede observar el funcionamiento de un
cortafuegos que hace uso de una serie de reglas establecidas para
determinar si un paquete de datos debe ser transmitido o rechazado.
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cortatuegos recibe un paquete o datagrama

e EIl cortafuegos verifica el origen y el destino y comienza a
compararlos con cada una de las reglas establecidas (2).

e En caso el cortafuegos cumpla con la regla (3) procede a
verificar los filtros establecidos para dicha regla (4a); caso
contrario, verifica si existen mas reglas contra las cuales
comparar el paquete (4b).

e Si el paquete no cumple con ninguna de las reglas definidas,
se ejecuta la regla predeterminada.

e El cortafuegos transmite (5a) o rechaza el paquete al destino
(5b) segun se haya especificado en las reglas.

e El paquete es recibido por el destinatario(5).

\ Y sh

Transmitir Descartar

............................................................................................. -

Imagen 1.2: Funcionamiento de un cortafuegos

Tipos de cortafuegos:
Los cortafuegos pueden ser clasificados en dos (2) tipos: Filtros de
Paquete y Cortafuegos Proxy.

Filtros de Paquete:
También conocidos como cortafuegos a nivel de red. Estos
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cortatuegos analizan rapidamente los paquetes que se estan

transmitiendo y recibiendo. Debido a que unicamente examinan el
tipo de paquete, las direcciones IP de origen y de destino, puertos

(TCP, UDP), el tipo de mensaje y las interfaces de entrada y salida.

Este tipo de cortafuegos trabaja en base a tablas en donde almacena
las reglas de filtrado. A continuacion se presenta un ejemplo de tabla

de filtrado:
Regla| Accién IP IP Puerto Puerto Protocolo
Origen Destino Origen Destino
1 Permitir x 192.168.0.1 * 20, 21 TCP
2 Descartar if J * 8080 UDP

Tabla 1.1: Ejemplo de tabla utilizada por un cortafuego de tipo filtro de
paquetes

Un ejemplo de este tipo de cortafuegos es el Iptables; herramienta de
software libre desarrollada por Netfilter, [WWWO0O003].

Durante las primeras etapas del procesamiento de paquetes, esta
herramienta decide en base a reglas si un determinado paquete debe
de ser retransmitido a otra computadora, debe de ser procesado por la
misma maquina o debe de ser rechazado. Un diagrama sobre el
procesamiento de paquetes a través de Iptables puede ser apreciado

en la Imagen 1.3.

PREROUTING INPUT FORWARD QUTPUT POSTROUTING

FILTER

A 4

NAPT

v

PROCESO

FILTER INTERNO

FILTER

LOCAL? S

No

Imagen 1.3: Procesamiento de paquetes a través de Iptables
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as reglas son almacenadas en cadenas las cuales a su vez se
encuentran agrupadas en tres (3) tablas cada una de las cuales tiene

un objetivo determinado.
Las cadenas, de acuerdo a la tabla a la cual pertenecen son:

e Tabla de Filtrado: Esta tabla contiene las cadenas INPUT,
OUTPUT y FORWARD, encargadas de las funciones de
filtrado de paquetes.

e Tabla de NAPT: Esta es la tabla que brinda las reglas
necesarias para la reescritura de direcciones o de puertos de
los paquetes que ingresen a la NAT o salgan de ella. Cuenta
con las siguientes cadenas PREROUTING, POSTROUTING vy
OUTPUT.

e Tabla de reescritura: Conocida como mangle, permite
sobreescribir valores de la cabecera de los paquetes IP para
afectar la performance de los servicios. Hace uso de todas las
cadenas: PREROUTING, INPUT, FORWARD, OUTPUT vy
POSTROUTING.

Cortafuegos Proxy:
Un cortafuegos de tipo Proxy es aquel que cumple una doble funcién

— cliente y servidor. Actua como servidor al recibir las peticiones de
las maquinas pertenecientes a su misma red; y como cliente al

redirigir dichas peticiones a los servidores finales.

%, CONEXION CLIENTE - SERVIDOR PROXY L] ‘CD"EX'D" SERVIDOR PROXY - INTERNET | INTERNET
Cal N

| CONEXION PERCIBIDA |

Imagen 1.4: Conexion real vs. conexion percibida al usar un proxy

Su finalidad es el de mantener la informaciéon de la red como privada,
limitando el acceso a recursos que administrador del sistema

considere como peligrosos. Provee mayor nivel de filtrado que el Filtro
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de Paquetes, ya que las restricciones que a establecerse pueden ser

por ejemplo de acuerdo al servicio, nombres o fechas de los archivos.

Sin embargo, la principal desventaja que puede presentar frente al
Filtrado de Paquetes, es la posibilidad de crear cuellos de botella en
redes de alta velocidad, para evitar ello, se requiere que su

procesamiento sea mayor o igual al del ruteador.

Como ejemplo tenemos la aplicacion Squid que es una herramienta
de software libre que cumple las tareas de un Proxy-caché, segun
[WES2004]. Dentro de las funciones que esta solucion nos ofrece
tenemos:

e Uso de menor ancho de canal al navegar por Internet.

e Reduce el tiempo de carga de las paginas web.

e Proteger los equipos dentro de la red local funcionando como

un cortafuegos proxy.
e Previene el acceso a una lista determinada de paginas.
e Recoge estadisticas del trafico web dentro de la red.

El trabajo del Squid es ser un proxy y una caché. Como proxy es un
intermediario en las transacciones web; como caché Squid almacena
el contenido web de paginas recientemente visitadas para su posible

uso posterior.

b) Traductores de Direcciones de Red (NAT — Network Address

Translation)

El NAT naci6 como una solucién al problema de la escasez de
direcciones IPv4, permitiendo prolongar su uso y de esa forma

retrasar la migracion al protocolo IPv6.

Tomando como referencia lo mencionado en [HUN2002], los NAT son
una extension a la funcion de ruteo que permite modificar la direccion
de origen de los paquetes que se estan enviando. Consiguiendo con

ello, que una direccion privada cuente con acceso a Internet.
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sto es posible, ya que antes que los paquetes creados
red privada sean enviados fuera de la misma, la direccion IP de origen

debe de ser convertida a una direccion de Internet valida.

Dentro de los principales beneficios al utilizar redes privadas podemos
hallar:

e Independencia con el Proveedor de Servicios de Internet (ISP).
Si se cambia de ISP no es necesario reenumerar los hosts
dentro de la red. En el peor caso solo seria necesario
actualizar los valores registrados en la NAT.

e Permite detectar los ataques de IP spoofing. Al no poder
utilizar direcciones privadas para identificar sitios publicos, es
posible detectar un ataque de IP spoofing si una maquina de
fuera de la red intenta comunicarse haciendo uso de una
direccién privada.

Sin embargo, el uso de la NAT puede traer algunas consecuencias:
e Se reduce el desempefio del ruteador al tener éste que
dedicarse a desempefiar una tarea adicional.
e Interfiere con los mecanismos de identificacion punto a punto
que permiten identificar las direcciones de origen.

c) Traductores de Direcciones y Puertos de Red (NAPT — Network
Address and Port Translation)

Segun informacién recabada de [NEG2004], el NAPT, también
llamado PAT, es una herramienta que al igual que un NAT, permite
llevar a cabo el enmascaramiento de direcciones IP; sin embargo, su

funcionalidad involucra incluso el poder enmascarar puertos.

La principal ventaja que presenta el NAPT frente al NAT, es que
mientras el segundo solo permite enmascarar una direccién privada
con una direccién publica (relacion de uno a uno), el primero permite
enmascarar la combinacién de IP privada y puerto con una
combinacién IP publica y puerto (esto permite relacionar puertos de
mas de una maquina dentro de la red privada con los puertos del
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El Iptables, aplicacibn mencionada anteriormente, también

desempena las funciones de un NAPT.

d) Sistema de Deteccion de Intrusos (IDS — Intrusion Detection
System)

Utilizando como base [COL2005], un IDS es una herramienta que
realiza un monitoreo de los eventos que ocurren en un computador o
en una red, buscando intrusiones no autorizadas que puedan
comprometer la confidencialidad, integridad o disponibilidad de los
datos. Las intrusiones detectadas son por lo general causadas por
atacantes que ingresan al sistema desde la Internet o usuarios del
sistema que desean adquirir privilegios adicionales a los que se les ha
asignado.

Estas herramientas se pueden clasificar de acuerdo a la siguiente
lista:

e Sistemas de Deteccion de Intrusos basados en Red
(NIDS): Estos IDS’s son posicionados en sectores claves de la
red, siendo su funcién primordial, analizar el trafico en tiempo

real.

e Sistemas de Deteccion de Intrusos basados en Host
(HIDS): Este tipo de IDS se caracteriza por residir dentro de
una computadora (host). Se encargan de monitorear las
actividades que ocurren en el Sistema Operativo, reportando
cada actividad sospechosa al usuario y registrandolo en una
bitacora.

A la vez, los IDS también pueden pertenecer a una de las siguientes
categorias:

e Basados en Firmas: También conocidos como basados en

10
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conocimiento. deteccion se basa en modelos

que describen la forma en que un ataque es llevado a cabo.
Estos modelos reciben el nombre de Firmas (Signatures).

e Basados en Anomalias Estadisticas: También conocidos
como basados en comportamiento. Estos IDS’s hacen uso de
un mecanismo de aprendizaje a través del cual almacenan en
un registro el conjunto de actividades que son comunmente
realizadas en el equipo, definiéndolas como un patréon normal
de comportamiento. Una vez el IDS abandone la fase de
aprendizaje, cualquier actividad que se halle fuera del patrén
definido sera considerada como anémala.

e Basados en Anomalias en el Protocolo: Estos IDS’s tienen
conocimiento de cada protocolo que deberan de monitorear.
El IDS almacena un modelo por cada protocolo en el que se
indica cual es el uso adecuado que se le debe dar. EI IDS
buscara cualquier anomalia presente en un protocolo que no
se ajuste al modelo establecido.

e Basados en Anomalias en el Trafico: El objetivo de este tipo
de IDS es el de hallar cambios en los patrones normales del
trafico de una red, para ello lleva a cabo comparaciones sobre

un modelo que representa el trafico ordinario de una red.

e Basados en Reglas: Este tipo de IDS’s hacen uso de un
sistema experto, que hace uso de reglas y datos a ser
analizados. Si el conjunto de datos analizar cumplen un patrén
definido por las reglas, el IDS considerard que hay una
actividad anémala en proceso.

La herramienta Snort es un ejemplo de un Sistema de Deteccion y
Prevenciéon de Intrusos. Permite llevar a cabo analisis de datos que
viajan a través de una red en tiempo real, segun [WWWO0004]. Dentro
de las funciones que nos brinda, tenemos:

e Analisis de protocolo.

11
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e Busqueda de contenido

e detecta una gran variedad de ataques.

Hace uso de un lenguaje flexible de reglas que describe el trafico que
debe de bloquear o permitir su paso, asi como de un motor de
deteccion que usa una arquitectura modular basada en componentes

(plugins).

Asimismo, cuenta con tres métodos de configuracion:
e Modo Sniffer, para lectura de paquetes que circulan por la red,
mostrandolos.
e Modo Loggin, registra los paquetes en el disco.
e Modo Sistema de Deteccion de Intrusos basado en reglas.

1.3. Plan de Proyecto

Siendo un proyecto un esfuerzo temporal — con un fecha de inicio y de
final — que se lleva a cabo de forma gradual, siguiendo una serie de
pasos, para obtener un producto, servicio o resultado Unico; es necesario
elegir una adecuada metodologia de gestidon que permita dirigir el proyecto
desde su inicio hasta su final de forma exitosa.

Para el presente proyecto de tesis, se ha decidido hacer uso de la
metodologia de gestion Scrum, metodologia de gestiéon agil que toma
como base varios principios establecidos por el PMI.

a) La metodologia Scrum:

Scrum es una metodologia simple desarrollada para la gestion de
proyectos de diversa complejidad. Siendo concebido pensando mas
en los miembros del equipo que en la tecnologia disponible.

Dentro de las ventajas presentes por el uso de esta metodologia
tenemos:
e Adecuado manejo de los requerimientos cambiantes.

e Incentiva la motivacion del equipo de desarrollo.

12
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cliente se haya involucrado con el proyecto en un mayor
grado.

e Hace uso del empowerment dentro del desarrollo del proyecto.

e Permite superar satisfactoriamente los fallos presentados
durante el tiempo de vida del proyecto.

Roles
Las personas involucradas en un proyecto que hace uso de Scrum

asumen uno e los siguientes roles:

Equipo Scrum
Definido dentro del PMBOK como Miembros del Equipo de Proyecto;

se halla conformado por las personas dedicadas al desarrollo y disefio
de la aplicacion. Normalmente esta constituido por un grupo de 5 a 9
individuos.

Duefio del Producto

Cumple los roles de Cliente y de Usuario definidos dentro del PMBOK.
La persona que asume este rol puede ser tanto un cliente como un
miembro del equipo especializado en la légica del negocio y procesos
que se desarrollan; se encarga de proporcionar al Equipo Scrum con
conocimientos relacionados al negocio. Asimismo, administra los
Backlogs de los productos — es un listado de requerimientos
pendientes en donde todas las especificaciones del producto estan
enumeradas — los cuales estan a la vista de todos los miembros de la

organizacion.

Scrum Master

Definido dentro del PMBOK como Director del Proyecto; esta persona
tiene diariamente breves reuniones, denominados Scrums Diarios, con
el equipo. Asimismo es el encargado de canalizar la informacion
referente a nuevos requerimientos o modificaciones con la finalidad de

disminuir el numero de interrupciones a los desarrolladores.

Al final de cada ciclo — Sprint — y previamente a comenzar el siguiente,
el Scrum Master lleva a cabo una reunion — Scrum Retrospective —

13
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con los Integrantes del equipo en donde se evaluan las experiencias

vividas a lo largo del Sprint y las conclusiones a las que se ha llegado.

Proceso
A continuacion se presentaran las actividades llevadas a cabo en una
direccién de la gestién de un proyecto que hace uso de Scrum.

Creacion del Backlog
Esta etapa involucra los Procesos de Iniciacion y Planificacion

definidos en el PMBOK. El Duefio del Producto junta todas las
especificaciones y requerimientos, incluyendo mejoras y correcciones
de errores; asimismo, procede a definir cuales seran las metas a
alcanzar. Luego de recabar los requerimientos, el Backlog es dividido
en grupos, cada uno de los cuales corresponde a un entregable
completamente funcional que aporta valor al negocio.

Etapa del Sprint
Esta etapa involucra los Procesos de Planificaciéon y Ejecucion

definidos en el PMBOK. Un Sprint puede tener una duracién entre

dos (2) y cuatro (4) semanas.

El primer dia de cada Sprint es utilizado para la creacién del Sprint
Backlog. Una vez el equipo es consciente de los requerimientos y se
definen las fechas, el Dueno del Producto los autoriza a comenzar con
la elaboracion del producto.

Scrum Diario

Esta etapa involucra los Procesos de Planificacién, Seguimiento y
Monitoreo definidos en el PMBOK. Todos los dias a la misma hora, el
Scrum Master sostiene una reunion breve con el equipo con el
objetivo de mitigar cualquier obstaculo que les impida el poder laborar
de forma fluida.

Se analizan los siguientes puntos:
e El avance logrado desde la ultima reunion.
e El avance esperado hasta la siguiente reunion.

14
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os obstaculos que pueden impedir se cumpla con el avance
esperado.

Demostracioén y Evaluacién
Esta etapa involucra los Procesos de Finalizacién definidos en el

PMBOK. Cada Sprint culmina con una demostracién de la
funcionalidad desarrollada frente a un grupo de personas adicionales
al Duefio del Producto (por ejemplo usuarios o ejecutivos de la
organizacién contratante).

El resultado de la evaluacion de las funcionalidades formaran la base
para el siguiente Sprint.

Scrum digrio
“ Equipo Scrum

Scrum Master Sprint K . 7
e ;
Sprint Backlog !' i

Prod

) » Duefio del Proyecto
s B 1

&

Imagen 1.5: Etapas del Scrum

b) Adaptando el Scrum al proyecto

Para poder hacer uso de la metodologia Scrum en el proceso de
gestion del presente proyecto sera necesario efectuar algunos
cambios con la finalidad de adaptarla a la realidad del proyecto (por
ejemplo: limitacién en el nimero de miembros que conforman el
proyecto).

e El Equipo Scrum estara conformado por un (1) Unico miembro,

quien debera de efectuar las labores de Scrum Master.

15
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el Asesor.

e Cada Sprint tendra una duracion de veintiun (21) dias y se
llevaran a cabo cinco (5) Sprints a lo largo de toda la Tesis.

e Durante el Sprint se mantendran cuatro reuniones con el
Duefio de Proyecto. Una al inicio las demas al final de cada
semana - cada siete (7) dias.

e La evaluacion de funcionalidades sera efectuada por el Dueio
del Producto al final de cada Sprint.

c) Calendario de entregas

Tomando como base la metodologia de gestion definida en el punto
anterior, se ha elaborado el siguiente calendario de entregas, vigente
a lo largo del desarrollo del presente proyecto.

Tarea Fecha Inicio | Fecha Fin

Elaboracion del Capitulo 1

Definicion del problema 21/01/2008 | 27/01/2008
Marco conceptual 27/01/2008 | 03/02/2008
Plan de proyecto 03/02/2008 | 07/02/2008
Estado del arte 07/02/2008 | 10/02/2008
Sustentacion de la solucion 11/02/2008 | 11/02/2008
Revisién Capitulo 1 11/02/2008 | 17/02/2008
Correcciones del Capitulo 1 17/02/2008 | 23/02/2008
Elaboracion del Capitulo 2
Definicion de metodologia 24/02/2008 | 09/03/2008
Identificacion de requerimientos 10/03/2008 | 13/03/2008
Anadlisis de la solucion 13/03/2008 | 15/03/2008
Revision Capitulo 2 15/03/2008 | 24/03/2008
Correcciones Capitulo 2 24/03/2008 | 27/03/2008

Elaboraciéon del Capitulo 3
Elaboracion de la arquitectura de la solucion 28/03/2008 | 29/03/2008

Elaboracion de las pantallas 29/03/2008 | 30/03/2008
Revision Capitulo 3 31/03/2008 | 07/04/2008
Correcciones Capitulo 3 07/04/2008 | 09/04/2008
Elaboraciéon del Capitulo 4
Definicion de la construccién 10/04/2008 | 11/04/2008
Definicion de las pruebas 11/04/2008 | 13/04/2008
Revision Capitulo 4 14/04/2008 | 21/04/2008
16
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Tarea Fecha Inicio | Fecha Fin
Correcciones Capitulo 4 21/04/2008 | 27/04/2008
Sprint 1
Administrar usuarios 04/05/2008 | 17/05/2008
Administrar configuraciones 17/05/2008 | 24/05/2008
Visualizar configuraciones 17/05/2008 | 24/05/2008
Generar reportes de sesiones 24/05/2008 | 25/05/2008
Sprint 2
Administrar médulos 25/05/2008 | 01/05/2008
Administrar servicios 01/05/2008 | 08/05/2008
Administrar zonas 07/05/2008 | 15/06/2008
Sprint 3
Administrar configuracién Iptables 29/06/2008 | 06/07/2008
Administrar reglas Iptables 06/07/2008 | 12/07/2008
Administrar  registro  histérico de| 12/07/2008 | 18/07/2008
Iptables
Generar reporte Iptables 18/07/2008 | 20/07/2008
Sprint 4
Administrar configuracién Squid 20/07/2008 | 25/07/2008
Administrar reglas Squid 25/07/2008 | 01/08/2008
Administrar registro histérico de Squid | 01/08/2008 | 08/08/2008
Generar reporte Squid 08/08/2008 | 10/08/2008
Sprint 5
Administrar configuracién Snort 25/08/2008 | 02/09/2008
Administrar reglas Snort 02/09/2008 | 07/09/2008
Generar reporte Snort 07/09/2008 | 14/09/2008
Elaboracién del Capitulo 5
Elaboracion de la conclusiones y sugerencias 15/09/2008 | 20/09/2008

Tabla 1.2: Calendario del Proyecto

1.4. Estado del Arte

Dentro de las aplicaciones actuales que permiten mostrar una interfaz
grafica para la configuracion de las herramientas Iptables, Squid y/o Snort
tenemos:

a) Webmin

Webmin es una interfaz basada en web que permite administrar
sistemas Unix. A través de esta herramienta es posible configurar

cuentas de usuario, servicios (como por ejemplo Apache, DNS, entre

17
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Médulo Snort

Caodigo Clase Descripcion

CS001 Snort Esta clase representa las configuraciones basicas de la herramienta Snort.

CS002 Servicio Esta clase representa los servicios que la herramienta Snort se halla manejando; asi como los
puertos a los que se hallan relacionados.

CS003 Preprocesador Esta clase representa los preprocesadores que el Snort esta utilizando.

CS004 ReglaPredefinida Esta clase representa cada una de las reglas que pueden ser registradas en la herramienta
Snort.

CS005 HistoricoSnort Esta clase representa cada una de las entradas dentro del registro historico de
configuraciones de Snort.

CS006 FechaAplicacionSnort Esta clase representa cada una de las fechas en las cuales se utilizé alguna de las entradas
dentro del registro histérico de configuraciones del Snort.

CS007 Libreria Esta clase representa las librerias que el Snort esta utilizando.

CS008 Parametro Esta clase representa los parametros que el tipo de preprocesador puede recibir.

CS009 TipoLibreria Esta clase representa los tipos de librerias disponibles.

CS010 TipoPreprocesador Esta clase representa los tipos de preprocesadores disponibles.

CS01M1 TipoServicio Esta clase representa los tipos de servicios disponibles.

CS012 TipoValor Esta clase representa el tipo de fichero que el Snort utiliza como libreria.

Tabla 11.4: Modelo del Dominio - Médulo Snort
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12. Estandares de Programacion

El objetivo del presente acapite es establecer un conjunto de estandares

que seran utilizados para la codificacion de las aplicaciones de software.

12.1. Clases

Los nombres de las clases deben de empezar con una letra en ma-
yuscula seguida por caracteres en minuscula, sin dejar espacios en
blanco.

En caso un nombre de clase esté formado por mas de una palabra,
unicamente el caracter inicial de cada palabra estaran en mayuscu-
la, el resto de caracteres estaran en minuscula.

Los nombres de las clases deben de comenzar con uno de los pre-

fijos presentados en la tabla siguiente:

Prefijo Tipo de Clase Ejemplo
Controlador | Objeto Controlador de la Vista ControladorUsuario
Vista Vista de la aplicacion VistaUsuario
DAO Objeto de Acceso de Datos DAOUsuario
- Objetos de Negocio Usuario

12.2. Atributos y Variables

Los nombres de las variables y atributos deben de comenzar con
un prefijo identificador seguido por el nombre de la variable cuyo

primer caracter debe de estar en mayuscula.

Las variables deben de ser definidas unicamente al inicio de cada
bloque de cédigo. Asimismo los atributos deben de ser declarados
al inicio de la clase (antes de definir cualquier método) y siempre
que se les haga referencia dentro de la clase, usar la palabra reser-

vada “this”.
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Prefijo Identificador Alcance Ejemplo
p Parametro $pUsuario
Atributo $aUsuario
[ Variable local $lUsuario

12.3. Métodos

Los nombres de los métodos deben de estar en minusculas. En
caso un método esté conformado por mas de una palabra, el ca-

racter inicial de la siguiente palabra debe de estar en mayusculas.

Los nombres de los métodos deben de describir la funcionalidad

que realizan.

Ejemplo:
agregarNombre();

iniciarServicio();

12.4. Declaracion de Objetos

El nombre de los objetos debe de ser el mismo que el de las clases;
sin embargo, el primer caracter del objeto debe de ser una letra

minuscula.

Si se hace uso de mas de un objeto del mismo tipo, se le anadira
una palabra que comience con una letra mayuscula la cual brinde

una mejor descripcion del uso del objeto.

Ejemplo:
$lUsuario

$lUsuarioNuevo

12.5. Colecciones de Objetos

Los nombres de las colecciones de objetos deben de ser el nombre
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de la clase en plural.

Ejemplo:

$lUsuarios

12.6. Componentes

Los nombres de los componentes de la ventana estaran conforma-

dos por un prefijo que indicara el tipo de componente seguido por
el nombre del componente.

Prefijo Tipo de componente
btn Image button, button, submit button, reset button
txt Text field, test area
chk Checkbox
rdb Radiobutton
cmb Combobox
Ist SelectList

12.7. Interfaces
Los nombres de las interfaces deben de empezar con el caracter

Ejemplo:
IModulo

IHistorial

12.8. Constantes

Los nombres de las constantes estaran en mayusculas y si el nom-

bre presenta espacios, estos estaran indicados con el caracter “_”.

Ejemplo:
IGV
BASE_DATOS
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12.9. Codificacion

<?php
_qu“
* @package Shome/dennis/uml-generated-code/modelo/clases/Usuario. php
L * @class modelo/clases/Usuario. php
DeSCI'Ip(:.IIOI’l * @author dennis
del archivo * j@version 1.8
=f

-Ilf::
* class Usuario

Descr|p0|on de * Fsta clase contiene informacion del usuario gue iniciade sesion en la

la clase * aplicacion.
M
class Usuario
{
Attributes
_Ilf"
* [Baccess private
=f

private fall = @;

-Ilfxx

* Nombre del usuario
* [paccess private

*f

private fallombre = "";

.Ilf::

* Contrasefia del usuario
* [Baccess private

*f

private $aPassword = "";

.Ilf::
* Metodo constructor de la clase Usuario

Descripcion @param string pNombre Nombre del usuario

2 fiparam string pPassword Contrasena del usuario
del método areturn,
@access public
*f
Lo . public functien _ construct{ fplombre = "", 4pPassword = "" ) {

COdIgO . . $this-»aNombre = $phombre;

indentado . . $this-=aPassword = $pPassword,

. 1 77 end of member function construct

} /f end of Usuario
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13. Catalogo de Pruebas

Las pruebas son un proceso importante dentro del desarrollo de una

solucion, ya que permiten detectar errores para su correccion.

Las pruebas a desarrollar seran ejecutadas a lo largo de todo el proceso de

implementacién de cada uno de los médulos.

13.1. Tipos de prueba

Se llevaran a cabo los siguientes tipos de prueba:

Pruebas de integracion:

Caso de Prueba

P1001 -1

Caso de Uso Asociado

Cuco1

Objetivo de la Prueba

Verificar se puedan agregar usuarios al sistema.

Pasos

1. Seleccionar la opcién “Nuevo Usuario”
2. Llenar los campos obligatorios con

informacion valida (Nombre,
Contrasefia, Confirmar Contrasefa).

3. Pulsar Aceptar.

Resultado Esperado

Se halla agregado un nuevo usuario al sistema.

Resultado

Exito

Caso de Prueba

P1001 -2

Caso de Uso Asociado

Cuco1

Objetivo de la Prueba

Verificar se puedan modificar usuarios del

Tesis publicada con autorizacion del autor

sistema.
Pasos 1. Seleccionar la opcién “Editar Usuario”
2. Modificar los valores del usuario
(Nombre, Contrasenfa, Confirmar
Contrasenfa).
3. Pulsar Aceptar
Resultado Esperado Se han modificado los datos del usuario.
Resultado Exito
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Caso de Prueba

PI001 -3

Caso de Uso Asociado

CucCo1

Objetivo de la Prueba

Verificar se puedan eliminar usuarios del sistema.

Pasos

1. Seleccionar la opcién “Eliminar Usuario”

Resultado Esperado

Se ha eliminado el usuario del sistema.

Resultado

Exito

Caso de Prueba

P1002 -1

Caso de Uso Asociado

CucCo02

Objetivo de la Prueba

Verificar que el sistema pueda iniciar servicios.

Pasos

1. Pulsar sobre el icono “Iniciar Servicio”

Resultado Esperado

El servicio se inicia satisfactoriamente.

Resultado

Exito

Caso de Prueba

P1002 - 2

Caso de Uso Asociado

Cuco02

Objetivo de la Prueba

Verificar que el sistema pueda detener servicios.

Pasos

1. Pulsar sobre el icono “Detener Servicio”

Resultado Esperado

El servicio se detiene de forma exitosa.

Resultado

Exito

Caso de Prueba

PI003 -1

Caso de Uso Asociado

CucCo03

Objetivo de la Prueba

Verificar que el sistema pueda listar los médulos

existentes.

Pasos

1. Pulsar sobre el icono “Moddulos

Registrados”

Resultado Esperado

Se muestra el listado de moédulos registrados

Resultado

Exito

Caso de Prueba

P1004 -1

Caso de Uso Asociado

CucCo04

Objetivo de la Prueba

Verificar que el sistema pueda registrar subredes

Pasos

1. Pulsar sobre el icono “Nueva Subred”

2. Ingresar los valores: Nombre de la
subred, |IP, Mascara, Mascara Corta,
Interfaz

3. Pulsar sobre el boton “Guardar”

Resultado Esperado

Se almacenan los valores de la subred.

Resultado

Exito
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Caso de Prueba

PI004 -2

Caso de Uso Asociado

CucCo04

Objetivo de la Prueba

Verificar que se pueden agregar nodos a una

subred

Pasos

1. Registrar la IP del nodo y su nombre
dentro de la red.

2. Pulsar sobre el boton “Agregar Nodo”

Resultado Esperado

Se agrega un nuevo nodo a la subred.

Resultado Exito
Caso de Prueba P1004 - 3
Caso de Uso Asociado cuco4

Objetivo de la Prueba

Verificar que se pueden eliminar nodos de la

subred

Pasos

1. Pulsar sobre el icono “Eliminar Nodo”

Resultado Esperado

Se elimina el nodo de la subred.

Resultado Exito
Caso de Prueba P1004 - 4
Caso de Uso Asociado cuco4

Objetivo de la Prueba

Verificar que puedan ser modificados los valores

de una subred.

Pasos

1. Pulsar sobre el icono “Eliminar Subred”

2. Actualizar los valores: Nombre de la
subred, IP, Mascara, Mascara Corta,
Interfaz

3. Pulsar sobre el boton “Guardar”

Resultado Esperado

Se actualizan los valores de la subred.

Resultado

Exito

Caso de Prueba

PI004 -5

Caso de Uso Asociado

Cuco2

Objetivo de la Prueba

Verificar que puedan eliminar una subred.

Pasos

1. Pulsar sobre el icono “Eliminar Subred”

Resultado Esperado

Se elimina el registro de la subred.

Resultado Exito
Caso de Prueba P1005 -1
Caso de Uso Asociado CUCO05

Objetivo de la Prueba

Verificar que se pueda iniciar sesion utilizando

Unicamente la combinacién adecuada de usuario
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y contrasefa.

Pasos

2. Ingresar un nombre de usuario
registrado en el sistema.

3. Ingresar la contrasefia del usuario.

Resultado Esperado

Se inicie sesion satisfactoriamente.

Resultado

Caso de Prueba

PI005 -2

Caso de Uso Asociado

CuUCO05

Objetivo de la Prueba

Verificar que se pueda iniciar sesién utilizando
Unicamente la combinacién adecuada de usuario

y contrasefia.

Pasos

1. Ingresar un nombre de usuario
registrado en el sistema

2. Ingresar una contrasefia no valida

Resultado Esperado

Se muestra un mensaje indicando un error al

intentar iniciar sesion.

Resultado Exito
Caso de Prueba P1006 — 1
Caso de Uso Asociado CucCo6

Objetivo de la Prueba

Verificar que se pueda iniciar sesion utilizando
Unicamente la combinacién adecuada de usuario

y contrasena.

Pasos

1. Pulsar sobre el icono “Registro

Histoérico”

Resultado Esperado

La aplicacién muestra un registro con los intentos

de inicio de sesion exitosos e infructuosos.

Resultado Exito
Caso de Prueba P1007 -1
Caso de Uso Asociado cuco7

Objetivo de la Prueba

Verificar que Unicamente se pueda iniciar sesion

desde equipos cuya IP ha sido autorizada.

Pasos

1. Iniciar sesién desde un equipo cuya IP

ha sido registrada en el sistema como IP

Valida.
Resultado Esperado Inicia Sesién de forma exitosa.
Resultado Exito
Caso de Prueba PI1007 — 2
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Caso de Uso Asociado

cucor

Objetivo de la Prueba

Verificar que Unicamente se pueda iniciar sesion

desde equipos cuya IP ha sido autorizada.

Pasos

1. Iniciar sesion desde un equipo cuya IP
no ha sido registrada en el sistema

como IP Valida.

Resultado Esperado

Muestra un mensaje de error indicando que no

se puede iniciar sesion desde un equipo no

registrado.
Resultado Exito
Caso de Prueba P1008 — 1
Caso de Uso Asociado cucos

Objetivo de la Prueba

Verificar que se pueda habilitar / deshabilitar el

reenvio de paquetes dentro de la red.

Pasos

1. Pulsar sobre el botén habilitar /
deshabilitar reenvio de paquetes dentro

de la ventana de “Datos del Servidor”.

Resultado Esperado

El reenvio de paquetes debe de ser habilitado /
deshabilitado.

Resultado Exito
Caso de Prueba P1009 - 1
Caso de Uso Asociado Culo1

Objetivo de la Prueba

Verificar que el sistema permita efectuar

configuraciones dentro del médulo Iptables.

Pasos

1. Pulsar sobre “Configuracion Iptables”.
2. Registrar la Descripcion y luego pulsar

sobre “Guardar”.

Resultado Esperado

Se guarda la nueva configuracién en Base de

Datos.
Resultado Exito
Caso de Prueba P1009 — 2
Caso de Uso Asociado Culo1

Objetivo de la Prueba

Verificar que se pueda importar una configuracion

existente para el modulo iptables.

Pasos

1. Pulsar sobre “Configuracion Iptables”.
2. Pulsar sobre “Importar Configuracion”.

3. Pulsar sobre “Guardar”.

Resultado Esperado

Se importan los datos del archivo xml y se
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guardan en base de datos.

Resultado Exito

Caso de Prueba PI010 -1

Caso de Uso Asociado Culo2

Objetivo de la Prueba Verificar el sistema permita registrar reglas del
Iptables.

Pasos 1. Pulsar sobre “Regla Iptables”.

2. Ingresar los valores que conformaran
los parametros de las reglas.

3. Pulsar sobre “Guardar”.

Resultado Esperado Se registra una nueva regla.

Resultado Exito

Caso de Prueba PI010 -2

Caso de Uso Asociado Culo2

Objetivo de la Prueba Verificar el sistema eliminar reglas del Iptables.
Pasos 1. Pulsar sobre “Eliminar Regla”.
Resultado Esperado La regla se elimina de forma exitosa.
Resultado Exito

Caso de Prueba P1011 -1

Caso de Uso Asociado Culo3

Objetivo de la Prueba Verificar que la aplicacion permita exportar una

configuracion de Iptables previamente registrada.

Pasos 1. Pulsar sobre “Historico Iptables”.

2. Pulsar sobre “Exportar Configuracion”.

Resultado Esperado Se exporta la configuracion seleccionada a un
archivo xml.

Resultado Exito

Caso de Prueba PIO11 -2

Caso de Uso Asociado CuI03

Objetivo de la Prueba Verificar que la aplicacion permita aplicar una

configuracion de Iptables previamente registrada.

Pasos 1. Pulsar sobre “Histérico Iptables”.

2. Pulsar sobre “Aplicar Configuracion”.

Resultado Esperado Se aplica la configuracion seleccionada.
Resultado Exito
Caso de Prueba PI011 -3
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Caso de Uso Asociado Culo3

Objetivo de la Prueba Verificar que la aplicacion permita eliminar una

configuracion previamente registrada en el

Historico Iptables.

Pasos 1. Pulsar sobre “Eliminar Configuracion .
Resultado Esperado Se elimina la configuracion seleccionada.
Resultado Exito

Caso de Prueba PI012 -1

Caso de Uso Asociado Culo4

Objetivo de la Prueba Verificar que la aplicacion permita generar un

reporte basandose en la bitacora de Iptables.

Pasos 1. Pulsar sobre “Reporte Iptables”.

Resultado Esperado Se muestra una lista con los registros de

actividades detectados por el Iptables.

Resultado Exito

Caso de Prueba PI013 -1

Caso de Uso Asociado cuQo1

Objetivo de la Prueba Verificar que el sistema permita efectuar

configuraciones dentro del médulo Squid.

Pasos 1. Pulsar sobre “Configuracion Squid”.
2. Registrar los datos solicitados en
pantalla y pulsar “Siguiente”.

3. Pulsar sobre “Guardar”.

Resultado Esperado Se guarda la nueva configuraciéon en Base de
Datos.

Resultado Exito

Caso de Prueba PI013 -2

Caso de Uso Asociado CuQo1

Objetivo de la Prueba Verificar que se pueda importar una configuracion

existente para el moédulo Squid.

Pasos 1. Pulsar sobre “Configuracién Squid”.
2. Pulsar sobre “Importar Configuracion”.

3. Pulsar sobre “Guardar”.

Resultado Esperado Se importan los datos del archivo xml y se

guardan en base de datos.

Resultado Exito

Caso de Prueba Pl1014 -1
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Caso de Uso Asociado

cuQo2

Objetivo de la Prueba

Verificar el sistema permita registrar reglas del
Squid.

Pasos

1. Pulsar sobre “Reglas Squid.”.
2. Ingresar los valores que conformaran
los parametros de las reglas.

3. Pulsar sobre “Guardar”.

Resultado Esperado

Se registra una nueva regla.

Resultado Exito
Caso de Prueba P1014 -2
Caso de Uso Asociado cuQo2

Objetivo de la Prueba

Verificar el sistema eliminar reglas del Squid.

Pasos

1. Pulsar sobre “Eliminar Regla”.

Resultado Esperado

La regla se elimina de forma exitosa.

Resultado Exito
Caso de Prueba P1015 -1
Caso de Uso Asociado cuQo3

Objetivo de la Prueba

Verificar que la aplicacién permita exportar una

configuracion de Squid previamente registrada.

Pasos

1. Pulsar sobre “Histérico Squid”.

2. Pulsar sobre “Exportar Configuracion”.

Resultado Esperado

Se exporta la configuracion seleccionada a un

archivo xml.
Resultado Exito
Caso de Prueba P1015 -2
Caso de Uso Asociado CuQo03

Objetivo de la Prueba

Verificar que la aplicacion permita aplicar una

configuracion de Squid previamente registrada.

Pasos

1. Pulsar sobre “Histérico Squid”.

2. Pulsar sobre “Aplicar Configuracion”.

Resultado Esperado

Se aplica la configuracion seleccionada.

Resultado

Exito

Caso de Prueba

PI015 -3

Caso de Uso Asociado

CuQo3

Objetivo de la Prueba

Verificar que la aplicacion permita eliminar una
configuracion previamente registrada en el

Historico Squid.
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Pasos

1. Pulsar sobre “Eliminar Configuracion ”.

Resultado Esperado

Se elimina la configuracion seleccionada.

Resultado

Exito

Caso de Prueba

PI016 -1

Caso de Uso Asociado

cuQo4

Objetivo de la Prueba

Verificar que la aplicacion permita generar un

reporte basandose en la bitacora de Squid.

Pasos

1. Pulsar sobre “Reporte Squid”.

Resultado Esperado

Se muestra una lista con los registros de

actividades detectados por el Squid.

Resultado Exito
Caso de Prueba P1017 -1
Caso de Uso Asociado CUSO01

Objetivo de la Prueba

Verificar que el sistema permita efectuar

configuraciones dentro del médulo Snort.

Pasos

1. Pulsar sobre “Configuracion Snort”.
2. Registrar los datos solicitados en
pantalla y pulsar “Siguiente”.

3. Pulsar sobre “Guardar”.

Resultado Esperado

Se guarda la nueva configuracién en Base de

Datos.
Resultado Exito
Caso de Prueba P1017 — 2
Caso de Uso Asociado CuUS01

Objetivo de la Prueba

Verificar que se pueda importar una configuracion

existente para el médulo Snort.

Pasos

1. Pulsar sobre “Configuracion Snort”.
2. Pulsar sobre “Importar Configuracion”.

3. Pulsar sobre “Guardar”.

Resultado Esperado

Se importan los datos del archivo xml y se

guardan en base de datos.

Resultado Exito
Caso de Prueba P1018 -1
Caso de Uso Asociado CuUSs02

Objetivo de la Prueba

Verificar el sistema permita registrar reglas del
Snort.

Pasos

1. Pulsar sobre “Reglas Snort.”.
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2. Seleccionar las reglas que uno desea

agregar.

Resultado Esperado

Se registra una nueva regla.

Resultado Exito
Caso de Prueba P1018 — 2
Caso de Uso Asociado CuUS02

Objetivo de la Prueba

Verificar el sistema eliminar reglas del Snort.

Pasos

1. Pulsar sobre “Eliminar Regla”.

Resultado Esperado

La regla se elimina de forma exitosa.

Resultado Exito
Caso de Prueba P1019 -1
Caso de Uso Asociado CUSO03

Objetivo de la Prueba

Verificar que la aplicacién permita generar un

reporte basandose en la bitacora de Snort.

Pasos

1. Pulsar sobre “Reporte Snort”.

Resultado Esperado

Se muestra una lista con los registros de

actividades detectados por el Snort.

Resultado Exito
Pruebas de sistema:
Caso de Prueba PS001

Aspecto a Evaluar

Prueba Funcional

Objetivo

Verificar que las llamadas al sistema por parte de

la aplicacion, sean ejecutadas.

Resultado

Exito

Observaciones

Para que las Illamadas a procesos de
administracion pudieran ser efectuados, fue

necesario editar el archivo sudoers.

Caso de Prueba

PS002

Aspecto a Evaluar

Prueba de Desempefio

Objetivo

Verificar que la aplicacién presente un bajo
consumo de recursos por parte de memoria y

procesamiento.

Resultado

Exito

Observaciones

Las pruebas fueron realizadas limitando el

consumo de memoria a 32 MB para la ejecucion

de los scripts PHP.
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Caso de Prueba PS003
Aspecto a Evaluar Prueba de Desempefio
Objetivo Verificar que la pagina demore en ser

visualizada, un tiempo menor a 5 segundos.

Resultado Exito

Observaciones La prueba fue realizada deshabilitando servicios

no criticos para el sistema.

Caso de Prueba PS004

Aspecto a Evaluar Prueba de Instalacion

Objetivo Verificar la instalacion exitosa de la aplicacion.
Resultado Exito

Observaciones -
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14. Glosario

ARPANET: (Advanced Research Projects Agency Network) La red de
computadoras creada por encargo del Departamento de Defensa de los
Estados Unidos como medio de comunicacidon para los diferentes

organismos del pais.

Computer Security Institute: Entidad que provee informacion relacionada

a temas de seguridad de la informacion.

Direccion IP: Numero que identifica de manera légica y jerarquica a un

nodo dentro de una red

e-business: Compra y venta de productos o de servicios a través de

medios electronicos, tales como el Internet y otras redes de computadoras.

GNU: (GNU is Not Unix) Proyecto iniciado por Richard Stallman con el

objetivo de crear un sistema operativo completamente libre

Internet: Red de redes. Conjunto descentralizado de redes de
comunicacion interconectadas que funcionan como una red légica unica, de

alcance mundial.

Linux: Kernel de sistema operativo libre creado por Linus Torvalds en 1991.
Lanzado bajo la licencia publica general (GPL - General Public License) de
GNU vy desarrollado gracias a contribuciones provenientes de todo el
mundo.

Nodo: Cada uno de los equipos que forman parte de una red.

Paquete: Un paquete de datos es una unidad fundamental de transporte de

informacion dentro de una red

Politica de Seguridad: Conjunto de reglas que se establecen dentro de
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una organizacion para asegurar su informacion.

Protocolo: Conjunto de reglas que especifican el intercambio de datos

durante la comunicacion entre los nodos que forman parte de una red.

Puerto: Interfaz que permite que un programa se comunique a través de
una red.

Red: Conjunto de equipos conectados por medio de cables, sefales, ondas
o cualquier otro método de transporte de datos, que comparten

informacion , recursos y/o servicios.
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