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RESUMEN DE TESIS

La presente investigacion realizada durante el periodo de un afio en la Universitat
Politecnica de Catalunya en Barcelona — Espafia, tiene como objetivo presentar dos
conceptos. El primero de ellos, la probleméatica de la agricultura en el Perd y en
general en el mundo. La dificultad y complicacion para obtener informaciéon al
momento y confiable del estado de amplias extensiones de terreno plantea como
solucién a la Agricultura de Precision. Este concepto viene marcando la pauta no solo
en lo concerniente a la obtencion de informacion sino también en la maximizacion de
recursos como el agua y fertilizantes que den como resultado el mayor tamafio o
cantidad de produccion posible. El segundo de ellos, las redes de sensores
inaldmbricas. Esta versatil tecnologia es capaz de dar un sinnimero de soluciones a
diversas probleméticas actuales que se derivan de la falta de informacion. En el
presente estudio se presenta a las redes de sensores inalambricas como una solucién
a la necesidad de contar con informacion inmediata y confiable.

El presente estudio consta del disefio y la implementacion de una red de sensores
inaldmbrica, sin embargo, debido a la imposibilidad de contar con la misma tecnologia
en el Perq, tan solo se presentard el disefio de la red y los resultados obtenidos en la
implementacion. En el proceso de disefio se tomé en cuenta que para esta aplicacion
especifica, la topologia de la red y el protocolo a disefiar debian dar a la misma
confiabilidad en la entrega de informacion y el menor consumo de energia posible.
Finalmente se consideré que la red debia ser capaz de ser escalable y presentar su

informacion en un software amigable y dindmico que permita un sencillo analisis.
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Coates, Mahaffie y Hines [1] presentan en su libro “2025 — Scenarios of Us and
Global Society Reshaped by Science and Technology” algunas suposiciones
bésicas que describirian el mundo en el afio 2025 de acuerdo a las tendencias
actuales en diferentes ambitos. En una de ellas, ellos plantean: “Todo ser4 mas
inteligente (...), esto sera logrado ya sea instalando microprocesadores y sensores
dentro de todo tipo de dispositivos y sistemas o creando materiales que respondan
a variables fisicas tales como la luz, el ruido, los olores, los campos
electromagnéticos, o con una combinacion de estas 2 estrategias.”, ellos platean
también: “La percepcion remota de la tierra conducira al monitoreo, evaluacion y
andlisis de los eventos y los recursos sobre y debajo de la superficie terrestre y
marina. En muchos lugares, redes de sensores in situ ayudaran a monitorear el
ambiente”. No es necesario esperar hasta el afio 2025 para descubrir que las
redes de sensores se estan volviendo quizas la tendencia mas importante de los
ultimos afios, queda claro que en cualquier proceso la cantidad de informacién que
se puede obtener de él nunca sera suficiente; son las redes de sensores las que
se plantean como una alternativa viable a la necesidad de informacion. Hoy en dia
se empieza a difundir el uso de la redes de sensores sin hilos (Wireless Sensor
Networks — WSN) como una nueva forma de entender y administrar nuestro mundo
fisico en &reas como el cuidado de especies en peligro de extincion, contaminacion
del aire, tratamiento de pacientes, etc [10].

Los ultimos avances en tecnologia MEMS (Micro-electro-mechanical Systems) han
hecho posible que la transmision de datos via RF se haga posible con dispositivos
diminutos capaces de lograr autonomias de afios inclusive a muy bajo costo. Es
ahora posible gracias a esta tecnologia incorporar dentro de un solo chip, un
transmisor y un receptor de radio con sus respectivos inductores discretos de alto
factor de calidad Q, varactores y filtros que habian sido hasta hace algunos afios
elementos imposibles de integrar en un chip y que terminaban dominando el
tamafo del transmisor-receptor. Es esta misma tecnologia la que esta impulsando
la creacion de dispositivos de sensado y procesado con un volumen y consumo de
energia apropiados para su desempefio en el tipo de aplicaciones que se le desea
utilizar. Es justamente la integracion de estos dispositivos, sensado, procesado y
transmision-recepcién lo que da lugar al concepto de mote o mota impulsando la
idea de una red de sensores basada en el concepto de nodos que no compiten

sino que colaboran en un objetivo coman.
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s de este modo que nos encontramos con una de las necesidades mas basicas
del ser humano como es la alimentacion. La agricultura de precision es la
tendencia que viene marcando la pauta en lo referente a la maximizacion de los
recursos para el cultivo de todo tipo de especies comestibles, permitiéndonos
controlar el uso 6ptimo de recursos como el agua y fertilizantes, implementar los
ambientes mas propicios, lograr el mayor tamafio o la mayor cantidad de
produccion, etc.

Lo que se presenta en este estudio, es la fusion de ambas tendencias, el uso de
las redes de sensores sin hilos en agricultura de precision tal y como lo plantea
Santiago Rodriguez [2] “Para aumentar la eficiencia de las tareas e insumos, es
indispensable el aporte de los nuevos elementos desarrollados por la avanzada
tecnologia de las Telecomunicaciones, incorporadas a la Agricultura de Precision.
Las Telecomunicaciones, nos brindan todos los medios requeridos por los cuales
podemos transferir informacion muy variada desde y hacia distintos puntos
geograficos, relacionandolos entre si. (...) La transmision de datos e informacién
por medio de las Redes Integradas de Datos se vuelve crucial e indispensable
para aplicaciones de la agricultura de precision que requieren el andlisis de los
datos en tiempo real”. Cabe destacar que durante la Ultima década en especial, ha
habido un sinniUmero de escandalos e incidentes relacionados con contaminacion
de la cadena de abastecimiento de alimentos produciendo en los consumidores
desconfianza y malestar sin mencionar los costos financieros y politicos de estos
hechos. Ante estos lamentables hechos, se ha descubierto, para sorpresa de
muchos, que gran parte de los procesos en la industria alimentaria siguen siendo
manuales y poco controlados por lo que gobiernos como la Comunidad Europea
han establecidos fuertes normativas en lo referente al rastreo del origen de las
producciones asi como en higiene de las mismas. Sin embargo, ninguna de estas
supone una prevencion de estos incidentes sino mas bien es una forma de rapida
reaccion y facil descubrimiento de culpables sin considerar que muchas veces hay
factores que escapan al conocimiento y control de los productores, creemos que
las redes de sensores sin hilos son una respuesta al complejo problema de la
maximizacién de la produccién, uso eficiente de recursos y prevencion problemas
a la salud de los consumidores [3].

Es el interés del presente estudio también colaborar en el disefio y en la
investigacion de nuevos protocolos que en esta ocasion pueden servir para
agricultura, pero en el futuro o en sucesivas aplicaciones facilmente pueda ser
migrado y sirva como referencia y ayuda para continuar con el desarrollo de la

tecnologia de las redes de sensores sin hilos.
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Historia
La tecnologia de las redes de sensores sin hilos, también conocida como “Smart
Dust” fue concebida en 1998 por el Dr. Kris Pister de la Universidad de California
Berkeley. El se propuso disefiar un dispositivo con un sensor, un transmisor-
receptor y un pequefio computador todo en un solo empaque. La “Defense
Advanced Research Projects Agency” (DARPA), que fue la misma que patrociné la
investigacion de las bases de lo que hoy conocemos como Internet, patrocind
también el proyecto proponiendo la meta de demostrar que un sistema completo
de sensado-comunicacion puede ser integrado en un empaque de un milimetro
cubico.
En los albores de la investigacion, el equipo obtuvo experiencia disefiando e
implementando motes relativamente grandes usando componentes disponibles en
ese momento. Es asi como nace el RF-Mote que integraba sensores de
temperatura, humedad, presion barométrica, intensidad luminosa, inclinaciéon y
vibracién y campo magnético asi como un médulo de transmision de radio capaz
de transmitir hasta aproximadamente 20 metros de distancia con una autonomia
de una semana funcionando continuamente.
Uno de las cuestiones mas importantes que tenian que enfrentar era el consumo
de energia, se presentaba una limitante de espacio en dispositivos tan pequefios
gue necesitaban fuentes de energia capaces de proveerles de autonomias
suficientemente largas como para justificar su uso en locaciones remotas o lugares
de dificil acceso. Es asi como el Dr. David Culler disefid el primer avance de
software que le permitia a los motes entrar en estados de sleep la mayor cantidad
del tiempo que estaban desplegados y solo “despertar” para realizar el sensado y
la comunicacion.
Posteriormente durante el avance del proyecto, el equipo Smart Dust cred el
sistema operativo TinyOS. Una vez instalado en el mote, este software es
responsable de controlar el dispositivo, administrar la energia y facilitar la
comunicacion con otros motes.
El proyecto Smart Dust dié como resultado de pruebas tanto en el laboratorio como
en el campo una generacién de motes entre los que se puede mencionar Clever
Dust, Deputy Dust, Daft Dust y Flashy Dust. Estos sirvieron para una prueba
realizada para los cuerpos de Marines de los EE.UU. en Palm Spings, California en
donde Smart Dust era capaz de rastrear vehiculos desplazandose a lo largo de un
desierto. Luego de eso, numerosas compafiias en el rubro de tecnologia vieron el

potencial de dichos dispositivos y empezaron el desarrollo de los mismos entre los
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que se encuentra la empresa Crossbow que se encarga de comercializar los
disefios propuestos por la University of California Berkeley - UCB. El creciente
interés en esta tecnologia llevé a la necesidad de la estandarizacion de las
comunicaciones utilizadas con el propésito de llevar en una misma direccion las
investigaciones realizadas. Es asi como nace en octubre de 2003 el estandar

802.15.4 de la IEEE y un afio después el estandar de la Zigbee Alliance.

Tendencias Futuras

©

Los vendedores e investigadores indican que los motes que se venderan en el
futuro seran mas pequefios y mas baratos. Ademas de eso, los motes tendran
fuentes de energia revolucionarias como la habilidad de convertir el calor y
vibraciéon de la maquinaria a la que estan adheridas en energia eléctrica. Incluso
con el precio de los motes en caida, las ganancias de los vendedores se
incrementaran. De acuerdo con un estimado publicado en la revista Business
Week Online, el mercado de las redes de sensores sin hilos se espera que crezca
de 347 millones de ddlares en 2004 a 7 mil millones de ddlares en 2010. En la
actualidad el precio de cada mote de Crossbow ronda los $150, sin embargo se
espera que caiga a $40 en el futuro cercano y hasta los $0.05 para el 2020 tal y
como se muestra en la FIGURA 0-1. Basandose en la ley de Moore, los
investigadores de Intel calculan que para el 2010 el precio de cada mote sera de
$5.00 y se ir4 recortando a la mitad cada 18 meses [33].
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FIGURA 0-1 Tendencia estimada de los precios por mote [33]
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1.1. La Agricultura de Precision

La agricultura de precision plantea como definicién: “es la utilizacion de modernas
herramientas capaces de facilitar la obtencion y andlisis de datos
georreferenciados, mejorando el diagnostico, la toma de decisiones y la eficiencia
en el uso de insumos. Mayor produccion con sostenibilidad del ambiente
productivo” [4]. Es de este modo que se plantean innumerables “herramientas”
para el alcance de dicho objetivo, tales como pueden ser: sensores, GPS (Global
Possitioning System), robots autématas, etc. Hoy en dia la tecnologia ha
alcanzado un nivel que le permite al productor medir, analizar y manejar la
variabilidad dentro de los lotes que era conocida de una manera limitada
previamente pero que nunca antes se pudo manejar. La habilidad de manejar
variaciones en la productividad dentro del lote y maximizar los rendimientos han
sido siempre los deseos de los productores, especialmente de aquellos con
limitaciones en el recurso suelo. El relativamente reciente desarrollo de
microprocesadores y otras tecnologias electrénicas son nuevas herramientas
disponibles para ayudar a los productores a alcanzar su meta. El concepto de
optimizar la produccién basado en la variabilidad dentro de los lotes es tan
fundamental que esta tecnologia llego para quedarse. Los productores van a
esforzarse continuamente para mejorar los beneficios econémicos minimizando el
impacto ambiental.

El principal motivo que impulsa la creacién de la agricultura de precision es la
variacion espacial. La no uniformidad de un terreno es informacion que ya se
conocia pero con la que nunca se habia podido hacer algo. Tal y como mencionan
Bragachini, von Martini y Mendez [4], la variacion espacial es la variacion en las
caracteristicas medidas en el cultivo y en el suelo en la distancia y en la
profundidad. Generalmente se encuentra variabilidad en todos los lotes. La
variabilidad se observa en la fertilidad del suelo, contenido de humedad, textura,
topografia, vigor del cultivo, incidencia de insectos y enfermedades y competencia
de malezas. Sin embargo, este no es el Unico problema que afrontan los
productores, la amplia gama de variables a considerar por un productor en el
momento de tomar una decision es sumamente extensa. En la FIGURA 1-1 se
aprecia que para lograr la maximizacion de la produccién al costo mas eficiente en
riego y fertilizacion, las variables que afectan cada decision van desde el tipo de
suelo, pasando por el clima y geografia en que se cultiva, y terminando en el
mismo estado actual de la planta que se ha visto afectada hasta ese momento por
todos los demas factores. No es de extrafiar que muchas veces los productores
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tengan que afrontar fuertes perdidas debido a que la produccion no pasa
los estandares de calidad o de salud, todo esto debido a la falta de informacién

gue se tiene o del retraso de tiempo con que llega dicha informacién a sus manos.
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FIGURA 1-1 Variables a considerar para el adecuado riego y fertilizacion de
plantas [5]
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1.2.

Antecedentes de Aplicaciones Similares

En lo referente a agricultura de precision, el método mas ampliamente usado hoy
en dia para el sensado de fendmenos fisicos y la obtencion de dichos datos del
sembrio para su analisis es la telemetria.

Existen una gran variedad de elementos y sistemas que a lo largo de los afios se
han ido desarrollando con el objetivo de poder suplir la necesidad de cada tipo
especifico de aplicaciones.

En general y a grandes rasgos, el sistema funciona de la siguiente manera: Para
comenzar se debera hacer un estudio de suelos del sembrio. Segun el resultado
que arroje este estudio, se hara una division del mismo en Unidades de Medida o
UM. Esta division jugara un papel importante en lo sucesivo, posteriormente se
hace un estudio del clima, las practicas de manejo y el sistema de riego presente
en todo el sembrio, los cuales en la medida de lo criticos que sean determinaran
gue se varie o no la distribucion de las UMs, especialmente del sistema de regadio
gue se tenga que en un caso ideal seré independiente para cada UM. A lo largo de
todo el sembrio se instalan estaciones de telemetria, una por cada UM, las cuales
tienen acopladas sondas y sensores que permiten medir las variables de interés.
Dichas estaciones de telemetria tienen una autonomia bastante grande y son
programadas de modo que periédicamente hacen una medicion de todos los
sensores que tienen instalados y envian estos datos instantaneamente a un data
logger central instalado en algun lugar del sembrio. Esta transmision de datos se
puede dar por medio de un cable o via wireless, en una sola direccion y por lo
general de un solo salto, directamente hacia el data logger. Luego, el data logger
se encarga de recibir la informacion de todas las estaciones de telemetria y
almacenarlas en una memoria. En la actualidad, existen empresas que se dedican
a brindar el servicio de extraer la informacién del data logger mediante una PC
portatil para llevarla a su centro de analisis, de este modo, se hace un analisis de
la informacién y se elabora un reporte para el productor en el que se detalla por
ejemplo, los niveles de humedad de la tierra que ha obtenido en determinado
periodo de tiempo cada UM que usualmente es una semana y se le dan una serie
de recomendaciones basadas en dichos analisis.

En la FIGURA 1-2 se observan dos ejemplos de dicho reporte. En el caso de este
agricultor [6], el se encontraba realizando seis riegos diarios, cuatro durante el dia
y dos durante la noche. En el reporte se aprecia que para la gréfica (a) se superd

casi siempre el limite maximo de humedad o lo que es lo mismo, se desperdicio
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agua. La banda de cantidad optima de agua se puede apreciar en el grafico
sombreada de verde y se mide segun la velocidad de drenaje que tiene el suelo y
la velocidad de absorcién que tiene el cultivo. Frente a eso, se le recomendé a este
agricultor lo siguiente:

Suprimir dos de los riegos diarios, de preferencia los nocturnos, y bajar la

cantidad de descarga de agua utilizada en el regadio para mantenerse en

la banda apropiada.

De ser necesario y viendo las condiciones que se presenten, se podria

suprimir una de las descargas que se hacen al medio dia.
Lo que sucede usualmente es que el productor empezara a abrir menos tiempo las
valvulas de agua cada dia y al cabo de una determinada cantidad de tiempo, esta
gréfica se va desplazando hasta caer por debajo de los niveles aceptados o lo que
es lo mismo, la planta no estara recibiendo la cantidad éptima de agua. También
se puede dar el caso que dependiendo de la temperatura ambiental, lluvias o
humedad, a pesar de restringir el paso de agua, no se logre que los niveles de
agua entren por completo dentro de la banda como se puede apreciar en la gréfica
(b) donde el nivel de humedad bajo, pero no lo suficiente. Ante esto se efectla la
misma recomendacion y el ciclo vuelve a empezar.
Otra de las practicas comunmente utilizadas es la de colocar dos o tres sensores
de humedad a diferentes profundidades en la tierra pero en el mismo lugar, de ese
modo se puede medir la velocidad de drenaje que tiene el suelo donde se esta
haciendo la medicion y la variacion de la velocidad de absorcién de la planta a lo
largo de la temporada para de este modo determinar la frecuencia de riego. Es por
eso que en la figura del ejemplo, se pueden apreciar dos graficas, la que se
encuentra desfasada hacia arriba es la correspondiente al sensor que esta
enterrado a menos profundidad.
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FIGURA 1-2 Reporte de la variacion de la humedad [6]
A partir de esto, se pueden efectuar gran cantidad de andlisis todo basado en la
informacion que entrega el data logger. Por ejemplo, se puede determinar los
momentos 6ptimos del dia en los cuales se debe efectuar las descargas de agua y
el nivel de saturacion de agua minimo hasta el cual un arbol es capaz de absorber
agua. Para determinar estos niveles, se hace una saturacion de agua del terreno y
luego se procede a cerrar la descarga de agua por varios dias. En la FIGURA 1-3
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se aprecia la variacion de la humedad del suelo muy cercano a un arbol de
durazno. En el se puede apreciar que la absorcion de agua por parte de la planta
es siempre mayor durante el dia, por la noche es casi nula. También se puede
apreciar el nivel de humedad a partir del cual el arbol ya es casi incapaz de extraer
agua del suelo (0.18%) y esta linea es la que determina el nivel minimo de la

banda que aprecidbamos en la FIGURA 1-2.
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FIGURA 1-3 Progreso del nivel de humedad para un arbol de durazno. [6]

De este modo, se hace imprescindible que se obtengan lecturas de los data
loggers la mayor cantidad de veces posible pero siempre va a estar supeditado a la
cantidad de veces que se pueda pagar a la empresa encargada de la extraccion de
datos del data logger y a su respectivo analisis. Mientras més frecuentemente se
puede obtener la informacién, menos veces se saldr4 del rango de humedad
necesario y mejor sera la calidad de los productos a menor precio. Quizas el mayor
inconveniente que tienen este tipo de sistemas es que las decisiones se toman de
manera reactiva, es decir, primero sucede el fenbmeno, luego se obtiene la
informacion, a partir de esta informacién se mide las consecuencias causadas y
recién a partir de ahi se toman medidas de correccion. (Graficas e informacion [6])
1.3. Implementacion de la Solucion
Del uso de telemetria para agricultura de precisibn, se extraeran algunos

elementos importantes para la implementacion de nuestra solucion como son el
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uso de UMs y se desecharan algunos otros tal y como detallaremos a
continuacion.

En general, cuando se trata de el uso de redes de sensores para agricultura se
puede decir que la aplicacion esta en su mas temprana infancia por lo que la red
puede tomar muchas formas pero conceptualmente se puede dividir en 6 capas
gue se interconectan y se comunican tal y como se aprecia en FIGURA 1-4.

Los sensores responden a cambios en el ambiente o entorno produciendo sefiales
eléctricas. Tal y como se ha mencionado anteriormente, los sensores de hoy en
dia son capaces de obtener informacion de eventualmente todo y en particular
para esta aplicacion se cuenta con sensores de humedad, temperatura, humedad
de la tierra, radiacion solar, etc. sin embargo no se debe descartar iniciar estudios
en acoplar sensores que hasta ahora han sido poco usuales pero que podrian ser
harto beneficiosos como por ejemplo pH, niveles de oxigeno, concentracion de
diéxido de carbono, etc.

En la capa de procesado a nivel de campo se encuentra el trabajo de los
procesadores que en aplicaciones mas basicas se encargan de convertir tan solo
el impulso analdgico en digital y transmitirlo via wireless. En aplicaciones mas
avanzadas se espera que cada nodo pueda llegar a ser capaz de discriminar la
importancia de una lectura y su relevancia para enviar su lectura o que cuenten
también con un actuador ante el cual puedan tomar una decision y por ejemplo
empezar un riego. El trabajo a este nivel habia sido hecho hasta ahora por data
loggers como se ha mencionado anteriormente, pero ellos tienen el inconveniente
de que vienen preprogramados de fabrica para aplicaciones muy especificas y
sencillas y que solo son capaces de funcionar con sensores de su misma marca.
Existen sin embargo algunos que son programables pero que elevan
considerablemente su precio.

La capa de comunicaciones se encarga de transmitir la informacion via wireless a
un punto central o laboratorio donde la data serd procesada y relacionada para
tomar las decisiones mas convenientes frente a los fendmenos que se estan
presentando. Como se mencionara posteriormente, las transmisiones via wireless
se espera que sean con transmisores de espectro que emiten sefiales
relativamente débiles para poder ahorrar energia pero en un espectro amplio, en
contraste con los métodos utilizados anteriormente que utilizaban un sola
frecuencia a una potencia muy elevada.

En la capa de computacion en laboratorio, la informacion proporcionada sera
debidamente tratada y convertida en formas leibles para el ser humano en forma
de tablas y graficos. En el presente estudio se tendra en cuenta el idioma nativo de
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0s agricultores que seran los usuarios finales de la aplicacion y en busca de su
comodidad y mayor entendimiento del sistema, se prepararan las interfaces en el
idioma catalan por haberse desarrollado en la region de Catalufia — Espafia.
Finalmente en la capa de Archivo o Base de Datos, la informacion puede ser
guardada para usos futuros o comparaciones. Claro esta que a la gran velocidad
gue las redes de sensores son capaces de transmitir informacion, se plantea un
nuevo reto en el almacenamiento de datos para grandes cantidades o en la
inteligencia de las redes para el descarte de datos irrelevantes o redundantes.
Como se aprecia en la misma figura, el flujo de datos no es necesariamente
unidireccional, informacién archivada puede ser utilizada para producir datos
sintéticos capaces de hacer reaccionar la red y alterar el funcionamiento que la
misma esta teniendo hasta ese momento, por ejemplo, pueden solicitar que el
intervalo de muestreo sea mas elevado para poder tener mas precision en la toma

de decisiones [7].
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FIGURA 1-4 Capas componentes de una red de sensores sin hilos para

agricultura

.1. Distribucién se sensores por UMs

Consideramos primordial que para determinar los puntos donde se va a colocar un
nodo, se haga un estudio de suelos y se determinen Unidades de Medida. Tal y
como en el caso de la telemetria, la homogeneidad del suelo en cada UM es
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importante de determinar para no colocar mas nodos de los necesarios y para no
obtener informacion redundante que en consecuencia reducira la autonomia de la
red. En la FIGURA 1-5 se puede apreciar una distribucion por UMs de una finca

después de un estudio de suelos.

Achevee Vineyards
Block Info Map
Block / Clone / Rootstock / Year Planted

S2/871/1103P/03

CONOZ P8 LILIN

S1/174/420A/03

FIGURA 1-5 Division de una finca por Unidades de Medida o UM [6]
En la solucién implementada hasta el momento, la aplicacion soporta tan solo el
acoplamiento de una sonda de humedad ECH,O EC-5 pues se tienen
programadas las formulas de conversion del dato analégico para ese modelo de
sonda. Sin embargo, la aplicacion se ha pensado para colocar la cantidad de
sensores que se desee acoplar a cada nodo, siempre pensando en las limitaciones
hardware de la placa de expansion MDA300 que se detallan en el apartado 4.5.4.
Por otro lado en lo referente a la cantidad de nodos, el programa soporta una red
de hasta 15 nodos que es expandible pero se pensé asi en esta primera version
para poder analizar las tramas provenientes de la red y poder corregir el protocolo
de una manera mas sencilla. En las pruebas previas se ha podido tan solo evaluar
el funcionamiento de la red con hasta 6 nodos pues no se contaba con mas.
En lo referente a la distribucion de sensores y su jerarquia dentro de la red, se
consider6 que hay variables que siempre van a ser universales para todo el
sembrio. De este modo por ejemplo la temperatura ambiental y la incidencia
luminosa sobre el campo sera siempre la misma independientemente del lugar

donde uno se encuentre, por el contrario, la humedad de la tierra no
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necesariamente sera asi. lal y como se explicara en el apartado 4.8.2.2, se
cuenta con un nodo sink que es la cabeza del arbol el cual se encargard de medir
estas dos variables, la temperatura y la incidencia de luz. Se le consider6 al nodo
sink el apropiado para esta labor debido a que al ser estas variables las que
afectan a la totalidad del cultivo, es importante que la probabilidad de fallo en la
transmision sea lo menor posible de modo que se le colocé tan solo a un salto de

distancia del gateway.

.2. Microclimas

En el proceso de futuras pruebas en extensiones mas amplias de terreno, dado
gue la red tiene una capacidad de escalabilidad bastante grande, las redes de
sensores sin hilos funcionando sobre el protocolo NST-AODV para ahorro de
energia, podrian ser capaces de detectar posibles microclimas que se generen
dentro de cultivos de mayores dimensiones, como por ejemplo aquellos que
cuentan con un recurso hidrico en zonas bajas y se extienden a lo largo de
montafias haciendo de este modo que en las zonas bajas la humedad por
evaporacion cree un microclima con otra humedad y con otra susceptibilidad a
ciertas plagas. Se pueden observar también microclimas en sembrios muy tupidos
de arboles muy grandes y altos en los que hay ciertas caracteristicas al nivel del
suelo diferentes que en las copas de los arboles. Este tipo de aplicaciones tienen
ya antecedentes en monitoreo ambiental. Quizas el caso mas conocido es el de
Great Duck Island que se comentara en el apartado 2.2.5.1 pero que centraba sus
observaciones en el comportamiento de aves que por supuesto requieren de otro
periodo de muestreo, otra disposicion de sensores y diferentes caracteristicas de la
red. En lo referente a monitoreo ambiental, el presente proyecto se puede utilizar
por ejemplo en la prevencion de incendios forestales y otras aplicaciones afines.

.3. Prevencion de Plagas

El presente estudio presenta una inmejorable oportunidad para la prevencion de
plagas y su debido tratamiento en agricultura. Como es conocido, lo peor que
puede tener que afrontar un agricultor es una plaga ante lo cual se han
desarrollado infinidad de métodos contra su aparicion. Sin embargo, gracias a la
aparicion de nuevas tecnologias y sensores, estas pueden tener sus horas
contadas. En el &mbito agricola es ampliamente conocido que muchas plagas
bacterianas y fungoideas atacan a las plantas solamente cuando hay humedad
presente en la superficie de la hoja. Como un ejemplo presentamos el Leaf
Wetness Sensor LWS [8] (FIGURA 1-6) de la empresa Decagon Devices Inc. que
detecta la presencia y duraciéon de humedad en la superficie de la hoja permitiendo
a los investigadores y productores predecir una plaga y proteger a la planta en su
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debido tiempo. La razon por la que se ha citado este sensor es por que cumple con
todos los requerimientos técnicos para conectarlo directamente a una tarjeta de

expansion MDA300.

FIGURA 1-6 Leaf Wetness Sensor de la empresa Decagon Devices Inc.

1.3.4. Almacenamiento de Datos

Como parte de la solucién implementada se ha considerado importante llevar un
registro histérico de las medidas obtenidas por la red. De ese modo, la interfaz
gréfica en PC es capaz de guardar las lecturas debidamente acomodadas en un
archivo de texto (formato .txt) para ser consultado cuando se requiera. En el se
almacena desde el primer dato recibido por el gateway procedente de la red. Lo
precario de la solucién se hizo tan solo para demostrar la posibilidad de hacer un
almacenaje automatico de datos pues no era objetivo del presente estudio crear
una aplicacion compleja de almacenamiento en Excel o alguna base de datos
disponible, sin embargo destacar que es posible, viable e importante hacerlo.

1.3.5. Ahorro en insumos, administracion eficiente de recursos y toma de decisiones

©

en tiempo real

El presente estudio se muestra como una oportunidad inmejorable para lograr
algunas metas que le habian sido esquivas a la agricultura. En lo referente al
ahorro en insumos y administracion eficiente de recursos, se presenta como una
herramienta atractiva para el productor, el cual necesitara tan solo la asesoria de
un ingeniero agronomo para realizar la toma de decisiones y la tecnologia ya no
serd una barrera a saldar. De otro lado, la toma de decisiones en tiempo real
reduce al minimo el tiempo de respuesta ante determinados fen6menos que antes

eran imposibles de detectar sino hasta ya ocurridas las consecuencias. De este
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modo, de fallar la prevencion, inmediatamente se tenia que aplicar un plan de
retencion. Con esta tecnologia, de fallar la prevencion, la fase de respuesta a la
aparicion del fenbmeno se puede empezar inmediatamente, ya sea plagas,
deficiencia de humedad, exceso de radiacion solar, etc.

Por otro lado debido a una gran cantidad de escandalos en el sector alimentario
gue se han venido presentando en los Ultimos afios, estrictas regulaciones a la
calidad de la agricultura se han venido aplicando por parte de organismos como la
Unién Europea. Entre los escandalos mas recientes podemos encontrar el de las
“vacas locas” en la década de los noventa y que aln ahora continuamente se
presenta como un peligro debido a la imposibilidad de la total erradicacién, también
tenemos el descubrimiento de la presencia de dioxinas causantes de cancer en el
alimento de animales de granja que llevo a la prohibicion de la venta de carne de
cerdo, vacunos y pollo, asi como de huevos en 1999 en Bélgica que trajo pérdidas
cercanas a los € 1,000'000,000.00 [3]. Estos en el sector ganadero pero el
segundo procedente del sector agricola que es de donde se obtiene el alimento
para ganado. Ante este panorama, las redes de sensores sin hilos se presentan
como una garantia en el monitoreo de los estandares de produccion no solo para
evitar escandalos como los anteriormente mencionados sino también para la
deteccion de posibles problemas como esos en el momento apropiado y antes de
la difusion y extension de la posible epidemia o lo que fuera que se presente.
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Redes de Sensores Inalambricas

La informacion es poder que nos permite tomar las mejores decisiones para lograr
el méximo desempefio o rendimiento de recursos que utilizamos. En este sentido,
los sensores son los encargados de suministrarnos dicha informacion que el ser
humano no puede obtener o que obtiene sin la precisién o volumen adecuados. En
particular en el caso de la agricultura los sensores nos brindan informacion de un
sinnimero de variables como por ejemplo la humedad de la tierra, el pH de la
tierra, la humectacion de las hojas, la temperatura, la humedad relativa del aire,
etc. Sin embargo, hay fendmenos que no pueden ser medidos directamente por
sensores pero que pueden ser proveidos mediante una conjugacion de la
informacion obtenida por éstos, por ejemplo, una plaga, una baja produccion, baja
calidad de los productos, etc. Para poder anticiparnos tanto a las variaciones
directas como las indirectas necesitamos tener la informacion apropiada en el
momento apropiado. Ante esto planteamos a las redes de sensores como una
alternativa frente a la falta de informacion, con el detalle apropiado y en momento
adecuado en la agricultura.
Una red de sensores es un sistema formado por nodos que incorporan a su
capacidad de comunicacion, la capacidad de sensar alguna variable fisica. Dicha
variable fisica luego convertirla en un dato digital y enviarla, ya sea a otro nodo o a
un nodo central para procesarla y convertirla en informacion (util.
Frente a este sistema se plantean algunas interrogantes y problematicas. Por
ejemplo, el suministro de energia de los nodos, los cuales necesitaran una fuente
de energia tanto para el funcionamiento de los sensores como para la transmisién
de datos. Se plantea también el disefio de la red pues estos sensores pueden
contar con movilidad. Esta movilidad puede afectar el disefio de la topologia de la
red en cada movimiento y plantear la interrogante de ¢dénde se encuentra el
sensor? Para lo cual actualmente se estan disefiando soluciones basadas en GPS.
En contraparte pueden ser ubicados en un lugar fijo pero inaccesible, con lo cual el
abastecimiento de energia y el papel que dicho nodo tomara en el disefio de la
topologia de la red son cruciales para el correcto funcionamiento.
Con el presente panorama, se presentan dos alternativas dentro de las redes de
sensores, las redes con hilos y sin hilos.

2.1. Redes de Sensores Cableadas
Como menciona Cox [9], las redes de sensores con hilos han estado presentes por
décadas en diversos sistemas, principalmente ocupandose del monitoreo de
variables como temperatura, humedad, calor, niveles de fluidos en lineas de

produccion, etc. En muchas ocasiones funcionaban como redes ad-hoc, pero
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tambien en ocasiones conectadas a una PC como parte de una red mayor.
panorama tipico era el de un panel central de control en el que se encendian luces
0 sonaban alertas que avisaban de niveles sobrepasados o de situaciones de
emergencia. En el mejor de los casos dichos paneles de control se encontraban
conectados a actuadores que abrian valvulas, encendian ventiladores, apagaban
motores o corregian su velocidad.
A simple vista saltan algunos problemas respecto a este tipo de sistemas, por
ejemplo, la recoleccion de datos es muy limitada pues uno solo es capaz de saber
por ejemplo la temperatura de algin proceso en un determinado momento que
serd cuando este proceso sobrepase algun limite no deseado, pero no es posible
saberlo en cada momento ni determinar como esto influye en la calidad del
proceso que se viene desarrollando. Un segundo problema vendria a ser la
movilidad, las redes cableadas no nos permiten sensar elementos méviles como
tractores o gruas. En particular en la agricultura las redes con hilos presentan la
dificultad del momento de la cosecha pues resulta bastante poco practico el tener
gue colocar todo el cableado por la temporada y luego retirarlo para la cosecha. Un
tercer problema viene a ser el costo de implementacion de la red con sus
respectivos cables que a posteriori se ve incrementado por el mantenimiento que
se le debe dar tanto a la fibra 6ptica como al par trenzado de cobre.

Redes de Sensores Inalambricas (Sin Hilos)
Gracias a avances significativos en transmision con baja potencia via radio y
disefio de circuitos integrados, las redes de sensores capaces de auto-organizarse
y transmitir sin hilos es ahora una realidad. Este nuevo concepto revoluciona todo
ambito en lo referente a la puesta en marcha de una red de sensores, desde el
disefio, hasta la implementacién y retorno de inversion.
Tal y como lo mencionara Estrin [10] “este tecnologia esta destinada a ser tan
desestabilizadora y habilitadora como el Internet (...) El Internet transformé la
forma en que individuos y organizaciones interactuaban unas con otras y con el
mundo. Las redes inalambricas de sensores van a transformar la forma en la cual
comprendemos y manejamos nuestro mundo fisico”.
Tal y como el Internet, las redes de sensores inaldmbricas van a cubrir todo el
planeta monitoreando y recolectando informacion de eventualmente todo.
En lugar de ser el panel de control (como en el caso de las redes con hilos) el
solicitador de la informacion. Ahora seran los sensores los iniciadores de la
comunicacion. De hecho, los sensores seran lo suficientemente inteligentes como
para buscar y decidir por un “panel” que quiera o necesite consumir su informacion

[10], formando de esta manera una red ad-hoc. Esto significa que no hay labores
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administrativas y presupuestarias asocladas a la puesta en marcha vy
mantenimiento de una red de sensores sin hilos en contraposicién con una red
LAN de oficina tipica por ejemplo. Se estima que en &reas industriales el costo por
metro de cable instalado para una red de sensores es de US$30.00, si necesito
colocar un sensor a 20 metros del gateway, eso significa un gasto de US$600.00,
con redes de sensores sin hilos este gasto de instalacion no existe [9].

El valor de poseer “ojos y oidos” en eventualmente cualquier etapa de la
produccion da la infinita posibilidad de maximizar el rendimiento y ganancia de
cualquier proceso. En lo referente a la agricultura permitiria determinar cosas como
la concentracion de nutrientes por lotes de terreno dando la posibilidad de aplicar
los fertilizantes solo en las proporciones y lugares adecuados para de este modo
minimizar los costos y uniformizar la calidad y cantidad de la produccién. Las redes
de sensores sin hilos pueden eventualmente crecer indefinidamente eliminando los
cables y dando total movilidad y flexibilidad a la adquisicién de datos. Pueden estar
tanto dentro de un tractor como sobre una planta. Su tamafio y peso les da
inmejorables ventajas frente a los sensores tradicionales sin mencionar el costo
pues su instalacién es menos del 10% del costo de instalacion de los sensores
tradicionales [11].

Ha existido un problema sustancial que es la implementaciéon de redes de
sensores sin hilos hasta el dia de hoy y este es el estado de la investigacion.
Cabria la expresion de que las redes de sensores sin hilos se encuentran
actualmente inicidndose. La gran mayoria de investigaciones hasta el dia de hoy
se han centrado en temas tales como monitoreo ambiental, impacto de sismos o
terremotos sobre grandes estructuras y hasta la anticipacion de dichos desastres
naturales sin mencionar por supuesto las aplicaciones militares que han sido y
seran siempre las pioneras.

Se podria por ejemplo mencionar al proyecto Great Duck Island en el caso del
monitoreo ambiental o el proyecto del carguero de petréleo Loch Rannoch que
significa una real prueba contra la adversidad para las redes de sensores sin hilos
[12], pero se hara con mas detalle en el apartado 2.2.5.

El tema central sin embargo es que recién en los Ultimos meses se abri6 el
mercado hacia temas mas relacionados con la produccién como la agricultura,
ganaderia y otros de igual manera interesantes como la domética y el monitoreo
de pacientes en hospitales y centros de salud. Dicho interés ha movido recién a
grandes empresas a invertir en el desarrollo de estas redes tal y como lo menciona
la redaccion de la pagina Web Baquia “El New York Times explica que sera la
propia IBM la que intente liderar este mercado. Para lograr este objetivo la
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empresa dedicara a mas de 1000 personas y una inversion de 250 millones de
dolares. Que el tema es de actualidad lo confirma el acuerdo firmado entre HP y la
consultora Bearing Point con el mismo objetivo” [13].

En lo referente al campo e implementaciones actuales, podemos mencionar el
caso de una corporacion azucarera en EE.UU. que afrontaba pérdidas anuales de
16 millones de délares debido a que en el almacenamiento de la cosecha en
campos del tamafio de un campo de fatbol y diez metros de alto, el producto
empieza a oxidarse y por lo tanto a perder azucar para luego calentarse y echarse
a perder. Ante esto se implement6 una red de sensores sin hilos que detectaban
las variaciones de temperatura en los campos, una vez que se detectaba un
incremento, se cambiaba la prioridad de recojo de dicho campo con lo cual se
evitaba que ningn monton de producto se echara a perder [14].

Para finalizar esta introduccion cabe mencionar un aspecto muy confuso acerca de
las redes de sensores sin hilos es el amplio rango de aplicaciones potenciales que
tienen [15]. Las aplicaciones industriales se han centrado en el monitoreo del
estado de equipos en plantas y su repercusion en los presupuestos; de este mismo
modo, aplicaciones como domética, monitoreo de pacientes en hospitales,
agricultura, respuestas a emergencias y aplicaciones a infraestructuras publicas y
militares le han echado el ojo a esta tecnologia para obtener el maximo beneficio.
Esto crea una suerte de “confusiéon” a la hora de decidir el rumbo que tomara una

determinada investigacion.

.1. Elementos y Topologias

Antes de empezar a enumerar los elementos y topologias, es importante dejar en
claro el concepto de “mote”. Cada nodo de una red de sensores sin hilos puede
estar conformado por un modulo de transmisién-recepcion o MPR (Mote Processor
Radio) encargado de la comunicacion con los demas nodos y eventualmente con
un gateway. Ademdas de este modulo, tipicamente cuentan con un moédulo de
adquisicién de datos que va conectado a los sensores que se requerirdn en
determinado punto. Debido a motivos que se explicaran a continuacion, es posible
gue un nodo no cuente con el médulo de adquisicién de datos y solo cuente con el
maodulo radio, es asi como se ha definido a dichos modulos que funcionan tan solo

como nodos de salto como “motes”.

.1.1. Plataforma de aplicacion en PC

Es un elemento de la red que puede ser por lo general una PC o eventualmente
una computadora portatil usada para monitorear y controlar el funcionamiento de
un grupo de sensores y actuadores conectados a una red sin hilos. La plataforma

de aplicacién podria ser capaz de tomar decisiones basandose en la informacion
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que obtiene de la red. Tipicamente cada aplicacion que se desarrolla cuenta con
un API (Application Programing Interface) y/o un GUI (Graphical User Interface). La
API es la encargada de la programacion del software en los nodos de lared y es
solo utilizada por los desarrolladores y la GUI es la encargada de presentar la
informacion detallada para el usuario final [16]. Esta claro que si se ha logrado
prescindir de los cables para el montaje de la red, no podemos en este punto
volver hacia atras y necesitar de ellos para la programacion de cada nodo
individual; es por eso que en la actualidad existen desarrollos en el area de la
aplicacién en PC orientados a lograr que la GUI sea capaz de re-programar los
nodos enviando una secuencia de datos e informacion a través de la red, en este
sentido cabe destacar el desarrollo de programas como el MOTE-VIEW de la
empresa Crossbow que es capaz de presentar la data de cada nodo en una
interfaz grafica bastante amigable y que ademas es capaz de reprogramar

cualquier nodo de la red que se este monitoreando con tan solo un comando.
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FIGURA 2-1 Ejemplo de Plataforma de Aplicacion MOTE-VIEW

.1.2. Gateways

El gateway es la interfaz entre la plataforma de aplicacién y los nodos que
componen la red. Toda la informacion recibida por el gateway es acumulada y re-
enviada a la plataforma de aplicacion para su debido tratamiento después del cual
se mostrara al usuario. En el sentido opuesto, cuando la plataforma de aplicacién
envia un comando hacia la red, es el gateway el encargado de empaquetar el

mensaje y re-enviarlo por la red de sensores. Asi mismo el gateway es el
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encargado de hacer la conversion de protocolos para redes de sensores que se

comunican con otro tipo de estandares de redes industriales.

.1.3. Nodos Intermedios

También conocidos como “routers” son los encargados de extender el alcance de
la red, rodear obstaculos a la transmision sin hilos y proveer rutas alternativas para
el transito de mensajes que se envian al gateway. En el general de casos, estos
nodos estaran conectados via digital o analégica a un sensor o actuador haciendo
el mismo trabajo de entrada-salida que hace un nodo final ademas del propio.
Estos nodos pueden ser alimentados por baterias o por fuentes dependiendo de la
estructura que tenga la red y el propdésito por el cual fue colocado dicho nodo.

2.2.1.4. Nodos Finales

Son considerados dispositivos de funciones reducidas pues tan solo tienen la labor
de sensar la informacion y transmitirla al siguiente nodo de la red. No tienen que
encargarse de recibir informacion via radio ni de luego retransmitirla. Son el
proposito final por el que se monta toda la estructura de la red pues son la interfaz
entre la magnitud fisica a sensar y la red. Tipicamente los nodos finales cuentan
con una 0 mas conexiones de entrada-salida para comunicarse con sensores 0

actuadores y casi siempre son alimentados por baterias.

2.2.1.5. Sensores y actuadores

Estos son los dispositivos encargados de transformar la sefial fisica en una sefial
eléctrica que es la que queremos medir, almacenar y tratar. Eventualmente pueden
ser de cualquier tipo, en la actualidad la variedad de sensores con los que se
cuenta es casi infinita por lo que somos capaces de medir casi todo lo que

necesitamos

2.2.1.6. Firmware

©

El software requerido para el funcionamiento en conjunto de la red reside en forma
de firmware en cada mote y en la plataforma de aplicacién como un conjunto de
funciones del API.

En lo referente al mote, el firmware es el encargado de incorporar a dicho mote en
lo que llamariamos una red ad-hoc, encargandose de manejarlo como parte de ella
y no como una entidad independiente. El firmware es también responsable de
empaquetar las lecturas digitales de los sensores y enviarlas a través de la red.

En contraparte, en el lado de la plataforma de aplicacién (en particular el API), se
encarga de dinamizar el desarrollo de aplicaciones proveyendo “ganchos” que
enlazaran dicha plataforma con los motes. Este firmware cuenta con dos tipos de
librerias, una de alto nivel encargada de integrar el funcionamiento del API y el
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gateway y una de bajo nivel encargada de integrar el funcionamiento de los motes
y los médulos de adquisicion de datos.

2.2.1.7. Topologias

2.2.1.7.1. Estrella

En este tipo de configuracion también llamado “Sistema de un solo salto” cada

nodo se encuentra en directa comunicacion con su base o gateway. Entre las

ventajas de este tipo de topologia se encuentra su baja latencia y el bajo consumo

de energia de cada nodo por lo cual es idénea para aplicaciones en las que el

consumo de energia no es esencial y el alcance necesario de la red es corto. En

contraparte tiene la desventaja de que el alcance no llega a ser mayor a 100

metros de distancia desde el gateway [17][11].

3

N N o)
&nd point Rouier 5 Gateway

FIGURA 2-2 Topologia Estrella con descripcion de los elementos [11]
2.2.1.7.2. Malla
Esta configuracion es un sistema multi-saltos (multi-hopping). En esta

configuracién los nodos intermedios, también llamados Routers y que pueden ser
tan solo motes, hacen saltar la informacion de un sensor a otro en busca del
gateway. Estos nodos intermedios son capaces de auto-configurarse para
encontrar el mejor camino aun en caso de que un nodo se encuentre defectuoso.
Dicha cualidad de auto-configurarse dependera del protocolo sobre el cual estén
funcionando.

Entre las ventajas que podemos mencionar se encuentra el hecho de que es
altamente inmune a errores pudiendo abarcar mucha mayor distancia, en
contraparte tiene una latencia elevada y cada nodo consume mas energia debido a
gue no tienen que ocuparse de transmitir tan solo su propia informacién sino

también las que llega de nodos mas lejanos[17][11].
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FIGURA 2-3 Topologia Malla [11]
2.2.1.7.3. Hibrido Estrella-Malla
También llamada topologia Arbol, es un hibrido de ambos casos anteriores,
combina el bajo consumo y simplicidad de la configuracion estrella con el amplio
rango de cobertura e inmunidad a errores de la configuracién malla [17] [11].

A

FIGURA 2-4 Topologia Hibrida Malla — Estrella [11]
2.2.2. Caracteristicas Generales
2.2.2.1. Arquitectura del sistema
Usualmente un nodo de una red de sensores sin hilos integra el sensado,
procesamiento de la sefial, el almacenaje de la data, el calculo y la comunicacién
sin hilos en un solo chip adherido a la fuente de poder. Para lograr esto esta

compuesto de 4 elementos principales, ver FIGURA 2-5:
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Una fuente de energia que viene incorporada al sistema y que es la
encargada de proveer la potencia necesaria para hacer funcionar los
demas elementos.

Una unidad de sensado que consiste en un sensor embebido y un actuador
asi como un ADC que enlaza al mote con el mundo fisico.

Una unidad de célculo y procesado que es un microcontrolador (MCU —
Microcontroller Unit) o un microprocesador con memoria que es quien
provee la inteligencia al nodo.

Una unidad de comunicaciones gque consiste en un circuito RF de corto-
rango encargado de transmitir y recibir los paquetes de datos

Ademas de lo anteriormente sefialado se tiene un micro-SO (Sistema Operativo)

en tiempo real que esta encargado de operar y controlar a la unidad de sensado,

calculo y comunicaciones decidiendo que unidad encender en que momento.

Power Unit
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FIGURA 2-5 Arquitectura tipica del sistema de un nodo [18]

Se puede observar que la unidad de sensado se encuentra dividida en dos partes
principales. El sensor que es el encargado de transformar la medida fisica en
impulsos eléctricos analdgicos y el conversor analogo-digital o ADC que es quien
convierte en bits dicha medida para entregarsela a la unidad de calculo y
procesado.

Por otro lado la unidad de célculo y procesado es quien almacena el conjunto de
procedimientos y tareas que hace que este nodo pueda colaborar con los demas
nodos de la red para lograr el transporte de la data.

Finalmente, la unidad de comunicaciones es la encargada de enlazar al nodo

individual con el resto de dispositivos de la red.
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onsumo de Energia
Las restricciones mas severas en lo referente al disefio de redes de sensores sin
hilos y el disefio de la arquitectura de los motes se refieren al minimo consumo de
energia necesario por parte de circuitos electrénicos y posibles elementos electro-
mecénicos o MEMS. El problema se ve agravado cuando actuadores se
encuentran presentes en el disefio que por lo general consumen mas energia que
los sensores. Si los nodos estdn pensados para tener tiempos de vida
relativamente cortos, por ejemplo algunos meses, una bateria es una solucion
I6gica. Por el contrario si estdn pensados para tener tiempos de vida mas largos,
un método de carga continuada es preferible; sin embargo investigaciones
recientes en el tema demuestran la dificultad de asociar paneles solares a motes;
esto debido a la baja eficiencia en relacién a la cantidad de area que necesitan
para alcanzar potencias adecuadas [18] y al elevado costo que todavia tienen [19].
Sin embargo si se profundiza algo mas, se observa en la FIGURA 2-6 que el mayor
consumo de un nodo o mote se encuentra en el momento de la transmision
inaldmbrica. Ante esto, las actuales investigaciones estan dirigidas principalmente
a dos técnicas en busca de optimizar el consumo de energia por nodo. La
transmision via radio o RF y la transmision via sefiales Opticas. En el primer caso,
la principal desventaja se encuentra en el tamafio mismo de los motes. Al ser tan
pequefios, demandan antenas pequefias (alta frecuencia), el problema es que a
comparacion de los nodos que funcionan a bajas frecuencias, necesitan mas
potencia para emitir a la misma distancia; siendo de este modo la comunicacién
con esta técnica poco compatible con la operacion en baja potencia de los nodos.
En el segundo caso, la potencia de transmision es mucho menor pues al transmitir
por medios Opticos se trabaja la sefial dentro del nodo siempre en banda base sin
la necesidad de incorporar moduladores, filtros activos o demoduladores. En
adicion a esto, al tener el espectro visible de la luz una longitud de onda tan corta,
es posible adecuar un concentrador de haz de luz de escala milimétrica en el nodo
logrando una amplificacion comparable con una antena isotrépica de cinco o seis
ordenes de magnitud. Sin embargo, las desventajas son mas evidentes pues a
priori se necesita linea de vista entre ambos nodos lo cual no siempre es posible y
de ser factible la linea de vista, se necesita tener mucha precision para apuntar el

estrecho haz de luz y evitar que se mueva de su lugar.
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FIGURA 2-6 Evolucién del consumo de corriente eléctrica en un nodo Mica2 de
Crossbow [20].
Una vez definido que el mayor consumo de energia en un nodo se da en la
transmision, pasamos a analizar la cantidad de transmisiones que debe hacer cada
nodo y esto esta ligado a la topologia de la red y al protocolo que usan. En una red
malla o mesh por ejemplo, esta claro que los nodos mas cercanos al gateway
seran los mas perjudicados en su consumo de energia debido a que tienen que re-
transmitir mas paquetes de informacion. Esta informacion proviene principalmente

de nodos para los cuales les sirven de ruta hacia el gateway (ver FIGURA 2-7).

FIGURA 2-7 Red de sensores con una estaciéon base. Los nodos en laregion
de color amarillo son aquellos por los que pasa toda la informacién de la red

Es muy importante también considerar en el consumo de energia de los nodos el

modo sleep (también llamado Power-safe). Para esto definiremos los distintos

estados para modelar el consumo de energia [18].
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Adquisicion.- incluye el sensado, conversion A/D, procesado y almacenaje.
Transmision.- incluye el procesado para la determinacion de la direccion de
destino, empaquetado del mensaje, codificacion y posiblemente colocar en
cola el paquete. En el modulo radio, comprende la alimentacién a los
circuitos en banda base y RF (considerar que usualmente la relacion
potencia de transmision vs. Energia consumida no es lineal)
Recepcion.- incluye el uso del amplificador de bajo ruido (Low-noise
amplifier), oscilador, filtro, deteccion, decodificacion, deteccion de errores y

verificacion de direccion.

Escucha o “Listening”.- la misma secuencia de la recepcion solamente que

se detiene en la deteccion.

Sleep.- Consumo de energia necesario para “sobrevivir’
Como se puede apreciar en la definicion anterior, es sustancial la diferencia de
trabajo que se encuentra haciendo el nodo cuando esté en sleep que cuando esta
en cualquier otro estado. Cuando los nodos se encuentran “durmiendo” a la espera
de alguna instruccion a ejecutar, previenen el desperdicio de energia con la
recepcion de un mensaje que no esta destinado para él (ver FIGURA 2-6), en este
momento, el nodo no esta ni transmitiendo, ni recibiendo, ni sensando informacién
y tiene un consumo promedio de 110pyA en contraposicion con los 21.48mA
empleados en la transmision de datos o los 7mA empleados en la recepcion (Datos
promedios de la familia Mica de la empresa Crossbow).

.2.3. Ciclo de Trabajo

Debido a que el ambiente que van a sensar los nodos no se espera que cambie
abruptamente o muy frecuentemente, los nodos deben operar en alternados
estados de trabajo y no-trabajo. Se estima que el consumo promedio de algunos
motes es de 1pA (TEXAS INSTRUMENTS TLV2760 por ejemplo). Para poder
lograr este consumo se utiliza ciclos de trabajo inferiores al 1%, eso quiere decir
gue los motes se encuentran en modo sleep mas del 99% del tiempo que
funcionan. Mientras algunas investigaciones para reducir el consumo de energia se
orientan en conseguir protocolos mas eficientes (los cuales trataremos mas
adelante), otras investigaciones se orientan en lograr duty cycles mas cortos [21].
En términos practicos lo que se busca es que nodos con una muy baja tasa de
transferencia, colocados en lugares remotos y de dificil o imposible acceso tengan
autonomias de 10 afios 0 mas.

Investigaciones realizadas por la empresa AvalonRF con microcontroladores que
no son reconocidos precisamente por su ahorro de energia (Blackfin ADF 7020)
muestran que es posible llegar a corrientes de operacion promedio de 1pA cuando
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se trabaja y regula adecuadamente el ciclo de trabajo. Estas investigaciones
demuestran que si uno apaga el reloj del microcontrolador este se puede
considerar un dispositivo de bajo consumo de energia independientemente del
modelo que se utilice. Se ha demostrado que es bastante importante que el
microcontrolador sea capaz de apagar su reloj en su estado de sleep y
posteriormente responder al instante, requisito que no muchos microcontroladores
pueden cumplir pues tienen que pasar por un lento proceso de re-inicio que
consume grandes cantidades de energia.

Asi mismo la circuiteria desde el sensor hasta el procesador debe ser bastante
eficiente en términos de consumo, para lograr esto, se debe seleccionar un
amplificador que sea capaz de cumplir con los requerimientos para el
procesamiento de sefal del sistema y a la vez requiera la mas baja potencia. Los
parametros que influyen en el consumo de energia de amplificadores
operacionales son principalmente el desempefio frente al ruido, altas tasas y la
corriente de salida del dispositivo. Para evitar el problema del ruido esta empresa
ha optado por colocar una etapa de filtro delante de la etapa de amplificacion, tal y
como se muestra en la FIGURA 2-8. Ademas para sistemas en los cuales el
consumo se mide al microamperio, los amplificadores operacionales que
normalmente tienen una corriente de fuga de 1pA, cuentan con un interruptor de
apagado que reduce su corriente de fuga a 0.01pA. Este aspecto es importante
pues la mayor parte del tiempo estos amplificadores operacionales se encuentran
sin hacer nada debido al minimo ciclo de trabajo que emplean y todo ese tiempo

significa un ahorro de hasta dos ordenes de magnitud.

Vo

]

SENSOR
BIAS

HIGH
IMPEDANCE =50 pV
SENSOR

BUFFER TO ~
DRIVE FILTER A=2V A=5000V

FIGURA 2-8 Camino de la sefial desde el sensor hasta los sistemas de bajo
consumo. Nétese la etapa de filtrado afiadida por delante de la etapa de
amplificacién [21]
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erarquias de red
En lo referente a aplicaciones mas avanzadas en las cuales se disefia la topologia
de la red de sensores pensando en aplicaciones que integren mas funcionalidades
de mas campos, experiencias en este campo han demostrado que la topologia
necesita de una jerarquia de red. Dicha jerarquia debera empezar con los
sensores de bajo nivel y continuar hacia arriba en la jerarquia hasta sensores de
alto nivel con capacidad de agregacion de datos, analisis y almacenamiento [22].
Para ilustrar mejor lo anteriormente dicho, se tomara un ejemplo. Se considerara
una red de sensores desplegada para un sistema de seguridad avanzada en el
cual la mayoria de sensores cubren irrupciones por ventanas, forcejeo de puertas,
etc. La cantidad de sensores necesarios asi como su ubicacion y distancia unos de
otros hacen necesario que se usen baterias para alimentarlos. Estos sensores
estarian complementados por una gama de sensores mas completos que incluyen
camaras de video, sensores de movimiento, sensores quimicos, etc. Para esta
aplicacion, tanto los sensores simples como los complejos estarian integrados en
una red mesh o tipo malla que proveeria una vigilancia continuada.

Los sensores colocados en puertas y ventanas tienen una labor especifica y
necesitan de poder operar con una autonomia larga, ademas de eso, la tasa de
transmision de datos es muy baja. En contraste, los sensores de movimiento,
guimicos y camaras de video son ejemplos de nodos que requieren de amplios
anchos de banda asi como asi como recursos computacionales mas complejos y
por lo tanto mayores requerimientos de energia.

En adicién a las tradicionales aplicaciones de seguridad, las redes de sensores sin
hilos estan siendo desarrolladas para rastrear elementos moéviles dentro de la red.
En este sentido es posible por ejemplo adherir mini-motes al personal de seguridad
los cuales podrian disparar una alarma cuando una persona entre a una zona
restringida, se piensa que en el futuro cercano estos mini-motes seran bastante
economicos. En la actualidad en la Universidad de Berkeley se ha logrado
desarrollar el nodo Spec (ver FIGURA 2-10) disefiado por J. Hill el cual por primera
vez integra todas las funcionalidades necesarias (Micro-transmisor radio, conversor
analogo-digital, sensor de temperatura y TinyOS) y tiene un coste inferior de
produccion a los $0.30 en grandes cantidades [23]. La FIGURA 2-9 muestra en
mayor detalle la jerarquia de la red malla para el ejemplo del sistema de seguridad.
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FIGURA 2-9 Jerarquia de una red malla para un ejemplo de un sistema de
seguridad [22]

FIGURA 2-10 Nodo Spec de la UCB con un area de 2.5mm?. Integra por
primera vez comunicacion radio en un chip procesador de sensado.
Un elemento final en este ejemplo seria el conocido gateway del apartado 2.2.1.2
gue en esta ocasion seria algo mas complejo que los tradicionales que se limitan a
ser la interfaz entre la plataforma de aplicacion y los nodos que componen la red.
En este caso incorporaria una base de datos u otro proceso de almacenaje de los
datos que recibe de las lecturas individuales de cada nodo.
Para aclarar las diferencias que en caracteristicas individuales tiene cada tipo de
nodo de la jerarquia se adjunta la Tabla 2-1 que toma como ejemplo motes de la
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empresa Crossbow principalmente. En ella se puede apreciar como el Mote
(Mica2) contiene una memoria y capacidad de procesamiento de energia que
facilmente puede rastrear el movimiento de docenas de nodos Spec colgados a el.
También se puede apreciar como no es posible que el Mote Mica2 pueda manejar
aplicaciones de video o audio por el bajo ancho de banda con que cuenta en su
canal de radio. Para eso se cuenta con un Imote por ejemplo, desarrollado por Intel
Research que cuenta con una mayor memoria RAM en el chip y un mejor
procesamiento de energia. Ademas es capaz de comunicarse via Bluetooth con

tasas de transmision superiores a 500Kbps.

Node Sample | Typical Application | Radio MIPS Typical Typical Typical
Type “MName" | Sensors Bandwidth Flash Active Sleep Duty
and Size (Kbps) Energy Energy Cycle
RAM | (mw) (uwW) (%)
Specialized | Spec Specialized low- <50Kbps <5 1.8v#10— 1.8V #luA [0.1-
sensing bandwidth sensor <0.1Mb I SmA, 0.5%
platform | mm? or advanced RF tag .
<4Kb
Generic | Mote General-purpose <|D0Kbps =10 IVEID- IV E0uA | 1-2%
sensing sensing and <0.5Mb | I5mA
platform [ I-10ecm?® | communications relay <10Kb
High- Imote High-bandwidth ~500Kbps | <50 IVESOmA. | 3V *100uA | 5-10%
bandwidth sensing (video, <10Mb
sensing I-10cm? | acoustic,and
vibration) <|28Kb
Gateway [ Stargate | High-bandwidth 500K bs— =100 IVF200mA | 3V *10mA | >50%
sensing and 10 Mbps <32Mb
>10ecm?® | communications
aggregation e
Gateway node

Tabla 2-1 Comparativa de las caracteristicas principales de los diferentes
nodos que componen una jerarquia [22]
2.2.2.5. Bandas de Frecuencia

Una red de sensores multi-salto debe tener sus nodos enlazados
inaldmbricamente. Para lograr esto, tal y como se ha discutido en el apartado
2.2.2.2 se puede utilizar diversos tipos de transmision dependiendo del consumo
de energia que se quiera tener. Sin embargo un aspecto a considerar también es
que se espera incrementar la produccién industrial de los mismos, consiguiendo
con ello que baje el coste de venta y con ello haciéndolos comerciales en todo el
mundo, de este modo, se espera que las comunicaciones de los mismos funcionen
independientemente del lugar del mundo donde se les coloque, por lo tanto para
garantizar la operacién mundial de estos dispositivos se debe usar un medio que
este disponible en todo el mundo.
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Pensando en esto para las comunicaciones radio se han utllizado las bandas
(Industrial-Scientific-Medical) que ofrecen su uso sin licencias en la mayoria de
paises ademas de no estar restringidas a un estandar en particular lo cual da mas
flexibilidad de disefio de los elementos. Sin embargo también tienen algunas
limitaciones como la potencia maxima de transmision e interferencia con
aplicaciones existentes. La Tabla 2-2 muestra las frecuencias de estas bandas que

estan disponibles para su uso [24].
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Banda de Frecuencia Frecuencia Central
6765 — 6795 Khz 6780 Khz

13553 - 13 567 Khz 13 560 Khz

26 957 — 27 283 Khz 27 120 Khz

40.66 — 40.70 Mhz 40.68 Mhz

433.05 - 434.79 Mhz 433.92 Mhz

868 — 870 Mhz 869 Mhz (Europa)
902 — 928 Mhz 915 Mhz (EE.UU.)
2400 — 2500 Mhz 2450 Mhz

5725 — 5875 Mhz 5800 Mhz

24 — 24.25 Ghz 24.125 Ghz

61 —-61.5 Ghz 61.25 Ghz

122 — 123 Ghz 122.5 Ghz

244 — 246 Ghz 245 Ghz

Tabla 2-2 Frecuencias disponibles para aplicaciones ISM segun la Tabla
Internacional de Asignacién de Frecuencias

Algunas de estas frecuencias estadn en uso para comunicaciones sin hilos en
teléfonos caseros, sistemas WLAN, etc. y en lo referente a WSN, casi todos los
productos usan la banda de 900 — 928 Mhz y la de 2.4 — 2.483 Ghz sin embargo se
presentan complicaciones en ese sentido incluso debido a que por ejemplo en
Europa la banda de 900 — 928 Mhz es parte de la banda para comunicaciones
moéviles celulares GSM [25].

El uso de la banda de 900 Mhz tiene como ventaja que alcanza mayores rangos de
cobertura para iguales potencias debido a su relativamente mas larga longitud de
onda, lo cual acarrea que la autonomia de cada nodo sea mayor. Sin embargo una
frecuencia inferior trae consigo el uso de antenas mas grandes en comparacion
con las requeridas por la frecuencia de 2.4 Ghz.

En algiin momento se pensé en utilizar la banda de 900 Mhz para motes en los
EE.UU. y utilizar la banda de 433 Mhz para Europa, pero fue desechado pues la

Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




TESIS PUCP

2.2

©

tendencia del mercado fue por el uso de la banda de 2. Z que esta libre en casli
todo el mundo y que permite comunicarse con otros elementos inalambricos de
diferentes estandares que se pudieran acoplar a la red. Hoy en dia ciertos
fabricantes de redes tienden a tener bandas propietarias en donde colocar la
transmision de sus sensores para dar mas seguridad a sus clientes frente a

perdida de datos.

.2.6. Protocolos

Teniendo en cuenta todas las consideraciones de las caracteristicas sefialadas en
los apartados anteriores, queda claro que el consumo de energia en una red de
sensores sin hilos es el aspecto mas limitante. Esta claro también que el uso del
canal de radio, es la actividad que consume mas energia de todas las tareas de un
nodo. Pensando en esto, los protocolos disefiados estan principalmente pensados
para lograr la autonomia mas larga posible en cada nodo reduciendo la cantidad
de veces que se usa el canal de radio. De este modo, se hacen mas eficientes los
procesos de descubrimiento de rutas y las transmisiones de paquetes sin
informacion asi como la capacidad de la red para autoconfigurarse frente a
cambios en la topologia de la red.

Actualmente su puede decir que el encaminamiento en redes tradicionales se
puede realizar a nivel de enlace, utilizando las direcciones MAC (Media Access
Control) o a nivel de red utilizando las direcciones IP. En redes de sensores sin
hilos, si bien se estan realizando recién investigaciones en lo referente a dotar a
las redes de protocolos basados en IPv6 pues cuentan con un amplio rango de
direcciones, también se sigue la misma linea del desarrollo de protocolos a nivel de
enlace y a nivel re red.

Protocolos MAC

El propésito de los protocolos MAC es el de organizar el uso del medio compartido,

sin embargo, en redes de sensores sin hilos, dicha organizacion busca ademas
maximizar el ahorro de energia. La colision de paquetes es uno de los principales
causantes de este desperdicio dado que el nodo tiene que re-transmitir los
paquetes perdidos. Por el lado del receptor, el idle listening (escucha desocupada),
gue es la escucha activa de potenciales mensajes destinados al nodo, por
prolongados periodos de tiempo y el overhearing (sobre-escucha), que es la
recepcion de demasiados paquetes que no tienen como destinacién dicho nodo,
desperdician recursos.

Protocolos TDMA (Time Division Multiple Access) fueron utilizados en los primeros
disefios de redes de sensores sin hilos. En estos protocolos, se programaba los
accesos al medio compartido y de este modo se evitaban las colisiones, el idle
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earing y la sobre-escucha. Su mayor problema era que asumian como un hecho
el clustering (almacenaje de datos) haciendo la operacién con dispositivos moviles
muy dificil y compleja por lo cual fueron descartados también.

Usualmente las redes de sensores sin hilos tienen muy bajas tasas de
transferencia de datos, motivo por el cual se descartaron protocolos como el
802.11 (Wi-Fi) pues esta optimizado para ofrecer tasas de transferencia altisimas
en detrimento de la optimizacién del consumo. Pensando en esta caracteristica,
posteriormente se desarrollaron protocolos como el S-MAC [26] (Sensor networks -
Media Access Control) que sincronizaba los nodos organizando sus periodos de
sleep. Los nodos de este modo se encendian de una manera regular cada cierto
tiempo, contendian por el medio si tenian data que enviar y luego pasaban
nuevamente al modo sleep (ver apartado 2.2.2.2 para una definicién de sleep).
Ajustando los tiempos de sleep, duty cycles de 1 a 50% eran posibles de lograrse
para reducir el gasto de energia producido por el idle listening. Posteriormente se
desarrollaron protocolos como el T-MAC [27] (Time-out Media Access Control) que
extendian estas ideas para proveer un periodo de sleep adaptativo para obtener un
mejor throughput cuando se trabaja con multi-saltos.

Finalmente cabe mencionar el protocolo del estdndar 802.15.4 (Zigbee). Este
protocolo incluye opcionalmente el uso de un duty cycle ajustable para evitar el idle
listening.

Protocolos en capa de red

Tal y como también lo es en los protocolos MAC, el overhead es un aspecto
importante a considerar. Aqui la mayor fuente de overhead son los paquetes de
control de trafico, es decir, los paquetes de request (que solicitan una nueva ruta) y
los de actualizacion de las nuevas rutas.

Los protocolos para redes ad-hoc estan usualmente agrupados en: Protocolos
Proactivos y Protocolos Reactivos.

En el caso de los protocolos proactivos, tenemos como ejemplo mas representativo
el OLSR (Optimized Link State Routing Protocol) que pre-calcula las rutas a
algunas o todas las destinaciones de modo que cuando una ruta es solicitada esta
ya esta disponible y en el caso de los protocolos reactivos, tenemos como ejemplo
al AODV (Ad-hoc On-demand Distance Vector) y DSR (Dynamic Source Routing
protocol) que calcula las rutas a destinaciones especificas solo cuando el trafico
asi lo requiere. El overhead del control de trafico en protocolos proactivos es
proporcional a la tasa con la que los nodos cambian y en los reactivos es
proporcional a la cantidad de veces que los nodos solicitan nuevas rutas. Los
protocolos reactivos son preferibles para redes que contaran con nodos méviles ya
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que solo mantienen las rutas habiles. En contraparte, muchas redes hoy en dia
tienen solo nodos estacionarios por lo que se recomienda en ese caso usar
protocolos proactivos ya que son mucho mas sencillos y no tienen retardo por el
descubrimiento de una nueva ruta [28].

2.2.3. Estandarizacién
Dada la particularidad de los requerimientos que las redes de sensores sin hilos
necesitan, para mayo de 2003 se impulsoé la creacion del estandar IEEE 802.15.4
que se concluy6 para octubre del mismo afio. Seis meses después la Zigbee
Alliance publicé las especificaciones indicando las recomendaciones para

aplicaciones funcionando sobre dicho estandar con el fin de compatibilizar la

produccion de dispositivos y uniformizar las investigaciones.

IEEE 802.15.4 and ZigBee

ZigBee
Alliance
defined

FIGURA 2-11 Alcances de los estandares 802.15.4 y Zigbee en las capas del una
red [17]

2.2.3.1. |IEEE 802.15.4 [29]
Esta norma define el protocolo y conexiones compatibles para dispositivos de
comunicacion de datos usando transmisiones de radio frecuencia de baja tasa,
baja potencia y baja complejidad en una WPAN (Wide Personal Area Network).
Este estandar uniformiza el uso de redes malla o mesh usando 2 bandas
diferentes, 868/915 Mhz y la de 2.4 Ghz asi como tasas de datos de 20, 40 y 250
Kbps.
El estandar fue considerado basico en su momento pues esencialmente solo cubre
la capa fisica y la capa MAC. Sin embargo es importante pues estas capas son los
blogues elementales para el desarrollo que se pueda lograr mas delante en capas
superiores de una forma més abstracta y més eficiente.
Esta norma no estandariza muchos aspectos de la red que son importantes regular

como el encaminamiento y la administracion de sesion.
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n lo referente a la transmision, delinea un esquema de transmision basado en
DSSS (Direct Sequence Spread Spectrum):

Para la banda de 868/915 Mhz, BPSK (Binary Phase Shift Keying)

Para la banda de 2.4 Ghz, O-QPSK (Offset-Quadrature Phase Shift Keying)
En la capa fisica cubre la deteccion de la sefial RF y la mejora de la calidad de la
sefial ademas determina métodos de acceso a los canales de radio a usarse.
También estd determinado el tamafio del paquete y el direccionamiento de los
nodos de la red. En la capa de enlace se define el modo en que los nodos acceden
al canal en especial cuando se tienen multiples nodos intentando transmitir a la vez

[17].

.3.2. Zigbee [30]

Como se mencion6 anteriormente, el estdndar Zigbee se cre6 con el objetivo de
delimitar aquellos vacios que la norma 802.15.4 dej6 con el fin de homologar la
produccion de dispositivos y las investigaciones que se venian realizando.

En las capas altas de estructura de la red, Zigbee define las capas de red,
seguridad y aplicaciéon. En la capa de red, maneja topologias tipo estrella, malla y
arbol como se han mencionado en el apartado 2.2.1.7 y delinea lo que serd una
jerarquia de red.

Quizas la atraccion principal en las redes Zigbee es que son auto-configurables y
auto-regenerables, esto quiere decir que prevén que los mensajes puedan pasar
de un nodo a otro por multiples caminos pues los nodos son lo suficientemente
inteligentes como para re-enrutar el tréfico en caso un nodo se pierda.

En lo referente a seguridad, hay lineamientos para lograr encriptaciones de 128
bits tanto a nivel de capa de red como de nivel de enlace. Para lograr esto se
cuenta con varias “link keys” y tan solo una “network key”. De este modo, la
comunicacion unicast entre dos nodos a nivel de aplicacion es encriptada por una
llave compartida tan solo por los nodos involucrados a nivel de enlace, mientras
que la comunicacién broadcast es encriptada por una sola llave comun de todos
los nodos a nivel de red. Asi un nodo que recibe un mensaje es siempre
consciente acerca del arreglo exacto de seguridad usado.

Un dato adicional que se puede mencionar acerca de la Zigbee Alliance es que
esta compuesta por un grupo de compafias con interés en la estandarizacion de
redes sin hilos. Dentro de esta gama se encuentran tanto compafias de
semiconductores como de hardware, software y sensores. La FIGURA 2-12
muestra las compafiias que forman parte de la Zigbee Alliance y su distribucion

segun el rubro que abastecen en lo referente a una red.
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ZigBee vendor landscape ~ March 2004
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FIGURA 2-12 Compaifiias que componen la Zigbee Alliance [17]

2.2.4. Consideraciones de Disefio
En el siguiente apartado se delimitan algunas variables que se deben considerar
en el disefio de una red de sensores sin hilos y de las cuales dependera la
eficiencia y calidad de la red segun la aplicacién que disefiemos.

2.2.4.1. Relacién Potencia vs. Distancia
Cuando se transmite informacién de un nodo a otro de una red y la distancia u
obstaculos en el camino atentan demasiado la sefial, mas potencia en la
transmision no siempre es la respuesta mas adecuada. Considerando que el uso
de energia suele ser uno de los mayores limitantes, en ocasiones es aconsejable
no elevar la potencia de transmision sino colocar nodos intermedios a modo de
repetidores creando un camino multi-salto, ya sea para disminuir la distancia entre
nodos o para rodear algin obstaculo que se pudiera presentar. La FIGURA 2-13
muestra la relacion potencia utilizada vs. distancia para ambos métodos, el de
elevar la potencia y el de colocar nodos intermedios apreciandose una diferencia

sustancial.
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FIGURA 2-13 Relacién Potencia vs. Distancia para redes de un solo salto y multi-
salto [16]
En contrapartida, se puede considerar en esta relacion la frecuencia de trabajo,
como se ha comentado anteriormente, una menor frecuencia es capaz de tener
mayor cobertura ante una misma potencia de transmisién. Usualmente la relacion
Potencia Transmitida vs. Distancia entre nodos se calcula con la siguiente funcién
cuyos resultados se presentan en la FIGURA 2-14 para dos frecuencias distintas
[31]:
P.(d)=P +G, - PL(d)+G,

Donde P: = la potencia de transmision

G,= ganancia de recepcioén de la antena

G¢= ganancia de transmision de la antena y

PL(d)= el promedio de pérdida en el camino para una distancia “d”
PL(d) se puede calcular con la siguiente férmula:

PL(d) = PL, (d0)+10n.L0910§e;%+ X,
09

De donde PL, se calcula del siguiente modo:

PL,(d, ) = 20Logm€equ° 9
el g

Siendo, PLy(do)= distancia de espacio libre para una distancia de referencia do
A =longitud de onda para la frecuencia elegida
n = exponente de pérdidas en el camino

X,= término de shadowing
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FIGURA 2-14 Relacién Potencia vs. Distancia para 2 frecuencias distintas [31]
2.2.4.2. Relacion Cantidad de nodos vs. Throughput

Una vez definido que muchas veces es mejor colocar un nodo intermedio en la red
antes que tener que elevar la potencia de transmision, se presenta otra limitacion,
el throughput. A mas nodos que tenga la red, menos sera el throughput alcanzable.
Investigaciones recientes en el tema demuestran que el throughput de la red decae

en funcién del namero de nodos N segun la funcion: }Qﬁ [18]

Sin embargo el throughput también estéa directamente asociado a la cantidad de
transmisiones sin error que la red es capaz de lograr y eso es cuestibn muchas
veces de los protocolos que se usaran y de la capacidad de canal de que disponen
asi como la movilidad que tendran los nodos de la red.

2.2.4.3. Escalabilidad

La escalabilidad define la cantidad de nodos que una red es capaz de soportar asi
como su flexibilidad al afiadir nodos a la red que no se estipularon en la instalacion
inicial. Se espera que el aumento de nodos en la red o el aumento de la densidad
de los mismos, no signifique un detrimento significativo de las cualidades de la red.
Estudios recientes hablan de que las redes de sensores sin hilos seran capaces de
manejar cientos, miles y hasta millones de sensores. Por supuesto que este nivel
de escalabilidad se da debido a la alta densidad que se espera que tengan estas
redes. Se espera que los protocolos en redes de sensores sin hilos sean capaces
de manejar agregaciones muy grandes de sensores como por ejemplo, una

persona que lleva varios sensores con €l, en su movil, en sus gafas, en su reloj, en
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sus Joyas, etc. de clerta manera constituye lo que podriamos denominar una red de
sensores ah-hoc personal, sin embargo, la densidad es diferente si esta persona
se encuentra en casa viendo television a que si se encuentra en un estadio viendo
un partido de futbol en donde cada persona cuenta con sensores. De este modo, la
densidad crece estrepitosamente en el estadio pues se espera que las redes de
cada persona interactlen entre si logrando mecanismos de agregacion para formar
una gran red que por ejemplo informe el estado y locacién de cada persona a las

autoridades del estadio.

2.2.4.4. Tolerancia a Fallos

Algunos nodos segun la aplicacién para la que esté disefiada la red, pueden fallar
por falta de energia, interferencia, dafio fisico, etc. sin embargo este dafio no tiene
porque afectar al buen funcionamiento de la red. A esto se refiere la tolerancia a
fallos, a mantener el buen funcionamiento de la red incluso cuando algun elemento
de la misma falle. Para lograr esto, los protocolos y algoritmos a utilizar son los
encargados de descubrir nuevas rutas y garantizar que la informacion sea
entregada correctamente. Si el ambiente en que se va a desplegar la red de
sensores brinda la seguridad de que por ejemplo un nodo no va a ser destruido por
un animal, el protocolo puede ser mas “relajado”, de lo contrario tendr4 que ser

mas complejo.

2.2.4.5. Movilidad

La movilidad de una red se refiere a la capacidad de la misma de soportar
elementos maviles y sus consecuentes cambios en las tablas de encaminamiento.
La movilidad de un nodo ocasiona cortes en la comunicacion que a su vez
ocasionan entre otras cosas, gasto de energia y aumento de la latencia debido a
retransmisiones de mensajes de solicitud de rutas de parte de los elementos
moviles. El protocolo implementado en una red de elementos moviles debe por lo
tanto ser capaz de adaptarse facilmente a las nuevas rutas minimizando los

efectos que los cortes de comunicacién puedan ocasionar.

2.2.4.6. Objetivos finales de disefio

©

Una vez presentadas las caracteristicas de disefio de una red de sensores sin hilos
y sus respectivas limitaciones para lograr ciertas caracteristicas, presentamos lo
gue se espera que un buen disefio tenga.
Arquitecturas y protocolos escalables y flexibles, de este modo lo que se
busca es que la red sea capaz de crecer sin mayores dificultades, siendo
capaz de re-establecer las rutas multi-salto tanto de los nodos nuevos como

las que ya estaban instalados.
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Procesado y fusion localizada de la informacién, de este modo lo que se
debera lograr es que los nodos no solo entreguen la informacion en crudo
sino que sean capaces de filtrar y eliminar la informacién redundante en
cada nodo.

Diseilo ahorrador de recursos, en las redes de sensores sin hilos, el uso de
la energia especialmente es vital en detrimento de la complejidad del
sistema. Por encima de todo, protocolos que ahorren energia son
necesarios para extender el tiempo de vida del sistema.

Auto-configuracion, las redes de sensores son redes muy dinamicas, como
se explicé anteriormente, los nodos pasan por diversos estados como el de
transmision, recepcion, sleep, etc. por tanto las redes deben ser capaces
de conectarse y comunicarse independientemente del estado en que se
encuentre el nodo. Ademas de eso, nuevos enlaces y rutas deben poder
ser creadas en caso de fallo o deterioro de algun nodo.

Fiabilidad y tolerancia a errores, las redes deben poder entregar la
informacion de manera confiable independientemente de las condiciones de
ruido, propension a errores y variaciones del canal. Para lograr lo
anteriormente mencionado, verificacion de la informacién en cada capa de
la red es necesaria. Ademas, se espera que los nodos sean capaces de re-
calibrar y re-configurar los sensores a lo largo de su vida.

2.2.5. Aplicaciones y desarrollos actuales

Debido a la amplia gama de sensores que se pueden integrar a los motes de una
red de sensores sin hilos, las aplicaciones en las que este tipo de redes pueden
funcionar son practicamente infinitas. Si uno es capaz de acoplar el sensor
adecuado a la red, esta le puede servir a uno eventualmente para monitorear o
adquirir informacién del fenémeno que se desee. Adicionalmente, las redes pueden
no solo monitorear, sino también pueden llegar a ser capaces de tomar decisiones
y realizar las acciones adecuadas frente a determinado impulso. Esto es posible de
lograrse mediante el acople de actuadores a los nodos de la red. En este sentido,
presentaremos algunas aplicaciones y desarrollos que se han logrado en este
campo hasta el momento.

2.2.5.1. Proyecto Great Duck Island

En la primavera de 2002 el laboratorio de investigaciones de Intel en la UCB
(University of California Berkeley) inici6 un proyecto para desplegar una red de
sensores en la isla Great Duck en Maine, EE.UU. Esta red monitorea los
microclimas dentro y en alrededores de las madrigueras de anidamiento de los
petreles (ave tipica del lugar). El objetivo era lograr una red de monitoreo del
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abitat haciendo enfasis en que es posible hacerlo sin entrometerse y alterar e
hébitat de los animales.

Para finales de 2002 mas de 1 millébn de lecturas de los sensores habian sido ya
recolectadas de los 32 motes mica que se desplegaron en la isla. A cada nodo se
le acoplé sensores de temperatura, humedad, presién barométrica e infrarrojos
mediante las tarjetas de expansién Weatherboard. Los motes son capaces de
tomar muestras y remitirlas a una estacion central en la isla donde se encontraba
un enlace satelital, dicho enlace permite a los investigadores en todo el mundo
acceder a la informacion a través del Internet.

Para Junio de 2003 se despleg6é una segunda generacion de sensores con 56
nodos mas, para Julio de 2003 se aumentd en 49 y para agosto del mismo afio en
85.

Estos nodos conforman una red multi-saltos que es capaz de transferir informacion
incluso de nodos que se encuentran alejados mas de 300 metros dentro del
bosque.

Esta aplicacion es interesante pues fue una de las primeras que se hizo en el
campo y bajo condiciones de trabajo bastante dificiles de afrontar para los motes,
sin embargo no funcion6 como se esperaba y dicho proyecto sirvioé para re-disefiar
los motes con aspectos que no fueron tomados en cuenta en el laboratorio [32].

2.2.5.2. Carguero de petrdleo Loch Rannoch

©

La compafiia de energia British Petroleum esta experimentando con motes en el
carguero Loch Rannoch, un carguero de 885 pies de largo para ver si son utiles en
la prediccion de fallas en la maquinaria de abordo. La firma desplegd una red de
160 nodos para monitorear el equipamiento del carguero midiendo variables como
la vibracion de las bombas, compresores y motores del barco como indicadores de
potenciales fallas generales. La configuracion esta hecha de modo que la red envia
sefiales de alarma si detecta vibraciones fuera de lo usual. De este modo, los
técnicos a bordo pueden arreglar el problema antes de que derive en
consecuencias mas serias. Debido a que los cargueros cuentan con una variedad
muy limitada de herramientas a bordo para solucionar problemas de estos, la
prediccion de fallas le ha permitido a British Petroleum evitar gastos en retraso de
entregas debido a la necesidad de enviar hasta el lugar en que se encuentra el
carguero las herramientas que se necesitan para solucionar las fallas. Si los motes
funcionan como se espera, pero sobre todo soportan las condiciones maritimas a
las que se veran expuestos, es posible que British Petroleum invierta mas dinero
en el despliegue de mas redes en su flota demostrando que estas redes son
capaces de permitir la reduccion de costos por la averia de maquinaria cara.
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Con el objetivo de demostrar los beneficios de una red de sensores sin hilos, la
compaiiia Accenture Technology Labs instalé una red a lo largo de treinta acres de
vifiedos. Dicha red debia obtener de manera continua datos de humedad, viento,
agua y temperatura de la tierra y el aire. Los disefiadores del sistema, hicieron que
la informacién recolectada por cada nodo estuviera disponible en la Web para
usuarios autorizados haciendo uso de un enlace de telefonia celular. De este
modo, la red de sensores ha permitido al personal de los vifiedos optimizar la
planificaciéon de regadios basandose en la informacién proporcionada por los
sensores de humedad. Del mismo modo, la aplicacion dispara alarmas en

determinados eventos como heladas, pestes, etc [33].
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3. HIPOTESIS Y OBJETIVOS
3.1. HIPOTESIS PRINCIPAL
Dado que el consumo y utilizacion de fertilizantes y agua se realiza practicamente al
tanteo, o en su defecto, con mediciones costosas y lentas que ocasionan perdidas
significativas de dinero y tiempo; entonces, las redes de sensores inalambricas se
proponen como una alternativa de un solo gasto y con una gran escalabilidad y
flexibilidad de implementacion permitiendo tener grandes volimenes de informacion
inmediata y por sectores para elevar la calidad de los productos y reducir los costos; la
solucién propuesta le da a los agricultores capacidad de reaccion predictiva frente a
problemas que se pudieran presentar en los cultivos mejorando la calidad de los
mismos.
3.2.  HIPOTESIS SECUNDARIAS
Debido a la gran precariedad de la agricultura en el pais, la obtencion de
informacion por zonas y cultivos se vuelve preponderante para lograr reimpulsar
esta actividad.
La gran variedad de climas y suelos con los que cuenta el pais le permiten adecuar
casi cualquier cultivo que de grandes margenes de ganancia pero para alcanzar
calidad de exportacién se necesita de informacion que puede ser proporcionada
por las redes de sensores sin hilos.
La poca penetracion de las redes de telecomunicaciones no son un impedimento
para la implementacion de las redes de sensores sin hilos ni para el transporte de
la informacién a lugares para su procesamiento debido a que los enlaces
satelitales cierran esa brecha.
A diferencia de los métodos hasta ahora usados de analisis de variables en los que
se extrae una muestra no del todo significativa de los suelos y se envia a analizar,
las redes de sensores sin hilos permiten obtener informaciéon en todo momento y
de muchos mas puntos haciendo la informacion mas especializada.
3.3. OBJETIVO GENERAL
Disefiar e implementar una red de sensores inalambrica con una alta escalabilidad que
permita medir aquellas variables que son sensibles en términos de la calidad del
cultivo y del ahorro de capital optimizando la utilizacion y racionalizacion de
fertilizantes. Dicha red deber& presentar la informacion de una manera amigable.
3.4. OBJETIVOS ESPECIFICOS
Lograr implementar la red de sensores inalambrica de modo que esta no se vea

afectada por los efectos extremos tales como viento, frio, lluvia, etc.
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Darle a la red de sensores sin hilos la mayor escalabilidad posible pensando en el
futuro crecimiento de las areas a ser sensadas o de los campos de cultivo.

Disefiar un sistema de presentacion de datos y organizacién de los mismos para
determinar los sectores de los campos de cultivo con mas falencias y aquellos con
las menores falencias. Lograr que esta presentacion de los datos permita tomar
decisiones rapidas respecto a la mejora de la calidad del producto o respuesta a
problemas en los cultivos para lograr el mayor margen posible en la venta o

exportacion.
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A continuacion procederemos a describir varios tipos y familias de elementos que
cuentan con distintas caracteristicas segun lo explicado hasta ahora. Nos
enfocaremos principalmente en los elementos de la empresa Crossbow pues son
con los que se contd en el momento de la investigacion.

4.1. Elementos Crossbow Disponibles [34]
En los albores de la investigacion en redes de sensores sin hilos, la empresa
Crossbow empez6 a comercializar como productos estrella los motes MPR400
(MICA2) y MPR500 (MICA2DOT) que son la tercera generacion de nodos que se
inici6 con el nodo Rene. Al ser ya una tercera generacion, ofrecian una gran
garantia a prueba de errores por lo que la mayoria de investigaciones y desarrollos
se inclinaron a su uso. Otro aspecto que potencio el uso de dichas plataformas es
el sistema operativo que permitia trasladar aplicaciones de una plataforma a otra
sin necesidad de mayores cambios.

4.1.1. Gateways
La empresa Crossbow cuenta principalmente con 2 familias de Gateways que se
procederan a describir.

4.1.1.1. Familia MIB [35]
La familia MIB esté orientada principalmente a la programacion de los motes y a la
labor de interfaz de una red de sensores con un PC. Esta familia de gateways es
capaz de programar una extensa gama de motes como por ejemplo los MICA,
MICA2, MICAz y MICA2DOT. Entre sus principales representantes encontramos al
tradicional MIB510 que ofrece conectividad a través de un puerto serial mediante el
estandar de intercambio de datos RS-232. Nos encontramos también con el més
avanzado MIB520 que ofrece conectividad via el puerto USB pero tan solo para
motes MICA2 y MICAz. Otro elemento representativo de esta familia es el MIB600
con interfaz Ethernet que ofrece una interfaz de comunicacién para red LAN de
datos asi como programacion de los motes.

4.1.1.2. Familia Stargate [36]
Esta relativamente nueva familia de gateways que fue desarrollada en
colaboracién con el Ubiquitous Computing Research Program de la empresa Intel,
tiene por el momento un solo representante, el SPB400. Esta familia esta orientada
a ofrecer soluciones para conectar las redes de sensores sin hilos a Internet. El
gateway SPB400 esta basado en el procesador Xscale de Intel (el mismo que se
puede hallar hoy en dia en handhelds de Compaq y Dell). Este gateway viene pre-
programado con una distribucién basica de Linux asi como con algunos drivers y

aplicaciones. Posee capacidades de comunicacién bastantes amplias asi como
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una tremenda flexibilidad, esta compuesto por una tarjeta madre y una tarjeta

jay
es capaz de funcionar tanto con un adaptador de corriente como con baterias. Sus

caracteristicas principales se pueden apreciar en la Tabla 4-1 :

Especificaciones Observaciones

Tarjeta Madre Stargate

Intel PXA255, Xscale 400 Mhz, Procesador RISC
Intel SA1111, StrongARM

Memoria

64 MB SDRAM

32 MB FLASH Espacio de Linux menor a 10 MB
Comunicaciones

Slot PCMCIA Tipo Il

Slot Compact FLASH Tipo Il

Puerto MICA de 51 pines UART, SSP via Conector MICA
Puerto 12C Opcional Cabezal instalable

Puerto Serial Opcional Cabezal instalable

Tarjeta Hija Stargate

Comunicaciones

Puerto Ethernet 10 Base-T Conector RJ-45
Puerto Serial RS-232 Conector DB9
Puerto JTAG Debug

Puerto Host USB Version 1.1

Tabla 4-1 Caracteristicas principales del Gateway Stargate SPB400
4.1.2. Motes
En la gama de modelos que Crossbow tiene para los motes, se distinguen dos
tipos, los llamados “Modulos Procesador/Radio” y los llamados “Plataformas de
desarrollo”. Los primeros cumplen en su mayoria con toda la normatividad de la
IEEE y Zigbee y son adecuados para poner en marcha aplicaciones. Los segundos
han sido inspirados por el gran éxito de la familia MICA y funcionan con variantes
de los estandares para ser usados especialmente en desarrollo e investigacion.
Los motes por lo general incorporan un bus de expansion para integrar una tarjeta
de expansion. Si no se le coloca la tarjeta, se entiende que este nodo funcionara
solo como un receptor-transmisor de la informacion para salvar la distancia o un
eventual obstaculo que se pueda presentar en el camino hacia el gateway. Si se le
incorpora la tarjeta se entiende que ademas de receptor-transmisor también
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uncionara como un nodo de sensado aunque los ultimos modelos ya incorporan
algunos sensores en el mote sin necesidad de agregar la tarjeta de expansion.

4.1.2.1. Familia MICA [35]
Desde hace un tiempo atras se comercializan tres modelos de la familia MICA. El
primero, el MICAz (MPR2400) que funciona en la banda ISM de 2.4 Ghz y funciona
bajo los estdndares IEEE 802.15.4 y Zigbee ver FIGURA 4-1. Los otros dos, tanto
el MICA2 (MPR400) y MICA2DOT (MPR500) se diferencian en que estan
disponibles para su funcionamiento en las bandas de 315, 433, 868/900 Mhz y que
fueron disefiados antes del lanzamiento de los mencionados estandares por lo
tanto no implementan sus recomendaciones, ver FIGURA 4-2 .
Todos estos modelos cuentan con un procesador sobre el que corre cédigo basado
en TinyOS y tienen una memoria flash para almacenamiento de alrededor de 512
Kb, dependiendo del modelo, que segun el fabricante es suficiente para almacenar

mas de 100 000 medidas.

FIGURA 4-2 Mote MICA2DOT en comparacién en tamafio con una moneda
4.1.2.2. Familia MCS [37]

Los motes de esta familia tienen como principal exponente al MCS410CA que fue

desarrollado en colaboracion con el MIT (Massachussets Institute of Technology).

Dicho modelo mas conocido como “Cricket” es una version de los MICA2 para

localizacion pues usa el mismo procesador y modulo radio. Los Cricket incluyen

todo lo que un mote MICA2 estandar incluye en lo referente a hardware y ademas
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agregan un puerto serial R y un transmisor — receptor de ultrasonido especia
para realizar labores de localizacion respecto a otros nodos. La forma en que
funcionan es la siguiente, los nodos pueden ser configurados como Listeners
(Escuchas) o como Beacons. Los beacons son colocados en lugares estratégicos
a lo largo de alguna instalacion en donde se quiera rastrear a los demas nodos y
se encargan de transmitir sefiales RF y pulsos de ultrasonido. Los listeners son
fijados a elementos moéviles y se mantienen escuchando las sefales RF, en el
momento que detectan una, pasan a escuchar los pulsos de ultrasonido. Con esto
son capaces de determinar la distancia a la que se encuentran del respectivo
beacon calculando la diferencia de propagacion entre la sefial RF y el pulso de

ultrasonido.

Power switch

e External power

7.328M1 1, €5t switch [mioFF connector
Crvstal 10N (regulated 3-Gv,
’ 300-1000mA)

US receiver
R5-232

connector
US transmitter

51 pin connector
Fmbedded Diagnostic leds {for sensor board)
radio antenna

ATMEL Processor

FIGURA 4-3 Mote Cricket v2. Se aprecia el transmisor — receptor de Ultrasonido
(US).
4.1.2.3. Familia Telos [38]

El mote insignia de esta familia es el TELOSB (TPR2400) disefiado por la UC
Berkeley. Es un mote disefiado especialmente para investigacion. Por tal motivo,
cuenta con capacidad de programaciéon a través de puerto USB, modulo radio
IEEE 802.15.4 de baja potencia con antena integrada, memoria extendida y un
modulo de sensores incorporados. Ademas cuenta con la facilidad de que si esta
conectado al puerto USB, no necesita de alimentacién pues esta es proveida por la
PC host.

@ Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




TESIS PUCP

K TENER,

»

w

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Especificaciones

Observaciones

Modulo

Desempefio del procesador

RISC de 16 bits

Memoria FLASH 48 KB
FLASH Serial para medidas 1024 KB
RAM 10 KB

Comunicacioén Serial

UART via un puerto USB

ADC

12 bits, 8 canales

DAC

12 bits, 2 puertos

Otras interfases

I/O Digital, 12C, SPI

Corriente de fuga

1.8 mA, modo activo

5.1 yA, modo sleep

Transmisor RF

Banda de Frecuencia

2400 a 2483.5 Mhz

Tasa de transmision de datos 250 Kbps
Potencia -24 a 0 dBm
Rango Outdoor 75a100m
Rango Indoor 20 a 30m

Sensores

Luz, humedad, temperatura.

Tabla 4-2 Caracteristicas principales del mote TELOSB

FIGURA 4-4 Mote TELOSB (TPR2400)
4.1.3. Tarjetas de Expansion
Las tarjetas de expansion son las que dan la capacidad de sensado muchas veces
a los motes. Estas se incorporan a los MPR de los nodos.
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La familia de tarjetas de adquisicion de datos MTS o Multi-Sensor Boards estan
disefiadas para funcionar con los nodos MICA, MICA2, MICAz y MICA2DOT. Estas
tarjetas cuentan con un namero limitado de sensores que vienen incorporados en
ellas y que por lo general son lo tipicos para aplicaciones regulares tales como
temperatura, humedad, luz, etc. Destacan la tarjeta MTS510 (FIGURA 4-5) que
cuenta con tres sensores en un espacio muy reducido especial para acoplar a los
MICA2DOT. Asimismo destaca también la tarjeta MTS420 (FIGURA 4-6) que
cuenta con un modulo de geo-localizacion o GPS.

En la Tabla 4-3 se enumeran las caracteristicas principales de las tarjetas
disponibles de la familia MTS.

Modelo Sensores y caracteristicas
MTS300CA Luz, temperatura, micréfono y buzzer
MTS310CA Luz, temperatura, microfono, buzzer,

acelerometro de dos ejes vy
magnetometro de dos ejes

MTS400CA Luz, humedad relativa, temperatura,
acelerometro de dos ejes y presion
barométrica

MTS420CA Igual al MTS400CA mas GPS

MTS510CA Luz, micréfono y acelerometro de dos

ejes (conector para MICA2DOT)

Tabla 4-3 Caracteristicas de los modelos de la familia de tarjetas de expansion
MTS

FIGURA 4-5 Tarjeta de expansién MTS510CA
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Leadtek® GPS-9546
Module

FIGURA 4-6 Tarjeta de expansion MTS420CA con GPS

4.1.3.2. Familia MDA [39]

Esta familia de tarjetas de expansion esta pensada principalmente a dar mas
flexibilidad a las aplicaciones pues cuentan con puertos de entrada a donde se le
puede acoplar el sensor que se desee siempre y cuando su sefial de salida sea la
aceptada por el rango de los puertos de entrada. Estas tarjetas cuentan con la
facilidad extra de que muchas de ellas llevan también integrados los sensores
tipicos de temperatura, humedad y luz. Destacan entre ellas, la MDA100CA
(FIGURA 4-7) que cuenta con un area para desarrollo de prototipos para acoplar o
tratar sefales de eventuales sensores que no puedan funcionar en el rango
requerido por la tarjeta de adquisicion. Asimismo destaca también la MDA300CA
(FIGURA 4-8) que cuenta con 8 entradas analdgicas, 8 entradas digitales y dos
canales para relay para acoplar actuadores. La Tabla 4-4 resume las
caracteristicas principales de los modelos disponibles de la familia MDA.

Modelo Sensores y caracteristicas

MDA100CA Luz, temperatura y area para
prototipos

MDA300CA Luz, humedad relativa e interfaz para
sensores externos

MDA320CA Interfaz para sensores externos

MDA5S00CA Area para protétipos

Tabla 4-4 Caracteristicas de los modelos de la familia de tarjetas de expansion
MDA
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FIGURA 4-7 Tarjeta de expansién MDA100OCA con area para desarrollo de
prototipos

FIGURA 4-8 Tarjeta de expansiéon MDA300CA con interfaz para sensores
externos
4.2. TinyOS

Las abstracciones tradicionales de red, no son aplicables por lo general a redes de
sensores sin hilos. Del mismo modo tampoco lo son los sistemas operativos
tradicionales, un sistema operativo para redes de sensores sin hilos debe integrar
estrechamente la conectividad inalambrica y la administracion eficiente de energia
[22].

El TinyOS es un sistema operativo de cédigo abierto desarrollado por la
Universidad de California Berkeley para sistemas embebidos que utilizan el medio
inalambrico para sus comunicaciones. Presenta una arquitectura basada en
componentes que permite una rapida innovacion e implementaciébn mientras
minimiza el codigo para satisfacer las restricciones de memoria que son inherentes
en las redes de sensores sin hilos [40]. Ademas tiene un énfasis en reaccionar a
estimulos externos y ahorro de energia. Bésicamente es un conjunto de
componentes que son incluidos a medida que son necesitados por las
aplicaciones.

En palabras del Gerente General de Crossbow, “TinyOS es Linux para dispositivos
muy pequefios, es un sistema operativo de cédigo abierto que ahora mismo esta
siendo usado por mas de 500 diferentes organizaciones. Incluye un organizador,
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una base de datos, una pila de transmision RF, software para ruteo en malla,
administrador de energia y tecnologia para encriptacion de datos para no necesitar
preocuparnos por la seguridad” [19].
Las caracteristicas principales que son a la vez la razén de lo que se buscaba
cuando fue creado son las siguientes [41]:
Robustez, una vez instalada, una red de sensores debe funcionar sin ser
atendida por meses o afos
Bajo consumo de recursos, los motes de una red de sensores sin hilos
cuentan con una muy pequefia memoria RAM y muy limitada cantidad de
energia.
Diversidad en la implementacion de servicios, las aplicaciones deben ser
capaces de escoger la forma de sus implementaciones
Evolucion del Hardware, el hardware de los motes esta en constante
innovacion por lo que el SO debe permitir la portabilidad de las aplicaciones
a nuevos componentes.
Adaptabilidad a requerimientos de las aplicaciones, las aplicaciones tienen
una gran variedad de requerimientos en términos de tiempo de vida,
comunicaciones, sensado, etc.
4.2.1. Estructura de TinyOS
El presente estudio se ha realizado con la version tinyos-1.15 del sistema
operativo. Como experiencia general relativa al sistema, se puede mencionar que
se tuvo que migrar desde la versién 1.7 sucesivamente hasta llegar a la ultima
versiobn para poder hacer funcionar correctamente todos los componentes
necesarios, version en la cual se tuvieron algunos problemas incluso. Esto nos
muestra que es un sistema que a pesar de haber tenido grandes avances en los
ultimos tiempos sobretodo debido a que es un sistema open-source (le permite
tener una gran cantidad de desarrolladores contribuyendo en todo el mundo), sigue
teniendo algunas deficiencias que deberan ser salvadas en las proximas versiones
para alcanzar la versatilidad que se espera que tenga para los desarrollos de
aplicaciones en redes de sensores sin hilos.
El foot-print de todo el SO varia segun la plataforma que se esté utilizando, pero en
ningun caso sobrepasa los 500 Bytes, lo cual lo hace extremadamente pequefio
para no ser una carga importante en la reducida cantidad de memoria que el mote
puede llegar a tener.
TinyOS tiene una arquitectura basada en componentes, dicha arquitectura permite
la creacion de aplicaciones ensamblando componentes que pueden ser

componentes pre-existentes de librerias o pueden ser componentes creados por el
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programador, de este modo, el desarrollo de aplicaciones se hace mas sencillo y
modular en el cual aplicaciones muy complejas se van formando a partir de
pequefios bloques funcionales de sencillo funcionamiento y precisos objetivos. La
facilidad méas destacable de TinyOS es que contiene las aplicaciones de mas bajo
nivel de los recursos hardware de modo que un desarrollador no tenga que
conocer como implementar dichas operaciones dejandoselo al sistema operativo,
el objetivo es que cuando se corra la aplicacion, se puedan realizar las tareas
programadas lo méas pronto y efectivamente posible para que el sistema operativo

pueda llevar al nodo a sleep.

4.2.2. Programacion en nesC sobre TinyOS

©

NesC es un lenguaje de programacion para sistemas embebidos en red que
representa un nuevo espacio de disefio para desarrolladores de aplicaciones. La
caracteristica principal de nesC es que es un lenguaje con disefio de aplicaciones
orientadas a componentes como se explicara a continuacion [42].

En lo referente al modelo de programacion, los programas estan construidos en
base a componentes, cada componente es especificado por interfaces que se
encargan de enlazar los componentes en un solo programa. Los componentes son
enlazados de manera estatica por sus interfaces incrementando de esta manera el
rendimiento.

Existen dos tipos de componentes, los modulos y las configuraciones. Los médulos
son los encargados de implementar el comportamiento de la aplicacion y las
configuraciones enlazan los componentes. Se puede destacar como caracteristicas
de este tipo de programaciéon que los componentes no toman en cuenta si el
componente al que estan enlazados es un médulo o una configuracion y que estos
componentes pueden estar compuestos por varios componentes.

Los componentes estan enlazados de modo que conectan usuarios con
proveedores formando una jerarquia de programa. Para enviar tareas hacia abajo
en la jerarquia se deberd llamar a un comando y para hacerlo hacia arriba, se
debera sefialar a un evento.

Para esclarecer lo anteriormente explicado usaremos como ejemplo una aplicacion
del tutorial de TinyOS que viene pre-instalado en el paquete. La aplicacion se llama
BLINK y simplemente hace parpadear uno de los leds del mote a una frecuencia
de 1 Hz.

Este paquete de ejemplos se encuentra en la ruta:
tinyos\cygwin\opt\tinyos-1.x\apps
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StdControl

FIGURA 4-9 Aplicacion Blink

En la FIGURA 4-9 podemos apreciar la jerarquia del programa que va desde lo
mas alto en Main hasta lo mas bajo en LedsC y SingleTimer, sin embargo en este
gréfico no se aprecian todos los componentes que manejan las tareas de mas bajo
nivel hasta el hardware debido a que ellas hasta cierto punto no son importantes
para el programador y son manipuladas por el SO.

En la FIGURA 4-10 podemos apreciar el modelo general en la estructura de una
configuracién de dos componentes y como se enlazan en una jerarquia de dos

niveles que es aplicable para el ejemplo de la FIGURA 4-9 [43].

YVVA

‘ Interfase Provista ‘

Componente 1

Interfase Usada

Evento Invocado Evento Manejado
Evento Implementado [~ Evento Sefialado

Interfase Provista

Componente 2

‘ Interfase Usada ‘

vV A

FIGURA 4-10 Representacion general de una configuracion en TinyOS/nesC

Se procederd a describir un poco el presente ejemplo basandonos en lo
anteriormente explicado. Se puede apreciar que este ejemplo estd compuesto por
cuatro modulos: Main, BlinkM, LedsC y SingleTimer. Se debe destacar que el
mdédulo Main es un mdédulo creado por defecto y que siempre se debe enlazar por
encima de la aplicacibn que estamos creando, en este caso Blink pues es el
encargado de inicializar la aplicacion. Ellos estan enlazados de esa manera y en
esa jerarquia pues asi lo estipula la configuracion Blink que se puede apreciar a

continuacion:
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configuration Blink {
¥

implementation f
components Main, BlinkM, SingleTimer, LedsC:

Main.5tdControl -» S5ingleTimer.S3tdControl;
Main.S5tdControl -» BlinkM.S5tdControl;
BlinkM.Timer =>» 5ingleTimer.Timer;
BlinkM.Leds=s -» LedsC:

FIGURA 4-11 Configuracién Blink

En ella los componentes son declarados primeramente y luego enlazados con sus
respectivas interfaces. Se destacan claramente las interfaces que son las
encargadas de enlazar los médulos: StdControl, Leds y Timer. Entonces la
aplicacion Blink esta compuesta por una configuracibn que se encarga de
especificar como enlazar los moédulos, su respectivo médulo asociado BlinkM, que
es en donde se estipulan las tareas que se lograran enviando llamadas a los
moédulos de méas bajo nivel y las interfaces que son las encargadas de enlazar los
moddulos y pasar las llamadas.

Este ejemplo funciona de una manera muy sencilla, se configura el SingleTimer
gue es un contador para que envie una sefal a BlinkM cada segundo, cada vez
gue esto sucede, BlinkM envia una llamada a LedsC que se encarga de encender
y apagar los leds.

En la FIGURA 4-12 se muestra el cddigo del moédulo BlinkM el cual esta escrito en
el lenguaje de programacion nesC (Network Embedded Systems C). En este
ejemplo se puede apreciar claramente el concepto del lenguaje nesC que fue
creado por la UCB como un lenguaje de programacioén basado en componentes y
gue es una extension del lenguaje C nativo para sistemas profundamente
embebidos funcionando sobre TinyOS. En el ejemplo se puede apreciar como el
mddulo empieza sefialando las interfaces que proveeray que usara, de este modo,
cuando la configuracién establezca los enlaces, se podran detectar errores. A
continuacion viene la implementacion en la cual primero el médulo Main inicializa
los componentes a los cuales esta enlazado a través de la interfaz StdControl,
cuando BlinkM se inicializa, este a su vez hace una llamada en el cuerpo de dicha
llamada para inicializar el componente LedsC de méas bajo nivel. StdControl
siempre ejecuta en la siguiente secuencia sus respectivas llamadas: init — start —

stop. A continuacion se pone en marcha el contador con la llamada start, el cual
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esta configurado para senalar un evento cada segundo de manera repetitiva.
seguida por una cuestion de orden y estructura se estipula los componentes que
detendran su ejecucion en caso haya una llamada a stop que por lo general no se
usa. Finalmente se observa como cada vez que el contador cuenta un segundo
este sefiala un evento, en el cuerpo del evento se debe colocar todas las tareas a
realizar cada vez que se realice esa llamada que en este caso se trata de

encender el led rojo.

_I,-"*x*x
* Implementation for Blink application. Toggle the red LED when a
* Timer fires.

*:-r*x_l,-"

module BlinkM {
provides
interface 5tdControl;
H
uses
interface Timer;
interface Leds;

H
implementation {

command result t StdControl.inic ()
call Leds.init():
return SUCCESS;

command result t StdControl.start ()
| S Btart a2 repeating timer that fires ewvery 1000ms
return call Timer.start (TIMER REPELT, 1000):
H

command result t StdControl.stop()
return call Timer.=stop():
H

event result t Timer.fired()

call Leds.redToggle():
return SUCCESS:

FIGURA 4-12 Médulo Blink
4.3. Herramientas Disponibles
Ademas de las aplicaciones de ejemplo disponibles con la instalacion de TinyOS,
también se incluyen algunas herramientas desarrolladas en JAVA que facilitan
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algunas operaciones de Investigacion y desarrollo. Este paquete se puede
encontrar en la ruta:

tinyos/cygwin/opt/tinyos-1.x/tools/java

1. TOSSIM

TOSSIM es un simulador discreto basado en eventos para redes de sensores sin
hilos. En lugar de compilar una aplicacion TinyOS para motes, se puede compilar
en un framework para TOSSIM que corre en una PC. Esto permite a los
desarrolladores no solo probar sus algoritmos sino también sus implementaciones.
Entre sus principales ventajas se puede considerar su fidelidad pues se centra en
simular el entorno TinyOS al mas bajo nivel logrando simular el trafico de la red a
nivel de bit, simulando cada captura de medidas y cada interrupcién del sistema.
Sin embargo tiene también algunas desventajas considerables a tomar en cuenta
como por ejemplo que es incapaz de simular la propagacion de la transmision radio
asi como el consumo de energia de cada mote, ademas asume demasiado para
poder simplificar la simulacién de elementos a bajo nivel por lo que es probable
gue algunos programas que funcionan en TOSSIM no funcionen en la vida real
[44]. Otra desventaja considerable es que solo se puede configurar de modo que
todos los nodos a simular tendran cargado el mismo programa por lo que para
redes con elementos que tengan funciones tan solo un poco heterogéneas y por
consiguiente programas diferentes, se hace imposible simularlas a menos que se
pase por el tedioso trabajo de desarrollar una extension.

TOSSIM cuenta ademas con una herramienta GUI (Graphical User Interface)
llamada TinyViz. Esta herramienta es capaz de visualizar e interactuar con las
aplicaciones que estan corriendo sin embargo, mantiene las limitaciones propias
de TOSSIM al no poder introducir en la simulacién fenédmenos externos o de poder
hacerlo, solo se puede hacer en transmisiones aisladas.

Ultimamente se han desarrollado extensiones entre las que se destaca
PowerTOSSIM que permite simular en consumo de energia para los nodos, sin
embargo solo es compatible con nodos MICA2 que es para los que fue creado,
para nodos MICAz y otros no brinda una adecuada simulacion.
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FIGURA 4-13 Entorno de simulacion TinyViz

4.3.2. Serial Forwarder
Otra herramienta de mucha utilidad incluida en el paquete de JAVA es el
SerialForwarder. Esta herramienta abre el puerto serial de la PC permitiendo de
este modo comunicarnos con la red de sensores. Para lograr esto necesitamos un
gateway conectado al puerto serial 0 USB de la PC.
Es una herramienta bastante utilizada por su flexibilidad ya que permite
comunicaciones tanto en un sentido como en el otro de modo que se puede asi
como recibir datos de la red de sensores, se puede enviar instrucciones a la misma
desde la PC. Para invocar a esta herramienta se utiliza el siguiente comando:
java net.tinyos.sf.SerialForwarder -com serial@COM1:19200
En el cual se especifica el nUmero de puerto de comunicacion serial que se
utilizar4 y donde estard conectado el gateway (en este caso el COM1) y la
velocidad en baudios de la transmision de datos a través de dicho puerto que varia
segun el modelo de mote que se esté usando (en este caso, 19200 baudios
corresponde a un nodo MICAZ)
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# SerialForwarder

Listening to serialBCOML :F Main |
Listening for client connections on port 9001

Eerial[@COM1: 19200: resynchronisineg

Serwver Port:

|ana1

Mote Communications:

serial@C o

Stop Serwver
|E Yerbose Mode
Pckt= Read: 0
Fckt= Writn: O
Nurn Clients: O

Help
Cluit

=L
FIGURA 4-14 Ventana GUI correspondiente a SerialForwarder
4.3.3. TOSBase Yy Listen
La herramienta Listen permite observar tanto los datos que estan circulando por la

red como los datos que se estan enviando al gateway. Para poder hacer uso de
esta funcionalidad se debera programar un mote, que estara conectado al
gateway, con la aplicacion TOSBase que se encuentra en el paquete de ejemplos
de TinyOS. Esta aplicacién abre el canal de recepcién radio del mote y recibe
todos los paquetes que estén circulando por el canal de radio dentro del rango de
alcance del mote. Luego de recibir cada paquete, éste es enviado por la UART
hasta la PC donde el SerialForwarder se encarga de recibirlo con el respectivo
puerto serial abierto y escuchando.

La herramienta Listen, que se encuentra en el paquete de aplicaciones JAVA,
muestra en crudo en la pantalla las tramas de datos recibidas por el
SerialForwarder. El formato usual en que se muestran dichas tramas es en valores
hexadecimales little endian.

Si tenemos un nodo programado con la aplicacion TOSBase en medio de dos
nodos que se estan comunicando por el canal de radio. Mediante la herramienta
Listen podemos ser capaces de observar en pantalla las tramas de datos que se
estan enviando. Esta funcionalidad es de muchisimo valor para el desarrollo de
aplicaciones pues muestra en tiempo real los verdaderos valores que estan
circulando y como reacciona la red ante ellos.

Ahora que hemos definido las caracteristicas principales de las redes de sensores
sin hilos asi como su funcionamiento, pasaremos a delinear algunas
particularidades de nuestra red para el tipo de aplicacibn que deseamos

implementar.
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4.4, opologia a usar
Los campos agricolas se caracterizan principalmente por la gran extensién que
tienen. Esta caracteristica hace que sea muy dificil llevar cuenta de lo que sucede
en cada lugar en cada momento, mientras por un lado del sembrio puede haber
escasez de agua, por el lado opuesto puede haber un exceso de la misma por
diversos motivos. Esta caracteristica es la que impulsa al presente proyecto a usar
la topologia malla pues interesar4 poder cubrir la mayor cantidad de terreno
posible aun a expensas de tener una alta latencia, esto debido a que la velocidad
de cambio en las variables que afectan a un sembrio es siempre mas baja que
cualquier retardo que pudiera tener un mensaje en su transito por la red. Las
dificultades en ahorro de energia que presenta esta topologia si son fundamentales
para el presente proyecto, sin embargo, estas seran suplidas por el protocolo que
se implementara (ver apartado 4.8), dandole a esta aplicacién en particular la
capacidad de tener una topologia malla con el consumo de energia aproximado al
que tendria una topologia estrella.

4.5. Elementos a usar [45]
Para el presente proyecto se tuvo disponibilidad de una gama de elementos
fabricados por la empresa Crossbow. A continuacion procederemos a describir
aquellos que se decidi6 usar.

4.5.1. Gateway MIB520
En realidad, el proyecto comenzé su desarrollo utilizando el gateway MIB510 que
cuenta con conexion via puerto serial a la PC y puede programar motes MICA2,
MICAz y MICA2DOT. Sin embargo a pocos dias antes de empezar a escribir el
presente documento pudimos contar con dos gateways MIB520 que a diferencia de
su predecesor tiene conexioén via puerto USB y solo puede programar motes
MICA2 y MICAz. En lo referente al uso del puerto USB, se valoré que esta placa
cuenta con dos puertos de comunicacion en un solo conector USB, de modo que
puede funcionar como programador y como gateway a la vez contando ademas
con drivers que permiten manejarlos como los tradicionales puertos seriales. De
este modo, cuando esti funcionando como gateway y se quiere programar un
nuevo mote, no es necesario cerrar el puerto para hacerlo, tan solo se coloca el
mote a programar en la placa y se programa por un puerto diferente. En la FIGURA
4-16 se muestra el esquemético de como esta implementado el hardware para el
funcionamiento de dos puertos a través de un solo conector. En lo referente a las
plataformas que es capaz de programar, no se consider6 un problema que no
pudiera programar motes MICA2DOT pues no se usan en el presente proyecto.
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Ademas de la evidente facilidad que el tema de los puertos proporciona para e
desarrollo de aplicaciones, el MIB520 extrae su energia del propio puerto USB de
la PC a la que se conecta de modo que resta posibilidad de fallos al momento de
programar motes. Con dicha facilidad no cuenta el MIB510 que necesita una
alimentacion externa.

El MIB520 cuenta con un procesador Atmegal6L que hace las veces de “in-system
processor” (ISP), lo cual quiere decir, que el cédigo es bajado al procesador por el

puerto USB y es luego el procesador el encargado de programar el mote.

MICAx-series
connector

USB Serial Port
(A-type female)

T

Power OK LED

Reset Switch
- (green)

(SW1)

o™
=
n
=]
w
o
-+

ISP LED (red)

Mote JTAG _____
connector

(unmounted)

FIGURA 4-15 Gateway MIB520 y sus partes sefialadas.
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FIGURA 4-16 Diagrama esquematico de la conexién del puerto USB del MIB520
4.5.2. MICAz
Los motes MICAz también de la empresa Crossbow tienen la particularidad de usar
el RF Transceiver Chipcon CC2420 que cumple con la normativa de la IEEE
802.15.4 asi como las recomendaciones de la Zigbee Alliance. En la Tabla 4-5 se
puede apreciar un cuadro comparativo de las diferencias de hardware entre los
diferentes modelos MICA. En general, la razén por la que se eligio este modelo por
encima del MICA2 es que utiliza una interfaz de radio estandar que cumple con
dicha normativa, por lo tanto, coloca la transmisién de radio en la banda ISM de 2.4
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z valida para Europa y lejos de 900 Mhz que es usada por la red de
telefonia celular. Adicionalmente comentar que el uso del MICAz supone contar
con 16 canales de transmision para evitar interferencias y velocidades de hasta
250 Kbps segun la norma, mientras que los MICA2 cuentan con tan solo 10
canales en la banda de 900 Mhz y que su velocidad de transmision maxima es de

38.4 Kbps.
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Mote Hardware Platform MICAz MICA2 MICA2DOT MICA
Models (as of April 2005) MPR2400 | MPR400/410/420 | MPR500/510/520 MPR300/310
Chip ATMegal28L ATMega103L
Type 7.37 MHz, 8 bit | 4 MHz, 8 bit 4 MHz, 8 bit
MCuU Program Memory 198
(kB)
SRAM (kB) 4
Type 51 pin 18 pin 51 pin
Sensor Board | 10-Bit ADC 7,0V to 3 Vinput 6,0Vto3Vinput | 7,0V to3Vinput
Interface UART 7 1 2
Other interfaces DIO, 12C DIO DIO, I12C
Chip CC2420 CC1000 TR1000
RF Radio Frequency 2400 315/433/915 433/915
Transceiver (MHz)
(Radio) Max. Data Rate
(kbits/sec) 250 384 40
Antenna Connector MMCX FPCB solder hole
Flash Data Chip AT45DB014B
Logger Connection Type SPI
Memory Size (kB) 512
Type AA 2x Coin (CR2354) AL 2x
Default power Typical capacity
source 2000 580 2000
(mA-hr)
3.3V booster MN/A v

Tabla 4-5 Comparativa de las caracteristicas hardware de los motes MICA [35]
Se puede destacar que su microcontrolador es el Atmegal28L operando a una
frecuencia de 7.37 Mhz y que cuenta con una memoria FLASH serial de 4 M-bit
(Atmel AT45DB041) para almacenar medidas de sensores e informacion. El
sistema operativo TinyOS accede a esta memoria como un sistema de micro-file y
necesita utilizar esta memoria para reprogramaciones “over the air” que son
aquellas que se realizan con instrucciones desde el gateway sin necesidad de
retirar el mote de la red y colocarlo en un programador. Cuenta ademas con un bus
de expansion de 51 pines que se puede apreciar en la FIGURA 4-17, tres leds y
antena. El detalle del diagrama de bloques de un MICAz se aprecia en la FIGURA
4-18, a continuacion, procederemos a desarrollar las principales caracteristicas de
los bloques funcionales.
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embray Macho del bus de conexion pines presente en
MICA2 y MICAz
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FIGURA 4-18 Diagrama de bloques de un mote MICAz [35]

4.5.2.1. Mo6dulo radio
Para este modelo de motes, la empresa Crossbow cambid los tradicionales
CC1000 de los MICA2 y MICA2DOT por el chip CC2420 para poder cumplir con
los requerimientos del estandar 802.15.4. Los canales estan numerados del 11
(2.405 Ghz) al 26 (2.480 Ghz), separados 5 Mhz el uno del otro y pueden ser
cambiados durante la ejecucion del programa con la siguiente llamada a la libreria
TOS CC2420Radio:
CC2420Control.TunePreset(uint8_t chnl)
Donde chnl es el nimero de canal que se desea seleccionar. La potencia de
transmision es programable desde 0 dBm (1 mW) hasta -25 dBm también durante
la ejecucion mediante la siguiente llamada:
CC2420Control.SetRFPower(uint8_t power)
Donde power es el valor de la potencia que se desea seleccionar segun la Tabla
4-6:
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Registro de potencia (Codigo) Potencia de Tx RF (dBm)

31 0

27 -1

23 -3
19 -5
15 -7
11 -10
7 -15
3 -25

Tabla 4-6 Codigo para la seleccion de la potencia de transmision en MICAz

Un dato importante es que para este chip, el consumo de corriente a maxima
potencia es de 17.5 mA y a minima potencia cae hasta 8.5 mA, una diferencia
sustancial para un aspecto tan importante como el del consumo de energia por lo
que nos interesara no solo mantener la potencia lo mas bajo posible para evitar
interferencias sino también para ahorrar en el consumo.

Este chip proporciona también la funcionalidad de poder leer directamente el valor
del RSSI (Received Signal Strenght Indication). Para esta funcionalidad, TinyOS
usualmente coloca autométicamente el valor en el campo strenght de la trama
TOSMsg. Los valores tipicos de RSSI para cada valor de la potencia de

transmision se muestran en la FIGURA 4-19:

RSS5I| Register WValue

RF Level [dBm]

FIGURA 4-19 RSSI vs. Potencia de Tx para los valores tipicos en un MICAz [35]
Este modelo proporciona una tasa de transmision de hasta 250 Kbps tal y como lo
estipula el estadndar IEEE 802.15.4 sin embargo la tasa real es bastante inferior
considerando los efectos del protocolo usado. Un aspecto importante que afecta la
calidad de la transmision del modulo radio es la antena. Debido a que el tamafio
del mote es importante en su disefio, usualmente se elige antenas de un solo cable
aislado de longitud ¥ de longitud de onda de la frecuencia de trabajo. En el caso
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de la antena para un MICAz, la longitud es de 1.2 pulgadas o lo que es [o mismo,

3.048 centimetros.

4.5.2.2. Alimentacion

Los motes MICAz estan disefiados para ser alimentados por baterias AA, sin
embargo cualquier tipo de alimentacion puede ser utilizada siempre y cuando
brinde un voltaje entre 2.7y 3.6 V.

Especial cuidado se debe tener al seleccionar las baterias a colocar para que el
sistema pueda cumplir con la autonomia esperada y los requerimientos de
consumo. Para una referencia se adjunta la Tabla 4-7 que resume los consumos

promedios de cada bloque funcional del MICAz.
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Bloque funcional y estado Corriente de operacion en mA
ATMegal28L, full operation 12
ATMegal28L, sleep 0.010

Radio, Rx 19.7

Radio, Tx (0 dBm de potencia) 17.4

Radio, sleep 0.001

Memoria serial FLASH, escritura 15

Memoria serial FLASH, lectura 4

Memoria serial FLASH, sleep 0.002

Tabla 4-7 Consumos promedios de los bloques funcionales de un MICAz
Cabe destacar que el modelo MICAz no cuenta con regulador de voltaje como si lo
contaba sus predecesores de modo que en situaciones de agotamiento de bateria
en donde el voltaje de la misma baja, no se detiene por completo el funcionamiento
del nodo y se mantienen funcionando los componentes que no requieran un voltaje
superior. De este modo, los componentes van dejando de funcionar en el siguiente
orden: Transmision de datos, acceso a la memoria FLASH externa y la recepcion
de datos.

4.5.3. Tarjeta de expansion MTS300

©

La tarjeta de expansiéon MTS300 es una tarjeta que contiene incorporados una
variedad de sensores pero que no cuenta con puertos para el acondicionamiento
de sensores externos. Entre las aplicaciones en las que se puede utilizar se
encuentran: deteccién de vehiculos, sensado de actividad sismica, movimiento,
acustica, robética, domética entre otros. La razén por las que se utiliza esta tarjeta
en el desarrollo del presente proyecto se explicara con mayor detalle en la seccién

1 pero se puede resumir de la siguiente manera. Para una aplicacién en agricultura
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de precision es necesario contar con un punto dentro del sembrio que mida
variables que siempre serdn comunes a todo el lugar como por ejemplo la
temperatura ambiental o la incidencia de luz. Estas variables nunca seran
diferentes independientemente del lugar del sembrio que se quiera monitorear, por
lo tanto, se pensé en acoplar esta tarjeta a un nodo para el sensado de las
mismas. Para dar mas facilidad y fidelidad a la informacién proveida por la misma,
se pensod que lo mas adecuado sea que se coloque en el nodo mas cercano al
gateway para que cumpla las funciones de nodo “sink” o sumidero.

La presente tarjeta de expansion (FIGURA 4-20) cuenta dentro de sus
caracteristicas hardware con un micréfono, un buzzer y un sensor de luz y

temperatura de los cuales tan solo usaremos los sensores de luz y temperatura.

FIGURA 4-20 Tarjeta de expansion MTS300CA
El sensor de luz es una simple foto-resistencia de CdSe cuya maxima sensitividad
es a 690 nm de longitud de onda de la luz. La resistencia tipica cuando es
expuesta a la luz es de 2 KQ y cuando esta en oscuridad total es de 520 KQ. Este
sensor se encuentra conectado al canal 1 del ADC de la tarjeta.
El sensor de temperatura (Panasonic ERT-J1VR103J) es un simple componente
de montaje soldado a la placa. Esta configurado como un simple circuito divisor de
voltaje cuya escala-media nominal es de 25 °C. La salida de dicho sensor se
puede encontrar también en el canal 1 del ADC (ver diagrama esquemaético en la
FIGURA 4-21), lo cual ha suscitado problemas al desarrollar aplicaciones que
comparten el uso de dicho sensor con el de luz. En el desarrollo del presente
proyecto se tuvo el mismo problema para lo cual se tuvo que emplear un parche de
los componentes que manejan los elementos de bajo nivel en TinyOS. El rango de
operacion del sensor de temperatura es de -40 a 70 °C y los valores tanto de la
resistencia variable del divisor como de la lectura que recibe el ADC se pueden
apreciar en la Tabla 4-8 .
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Temperatura (°C) Resistencia (Q) Lectura ADC (% de Vcc)

-40 427 910 2.3
-20 114 200 8.1

0 35670 22

25 10 000 50

40 4 090 71

60 2224 82

70 1520 87

Tabla 4-8 Voltaje, resistencia y temperatura para el Panasonic ERT-J1VR103J

Temperature Light

rd
=}

MTZE

M1

Boeue pub

R3
10K 1%

FIGURA 4-21 Diagrama esquematico de la conexion del sensor de luzy
temperatura al canal 1 del ADC
La formula para la conversion de las lecturas del ADC a unidades de grados Kelvin
se encuentra en el manual de usuario de la placa [39] y es la siguiente:
1 ad0000* (1023- ADC) é 2d0000* (1023- ADc)gf
e

= 0.00130705 +0.000214381 * Lng 2+0.000000093 * gL.ng
T(K) ADC g & & ADC a

Donde ADC es el valor entregado por el ADC.
4.5.4. Tarjeta de expansion MDA300
La tarjeta de expansion MDA300 fue disefiada pensando especialmente en dar

versatilidad a las redes de sensores sin hilos mediante la adquisicion de datos de
sensores analdgicos y digitales externos a los motes asi como el posible manejo
de actuadores a través de ella. Gracias a su interfaz de conexién directa, esta
tarjeta fue disefiada pensando especialmente en aplicaciones ligadas a campos
como el monitoreo ambiental y la agricultura de precision. Entre sus caracteristicas

podemos sefalar:
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8 entradas analogicas
8 entradas/salidas digitales
2 canales de relay
Tensiones de excitacion de 2.5,3y 5V
Los sensores analdégicos pueden ser acoplados a diferentes canales segun la
precision deseada y el rango dindmico del mismo. Asi mismo, sensores digitales
pueden ser acoplados a los canales digitales que en conjunto con los canales
relay, pueden hacer de este nodo una maquina de control y toma de decisiones
automatica sin necesidad de esperar instrucciones del nodo central o gateway. En
la FIGURA 4-8 se puede apreciar la facilidad para la conexiéon de elementos a
través de la bornera con que cuenta.
En la Tabla 4-9 se presentan los rangos eléctricos maximos para el apropiado
funcionamiento de los canales de la MDA300. Para sefalar algunas caracteristicas
especiales de esta tarjeta, podemos sefalar para los canales analégicos simples
(que son los que nos interesan) que el rango de operacion es de 0 a 2.5V y que el
ADC es de 12 bits cuya formula de conversion del valor en bits a voltaje por
consiguiente es:
V= 2.5x£C
4096
Donde ADC es el valor entregado por el ADC. Sin embargo, de necesitar trabajar
fuera de este rango, se ha implementado a nivel hardware divisores de voltaje que
pueden escalar las lecturas de modo que entren en este rango. Para lograr esto,
solo se deben soldar las resistencias necesarias y que correspondan al canal a
usar segun lo que se muestra en la FIGURA 4-22 .

Scaling-
resistors in

this area.

FIGURA 4-22 Parte trasera de la MDA300 sefialando la regién de las resistencias

de escalamiento
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+VDD to GND* ... =0.3V 10 +5.5V
Digital Lines:

Input voltage range™......... -05VtoVpp+ 05V

Continuous output low current...............50 mA

Continuous output high current.............. -4 mA
Analog Lines:

Input voltage range.......... 02VtoVec+05V
Counter Line:

Input voltagerange ...................... 0Vto55V
Relays:

Maximum Contact Voltage..................... 100V

Maximum Contact Current................... 150mA

“Users are strongly encouraged to stay within the MICAz or MICA2 nominal input voltage of 2.7 to 3.3 VDC
"*The input negative-voltage ratings may be exceeded if the input and output current ratings are observed.

Tabla 4-9 Rangos maximos permitidos en la MDA300CA [39]

Como dato de interés para trabajos futuros se puede sefialar que los canales relay
pueden ser utilizados para integrar actuadores a estas placas y dar mas auto-
dependencia a los nodos. Esta placa cuenta con dos canales relay, uno
normalmente abierto y otro normalmente cerrado.

4.5.5. Sensores acoplados
Para el desarrollo del presente proyecto, la empresa LAB FERRER proporcioné
una sonda para medir la humedad el suelo ECH,O EC-5 fabricada por la empresa
DECAGON DEVICES Inc. (FIGURA 4-23).
Esta sonda cuenta con los ultimos avances en el empleo de materiales resistentes
para poder monitorear a largo plazo y con precision el contenido de humedad.

FIGURA 4-23 Sonda para medicion de humedad del suelo ECH,O EC-5 de
Decagon Devices Inc.

Principio de Funcionamiento

La sonda es un sensor de tipo capacitivo que mide la constante dieléctrica del
suelo para poder asi hallar el contenido volumétrico de agua (VWC - Volumetric
Water Content) que se mide en metros cubicos de agua por metros cubicos de
suelo m*m*® (%). Se les denomina sensores tipo FDR (Frequency Domain
Reflectrometry) ya que determinan la permisividad del medio midiendo el tiempo de
carga de un condensador que emplea el suelo como dieléctrico. Cuando se aplica
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un voltaje, se puede medir una frecuencia que variara con el dieléctrico que se
encuentre entre ambas placas del condensador [46]. Para medir esta frecuencia, la
sonda cuenta con un oscilador de 70 Mhz, frecuencia superior a los osciladores
presentes en sus predecesoras las EC-10 y EC-20 (5 Mhz) con el propésito de
minimizar los efectos de la salinidad y textura del suelo. A dicho oscilador se le
debera enviar un pulso de voltaje de entre 2.5 y 5V durante por lo menos 10 ms
para excitarlo y de ese modo empezar la medicion.

El agua tiene una permisividad de 80 dS/m aproximadamente mientras que la de
los suelos minerales suele ser de 4 y la del aire 1. Por lo tanto, una mayor
concentracion de agua da lugar a cambios en la permisividad del suelo. Lo que
esta sonda hace es obtener un promedio del valor de VWC a lo largo de toda la
longitud de la sonda con aproximadamente 2 cm de zona de influencia por encima
y debajo de la zona plana de la sonda [47].

Algunas caracteristicas técnicas de la sonda que se consideran de importancia se

muestran en la Tabla 4-10:
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Caracteristica Valor

Error +0.003 m*/m?® en suelos con hasta 8dS/m
Resolucién 0.001 m*m? en suelos minerales
Requerimientos de Alimentacién 25-5V @ 10mA

Valores de salida Entre el 10 y 40% de Vcc

Temperatura de funcionamiento -40 a 60 °C

Rango de medida 0 a 100% VWC

Dimensiones 8.9x1.8x0.7cm

Tabla 4-10 Especificaciones técnicas de la sonda EC-5
Estudios recientes [48] acerca de la precision de esta sonda ante diferentes
concentraciones tanto de agua como de salinidad y textura del suelo, muestran
gue se ha alcanzado una exactitud bastante buena permitiendo que la calibracién
de la sonda sea minima pues siempre se comporta de manera lineal y dentro de un
rango de error bastante aceptable incluso para suelos con altas concentraciones
de arena, componente que suele introducir el mayor error en las mediciones. Este

resultado se puede apreciar en la FIGURA 4-24.
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FIGURA 4-24 Comparacion de VWC para distintos tipos de suelo con la misma
sonda.
En lo referente al acoplamiento de la sonda a la MDA300, dicha sonda cuenta con
un conector estandar estéreo para los tres cables que necesita conectar (FIGURA
4-25). El primero de ellos es GND, el segundo de ellos es por donde se enviar el
pulso de voltaje o excitaciébn para activar la medicion y el tercero de ellos por
donde regresara el voltaje medido como relacion del VWC.

Analog
out
/
/ 11 \
Ground Excitation

FIGURA 4-25 Cableado de la sonda EC-5
Una vez obtenido el valor de voltaje medido, se debera aplicar una formula de
conversion a dicho valor para convertirlo a VWC, dicha férmula es la siguiente
pues en nuestro proyecto se utilizd excitacion de 2.5 V [49]. 6 se mide en m*m>.
g = 0.00119xADC - 0.4
Siendo ADC el valor enviado por el ADC.
4.6. Interfaz Usuario

La interfaz usuario desarrollada para el presente proyecto fue hecha en base a una
interfaz previamente realizada en el “Grup de Xarxes Sense Fils” de la Universitat
Polotécnica de Catalunya para una aplicacion de domdética y esta hecha en
lenguaje de programacion JAVA. El concepto principal detrds de la interfaz es que
sea amigable para el usuario, considerando que las personas que la operaran no

tendran mayores conocimientos de redes o telemética y no les es de interés el
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uncionamiento de la red. Sin embargo, debido a que es un software pensado para
desarrollo se ha considerado incluir un panel en el que se muestren las tramas
recibidas por parte del gateway, de modo que pueda ser facilmente analizadas por
personas a cargo tanto del mantenimiento de la red como de su posterior
desarrollo. Todas estas facilidades estaban contempladas previamente en el
software en su version anterior que fue desarrollada en catalan y que se ha querido
mantener en ese idioma por ser el mas familiar para agricultores y productores de
la zona en donde se espera en un futuro probar el sistema.

La interfaz esta dividida en tres partes tal y como se muestra en la FIGURA 4-26,
el panel principal, en donde se espera poder colocar una foto aérea del sembrio a
monitorear. Un Panel lateral en donde se mostrara la informacién global o lo que
es lo mismo, aquellas variables que afectan a todo el sembrio tales y como son la
temperatura de ambiente y la incidencia luminosa. Ademas en dicho panel, se
puede apreciar la cantidad de motes que componen la red y de los que se espera

gue venga informacion.

Planol de situacio

General Op.visualitzar Config. nodes

Ll

~Mapa - Opcions

Hum de Motes: 2

Temperatura Actual: 28 °C
Radiacid Solar: 974

0: Mizsatge de dades: 0 tipus 9: 01 0301 0003 57 03 07 0001 C4 03 29 02 00 00 00 0000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0ds
3 Miszatge de dades: 0, tipus 9: 01 0201 00 03 57 02 07 00 01 CEB 03 24 02 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 002
0 Missatge de request: -1 tipus13: 01 000001 01 0001 00 01 00 00 00 . 53
¥ Missatge de dades: 0, tipus 9 01 0 01 0003 57 01 07 00 M CE 03 26 02 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | &
G Indica posicio per al nou mote. B
i Seleccionat modes @ Situacions d'errar = Ch.

4 Zeleccionat modes : Everts del programa -= Gh.
3 Seleccionat modes : Missatges rebuts -» ON.

FIGURA 4-26 Interfaz usuario
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inalmente en el panel inferior se muestra informacion no importante para e
usuario final pero si para el programador o encargado de dar mantenimiento a la
red. En el se indica el tipo de mensaje que ha arribado al gateway, que puede ser
de descubrimiento de ruta, de datos o de error, tal y como se vera posteriormente
en el apartado 4.8.2.1. En el ejemplo de la FIGURA 4-26 se puede apreciar como
el mensaje nimero 8 es una trama de request o de solicitud de nueva ruta,
mientras que el mensaje numero 9 en adelante son mensajes de datos y contienen
la data proveniente de la red que se ird mostrando en pantalla.

El funcionamiento es sumamente sencillo, al iniciar el programa, aparece por
defecto en la parte inferior izquierda el nodo cero o gateway que es en donde
tedricamente se ubica el usuario, lo que se debe hacer a continuacion es ir
agregando los nodos para lo cual el usuario debera elegir en el menu principal de
“Config. Nodes” la opcion “Afegir Node” tras lo cual se desplegaré la ventana de la
FIGURA 4-27 en la cual se podra elegir el tipo de nodo a agregar. Se debera tomar
en consideracién que la red cuenta con un solo nodo sink que es el que esta
encargado del sensado de la temperatura y la intensidad luminosa. Dicho nodo es
el que se deberd colocar mas proximamente al gateway y que se coloreara de
color celeste. Luego los nodos externos seran coloreados de color amarillo y seréan
los encargados de monitorear las variables que se requiera que para el caso de
esta aplicacién es la humedad del suelo. Finalmente se ha considerado también en
la lista de opciones el “MicaZ + Controlador”, pensando en futuras mejoras de la
red que permita enviar mensajes desde el gateway hasta un determinado nodo
para ordenar el comienzo de una descarga de riego, fertilizante o insecticida segun
lo que decida el usuario o en un mejor caso, si la red desarrolla mayores

capacidades, segun lo que el mismo nodo decida que sea lo mejor.

Afegir Mote

Mote num: 2
Indica hardware del node:

MicaZ (Hode Extern) b

MicaZ (Node Extern)
M_i_t:ag {Node Sink]_n
dicaZ + Controlador =

FIGURA 4-27 Opciones de tipos de nodos que se pueden agregar alared

El programa cuenta ademéas con la posibilidad de eliminar nodos introducidos
incorrectamente o nodos que se decida retirar de la red. En el menu de “General”
se cuenta con la opcion de “Reset” con la que se puede eliminar todos los nodos

introducidos y empezar el programa como si se hubiera vuelto a abrir, esto
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pensado en reorganizaciones generales de la red. Finalmente destacar que e
programa guarda todos los datos recibidos en un archivo de formato .txt de modo
gue puedan ser revisados y utilizados para ser analizados con programas de
estadistica mas potentes, tales como Excel, para realizar estudios y proyecciones.
De este modo, se espera que en una eventual instalacién de la red en campo real,
el productor sea capaz de, segun los sensores que se pueda permitir colocar, tener
en tiempo real informacién de lo que esta pasando en su cultivo y ser capaz de
tomar decisiones de prevencion.

4.7. Caracteristicas de la red
Las redes de sensores sin hilos brindan una herramienta muy util para la obtencion
de informacion acerca del estado de diversas variables que puedan afectar
directamente la produccion (humedad, pH de la tierra, etc.) como también
indirectamente (clima). Las redes de sensores sin hilos también presentan una
versatilidad Unica como herramienta para la obtenciéon de informacion distribuida
permitiendo tener la informacion en todo momento incluso de elementos moviles
esto debido a que a diferencia de otras redes tradicionales donde cada elemento
compite por acceder o usar el medio, en las redes de sensores sin hilos, los
elementos trabajan de manera cooperativa para lograr un objetivo. En redes
tradicionales, los elementos son configurados y luego instalados en la red por
técnicos calificados de los cuales siempre se requerird su servicio para labores de
mantenimiento, por lo cual, siempre se destina un presupuesto para esta labor. En
redes de sensores sin hilos sin embargo, los nodos de la red se espera que
funcionen desatendidos por largos periodos o incluso por todo su tiempo de vida,
por lo tanto, la red que disefiemos para esta aplicacion, si bien no se espera que
cuente con elementos desatendidos para siempre, se espera que no lo necesiten
por largos periodos.

Para determinar las caracteristicas de la red que deseamos implementar, primero
debemos tomar en cuenta las clases de redes que existen, ver resumen en Tabla
4-11.

De acuerdo con la distancia de los nodos al gateway, las redes pueden ser multi-
hop o single-hop. Caracteristica ligada con el tipo de topologia de la red que se
desea implementar (ver apartado 2.2.1.7). En las redes multi-hop (de propagacion),
la mayoria de los nodos solo pueden entregar su informacion a través de un nodo
intermedio, mientras que en las redes single-hop (no-propagacion) la informacion
es entregada por el nodo directamente al gateway.

En lo referente a la densidad de nodos en una region y dependencia de la data, las
redes pueden ser de agregacion y no-agregacion. En redes de no-agregacion, la
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baja latencia, sin embargo consume mas energia pues es mas propensa a
pérdidas de paquetes y por consiguiente a necesitar retransmisiones para redes
con mas densidad de nodos. En redes de agregacion, la data recibida por el
contrario puede ser almacenada por un periodo de tiempo para agregarla a otra
data que llegue y enviar todo en un solo paquete, incluso un paquete podria ser
descartado segun la lectura de data que llegara a un nodo. Por supuesto que este
tipo de red requiere que los nodos sean mas inteligentes y puedan tomar
decisiones pero eleva la latencia de la red, es mas adecuada para redes con poca
densidad de nodos.

Por otro lado, las redes de sensores sin hilos pueden ser deterministicas o
dinamicas de acuerdo a la distribucion de los nodos. En redes deterministicas, los
nodos no se espera que se muevan de su lugar fisico en el que se le instalara y
ademas se puede conocer dicha ubicacion a priori para hacer el disefio de la red
en base a eso. Por el contrario en redes dindmicas, no se conoce a priori la
ubicacion de los nodos, los cuales muchas veces seran colocados de forma
aleatoria en el campo o incluso contaran con elementos maoviles.

Una Ultima categoria hace que las redes de sensores puedan ser auto-
configurables y no-auto-configurables. De este modo, las redes no-auto-
configurables, son aquellas en las que cada nodo siempre espera instrucciones de
un nodo central para realizar cualquier accion. Este tipo de redes solo pueden ser
implementadas cuando se contar4 con un muy reducido nimero de nodos. En
contraparte, las redes auto-configurables hacen que cada nodo pueda encargarse
de mantener su medio de comunicacion hacia el gateway y de manera colaborativa
encargarse de lograr las funciones de sensado para las que se le ha desplegado.

A continuacion procederemos a delinear algunas caracteristicas que tendra la red
de modo que se pueda acondicionar a la aplicacién que deseamos implementar.
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Factor Clase

Distancia al gateway Single-hop vs. Multi-hop

Dependencia de la data Agregacion vs No-agregacion

Distribucién de los sensores Deterministica vs. Dindmica

Esquema de Control Auto-configurable vs. No-auto-configurable

Tabla 4-11 Resumen de las clases de redes en que se pueden catalogar
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.1. Escalabilidad y flexibilidad

La agricultura de precision es una forma de utilizacion de herramientas para
optimizar el uso de los recursos buscando obtener mejores productos a un menor
precio. Ante este panorama, una red de sensores sin hilos que busque colaborar
con dicho objetivo debe tener Administracion de Configuracion. Las redes se
sensores sin hilos tienden a cambiar constantemente desde su instalacion y
configuracién, por tal motivo cualquier situacion no prevista en la configuracién
inicial puede afectar la calidad del servicio que se brinda. Por lo tanto la
administracion de configuraciébn debe tomar en cuenta acciones como auto-
configuracion, auto-organizacion, auto-descubrimiento y auto-optimizacion.
Cumpliendo con algunas de estas acciones, se espera que nuevos nodos puedan
ser colocados en la red a disefiar con facilidad. Esto debido a que muchas veces
las plantaciones agricolas pueden ser variables en su desarrollo en el sentido de
gue sectores que el dia de hoy no necesitan ser seguidos con precision, el dia de
mafiana si pueden necesitarlo debido a plagas o dafios ocurridos en el proceso. Es
posible también que se necesite expandir el tamafio de la red, necesitando que ella
monitoree una mayor cantidad de terreno agregando mas nodos a la periferia de la
misma.

A la vez se espera que sea dinamica de modo que, los nodos puedan ser movidos
de su ubicacion original sin que ello represente una detencion del funcionamiento
de la red y menos aun una re-configuracion manual de cada nodo. Incluso para
algun desarrollo futuro se espera que se pueda usar la red de monitoreo de los
nodos para monitorear elementos moviles tales como tractores en los sembrios.

Capacidad de saltos

En el desarrollo del presente proyecto, se espera que esta red se capaz de tener
un gran alcance en grandes extensiones de terreno, por lo que en muchas
ocasiones, los datos tendrdn que pasar a través de muchos nodos para que la
informacion sea entregada al gateway, haciendo de la misma una red multi-hop.
Por lo tanto, se considera que el disefio tanto del protocolo como de la red, deben
ser capaces de permitir que los mensajes atraviesen una cantidad considerable de
nodos sin verse afectados, retrasados en extremo o incluso perdidos. Sin embargo,
para la aplicacién que estamos desarrollando, la latencia con que cuente la red no
es necesariamente una limitante pues en aplicaciones agricolas, es valioso contar
con la informacion in situ pero no es necesario conocerla en tiempo real, un retardo
relativamente corto se considera razonable.

Adicién de nuevos sensores
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e desea tambien en el desarrollo del presente proyecto que se pueda tener la
facilidad de agregar nuevos nodos a la red (una vez més, una red auto-
configurable) de modo que con solo instalarlo con sus respectivos sensores en el
lugar necesario, sea capaz de configurar su propia ruta de llegada al gateway. De
este modo, si es instalado en su agregacién como un sensor externo en la periferia
de la red, sea capaz de encontrar la ruta éptima para enviar sus mensajes hacia el
gateway y si es instalado como un sensor router en el medio de la red, sea capaz a
la vez de configurarse como un transmisor-receptor para servir como eventual ruta
de mensajes. Se espera que en ningun caso, la instalacion de un nuevo nodo
signifique una sobre-saturacion de mensajes para solicitar nuevas rutas y
reconfigurar la red con el nuevo nodo afadido pues se considera muy valiosa la

energia que se desperdicia en la transmision de paquetes de ese tipo.

.2. Consumo de energia eficiente

Se espera que una red que se despliegue en tan grandes areas geogréficas tenga
una autonomia con dos caracteristicas, primero que sea larga y segundo que la
autonomia de toda la red sea uniforme. El lo referente a la primera caracteristica,
se espera que los nodos cuenten con un protocolo que les permita ahorrar energia
al maximo. En una red de esa envergadura seria poco practico que se necesite
gue los nodos necesiten cambio de baterias en periodos cortos de tiempo. Haria
gue los recursos que se ahorran gracias a la red tengan que ser invertidos en el
cambio de baterias de los mismos. En lo referente a la segunda caracteristica, se
pretende que los nodos tengan un consumo uniforme de energia, es decir, que
cuando un nodo necesite cambiar de bateria, se necesite con proximidad el cambio
de todos los nodos, haciendo de esta manera el despliegue de recursos para esta
actividad, una sola vez y para toda la red. Para lograr esto, el protocolo a usar
debe tener en cuenta lo explicado en el apartado 2.2.2.2 referente a consumo de
energia desigual por parte de los nodos mas préximos al gateway, los encargados
de una mayor cantidad de retransmisiones (FIGURA 2-7). Por tanto se deberéa
pensar en una red de agregacion de modo que un nodo pueda enviar al siguiente
nodo en la ruta su data y que dicho nodo receptor, sea capaz de recolectar por un
periodo de tiempo las transmisiones de todos los nodos a los que le sirve de ruta
para irlas agregando en un solo mensaje, asi se logra evitar re-transmisiones
innecesarias 0 demasiado continuas.
El Protocolo de Encaminamiento

Tal y como se ha mencionado anteriormente, las redes de sensores sin hilos
pueden llegar a contener cientos o hasta miles de nodos interactuando unos con

otros en colaboracién para lograr un objetivo comun. Se espera que las redes de
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sensores sin hilos puedan funcionar libres de necesitar mantenimiento por largos
periodos asi como que tengan un largo tiempo de vida o autonomia. Ante estas
expectativas, el protocolo de encaminamiento juega un papel fundamental y crucial
para poder lograr dichos objetivos. En la presente seccion haremos una revision un
poco mas en detalle acerca de las capas bajas del mote MICAz asi como del
desarrollo de protocolos previos. Finalmente haremos una revisién en detalle del

protocolo “NST-AODV para recogida de datos eficiente”.

4.8.1. Desarrollos Anteriores y Consideraciones

4.8.1.1. La capa fisica y la capa MAC en el MICAz

©

Debido al peculiar funcionamiento por médulos en la programacion sobre TinyOS
de redes de sensores sin hilos, se considero la creacion de una capa entre la capa
MAC vy las superiores. Esta capa lleva como nombre capa AM (Active Message) y
su funcién es la de abstraer el funcionamiento de las capas MAC y PHY de las
superiores haciendo que sea el protocolo el que interactie con esta capa
intermedia. Ser& esta ultima capa quien se encargara de seleccionar los médulos
necesarios para el correcto funcionamiento del protocolo independientemente del
modelo de mote usado. En la FIGURA 4-28 se puede apreciar la abstraccion
desde la capa de aplicacion que hace la capa AM para el manejo de los modulos
de transmisién tanto via radio como UART.

En lo referente al nivel fisico, los motes MICAz siguen el estandar IEEE 802.15.4
por lo cual la banda seleccionada para comunicaciones es la de 2.4 Ghz con
velocidades de 250 Kbps mediante la utilizacién del chip ChipCon CC2420 [50].
Para las transmisiones de radio se emplea una transmision DSSS a 2Mchips
modulada mediante O-QPSK por alguno de los 16 canales disponibles numerados
desde el 11 al 26 tal y como muestra la FIGURA 4-29 (del 1 al 10 son empleados
por los motes MICA2 en la banda de 900 Mhz).

En el estandar IEEE 802.15.4 [29] se detalla como cada dato decimal o simbolo
debe ser primero codificado por una secuencia PN (Pseudo-Noise) de 32 chips [29]
segun la Tabla 4-12. A continuacién de ello, para la transmisioén via radio, se debe
modular mediante O-QPSK seglin como se muestra en la FIGURA 4-30 el ejemplo

para la transmision del simbolo cero.
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FIGURA 4-28 Gréafico de componentes de una aplicacion tipica
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FIGURA 4-29 Canales disponibles en la banda 2.4 Ghz con sus respectivas
frecuencias centrales [29]

Symbol Chip sequence (Cy, Cy, Cs, ..., Cyy)

0 11011001110000110101001000101110
1 11101101100111000011010100100010
2 00101110110110011100001101010010
3 00100010111011011001110000110101
4 01010010001011101101100111000011
5 00110101001000101110110110011100
6 11000011010100100010111011011001
7 1001110000110101001000101110110
8 10001100100101100000011101111011
9 10111000110010010110000001110111
10 01111011100011001001011000000111
11 01110111101110001100100101100000
12 00000111011110111000110010010110
13 01100000011101111011100011001001
14 10010110000001110111101110001100
15 11001001011000000111011110111000
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FIGURA 4-30 Fases I/Q para modulacién O-QPSK [29]
Para el presente proyecto, la programacion de la capa PHY y MAC esta
implementada en el médulo CC2420RadioC.nc, el cual se puede apreciar en la
FIGURA 4-31 que cuenta con una variedad de “sub-modulos” con los que
interactia. Estos se encargan tanto del control de hardware de este mote en
particular, como de otras caracteristicas hardware comunes a los deméas modelos
de mote.

StdControl

: -~

-
T

s B _.‘iph_tCD_lltl?} ~ StdControl
i BareSendl\lsg

—

CC2420RadioC _ RECEil'eMsg

= - -
DU IvlacContiol
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\\ -
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-
y ~ .. RadioCoordinator .-~
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IlacBackoff _ T A
- ’ HPLCC2420
HPLCC2420FIFO

_—

~. PBRadioCoordinator -~ HPLCC2420Interrupt
-
s

-~_ -

HPLCC2420Capture

FIGURA 4-31 Esquema de conexiones del moédulo CC2420Radio.nc

Quizas la interfaz mas importante que vale la pena sefialar es la CC2420Control
que permite ajustar el conjunto de parametros empleados por la radio a nivel fisico
entre los cuales se encuentran: TunePreset que ajusta el canal empleado por la
radio, TuneManual que ajusta la frecuencia de emision, TxMode / TxModeOnCCA /
RxMode que cambia el modo de trabajo del transceptor de recepcién a transmision
y viceversa y SetRFPower / GetRFPower que ajusta el nivel de potencia de
emision de mensajes. Por otro lado, el mdédulo que vale la pena sefialar es el
HPLCC2420FIFO que controla los buffers de datos de 128 bytes que incluye el
chip CC2420 para transmision y recepcion.

En lo referente a la capa MAC, el estandar IEEE 802.15.4 indica dos tipos de

acceso al medio, mediante la utilizacién de beacons o en el modo beaconless. En
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el caso 0 se implementa [a solucion beaconless que da mayor simplicidad
en la configuracion. En este modo, todos los nodos funcionan como FFD (Full
Function Device) y los mensajes se envian mediante tramas asincronas por
mecanismos de acceso al medio CSMA. El detalle de las tramas de mensajes de
datos se puede apreciar en la FIGURA 4-32. En ella se observa la cabecera PHY
gue se agrega a los mensajes asi como la cabecera MAC. Dentro de la cabecera
MAC se puede apreciar un campo llamado Addressing Fields que puede contener
entre 4 y 20 bytes, ese campo que es importante para el funcionamiento del
protocolo y no es visible para el desarrollador mediante la aplicacion TOSBase y
Listen, se puede apreciar con mayor detalle en la FIGURA 4-35. Para la aplicacion

gue se esta desarrollando cuenta con 6 bytes.

Octets: 2 1 41020 " 2
MAC Frame [Sequence Addressing
sublaysr Control | Mumber | Fielgs 2
: MHR MSDU MFR |
Oclets, 4 1 ] # 5+(#1020) +n !

PHY | Preamble Btar of Frame  Frame
layer |Sequence| Delmier Length

SHR PHR P50OU |
M+di 200 +m

PPDU |

FIGURA 4-32 Esquema de una trama de datos segun IEEE 802.15.4 [29]
4.8.1.2. Desarrollos previos: TinyAODV y NST-AODV

Los protocolos usados en redes tipicas usualmente no son aplicables a redes de

sensores sin hilos por una variedad de factores entre los que podemos mencionar

por ejemplo:
Las redes de sensores sin hilos deben ser capaces de auto-organizarse y
configurarse sin la necesidad de requerir mantenimiento continuo de la red.
En muchas aplicaciones, los nodos de la red son estaticos, pero en muchas
otras, los nodos pueden tener movilidad.
Muchas veces cada red de sensores tiene una aplicacion especifica
haciendo que se requiera, por ejemplo, una latencia distinta o0 un consumo
de energia diferente en cada caso.
Usualmente las redes de sensores sin hilos son data-céntricos, es decir, la
data concurre a un solo nodo mientras que en las redes tradicionales, la
informacion puede concurrir a diferentes nodos en momentos diferentes

segun la peticion.
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La percepcion de la localizacion fisica de cada nodo es importante pues
siempre ir4 asociada a la data que se recolecta.

Estos motivos fueron los que influenciaron la creacién, por parte del HSN
(Heterogeneous Sensor Networking) del Intel Research Group, de protocolos como
DSDV (Destination-Sequenced Distance-Vector) con inundacion controlada o la
version reducida de AODV (Ad-hoc On-Demand Distance Vector) llamada
TinyAODV. Todos estos protocolos ahora en funcionamiento y cuyas Ultimas
investigaciones [51] muestran que es posible dar completa movilidad a los
elementos de la red de una manera eficiente. Ambos protocolos pueden ser
hallados como parte del cédigo de TinyOS. Mas especificamente dentro de la
carpeta /contrib el mismo en donde se hallan un conjunto de componentes
desarrollados por investigadores fuera de la Universidad de California Berkeley y
gue se consideran como codigo no totalmente testeado pero que es de gran
interés para la comunidad de desarrolladores, de este modo se incluye en las
versiones de TinyOS y se espera que pueda ser mas ampliamente probado y
corregido por ser cédigo abierto.

El TinyAODV que se encuentra ya en su revisibn nimero 3, como su nhombre lo
indica es una version reducida del protocolo AODV justamente con el objetivo de
salvar las diferencias que se mencionaban en el parrafo anterior. Este protocolo es
un protocolo on-demand que quiere decir que intentara ir construyendo las rutas a
medida que sean solicitadas por los emisores. La ruta a un nodo en la red esta
determinada por una lista dentro del nodo, en ella se asocia un nodo destino con
el siguiente nodo al que hay que realizar el salto para alcanzar dicho destino final.
De este modo, cuando un nodo necesite enviar informacién a un nodo que no
tenga en su lista de rutas, enviard un mensaje broadcast de RREQ (Route
REQuest) el cual seréa retransmitido hasta llegar al nodo destino. Este nodo destino
es el encargado de responder la solicitud con un mensaje de RREP (Route REPIly).
Asi, cuando el RREP va retornando al nodo emisor, en cada nodo que realiza un
salto va actualizando la lista de rutas que puede contener destinaciones de hasta 7
nodos en la red [52]. Las rutas nunca expiran, pero cuando la lista de rutas se
llena, la ruta mas antigua se borrara. Podriamos decir que la mayor limitacion del
TinyAODV es que no cuenta con la funcionalidad de un nodo sink o sumidero a
donde concurra toda la informacion.

En base a TinyAODV, en la UPC (Universitat Politecnica de Catalunya) se
desarroll6 el NST-AODV (Not So Tiny AODV) que ha sido concebido para ser una
solucion intermedia entre una implementacion minimalista como TinyAODV vy la

implementacion full, AODV. Los beneficios que este protocolo brinda se dan a
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costa

de un 58% mas de memoria de almacenamiento. Entre las principales

caracteristicas que se pueden mencionar del citado protocolo en comparacion con
TinyAODV estéan:

Opera por defecto con notificacion a nivel de la capa de enlace asumiendo
redes no-estéticas.

El paquete de datos que provoca el proceso de busqueda de nueva ruta, es
almacenado y transmitido una vez que la ruta ha sido establecida.

Después de una transmision a nivel de capa de enlace sin éxito, hasta dos
intentos adicionales provocados por la capa de red pueden ser realizados.
De este modo se evita intentos falsos de transmisibn de mensajes de
peticiéon de ruta RREQ.

Cuando un paquete de datos encuentra una ruta no valida o desaparecida,
es almacenado y transmitido cuando la ruta ha podido ser reparada o
sustituida por otra. De este modo se espera que la fiabilidad de la red se
incremente asi como que decrezca la latencia de la red.

Dos colas FIFO (First In First Out) han sido afiadidas, una intentando
guardar los paquetes de entrada durante un proceso de descubrimiento de
ruta en desarrollo y la otra usada como una cola de salida.

Un nodo intermedio puede generar un mensaje de RREP si conoce la ruta
a una destinacion solicitada. Esta caracteristica se espera que reduzca el
namero de RREQ y RREP que se transmiten.

4.8.2. NST-AODV para ahorro de energia
En el desarrollo de aplicaciones especificas para redes de sensores sin hilos, en

©

particular, para esta en agricultura de precision, el ahorro de energia en cada nodo

se vuelve un requisito indispensable. Para poder lograr esto, los protocolos a

implementar deben tener la cualidad de hacer Clustering o aglomeracion de datos.

Para realizar los clusters, el protocolo debe ser capaz de organizar cada nodo en

una jerarquia segun la cercania al nodo sink y ademas debe ser capaz de

reorganizarla segin se pueda dar el caso de que algun nodo de la red se pierda o

falle.

Tesis publicada con autorizacion del autor
SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU




TESIS PUCP

FIGURA 4-33 Clustering en unared de sensores [18]
De este modo, los datos recopilados por la capas superiores del cluster, se iran
agregando consecutivamente a los datos recolectados por las capas inferiores y
seran enviados tan solo cuando algun evento sea sefialado que puede ser una
cola llena o similares. Asi, no se hace una transmision cada vez que un nodo
obtiene una nueva lectura sino que se hace las transmisiones van supeditadas a
los eventos que sefialen que se debe enviar toda la data recolectada por esa capa.
Frente a este panorama es que se modifico el protocolo NST-AODV para darle la
capacidad de Clustering brindandole un plus de ahorro de energia. El protocolo
sigue la siguiente légica, cuando un nodo toma una muestra, dado que el sistema
en si ya esta trabajando en conjunto, debe enviarla hacia el siguiente nodo en la
ruta. Sin embargo, el siguiente nodo al recibir esta informacién, no enviara la data
sino tan solo la almacenara, tanto esa, como todas las que puedan provenir de
nodos en una capa superior del cluster, sera recién cuando este nodo tenga que
sensar su entorno cuando agregara este dato a los anteriormente recolectados y

hara un solo envio.

4.8.2.1. Funcionamiento y Tipos de Mensajes

©

Para entender mejor el funcionamiento de las mensajes se explicara en principio el
proceso de envio de mensajes a través de la red para lo cual se cuenta con tres
mensajes de control (RREQ Route request, RREP Route reply y RERR Route
error) y uno de datos.

Para enviar en principio un mensaje, se llama a la funcibn SendMHopMsg
indicando el nodo destino. Esta funcion pertenece al mddulo
AODV_PacketForwarder que se encarga de poner el mensaje en la cola
BufferQueue, de no tener ninglin mensaje por delante en la cola, este mensaje se

servird, de lo contrario se mantendra en espera.
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FIGURA 4-34 Arquitectura de los médulos de NST-AODV

El siguiente paso a realizar es el de consultar la existencia de una ruta hacia el
nodo destino, para esto se consulta al médulo AODV_Core que a su vez consulta
al médulo AODV_Tables que de no encontrar ruta, comunica el evento al
AODV_PacketForwarder e inicia el proceso de descubrimiento de nueva ruta.
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FIGURA 4-35 Tramas del protocolo NST-AODV

Para llevar a cabo dicho proceso, se envia un mensaje de RREQ, cuya trama
podemos apreciar en la FIGURA 4-35, en inundacién controlada por numero de
saltos. De este modo, el nodo destino responde con un mensaje de RREP o en su
defecto, un nodo de la ruta que tenga en su lista de ruta al mencionado nodo
destino (FIGURA 4-36). Cuando se recibe la primera respuesta, se le indica al
moédulo AODV_PacketForwarder que ya se puede enviar el mensaje, si cuando ya
se ha enviado el mensaje llega otra respuesta con una ruta mas favorable, la ruta
se actualiza y los sucesivos mensajes se enviaran por esta nueva ruta.

El proceso de envio en si consiste en pasar el mensaje al médulo SimpleQueue
que intentard un nimero maximo de reintentos para enviar el mensaje de forma
correcta, cuando se envia de forma satisfactoria, se sefiala el evento SendDone()
mediante la interfaz de envio SendMHopMsg.

Si el envio no se logra después del nUmero de intentos maximos, se inicializa una
vez mas un proceso de busqueda de ruta mediante el envio de un RREQ, de ser
un nodo intermedio de la ruta el que no logra enviar el mensaje este avisara de que
esta iniciando un nuevo proceso de busqueda de ruta, llamado Local Repair,
enviando un mensaje broadcast de RERR (Route error) de modo que los nodos

borren de su lista aquella ruta.
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abe destacar que para esta version de ahorro de energia de este protocolo, e
trdfico en paquetes de control que se pueda desarrollar entre nodos para
descubrimiento de rutas o para reconfigurarlas, no se ve afectado por el llamado
Clustering, es decir, de enviarse un mensaje de RREQ, el nodo que lo recepcione
no lo pondra en una cola junto con los demas mensajes de datos para enviar
después. Todos los mensajes de control tienen prioridad y se transmiten siempre

una vez recibidos.
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FIGURA 4-36 Proceso de envio y recepcion de mensajes
Vale la pena enfatizar el funcionamiento de algunos médulos importantes en el
NST-AODV, como por ejemplo el SingleHopManager que se puede apreciar en la

figura a continuacion:
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FIGURA 4-37 Arquitectura del sub-médulo SingleHopManager

La funcion principal que tiene es la de enlazar al protocolo con las capas inferiores
y ofrecer comunicaciones en salto simple directo entre nodos. Agrega dos bytes a
la cabecera AM como se puede apreciar en la FIGURA 4-35 identificando al nodo
emisor del mensaje y un nimero de secuencia que identifica al mensaje emitido.
Por otro lado también se tiene el médulo AODV_Core que proporciona un conjunto
de acciones de control del protocolo y es el responsable de la creacion de rutas asi
como de la reparacion de las mismas. El médulo AODV_PacketForwarder es el
encargado de enviar los mensajes, consultando la existencia de rutas.

4.8.2.2. Tipos de Aplicaciones en los Motes
Debido a razones que se han explicado anteriormente, se ha considerado la
creacion de aplicaciones diferentes para los motes que componen la red. En lo
referente al protocolo, se diferencian tres tipos de nodos.
Nodos Externos

Los nodos externos son todos aquellos nodos que se encargaran de la recoleccion
de datos en el campo, con la capacidad de reorganizarse y hacer Clustering de los
datos, estos nodos se programan haciendo la variable Nxv1=1 en el momento del
volcado de datos y ademas se debe especificar el tiempo de retardo que debera
tener cada nodo al hacer el Clustering especificandolo en la variable DINTERVAL,
dicho valor debera estar en milisegundos y considerar que internamente se
multiplica por 60. Se les asigna el ID desde el nimero 2 en adelante (FIGURA
4-38).

Nodo Sink

También llamado nodo 1, es el nodo sumidero, el cual recibira la informacion de
toda la red, cada paquete de datos que se envie desde la red, tendrd como destino
este nodo, es la cabeza del arbol y ademas es el encargado de sensar variables

gue son comunes a todo el campo como la intensidad de luz y la temperatura
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atmosterica. Se le programa haciendo la variable en el momento del volcado
de datos.
Nodo Estacién Base

Este nodo, identificado con el ID = 0, es el responsable de comunicarse
directamente con el nodo 1 y se espera que esté conectado a un gateway y una
PC. Este nodo es el encargado de recibir la informacion enviada por la red via el
canal radio y de re-transmitirla via UART a la aplicacion en PC que se encargara
de tratar y mostrar la informacion de manera amigable para el usuario. Para
programar este nodo se deben colocar a 1 las variables VersioORx y BS de modo
gue se pueda activar el modo de recepcion via radio y transmision via UART.

En lo referente al nodo estacién base, el médulo PromiscuousCommNoUART (ver
FIGURA 4-37) es reemplazado por el médulo PromiscuousCommUART que brinda
la transmisién de mensajes por el puerto UART hacia la PC.

Resaltar como final de este capitulo que la escalabilidad del protocolo ha sido
probada con éxito. En pruebas realizadas en el laboratorio con nodos colocados en
red, el protocolo respondié satisfactoriamente a nodos agregados en la periferia de
la misma; de modo que el nodo agregado solo tenia que solicitar una ruta y
escoger entre las opciones que los nodos aledafios le brinden. Del mismo modo,
nodos agregados en el medio de alguna ruta, encontraron su ruta de destino
Optima y luego pasaron los nodos aledafios a reconfigurar sus rutas de acuerdo a
si este nodo mejoraba la ruta o la degradaba. Esta cualidad es particularmente
importante pues, si bien, en una aplicacion de agricultura los nodos pueden
permanecer estaticos la mayor parte del tiempo; segun como se vaya
desarrollando la temporada puede ser necesario que algtiin nodo sea movido a otra
localizacion del sembrio para monitorear con mas precision esa zona. Otra
posibilidad también es que sea necesario colocar nuevos nodos segun se vaya
expandiendo el tamafio del sembrio y ante estas variaciones del entorno, la red
debe permanecer inmutable y seguir enviando la informacion de manera fiable sin

necesidad de la intervencion de nadie para brindar mantenimiento.
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PLATFORMS=m1icaz

# SOFTWARE PARA EL NODO ESTACION BASE (NODO 0)
ifdef NO

COMPONENT=Versio0Rx

endif

ifdef BS
LOCAL_DEFINES += -DB5=$(BS)
endif

# SOFTWARE PARA NODOS EMISORES EXTERNOS
ifdef INT

LOCAL_DEFINES += -DINTERVAL=S{INT)

else

LOCAL_DEFINES += -DINTERVAL=250

endif

ifdef Nxvl
COMPONENT=TX
endif

# SOFTWARE PARA EL NODO SINK {NODO 1)
ifdef N1

COMPONENT=RX

endif

# PARAMETROS PARA PROGRAMAR POR DEFECTO
DEFAULT_PROGRAM=m1b510
MIB510=/dev/ttys4

# TAMANO DEL MENSAJE
ifdef SMALL_MSG
CFLAGS += -DTOSH_DATA_LENGTH=29

else

CFLAGS += -DTOSH_DATA_LENGTH=112
endif

# TX POWER LEVELS

#

# 0x03 -25 dem
# 0x07 -15 dem
# 0x0B -10 dBm
# 0Ox0F -07 dem
# 0x13 -05 dem
# 0x17 -03 dem
# 0x1B -01 dem
# Ox1F 0 dBm

-0
CFLAGS += -DCC2420_DEF_RFPOWER=1

# ZIBGEE 2.4 GHZ CHANNEL

CFLAGS += -DCC2420_DEF_CHANNEL=26

LOCAL_PATH += -I. -I$(wWSNDIR)/interfaces -I$(WSNDIR) -I$(WSNDIR)/system -I$(WSNDIR)/1ib/aodv -I$(WSNDIR)/msp430
include .. /MakewsN

FIGURA 4-38 Archivo MAKEFILE para la programacion de los motes
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5. Pruebas Realizadas
Debido a la imposibilidad de presentar el sistema en funcionamiento, a continuacion
presentamos una serie de pruebas realizadas en el laboratorio.
Como premisa podemos acotar que los nodos fueron identificados de la siguiente
manera:

Nodos 04 y 05: Nodos Periféricos de sensado

Nodo 02: Nodo Router / sensado

Nodo 01: Nodo Gateway
Los nodos 02, 04 y 05 contaban con la posibilidad de incorporar 02 sensores cada
uno, sin embargo, tan solo tenian conectado uno de ellos. La intencion del presente

experimento fue la de comprobar el desempefio del protocolo

En la primera etapa se observa que al ser encendidos los nodos 01 y 02, es el nodo 02
quien realiza la primera solicitud de descubrimiento de ruta (RREQ), siendo el nodo 01
quien le responde (RREP). Posteriormente el nodo 02 inicia el proceso de envio de
informacion enviando una trama de datos. Se puede apreciar que la misma tiene como
destino al nodo 01 y que en el campo de datos se puede identificar que el sensorl
correspondiente al nodo 02 esta enviando el dato 03B5.

ADDRESS TYPE GROUP LENGHT SRCOL) SEQ DEST  SRCD) REQ 10 SAC SEQ DESTSEQ METRIC FLAG

FFFF 00 ™ o 0z 0o ul 0z 0100 0100 0000 00
0200 € ™ % il 0o o 0z o100 01

ADDRESS TYPE GROUP LENGHT SRCOL) SEQ SRCID) DEST  ARF LENGHT 50 ™ FLag ZENZOrleses 3ENZOrise—s|

Mmoo ® ® 70 0z il i+ oL 03 &7 o1

Como segunda etapa se puede apreciar que se inicia un segundo proceso de
descubrimiento de ruta. En este caso es el nodo 04 quien al ser encendido, envia un
mensaje “broadcast” (ADDRESS FFFF) con el fin de encontrar al nodo 01 o a algun
nodo que tenga en su lista de rutas al nodo 01. El que responde evidentemente es el
nodo 02 que ya tiene en su lista de rutas al nodo 1, sin embargo, la respuesta se da a
través de un RREQ en pos de ver la posibilidad de que exista otro nodo con una
menor distancia al nodo 01 y mejorar el mismo su propia tabla de rutas.
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ADDRESS TVPE GROUP LENGHT SRCOLY 5EQ DEST  SRC(D) REQ B SRC SEQ DESTSEQ METRIC FLAG
FFFF @ W c 2 o1 oL = oL 00 0L O
FFFF @ W c 2 7l oL = oL 00 0L O
0zl € T 06 oL oL oL =

L
az 00 H
0400 € T 06 o2 03 oL > az
ADDRESS TVPE GROUP LENGHT SRCOLY 5EQ SRC(D} DEST  4RR LENGHT SEQ ™ FLAG nodo:

ZENZOrlees TENTOrEeess ZENZOrlesss TENZOrIeeas

zod ® T 70 = o2 = o 03 87 a a7 oo DATA -> 04 00 00 00 BE 03 00 00

Finalmente, se aprecia que el nodo 01 envia su data al nodo 02 a traves de un
paquete de datos. Como ultimo paso, se procede a encender el nodo 05 que procede
a realizar un proceso de descubrimiento de ruta similar al que realiz6 el nodo 02,
guedando la topologia de la red segun el detalle explicado anteriormente.Una vez
realizado el proceso de establecimiento de rutas, se puede apreciar que es el turno del
nodo 02 de enviar su informacién. Recordemos que el protocolo desarrollado tiene la
funcionalidad de no permitir que los nodos re-envien la informacién una vez la reciban
sino que hagan “clustering”. Esto permite que el nUmero de transmisiones y
recepciones sea el preciso para hacer llegar la data con un tiempo de retardo
razonable. En este caso, el nodo 02 ha realizado el mencionado “clustering” y ha
guardado en memoria los datos enviados previamente por el nodo 04 (03BE).

ADDRESS TVFE GROUR LENGHT SRCOL) SEQ SRC(2) DEST  ARE LENGHT 5EQ ™ FLAG n

oo 09 W@ 70 02 05 02 o1 03 a7 02
2200 09 W o = o = oL H 57 22

ENEOr2++ j

Se aprecia que es ahora el nodo 02 quien envia su trama de datos al nodo 01 o

gateway. En ella se puede apreciar que esta enviando tanto la lectura del nodo 04
(O3BE) como la lectura de su propio sensor (03AD). Posteriormente se aprecia que es
el nodo periférico 04 quien envia su trama de datos al nodo 02 nuevamente,
respetando la tabla de enrutamiento.

La siguiente funcionalidad a mostrar consiste en la capacidad de la red de resolver
problemas. En este caso, tomaremos como premisa que el nodo 05 estuvo
primeramente ubicado con acceso directo al nodo 01 para luego ser ubicado segun el
detalle del siguiente diagrama:

OMN
RO,

En este caso, la red debe ser capaz de actualizar la lista de enrutamiento de manera
automatica y hacer llegar el dato al destino.
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ADDRESS  TVPE GROUP LENGHT SRC(L) SEQ SRC(0) DEST app LENGHT SEQ s FLAG

ol W ) o e o o 03 a7 a2
o 0w W@ ) o s o a 03 &7 oz

ADDRESS  TVPE GROUP LENGHT SRC{L) SEQ DEST  SRC(D) REQ ID SAC SEQ DESTSEQ WETRIC FLAG

FFFF @ oc o % o o 02 00 O
FEFF 00 WM oc 0z ] o 05 02 00 O
200 € o o ] o o5

z

o

ADORESS TVPE GROUP LENGHT SRCQLY SRC(0) DEST PR

o
%

dddddddddddddd
BEEREEEEEEERER

Lo primero que se puede apreciar es como el nodo 05 intenta en 02 oportunidades
enviar su informacién directamente al nodo 01. Esta accion es fisicamente imposible
pues el nodo 05 ya no se encuentra en el radio de captacion de sefial del nodo 01. Por
tal razon, la data no esta siendo recepcionada por el nodo 01 con lo que el nodo 05
intenta hasta en 03 oportunidades enviar la data. Si no recibe respuesta en 03
oportunidades, da como cancelada la ruta y empieza un nuevo proceso de
descubrimiento de ruta. Esta vez a través del nodo 02. Tal y como en el caso del nodo
04, se puede observar que se realiza un proceso de descubrimiento de rutas a través
de RREQ y RREP que finaliza con el envio del mismo paquete de datos pero esta vez,
a través del nodo 02. Es importante enfatizar que el nodo nunca perdi6 el paquete y lo
mantuvo vigente hasta que encontr6é una nueva ruta.

En la siguiente trama se puede apreciar que el nodo 02 ha realizado el “clustering”,
guardando en memoria tanto la informacion del nodo 05 como del nodo 04. En esa
misma trama se puede apreciar que el nodo 02, envia en una sola trama, su propia
informacion, la del nodo 04 y la del nodo 05. Todo en una sola transmision. Se puede
verificar que el propésito de la inclusién de la funcionalidad del “clustering” en el
protocolo esta funcionando. Se muestran también una sucesién de tramas que
verifican que el protocolo mantiene las mismas tablas de enrutamiento haciendo llegar

toda la informacion al nodo de destino O1.
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onclusiones y Valoracion

El presente estudio ha mostrado algunas de las tecnologias presentes y en
desarrollo de las redes de sensores sin hilos. Se ha mostrado, principalmente en el
capitulo 02, la viabilidad y flexibilidad que tienen dichas redes para adaptarse a
casi cualquier tipo de aplicacion que lo requiera. Precisamente ha sido la intencion
del presente estudio demostrar la capacidad que tienen y las virtudes que pueden
proporcionar estas redes en el monitoreo de plantaciones agricolas haciendo un

énfasis especial en la agricultura de precision.

Los primeros pasos del presente proyecto consistieron en la investigacion de
elementos y plataformas de la empresa Crossbow, que tal como se ha mencionado
anteriormente, es una empresa pionera en el rubro encargada de la
comercializacion de dispositivos y aplicaciones desarrollados por la Universidad de
California Berkeley, por lo que son sus dispositivos con los que se cuenta
actualmente en el Grupo de Redes sin Hilos de la Universitat Politecnica de
Catalunya.

El primer objetivo cumplido fue el de entender un nuevo sistema operativo, el
TinyOS, y su desarrollo de aplicaciones en programacion basada en médulos en
un lenguaje de programacion totalmente nuevo como es el nesC. Este tipo de
programacion permite programar sin considerar los elementos de bajo nivel como
son el control de comunicaciones, administracion de energia o0 acceso a
dispositivos conectados. A pesar de la aparente sencillez que puede tener la
programacion en nesC y TinyOS, la mayor limitacion y problemética se present6 en
el hecho de que al ser un sistema en desarrollo presenta numerosas deficiencias y
aspectos inconclusos a la espera de aportaciones de la comunidad de
desarrolladores que al proponer nuevas aplicaciones van encontrando errores y

van a su vez proporcionando soluciones que se deben ir probando y corrigiendo.

Una vez conocido el funcionamiento del sistema operativo y su programacion, se
debi6 empezar el desarrollo de un protocolo que se acondicionara a las
necesidades de la aplicacion, es asi como se concluyd que dicho protocolo debia
poseer capacidades de administracion eficiente de energia complementarias a las
proporcionadas por el propio sistema operativo, es asi como nace la idea del NST-
AODV para ahorro de energia. Se trabaj6 a partir del NST-AODV, protocolo
previamente disefiado en el Grupo de Redes sin Hilos de la Universitat Politécnica
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de Catalunya. El nuevo protocolo integra la capacidad de Clustering a un protocolo
de inundacion controlada para el descubrimiento de rutas bajo demanda. El
protocolo ha demostrado en pruebas de laboratorio ser bastante eficaz tanto en la
fiabilidad de la informacion entregada como en la administracion de energia de la
red. El disefio fue capaz de transmitir informacion en redes de hasta 05 motes
ubicados de manera jerarquica en 05 niveles, la razon por la que las pruebas se
hicieron con 05 motes fue por que no se contaba con mas motes en ese momento,
pero en teoria, la red es capaz de manejar infinitos motes debido a que
actualmente IPv6 permite gestionar practicamente infinitas direcciones. Sin
embargo, seria recomendable realizar pruebas con una mayor cantidad de motes
para determinar hasta cuantos motes permite manejar la capacidad de
almacenamiento de datos limitada que tienen los motes pero que, nuevamente,
virtualmente puede ser infinita. Complementariamente a esto se debié trabajar en
el acondicionamiento de sensores externos como el del caso de la sonda EC-5
para el monitoreo de la humedad del suelo. Esto presentd una dificultad especial
debido a la escasa documentacion disponible referente al funcionamiento de redes
de sensores sin hilos con sensores externos pues la mayoria de aplicaciones
existentes se han realizado haciendo uso de los sensores incorporados en los
motes pues cuentan con una mayor facilidad de manejo y los hay de gran
variedad. Es de especial interés para el presente proyecto que la sonda con la que
se conto es el ultimo modelo de la empresa Decagon Devices por lo que se ha
usado un elemento de vanguardia pero a la vez ha habido una deficiencia en la
documentacion disponible respecto a dicha sonda y su uso en redes de sensores

sin hilos.

Posteriormente se debid trabajar en el desarrollo de una interfaz usuario que fuera
amigable y de sencillo uso para usuarios finales considerando que seran los
mismos agricultores y productores quienes haran uso de la misma. Es en este
punto en el que el proyecto puede en el futuro alcanzar mayores avances y
mejores prestaciones de cara a la familiarizacién con los requerimientos de los
productores. Se espera que personas mas familiarizadas con la programacion en
Java puedan integrar, entre otras cosas, una prestacion que no fue posible realizar
en el presente proyecto y que es el mapa de gradiente de la variable que se esta
monitoreando para visualizar por lotes y de manera amigable el estado actual del

sembrio.
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inalmente y en paralelo a lo anteriormente mencionado se debio hacer una
investigacion en el campo de la agricultura y sus tecnologias, asi como en sus
deficiencias y carencias para desarrollar una aplicacion que se amolde a sus
requerimientos. Se descubrié en el proceso que es un campo de muchisimo
potencial para las redes de sensores sin hilos, en el que las mismas pueden
brindar inmensas prestaciones para la mejora integral de la agricultura en general.
Esta etapa fue de particular dificultad y aprendizaje para el desarrollo del presente
proyecto pues es un campo totalmente diferente y alejado de la ingenieria
electrénica pero se aprendié también que en el desarrollo de aplicaciones se debe
ser sensible y capaz de investigar en otras areas ajenas al propio campo para
lograr un desarrollo eficiente, productivo y util.

Recomendaciones

En lo referente a trabajos futuros a realizar a partir del proyecto presentado, se
espera que se pueda agregar prestaciones a la interfaz usuario de modo que
permita que desde la PC se puedan enviar mensajes hacia los nodos para realizar
alguna tarea ya sea de red o con un elemento fisico, lldmese actuador, acoplado al
mismo. Se espera que investigaciones futuras permitan incluso a la red ser méas
inteligente y capaz de realizar tareas sin necesidad de esperar las acciones del
usuario como por ejemplo, si un nodo detecta que la humedad baja del nivel
permitido, sea capaz de accionar un actuador que inicie la descarga de agua para
compensar dicha deficiencia. De este modo se hace el consumo de recursos mas
eficiente aun y se logra automatizar totalmente el uso de recursos. Dicha
prestacion, basandose en el protocolo ya desarrollado, es de muy facil
implementacion pues los motes cuentan con los recursos computacionales
necesarios para lograrlo. Se podria también implementar alarmas, mensajes de
problemas y dar prioridad a mensajes de urgencia en la red para que puedan evitar
el Clustering y llegar inmediatamente al usuario, todo esto dependera del valor que
se le brinde a esta aplicacion y la inversion que se desee y pueda hacer en ella.

Finalmente mencionar que en el campo de los sensores, recientemente se han
desarrollado gran cantidad de bio-sensores para el analisis de niveles de
contaminacion tanto quimicos como biolégicos que, independientemente de las
limitaciones que ahora tienen para su aplicacion en redes de sensores sin hilos, se
encuentra que ahora son viables y estan disponibles para el control de alimentos y
agua y que se encuentran ganando fuertemente terreno en areas como la

agricultura y control ambiental. Dichos sensores son los que brindaran, en el futuro,
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a aplicaciones como la que ahora se presenta una capacidad de monitoreo sin

precedentes.

Se puede concluir entonces que en el sector alimentario y de agricultura, las redes
de sensores sin hilos presentan un enorme potencial, especialmente en la
agricultura de precision. El incremento de la eficiencia de la informacién obtenida
es, y sera, un aspecto importante a seguir desarrollando en los proximos afios
debido a que la tecnologia cuenta con la capacidad para su desarrollo. Sin
embargo el acceso a estas tecnologias de la informacién (IT — Information
Technologies) sigue siendo altamente desigual incluso en paises altamente
industrializados. Es el interés del presente estudio presentar una motivacion para
gue dichas desigualdades o diferencias se acerquen, motivando tanto a los
productores de tecnologia a reducir sus precios, asi como a los consumidores de la
misma a utilizar dicha tecnologia con el objetivo de mejorar el nivel de calidad de
sus productos.
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istado de Acronimos
ACK: Acknowledgement
ADC: Analog to Digital Converter
AODV: Ad-hoc On-demand Distance Vector protocol
API: Application Programming Interface
CRC: Cyclic Redundancy Check
DSDV: Destination-Sequenced Distance-Vector
DSR: Dynamic Source Routing protocol
DSSS: Direct-Sequence Spread Spectrum
FDR: Frequency Domain Reflectrometry
FFD: Full Function Device
FIFO: First-In First-Out
FSK: Frequency Shift Keying modulation
GPS: Global Positioning System
GUI: Graphical User Interface
IEEE: Institute of Electrical and Electronics Engineers
IP: Internet Protocol
ISM: Industrial, Scientific and Medical radio band
LAN: Local Area Network
MAC: Media Access Control
MDA: Mote Data Acquisition board
MIB: Mote Interface/programming Board
MIT: Massachusetts Institut of Technology
MPR: Mote Processor Radio
MTS: Mote Sensing board
NesC: Network Embedded Systems C
NST-AODV: Not So Tiny AODV
OLSR: Optimized Link State Routing Protocol
O-QPDK: Offset Quadrature Phase Shift Keying
PAN: Personal Area Network
PN: Pseudo Noise
RAM: Random Access Memory
RERR: Route Error
RF: Radio Frequency
ROM: Read-Only Memory
RREP: Route Reply
RREQ: Route Request

@ Tesis publicada con autorizacion del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




K 1EN534,

4 \‘\T ' UNIVERSIDAD
TESIS PUCP - CATOLICA

DEL PERU

RSSI: Received Signal Strength Indication
S-MAC: Sensor network-Media Access Control
SO: Sistema Operativo

TDMA : Time Division Multiple Access

TinyOS: Tiny micro threading Operative System
T-MAC: Time-out Media Access Control

UART: Universal Asynchronous Receiver/Transmitter
UCB: Universidad de California Berkeley

UM: Unidades de Medida

VWC: Volumetric Water Content

WPAN: Wide Personal Area Network

WSN: Wireless Sensor Network
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