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Resumen

Dada la coyuntura actual del COVID-19, en el PerQ se ha puesto en evidencia que la falta
de un sistema de salud integrado e interoperable y ha repercutido en la gestion del manejo de esta
pandemia. El sistema de salud, tanto publico como privado se encuentra fraccionado y cada
componente, como EsSalud, MINSA o privados; aislados de los deméas. Asi, hemos visto que el
comando Covid, liderado por los ministros de salud, ha tenido que hacer esfuerzos para tratar de
recopilar y consolidar la informacion de todos los centros médicos y de sus pacientes en todo el
pais. A la capacidad de los sistemas de poder intercambiar informacién entre si se le denomina
interoperabilidad; y cuando un sistema tiene caracteristicas de interoperabilidad es més fécil su
integracién con otros sistemas de informacion. Es por esta razon que en el presente proyecto se
presenta un sistema de salud hospitalario (HIS, por sus siglas en inglés), usando el protocolo
estandar HL7 y desarrollado en una plataforma web. Este sistema, una vez desplegado en distintos
centros de salud, permitira el intercambio y recopilacion de informacion entre todos los centros
de la red de salud y también estara preparado para interoperar e integrarse mas facilmente con
sistemas de salud de otras entidades. Usando este protocolo, pueden ser acoplados nuevos
sistemas al paquete de manera que es completamente interoperable y escalable. EI HIS tiene como
objetivo gestionar la informacién administrativa de un centro de salud en lo que respecta a
finanzas, recursos humanos (personal y pacientes), instalaciones, citas, recursos, activos y el
proceso de hospitalizacién de un paciente. En conjunto con otros sistemas, como la Historia
Clinica Electronica, Sistema de Farmacia, Laboratorio, Radiologia y otros, el HIS permite
gestionar toda la informacion de salud y administrativa de un centro médico y sus pacientes. Para
ello, nuestra tesis “Implementar un Sistema de Informacion Hospitalario (HIS) interoperable
basado en estandares HL7 para un Centro Médico de categoria I1-1 o superior” tiene por objetivos
especificos disefiar la arquitectura de este sistema HIS, implementar los servicios web necesarios,
desarrollar la aplicacién web, disefiar e implementar el médulo de seguridad e identificar y evaluar
sus principios de usabilidad. Por lo mencionado anteriormente, el presente trabajo adquiere suma
relevancia debido a la coyuntura del COVID-19 y esperamos sea considerado para trabajos
futuros que busquen mejorar el colapsado sistema sanitario del pais mediante sistemas de

informacién modernos e interoperables.
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Capitulo 1.  Generalidades
1.1 Problematica

La situacion de la salud en el PerQ es uno de los temas mas tratados y preocupantes en la
actualidad, tanto por la pésima atencion que se le da al publico como por las negligencias, crisis
de valores y demas problemas internos que se dan en los hospitales y centros médicos del pais
(Aliaga, 2018). Debido a estas condiciones han surgido, en los ultimos afios, una serie de
herramientas tecnoldgicas para gestionar la informacion administrada por el centro médico y
agilizar los procesos de atencion, como es el caso del Sistema General de Seguridad Social en
Salud (SGSS.) o LOLIMSA (M. Zufiiga, comunicacién personal, 8 de junio de 2019).

Sin embargo, estas herramientas no han sido suficientes para atender la alta demanda de
los pacientes alrededor de nuestro pais, sobre todo en hospitales grandes de nivel 11 en adelante,
por lo que se necesita urgentemente una mejora en su concepcion e integracion con los demas
sistemas existentes (Céspedes, 2015). A continuacion, se mencionan los problemas con mayor
relevancia con respecto a los servicios de salud ofrecidos en el pais, que deberia tener en cuenta
cualquier Sistema de Informacion Hospitalario que busque automatizar los procesos de gestion
para dar soporte a una mejora en la atencion y administracion de la informacion del centro

médico.

En primer lugar, en el pais se carece de sistemas de informacion que sean interoperables
(\Ver 2.2.13) en su totalidad, tanto entre distintos sistemas implantados dentro de un centro de
salud, como entre sistemas de distintas sedes o redes de hospitales, debido a que no fueron
pensados para trabajar en conjunto con otros sistemas. Como consecuencia, se tiene una serie
de sistemas de informacién que funcionan de manera independiente, donde la informacion no
esta al alcance, su comunicacion no esta estandarizada, su flujo es dificultoso y en muchos

casos esta duplicada o es incoherente entre distintas sedes (Padilla, 2018).

Por otro lado, los sistemas de informacion actuales ain no satisfacen las necesidades
administrativas que muchos centros médicos requieren. Tales como la reserva de citas, control
de las horas de trabajo de los médicos, derivacion de un paciente de una espacialidad a otra,
entre otros (Del Castillo, 2019). Esto es debido a que los procesos dentro del centro hospitalario
no estan definidos de manera correcta y tampoco se identifican aquellos que deben ser

optimizados a través de un sistema de informacién (Aliaga, 2018).


http://bvs.minsa.gob.pe/local/MINSA/3443.pdf
http://repositorio.upch.edu.pe/bitstream/handle/upch/4365/Sistematizacion_PadillaHuamantinco_Pierre.pdf?sequence=1&isAllowed=y
https://pbs.edu.pe/noticias/siguiente-reforma-impostergable-reingenieria-sistema-salud-publica-peru-gabriel-castillo-mory/
https://www.esan.edu.pe/conexion/actualidad/2018/01/26/por-que-es-tan-caotico-el-sistema-de-salud-peruano/
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La escasez de sistemas de informacion interoperables que se comuniguen entre si, asi
como el disefio y arquitectura no apropiados de los que existen genera falta de informacion
oportuna y confiable que optimice las operaciones del centro médico, asi como la atencion de
los pacientes. Por ejemplo, las personas enfermas, al no contar con informacion de los distintos
nosocomios, muchas veces van a centros médicos de gran envergadura para ser tratados por
enfermedades que podrian ser atendidas en centros de nivel mas bajo o a hospitales que no
presentan los implementos o especialidades necesarios para atender sus consultas (Del Castillo,
2019). Se presentan también problemas de ineficiencia en los flujos de atencion. Hay una falta
de informacion en el proceso que deben seguir los pacientes para ser tratados. Esto genera
confusion, largas colas, citas médicas muy espaciadas y que los clientes no sean atendidos
oportunamente (Arroyo, 2015).

Asimismo, se carece de transparencia y efectividad en los procesos contables. Debido a
la carencia de interoperabilidad que permita integrar la informacion para realizar los procesos
financieros del centro médico como facturacion a los clientes, pago a los médicos y
trabajadores en general y pagos a terceros como proveedores de materiales, equipos y servicios,
se tiene como consecuencia que los calculos carezcan de exactitud y por ende, genere gastos y
pérdidas adicionales (Alva, 2015).

Ademas, en muchos centros médicos del pais, sobre todo de zonas rurales, la contabilidad
se hace en sistemas o programas que son independientes del sistema principal de
administracion (Lucidez, 2019). Lo que trae como consecuencia que informacion sea
susceptibles a adulteraciones en beneficio propio, errores del personal (ya que mucha
informacion se ingresa de manera manual), defectos de seguridad y pérdidas de informacion
(Siancas, 2018).

En cuanto a los activos fijos en el centro médico, la falta de un sistema de informacion
interoperable hace dificil optimizar los tiempos de uso de los consultorios, camas hospitalarias,
ambulancias y equipos médicos para analisis de diversa indole, por mencionar algunos
(Defensoria del Pueblo, 2016). Todo esto sumado a la sobredemanda de clientes (pacientes)
que tiene todo centro médico, impide atender las necesidades de hospitalizacion y salud de

pacientes (Vasquez, Amado, Ramirez-Calderén, Velasquez y Huari, 2015).

Asi también los sistemas de gestion implementados actualmente son poco amigables,
confusos y carecen de usabilidad. Los médicos y usuarios requieren de constantes

capacitaciones en el uso de los sistemas para atender a los pacientes, ingresar citas o consultar


https://pbs.edu.pe/noticias/siguiente-reforma-impostergable-reingenieria-sistema-salud-publica-peru-gabriel-castillo-mory/
https://pbs.edu.pe/noticias/siguiente-reforma-impostergable-reingenieria-sistema-salud-publica-peru-gabriel-castillo-mory/
http://bvs.minsa.gob.pe/local/MINSA/3443.pdf
https://www.esan.edu.pe/conexion/actualidad/2015/06/16/gestion-instituciones-salud-siglo-xxi-peru/
https://www.defensoria.gob.pe/wp-content/uploads/2018/05/Informe-de-Adjuntia-015-AAE-DP.pdf
http://www.scielo.org.pe/pdf/afm/v77n4/a10v77n4.pdf
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informacion. Ademas, incluso despues de las capacitaciones, los meédicos demoran al
interactuar con los sistemas, alargando la duracion de las citas y perjudicando ain mas la

atencion de los demaés pacientes (M. Zufiiga, comunicacion personal, 8 de junio de 2019).

Por altimo, con relacion a los datos que se manejan en un centro médico, existen sistemas
de firma digital y encriptacion que permiten identificar al emisor del mensaje y asegurar la
integridad de las tramas entre cliente y servidor; sin embargo, los sistemas de gestién no
presentan modulos de seguridad para cifrar y encriptar los datos y tramas que viajan o estan
presentes en los servidores de base de datos (ESSALUD, 2011).

Todos los problemas mencionados ocasionan una gran insatisfaccién en los usuarios de
los centros médicos en el pais, los cuales tienen que esperar meses para poder obtener una cita
y ni siquiera son atendidos con calidad. Se genera asi desconfianza en los centros de salud y
esto se ve reflejado en las recientes encuestas de satisfaccion de los pacientes (Zafra,
Veramendi & Veramendi, 2015). La crisis de salud en el Per( es bastante compleja y debe ser
atendida desde distintos frentes ademas del informatico, como el social, politico y econémico.
Sin embargo, a través de esta tesis se busca ofrecer una alternativa de ayuda para facilitar la

gestion de los centros de salud con un sistema de informacion.

Ante este contexto, surge la pregunta de si la Implementacion de un Sistema de
Informacion de Hospital (HIS, por sus siglas en inglés) para un Centro Médico de categoria Il-

1, colaboraria en la solucion de los problemas descritos anteriormente.

Se propone como proyecto de fin de carrera desarrollar un Sistema de Informacién
Hospitalario que brindara soporte y herramientas de apoyo a los administradores del centro de
salud para mejorar el manejo y atencion de los centros. Permitira realizar procesos relacionados
a las finanzas del centro médico como facturacion a los clientes, ayuda en el pago a los médicos
y trabajadores en general y pagos a terceros como proveedores de materiales, equipos y
servicios. A su vez, estara preparado para que, en el futuro, se pueda anexar otros modulos de
soporte a este ecosistema de salud (conjunto de sistemas de informacion en un centro médico)
que eventualmente gestione todas las operaciones de un centro médico. Para esta anexién se
propone utilizar el estdndar de interoperabilidad para informacion clinica HL7 que es el mas
utilizado en los Estados Unidos y en mas de 35 paises (HL7.org, 2021).

Ademas, el sistema de informacidon se desarrollara como una aplicacion web con la que

tanto médicos, trabajadores y pacientes podran acceder rapidamente a través de una


http://www.scielo.org.pe/pdf/afm/v76n1/a17v76n1.pdf
http://www.scielo.org.pe/pdf/afm/v76n1/a17v76n1.pdf
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computadora con internet; brindando al centro medico un sistema seguro e interoperable. Asi,

a través de la implementacion de estos sistemas, se tendran las herramientas tecnoldgicas

necesarias para ofrecer un mejor servicio de calidad en los centros médicos del pais y poder asi

apoyar, al

Estado y a los centros de salud, con brindar a los peruanos un nivel de calidad de

vida y salud que tanto ha escaseado por afios (El Peruano, 2019).

1.2 Objetivos

1.2.1 Objetivo general

Implementar un Sistema de Informacion Hospitalario (HIS) interoperable basado en

estandares HL7 (Ver 2.2.14) para un Centro Médico de categoria I11-1 o superior?.

1.2.2 Objetivos especificos

O1.

02

(OCH

0O 4.

O5.

Disefiar la arquitectura del Sistema de Informacion Hospitalario a implementar, que
presente interoperabilidad con los otros mddulos del Healthcare Information

Management System (Ver 2.1.3).

Implementar los servicios web necesarios para la conectividad entre la base de datos
del Sistema de Informacion Hospitalario y el aplicativo web.

Desarrollar una aplicacion web para la gestion de activos, finanzas y la informacion
relacionada a la administracion del centro de salud y que brinde interoperabilidad

hacia los demas médulos del Healthcare Information Management System.

Disefiar e implementar un médulo de seguridad que se utilizara en el Sistema de

Informacion Hospitalario.

Identificar y evaluar los principios de usabilidad en la construccién del aplicativo

web.

1.2.3 Resultados esperados

R 1.

R 2.

R 3.

Documento de arquitectura de software de la solucion a implementar.
Interfaz de servicios web desplegados en un servidor.

Aplicativo web que permita al usuario gestionar las finanzas, activos e informacién

relacionada a la administracién de un centro médico.

1 Solo los centros médicos de categoria 11-1 o superior permiten la hospitalizacion de

pacientes.


https://elperuano.pe/noticia-el-sis-y-salud-de-mas-pobres-75297.aspx

R 4.

R 5.
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Modulo de seguridad acoplado al aplicativo web del sistema de informacion
hospitalario.

Reporte de resultados de usabilidad.

1.2.4 Mapeo de objetivos, resultados y verificacion

A continuacién, se realiza un mapeo entre los objetivos especificados, los resultados

esperados y los medios utilizados para validar y verificar su correcta ejecuciéon. Entre los

medios de verificacion se emplearon procedimientos y herramientas los cuales se detallan a

continuacion (Abad, J.):

Juicio experto: son opiniones que pueden brindar profesionales o personas
experimentadas en el rubro sobre el proposito planteado, la planificacion y la ejecucién
del proyecto.

Pruebas unitarias: son pruebas para comprobar el funcionamiento de unidades de
cddigo, es decir, una funcion o procedimiento por separado.

Pruebas automatizadas: son pruebas para controlar la ejecucion de pruebas y verificar
sus resultados. Son usadas para realizar tareas repetitivas cuya ejecucion manual es
dificil o requiere de un gran numero de personas.

Pruebas de regresion: son pruebas de software que se utilizan para comprobar que una
aplicacién siga funcionando como se esperaba después de haber sido actualizada o
modificada. Se deben ejecutar cada vez que el codigo fuente de una funcionalidad
cambie. Normalmente, este tipo de pruebas son automatizadas.

Pruebas de integracion: verifican el correcto ensamblaje entre los distintos
componentes una vez que han sido probados unitariamente con el fin de comprobar que
interactuan correctamente a través de sus interfaces, tanto internas como externas,
cubren la funcionalidad establecida y se ajustan a los requisitos no funcionales
especificados en las verificaciones correspondientes.

Pruebas de seguridad: son pruebas que permiten revelar fallas en los mecanismos de
seguridad de los sistemas. Dependen de los requerimientos y no son indicadores de que
un sistema es totalmente seguro o no tiene fallas de seguridad.

Pruebas con usuarios: son pruebas de usabilidad que consisten en observar y analizar

cémo los usuarios interactian con una aplicacién (Toledo, 2018). Se enfocan en

verificar el proposito del producto al satisfacer al usuario final, en lugar de que las

pruebas las realicen los programadores o expertos.


https://www.federico-toledo.com/pruebas-con-usuarios-para-analizar-la-usabilidad/
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e Evaluacion heuristica: es un método para identificar errores de usabilidad y encontrar
oportunidades de optimizacién. Se realizan por varios evaluadores expertos, sin
presencia de usuarios, y se utilizan una serie de principios heuristicos para examinar la
calidad en uso de una interfaz.

e Arquitectura de software: “estructuras de un sistema, compuestas de elementos con
propiedades visibles de forma externa y las relaciones que existen entre ellos” (Bass,
2003). Representa un disefio de alto nivel del sistemay tiene como propositos satisfacer
los atributos de calidad (desempefio, seguridad, modificabilidad) y servir como guia en
el desarrollo, por lo que se deberia crear en etapas tempranas de desarrollo (Cervantes
2018).

Tabla 1. Mapeo de objetivo 1.

Objetivo: Disefiar la arquitectura del Sistema de Informacién Hospitalario a
implementar con interoperabilidad hacia los otros moédulos del Healthcare

Information Management System.

Resultado Meta fisica Medio de verificacion
Documento de | Documentacion - Juicio experto
arquitectura de software - Prototipo de arquitectura de
de la solucion a software revisado por un
implementar. experto

Tabla 2. Mapeo de objetivo 2.

Objetivo: Implementar y desplegar los servicios web necesarios para la
conectividad entre la base de datos del Sistema de Informacién Hospitalario y el

aplicativo web.

Resultado Meta fisica Medio de verificacion
Interfaz de servicios web | Documentacion - Pruebas unitarias
desplegados en un - Cddigo fuente

servidor.



https://sg.com.mx/revista/27/arquitectura-software
https://sg.com.mx/revista/27/arquitectura-software
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Tabla 3. Mapeo de objetivo 3.

Objetivo: Desarrollar una aplicacion web para administrar los activos y las
finanzas del centro de salud y que brinden interoperabilidad hacia los demas médulos

del Healthcare Information Management System.

Resultado Meta fisica Medio de verificacion
Aplicativo web que permita | Software - Pruebas unitarias
al usuario gestionar las - Pruebas de regresion
finanzas y activos fijos de - Pruebas de integracion
un centro médico.

Tabla 4. Mapeo de objetivo 4.

Objetivo: Disefiar e implementar el médulo de seguridad que se utilizara en el

Sistema de Informacion Hospitalario.

Resultado Meta fisica Medio de verificacion

Modulo  de  seguridad | Software Pruebas de seguridad
acoplado al aplicativo web
del sistema de informacion
hospitalario.

Tabla 5. Mapeo de objetivo 5.

Objetivo: Identificar y evaluar los principios de usabilidad en la construccion del

aplicativo web

Resultado Meta fisica Medio de verificacion
Reporte de resultados de | Documentacion - Juicio experto
usabilidad. - Prueba con usuarios
- Evaluacién heuristica

1.3 Herramientas y Métodos

En esta seccion se presentan las herramientas, métodos, procedimientos y metodologias

utilizados para la obtencion de los resultados esperados en el proyecto.

Tabla 6. Herramientas y Métodos.



Resultado Esperado

Herramientas, métodos,
procedimientos y metodologias

Documento de arquitectura de software de
la solucién a implementar.

e Herramientas:
o StarUML
e Metodologia:
o Notacién UML
o Extreme Programming
(XP)
o Modelo 4+1

Interfaz de servicios web desplegados en
un servidor.

e Herramientas
o Framework Django
o PostgreSQL Database
o Amazon Web Services
(AWS)
e Metodologia:
o  Extreme Programming
(XP)

Aplicativo web que permita al usuario
gestionar las finanzas y activos fijos de un
centro medico.

e Herramientas:
o Visual Studio Code (VS
Code)
o Lenguaje HTML (Hyper
Text Markup Language)
o Lenguaje CSS (Cascading
Style Sheets)
o Framework Angular 8
e Metodologia:
o Extreme Programming
(XP)

Modulo de seguridad acoplado al
aplicativo web del sistema de informacion
hospitalario.

e Herramientas:
o Cryptographic hash
function
o PostgreSQL Database
o 1SO 27001 (aseguramiento
y confidencialidad de los
datos)
e Metodologia:
o Extreme Programming
(XP)

Reporte de resultados de usabilidad

e Herramientas:

o 10 Heuristicas de Nielsen
e Metodologia:

o Evaluacién heuristica

1.3.1 Herramientas

e StarUML

20



21

Es una herramienta que permite realizar todo tipo de diagramas del estandar UML 2, tales
como de clases, casos de uso, de componentes, de despliegue, de secuencia, de actividades,
entre otros (StarUML, 2019). Se elige esta herramienta por su facilidad de uso y porque su

version de prueba es gratuita.
e Visual Studio Code (VS Code)

VS Code es un editor ligero de cddigo fuente creado por Microsoft. Este editor cuenta
con una amplia gama de extensiones los cuales facilitan la labor del programador (Microsoft,
2019). Esta herramienta fue la seleccionada durante todo el proyecto, tanto para crear la interfaz
grafica (front-end) asi como los servicios web (back-end) puesto que es gratuito y se cuenta

con experiencia en su uso.
e pgAdmin

Es una plataforma de administracion y desarrollo de cddigo abierto de bases de datos
PostgreSQL. (pgAdmin, 2020). Se escogié esta herramienta por su facilidad de uso e

instalacion, y por la experiencia de los tesistas en su uso.
e PostgreSQL Database

Es un sistema de gestion de base de datos de propdsito general y relacionadas a objetos.
Se dice que es el sistema de base de datos mas avanzado de codigo abierto (PostgreSQL
Tutorial, 2020). Se utiliz6 este DBMS pues ademas de ser gratuito, segun la experiencia de los
tesistas, es bastante robusto y tiene mayor nivel de performance comparado con otras bases de

datos gratuitas; lo que sera muy util para los centros de salud con menos recursos.
e Lenguaje HTML (Hyper Text Markup Language)

Es un lenguaje el cual es un estandar para crear paginas web (W3schools, 2019). Esta
herramienta se emple0 para la creacion de la interfaz grafica del HIS (Frontend), en conjuncion
con CSSy ANGULAR.

e Lenguaje CSS (Cascading Style Sheets)

Es un lenguaje el cual muestra cémo los elementos en un HTML son mostrados
(W3schools, 2019). Esta herramienta se uso para la creacion de la interfaz grafica del HIS
(Frontend), en conjuncion con HTML y ANGULAR.

e Framework Angular 9
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Es una plataforma y un framework de TypeScript (Angular, 2019). Esta herramienta
sirvio para la creacion de la interfaz gréfica del HIS (Frontend), en conjunto HTML y CSS. Se
eligio este framework ya que es de alto rendimiento, es soportado por Google y es de mayor

legibilidad a comparacién de otros frameworks.
e Framework Django

Es un framework de Python el cual sirve para hacer servicios web (Django, 2019). Esta
herramienta se usé para hacer los servicios web que requiere el HIS que se consuman a nivel
de FrontEnd. Se eligi6 este framework ya que al basarse en Python es intuitivo de programar,
versatil, escalable y méas legible a comparacion de otros lenguajes/frameworks para hacer

servicios web.
1.3.2 Metodologia
1. Metodologia Extreme Programming (XP)

Es una metodologia agil que propone una serie de buenas practicas para un proyecto de

desarrollo de software (Bahit, 2012). XP tiene 5 valores que se mencionan a continuacion:

e Comunicacion
Todo se conversa presencialmente, para dar solucién a problemas que pueden surgir.

e Simplicidad
Desarrollar todo lo necesario, sin emplear tiempo en detalles que no son relevantes en
el momento.

e Retroalimentacion
Tener una retroalimentacion continua con el cliente a fin de conocer los requerimientos
y cambios pertinentes.

e Respeto
Debe existir un respeto mutuo entre el cliente y los desarrolladores.

e Coraje

Se debe tener valor para decir la verdad del avance del proyecto.
De todas las practicas que usa XP, se usaran las siguientes (Bahit, 2012):

e Entregas Cortas
Incrementar funcionalidades pequefias en cada iteracién. Esto ayudara a que el cliente

pueda probar pocas cosas nuevas y sera mas asimilable para él.
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e Testing
Existen 3 tipos de pruebas: Test unitarios, Test de aceptacion y Test de integracion.
e (Cadigo Estandar
Se debe contar con un estandar de programacion para que el codigo sea mas legible
para los programadores.
e Propiedad Colectiva (Collective Ownership)
Todos los programadores conocen el qué y para qué se esta desarrollando el sistema.
e Integracion continua
Todo el codigo debe estar en un repositorio comun. En la presente tesis se usara Git.

e Juego de planificacion
Se realiza al inicio de cada Sprint y tiene 3 fases:

o El cliente presenta una lista de funcionalidades
o El equipo estima el esfuerzo

o El cliente decide qué historias de usuario desarrollar

Esta metodologia agil se usé durante todo el proyecto para coordinar entre los tesistas la

construccion del sistema de informacion.
2. Cryptographic hash function (Funcién hash criptogréfica)

Son funciones que utilizan algoritmos que se ejecutan en entradas para cifrarlas y reducir
su tamafo. Se utilizan para brindar seguridad a los sistemas, por ejemplo, para cifrar
contrasefias y guardarlas en una base de datos. Dos entradas de datos deberian generar el mismo

patron de salida o “suma de verificacion” (checksum).

Asi, se pueden usar algoritmos como MD5, SHA-1 O SHA-2 (Fisher, 2019) para
almacenar las claves de los usuarios y del sistema de manera encriptada en la base de datos. Y
para autenticar al usuario, bastaria con encriptar su clave y compararla con el patron en base

de datos.

Ya que se usara ciertas practicas de Extreme Programming (XP), se tienen las siguientes

fases del ciclo de vida para el proyecto de fin de carrera (Letelier y Penadés, 2015):
Fase I: Exploracion

En este punto se plantean a gran escala las historias de usuario que se desarrollaran en
una primera iteracién. A su vez, los desarrolladores se familiarizan con la tecnologia que se va

a emplear a lo largo del proyecto. Esta etapa puede durar entre una semanay un mes.
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De esta etapa se tendran los siguientes entregables:

° Historias de usuario a realizar en el sprint
° Diagrama de actividades

° Diagrama de casos de uso

° Requerimientos no funcionales del sistema
° Definicion de actores

° Reglas del negocio

° Documento de arquitectura

° Disefio del sistema (Mockups)

Fase I1: Planificacion de la Entrega

En esta fase se estima los sprints (Ver 2.2.15) y por ende el cronograma de entregables
en base a las historias de usuario. La planificacion se ird4 haciendo en base al tiempo que se

posee para el desarrollo del proyecto. Esta fase solo dura unos pocos dias.

De esta etapa se obtendran los siguientes entregables:

° Cronograma de entregable

° Planificacion de los sprints

° Reparticion del trabajo por tesista
Fase I11: Iteraciones

Esta fase contiene todas las iteraciones sobre el sistema antes de pasar a produccion. Es
la etapa donde se construye el software y es la mas duradera del sprint.

De esta etapa se obtiene lo siguiente:

° Servicios web completados
° Plataforma visual web completada
° Aplicativo web integrado

Fase 1V: Produccion
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En esta fase se hace pruebas exhaustivas y revisiones de rendimiento antes de que el
sistema sea pasado a produccién. Ademas, se debe analizar la inclusion de nuevas

funcionalidades a lo ya desarrollado debido a los cambios durante esta fase.

De esta etapa se realizara:

° Plan de pruebas de software

° Plan de pruebas de seguridad

° Mejoras del aplicativo web (tanto backend como frontend)
° Pruebas unitarias

° Pruebas de seguridad

Fase V: Mantenimiento

Mientras una parte del sistema esté en produccion, el proyecto debe dar mantenimiento
mientras se hace las nuevas iteraciones. De esta forma, la velocidad de desarrollo de las

iteraciones puede ser mas lenta que la primera.

De esta etapa se realizara:

° Despliegue del sistema de informacion
° Hotfixes

° Pruebas de regresion

° Pruebas integrales

Fase VI: Muerte del Proyecto

Esta fase final sucede cuando el usuario ya no tiene mas historias para ser implementadas
en el sistema. Se pasa a satisfacer las necesidades del cliente tales como el rendimiento y

confiabilidad. Finalmente se genera la documentacién final del sistema.
De esta etapa se tendran los siguientes entregables:
° Manual de usuario
° Resumen del esfuerzo y tiempo empleado en cada sprint
1.4 Alcances, Limitaciones y Riesgos

1.4.1 Justificacion del proyecto
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Se planea una solucién informatica interoperable que permita facilitar el intercambio de
informacion entre sistemas de salud y aumentar la efectividad de los procesos de
administracion del hospital, a través de un sistema solido, eficiente, usable, seguro y confiable.
Asi, si existe un uso correcto y responsable del sistema, se tendran tiempos de atencion mas
rapidos, flujos de atencion mas claros y estructurados y se optimizara el uso de recursos del

hospital para reducir costos y, por consiguiente, la facturacién a los clientes.

Cabe resaltar que la solucién por si misma no mejoraré la atencion de los clientes ni la
satisfaccion de estos hacia los servicios prestados por el hospital, para lograr esto se necesita
de un trabajo conjunto entre los médicos, administrativos, pacientes y sistemas de informacion
implementados. Es decir, la solucion propuesta apoyard a los administradores, médicos y
clientes del hospital a brindar servicios de mayor calidad y eficiencia y que permitan satisfacer,

de mejor manera, las necesidades de los pacientes.
1.4.2 Alcance del proyecto

El presente proyecto de tesis tiene por objetivo realizar el analisis, disefio e
implementacién de un Sistema de Informacion Hospitalario para centros médicos de categoria
I1-1 o superior con interoperabilidad entre el sistema y otros componentes informaticos del

centro de salud.

El Sistema de Informacion Hospitalario cumplira las funciones de gestion administrativa
del centro de salud, en particular, de la informacién financiera y contable. Es decir, permitira
administrar sus activos y materiales, la planilla de sus trabajadores y la facturacion a sus
clientes. Ademas, facilitara el control de la informacidn referente a algunos servicios brindados
por el centro médico como referencia, contrarreferencia, separacion de citas, obtencion de
informacion referente a los procesos seguidos por los clientes como flujos de atencién, citas

pendientes y doctores.

El sistema comprende dos grandes mddulos, el Financiero y el Fundacional, cuyas

funcionalidades se detallan a continuacion:

e Mddulo Financiero:

o General Ledger (Libro mayor): gestiona la contabilidad y el libro mayor de una
empresa, el cual permite organizar, guardar y resumir las transacciones de una
compariia.

o Billing (Facturacion): gestiona el cobro a clientes y seguros respectivos por los

servicios brindados e insumos utilizados.
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o Fixed Assets Accounting (Contabilidad de los activos fijos): involucra la
gestion y analisis del valor de todos los activos fijos de la empresa tales como
equipos médicos, instalaciones, ambulancias, entre otros.

o Payroll: involucra la gestion de sueldos, salarios, bonificaciones e impuestos
que se les paga a los empleados.

e Maddulo Fundacional:

o Master Patient Index: es una base de datos maestra para mantener datos precisos
de los pacientes de los distintos departamentos. A los pacientes se les asigna un
identificador unico, por lo que se representan solo una vez en todos los sistemas
de la organizacion. Los datos del paciente pueden incluir nombre, género, fecha
de nacimiento, raza y etnia, identificaciones, informacion de contacto, seguros,
diagnosticos actuales y la fecha mas reciente de ingreso y egreso hospitalario.

o ADT/Registration: incluye el registro de pacientes en el centro médico, asi
como la gestion de referencias y contrarreferencias entre las instituciones.

o Asset/Workforce Management: administracion de los activos y el personal de
trabajo (actividades como recursos humanos, reclutamiento, etc.).

o Material Management: consiste en planificar los requisitos totales de materiales.
Incluye el abastecimiento, la cantidad distribuida a cada departamento,
establecer planes de reposicion de materiales, determinar los niveles de
inventario que se deben mantener y comunicar informacién con respecto a las
necesidades de materiales. Ademas, por ser el caso de un centro médico,
gestiona los materiales relacionados a un paciente y los activos involucrados

con este.

Para garantizar que se cumplieron los objetivos del proyecto satisfactoriamente se debe

contar con el siguiente alcance:

Tabla 7. Alcance del proyecto.

Especificacion de requerimientos | Es la descripcion de las caracteristicas y el
comportamiento que tendra el sistema, producto
del pedido explicito del cliente o la propuesta
consensuada con este.

Arquitectura de software Es el disefio de la arquitectura de software del
HIS a implementar, sus componentes vy
configuracion para su despliegue y comunicacion
con los demas médulos.
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Diagrama Entidad Relacion Es el disefio de la base de datos a utilizar en el
Sistema de Informacion Hospitalario.

Diagrama de Casos de Uso Es la representacion los casos de uso del sistema
y las acciones que llevaran a cabo los actores que
interactuan con el sistema.

Diagrama de Secuencia Es el modelamiento de la interaccion de los
usuarios con el sistema para realizar las acciones
descritas en los casos de uso.

Disefio de Prototipos Es el modelamiento de las vistas que tendra el
Sistema de Informacion Hospitalario.

Disefio de la Interfaz Web Es el disefio de las paginas web que tendré el
sistema utilizando la tecnologia descrita en el
acapite 1.3.

Especificacion y Ejecucion de | Son las descripciones de las ejecuciones que se le
Pruebas haran al sistema para evaluar su calidad.

Implementaciéon  del  mddulo | Es la implementacion de los procesos que
Fundacional abarcan la gestion de materiales, pacientes,
sueldos y personal del centro médico.

Implementacion  del modulo | Es la implementacion de los procesos
Financiero relacionados a las finanzas del hospital como su
contabilidad, activos, facturaciones y soporte a la
toma de decisiones financieras y estratégicas.

Implementacién de | Es la implementacion de la interoperabilidad del
Interoperabilidad sistema hacia los modulos de Historias Clinicas
Electronicas (HCE), Laboratorio (LIS) vy
Farmacia (P1S).

1.4.3 Limitaciones del proyecto
A continuacion, se describen las limitaciones del proyecto:

1. La interoperabilidad descrita en el proyecto de desarrollo de software esta orientada
desde el presente médulo HIS hacia los modulos de Sistema de Informacion de
Historias Clinicas Electronicas (HCE), Sistema de Informacion de Laboratorio (LIS) y
Sistema de Informacion de Farmacia (PIS), y viceversa, de manera que se establezca
una comunicacion bidireccional entre estos.

2. Una forma en la que el Estado Peruano podria fomentar el intercambio de informacion
de salud sobre los ciudadanos entre las IPRESS (Ver 2.2.10), las IAFAS (Ver 2.2.11) y

SUSALUD (Ver 2.2.12) (informacién de las historias clinicas electronicas, sobre los



29

consumos de recursos clinicos, como farmacia, y no clinicos, y sobre resultados de
laboratorio, de imégenes y otras relevantes para la salud y gestion de los pacientes) es
a través de la PIDE (Plataforma de Interoperabilidad Del Estado). Sin embargo, no se
ha encontrado ninguna normativa ni documentacion acerca de iniciativas de alguna
institucion publica ni del MINSA al respecto del uso del PIDE para estos efectos. Debe
entenderse también que mientras no exista reglamentacion clara sobre el uso del PIDE
para el sector salud, poco podriamos aportar en este sentido dentro del alcance de esta
tesis.

3. Dado que el sistema a implementar requirié informacién sensible sobre los equipos,
ingresos, gastos y personal de la empresa se obtuvo cierta informacion de contactos en
ciertos centros medicos (Guillermo Almenara, Daniel Alcides Carrion, Edgardo

Rebagliati Martins) y los datos que no sean obtenibles se aproximé y simulo.

El proyecto plantea la implementacion de un sistema de informacion que requerird una

serie de servicios web implementados para su funcionamiento completo.
1.4.4 Riesgos del proyecto

En esta seccion se presentan los riesgos que presenta el proyecto que, en caso ocurran,
pueden afectar al desarrollo de la investigacion y al producto final entregado, asi como las

medidas de mitigacién y contingencia tomadas.



Tabla 8. Riesgos del proyecto
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Riesgo Probabilidad | Impacto | Descripcion Mitigacion Contingencia
Cambio importante en los | Bajo Medio Pueden ser cambios en los | Dar flexibilidad al sistemay [ En caso la flexibilidad
procesos o la forma en que se métodos de valoracion de | prepararlo para soportar | implantada no soporte algun
gestionan los activos. inventarios, en los procesos | dichos cambios. cambio, se tendra que
de compra y abastecimiento reformular los
de insumos o en los de requerimientos de gestion de
distribucion y financiamiento activos.
de los activos por parte del
estado.
Cambios en las politicas | Medio Alto Por ejemplo, han habido [ Es un riesgo externo, el [ Replantear la soluciéon para
gubernamentales intentos de uniformizar la|sistema es incapaz de | integrar las nuevas politicas
relacionadas con el atencion médica en los | soportar centros de salud con | de los centros de salud,
ofrecimiento de servicios nosocomios del pais (El | distintos requerimientos y
médicos, regulados por el Peruano, 2019). Esto afecta el | recursos.
MINSA y Susalud. proceso de calculo de las
finanzas del hospital y afiade
nuevas variables a tener en
cuenta.
Adicion de servicios o la | Bajo Medio En caso se afiadiera un | Contar con todas las opciones | Replantear el Analisis y
prestacion de nuevas requerimiento totalmente | y funcionalidades que podria | Disefio  del  sistema e
funcionalidades por parte del nuevo, nunca antes requerido | ofrecer un centro médico de | incorporar la nueva

centro de salud.

por ningun hospital de la
categoria, se tendria que
iniciar nuevamente con la
implementacion del sistema.

categoria I1-1 o superior. De
este catalogo, el centro de
salud deberia tomar y usar los
servicios que requiera.

funcionalidad en el sistema
desarrollado.
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Extension del desarrollo del | Medio Alto Se puede prolongar el | Realizar un cronograma de | Modificar el alcance o
sistema. desarrollo del sistema vy |trabajo o Estructura de | posponer la implementacion
entregar un producto de baja [ descomposicién del trabajo | de las funcionalidad menos
calidad. (EDT). prescindibles.
Falta o fin de comunicacion | Bajo Alto Se puede perder contacto con | Solicitar diversos medios de | Buscar nuevos contactos y
con los contactos o expertos. los expertos o personas que | comunicacién con los | comunicarse con las personas
nos brindan informacion | expertos y estar siempre en | sustitutas.
sobre los requerimientos del | contacto para revisar los
sistema y la situacion del | avances del proyecto. Contar
hospital o los expertos que [ con una red de personas
nos apoyan con el desarrollo | sustitutas.
del sistema.
Abandono del proyecto por | Bajo Alto Antes o durante el desarrollo | Es un riesgo bastante fortuito, | Cambiar o reducir el alcance

parte de uno de los tesistas

del proyecto, uno de los
tesistas decide retirarse del
desarrollo del proyecto o
cambiar de tema por diversas
razones.

se tiene que establecer un
compromiso entre los tesistas
y el tema.

y continuacion del proyecto
por parte del otro tesista.
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1.5 Viabilidad
1.5.1 Viabilidad Técnica

Las herramientas y metodologias utilizadas son de uso gratuito en sus versiones no

comerciales. Ademas, son reconocidas y cuentan con abundante documentacion gratis.

Ambos tesistas cuentan con los conocimientos técnicos para el desarrollo de la
investigacion aprendidos en la universidad y a traves de experiencia laboral en distintas
empresas. Ademas, se cuenta con el apoyo de un asesor experto en el area de Tecnologias
de Informacion en hospitales y con diversos contactos tanto para obtener informacion de
centros de salud como para realizar consultas técnicas sobre la implementacion del

sistema de informacion.

Por ultimo, cada tesista cuenta con ordenadores personales capaces de soportar los

requerimientos técnicos de las herramientas usadas.
1.5.2 Viabilidad Temporal

Se estima que el desarrollo de las tareas del proyecto de fin de carrera y el
cumplimiento de los objetivos antes mencionados tomaran 112 dias en total. Se incluye

en el Anexo A las tareas a realizar y la planificacién del proyecto.
1.5.3 Viabilidad Econémica

Las herramientas y metodologias a utilizar son de uso gratuito, por lo que su empleo
no supondra costo alguno. Ademas, se cuenta con computadoras y el hardware necesario
para el desarrollo del proyecto por lo que esto tampoco requerird un gasto considerable

adicional.
1.5.4 Conclusiones de Viabilidad

En conclusién, el desarrollo del proyecto es viable como proyecto de fin de carrera
pues se cuenta con los conocimientos y recursos requeridos, el tiempo total es acorde a
las demandas académicas y se tienen los medios para obtener suficiente informacion para

realizar la investigacion.



Capitulo 2.
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Marco Legal/Regulatorio/Conceptual/otros

2.1 Marco Teorico
2.1.1 Organizacion del Sector Salud en el Peru

En la presente seccion se explica codmo esta constituido el sector salud en el Pert. Se

puede apreciar mediante un mapa conceptual la distribucion por subsectores que se pueden

ver en la Figura 1:
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Fuerzas armadas | Fuerzas policiales| atencion primaria otros.

hospitales, centros y puestos de salud
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Militares, Trabajadores del Poblacién

Poblacién pobre con seguro publico .
" " policias, sector formal y
Poblacién pobre sin seguro y sus dependientes sus dependientes

Figura 1. Esquema de la situacion actual de la salud en el Peru.

Nota. Tomado de “El sistema de salud en el Peru: situacion y desafios”, por Gonzales y Alcalde-Rabanal, 2016.

El Ministerio de Salud (MINSA) es el ente encargado de disefiar, establecer, ejecutar y
supervisar politicas nacionales y sectoriales de salud y ejercer la rectoria respecto a las
mencionadas. Constituye el ente rector del Sistema Nacional Coordinado y Descentralizado
de Salud. Tal cual se aprecia en la imagen anterior, lo anterior mencionado rige tanto para el
sector publico como privado. (MINSA, 2007).

Por otro lado, la institucion que se encarga de proteger los derechos de salud de cada
uno de los peruanos es la Superintendencia Nacional de Salud (SUSALUD). Para lo cual

orienta sus acciones a empoderar y colocar al ciudadano en el centro del sistema de salud
nacional, sin importar donde se atienda o su condicién de aseguramiento (SUSALUD).


https://www.minsa.gob.pe/portalminsa/directorioinstitucional/nododis.asp?nodo=01
https://www.google.com/url?q=http://portal.susalud.gob.pe/nosotros-vision-mision/&sa=D&ust=1556156552217000&usg=AFQjCNHpxb6owM2xqprkktL8kyQ8GiF6Mw
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El sector de la salud se divide segun el régimen de financiamiento:
e Régimen contributivo Indirecto

Este régimen es financiado por el Gobierno, por los mismos hogares y donaciones de
entidades internacionales. En este régimen las personas de pobreza, pobreza extrema, madres
gestantes, nifios y bomberos cuentan con un Sistema Integral de Salud (SIS) Gratuito. El SIS
cubre medicamentos, atenciones, operaciones, insumos, entre otros (SIS, 2019).

e Régimen contributivo Directo

Al ser directo, los que son financiados por el Gobierno y hogares tiene como poblacion
usuaria a los policias y militares; ambos cuentan con hospitales y centros médicos para los
policias y fuerzas armadas respectivamente (Castro, 2009). En cambio, los que son pagados
por los mismos empleadores de un sector formal cuenta con el Seguro Social del Perl
(EsSalud) los cuales se pueden atender en hospitales, policlinicos y unidades béasicas de

atencion primaria (Lazo-Gonzales & Alcalde-Rabanal, 2016).

e EIl Régimen Privado

En el régimen privado, la atencion de la salud es subvencionada por las mismas
personas, quienes suelen contar con un alto poder adquisitivo: Estas personas pueden afiliarse
mediante su empleador a una entidad prestadora de salud (EPS) o tener un seguro particular.
En ambos casos, se atienden en clinicas, consultorios y centros de diagnostico y tratamiento
(Lazo-Gonzales & Alcalde-Rabanal, 2016).

e Relacién Asegurador - Prestador - Asegurado

La atencion de los pacientes o asegurados se da en un IPRESS o unidad prestadora de
servicios de salud. Estas unidades corresponden a los centros de salud ya mencionados como
hospitales, clinicas, postas, etc. Los gastos de atencion y medicinas son solventados, parcial o
totalmente, por IAFAS o financiadores. Estos Gltimos corresponden a los seguros publicos y
privados. En la siguiente figura se aprecia la relacion entre estos tres componentes necesarios

para la atencién de los pacientes:


https://www.google.com/url?q=https://www.gob.pe/130-seguro-integral-de-salud-sis&sa=D&ust=1556156552221000&usg=AFQjCNHpgyuWb_QxfYPjwh9gJRP9zyzW8A
http://web2016.cmp.org.pe/wp-content/uploads/2016/12/libroSistemaSaludPeru-.pdf
http://web2016.cmp.org.pe/wp-content/uploads/2016/12/libroSistemaSaludPeru-.pdf
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Figura 2. Relacidn entre Asegurados, IAFAS e IPRESS (www.susalud.gob.pe).

Nota. Tomado de SUSALUD (2022).
2.1.2 Categorizacion y niveles de los centros de salud en el Peru
Cada centro de salud registrado en el MINSA es categorizado en un nivel y

categorizacion. Esta clasificacion es segun los servicios que puede ofrecer el centro médico.

En la Tabla 9 se aprecia de manera global esta clasificacion:



http://www.susalud.gob.pe/
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Tabla 9. Categorias de los centros médicos en el Per(. (Salaverry & Cardenas, 2009).

Categorias MINSA EsSalud PNP FAP Naval Privado
Puesto de i Enfermeria servicios q
1-1 S5l Puesto sanitario oo eeTTeEG Consultorio
Puesto de .
1-2 salud con qut;: Posta médica Posta médica Departamento de CQ”?'U“O”O
o médica sanidad posta naval meédico
médico
Centro de
1-3 salud sin Ceniro. Policlinico B oopariamento Policlinico
internamiento
Centro de
1-4 salud con Policlinico Policlinico naval gzgti;%
internamiento
-1 Hospital | Hospital | Paliclinico A Hospital zonal Clinica naval Clinica
-2 Hospital Il Hospital Il Hospital regional Hospital regional Clinica
) ; Hospital 11l . . Hospital Central Hospital Naval -
-1 Hospital 11 y IV Hospital nacional EAP Buque Hospital Clinica
-2 Instituto Instituto Instituto

especializado

El MINSA clasifica los diferentes centros de salud en niveles de complejidad y
categorias “en base a niveles de complejidad y a caracteristicas funcionales que permitan
responder a las necesidades de salud de la poblacion que atiende” (MINSA, 2011); es decir,
al grado de especializacion del centro, las funcionalidades que ofrezca y el grado de atencién
a demandas de clientes. Existen tres grandes niveles de atencion los cuales incluyen varias

categorias pero se podrian generalizar de la siguiente forma (MINSA, 2011):

e Nivel 1: Nivel mas bajo de atencién correspondiente a postas, puestos y centros de
atencion inmediatos y no especializados.

e Nivel 2: Hospitales y clinicas de atencion general o especializados.

e Nivel 3: Hospitales, clinicas e institutos especializados.

Las categorias en las que se subdivide cada nivel son las siguientes (ESAN, 2018):

Primer nivel de atencion:

e Categoria I-1. Puesto de salud, posta de salud o consultorio con profesionales de salud
no médicos.

e Categoria I-2. Puesto de salud o posta de salud (con médico). Ademas de los
consultorios médicos (con médicos con o sin especialidad).

e (Categoria I-3. Corresponde a los centros de salud, centros médicos, centros médicos
especializados y policlinicos.

e Categoria I-4. Agrupan los centros de salud y los centros médicos con camas de

internamiento.


https://www.google.com/url?q=http://www.digemid.minsa.gob.pe/UpLoad/UpLoaded/PDF/AtencionFarmaceutica/Categorizacion-UPSS_Farmacia.pdf&sa=D&ust=1556156552222000&usg=AFQjCNHxxcKpuZQ6_C1Nmket3kp5KCrCMQ
https://www.google.com/url?q=http://www.digemid.minsa.gob.pe/UpLoad/UpLoaded/PDF/AtencionFarmaceutica/Categorizacion-UPSS_Farmacia.pdf&sa=D&ust=1556156552222000&usg=AFQjCNHxxcKpuZQ6_C1Nmket3kp5KCrCMQ
https://www.google.com/url?q=https://www.esan.edu.pe/apuntes-empresariales/2018/03/como-funciona-la-categorizacion-en-establecimientos-de-salud/&sa=D&ust=1556156552207000&usg=AFQjCNE5X0jJs1MecAg__geyywx8VMZRdw
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Segundo nivel de atencion:

e Categoria I1-1. EI conjunto de hospitales y clinicas de atencidn general.
e Categoria Il-2. Corresponden a los hospitales y clinicas con mayor especializacion.
e Categoria IlI-E. Agrupan a los hospitales y clinicas dedicados a la atencién

especializada.
Tercer nivel de atencién:

e Categoria I11-1. Agrupan los hospitales y clinicas de atencidn general con mayores
unidades productoras de servicios de salud.

e Categoria I11-2. Agrupan los hospitales y clinicas de atencion general con mayores
unidades productoras de servicios de salud y servicios en general.

e Categoria IlI-E. Corresponden a los institutos especializados.

2.1.3 Health Information Management System (HIMS) y sus modulos

Un HIMS, del inglés Health Information Management System, en espafiol Sistema de
Informacion para la Gestion del Cuidado de la Salud, es un sistema disefiado para gestionar
la informacion sobre el cuidado de la salud en un centro médico. Esto incluye los sistemas
que recopilan, almacenan, administran y transmiten historias clinicas electronicas (HCE) de
un paciente, que permiten la administracion operativa de un hospital o que respaldan las

decisiones de politicas de atencion médica (Brook, 2018). Asi, el HIMS es el conjunto de los

modulos de HCE (Historias clinicas electronicas), modulos Departamentales (Laboratorio,

Farmacia, entre otros), Financieros y Fundacionales.

Un HIS (Sistema de Informacion Hospitalario), cuya implementacion es objetivo de la

presente investigacion, conforma los médulos financieros y fundacionales del HIMS.

En la figura 3 se presenta una vision general de un HIMS:


https://digitalguardian.com/blog/what-health-information-system
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e —|

Figura 3. Mddulos del HIMS.

Nota. Tomado de “Health Information Systems. Surgical pathology clinics” por Sirintrapun, 2016.

Como se muestra, existen cuatro grandes modulos los cuales son Sistema de Registro
Médico Electronico (incluye la Historia Clinica Electronica o HCE), Sistemas
Departamentales o de Soporte (como Sistema de Informacion de Farmacia PIS, de Sistema de
Informacion de Laboratorio, de Sistema de Informacion de Iméagenes, etc), Sistemas
Financieros y Sistemas Fundacionales, cada uno con distintos submdédulos y enfocados a

distintas tareas en el hospital.
2.2 Marco Conceptual

Paso siguiente a describir el problema que nuestra presente tesis pretende ayudar a
solucionar en el capitulo 1.1 y definir el marco tedrico. La presente seccion tiene como
objetivo explicar los conceptos que se ahondaran en los siguientes capitulos y familiarizar al
lector con ellos.

2.2.1 Centro de salud
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Los centros de salud son “lugares que brindan cuidados para la salud. Incluyen
hospitales, clinicas, centros de cuidados ambulatorios y centros de cuidados especializados,
tales como las maternidades y los centros psiquiatricos”. La eleccion de a cual centro de salud
asistir por parte de los ciudadanos viene dada, comunmente, a la ubicacion del
establecimiento, si el ciudadano esta asegurado, si el seguro paga los servicios de ese centro,
la preferencia de médicos especificos, la calidad de atencion, entre otros (MedlinePlus, 2018).

2.2.2 Niveles de atencion

Los niveles de atencion y sus categorias, segun la norma técnica de salud
“CATEGORIAS DE ESTABLECIMIENTOS DEL SECTOR SALUD?” son los siguientes:


https://medlineplus.gov/spanish/healthfacilities.html

Atencion Especializada

Categorial -1

PRIMER NIVEL DE Categorial =2

ATENCION Categorial -3

Categoria |l -4

Establecimientos de salud de Categoriall-1

SEGUNDO NIVEL DE Atencion General Categoriall -2
ATENCION Establecimientos de Salud de )

Categoria ll = E

TERCER NIVEL DE
ATENCION

Establecimiento de salud de
Atencion General

Categoria lll -1

Establecimiento de salud de

Categoria llI-E

Atencion Especializada

Categoria lll-2
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Figura 4. Niveles y categorias de establecimientos de salud segin la norma técnica de salud
“CATEGORIAS DE ESTABLECIMIENTOS DEL SECTOR SALUD”.

Tomado de MINSA (2011).

2.2.3 Categorias de centros médicos

La vigencia de las categorias de las UPSS es por tres afios, luego de los cuales la maxima

autoridad del centro de salud debe solicitar la recategorizacion (MINSA, 2011). Cada

categoria tiene ciertas caracteristicas y requisitos que cumplir para continuar en dicha

clasificacion. A continuacion, en la Tabla 10, se presentan dichas caracteristicas.

Tabla 10. Actividades en cada categoria de centros de salud segin la norma técnica de salud
“CATEGORIAS DE ESTABLECIMIENTOS DEL SECTOR SALUD”.

Nivel Primer nivel de atencion | Segundo nivel de Tercer nivel de
atencion atencion

Categoria

-1 -2 -3 -4 I-1 I-2 - | -1 | H-E | 1I-2

UPSS de atencion directa obligatorias

ST X | x| x| x| x| x| x| x]|x]|x
Externa
Hospitalizacion X X
Emergencia X X X




Centro
obstétrico X | X X
Ce_nt,ro _ X " N
quirdrgico
Unidad de
cuidados X X
intensivos

UPSS de atencion de soporte obligatorias
Farmacia X X X X X
Pa}tqlogla - N x 4 e N
clinica
!Z)la}gnostlco por 7 - » .
imagenes
Nutricion y v " o N
dietetica
Medicina  de
rehabilitacion X | X X
Cent_re}l 5 de - < o
esterilizacion
Centro de
hemoterapia y
banco de sangre X X X
Anatqm_ ia X “
patologica
Hemodialisis X
Radioterapia X
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Nota. Tomado de “CATEGORIAS DE ESTABLECIMIENTOS DEL SECTOR SALUD”, por MINSA,

2011.

2.2.4 Sistema de informacion hospitalario (HIS)

Un Sistema de Informacion Hospitalario u Hospital Information System (HIS) “es un

sistema que permite almacenar, procesar y reinterpretar los datos médico-administrativo de
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cualquier institucion hospitalaria. Este permite la optimizacion de los recursos humanos y
materiales, ademas de minimizar los inconvenientes burocraticos que enfrentan los pacientes”

(Fernandez v Florina, 2003).

Un HIS trae numerosas ventajas al hospital como un acceso rapido y confiable a
cualquier informacién referente a los pacientes o componente del hospital. Ademas, trae
consigo beneficios en el servicio de calidad en la atencion al cliente y una mejor gestion

financiera.

Un sistema de informacién hospitalario eficiente y correctamente implementado debe
ser centrado en el paciente, centrado en el hospital médico, asequible y escalable. Este Gltimo,
debido al rapido avance de la tecnologia, obliga al sistema a ser flexible para ir de la mano al

rapido crecimiento del hospital (EMR Consultant, 2013).
2.2.5 Historia Clinica Electronica (HCE)

Una historia clinica electronica (HCE o EHR, por sus siglas en inglés) es un registro
digital el cual, en teoria, es capaz de compartir la informacién de un paciente por los diferentes
maodulos de un Healthcare Information Management System (HIMS). Este alberga una gran
variedad de informacion del paciente, tales como: historia médica, medicaciones, alergias,
resultados de laboratorio, imagenes de radiologia, signos vitales, edad, peso, entre otros

(Seymour, Frantsvoq y Graeber, 2012).

2.2.6 Sistema de Informacion de Farmacia (PIS)

Es un modulo del healthcare information system. Este modulo apoya en la distribucién
y gestion de las medicinas, muestra el inventario de los medicamentos y facilita la preparacion
de informes relacionados con farmacia (Kazemi, Rabiei, Moghaddasi y Deimazar, 2016).

2.2.7 Sistema de Informacion de Laboratorio (LIS)

Es un médulo el cual almacena y gestiona la informacion obtenida en el transcurso del
trabajo del laboratorio. EI modulo controla y gestiona las muestras, los resultados de las
pruebas, proporcionar reportes y automatiza el flujo de trabajo. El integrar el LIS con el

healthcare information system permitird transmitir la informacion del laboratorio a la

administracion general del centro médico (Skobelev, Zaytseva, Kozlov, Perepelitsa y
Makarova, 2011).



http://www.facmed.unam.mx/emc/computo/ssa/HIS/his.pdf
http://www.emrconsultant.com/emr-education-center/emr-selection-and-implementation/hospital-information-systems-his/
https://www.researchgate.net/publication/267226700_Electronic_Health_Records_EHR
https://www.researchgate.net/publication/267226700_Electronic_Health_Records_EHR
https://www.researchgate.net/publication/306024045_Pharmacy_Information_Systems_in_Teaching_Hospitals_A_Multi-dimensional_Evaluation_Study
https://www.researchgate.net/publication/225158776_Laboratory_information_management_systems_in_the_work_of_the_analytic_laboratory
https://www.researchgate.net/publication/225158776_Laboratory_information_management_systems_in_the_work_of_the_analytic_laboratory
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2.2.8 Healthcare Information Management System (HIMS)

Es un sistema mediante el cual los datos de la salud son registrados, almacenados,
recuperados y procesados para mejorar la toma de decisiones en un centro médico (Endriyas
et al., 2019). Este incluye sistemas de historias clinicas electronicas, de laboratorio, farmacia,

financieros y administrativos.
2.2.9 Seguro Integral de Salud (SIS)

Es un seguro de salud el cual tiene como publico objetivo las personas que no tiene
ningln otro seguro activo; mayormente cubre medicamentos, cirugias, procedimientos e

insumos (SIS, 2019). Tiene 4 clasificaciones:

e SIS gratuito: Se enfoca en personas de pobreza extrema, pocos recursos y el cuerpo de
bomberos.

e SIS independiente: Para cualquier persona que pueda y desee adquirirlo.

e SIS microempresas: Duefios de microempresas y sus trabajadores.

e SIS emprendedor: Para trabajadores que no tiene empleados a cargo
2.2.10 Instituciones Prestadoras de Servicios de Salud (IPRESS)

Las IPRESS son instituciones las cuales son creadas para brindar servicios de salud.
Para poder ejercer sus servicios deben estar inscritas en SUSALUD. Dentro de sus funciones
se destacan (SUSALUD, 2019):

e Su principal funcion es la brindar servicios de calidad y oportunidad. Gozan
de autonomia administrativa y financiera.

e Las IPRESS estan facultadas para vender servicios a las IAFAS e intercambiar
servicios entre si.

e Las IPRESS son responsables frente a los usuarios por las prestaciones de salud

con oportunidad y calidad que brinden.

2.2.11 Institucion Administradora de Fondos de Aseguramiento en Salud
(IAFAS)

Son instituciones tanto privadas, publicas o mixtas las cuales recaudan recursos de los
afiliados. Esto con el fin de dar cobertura financiera a las IPRESS (OPS, 2011).

2.2.12 SUSALUD


https://www.google.com/url?q=https://www.gob.pe/130-seguro-integral-de-salud-sis&sa=D&ust=1556156552220000&usg=AFQjCNHLrB6Auylzzb5Ivz7LW2l984n5KQ
http://portal.susalud.gob.pe/mundo-ipress/
http://www1.paho.org/chi/images/PDFs/redes_integrales_de_servicios.pdf
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La Superintendencia Nacional de Salud (SUSALUD) es la institucién encargada de
proteger los derechos en salud de cada peruano, supervisando asi que las prestaciones y el
acceso a los servicios de salud sean otorgadas con calidad, oportunidad, disponibilidad y

aceptabilidad, sin importar donde se atienda o su condicion de aseguramiento.

SUSALUD tiene potestad para actuar sobre todas las Instituciones Prestadoras de Salud
(IPRESS) asi como las Instituciones Administradoras de Fondos de Aseguramiento en Salud
(IAFAS). Para ello, sigue cuatro lineamientos (SUSALUD, 2020):

e Promocion proteccién y restitucién de los Derechos en Salud

e Prevencion permanente de la vulneracion de los Derechos en Salud frente al sistema
de salud

e Coadyuvar la Gestion del Riesgo para alcanzar de manera mas efectiva los logros
institucionales de todos los integrantes del sistema de salud

e Modernizar la gestion institucional promoviendo espacios de articulacion

intersectorial y de integracion de sistemas de informacion
2.2.13 Interoperabilidad

Interoperabilidad es la capacidad de los sistemas de poder interactuar entre si con la
finalidad de tener beneficios mutuos. Esto hace que las organizaciones involucradas puedan
compartir datos e informacion mediante sus sistemas de informacion respectivos. (Criado,

Gascé y Jiménez, 2010).

A nivel de interoperabilidad en el Perd, se usa la Plataforma de Interoperabilidad del
Estado (PIDE), la cual es una infraestructura tecnoldégica que permite conectar datos
electronicos entre las diferentes entidades del Estado a través de internet, plataforma mdviles,

entre otros (Secretaria de Gobierno Dlgital, 2019).


https://www.researchgate.net/publication/289374728_Bases_para_una_Estrategia_Iberoamericana_de_Interoperabilidad
https://www.researchgate.net/publication/289374728_Bases_para_una_Estrategia_Iberoamericana_de_Interoperabilidad
https://www.gobiernodigital.gob.pe/interoperabilidad/
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Figura 5. Aumento de ahorro gracias al PIDE.

Tomado de Interoperabilidad por PCM: Secretaria de Gobierno Digital, 2019.

2.2.14 Health Level 7 (HL7)

Es una organizacion de Desarrollo de Normas (Standards Developing Organization,

SDO) los cuales brindan un conjunto de estandares en el sector médico para la

interoperabilidad dentro de diferentes mddulos en un Sl de un centro médico e inclusive la

comunicacion entre diferentes Sl.

Las normas HL7 han adquirido aceptacién internacional por parte de un creciente

namero de organizaciones miembro afiliadas al estdndar internacional a HL7, promoviendo

las normas y trabajando en estrategias de adaptacion nacional (SIEMENS, 2019).

Algunas caracteristicas del HL7 son las siguientes (Aghazadeh, Aliyev y
Ebrahimnezhad, 2012):

e El software debe poder realizar un registro computarizado separado (EMR / CPR) para

cada paciente admitido.

e EIl sistema ha sido aceptado para transferir informacion entre distintos centros

médicos.

e El software estd disefiado en funcion de la tecnologia orientada a objetos, lo que

significa que diferentes capas (diferentes tareas) se pueden ejecutar por separado e



https://www.google.com/url?q=https://www.siemens-healthineers.com/cl/services/it-standards/hl7&sa=D&ust=1556156552225000&usg=AFQjCNFAXJ2pcRBQQLtvPAlX0rtjSZ4baA
http://www.ijcte.org/papers/596-M024.pdf
http://www.ijcte.org/papers/596-M024.pdf
http://www.ijcte.org/papers/596-M024.pdf
http://www.ijcte.org/papers/596-M024.pdf
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implementarse, por lo que se puede implementar en varios centros de sistemas de
salud.

e El software debe ser capaz de soportar tecnologia multimedia.

e El nivel de acceso a la informacion se clasifica segun cada tarea individual en el
tratamiento del paciente

e El software debe ser facil de utilizar

e Debe tener una numeracion estandar de archivos

e El sistema funciona en la red y cubre todas las unidades clinicas.

e La confidencialidad de la informacion debe ser asegurada
2.2.15 Sprint

Es un ciclo o iteracion dentro de un proyecto bajo el marco de trabajo Scrum. Su
duracion habitual es entre 2 0 3 semanas. En cada sprint, se logra un entregable del producto

que aporte valor al cliente (ScrumStudy, 2022).
2.3 Marco Legal

En la presente seccion se describiran las leyes y/o normas pertinentes que estan
relacionadas al tema de Sistemas de Informacion Hospitalarios y puedan afectar la
implementacién de estos.

o Ley N?226842 - Ley General de Salud

Esta ley dispone que la salud es una condicién indispensable del desarrollo
humano y un medio fundamental para alcanzar el bienestar individual y colectivo.
Ademas, que es responsabilidad del Estado regular, vigilar y promover la salud de los
ciudadanos. Nuestro HIS debe poder ser capaz de registrar a cualquier ciudadano y

velar por que se cumplan sus derechos en cuanto a salud.

e Ley N° 27806 - Ley de Transparencia 'y Acceso a la informacion Publica

Esta establece como derecho fundamental de toda persona solicitar y recibir
informacién de cualquier entidad puablica, con ciertas restricciones de acceso. La
informacién consultable que dispone el Estado corresponde a areas como salud,
educacion, medio ambiente, inversiones publicas, seguridad ciudadana y justicia. Esto

compromete a nuestro sistema a brindar informacion a los ciudadanos (directamente o
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a través del médico) de manera segura, fiable y con alta disponibilidad; de lo contrario,
no se estarian respetando sus derechos.

RM 1942-2002 SA/DM, que aprobd la Directiva N°001-2002 OGEI "*Normas
Generales sobre acciones de Sistemas de Informacién, Estadistica e Informatica
en el Ministerio de Salud"*

Establece las normas legales para las actividades desarrolladas en el campo de
Sistemas de Informacion, Estadistica e Informética en las dependencias del Ministerio
de Salud. Esta ley es la que, tal vez, afecta en mayor medida a nuestro sistema pues
propone una serie de requisitos y medidas que los sistemas de informacién
correspondientes a las dependencias del Ministerio de Salud deben cumplir. Estas
medidas abarcan opiniones y asistencias técnicas, supervisiones, automatizaciones,

cooperacion en proyectos, planificacion, estandares, calidad, disefio, entre otros.

RM 751-2004-MINSA/DGSP, que aprueba la NT N° 18-MINSA/DGSP-V.01:
"Norma Técnica del Sistema de Referencia y Contrarreferencia de los
Establecimientos del Ministerio de Salud™

Esta norma busca normar y regular los procesos y procedimientos
administrativos - asistenciales del sistema de referencia y contrarreferencia de los
diferentes niveles de organizacién del MINSA, para garantizar la continuidad de la
atencion de salud y contribuir a solucionar los problemas de salud en el Perd. Nuestro

sistema, al implementar este servicio, se suscribe a cumplir esta norma técnica.

RM 597-2006-MINSA, que aprueba la NT N° 022-MINSA/DGSP-V.02: "*"Norma
Técnica de Salud para la Gestion de la Historia Clinica".

Esta norma técnica establece normas para el manejo, conservacion y
depuracién de Historias Clinicas y estandariza el contenido basico a ser registrado en
ellas. Esta norma afecta altamente del mddulo de Historias Clinicas Electrénicas, pero
también esta relacionada con el HIS pues indica la informacion a ser manejada en estas

historias.

R.M. N° 776-2004-MINSA. Norma técnica de la Historia Clinica de los
establecimientos de salud del sector Publico y Privado

Esta norma técnica también establece normas y procedimientos para la

administracién y gestion de historias clinicas a nivel del sector salud y un estandar con
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el contenido basico de la Historia Clinica. También se tomard en cuenta para la
interoperabilidad con el modulo de HCE.

Directiva Administrativa que establece los Procesos de Atencion y Procedimiento
de Pago de las Prestaciones de Salud brindadas a los asegurados del Seguro
Integral de Salud en condicion de Emergencia por las IPRESS Privadas
Directiva Administrativa N° 001-2016/SIS/GREP-GNF-GA-OGTI-OGAR-V.02

Esta ley estandariza el proceso de atencidn, evaluacion y procedimientos de
pago de las prestaciones brindadas a los asegurados del Seguro Integral de Salud (SI1S),
en condiciones de emergencia, por las IPRESS. Como nuestro modulo de finanza
implementa el submddulo de biling, es necesario tener en cuenta esta directiva para
entender el procedimiento de cobro a las IPRESS por pacientes que cuenten con el

SIS.
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Capitulo 3.  Estado del Arte

En este capitulo se presenta una investigacion sobre herramientas, estudios e
investigaciones relacionados al HIS. Esta investigacion nos proporcionara un mejor panorama
para saber qué esta implementado actualmente en el Perl. Por otro lado, es menester saber la
situacion actual de los HIS a nivel internacional. Con toda la informacion recabada se podra
plantear una solucion que sea acorde a la coyuntura nacional y que brinde las mejores préacticas
de otros HIS.

3.1 Revision y discusion
3.1.1 Objetivos de revision
Los objetivos son los siguientes:

e Conocer las ventajas traeria implementar un HIS que sea interoperable entre los
distintos centros médicos y entre los diferentes modulos.

e Conocer las mejores practicas de los HIS existentes en el mercado nacional e
internacional.

e Conocer el impacto que tuvo los HIS interoperables a nivel internacional.

e Investigar las caracteristicas que tienen actualmente los HIS a nivel global.
3.1.2 Metodologia usada

La metodologia usada sera la investigacion sistematica (Kitchenham, 2007),
especificamente la estrategia PICOC, debido a la gran cantidad de investigaciones y
documentos que existen y a la necesidad de analizar sélo los mas importantes y semejantes a
la tesis presentada. Ademas, seran necesarios de agrupar y consolidar dichos documentos para

brindar respuestas a las preguntas que se haran a continuacion.

Los componentes de la estrategia PICOC a utilizar son:



Tabla 11. Aplicacion de la estrategia PICOC.

Item Explicacion Descripcion
L . Sistemas de Informacion
Poblacion ¢Quién? . .
Hospitalarios.
. o~ Interoperabilidad y estdndares como
Intervencion ¢Qué o como?
HL7.
Comparacion ; Comparado con qué? Bispljas, de _informacion o
P ¢-omp s interoperables. ERPs. MIS. DSS.
Resolver las preguntas de
Salida ¢Qué queremos lograr? investigacion  planteadas en el
siguiente item..
: . ! Centros medicos de categoria 11-1 o
Contexto ¢En que circunstancias? superior

3.1.3 Preguntas de investigacion

Se busca resolver las siguientes interrogantes:
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e . Qué ventajas trae el que un HIS sea interoperable entre distintos médulos y centros

médicos?

e ;Qué practicas de seguridad se siguen al implementar los HIS?, actualmente

e ;Qué mejoras notables a corto y mediano plazo hubo con los HIS implementados a

nivel global?

e ;Queé caracteristicas tienen los HIS existentes a nivel internacional?

Estas preguntas se resolveran haciendo uso de una serie de cadenas de busqueda y

palabras clave en las principales bases de datos y luego haciendo uso de ciertos criterios de

inclusion y exclusion para reducir la cantidad de resultados obtenidos.

3.1.4 Estrategia de busqueda

Para la estrategia de busqueda, se usaron la siguiente cadena de busqueda:

("health information system™ OR "hospital information system” OR "healthcare

information system™) AND (*benefits” OR "profits” OR "advantages™” OR "architecture” OR
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"technology™ OR "requisites” OR "requirements” OR "security" OR "encryption” OR
"protocols” OR “interoperability”)

Dicha cadena de busqueda fue introducida en los siguientes repositorios: Association
for Computing Machinery Digital Library, Annual Reviews, Full Text Finder, Scopus,
Springer Link, Taylor & Francis Journals, Wiley Online Library, IEEE/IET Electronic Library
(IEL), HeinOnline y Oxford Academic Journals.

3.1.5 Criterios de Inclusion y Exclusion

Tabla 12. Criterios de inclusion y exclusion de la revision

Criterios de Inclusién Criterios de Exclusion
e Estudios que sean Unicamente e Estudios no actualizados en
relacionados al HL7. mas de 5 afos.
e Estudios en inglés o espafriol. e Estudios realizados que no
tengan relevancia con el tema
de la salud.

3.1.6 Poblacién

Una vez que se tiene claro los criterios de inclusiéon y exclusion, el dia 17 de mayo de

2020 se realizo la busqueda en las bases de datos y se encontré lo siguiente:

Tabla 13. Poblacion obtenida

Cantidad de i Cantidad de
. Cantidad de .
Fuente articulos p . articulos
articulos repetidos .

encontrados seleccionados
ACM 97 2 2
IEEXPLORE 27 1 1
FTF 9 1 1

De los articulos encontrados con la cadena de busqueda se descartaron aquellos que no
aportaban informacion relevante para la implementacion del HIS o que no cumplian los
criterios de inclusion y exclusion. Los documentos revisados se muestran a continuacion en

la siguiente tabla:

Tabla 14. Poblacion obtenida de la revision
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Cadigo Estudio Autor Ano_ . de
publicacion
Health IT and Patient Safety: Building Safer : -
A-01 Systems for Better Care (Health Information Inst_ltute of Med_lcme of 2012
. National Academies
Technology and Patient Safety)
: : , luliana  Chiuchisan
A-02 A security approach for health care information Doru-Gabriel Balan - | 2017
systems
Oana Geman
i E —Hospital Management & Hospital
A-03 Information Systems — Changing Trends Prem Kumar 2013
Perceived Benefits of Implementing and Using
A-04 Hospital Information Systems and Electronic | Mohamed Khalifa 2017
Medical Records
A-05 Review the Role of Hospital Information | S. Aghazadeh, A. Aliyev, 2012

Systems in Medical Services Development

and M. Ebrahimnezhad

3.1.7 Respuestas a las preguntas de investigacion

Ventajas de que un HIS sea interoperable entre distintos modulos y centros

médicos

Que un HIS sea interoperable conlleva a tener un sistema centralizado y de uso seguro.

Un sistema centralizado permite que la informacion se comparta de manera publica y el

sistema en general sea menos propenso a errores. La falta de interoperabilidad de un sistema

de informacion es una barrera para las mejoras en la toma de decisiones del centro de salud y

la seguridad del paciente. Mayor interoperabilidad puede mejorar la seguridad, privacidad y

experiencia del paciente.

La interoperabilidad debe extenderse a lo largo del flujo de atencidn, deben desarrollarse

e implementarse estandares para respaldar la interaccion entre productos de Tl de salud que

contienen datos distintos entre si, mejorando la productividad y reduciendo costos.

Existen multiples niveles de interoperabilidad para ofrecer diferentes niveles de

interoperabilidad:

Intercambiar flujos de bits




53

e Intercambiar datos sin perdida de contenido seméantico
e Aceptar complementos (plugins)

o Mostrar informacion similar en un mismo formato

Para implementar la interoperabilidad en un sistema de informacion se pueden seguir

las siguientes pautas:

e Todos los productos de Tl de salud deben poder exportar datos en forma estructurada
y formatos estandar.

e Todos los productos de TI deben proporcionar su documentacion sin ninguna tarifa o
cargo y de forma féacil de leer.

e Todos los productos de Tl deben poder mostrar datos importados de una manera
compatible con los datos generados internamente.

e Es altamente recomendado el uso de estdndares para la representacion de datos, asi
como el apoyo al cumplimiento de estos (Institute of Medicine of National Academies,
2012).

> Précticas comunes de seguridad al implementar los HIS

Actualmente, los Sistemas de Informacién Hospitalarios son mayormente accedidos via
web, por lo que requieren ciertas medidas para asegurar que el almacenamiento y la gestion

de accesos sean seguros y cumplan con medidas de Quality of Service (QoS).

e Almacenamiento rapido y seguro para acceder a los registros de historias clinicas.

e Proteccion ante software malicioso como rutinas de software o virus a través de
antivirus, firewalls y actualizaciones de software.

e Acceso protegido y solo para personal autorizado.

e Disponibilidad para dispositivos moviles.

e Proteccion en linea de actividades criminales que hackers o usuarios puedan efectuar
contra el sistema a través de internet.

e Seguridad de T, fisica y humana: disponer de derechos de acceso a la data y al analisis
de datos, seguridad de transferencia de datos, manera como y cuando los datos son
almacenados y cumplir con politicas de seguridad.

e Firmas digitales y verificacion sobre una web segura: uso de HTTPS y TLS/SSL.
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Data encriptada en tablas SQL.
Infraestructura de red segura: Virtual Private Networks (Chiuchisan, Balan y Geman,
2017)

Ademas, los HIS buscan cumplir con una serie de requisitos no funcionales tales como:

Fécil recuperacion de datos precisos, oportunos y confiables.

Implementar un sistema con el que el usuario le gustaria interactuar.

Visualizacion de datos simple e intuitiva.

Navegacion simple.

Facilitar la toma de decisiones.

Mejoras en el flujo de trabajo, automatizando tareas y optimizando el trabajo, sin
aumentar la carga de trabajo fisica o cognitiva.

Facil transferencia de informacion desde y hacia otras organizaciones y proveedores.

Copias de seguridad de la informacion.

No presentar tiempos de inactividad a menos que estos sean programados (Institute of
Medicine of National Academies, 2012).

Mejoras notables a corto y mediano plazo con los HIS implementados a nivel

global

Segun reporta Mohamed Khalifa en los resultados obtenidos tras implementar un HIS

y EMR, se obtuvieron los siguientes beneficios, mostrando las tasas de mejoria en cada uno:

Tabla 15. Resultados de implementar un HIS (Mohamed Khalifa, 2017)

item Media Opinion del
Participante

Mejoro el acceso a la informacion 4.49 Totalmente de
acuerdo

Mejoro la productividad de los profesionales de | 4.31 Totalmente de

la salud acuerdo

Mejord la eficiencia y la exactitud de las fianzas | 4.30 Totalmente de
acuerdo

Mejord la calidad de la salud 4.27 Totalmente de



https://www.researchgate.net/publication/318339960_Perceived_Benefits_of_Implementing_and_Using_Hospital_Information_Systems_and_Electronic_Medical_Records

acuerdo
Mejoro la administracion clinica (diagnéstico y | 4.22 Totalmente de
tratamiento) acuerdo
Redujo los gastos respectivos a los registros | 4.13 De Acuerdo
médicos
Redujo los errores médicos 4.05 De Acuerdo
Mejoro la seguridad del paciente 4.05 De Acuerdo
Mejoro los resultados de los pacientes 4.01 De Acuerdo
Mejoro la satisfaccion de los clientes 845 De Acuerdo

En otro estudio (Prem Kumar, 2013) se encontraron los siguientes beneficios:

Tabla 16. Beneficios de implementar un HIS (Prem Kumar, 2013)

Almacenamiento
monitoreo de
condicion del paciente

y
la

Se proporciona informacion certera del paciente

Se generan advertencias en caso de que algunos resultados
sean atipicos.

Se pueden especificar periodos para las pruebas de los
pacientes

Proceso y andlisis de datos con fines estadisticos o de
investigacion

Gestion y flujo de datos

Soporta transferencia de datos de pacientes entre
departamentos e instituciones

Firmas digitales para crear 6rdenes electronicas internas

Comunicacion con el Laboratory System (LIS)

Registro de recursos humanos y sus propiedades

Aspectos financieros

Efectiva administracion de las finanzas

Uso y monitoreo de las medicinas y de la efectividad en el
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pedido de ellas

Los costos esperados y reales son mostrados y reportados

Representacion automatizada de las necesidades del
personal de enfermeria

Analisis del estado de ocupacion de las camas y el
rendimiento general del hospital

> Caracteristicas que tienen los HIS existentes a nivel internacional

En India (Prem Kumar, 2013), el HIS tuvo las siguientes caracteristicas:

e Certificado por la ISO / IEC 9126

e Basado en HL7

e Basado en Unicode con soporte con el lenguaje hindi

e Informes completos sobre varios pardmetros personalizables

e Seguridad de la informacién y privacidad

e Logs de auditoria de las transacciones

e Potente buscador de informacion y seguimiento de la historia del paciente
e Interfaz con pantalla téctil en diferentes kioscos

e Disponible en Windows y Linux

Segun otro estudio (Aghazadeh, Aliyev y Ebrahimnezhad, 2012), un HIS debe poseer

los atributos mencionados a continuacion:

e Trabaja bajo un estandar

e Trabaja bajos “eventos médicos” y es independiente del ciclo de pacientes en
movimiento.

e Ofrece lamejor solucion para la coordinacion entre los diferentes modulos del hospital

e Coordina todas las salas del centro médico

e Aumenta la calidad de la toma de decisiones y la gestion.

e Incluye bases de datos de medicina como SNOMED y ICD-10.


https://www.researchgate.net/publication/256298039_E_-Hospital_Management_Hospital_Information_Systems_-_Changing_Trends
http://www.ijcte.org/papers/596-M024.pdf
http://www.ijcte.org/papers/596-M024.pdf
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e E| 2% de los casos el ingreso de datos es manual. En el 98% restante se hace mediante
clics con el mouse.

e Las operaciones son simples y son user friendly

e Se usan tarjetas inteligentes para identificar y controlar el acceso del personal al
hospital y asi tener un registro de asistencia

e Esté equipado con un sistema de video conferencia entre profesionales de la salud

e [Esta equipado con un sistema inteligente de diagndstico y tratamiento basado en el
conocimiento.

e Elaccesoy larecuperacion de datos es posible y féacil con el HIS

e Usa tecnologia multimedia, audio y grabacion de video

3.2 Software y tesis similares

Adicionalmente a los articulos encontrados usando la investigacion sistematica, se
investigaron sistemas de informacién similares, enfocados en la gestion de informacion
administrativa de centros médicos, y tesis con temas relacionados en el Repositorio de Tesis
PUCP.

3.2.1 Software comercial similar

Se encontraron los siguientes sistemas enfocados en la administraciéon de informacion

administrativa en centros médicos del Peru:

Tabla 17. Software comercial similar

https://www.sigerp.pe/?gclid=Cj0KCQiAjKgABhDLARIsABbJrGk6hj4GBjIFR208R5zZ
pISuFRiol1Vtup88wuEhofDDqoTQdv491EMaAqO3EALW_wcB

https://www.lolimsa.com.pe/

https://www.smartsystem.pe/software-medico/

https://clinic-cloud.com/

https://www.mediwebperu.com/

Ademas, se encontraron y examinaron las siguientes tesis de Ingenieria Informatica en

el Repositorio de tesis PUCP:




Tabla 18. Tesis encontradas en el repositorio de tesis PUCP
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Nombre Autor Afio
Servicio Informatico Para | Jos¢é Eduardo Marroquin | 2018
Dar Soporte Al Manejo De | Rodriguez

La Documentacion En Un

Departamento De

Tecnologia De La

Informacion De Una

Universidad

Analisis, Disefio E | Javier Francisco Mosquera | 2007
Implementacion De Un | Tarazona

Sistema De Informacion | Willy Mestanza Vigo

Integral De Gestion

Hospitalaria ~ Para  Un

Establecimiento De Salud

Publico

Recuperacion de Historias | Katty Sue Hellen Sanchez | 2015

Clinicas Electrénicas a partir
de un Repositorio Digital
usando una Arquitectura
Orientada a Servicios

Reyna

3.3 Conclusiones

Con los documentos encontrados y los resultados expuestos, podemos concluir lo

siguiente respecto a los HIS implementados en la actualidad:

Tabla 19. Conclusiones de la investigacion

Subtema Resumen

Ventajas de e Ayuda en la toma de decisiones
interoperabilidad ° S_egurldad y prlya0|dad de la informacion de los pacientes

e Sistema centralizado

e Estandarizacion

e Menos propenso a errores

e Mejor atencion de los pacientes

e Mayor productividad y reduccion de costos
Précticas e Proteccion a través de antivirus y firewalls
comunes de e Control de acceso

e Disponibilidad para dispositivos moviles




seguridad

HTTPSy TLS/SSL

Data SQL encriptada

VPN

Navegacion y visualizacion simples

Transferencias y almacenamiento rapidos y seguros
Copias de seguridad

Sin tiempos de inactividad

Mejoras logradas
a nivel global con
HIS

Acceso a la informacion

Productividad de médicos y eficiencia de finanzas
Calidad de salud

Administracion clinica

Reduccion de gastos

Reduccidn de errores

Seguridad, resultados y satisfaccion de los pacientes
Transferencia de pacientes entre departamentos e
instituciones

Monitoreo de las medicinas

Gestion de costos

Representacion de las necesidades del personal
Estado de ocupacion de activos y rendimiento del hospital

Caracteristicas de
los HIS a nivel

internacional

Basados en HL7

Caracteres Unicode

Logs de auditoria

Buscador de informacién

Disponible en diversos sistemas operativos

Optima coordinacion entre modulos del centro médico
Tarjetas de identificacion para el personal

Uso de tecnologia multimedia
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Capitulo 4.  Especificacion de Requerimientos

En esta seccion se presentan los requerimientos funcionales y no funcionales del
sistema. A cada uno se le asignd un nivel de prioridad, siendo los numeros menores (1) los
mas importantes y que contribuyen al logro de los objetivos de la presente tesis, y los nUmeros
mayores (5), los requerimientos que le agregarian un valor agregado al sistemay a los usuarios

del mismo.
4.1 Objetivo

El objetivo de esta seccién es especificar los requerimientos funcionales y no

funcionales obtenidos, asi como su priorizacion.
4.2 Mapeo de Procesos

Para iniciar la fase de Analisis de Requerimientos se realizdé un mapeo de los principales

procesos y procedimientos que contemplaba el alcance del proyecto.

Se entrevistd a jefes de areas, a personal de sistemas y a médicos de hospitales como
Edgardo Rebagliati y el Arzobispo Loayza. Se hicieron preguntas puntuales sobre el
funcionamiento de algunos procedimientos, las preguntas se encuentran en el Anexo B.
Ademas, se revisd documentacion de los Manuales de Procesos y Procedimientos de algunos
hospitales de la red EsSalud (EsSalud, 2020).

Los procesos mapeados fueron los siguientes y sus flujos se encuentra en el Anexo C.

Tabla 20. Mapeo de Procesos

Grupo ID Proceso

PR-01 Requerimiento de compras

Recepcionar, registrar e internar los bienes al
PR-02 )

almacén central

Distribucion de los Bienes desde el almacén

Procesos Logisticos PR-03

central

Gestion y control del stock de inventarios
PR-04

centralizados

PR-05 Toma de inventarios fisicos de existencias en




los almacenes centrales

PR-06 Altas de bienes patrimoniales muebles
PR-07 Altas de Bienes Patrimoniales Inmuebles
PR-08 Gestion de Ingresos
Procesos Financieros PR-09 Rubro pago de Impuesto del IGV
PR-10 Elaboracion de Estados Financieros
PR-11 Vinculacion Personal
Gestién de las personas | PR-12 Desvinculacion
PR-13 Liquidacion De Beneficios Sociales
PR-14 Atencidn de Urgencias y Emergencias
PR-15 Emergencias Obstétricas y Ginecologas
Ingreso de paciente y atencion en triaje en
PR-16 Servicio de Emergencia de
Obstetricia y Ginecologia
PR.17 Atencion de paciente en Servicio de
Emergencia de Obstetricia y Ginecologia
Procesos de Atencién de oy g g
Salud Alta médica en Servicio de Emergencia de
& Obstetricia y Ginecologia
Transferencia de paciente a Sala de
PR-20 Operaciones, Hospitalizacion y/u otro
Servicio
PR-21 Solicitud de interconsulta
PR-22 Alta Voluntaria (Administrativa)
PR-23 Emision de Constancia de Atencion
PR-24 Atencion Integral de Neonatologia
PR.25 Atencion de consulta externa médica de
Consulta Médica neonato bajo riesgo
Ambulatoria Atencién de consulta externa médica de
PR-20 neonato mediano riesgo
PR-27 Atencion de consulta externa médica de
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neonato alto riesgo

Consulta médica a ambulatoria de

PR-28 ]
neonatologia
Ingreso y atencion de pacientes pediatricos en
PR-29 _
Triage
Admision de pacientes pediatricos en
PR-30 )
emergencia
PR.31 Ingreso y Atencion del paciente pediatrico en
Sala de observacion
Alta médica del Servicio de Emergencia
PR-32 o
Pediatrica
Atencion de Urgencias y Derivacion de paciente pediatrico a otros
Emergencias Pediatricas o . L
PR-33 Servicios de Hospitalizacién /
Tratamiento pediatrico
Referencia / Contrarreferencia a otros Centros
PR-34
de Salud
PR-35 Monitoreo clinico pediatrico: Visitas médicas
Monitoreo clinico pediatrico: Rondas de
PR-36 )
enfermeria
PR-37 Alta Voluntaria
PR-38 Solicitud de las referencias
Admision y Registros PR-39 Referencia administrativa
Médicos PR-40 Contrareferencia
PR-41 Extensién de la referencia

4.3 Requerimientos funcionales
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Se procedio a analizar los procesos mapeados y la informacidn obtenida a través de las

entrevistas, se obtuvieron asi los siguientes requerimientos funcionales. Se realizd la

priorizacion de los requerimientos por cuenta propia, pues para seguir con lo planteado en el

cronograma primero se desarrollaron las pantallas y procesos mas importantes de gestion de

tablas principales como usuarios, citas, referencias y finanzas para ser mostradas a los

interesados; y luego se continud con los procesos de soporte y apoyo Y la interoperabilidad.
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A continuacion, se listan y detallan los requerimientos funcionales organizados por

categoria.

Tabla 21. Especificacion de Requerimientos Funcionales

Categoria

Requerimiento

Rol

Prioridad

Empleados

El sistema debe permitir gestionar
empleados.

RRHH

5

El sistema debe permitir administrar
roles para los usuarios que permitan el
acceso a modulos y funcionalidades
especificas.

Tl

El sistema debe permitir gestionar los
horarios de los empleados.

RRHH

El sistema permitird  programar
actividades a los empleados en
determinadas horas en los ambientes del
hospital.

RRHH

El sistema debe permitir asignar
especialidades y areas a los empleados.

RRHH

10

11

12

Pacientes

El sistema debe permitir gestionar los
datos no clinicos pacientes.

ADMISION

El sistema permitira el flujo de pacientes
entre especialidades del hospital.

ADMISION

El sistema permitira el flujo de pacientes
desde cualquier area (referencia,
consulta  externa, ambulatoria vy
emergencia) a
hospitalizacion/emergencia, indicando
el cuarto destino.

ADMISION

El sistema debera permitir visualizar los
movimientos de pacientes.

ADMISION
ENFERMERA

El sistema deber permitir el ingreso de
pacientes por emergencia.

ADMISION

El sistema deber permitir cambiar de
cuarto a un paciente.

ADMINISTRACION

4

El sistema debe permitir asignar un
seguro de salud a los pacientes.

ADMISION

13

14

Citas

El sistema debe permitir gestionar las
citas de los pacientes.

CITAS

El sistema deber permitir gestionar citas
no programadas, donde se atiende a los
pacientes en orden de llegada durante un

CITAS




15

16

17

18

19

turno.

El sistema debe permitir al doctor
visualizar su programacion de trabajo
por semana 0 mes.

MEDICO

El sistema debe permitir llenar los
formatos de referencia.

MEDICO

El sistema debe permitir gestionar los
formatos de referencia de un centro
médico.

ADMISION

El sistema debe permitir llenar los
formatos de contrareferencia.

MEDICO

El sistema debe permitir gestionar los
formatos de contrarreferencia de un
centro médico.

ADMISION

20

21

22

23

24

25

26

27

28

29

30

Activos

El sistema permitira gestionar los tipos
de activos.

FINANZAS

El sistema permitira gestionar los tipos
de insumos.

FINANZAS

El sistema permitira gestionar los
precios de lista del uso de tipos de
activos por especialidad y area.

FINANZAS

El sistema debe permitir asignar y retirar
activos a pacientes.

ADMINISTRACION

4

El sistema debe permitir visualizar los
activos e insumos asociados a un
paciente.

ADMINISTRACION

4

El sistema permitird definir el tipo de
depreciacién de los tipos de activos
fijos.

FINANZAS

El sistema permitird visualizar la
depreciacién de un activo por periodos
desde su fecha de adquisicion.

FINANZAS

El sistema debe permitir el reporte de un
activo como averiado o reparado.

ADMINISTRACION

2

El sistema debe poder visualizar un
histérico de los reportes de
reparaciones.

ADMINISTRACION

1

El sistema permitira la aprobacion de los
registros de reparacion de activos.

FINANZAS

El sistema permitira asignar activos a un
cuarto del hospital.

ADMINISTRACION

3

31

Logistica

El sistema debe permitir gestionar los

LOGISTICA
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32

33

34

35

36

37

almacenes centrales, por edificio y por
piso del hospital.

El sistema deberd alertar en caso un
activo o insumo este escaso en algun
almacén para su respectivo movimiento
de otro almacén o compra.

LOGISTICA

El sistema debera permitir registrar las
salidas de los almacenes para los
usuarios del HIS.

LOGISTICA

El sistema debera permitir registrar el
ingreso de activos de los almacenes para
los usuarios del HIS.

LOGISTICA

El sistema deberad permitir el ingreso y
salida a almacenes centrales a través de

un web service (para usuarios de otros|

sistemas).

El sistema debera permitir registrar los
movimientos entre almacenes.

LOGISTICA

El sistema debera permitir visualizar los
movimientos de almacenes realizados,
entradas y salidas.

LOGISTICA

38

39

40

41

42

43

Hospital

El sistema permitird gestionar los
precios de lista de hora de trabajo de
cada especialidad y area.

FINANZAS

El sistema debe permitir gestionar los
datos relacionados al hospital (nivel,
direccion, impuestos, inventario, tiempo
de citas).

TI

El sistema debe permitir gestionar los
edificios, pisos y cuartos del hospital.

LOGISTICA

El sistema debe permitir asignar a un
cuarto una especialidad y un tipo.

LOGISTICA

El sistema deber permitir gestionar los
tipos de ambientes del hospital.

LOGISTICA

El sistema deber permitir asignar
precios de lista a los cuartos.

FINANZAS

44

45

46

Finanzas

El sistema permitira gestionar gastos
pago de deudas, multas, etc.

FINANZAS

El sistema debe permitir registrar los
pagos de los pacientes.

FINANZAS

El sistema debe permitir visualizar los
pagos de los pacientes.

FINANZAS
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47

El sistema debera permitir el registro de
ingresos al hospital a través de un web
service

48

49

50

51

52

53

54

55

56

57

58

59

60

Reportes

El sistema permitira emitir un reporte
con los gastos incurridos en un paciente
en un periodo determinado y otros
criterios

FINANZAS

El sistema permitira emitir un reporte
con la cantidad de citas realizadas por un
doctor y su liquidacion correspondiente

RRHH

El sistema permitira emitir un reporte
con los gastos incurridos en el mes

FINANZAS

El sistema permitira emitir un reporte de
inventarios.

LOGISTICA

El sistema permitira emitir un reporte
con la cantidad de insumos y activos en
cada almaceén.

LOGISTICA

El sistema permitira emitir un reporte
con los activos y sus valores monetarios

FINANZAS

El sistema permitira emitir un reporte
con las ganancias y gastos del centro
médico.

FINANZAS

El sistema permitira emitir un reporte de
citas del paciente.

ADMISION

El sistema permitira emitir un reporte
grafico con las ganancias y gastos del
centro médico.

FINANZAS

El sistema permitird emitir un reporte
con los empleados y sus remuneraciones
correspondientes al mes (sueldos,
utilidades, gratificaciones).

RRHH

El sistema permitira emitir reportes de
eficiencia (costo / beneficio) por activo,
insumo, especialidad médica y médico.

FINANZAS

El sistema permitird emitir el
cronograma del médico.

MEDICO

El sistema permitira emitir la lista de
citas médicas de un médico.

MEDICO

4.4 Requerimientos no funcionales
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También se encontraron los siguientes requerimientos no funcionales, los cuales
permiten dar soporte a los requerimientos funcionales y a las caracteristicas y especificaciones

que requiere un sistema para un hospital de categoria I1-1 o superior.

Tabla 22. Especificacion de Requerimientos no Funcionales

ID Requerimiento
1 Los reportes seran en formato de PDF y Excel
2 El sistema funcionara bajo una plataforma web y estara disponible en el

navegador Chrome.
Confidencialidad e integridad de la informacién

4 El sistema usara servicios APl Rest

El sistema sera usable, facil de aprender y con una interfaz sencilla para
su uso por administrativos y médicos de hasta 70 afios.

6 El tiempo de aprendizaje del sistema por un usuario deberé ser menor a
4 horas.

7 El sistema debe proporcionar mensajes de error que sean informativos y
orientados a usuario final.

8 El sistema tendra interoperabilidad hacia el sistema de historias clinicas
electronicas (HCE) mediante HL7

9 El sistema tendrad interoperabilidad hacia el sistema de laboratorio
clinicos (LIS) mediante HL7

10 El sistema tendra interoperabilidad hacia el sistema de farmacia (PIS)

mediante HL7

4.5 Validacién de requerimientos del sistema

Para la validacion de los requerimientos se establecieron una serie de reuniones virtuales
con el Sr. Pedro Vasquez Campos, Gerente de Sistemas e Innovacion Tecnoldgica de EsSalud,
en las cuales nos daba directivas sobre el funcionamiento de los centros médicos de EsSalud,
como podriamos generalizar los procesos y nos ayudd a mapear y corregir los requerimientos

obtenidos hasta entonces.
La validacion de los requerimientos del sistema se presenta en el Anexo D.
4.6 Conclusiones

Inicialmente, se intentd realizar el analisis de los requerimientos como paso inicial a

través de entrevistas y lo que se obtuvo de la literatura y lluvias de ideas. Sin embargo, este
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fue un proceso muy arduo pues al observar el sistema a gran escala no habia constancia de
que no habia funcionalidades no cubiertas, o si las secciones del sistema estaban bien
organizadas y se integraban bien con las demas. Fue entonces que se decidio realizar el Mapeo
de Procesos como paso previo, lo que permitio visualizar mejor los procedimientos que

deberia cubrir el sistema y cOmo estos estan organizados.

La especificacion de requerimientos fue de gran utilidad para disefiar los casos de uso y
realizar el andlisis del sistema. Ademas, permitio ver a un menor nivel las funcionalidades que
debe tener el sistema y ordenarlas por prioridad, de manera que se dio mayor énfasis en el

desarrollo, entrevistas e investigacion de los requerimientos mas prioritarios.
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Capitulo 5. Analisis del Sistema

En esta seccion se presenta la Especificacion de Casos de Uso. Por cada uno se muestra
un flujo principal, flujos alternos y flujos extraordinarios. Ademas de una precondicion,
postcondicion y un actor. Para la presentacion de los diagramas y flujos se utiliza la notacion
UML (UML, 2020).

5.1 Objetivo

El objetivo de esta seccion es listar los casos de uso definidos para cubrir los
requerimientos del sistema, se presentaran divididos por los mddulos: Empleados, Pacientes,
Citas, Recursos, Logistica, Hospital y Finanzas. El detalle de cada caso de uso se puede ver
en el Anexo E.

5.2 Diagrama de Actores

Los actores con los que cuenta el sistema son los siguientes:

A

Usuario

I
Q —

Médico Personal de Tl
Personal de Finanzas %

Personal de Admisién

Personal de Logistica Personal de Recursos Humanos

Asistente de Citas

Personal de Administracién

Figura 6. Diagrama de Actores.

5.3 Diagramas de Casos de Uso
Se presentan a continuacion los casos de uso para cada uno de los actores mencionados.

1. Médico
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Visualizar Programacion de Trabajo del médico por semana

Médico \

Crear Contrarreferencias

Figura 7. Diagrama de Caso de Uso del Médico.

2. Personal de Admision

Gestionar Referencias

Gestionar Contrarreferencias

_—
Personal de Admision @m de Pacientes enire Areas y Especialidades

Gestionar Pacientes

Figura 8. Diagrama de Caso de Uso del Personal de Admision.
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3. Personal de Logistica

Gestionar Edificios

Gestionar Pisos
Gestionar Ambientes

Gestionar Tipos de Ambiente
iy

Personal de Logistica \
\\ Ingreso de Almacén

Salida de Almacén

Movimiento entre almacenes

Figura 9. Diagrama de Caso de Uso del Personal de Logistica.

4. Personal de RRHH

Gestionar Empleado

C Gestionar Horarios >
e ——

Personal de RRHH \
@rega\r o quitar especialidad @

Figura 10. Diagrama de Caso de Uso del Personal de RRHH
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5. Asistente de Citas

Gestionar Citas de los Pacientes

_‘—|—|_‘_‘_‘_‘_
Asistente de Citas '(_Lgrama.r actividades al per@

Figura 11. Diagrama de Caso de Uso del Asistente de Citas.

6. Personal de Finanzas

Aprobar o Denegar Registro de Reparacian

Gestionar precio de Lista de Hora de trabajo por Area y Especialidad

% Gestionar precio de Lista de Tipo de Activos por Area y Especialidad
S
Personal de Finanzas \

Gestionar Tipo de Activos
Gestionar Tipo de Insumos

Gestionar Precio de Lista a cuartos de hospitalizacion

Figura 12. Diagrama de Caso de Uso del Personal de Finanzas.

7. Personal de Tl

khq_‘_‘_‘_-{ii-af,_tiunar Datos del Hospital

Personal de T

Figura 13. Diagrama de Caso de Uso del Personal de TI.
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8. Personal de Administracion

&':_ Cambio de Cuarto al paciente ::)
.-"--’-)-
-
-
-
."-r-.—f
-
-
J-J-)-,-—
,-"'fff —— . T
- e Asignar o Retirar Recursos a Pacientes =
- — k—
- —— —
.--“H _—
_ —
o e
[ lﬁ -
AN —
Personal de Administracion ___“———______
--H""‘-. ___——______
H"“M_ T ——
- — ) . T
. e Asignar o Retirar Activos a Ambiente -
- — e
e
o
H"‘x,_
.
R',_': Maotificar Averias o Reparaciones :‘

Figura 14. Diagrama de Caso de Uso del Personal de Administracién.

5.4 Especificacion de los casos de uso

Se puede encontrar la Descripcion de los Casos de Uso del sistema en el Anexo E.

Asimismo, los flujos y especificacion completa se pueden encontrar en el Anexo F.
5.5 Validacion de casos de uso
La validacion de los casos de uso del sistema se presenta en el Anexo G.
5.6 Conclusiones

El andlisis del sistema y la especificacion de casos de uso nos permitié visualizar a
mayor nivel las funcionalidades que debe soportar el sistema, segun el rol del usuario que
ingresa a este. Ademas, nos permitié encontrar los roles basicos del sistema y proponer otros
para optimizar los procesos en los centros médicos, como el Administrador o el Asistente de

Citas.

Asimismo, a través de los casos de uso se pudo organizar las funcionalidades del sistema

y de esta manera mapear las pantallas y menus durante la etapa de disefio del sistema.
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Capitulo 6.  Disefio del Sistema

En esta seccion se define la forma en que funcionara el sistema, sus componentes,
relaciones y consideraciones tecnologicas a utilizar. Para esto, se presenta la Arquitectura de
Software siguiendo el Modelo de Vistas de Arquitectura 4+1 propuesto por Philippe Kruchten
(Kruchten, 1995). Para la presentacion de los diagramas (a excepcion de la vista de Proceso)
se utiliza la notaciéon UML (UML, 2020).

6.1 Objetivo

El objetivo de esta seccion es presentar las distintas vistas del Modelo de Vistas de

Arquitectura 4+1 para el Sistema de Informacion Hospitalario.
6.2 Vista Logica

En esta vista se busca describir la estructura del sistema, sus entidades y relaciones. Asi,
se presenta el Diagrama de Clases del sistema, organizado por médulos para facilitar su

lectura.

1. Empleados y Pacientes
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Figura 16. Diagrama de Clases — Vista Activos e Insumos.
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Figura 17. Diagrama de Clases — Vista Finanzas.

4. Referencias y contrarreferencias
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Figura 18. Diagrama de Clases — Vista Referencias y Contrarreferencias.

6.3 Vista de Desarrollo

En esta vista se presenta el sistema desde el punto de vista de la programacion o
desarrollo del sistema, se describen asi, sus paquetes y artefactos, asi como las relaciones e
interfaces entre ellos. Se utiliz6 el framework Django en Python para los servicios web y el

framework Angular 9 para la interfaz web.

A continuacion, se presenta el Diagrama de Componentes del sistema.
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Figura 19. Diagrama Componentes del Sistema.

6.4 Vista de Proceso

Es esta vista se busca presentar los procesos propuestos que seguira el sistema. Se
utilizan Diagramas de Actividades para representar esta vista. En el punto 4.2 se presento el
Modelado de los Procesos que sigue la red de hospitales de EsSalud en el Perd. A
continuacion, se presentan los flujos que seguiran los procesos con el Sistema de Informacién

Hospitalario propuesto, se manera que sirvan de apoyo a los procesos descritos en dicho punto.

Para la elaboracion de los diagramas de actividades se utilizd la notacion BPMN (OMG,
2020) y la herramienta Bizagi (Bizagi, 2020). Los diagramas de actividades pueden ser

revisados en el Anexo H.

6.5 Vista Fisica
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En esta vista se presenta la topologia de los componentes de software y hardware a
utilizar y sus conexiones. Se utilizaron en total tres servidores de la plataforma Amazon Web
Services. Se representa a través del Diagrama de Despliegue.

Cliente
Nawegador Web
[l
‘ HTTP
|
Amazon EC2
Amazon EC2
HTTP
% Interfaz Web APIREST
TCRIIP
Amazon RDS

PostgreSQL DB

(Hl

Figura 20. Diagrama de Despliegue.

6.6 Disefio de la Interfaz Gréfica

Se utiliz6 la herramienta web Balsamiq Wireframes para maquetar las pantallas del
sistema de manera que se atiendan todos los casos de uso y se plasmen los componentes
propuestos durante la fase de disefio. Como se explico en la problematica, en el Capitulo 1, se

hace especial énfasis en la usabilidad del sistema, sobre todo en las pantallas destinadas a los
médicos dada su avanzada edad.

El flujo de pantallas completo se puede encontrar en el Anexo |I.

6.7 Justificacion de la arquitectura
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Para el disefio de la solucion se agruparon los requerimientos y funcionalidades en
distintos componentes segun afinidad, roles de usuario y procesos soportados por el sistema.
De esta manera, se originaron las vistas expuestas en el capitulo y fue maés sencillo

desarrollarlas y establecer interacciones entre ellas.

En la eleccién de las herramientas y componentes fisicos (hardware) a utilizar se tomo
en cuenta la experiencia de los tesistas, tendencias actuales en sistemas de informacion y costo

de las licencias de software.

El framework Django supone un desarrollo mas rapido para los tesistas. Ademas,
permite sincronizar la base de datos con el entorno de programacion, lo que permitio agilizar

los cambios y regresiones en las entidades y sus relaciones.

Por otro lado, segln investigaciones propias y juicios expertos en el entorno, el motor
de base de datos PostgreSQL es una de las bases de datos de licencia gratuita con mejor
rendimiento en la ejecucion de consultas complejas y mas usados en sistemas de gran escala

con alta cantidad de lecturas y escrituras.

Asi, el uso de estas tecnologias permite desarrollar un software facilmente escalable,
replicable, sostenible y mantenible que sirva para futuras investigaciones, proyectos o

mejoras.
6.8 Validacion de la arquitectura del sistema
La validacion de la arquitectura del sistema por el experto se presenta en el Anexo J.
6.9 Conclusiones

La etapa de disefio del sistema fue muy importante para la etapa de desarrollo pues
permitié identificar las estructuras y bases, tanto de software como de hardware, que
soportarian el Sistema de Informacién Hospitalario. Ademas, tener estos diagramas y planos
del sistema permitid identificar relaciones faltantes, facilitar las consultas a base de datos e
implementar los cambios que se daban durante el desarrollo del proyecto de manera mas

rapida y segura.

Esta también fue la etapa, ademas del desarrollo, que tuvo mayor duracion, debido a los
cambios que proponia el asesor o que se encontraban a través de las entrevistas con los

interesados incluso luego de haber concluido, aparentemente, la etapa de disefio. Las causas
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de los cambios fueron diversas como mal planteamiento del proceso, procesos no cubiertos,
nuevos o union de pantallas y procedimientos, informacion o atributos de entidades faltantes,
dificultades en la programacién, seguimiento de plantillas de front-end, verificacion de

heuristicas de usabilidad y resultados obtenidos en las pruebas de usabilidad con usuarios.
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Capitulo 7.  Implementacion del Sistema
7.1 Implementacion de la base de datos

En esta seccion se presentan las entidades que emplea el sistema y sus relaciones

en el Diagrama Entidad Relacion.

La infraestructura de base de datos tuvo un desarrollo incremental, empezamos
primero por las entidades principales y méas simples y sus relaciones, luego se fueron

afiadiendo las demaés entidades y relacionandolas con las existentes.

Para elaborar el Diagrama Entidad Relacion se utilizo la herramienta “PyGraphviz”

de Python.
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Figura 21. Diagrama Entidad Relacion
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Debido al nimero de componentes la imagen es muy grande, por lo que puede
visualizarse a mayor detalle en el siguiente link: https://i.imgur.com/fGnmVdN.png.

7.2 Implementacion de los servicios web

En esta seccion se describe los diferentes servicios web con los cuales funciona el

sistema.
7.2.1 Objetivo

El objetivo de esta seccion es listar por los servicios web desarrollados con el
framework Django usando Python organizados por categoria, nombre y URL. El detalle
de los servicios estdn documentados usando Postman en el siguiente enlace:

Documentacién Postman

7.2.2 Listado de servicios web
En el Anexo K se puede encontrar la especificacion de servicios web del proyecto.
7.3 Implementacion del aplicativo web

En esta seccidn se describe las diferentes vistas del sistema que fueron desarrollados

de acuerdo a los maquetados expuestos en la seccion de Disefio (Punto 6.6).
7.3.1 Objetivo

El objetivo de esta seccidn es mostrar las vistas principales desarrolladas usando el
framework Angular 9.

7.3.2 Listado de las vistas principales
En el Anexo L se pueden observar las pantallas principales del sistema.
7.4 Estandar HL7

Para la interoperabilidad dentro de los diferentes sistemas de salud se opto por usar
el estandar HL7. El cual brinda lineamientos de como transmitir informacion entre los

sistemas. Esta informacién es publica y se puede encontrar en https://www.hl7.org/fhir/.

Ademaés, la documentacion de estos servicios se encuentra en el siguiente enlace en la
carpeta “HL7. A continuacion, se lista los servicios que se hicieron siguiendo el estandar

mencionado.


https://i.imgur.com/fGnmVdN.png
https://documenter.getpostman.com/view/7849298/Szmb6zTi?version=latest#b2a26ec5-c6bb-489a-a3fb-8816e66ec735.
https://www.hl7.org/fhir/
https://documenter.getpostman.com/view/7849298/Szmb6zTi?version=latest#b1d2fd3f-ebf3-4292-8392-bd85886c7386
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e Listar pacientes

Se uso siguiendo la siguiente estructura en formato JSSON

JSON Template

"resourceType” : "patient”,
S/ from Respurce: id, meta, implicitRules, and language

[/ from DomainRescurce: text, contained, extension, and modifiereExtension
"identifier” : [{ Identifier }], // An identifier for this patient
"active" : «<booleam», // whether this patien

"mame" : [{ HumanName }], // A name associate h the patient
"telecom" : [{ contactPoint }], // A contact detail for the individual
"gender” : "<code»", ff male | female | other | unknown

"birthoate™ : "«<date»", // The date of birth for the 1

// deceased[x]: Indicates if the individual is deceased or not. onme of these 2:
"deceasedBoolean” : <booleans,
"deceasedDateTime" : "<dateTime»",
"address"™ : [{ address }], // An addr
"maritalstatus™ : { CodeableConcept }, // Marital
Sf multiplegirth[x]: whether patient is part of a multi
"multipleBirthBoolean” : <boolean»,
"multipleBirthInteger" : <integer»,
"phote” : [{ Attachment }], // Image
"contact®™ : [{ // A contact party ian, partner, friend) for the patient

"relationship™ : [{ Codeableconcept }1, // The kind of relationship

"name" : { HumanMName }, // A name associated with the contact person

"telecom" : [{ ContactPoint }], // A contact detail for the person

"address”™ : { Address }, // Address for the contact perscn

"gender” : “"<code>”, ff male | female | other | unknown

"organization" : { rReference{organization) }, // €? oOrganization that is assccisted with the contact

"period” : { Period } /f The pericd during which this contact person or organization is walid to be ¢

ontacted relating to this patient

s of a patient

of these 2:

1,
"communication™ : [{ // A language which may be used to communicate with the patient about his or her h

ealth
"language" : { CodeableConcept }, // R! The language which can be used to communicate with the patie

nt about his or her health
"preferred”™ : <boolean> // Language preference indicater
3P
"generalPractiticner" : [{ rReference(Organization|Practitioner|
Practitionerrole} }1, // Patient's nominated primary care provider
"managingorganization” : { Reference(Organization} }, // Organization that is the custodian of the pati
"link" : [{ // Link to another patient resource that concerns the same actual person
"other" : { Reference(Patient|RelatedPerson) }, // R! The other patient or related person resource t
hat the link refers to
"type” : "<code>” // R! replaced-by | replaces | refer seealso
]
Iy

Figura 22. Formato HL7 para pacientes
o Listar todos los pacientes
o Listar paciente por codigo
e Listar médicos

Se uso la siguiente estructura en formato JSON
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plate

"resourceType” @ "Practitiomer”,
[/ from Resource: id, meta, implicitRules, and language

[/ from DomainResource: text, contalned, extension, and modifierExtension
"identifier” : [{ Idemtifier }], // 1 Fier 5

"active"
"name"
"telecom

"address"

"phota"

"qualification™ : [{ // Certif » 1
"identifier” : [{ Identifier }], // An

"code"

"period” @ { Period 3, Period during i
"issuer" : { Reference{organizaticn} } // ©

s

i [{ HumanName }], he

"gender"
"birthCate”™ : "<date»", The

i <boolean», / hether

i [{ ContactPoint }],

"cooder", S/ male female other

[{ Attachment }], //

: { Codeableconcept %, // R!  cCoded

i [{ Address }1, // Add _::-;5--; .j; _“3::'.;:::: : at ::f-’:.-";;e“;;;Ei;E:--;,_ .;T'

L'\_'

"communication™ : [{ codeablecConcept }] // A language the practitioner can use in patient communication

¥

Figura 23. Fomrato HL7 para trabajadores de medicina

o Listar todos los médicos:

o Listar médico por codigo

o Listar medicos por especialidad

e Listar procedimi

entos

Debido a que son un set de valores fijos, HL7 opta por que cuenten con estos

campos.

Tabla 23. Estandar HL7 para listar procedimientos

Lyl Algunas listas o_Ie codigos tienen_ jerarquia. Er_l el caso de que la
tenga, cada codigo debe estar asignado a un nivel en especifico.
El origen de doénde se saca la informacion (donde estan

Source .
definidos)

Code El cddigo del procedimiento

Display El texto/nombre del procedimiento

Definition La definicion del procedimiento

Comments Comentarios de como usar el codigo

o Listar todos los procedimientos

o Listar procedimientos por especialidad
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o Listar procedimiento por codigo

e Listar especialidades

Debido a que son un set de valores fijos, HL7 opta por que cuenten con estos

campos

Tabla 24. Estandar HL7 para listar especialidades

Ll Algunas listas d_e codigos tiener! jerarquia. Er_l el caso de que la
tenga, cada codigo debe estar asignado a un nivel en especifico.
El origen de doénde se saca la informacion (donde estan

Source .
definidos)

Code El cddigo de la especialidad

Display El texto/nombre de la especialidad

Definition La definicion de la especialidad

Comments Comentarios de como usar el codigo

o Listar todas las especialidades

o Listar especialidad por cédigo

e Listar citas por paciente

Se us6 la siguiente estructura en formato JSON
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JSON Template

"resourceType” : “Appointment”, -
ff from Respurce: id, meta, implicitRules, and language

// from DomainRescurce: text, contalned, extenslnn, and modifierExtension

"identifier" : [{ Identifier }1, //

"status" : "<codex»", /f R! prop

tered-in-error | checked-in | wa

"cancelationReason” : { Cndeab]eccncept s A

"serviceCategory™ : [{ CodeableCencept }1, // A
rmed during thi pointment

"serviceType” : [{ cCodeableConcept }], // The = ice that is to be performed during this appo
intment

"specialty"™ : [{ Codeableconcept }1,

rm the service requested in this appointment

=}
t
o
T
3
m
v
T
.
v
[
=}
5
I
+
5
=
+
[~
[
="
%
[
it
3
i
i
[
¥
it
=
ot
51
=)
it
-

"appointmentType” : { CodeableConcept }, // The style of appointment or patient that has been bocked in
the slot (not ser i:: type
"reasonCode” : [{ CodeableConcept }], // Coded reason this appoimtment is scheduled

"reasonreference” : [{ Reference\condltlon|Prncedure|0bservatlnn|
ImmunizationRecommendation) }], i

"priority” : "<unsignedInt>",
"description® : "<string»", // S
"sypportingInformation" : [{ Reference(an\) }], /
"start" : “"«<instant>",
"end" : "«<instant>", // wWhen appoint
"minutespuration” : "<positiveInt»",
"slot" : [{ Reference(Slot) }]1, //
"created" : "«<dateTime»", f/ T
"comment” : “"<string:", fF Add
"patientInstructicn” : “"«<string»”,

"basedon" : [{ Reference{ServiceRequest) }1, //

hen app

ppeintment is

"participant”™ : [{ // Partic
"type" : [{ codeablecnncept 11, /4 ERinkiheRanoointeent
"actor”™ : { Reference(PatlentlFractltloner|Pract1t1cnerRoleIRelatedFerscn
Dewlcel1ealthcareserv1ce|Lccatlcn\ T, ;f
"reguired” @ "<codex", ff r ir

"status® : "<code»", ff
"period” : { Period } /S Pa

1,

"requestedPeriod” : [{ Peried }] // Potemtial date/time interval(s) requested to allocate the appocintme

nt within

i}

Figura 24. Formato HL?7 para citas

o Listar todas las citas del paciente

o Listar cita por codigo

7.5 Pruebas de software

Dado a que el sistema consta de servicios web y son consumidos por el sistema
web, se optd por dividir las pruebas en Front End y Backend. A su vez, se opt6 por crear
pruebas unitarias manuales debido a la naturaleza agil del proceso de construccion del

software.
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En el caso de las pruebas de servicios web, se listo todos los servicios web (Anexo
N) indicando su URL, la descripcion de esa prueba, datos de prueba a utilizar, el resultado

obtenido, el resultado esperado y el estado de la prueba.

A su vez, en las pruebas disefiadas para el sistema web (Anexo M) se dividio por
maodulo, el usuario que utilizaria ese flujo, el nombre del caso de prueba, qué opcion del
menu representaba, la descripcion del caso de prueba, el resultado esperado y el resultado

obtenido.

En el proceso de ejecucidn, primero se asegur6 que todos los servicios web estaban
correctos para luego implementarlos con el sistema web. Una vez esté todo integrado se
pasé a hacer las pruebas unitarias a nivel de FrontEnd que en su conjunto también se
utilizaron para las pruebas de regresion cada vez que se hacia un cambio en el codigo ya
sea a nivel de BackEnd o FrontEnd. Con este proceso, se aseguré que el sistema

presentado en esta tesis tenga un alto grado de calidad.
7.6 Conclusiones

En contraste con la etapa de disefio, la etapa de desarrollo fue la mas sencilla de
desarrollar debido a los conocimientos y experiencia de los tesistas. Esto no quiere decir
que fue la méas rapida, pero el desarrollo del sistema fue estricto y se respeto los tiempos

del cronograma.

También cabe resaltar que hubo una notable aceleracién en la implementacion del
sistema ya que durante las primeras etapas del desarrollo se estuvo creando las bases del
sistema e investigando sobre los lenguajes, frameworks y plataformas a utilizar. Sin
embargo, una vez presentes estas bases y los primeros procesos y pantallas, se avanzé
muy rapido siguiendo estrictamente el cronograma planteado. Los cambios que se daban
durante las reuniones con el asesor o los interesados no supusieron un incremento

sustancial para el tiempo de desarrollo.

Respecto a HL7 no se encontro un estandar de interoperabilidad para el intercambio
de informacion no médica en centros de salud, por lo que para servicios como control de
inventarios y gestion de almacenes con los médulos de Farmacia (P1S) y Laboratorio
(LIS) se hicieron a través de servicios REST convencionales propuestos por nosotros.

Estas caracteristicas permiten presentar a nuestro proyecto con atributos de innovacion
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en cuanto a la interoperabilidad con otros sistemas usando el estandar HL7 y con otros
centros médicos del pais.
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Capitulo 8.  Modulo de Seguridad

En la presente seccidon se presentan las medidas y métodos contemplados para
agregarle seguridad al sistema y reducir las vulnerabilidades del sistema. Se tomaron
medidas tanto en los modulos de Front-End y Back-End, como en la base de datos y la

comunicacion entre estos.
8.1 Objetivo

El objetivo de esta seccidn es presentar los lineamientos seguidos en relacion a la

seguridad y confiabilidad de los datos gestionados por el sistema.
8.2 Front-End

Como se menciono en la seccion 1.3 Herramientas y Métodos, se optd por elegir
Angular como marco de trabajo para el médulo de Front-End debido a la experiencia de
los tesistas, su calidad en estilos y apariencia y su compatibilidad con diversos

navegadores y tamafios de pantalla.

Sin embargo, también se optd por este Framework debido a la seguridad y

confiabilidad que ofrece, por ejemplo (Angular, 2020):

e Secuencias de comandos entre sitios (XSS): es uno de los mas usuales en internet
y ocurre cuando atacantes incluyen cddigo malicioso en las paginas web. Dicho
codigo puede robar datos de usuario como contrasefias 0 numeros de tarjeta o
realizar acciones a su nombre. Angular por defecto limpia e ignora valores no
confiables que pudieron ser insertados en el DOM (Document Object Model) del
sitio web.

e Enlace de falsificacion de solicitud entre sitios (CSRF): ocurre cuando a través de
engafnos, se incita al usuario a visitar un sitio web inseguro desde donde se
encuentra actualmente. Si el sitio web no tiene proteccion contra CSRF, no puede
diferenciar entre una peticion legitima entre un sitio web maligno o seguro.

e Inclusion de scripts entre sitios (XSSI): ocurre normalmente en navegadores
antiguos donde a un sitio web maligno se le permite leer data de APIs JSON. Esto
sucede cuando los JSON recibidos de tipo ejecutables mediante Javascript. Se

puede evitar desde el servidor haciendo que estos objetos no sean ejecutables
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haciendo uso de la cadena ")]}',\n" en el objeto. Sin embargo, Angular por defecto
elimina esta cadena de modo que los JSON no sean ejecutables y suprime esta

vulnerabilidad.

Aparte de la seguridad innata de angular se optd a nivel de Front-End por las

siguientes medidas:

e Token de servicios: En todos los servicios se requiere enviar un token en la
cabecera para que puedan responder. En otras palabras, alguien no autenticado no
podra llamar a los servicios.

e Autenticacion: El usuario no puede acceder al sistema a menos que se haya
autenticado y cuente con un token de autorizacion, en el caso de que quiera
ingresar a un link que no sea el de login.

e Opciones filtradas por roles: Los usuarios solo podran ingresar a las opciones que
ellos pueden ingresar segun su rol.

e EXigir una contrasefia segura para los empleados, usando el siguiente lineamiento:
Al menos una mayuscula, un caracter no alfanumerico (guion bajo o guion) y que
sea minimo de 8 digitos

e Exigir cambio de contrasefia en el primer acceso.

e Certificado SSL: Al usar un certificado SSL, la informacion transmitida es
encriptada entre el navegador y el servidor.
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M Certificado

General Detalles Ruta de certificacidn

ﬁ Informacidén del certificado

Este certif. esta destinado a los siguientes propésitos:

* Asegura la identidad de un equipo remoto
» Prueba su identidad ante un equipo remoto
+1.3.6.1.4.1.64439.1.2.2.78
#2,23.140.1.2.1

*Para ver detalles, consulte la dedaradon de la entidad de ce

Emitido para: his-web.com

Emitido por: ZeroS5L RSA Domain Secure Site CA

valido desde 16/05/2020 hasta 15/09/2020

Dedaracién del emisor

Figura 25. Certificado SSL
8.3 Back-End

Debido a que se seleccion6 Django como el marco de trabajo para Backend, a
continuacidn, se listan lineamientos que ofrece Django por defecto y por ende posee
nuestro sistema (Django, 2020):

e Proteccidn contra inyeccion SQL: Es un tipo de ataque que consiste en ejecutar
de forma arbitraria un cddigo SQL en la base de datos. Esto puede resultar en
registros eliminados o filtracion de informacion. Para esto, Django esta protegido
contra estos ataques debido a que sus consultas estan construidas en base a la
parametrizacion de consultas. En otras palabras, el codigo SQL esta separado de
los pardmetros de las consultas.

e Enlace de falsificacion de solicitud entre sitios (CSRF)

e Secuencias de comandos entre sitios (XSS)

Aparte de la seguridad innata de Django se opto a nivel de Back-End por las

siguientes medidas:
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o Exigir token de autenticacion para todos los servicios: Si los usuarios no estan

autenticados, no podran llamar a los servicios de Back-End.

En la siguiente imagen, se puede apreciar que se intenta Ilamar al servicio
“Visualizar 1 Insumo” pero sale un error por parte de Back-End que nos pide

credenciales.

Visualizar 1 Insumo

GET v Isupply/1

DESCRIPTION

Figura 26. Servicio sin Token

Al activar el token, ya se puede ver la respuesta del servicio de manera correcta:

/supply/1

KEY DESCRIPTION

Authorization

Body Cookies

Pretty

Figura 27. Servicio con Token
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e Codigos para los registros de la base de datos: A nivel de back a cada registro que
es creado a nivel de Front-End, se le afiade un cddigo.

~

d6r6s50h9h34ov=> select id, code, name from hospital supply type;
id |

SUT-003 | Caja de curitas

SUT-004 | Caja de guantes

SUT-002 | caja de caramelos 2
SUT-005 | Microscopio

SUT-006 | microscopio prueba 2
SUT-001 | Caja de jeringuitas
SUT-007 | Algoddén x 5@g

SUT-008 | Caja de jeringas rubias

Figura 28. Tabla con cddigos por cada fila

Con este codigo se puede identificar facilmente al registro a nivel de usuario

sin necesidad de que se le proporcione el id de la base de datos.

3 Gestion de Tipos de Insumos () oo

de Insumo

Tipos de Insumos Nombre Editar

SUT-003 Caja de curitas 4 g
SUT-004 Caja de guantes =z uj
SUT-002 caja de caramelos 2 4 uj
SUT-005 Microscopio “ 9]
SUT-006 microscopio prueba 2 4 o
SUT-001 Caja de jeringuitas 4 o
SUT-007 Algodén x 50g 4 a

Figura 29. Front-End que muestra solo los codigos por cada item

8.4 Base de datos

e Encriptacion de contrasefias usando PBKDF2

d6r6s50h9h340v=> select username, password from public.user order by 1 asc limit 3;
username password

4Vp2vv2VmDhQ5KM5M

racion@pucp.edu.pe | pbkdf2 sha256$180000$pR1nAPASLjAA$4VZ3X0WbyCrixSdwtan XwldOLru4xhb6yCng
@pucp.edu.pe | pbkdf2 sha256$180000$V5JYX]jCncBHq$+1jzYWhUZ2j5zSW8WTSEMUDSYEFIHIXLDBZz72b30c94=

Figura 30. Usuarios con contrasefia encriptada usando pbkdf2
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e Todas las tablas tienen campos de auditoria, donde se puede apreciar la fecha de

creacion y modificacion

select id, created, modified , name from hospital area order by 1 desc limit 10;
reated modified name

-19 04:05:25.681017+00 2020-05-19 04:05:25.681055+00

-19 04:02:46.642978+00 2020-05-19 04:02:46.642999+00 Consulta Externa
2020-05-04 01:23:32.561806+00 2020-05-04 01:23:32.561827+00 Hospitalizaciodn
2020-05-04 01:16:10.887218+00 2020-05-04 01:16:10.887243+00 Emergencia

Figura 31. Campos de auditoria para cada tabla

e Entrada a la base de datos protegida por contrasefia: Asi el usuario conozca el
enlace para ingresar a la base de datos, tiene que autenticarse para manipularla.
Esta ventana de autenticacion no comparte la misma informacion que la

autenticacion que se hace por Front-End.

HIS PUCP

Log in

Email

Password

Figura 32. Login para entrar a la Base de Datos

8.5 Conclusiones

Usando las bondades de los frameworks de Django (Back-End) y Angular (Front-
End), se tuvo una capa por defecto de seguridad. Sin embargo, se tuvo que afadir
funcionalidades extras en Front-End como autenticacion, certificacion SSL, peticion de
token, fortaleza de contrasefia, mostrar solo codigos por cada registro para reforzar la

seguridad a nivel de cliente.
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A nivel de servidor se optd por encriptar la contrasefia, exigir token para mostrar

informacion, campos de auditoria y proteccién de la base de datos mediante contrasefia.

Con estas medidas se obtuvo un sistema mas seguro que previene ataques

maliciosos e infiltracién de informacion sensible.
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Capitulo 9.  Evaluacién de Usabilidad

En esta seccidn se presentan los métodos y herramientas utilizados para evaluar y
mejorar la usabilidad del sistema. Se muestra la aplicacion de las 10 Heuristicas de

Nielsen (Nielsen, 1994) y los resultados obtenidos de realizar pruebas con usuarios.
9.1 Objetivo

En esta seccion se presentan los resultados de la aplicacion de las Heuristicas de
Nielsen a la interfaz grafica del sistema, asi como los resultados y conclusiones obtenidas

a traveés de las pruebas con usuarios.
9.2 Evaluacion Heuristica

Una evaluacion heuristica es un método de inspeccién de usabilidad utilizado para
identificar patrones o defectos de disefio asociados a la interfaz de usuario. Las
Heuristicas de Nielsen, propuestas en 1994, son actualmente las heuristicas de usabilidad
mas utilizadas para el disefio de interfaces de usuario. Estas son reglas generales amplias
y no son pautas especificas que se tienen gque seguir mandatoriamente (Liyanage, 2016).

Ambos tesistas participaron en el proceso de evaluacion heuristica y realizaron la

verificacion del disefio y la interfaz grafica durante el desarrollo del proyecto.

A continuacion, se describe como fueron aplicadas para evaluar el Sistema de

Informacion Hospitalario:
I.  Visibilidad del estado del sistema

Esta heuristica manifiesta que el usuario siempre debe recibir retroalimentacion
cuando realiza una accién, para saber si el sistema sigue funcionando y su transaccién
culmind o debe volver a intentar la accion (Nielsen, 1994). Fue aplicada en la interfaz a
través de cambios en los iconos, notificaciones de carga y notificaciones de éxito o error

al finalizar las cargas. A continuacion, algunos ejemplos aplicados al sistema:
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Se muestra una notificacion al mover exitosamente un paciente a un area y

especialidad especificos.

CAM-019
CAM-020

CAM-001

Paciente movido con éxito.

Figura 33. Notificacion de éxito

Se muestra una notificacidn de error en caso el sistema haya sido incapaz de realizar

el movimiento del paciente.

CAM-019 0.00
CAM-020 0.00
CAM-001 0.00

Ocurrié un error al mover al paciente. Verifique los datos e inténtelo nuevamente.

Figura 34. Notificacion de error

Se muestra una notificacion de carga mientras el servicio web responde con los

datos de los pacientes para ser mostrados en pantalla.

Cargando data de pacientes.

Figura 35. Notificacién de carga

Il.  Utilizar el mismo lenguaje que el usuario
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Para cumplir esta heuristica se introdujeron iconos y términos que sean familiares

al usuario final (médicos, enfermeros y administrativos).

Para los botones que permiten gestionar los registros, se introdujeron iconos
generales que permiten identificar la accion a realizar, asi como textos en las cabeceras y

tooltips por si el usuario no tiene claro el funcionamiento del boton.

Se muestran iconos para visualizar o editar los registros de los empleados del

sistema. Se muestran tooltips explicando los iconos al superponer el mouse sobre estos.

Gestion de Empleados poreaer
Empleado

Q. Filtrar...

Cadigo Nombre DNI Rol Visualizar Editar

LOG-007 PRUEBA 2 Borjes 45500012 Logistica Q ]

MED-008 PRUEBA 2 Borjes 45500012 Médico ]

MED-009 PRUEBA 2 Borjes 45500012 Médico Q 5]

MED-010 PRUEBA 2 Borjes 45500012 Médico Q ]

MED-011 PRUEBA 2 Borjes 45500012 Médico Q 4

Figura 36. Pantalla de Gestién de Empleados

I1l.  Control y libertad para el usuario

Integran este principio la posibilidad de brindarle al usuario la opcion de cancelar
o0 deshacer acciones que realizo ya sea por error o si se arrepintio (Nielsen, 1994).

Las pantallas del sistema siguen un flujo simple donde el usuario ingresa y
selecciona los datos de forma creciente, cambiando de vista haciendo clic en siguiente.
En todos estos flujos con més de dos pantallas, se ofrecen las opciones de volver a la

pantalla anterior o cancelar la accion y regresar al estado anterior.
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El usuario se encuentra en la pantalla Precio Lista por Procedimiento, donde se
listan todos los procedimientos del hospital.

Precio de Lista por Procedimiento

| |

Nombre ‘ |

Especialidad Otorrinolaringologia
Nombre Costo Editar Costo Tarifa
Microscopia binocular (procedimiento diagndstico separado) [ Q
Nasofrologia con endoscopio (procedimiento separado) i Q
Evaluacion del habla, lenguaje, voz, comunicacion, procesamiento L.f O\
Consulta Externa E Q
Examen de otorrinelaringologia bajo anestecia general 17.00 4 Q

Figura 37. Pantalla de Precio Lista por Procedimiento

Si desea ver la tarifa que cada aseguradora tiene para un determinado

procedimiento, hace clic en Tarifa, lo que lo lleva a la pantalla Tarifario por Aseguradora.



102

Tarifario por Aseguradora:
Microscopia binocular (procedimiento diagndéstico separado)

IAFA SIS
Aseguradoras:
Nombre Tarifa Editar
SIS Gratuito 32 Eq
SIS Independiente 1000 4
SIS Para Todos 0 4
SIS Emprendedor 0 Ed
SIS MicroEmpresa 0 4

Figura 38. Pantalla de Tarifario por Aseguradora

Si el usuario desea volver a la pantalla anterior y seleccionar otro Procedimiento,

ya sea por error o por deseo a priori, puede hacer clic en el botén Volver.

Editar Tarifa

Precio (S/.) ‘ 0

Figura 39. Pantalla de Edicién de Tarifa de una Aseguradora para un Procedimiento

Se el usuario desea cancelar la edicion de la tarifa de una aseguradora para un

determinado procedimiento, puede hacer clic en cancelar y volver a la pantalla anterior.

IV.  Consistencia y estandares
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Esta indica que la interfaz debe seguir las convenciones generales ya establecidas
como estandar como patrones de navegacion, posicion de las barras y la informacion,
numeros e iconos, entre otros (Nielsen, 1994).

Se incluyeron los siguientes componentes de acuerdo a la heuristica mencionada:

Todas las pantallas de gestion tienen la misma plantilla o formato de interfaz, con
las mismas posiciones e iméagenes para los botones, iconos, titulos y filtros, de esta manera
el usuario se acostrumbra a un mismo formato de pantalla y puede entender el flujo de

varias pantallas tan solo aprendiendo una.

A5

g - Gestion de Tipos de Activos () sz

de Activo

Q  Filtrar..
Tipos de Activos

Nombre Tipo de Depreciacion Periodo de Depreciacion Editar

ASTO11 micrescopio prueba 3 SUMA DIGITOS Mensual

[

AST-001 cama SUMA DIGITOS Anual @

AST-002 respirador SUMA DIGITOS Mensual

[

AST-003 micrescopio prueba 2 SUMA DIGITOS Mensual @

AST-004 micrescopio prueba 3 SUMA DIGITOS Mensual

&

AST005 silla de ruedas manual SUMA DIGITOS Mensual =@

acTanAe  Nantri firanta QmamIRITAS  annal

S

Figura 40. Pantalla de Gestion de Activos.

Se incluy6 una tarjeta de perfil o Profile Card para un acceso rapido a la
configuracion de su cuenta o para cerrar sesion. Incluso cuando la barra lateral esta
oculta.
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> §| Steave Jobs
@ varun@gmail com

£ My Profile

3 My Balance

+ Depreciacion 5 Inbox
% Account Setting

O Logout

Figura 41. Profile Card del Usuario Logueado

Se incluyé también una lista desplegable con las opciones de configuracion de la

cuenta y logout dentro de la barra lateral del sistema.

P
? o

Q

Figura 42. Opciones de Perfil en el Sidebar.



105

Se agreg6 una ventana para mostrar las notificaciones del usuario al hacer clic en

el icono de notificaciones.

o Luanch Admin

Event today

diop

Pavan kumar

®
@ Settings
A

lop

ASI1UUS mmicroscopio p

Figura 43. Notification Card.

V. Prevencién de errores

En el sistema se afiadieron formularios de confirmacién ante cualquier accion de
eliminar o disociar un recurso de un paciente o ambiente. Ademas, se incluyen mensajes
en los campos requeridos de los formularios para que el usuario no pueda continuar si
estan en blanco. Por altimo, el sistema cuenta con distintos formularios para el ingreso de
diversos tipos de datos, como fechas, nimeros, cadenas cortas 0 extensas de texto o
selectores de opcidon maltiple; lo que evita que el usuario ingrese datos inconsistentes
como caracteres alfabéticos en el nimero de DNI o una fecha con un formato no

soportado por el sistema. A continuacién, algunos ejemplos usados en el sistema:

Ventana emergente para confirmar el movimiento de un paciente aun area y

especialidad determinados.



localhost:4200 dice

;Estd seguro que desea mover al paciente?

| -

Figura 44. Ventana Emergente de Confirmacién — Movimiento de Pacientes.

106

Se muestran los campos invalidos al intentar ingresar un paciente al sistema con

datos vacios o invalidos.

Nombre

Apellido Paterno

Apellido Materno

DNI

Teléfono

Edad

Direccion

Figura 45. Ingreso de datos del paciente.

VI.  Minimizar la carga de memoria del usuario

Ingrese Nombre

Ingrese Apellido Paterno

Ingrese Apellido Materno

Ingrase DN

Ingrese Telefonc

Ingrese Edad

Ingrase Direccion

Se trata de evitar forzar al usuario a recordar informacion de pantallas anteriores o

en qué parte del sistema se encuentra (Nielsen, 1994).

Esta heuristica se aplicé en todas las pantallas del sistema a través del uso de titulos,

menus y botones. Por ejemplo, en la pantalla de Histérico de Movimiento de Pacientes,

el usuario puede ver en que pantalla se encuentra observando el titulo de la pantalla, la

opcion resaltada en la barra lateral o incluso en la direccion URL de la pagina.



<« C (Y & his-web.com/move-patient/detail/7

@

Gestionar Pacientes

Movimiento de Pacientes

Figura 46. Pantalla de Hist6rico de Movimientos del Paciente.
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- % K O @

Visualizar Historico de Movimientos del Paciente

2020-05-28

Hospitalizacién

Pediatria

2020-05-29

Emergencia

Cardiologia

2020-05-30

©

©

Emergencia

Cardiologia

Emergencia

Cardiologia

Ademas, se brinda la opcion al usuario para regresar y modificar informacion de

formularios pasados en caso quiera cambiarla o verificar lo realizado.

Edificio

Piso

Cuarto

Camas

Cadigo

CAM-006

CAM-005

CAM-001

Figura 47. Pantalla Final del flujo de Movimiento de Pacientes.

VII.  Flexibilidad y eficiencia de uso

| FLO-002: NA

| A-203: NA

Costo por dia

0.00

0.00

0.00

Vizualizar

Seleccionar

Para usuarios con méas experiencia en el sistema (como se espera sean los

administrativos del hospital, que son los usuarios que usaran con mayor frecuencia el
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sistema) se debe afadir opciones y formas de acelerar su experiencia de usuario, pues ya

conoce el sistema y puede obviar ciertos formularios pensados para usuarios nuevos.

Esta fue quiza la heuristica mas dificil de implementar dado que el disefio de la
interfaz tuvo que ser tal que no confunda a los usuarios nuevos o de edad avanzada y que
sea facil de encontrar para usuarios expertos en el sistema o con conocimientos en

tecnologias de informacion.

Se implementaron opciones que permiten a los usuarios revisar, por ejemplo, todas
las referencias entrantes al hospital (pacientes provenientes de otros centros hospitalarios)
en estado de revision Pendiente, para evitar la blsqueda manual ya sea por codigo de

referencia o visualmente.

Gestion de Referencias Entrantes

2 Filtrar...
Hospital Origen Paciente Especialidad Fecha Estado Aprobar Contrareferir
REF-005 ALMENARA Prueba Vargas Cardiologia 2020-06-01 PENDIENTE ' 1
REF-006 ALMENARA rene2 Arias Cardiologia 2020-06-04 CONTRAREFERID
REF-003 ALMENARA rene2 Arias Pediatria 20201212 APROBADO 1
REF-004 ALMENARA rene2 Arias Pediatria 20201212 APROBADO 1

Figura 48. Pantalla de Gestidn de Referencias Entrantes.
También se incluyeron opciones para hacer ediciones en lote, como en la opcion de

Nomina, donde se podra editar el sueldo de varios empleados a la vez segun su rol o

puesto, haciendo clic en Por Rol.



Némina de Empleados

Y Filtrar.

LOG-007

MED-008

MED-009

MED-010

MED-011

Nombre

PRUEBA 2 Borjes

PRUEBA 2 Borjes

PRUEBA 2 Borjes

PRUEBA 2 Borjes

FPRUEBA 2 Borjes

DN

45509012

45509012

45509012

45509012

45509012

Figura 49. Pantalla de N6émina de Empleados.

VIII.  Dialogos estéticos y disefio minimalista

Logistica

Médico

Médico

Médico

Médico

1250.00

1000.00

1000.00

1000.00

1000.00

]

E]

E]

E]

E]
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e Por Rol

La informacion mostrada en las pantallas es la necesaria y Util para el usuario en

ese instante (Nielsen, 1994).

Es por esto que en las pantallas del sistema se muestra solo la informacion

relacionada al proceso o menu donde se esta ubicado y se evitan indicaciones, botones o

figuras irrelevantes que solo confundirian al usuario. Todas las pantallas de tipo CRUD

son muy similares, con las mismas posiciones y formas de los botones, filtros, buscadores

y demas herramientas siguiendo un disefio minimalista, de forma que los usuarios se

puedan dar cuenta por si mismos como es el funcionamiento del sistema sin tener que

complicar la interfaz con indicaciones o iconos innecesarios.

< C ¥ @ his-webcom/lo

Figura 50. Login del Sistema

Ingresar a HIS

2. finanzas@pucp.edu.pe

Recordarme & Olvidd su clave?

Iniciar Sesion

o & B QG &
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En la pantalla de bienvenida del sistema, solo se pide la informacion bésica para el

inicio de sesion.

Gestion de Tipos de Activos @ Loreaer e
de Activo

Q  Filtrar..

Cédigo Nombre Tipo de Depreciacion Periodo de Depreciacion Editar

AST011 microscopio prueba 3 SUMA DIGITOS Mensual =

AST-007 cama SUMA DIGITOS Anual =

AST-002 respirador SUMA DIGITOS Mensual 4

AST-003 microscopio prueba 2 SUMA DIGITOS Mensual 4

AST-004 microscopio prueba 3 SUMA DIGITOS Mensual z

AST005 Silla de ruedas manual SUMA DIGITOS Mensual “

AQT-NNA Nentrificants QM NIRITNG Lnnal |ﬂ

Figura 51. Pantalla de Gestidn de Tipos de Activos.
Las pantallas de tipo CRUD o de gestion siguen esta misma estructura simple y
minimalista.

IX.  Ayudar a los usuarios a reconocer, diagnosticar y recuperarse de los errores

Esta heuristica se relaciona con los mensajes de error que se le presentan al usuario.
Los mensajes de error no deben asustar al usuario, sino ayudarlo a comprender lo que esta

pasando y como solucionarlo (Nielsen, 1994).

Se tienen distintos mensajes de error para cada casuistica, de esta forma, se ayuda

al usuario a identificar la causa del error y a corregirlo si fue culpa suya o esta a su alcance.

miento de Pacientes Crianza de Animales Osi O No
Hetere = . Viajes Recientes ‘ Acapulco
e o Aseguradora ‘ SIS
Seguro ‘ SIS Gratuito

Ocurrio un error al ingresar al paciente. Compruebe los datos e inténtelo nuevamente. X

Figura 52. Mensaje de error — Ingresar Paciente 1
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R Viajes Recientes Chicagr
Referen Salientes
Aseguradora SIS
Seguro SIS Mic

El sistema estéa teniendo problemas. Inténtelo luego de unos minutos.

Figura 53. Mensaje de error — Ingresar Paciente 2

- (3]
5
ﬂi Agregar Paciente
Gestionar Pacientes Nombre Ingrese Nombre
Movimiento de Pacientes Apellido Paterno Ingrese Ape
Apellido Materno

DNI Ingrese DN
Teléfono

Edad

n AR
Los datos ingresados son incorrectos Ingrese D

Figura 54. Mensaje de error — Ingresar Paciente 3

X.  Ayuday documentacién

Para cumplir con esta heuristica se afiadieron tooltips e iconos con explicaciones
para los campos mas complejos de los formularios, de tal manera que el usuario puede

obtener una breve descripcién del formulario o los pasos a realizar haciendo clic en el

icono Ayuda ©.
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Némlna de Empleadosg Seleccione un empleado y haga clic en e Bor Rol

Editar para cambiar su sueldo. Haga clic
en "Por Rol" para editar el sueldo de
empleados del mismo puesto

Q. Filtrar...

Nombre DN Rol Sueldo (S Editar
LOG-007 PRUEBA 2 Borjes 45509012 Logistica 1250.00 E

MED-008 PRUEBA 2 Borjes 45509012 Médico 1000.00 E4

Figura 55. Mensaje de Ayuda en la pantalla de Némina de Empleados

9.3 Pruebas con Usuarios

Se realizaron pruebas de usabilidad del sistema con diez usuarios finales (médicos)
de entre 22 y 69 con un promedio de 56 afios de edad de nacionalidad peruana y argentina
para evaluar que tan bien entendian el sistema, qué tan rapido se adaptaban a este y cuanto

tardaban en realizar una serie de tareas propuestas.

Para este fin se utilizé la herramienta web Google Forms y se puede visualizar el

cuestionario en el siguiente enlace:

https://docs.google.com/forms/d/e/1FAIpQLSfdxAolL Hlaldg-
NKB8SWRU5 rNelPgwQyLci-3B-LSkbZF90Qaq/viewform?usp=sf link.

No se pudo registrar la interaccién de los usuarios o sus reacciones, pero se pudo
medir el tiempo de interaccién con el sistema para cumplir los objetivos del ejercicio

propuestos (se presenta lineas abajo).
El formulario conté con las siguientes tres secciones principales:

1. Cuestionario Pre-Test: en la que se muestra la siguiente captura de una pantalla

del sistema.


https://docs.google.com/forms/d/e/1FAIpQLSfdxAoLHIaJdg-NKB8SWRU5_rNe1PqwQyLci-3B-LSkbZF9Qg/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSfdxAoLHIaJdg-NKB8SWRU5_rNe1PqwQyLci-3B-LSkbZF9Qg/viewform?usp=sf_link
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« G {Y & his-webcom/patients ot kO &
5
.2 . Agregar
k4 ~ Gestién de Pacientes @

Gestionar Pacientes

12344321

B ®

Prueba 4 Vargas 76004567

Prueha Vargas 78901234

E ®

Pruetia 5 Vargas 78004567 a

Prueba 5 Vargas 78004567

B ®

Prueba 5 Vargas 78004567 Q

Prueha 15 Vargas 78004567

&

Figura 56. Cuestionario Pre-Test

Luego, se pregunta sobre lo que cree trata la pantalla al usuario y sobre la
utilidad de sus componentes. En esta prueba los encuestados nunca habian usado
el sistema y solo habian leido una breve descripcion de este. Se elaboraron las

siguientes preguntas:
e Con lainformacién que se presenta en la imagen, ;para qué cree que sirve
esta pantalla? 8 de 10 encuestados respondieron correctamente la

pregunta.

e ;Hay algin elemento que le haya ayudado a identificar su funcionalidad?

Titulo 8 (80 %)

Barra de direcciones
Barra lateral (de la izquierda) G (B0 %)
Tabla de registros 4 (40 %)
Falta fecha 2 (20 %)

Permite editar

Normalmente debe de buscar &l
paciente .

Figura 57. Gréfico de elementos de usabilidad
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e ;Hay algin elemento que no entienda o esta fuera de lugar?

Botén Visualizar
Boton Editar

Botdn Agregar

Barra de filtro 5 (50 %)
Barra lateral (de la izquierda)
MNinguno 5 (50 %)

Figura 58. Gréafico de elementos fuera de lugar

2. Instrucciones y Lista de Tareas: en la que se presentan una serie de actividades
que el usuario debe realizar y se mide el tiempo que tarda en desarrollarlas. En la
prueba se indicé al usuario que debia mover a un area, especialidad y cuarto del
hospital determinados, siendo esta la primera vez que el usuario interactuaba con

el sistema.

Instrucciones

1. Ingrese al siguiente sitio https//www. his-web.com/login
2. Ingrese |las siguientes credenciales
Usuario: admision@pucp.edu.pe
Contrasefia: his_hospital
3. Ingrese a |a pantalla de Movimiento de Pacientes
4 Mueva gl paciente Mario Bros al drea de Hospitalizacion de la especialidad Reumatologia
5. Seleccione el cuarto A203 y la cama CAM-001

Figura 59. Instrucciones de la prueba de usabilidad

Se midid el tiempo para realizar las instrucciones propuestas y dio un promedio de

4.5 minutos.

3. Cuestionario Post-Test: en esta etapa se le entregd libertad al usuario para que
navegue e interactle sobre los distintos roles y pantallas del sistema y luego se

realizaron las siguientes preguntas:
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e (Cudl le parecio fue el nivel de dificultad al realizar las actividades

mencionadas?

@ Muy facil
@ Facil

@ Intermedio
@ Dificil

@ Nuy dificil

Figura 60. Gréfico de dificultad de uso

e ;Tuvo alguna dificultad durante el proceso al realizar la lista de
actividades?
Respuestas diversas desde la demora en la aparicién de la data hasta la
cantidad de pasos necesarios para mover un paciente.

e ;Hubo algun componente, pantalla o procedimiento que le resulté confuso
0 no entendié durante el test? La mayoria de respuestas se enfoco en la

funcion de los iconos en las tablas.

@ si
@ No

Figura 61. Gréafico de identificacion de componentes
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¢Ve sencilla la forma de cambiar de pantalla o dirigirse a otra funcionalidad del
sistema?

@ si
@ No

Figura 62 Grafico de dificultad en el flujo

¢Le quedo claro la operacion que acaba de hacer y su utilidad para el hospital?

@ si
$ No

Figura 63 Grafico de entendimiento de la funcionalidad
e (Qué es lo que mas te llamd la atencion positiva o negativamente del sitio
web?
e Sigusta, deje un comentario sobre algo que cree deberia mejorar el sistema

en cuanto a usabilidad o facilidad de uso para los usuarios.
9.4 Conclusiones

Se concluye que a pesar de hacer énfasis y velar por el cumplimiento de las
heuristicas de Nielsen, esto no asegura la usabilidad y facil entendimiento del sistema de
los usuarios. Es muy importante también realizar pruebas con usuarios finales para

escuchar sus comentarios, quejas e identificar los flujos de informacion que no entienden.
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Ademas, se deduce que con el uso de pruebas méas exhaustivas como Eye Tracking
0 Think Aloud en un laboratorio, que no se pudieron hacer por motivos externos, hubiesen
ayudado a identificar de manera mas rapida y exacta los componentes del sistema en los

cuales enfocarse en mejorar.

Se demostrd que la adaptacion y sentimiento de mayor facilidad de uso del sistema
se dio en usuarios de menor edad y con experiencia en el uso de sistemas web (de
cualquier tipo), ya sea en su vida cotidiana o en el campo laboral. Sin embargo, en los
centros médicos del pais existen doctores de avanzada edad que se deben adaptar al
sistema de igual manera. Es por ello que se hace necesario en el sistema incluir en todas
las pantallas los Mensajes de Ayuda expuestos en el punto 9.2.X para que los usuarios
tengan una nocion de en qué parte del sistema se encuentran, qué pueden hacer en ella'y

cémo hacerlo.

En conclusion, el sistema es usable y puede ser implantado en centros médicos de
categoria 11-1 o superior. No obstante, para los usuarios mas longevos requerira una

pequefia capacitacion e introduccidn al sistema para una rapida adopcion del sistema.
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Capitulo 10. Conclusiones y trabajos futuros
10.1 Conclusiones

Se logr6 culminar el Sistema de Informacion Hospitalario (HIS) interoperable
basado en estandares HL7 para centros médicos de categoria 11-1 o superior cumpliendo
y desarrollando los objetivos y resultados especificos del proyecto; que incluyen las
etapas de desarrollo de software, la arquitectura del sistema, el sistema web, el modulo

de seguridad y la evaluacion de usabilidad.

Las etapas de analisis y disefio del proyecto, para elaborar la arquitectura del
sistema, fueron las méas demandantes de tiempo y en las que hubo mas cambios. Esto
debido principalmente a las diversas opiniones y perspectivas de los distintos
involucrados (tesistas, asesor, profesores, entrevistados, medicos, enfermeros). Sin
embargo, estos cambios no complicaron la implementacion del sistema y su adicion a los
procesos ya programados fue rapida debido a los frameworks y metodologia (XP, &gil)
utilizados.

Ademas, la evaluacidn heuristica permitid verificar y reforzar la usabilidad del
sistema, por lo que las pruebas con usuarios fueron satisfactorias y se encontraron pocos

defectos en la usabilidad del software.

Por otro lado, las validaciones y la evaluacion de usabilidad fueron importantes para
recibir la opinidn de expertos en cuanto a como mejorar el sistemay hacerlo mas escalable
para que pueda ser mejorado y tomado como referencia en el futuro para otros proyectos

de tesis e implementaciones.
10.2 Trabajos futuros

Se desarrollé un Sistema de Informacion Hospitalario que apoye a las operaciones
administrativas de un hospital de categoria I1-1 o superior. Para implementar el sistema
en uno o varios hospitales del pais se necesitara el apoyo de los sistemas de Farmacia
(PIS), Laboratorio (LIS) e Historias Clinicas Electronicas (HCE) para brindar una gestion
completa de la informacion del hospital. Ademas, se requerira un servidor que sirva como

central de interoperabilidad que permita conectar varios hospitales del pais.
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Este proyecto, al igual que los otros modulos del Healthcare Information
Management System, puede ser mejorado y personalizado en muchos aspectos, es por
esto que se presenta como proyecto de tesis para que otros profesionales puedan usarlo
como base para plantear nuevos proyectos con tecnologias mas modernas en la época en
que lo desarrollen y usando plataformas de interoperabilidad con datos de los ciudadanos

que esperamos el estado implemente eficazmente en el futuro.
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