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RESUMEN EJECUTIVO

La rapida evolucion tecnoldgica y la globalizacion traen como principal consecuencia
resaltar la relevancia de la informacion en diversos sectores. Sin duda, las empresas no
se encuentran exentas a esta realidad, planteandoles nuevos retos con relacién a la
proteccion de datos personales (en adelante PDP) dentro del marco de las relaciones

laborales.

Por ello, el tema de PDP dentro del marco de la prestacion laboral cobra mucha
relevancia en el area del compliance laboral-por ser la PDP uno de sus ambitos de
actuacién- en donde sus sistemas de gestion de cumplimiento sirven no solo para
prevenir y gestionar incumplimientos laborales; sino también, para afianzar las buenas

practicas empresariales.

En este contexto, la normativa de PDP en el Pert (Ley No. 29733 y su reglamento) se
convierte en el principal instrumento juridico que toda empresa debe observar, conocer

y cumplir.

No obstante, se evidencia la posibilidad de las empresas de incurrir en malas practicas
en materia de PDP en el ambito de las relaciones laborales, motivado por el
incumplimiento de la normativa aplicable en PDP y por no asumir un compromiso
voluntario relacionado a la autorregulacion, a la efectiva gestién de riesgos y al

cumplimiento normativo laboral.

Por ello, para lograr una mejor comprension de nuestra problematica referida
anteriormente, se utiliza la metodologia del método comparado y riesgos legales. Con
el andlisis de casos nacionales y extranjeros, se logra evidenciar la problematica
existente en cada caso, y del mismo modo, se logra establecer diversas propuestas
alternativas con el fin de que las empresas puedan mitigar o prevenir los riesgos que
podrian acarrearles perjuicios legales, econdmicos y reputacionales; y de esta manera,

fomentar las buenas practicas empresariales.

Por ultimo, resulta importante que las empresas incorporen dichos sistemas de gestion,
en donde la PDP sea un componente relevante en dicho sistema, y por ende, en la
cultura de cumplimiento empresarial. De esta manera, el compliance laboral seria
considerado como un cambio en la filosofia de toda empresa, primando el compromiso
por parte de estas de cumplir con sus obligaciones y promover una cultura de
cumplimiento normativo en esta materia, en donde la ética y la responsabilidad social

empresarial sean los principales ejes rectores.
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CAPITULO I: INTRODUCCION

1.1 Planteamiento del temay problema

El mundo esta en constante cambio y el Derecho como ciencia debe permanentemente
ajustarse a los preceptos y a las necesidades de las diferentes sociedades.
Actualmente, un verdadero reto que enfrentan las empresas es la nueva era vinculada
con la proteccion de los datos personales lo cual representa un gran desafio dentro de

las relaciones laborales.

En este sentido, la PDP es un asunto juridico en donde la intimidad y el tratamiento de
datos emergen como uno de los temas de gran envergadura, provocando un gran
numero de divergencias jurisprudenciales con relacién a la potestad de fiscalizacién del
empresario debido a que las nuevas avances en el campo tecnolégico posibilitan nuevas
formas de intromision en esta area protegida que no se habian propuesto con
anterioridad (TOLEDO, 2010, p. 38-39).

Con relacion a lo anterior, podemos resaltar que nuestro TC en varios pronunciamientos
ha sefalado que el empleador no se encuentra habilitado para intervenir los correos
electronicos de sus empleados porque lesiona el derecho al secreto de las
comunicaciones e intimidad, y que ademas, dichos correos carecen de valor probatorio
para acreditar faltas laborales. En adicidon, sefala que el empleador sélo estaria
habilitado a acceder a tales correos mediante un mandato judicial motivado. En
contraposicion, el TC espanol mediante sentencia 170/2013, entiende que al ser el
correo electronico una herramienta de trabajo, su uso por parte de los trabajadores se
encuentra limitado. Del mismo modo, el Tribunal Europeo de Derechos Humanos posee
el mismo criterio, ya que mediante la sentencia del 12 de enero del 2016 (Caso
Burbulescu vs Rumania), establecié que el empleador tiene derecho a fiscalizar y
controlar el correo electronico debido al caracter estrictamente profesional que posee el

mismo.

El tema que abordaremos en el presente trabajo de investigacion ha cobrado mucha
relevancia en el area del compliance o cumplimiento normativo dentro de las
organizaciones, convirtiéndose este ultimo en un imprescindible empresarial tanto a

nivel internacional como nacional, ya que el Perd no ha sido ajeno a éste.

En este orden de ideas, se ha reconocido la estrecha relacion del compliance con la
funcidon de prevenir y gestionar los riesgos de no cumplimiento de los deberes

intrinsecos y extrinsecos de una organizacién (SOLIS, 2007, p.78), siendo una de sus



metas principales identificar, manejar y mitigar los riesgos de una manera rentable
(TARANTINO, 2008, p.193).

Es notorio que hoy en dia se sigue asociando el término compliance al area penal, ya
que en el ordenamiento de varios paises se ha introducido la responsabilidad de las
personas juridicas en esta rama. Sin embargo, se ha constatado que el disponer de
protocolos, procedimientos y modelos organizativos que delimiten el grado de
cumplimiento normativo en la empresa ya no es netamente propio del orden penal, ya
que este sistema de vigilancia ha ganado igual presencia en su vertiente laboral (Rojas,
2017, p. 2).

Asi, en el campo juridico laboral, el compliance laboral se refiere a la funcién corporativa
de gestionar y prevenir los riesgos vinculados a un eventual incumplimiento laboral
dentro de una organizacion, en donde dichos riesgos de cumplimiento o risk compliance
se centran no sélo en las sanciones legales, sino también en las pérdidas econdmicas
y reputacionales que podria sufrir la persona juridica como consecuencia de su falta de
capacidad en el cumplimiento de las regulaciones, leyes vigentes, codigos de conducta

y normas de la buena practica (Rojas, 2017, p.2).

Entendemos, pues, que el compliance laboral pretende ser una nueva herramienta para
las empresas capaz de tratar la normativa laboral que subyacen en las mismas, siendo
un sistema no solo de gestién del funcionamiento de las empresas y el cumplimiento de
la legislacion laboral, sino también de creacion de una nueva cultura empresarial. Asi
las cosas, resulta importante contar con esta herramienta frente a la minimizacion de los
riesgos y a la implantacion de un codigo ético en las empresas que trate diferentes areas
de incidencia laboral (Rojas, 2017, p. 24-27).

En este sentido, una de las areas de actuacion que debe abarcar el compliance laboral
es el de la PDP, en donde sus sistemas de gestion de cumplimiento sirvan no solo para
prevenir y gestionar incumplimientos laborales, sino también para afianzar —como parte
de la responsabilidad social de las corporaciones- las buenas practicas laborales sobre
la base de un desarrollo continuo y cumplimiento ético y responsable del bloque
normativo laboral y de PDP que toda empresa esta obligada a conocer, observar y
cumplir (Rojas, 2017, p. 26).

Por ello, el cumplimiento normativo puede ser utilizado como una estrategia preventiva
para las empresas frente a los riesgos laborales que puedan surgir, siendo sumamente
relevante no solo que sus programas de cumplimiento sean monitorizados de forma

permanente y continua; sino también, que éstos sean disefiados bajo una serie de



pautas a tomar en cuenta, como por ejemplo, el hecho de contar con responsable de

cumplimiento (Sanchez, 2017).

Con relacion al problema, podemos afirmar que la rapida evolucion tecnoldgica, la
globalizacién y el aumento de produccién normativa hacen que se incremente el riesgo
legal para las empresas en materia de PDP. Bajo esta optica, la necesidad de cumplir
con la normativa esta intrinsecamente ligada a la actividad empresarial, y por ende, a

las relaciones laborales.

Cabe resaltar que nuestra investigacion estara centrada en analizar aquellas relaciones
laborales cuyos agentes puedan tener una intervencién y responsabilidad frente al

tratamiento y manejo de los datos personales dentro del marco laboral, a saber:

(i) En primer lugar, se encuentran las relaciones entre el empleador y el
empleado, que pueden ir desde el momento de seleccionar al personal hasta
el inicio del contrato y el desarrollo de la prestacion de trabajo. En estas
relaciones se puede recoger gran informacion de los empleados que puede
afectar a su esfera personal y profesional. Por ello, es una responsabilidad
de las empresas salvaguardar los datos de indole personal de sus

empleados.

(i) En segundo lugar, se encuentran las relaciones entre los empleados y/o el
empleado con el tercero vinculado a la empresa, como es el caso del cliente.
Es indudable que el trabajador puede también intervenir en el tratamiento de
los DP, y a pesar de ser la empresa quien responda frente a las acciones del
trabajador con relacién a la violacion de alguna obligacion en esta materia,
puede el empleador imponer alguna sancién de indole laboral u optar por el
término del contrato de trabajo de acreditarse el incumplimiento. Por ello, es
responsabilidad de las empresas clarificar a sus empleados sobre las
politicas y deberes en materia de PDP, con el fin de evitar algun

incumplimiento.

En esta linea, si existiese un incumplimiento- en las obligaciones de los empleadores y
en los deberes de los empleados con relacion a esta materia- y maxime si no existiese
un adecuado sistema de gestidn y prevencion de riesgos en esta especifica incidencia
laboral, las personas juridicas se verian menoscabadas no so6lo legal, sino también,

econdmica y reputacionalmente.

Con todo lo anterior, podemos afirmar que la problematica que enfrentan las empresas

es su posibilidad de incurrir en malas practicas en esta materia, no solo por incumplir
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con la normativa aplicable, sino también, por no asumir un compromiso voluntario
relacionado a la efectiva gestion de los riesgos, la autorregulacion y el cumplimiento

normativo.

Un ejemplo de ello es el caso de la empresa Domiruth Travel Service S.A.C., el cual se
encuadra en la relacion laboral de empleador —empleado, en donde el primero detentd

responsabilidad en el tratamiento de datos frente al segundo (titular).

En el afo 2015, la referida empresa solicitd examenes médicos pre ocupacionales, asi
como la prueba del VIH, a uno de sus postulantes para el puesto de trabajo de “Ejecutivo
de producto Receptivo”. El denunciante que ejerceria dicho puesto se encargaria de
brindar informacién a los clientes sobre viajes y/o cotizaciones. Cabe resaltar que si bien
la Direccion de PDP consideré que la finalidad era legitima (Articulo 6 LPDP)- la
recopilacion de los datos del denunciante era necesaria para que la empresa lo evalle
para la seleccion a un puesto de trabajo-, se contravino con el principio de
proporcionalidad (articulo 7 de la LPDP)-brindar un dato sensible no proporcional para
con el fin de evaluarlo en el proceso de seleccion del puesto de trabajo para una
actividad que no implica un riesgo laboral- y con el principio de seguridad —al no contar
con las medidas legales, organizativas y técnicas que garanticen su seguridad-,

colocando en un estado de indefension al titular de los datos.

En otras palabras, de acuerdo a la normativa laboral, esta prueba sélo puede solicitarse
en casos de actividades de alto riesgo, relacionadas con los centros penitenciarios o el
sector salud. Asi, la Autoridad Nacional de PDP entendié que la actividad que realizaria
el postulante no estaba encuadrada en ninguno de los dos sectores mencionados,
resultando desproporcional solicitar la prueba del VIH como parte de las evaluaciones
meédicas previas al proceso de contratacion. Por ello, al vulnerarse los principios de
proporcionalidad y seguridad en el tratamiento de los DP del denunciante, se tipifico la
conducta como “grave” (Articulo 39, numeral 2)-con relacién al primero y “leve” (Articulo
132, numeral 1, Reglamento de la LPDP)-con relacion al segundo, imponiéndose a la

empresa una multa de 30.25 UIT y 1.31 UIT, respectivamente.

Con relacién a lo anterior, se puede confirmar la falta de capacidad de la empresa de
cumplir con las normas vigentes y la carencia de un sistema que gestione y prevenga
los riesgos ante el incumplimiento laboral. De esta manera, podemos inferir que la
empresa se vio perjudicada en tres aspectos: (i) legal -al incurrir en un incumplimiento
con la normativa laboral y de PDP, la empresa se vio envuelta en un procedimiento
administrativo sancionador-, (ii) econdmica -la empresa sufrié un perjuicio econémico al

estar en la obligacion de pagar las multas establecidas en la Resolucién Directoral No.



04-2018-JUS; vy (iii) reputacionalmente- al mediatizarse el caso se pudo formar una
opinion negativa por parte del publico que utilizaba el servicio turistico de Domiruth
Travel Service S.A.C.

1.2 Hipé6tesis de investigacién y metodologia

La existencia de posibles malas practicas en materia de PDP pueden traer consigo un
panorama de dificil gestion, resultando indiscutible que exista una obligacion de cara a
las empresas sobre la implementacion de programas de cumplimiento normativo laboral,
independientemente de su magnitud y actividad a nivel geogréfico, con el propdsito de
prever riesgos legales derivados de algun incumplimiento normativo producidos

concretamente en el marco de las relaciones de trabajo.

Por ello, el reto que tienen las empresas es evitar que existan malas practicas con
relacion al tratamiento de los DP en el marco de las relaciones laborales, resultando
relevante que éstas cuenten con herramientas idéneas capaces no soélo de verificar el
cumplimiento normativo; sino también de mitigar los riesgos y de implantar un cédigo

ético que trate esta area de incidencia laboral de PDP.

En adicién a ello, es importante que se incorpore un sistema de gestion de cumplimiento
normativo laboral, en donde la PDP sea un componente relevante en dicho sistema, y
por ende, en la cultura de cumplimiento empresarial. De esta manera, el compliance
laboral seria considerado como un cambio en la filosofia de toda empresa, primando el
compromiso por parte de estas de cumplir con sus obligaciones y promover una cultura
de cumplimiento normativo en esta materia, en donde la ética y la responsabilidad social

empresarial sean los principales ejes rectores.

En este sentido, el compliance laboral se revela, pues, como un instrumento eficaz,
capaz de asegurar una optima vigilancia y cumplimiento por parte de las organizaciones
no solo de las normas laborales nacionales, sino también de las normas y estandares
internacionales existentes en el ambito laboral, tales como los Convenios de la OIT en
materia de derechos humanos sociales, el Libro Verde de la Comision Europea y la
Norma SA 8000 en el ambito de la responsabilidad social empresarial (Rojas, 2017, p.
4).

En adicion, la metodologia que se utilizara para entender la problematica establecida

sera mediante el método comparado y riesgos legales.

Mediante el método comparativo pretendemos cotejar la normativa nacional e
internacional que evidencian notas similares o diferenciales en materia de PDP, con el

objetivo de realizar una valoracion e interpretaciéon de la normativa nacional (Carta



Magna, Ley No. 29733 y su reglamento); asi como de la normativa internacional

(Reglamento General de Proteccion de Datos para los paises de la Union Europea).

Asimismo, pretendemos cotejar la jurisprudencia nacional e internacional, lo cual ha
significado un notorio avance en materia de PDP en el marco de prestacion laboral.
Cabe mencionar que dentro de los casos tratados en el derecho comparado, debemos
resaltar el remarcable trabajo de Espana en esta materia, maxime en el campo laboral,

en donde se destaca el uso de las nuevas tecnologias, como los correos electrénicos.

Por ultimo, mediante los riesgos legales se identificara el impacto que podria tener el no
cumplir con la normativa de PDP en el marco de las relaciones de trabajo o con el hecho
de no haber implementado un correcto sistema de deteccion, gestion y prevencién de
riesgos a tiempo. Por ello, resulta importante identificar, analizar y valorar los riesgos
dentro de una empresa, ya que solo asi se podran tomar las decisiones correctas en la

materia que nos atanie.
1.3 Objetivos

o Establecer la relevancia de incorporar un sistema de gestion de cumplimiento
normativo laboral, en el cual la PDP sea un componente relevante en dicho
sistema y en la cultura de cumplimiento de toda empresa.

e Proponer mecanismos de cumplimiento normativo laboral en materia de PDP,
con el objetivo de evitar o minimizar los riesgos, como por ejemplo:
implementacién de politicas relacionadas a la PDP, establecimiento de acuerdos
de confidencialidad, establecimiento de medidas se seguridad idéneas y eficaces
para evitar pérdidas o filtraciones de la informacién de los titulares de los datos,
entre otras.

e Analizar la normativa nacional e internacional; asi como los casos tratados en el

Peru y en el derecho comparado sobre el proceder en materia de PDP.



CAPITULO Il: ESTADO DEL ARTE

Actualmente vivimos inmersos en la nueva era de las telecomunicaciones, en donde el
intercambio y el manejo de DP se han transformado en una practica frecuente en los
diferentes sectores econdémicos y sociales, lo cual puede traer consigo una serie de

riesgos para la intimidad en diversos sectores, sobretodo, para el sector empresarial.

Asi, el uso y tratamiento de datos personales en el seno de las empresas dentro del
marco laboral es una realidad que ninguna empresa puede ignorar, maxime que el
vertiginoso desarrollo tecnoldgico y la globalizacién plantean nuevos desafios para la
PDP.

Bajo esta éptica, las organizaciones se ven cada vez mas obligadas a cumplir con la
normativa vigente en materia de PDP, la cual no solo aplica para las relaciones que se
desarrollan en el ambito laboral; sino también, garantiza y regula el derecho de PDP del

empleador, empleado y de cualquier tercero vinculado a la empresa.

Por ello, con el fin de evitar sanciones legales o econdmicas resulta importante que las
empresas no solo cumplan a cabalidad con la normativa vigente, sino que ponderen el
hecho de implementar un sistema de gestion de cumplimiento normativo laboral, en
donde se dote de mecanismos de proteccién a los titulares de los DP y en donde la PDP
sea el componente relevante en dicho sistema y en la cultura de cumplimiento de cada

empresa.

El estado del arte que se realizara en el presente trabajo de investigacion se dividira en
dos ambitos. El primero estara referido a la PDP y su marco juridico nacional. El segundo
estara referido al cumplimiento normativo y a la gestion de riesgos; abordando
especificamente la gestion del riesgo laboral; asi como el sistema de cumplimiento
normativo laboral vinculado al incumplimiento de las normas en PDP dentro del marco

de las relaciones de trabajo.
2.1 Proteccion de datos personales y marco juridico nacional
2.1.1 Proteccién de datos personales

A partir de la proclamacién de la Carta de Derechos Fundamentales de la UE, se
concibidé a la PDP —en su articulo 8- como un derecho fundamental, independiente y

autonomo del derecho a la intimidad (Remolina, 2015, p. 5).



En este sentido, el jurista italiano Stefano Rodota entiende que la PDP es un derecho
fundamental, el cual se formaliza en la potestad que se le confiere a cada persona con

el poder de gobernar su propia informacién (Rodota, 2003, p. 17).

El derecho anteriormente mencionado se puso de manifiesto en la constitucién de
distintos paises latinoamericanos’; sin embargo, tuvo un reconocimiento jurisprudencial

preliminar en Alemania (Eguiguren, 2015, p. 132).

En palabras de Bru, este derecho fue el resultado jurisprudencial de la necesidad de un
tratamiento masivo de datos, el cual se proyectdé con la sentencia del Tribunal
Constitucional Federal Aleman de 19832 al establecer que el individuo tiene la facultad
de decidir por si mismo y dentro de los limites que entienda conveniente (2007, p. 81),
convirtiéndose esta en una referencia para que la mayoria de los paises reconozcan

una PDP de cada individuo.

En este sentido, circunscribiéndonos al caso peruano, la doctrina constitucionalista tiene
posturas contrarias con relacion a la PDP. Asi, una parte de la doctrina entiende que
este derecho es conocido como el de “autodeterminacion informativa” o ‘libertad
informatica”, el cual brinda proteccion al titular frente a eventuales riesgos derivados de
utilizar los datos. Bajo esta perspectiva, si el titular fuese afectado, este tendria el
derecho de excluir los “datos sensibles”, asi como el derecho a oponerse frente a la

difusion y transmision de los mismos. (Eguiguren, 2015, p. 132).

Esta postura es secundada por Bru, quien entiende que la autodeterminacion
informativa es similar al derecho de PDP, el cual constituye una garantia individual que
permite al titular llevar el seguimiento y control de los DP registrados en fuentes
informaticas, siendo la naturaleza juridica del derecho a la PDP: personal, innato,
subjetivo, inherente a la persona, intransmisible, irrenunciable, imprescriptible e
indisponible (2007, p. 81).

En adicién, Eguiguren entiende que el derecho constitucional a la autodeterminacion
informativa posee dos dimensiones: (i) La primera es la dimension negativa y se refiere

a la potestad del titular del derecho de prohibir la difusién, transmision y registro de datos

' Para profundizar sobre el tema ver Remolina, 2015, p. 6-11.

2 La sentencia del 15 de diciembre de 1983 fallo con relacion a la Ley del Censo de la poblacién
germana, anulando tres preceptos de dicha ley por considerarse inconstitucionales, entre ellos
los relativos a los DP del censo estatal con los de los padrones. Los simpatizantes del movimiento
de los “"verdes’’ interpusieron recurso de legalidad sobre la referida Ley por entender que era
contraria a los derechos de las personas respecto a la transmision de datos entre el Estado,
regiones y ayuntamientos. Cabe mencionar que esta sentencia europea es el primer antecedente
que legitima la existencia del derecho a la autodeterminacién informativa como un derecho
auténomo.
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de caracter sensible. (ii) La segunda es la dimensién positiva y se refiere a la potestad
de ejercer el control (propio del titular) sobre los datos que a él le concierne. Dentro de
esta dimension se encuentra el derecho de actualizar, inspeccionar, verificar y corregir
los datos; asi como el derecho de cancelar toda aquella informacién concerniente a los

datos sensibles que no deben ser difundidos o registrados (2015, p. 133).

Por otro lado, otra parte de la doctrina entiende que el derecho a la PDP ha sido
configurado en nuestra Carta Magna de 1993 dentro del derecho fundamental de la
autodeterminacion informativa, el cual autoriza al titular de datos a oponerse a que se
suministren informaciones que puedan afectar su integridad personal y familiar (Zegarra,
2011, p. 1).

Anudado a ello, debemos estacar ciertas investigaciones espafolas con relacion a este
derecho, ya que la ley peruana en PDP estd inspirada en el ordenamiento juridico

espafiol.

Asi, una de las investigaciones (Martinez, 2007) se enfoca en estudiar a la PDP como
un derecho fundamental de la legislacion espanola y varias interrogantes vinculadas con
este derecho. En este sentido, se considera que el derecho a la PDP tiene perfiles muy
definidos (Martinez, 2007, p. 51-52). Por un lado, establece que la concepcion del
derecho fundamental a la PDP precisa al dato personal como la informacion relacionada
a persona identificable no teniendo importancia su naturaleza publica o privada. Por otro
lado, desde la 6ptica de la aplicacién de las normas sobre PDP, el elemento basico
radica en una definicion determinante: el tratamiento. Ambos conceptos (dato vy
tratamiento) se proyectan sobre el derecho fundamental a la PDP hasta lograr obtener

un modelo bien definido.

Otra de las investigaciones espanolas considera que la PDP es un asunto juridico actual
en el que la disparidad entre el tratamiento de datos y la libertad informativa junto con la
intimidad y la libertad de expresion, surge como uno de los mas grandes temas de
nuestro tiempo (Toledo, 2010, p. 38).

Con relacion a lo anterior, debemos hacer énfasis en considerar a la PDP como un tema
relevante en el ambito de toda empresa, ya que estas estan obligadas a cumplir con los

principios y lineamientos relacionados con el tratamiento de los datos personales.

Asi, se considera que la PDP es necesaria desde dos Opticas: legal (cumplir con la
normativa vigente) e interna (dentro de las relaciones laborales y de empresa —
empleados, clientes, proveedores, etc.). El deber de cumplir con la normativa en esta

materia esta ligada con la actividad empresarial, ya que representan un activo relevante
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en el dia a dia. Asimismo, los autores entienden que una de las implicaciones mas
graves asociados al incumplimiento de la normativa en esta materia son los riesgos

econdmicos y de imagen. (Santos, Lopez & Tejedor, 2005, p. 20).

Por todo lo anterior, resulta relevante tratar el marco juridico nacional en materia de
PDP, destacando el desarrollo que ha tenido el Art. 2 numeral 6 de la Carta Magna-
aprobado por la Ley 29733- ley que tiene por propésito brindar garantia a una serie de
derechos de los individuos, como el derecho a la informacién, acceso, rectificacion,
cancelacion u oposicion. Para ello, dicho cuerpo normativo establece un minimo de
obligaciones y requisitos que deberan cumplir los titulares de los bancos de datos

(Minjus, 2013), los cuales se veran a detalle en el siguiente acapite.
2.2.2 Marco juridico nacional

Antes de la entrada en vigencia del cuerpo normativo en materia de PDP, el Peru solo
contaba con normas sectoriales que regulaban el secreto bancario o el de las
telecomunicaciones; es decir, el pais no contaba con una regulaciéon que brindara un

proteccion integral a los datos personales (Montezuma, 2010, p.1).

Por su parte, Eguiguren entiende que una de las limitadas novedades positivas de la
Carta Magna de 1993 en materia de derechos fundamentales, fue la introduccién del
reconocimiento del derecho a todo individuo a ejercer dominio sobre el registro, difusion
y tratamiento de sus DP. De esta manera, el articulo 2 numeral 6 del texto constitucional
establece que los servicios informaticos, sean computarizados o no, privados o publicos,
no deben proporcionar informacién que vulnere la intimidad en la esfera personal ni
familiar. Desde ese reconocimiento pasaron varios afios antes de dictar normas que
regulen este derecho constitucional, destacando la Ley 29733 (en adelante LPDP), cuya
publicacion fue el 3 de julio del 2011, y el reglamento de la misma, aprobado por el DS
003-2013-JUS, cuya publicacién fue el 22 de marzo del 2013. (2015, p.132)

En este orden, desde la publicacion de la Ley 29733, el Peru cuenta con una legislacion
especifica en materia de PDP. Esta ley junto con sus normas reglamentarias aprobadas
por el DS 003-2013-JUS, proporcionan el marco normativo que regula las obligaciones
y los derechos aplicables al tratamiento de DP mediante dos ejes rectores: la proteccion
y garantia del adecuado ejercicio de los derechos del titular de los DP y el cumplimiento

de las obligaciones a cargo de las entidades que incurren en el tratamiento de DP.

Asi pues, se considera que las normas relacionadas con la PDP (Ley 29733 y su
reglamento) constituyen un gran avance en el desarrollo y promocion en esta materia

en el territorio nacional, ya que por primera vez se implementaron medidas
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acondicionadas al aumento de los bancos de datos personales y al avance tecnologico.
De esta manera, se presenta las principales disposiciones exigidas por la ley y el
reglamento, las cuales estan dirigidas a las personas juridicas privadas y publicas y a

las naturales que poseen banco de DP (Gamarra, 2015).

Sobre este punto, Zegarra (2011) considera que la LPDP no solo regula los alcances
del derecho reconocido en nuestra Carta Magna, sino también, diferentes situaciones
que pueden presentarse en el tratamiento de los DP, tanto en el ambito de la

Administracion Publica (en sus tres niveles de gobierno) como en el ambito privado.

Con relacién a lo anterior, Equiguren (2015, p.133-134) entiende que el principal objeto
de la ley en esta materia es regular los sistemas relacionados al archivo,
almacenamiento, registro, sistematizacion y transmisién de datos personales, los cuales
pueden estar contenidos en registros, bases de datos o bancos a cargo de entidades
privadas o publicas, con el fin de brindar proteccién al derecho fundamental establecido

en el Art. 2, numeral 6 de la Carta Magna.

Por su parte, el articulo 3 de la LPDP sefala que sera de aplicacion los DP que estén
destinados a ser contenidos o estén contenidos en banco de DP que sean administrados
por entidades del sector publico o privado en el territorio nacional, resaltando que los
datos sensibles tienen una proteccién especial. Del mismo modo, el mismo articulo
senala los tipos de archivos, registros o banco de datos donde no estara aplicada la
LPDP.

Sobre este punto, Eguiguren (2015, p. 135) sefiala como regla general que la legislacion
sobre PDP sera de aplicacion a todos los bancos o registros que se establezcan en
cualquier tipo de actividad econémica; administrados por entidades privadas o publicas,
a excepcion de que el titular sea una persona natural-para su uso privado- o una entidad
publica, solo cuando sean estrictamente indispensables para cumplir con sus
competencias institucionales, en materias de seguridad juridica, defensa nacional, entre

otras.

Anudado a ello, es importante resaltar las definiciones mas relevantes contenidas en la
Ley 29733. Un primer término que debemos abordar es el relacionado con datos
personales. En la legislacion peruana, este es definido como toda informacién con
relacibn a una persona que la identifica mediante medios que pueden ser
razonablemente utilizados (numeral 2.4 LDPD). Por su parte, en el articulo 2.4 del
reglamento complementa esta definicion, sefialando que se trata de informacion
alfabética, numérica, fotografica, grafica, de sonido o de cualquier otro tipo, relativo a la

persona que la permite identificar a través de medios utilizados de forma razonable.
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Sobre este punto, debemos hacer hincapié en que la legislacion espafiola presenta un
alto grado de similitud con el concepto de dato personal establecido en la normativa
peruana, por ende, resulta interesante hacer mencion al analisis realizado al respecto

en el trabajo de investigacion de Toledo.

Asi, el concepto de dato de caracter personal que se establece en la Ley Organica
espanola en materia de PDP es muy amplia, poseyendo dos elementos primordiales: (i)
objetivo: la informacion vy (ii) subjetivo: concerniente a la persona fisica. Asimismo,
considera que tendran el caracter de dato personal, no solo el nombre, apellido, etc.;
sino también, sonidos, imagenes y voces (asi también lo considera el reglamento de la
LPDP peruana) (Toledo, 2010, p. 39).

Un segundo término que debemos abordar es el relacionado con los datos sensibles. El
numeral 2.5 de la LPDP lo define como DP compuestos por los datos biométricos que
pueden identificar por si al titular, datos aludidos a ingresos econémicos; origen étnico
y racial; convicciones religiosas, politicas, morales o filoséficas; informacion relacionada
a la salud o a la vida sexual y afiliacion sindical. A su vez, el reglamento en su numeral
2.6 lo define como aquella informacion concerniente a DP relativos a las caracteristicas
morales, emocionales o fisicas; hechos de su vida familiar y afectiva; los habitos
personales o cualquier informacién que afecte su salud fisica u otras analogas que

afecte la intimidad.

Un tercer término que debemos abordar es el relacionado con el tratamiento de datos
(Art. 2.17), en donde es definido como cualquier operacién o procedimiento técnico
(automatizado o no) que permite recopilar, registrar, organizar, almacenar, conservar,
elaborar, modificar, extraer, consultar o cualquier otra forma, que permita acceder,

correlacionar o interconectar los datos de caracter personal.

Otras definiciones importantes contenidas en la Ley 29733 es el relacionado con las

obligaciones y derechos relacionados con la materia.

Con relacion a la obligacion de registro de los bancos de datos, la ley establece en el
articulo 29 que la creacién, cancelacion y modificacion del banco de DP, sean
administradas por entidades privadas o publicas, se sujetaran a lo dispuesto por el
reglamento, salvo que exista disposicion especial en otra ley. Con el fin de facilitar la
publicidad de la existencia de los bancos de DP, el articulo 34 de la ley dispone la
creacion del Registro Nacional de PDP, que estara a cargo de la Autoridad Nacional de
PDP. En dicho registro deben inscribirse los bancos de datos a cargo de entidades

privadas o publicas. Por ende, todos los titulares de los bancos de datos que no se
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encuentren apartados del ambito de aplicacién de la ley, estaran obligados a declararlos

y registrarlos ante la Autoridad Nacional.

En este punto, se debe de precisar algunas consideraciones que se hace al respecto.
Como bien establece el articulo 34 de la LPDP, las personas que poseen bancos de
datos personales deben inscribirse como tales, es decir, como titulares de los bancos.
En este sentido, segun el Texto Unico de Procedimientos Administrativos del MINJUS,
el registro de banco de datos se realiza completando un formulario oficial con caracter
de declaracién jurada. Sin embargo, antes de completar dicho formulario, debe hacerse
una evaluacion sobre si la persona cuenta con un banco de datos y si estos califican
como personales de acuerdo a lo estipulado por la ley. Luego de ello debe identificarse:
(i) los datos de las personas naturales que se encuentran en el banco; (ii) el uso para lo
que se destina dicha informacién; (iii) la manera en que se obtuvo la informacién; entre
otros. En otras palabras, en la practica la entrega del formulario exige un analisis

profundo de la informacién que posee el titular del banco de datos (Gamarra, 2015).

Con relacién a la obligacion de obtener el consentimiento del titular, el Art. 5 de la ley
establece el principio del consentimiento, implicando que para el tratamiento de los DP
debe existir una autorizacion del titular. En el mismo sentido, el numeral 13.5 de la LPDP
establece que los DP solo pueden ser tratados con el consentimiento de su titular, salvo
que exista una ley que autorice al respecto. Ademas, resalta que dicho consentimiento
debe ser previo, informado, expreso e inequivoco. Por su parte, el reglamento en su
articulo 14 sefala que si los datos son sensibles el consentimiento debera ser otorgado

por escrito, sin embargo, existen excepciones estipuladas en el mismo articulo.

Sobre este punto, Gamarra (2015) entiende que el nucleo sobre el que se basa la PDP
es el consentimiento. Ahora bien, la adecuacién a este principio implica que todos los
titulares de los bancos que realicen tratamiento de DP y que no tengan la autorizacion
de los titulares de los datos, estan obligados a regularizar dicha situacion contactando
a cada titular de los datos con el fin de obtener su consentimiento. Esto conllevara a
recurrir a canales de correo electrénico, llamadas y/o visitas a domicilio que permitan
obtener la autorizacion. De no cumplirse con todo lo anterior, se estara frente a una
afectacion a la normativa de DP. Sin embargo, esta regla presenta excepciones de

acuerdo al articulo 14 de la ley.

Con relacién a la obligacién de implementar mecanismos para el ejercicio de los
derechos ARCO (actualizacion, rectificacion, cancelacion y oposicién estipulados en el
Titulo 11l de la ley) se considera que las organizaciones deben implementar plataformas

acordes con el objetivo de que los duefios de los datos puedan plantear solicitudes para
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ejercer los derechos mencionados. Esto se traduce a implementar un canal de atencién
por escrito y otros canales informativos como el telefénico. Asimismo, se recomienda
que en el caso de las grandes empresas, seria conveniente designar funcionarios que
se ocupen de tramitar las solicitudes y crear un procedimiento de atencion interno. Esto
ultimo es importante debido a que la atencién de las solicitudes debe ser en un plazo no

mayor a 20 dias habiles segun cada tipo solicitud (Gamarra, 2015).

Sobre este punto, debemos resaltar que el cumplimiento con esta obligacion es
sumamente relevante para los sistemas de compliance laboral dentro del marco de las
relaciones laborales de toda empresa, ya que lo que se busca es evitar incumplir con la
normativa en PDP. Siendo asi, tales sistemas estan encaminados no solo con cumplir
con los plazos para responder a las solicitudes respectivas que haga cada titular de los
datos, sino también, a brindar a los trabajadores una serie de facilidades para el ejercicio
de sus derechos ARCO.

Con relacion a la implementacion de medidas de seguridad, Gamarra (2015) considera
que esta podria ser la medida que involucre un mayor costo. Segun el articulo 16 de la
ley, los titulares de los bancos de DP deberan acoger medidas organizativas, técnicas y
legales tendentes a garantizar la seguridad. Asi, el reglamento en sus articulos 39, 40 y
41 especifican las exigencias en materia de seguridad. Es decir, las medidas de
seguridad que exige la ley y el reglamento poseen tres ejes de implementacion: (i)

seguridad informatica, (ii) seguridad fisica y (iii) adecuacién organizacional.”

Ahora bien, dentro del marco de las relaciones laborales, existen obligaciones que las
empresas deben considerar para administrar su base de datos con la informacién
personal de sus empleados de acorde a la normativa vigente en la materia, a saber: (i)
efectuar el tratamiento de los datos con el previo consentimiento de los trabajadores o
familiares, documentando tal consentimiento; (ii) informar de forma previa a los
trabajadores la finalidad con la que se solicitan o recopilan sus datos; (iii) recopilar datos
veraces, exactos y necesarios; (iv) utilizar los datos con el fin con el que fueron
recopilados; (v) permitir a los empleados o sus familiares ejercer los derechos de
actualizacioén, acceso, rectificacion, supresion, bloqueo y oposicion; (vi) garantizar la

seguridad y confidencialidad de la informacién. (Zubiaté, 2011)

Por otra parte, con relacién a los derechos del titular de los DP, se establecen en la
normativa los siguientes: (i) El derecho a ser informado: El articulo 18 de la LPDP
establece que antes de que los datos sean recopilados, el titular debe ser informado,
sobre la finalidad de su tratamiento; (ii) ElI derecho de acceso: El articulo 19 de la ley

reconoce el derecho al titular de solicitar y obtener la informacion que se encuentre
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registrada sobre él o es objeto de tratamiento; (iii) EI derecho de actualizar, incluir,
rectificar y suprimir los datos: El articulo 20 de la LPDP regula estos derechos cuando
sean inexactos, falsos, errados o incompletos; (iv) El derecho de impedir que los datos
sean suministrados: El articulo 21 de la LPDP establece este derecho cuando con ello
se vulnere sus derechos fundamentales; (v) Derecho a la oposicién: El articulo 22 LPDP
confiere al titular el derecho de oponerse al tratamiento de sus DP, cuando no se haya
consentido su tratamiento o cuando existan razones fundadas o legitimas de una
situacion personal en concreto; (vi) Derecho a la tutela: El articulo 24 de la LPDP
establece que si el titular o encargado de la base de datos deniegue el ejercicio de
algunos de los derechos reconocidos al titular de los DP, la ley habilita a obtener tutela
por la via administrativa o judicial; (viii) Derecho a la indemnizacion: En caso de que
exista un incumplimiento a la normativa de PDP, el titular de los DP tendra el derecho a

ser indemnizado.

En adicion a ello, es importante resaltar la investigacién de Zubiaté con relacion a la
PDP -especificamente la PDP de los trabajadores- reconociendo su plena aplicacion en
el ambito laboral, especificamente, con relacién al tratamiento que los empleadores
realicen respecto a la informaciéon de caracter personal de sus trabajadores que se

encuentran almacenadas.

En este sentido, con relacion al régimen juridico sobre la PDP de los trabajadores, la
LPDP y su reglamento buscan garantizar el adecuado tratamiento de los DP y sensibles
almacenados en una base de datos, cuya administracién este a cargo de entidades

publicas o privadas (Zubiaté, 2011).

Con relacion a lo anterior, Zubiaté (2011) resalta dos situaciones: (i) La primera se refiere
al contrato de trabajo. En el escenario del contrato laboral se puede identificar fuentes
en donde se encuentra almacenada la informacién personal de los trabajadores y sus
familiares que son administradas por sus empleadores o por terceros privados o
publicos, como los sistemas de almacén manejados por los cazatalentos, las paginas
en linea que contienen los cv de los candidatos. (i) La segunda se refiere a las
relaciones de trabajo privadas, en estas los empleadores tienden a recopilar, almacenar
y conservar datos de sus trabajadores. Por ejemplo, los archivos que los empleadores
administran por cada trabajador, en donde se registra toda la informacién que se obtiene
de él durante la duracion de su contrato de trabajo. Otras fuentes que almacenan
informacion de los trabajadores son los registros de accidentes de trabajo y las planillas
de remuneraciones. En este sentido, la informaciéon contenida en las fuentes de

almacenamiento anteriormente mencionadas permite identificar de forma potencial a
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cada trabajador. Por ello, un mal manejo de la informacién podria vulnerar derechos

fundamentales de los trabajadores como el de la intimidad personal y familiar.
De la revision de la literatura podemos encontrar las siguientes conclusiones:

Con relacién a la PDP, se ha considerado que a pesar de que este derecho surgi6é a
partir del derecho a la privacidad y la vida intima, hoy en dia se le considera como un
derecho independiente (Remolina, 2012), consustancial a la nueva era del avance de
las nuevas tecnologias que hacen cada vez mas endeble las informaciones de las

personas.

En este sentido, la sentencia alemana logré la configuracién del derecho a la intimidad
como expresion del derecho a la autodeterminacion informativa, estableciendo que el
individuo tiene la facultad de decidir basicamente por si mismo y dentro de los limites
que estime conveniente con relacion a situaciones concernientes a su vida personal
(Bru, 2007).

Asi las cosas, el derecho a la PDP es un derecho fundamental independiente,
enmarcado dentro del derecho fundamental de la autodeterminacién informativa
(Zegarra, 2011).

Con relacién al marco juridico nacional, se considera que la normativa peruana en PDP
posee una naturaleza juridica de desarrollo constitucional (Eguiguren, 2015 & Zegarra,

2011). Su fin es ofrecer seguridad juridica y garantias suficientes para la PDP.

Esta normativa sobresale no solo por su notorio avance en esta materia (Gamarra,
2015), sino también, por asumir los estandares internacionales sobre PDP y privacidad,
incorporando en nuestro ordenamiento una serie de principios y reglas aplicables al
tratamiento de datos y a la gestién y registro de bases de datos, tanto en el ambito

privado como publico.

En adicion, dicha normativa ha regulado los mecanismos relacionados al

consentimiento, seguridad, confidencialidad, entre otros (Ley 29733 y su reglamento).

Por todo lo expuesto, se resalta que la normativa peruana de proteccién de datos
personales, vertebrada por la Ley 29733 y su reglamento, constituyen el principal
instrumento juridico en esta materia. Por ende, las empresas deben estar direccionadas
no solo a cumplir con la normativa en materia de PDP, sino también en asumir de forma
voluntaria los compromisos vinculados con el cumplimiento normativo o compliance

laboral, siendo una de sus principales areas de actuacién de incidencia laboral la PDP.
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Dicha herramienta de gestion y prevencion se tratara de forma general y especifica en

el siguiente acapite.
2.2 Cumplimiento normativo y gestion de riesgos
2.2.1 Cumplimiento normativo

El origen del compliance puede situarse en la década de 1960, cuando la US Securities
and Exchange Commission® detectd que mas de cuatrocientas compaiiias
estadounidenses fueron participes de pagos ilicitos a partidos politicos o funcionarios

del gobierno en el extranjero (Espinoza, 2017, p. 5).

Ante dicho contexto, el Senado aprobd en 1977 el Foreign Corrupt Practices Act?, la cual
incluy6é disposiciones anti-soborno y prohibiciones de pagos ilicitos a funcionarios

extranjeros.

Anos después, surgié el Comité de Organizaciones Patrocinadoras de la Comisién
Treadway®. En 1992, dicho comité puso en conocimiento una guia de referencia
incorporado para el control interno de las empresas, el cual fue aprovechado como
modelo para implementar, disefiar, dar seguimiento y evaluar lo controles internos
(Espinoza, 2017, p. 6).

Posteriormente, en el afio 2002, tras los nuevos escandalos desatados en Estados
Unidos, se emitié la Ley Sarbanes. En este aspecto, varios casos fueron claros ejemplos
para deducir que era necesario internalizar la cultura de cumplimiento normativo en las
empresas, y ademas, fortalecer una efectiva supervision de los programas de

prevencion interno (Espinoza, 2017, p.6).

3 Es también conocida como SEC, fue creada en 1934 por la Ley de Intercambio de Valores. La
SEC es una agencia de los EE.UU. cuya responsabilidad principal es brindar proteccién a los
inversionistas, velar por el integro desarrollo de los mercados de valores y por el fiel cumplimiento
de las legislaciones federales de los valores. Ademas de la Ley de 1934, la SEC se encarga de
hacer cumplir otras legislaciones como la de Valores de 1933, Fideicomiso de 1939, la Sarbanes-
Oxley de 2002, entre otras.

4 También conocida como FCPA, traducida al espafiol como la Ley de Practicas Corruptas en el
Extranjero. Fue aprobada en 1977 por el Congreso estadounidense para sancionar el soborno
tendente a influenciar las decisiones de empleados publicos. En el caso que una empresa violase
la referida ley, la accién seria considerada como delito y sancionada de manera civil y penal, lo
cual podria ser aplicable a las empresas y particulares.

5 COSO (Committee of Sponsoring Organizations of the Treadway) es una comision constituida
voluntariamente por delegados de cinco organizaciones del sector privado en EEUU como
resultado de la existencia de malas practicas empresariales. Los informes mas relevantes
publicados por la comisién son: COSO | y COSO |l.
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En este sentido, la referida ley constituyd un verdadero giro en los compliance programs,
ya que a partir de esta legislacion, las obligaciones se hicieron cada vez mas rigurosas

en esta materia (Fortuny, 2014).

En el ordenamiento juridico peruano, debido a los nuevos casos de corrupcion
empresarial desatados en nuestro continente®, el compliance se vio introducido -por las
autoridades gubernamentales- con el objetivo de normalizar la funcion del complimiento

normativo a nivel empresarial (Espinoza, 2017, p.7).

Por ello, el 21 de abril del 2016, se aprobd la Ley No. 30424, la cual tiene por fin
reglamentar la responsabilidad administrativa de las personas juridicas Unicamente por
el delito de cohecho activo’ a nivel transnacional. Posteriormente, el Decreto Legislativo
No. 1352 amplia el niumero de delitos, estableciendo, en adicion, los delitos de cohecho

activo genérico y especifico, lavado de activos y financiamiento de terrorismo.

Después de abordar el anterior preambulo histérico, resulta relevante abordar el
concepto del término anglosajén compliance o también conocido como cumplimiento
normativo. Asi pues, existen diferentes definiciones del referido término: el Black Law
Dictionary, por ejemplo, simplemente lo define como “sumision; obediencia;
conformidad”; la Enciclopedia Internacional de Ciencias Sociales y del Comportamiento
afirma que “para que la ley sea efectiva en el cumplimiento de su papel de minimizar la
ocurrencia de conductas socialmente perjudiciales, las personas deben cumplir con los
dictados de la ley, es decir, la ley debe ser obedecida”. Desde esta dptica y utilizando
estas definiciones como base, se considera al compliance como el cumplimiento de
obligaciones especificas codificadas en un instrumento internacional a través de

cualquiera de las medidas de implementacion a nivel nacional (Thomann, 2011, p.22).

Por su parte, la Norma ISO 196008, define al compliance como el resultado de que una
empresa ejecute sus obligaciones legales y sus compromisos asumidos de manera
voluntaria, tales como estandares de buen gobierno corporativo, de comportamiento

ético, entre otros.

& Uno de los casos mas actuales de corrupcién corporativa en América Latina es el relativo a la
empresa Odebrecht, el cual fue parte de la operacién Lava Jato. El escandalo, aunque comenzé
siendo parte de la red de lavados de Petrobras, terminé por convertirse en uno propio debido a
la magnitud de los sobornos y el despliegue a nivel mundial. Los sobornos entre los afios 2001
al 2016 alcanzaron los 788 millones de dolares, destinados a politicos, partidos, y otros
intermediarios en paises de América Latina.

7 Articulo 397-A del Codigo Penal Peruano.

8 La Norma ISO 19600 (2015) es una norma de relevancia internacional, la cual ha contribuido
con dotar a las empresas de un sistema de gestion de cumplimiento normativo con el fin de eludir
los diferentes riesgos que se producen por no cumplir con la norma.
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Sobre este punto, la Organizacion Mundial de Compliance entiende al compliance como
la agrupacioén de buenas practicas y procedimientos adoptados por las empresas con el
fin de clasificar e identificar los riesgos legales y operativos que afrontan y establecer
una serie de mecanismos destinados a prevenir, gestionar, controlar y reaccionar frente

a los mismos (Camara Guatemalteca de la Construccion, 2018).

En otros términos, el cumplimiento normativo puede ser definido como una funcion
independiente que mediante politicas y procedimientos adecuados es capaz de detectar
y gestionar el riesgo de incumplimiento de las obligaciones intrinsecas y extrinsecas que

posee una empresa (Solis, 2007, p. 78).

Desde otra arista, se considera que el compliance es un concepto que actia de acuerdo
con las leyes, regulaciones, estandares, protocolos y especificaciones establecidas. El
problema critico se relaciona con el costo de incumplimiento, que puede ser civil, penal,

reputacional, financiero o de mercado (Tarantino, 2008, p. 21-22).

En esta linea, con relacion a la doble funcién que posee el compliance, Clavijo sefiala
que, en primer término, este cuenta con una funcién de prevencién. Esta funcién esta
conformada por una serie de medidas organizativas y de vigilancia interna de la
empresa, con el fin de que esta no cometa infracciones legales. Es decir, lo que se
busca es evitar infracciones que pueda cometer, de forma individual, un trabajador de
la empresa, y ademas, aquellas infracciones derivadas de la organizacion defectuosa
de la actividad que realiza. En segundo término, tenemos a la funcién de confirmacion
del derecho. Esta funcién consiste en establecer una serie de mecanismos con el fin de
que se detecten la existencia de irregularidades dentro de la organizacion, y en el caso
que de demostrarse su existencia, se ponga en conocimiento ante la autoridad que
corresponda (2014, p. 631).

Pues bien, el compliance- relacionado con la accién de prevenir y gestionar los riesgos
en el ambito penal- es de suma importancia para las empresas, ya que con esta
herramienta estas serian capaces de fomentar una ‘“verdadera cultura ética
empresarial” -la cual va mas alla de cumplir con las regulaciones- proveyéndose de
procedimientos, protocolos y modelos en materia de compliance legal en general, y no
s6lo con la legalidad penal, cobrando relevancia en los diferentes campos juridicos
(Rojas, 2017, p. 25). Es decir, el compliance es el cumplimiento de todo el ordenamiento
juridico para evitar responsabilidades administrativas, penales y civiles (Bacigalupo,
2016, p. 4).

Cabe mencionar que la gestién y prevencién de incumplimientos normativos debe

entenderse del grupo de normas externas o internas, es decir, no solo con las normas
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de caracter imperativo (hard law), sino también de aquellas que sean de cumplimiento
voluntario (nacionales o internacionales), tales como las recomendaciones o estandares
que tengan reconocimiento internacional (soft law), adquiriendo las organizaciones un
pacto innegable con la cultura de cumplimiento ético (Rojas, 2017, p. 25). En este
aspecto, el compliance seria considerado mas que una herramienta de buen gobierno

corporativo: una nueva filosofia para las corporaciones (Bacigalupo, 2016, p.4).

Por otro lado, no cabe duda que el compliance ha ganado relevancia en los diferentes
campos juridicos, ya que se ha constatado que el disponer de protocolos,
procedimientos y modelos organizativos que delimiten el grado de cumplimiento
normativo en la empresa ya no es netamente propio del orden penal, ya que este
sistema de vigilancia ha ganado igual presencia en su vertiente laboral (Rojas, 2017, p.
2).

De esta manera, dentro del marco de la norma laboral, el compliance laboral o
cumplimiento normativo en el ambito laboral puede ser definido como la funcién
corporativa capaz de prevenir y gestionar los riesgos relacionado a un incumplimiento
laboral eventual en el seno de las organizaciones. Siguiendo esta aproximacion
conceptual, el riesgo de cumplimiento se basaria no sélo en los riesgos legales, sino
también, en los riesgos econdmicos y reputacionales como consecuencia de la falta de
capacidad de la empresa para cumplir con las regulaciones, leyes, codigos de conducta

y normas de las buenas practicas (Rojas, 2016, p.2).

Desde otra perspectiva, el compliance laboral es considerado como un modelo capaz
de tratar de forma global las normas laborales-voluntarias u obligatorias-que subyacen
en una empresa. Dicho modelo no solo permitirda minimizar riesgos, sino también
implantar un cédigo ético que sepa tratar diferentes areas laborales, tales como:
prevencion de riesgos, condiciones de trabajo, acoso laboral, proteccion de datos, entre
otras (Pafiella, 2018).

Anudado a ello, se ha considerado que los programas de cumplimiento normativo laboral
deben englobar distintas areas de actuacion, entre las que destacan: igualdad y no
discriminaciéon; condiciones de trabajo; nuevas tecnologias de la informacion y
comunicacion en el ambito laboral; PDP y propiedad intelectual; prevencién de delitos
en el ambito laboral; prevencién de riesgos laborales, seguridad y salud en el trabajo,
etc. (Rojas, 2016, p. 3).

Con relacion al area de actuacion de proteccion de datos, debemos hacer hincapié que

resulta necesario establecer una cultura de compliance o cumplimiento normativo que
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se relacione con el compromiso de la empresa respecto a la PDP, con el fin de que se

vean mermados los riesgos de incumplimiento que se podrian producir en esta materia.

Por ello, los sistemas de compliance laboral son considerados como una herramienta
esencial para prevenir y gestionar los incumplimientos laborales, basandose en el
cumplimiento de la normativa laboral vigente y en el aseguramiento de desarrollar
buenas practicas laborales, siendo todo esto parte de la responsabilidad social

empresarial (Rojas, 2017, p. 26).

Cabe mencionar que la efectividad de los sistemas de gestion de compliance laboral
que se implementen vendra determinado por la necesidad de auto-cumplimiento de las
normas internas previamente aprobada en la empresa. De no ser el caso, el mencionado
sistema no tendria suficiente legitimidad moral ni juridica para exigir a sus empleados

los diferentes deberes que hayan sido previamente comunicados (Rojas, 2017, p. 27).

Asi, el logro de las politicas relacionadas al compliance laboral esta en el cambio de
criterio basada en la interiorizacion y en hacer propia la responsabilidad social
corporativa y la cultura de cumplimiento ético en el comportamiento de todos los
trabajadores (Baltar & Cuenca, 2018).

Sobre este punto, se entiende que la aplicacién de un programa de compliance laboral
se habra logrado en el momento que dicha herramienta haya contado con la complicidad
de todos los actores de la empresa- empleador y empleados. Este es el momento
cuspide en donde se habra alcanzado un sistema integral que creara una nueva cultura
empresarial basada en el cumplimiento normativo, la igualdad y el bienestar laboral
(Panella, 2018).

2.2.2 Gestién de riesgos

La gran parte de las actividades humanas estan expuestas al riesgo. En el caso de la
actividad empresarial, existen un sin numero de riesgos que pueden controlarse

mediante la utilizacion de ciertas medidas de prevencion (Zurita, 2015, p.18).

Segun lo sefalado por Banks, el riesgo puede afectar a todas las areas de la actividad
personal y corporativa. Bajo esta dptica, este puede ser definido como la incertidumbre

que rodea el resultado de un evento futuro (2002, p.1).

Desde otra éptica, se considera que el riesgo esta siempre vinculado a la incertidumbre
integrada a un evento futuro. En el ambito empresarial, el riesgo se singulariza por ser

una eventualidad que puede ocurrir 0 no, y si llegara a presentarse, afectaria el cabal

23



cumplimiento de los lineamientos propios de una organizacion (Londofio & Nufiez, 2010,
p. 39).

De forma similar, el riesgo es definido como la probabilidad de que un evento ocurra, y

de ser asi, afecte el cumplimiento de los objetivos (Mejia, 2006, p. 32).

En este contexto, a pesar de que los riesgos empresariales pueden asumir muchas
formas, en la presente investigacion nos centraremos en abordar especificamente el

riesgo legal.

En este sentido, debemos partir con la idea de que el riesgo legal esta incluido dentro
del riesgo operativo®, ya que los procesos de una empresa deben estar en concordancia

con la legislacién y el marco contractual en el que se desenvuelve (Zurita, 2015, p. 29).

Sobre este punto, la doctrina legal europea esta de acuerdo en que no existe una
definicion comun de riesgo legal. Los autores Miscenic y Raccah entienden que desde
el punto de vista de la ciencia legal, el riesgo legal no existe porque el nucleo de la ley
debe ser predecible, por ende, la introduccién del riesgo en la ley implicaria un juicio de
valor que se opone a las amenazas y la seguridad. Sin embargo, entienden que la
ciencia juridica puede replantear el riesgo legal como un metalenguaje para describir y
analizar el propésito, asi como el impacto de la ley en diferentes componentes de la
sociedad (2016, p. 4).

No obstante a lo anteriormente mencionado, el riesgo legal puede ser definido como el
riesgo financiero o de reputacion que puede resultar de la falta de conocimiento, de la
falta de comprension o de la ambigiuedad respecto a la forma en que las leyes y
regulaciones se aplican a la empresa, sus relaciones, procesos, productos y servicios
(Whalley & Guzelian, 2017, p. 23).

Cabe destacar que el significado de riesgo legal trasciende las repercusiones
estrictamente legales, incluido el riesgo de enjuiciamiento, accion reglamentaria,
reforma legal, reclamos o la pérdida de derechos de propiedad contractuales o de
propiedad intelectual. Esta definicion tiene tanto significado practico como la base de
cualquier sistema de administracién de riesgo legal y significado cultural para enmarcar

la cultura corporativa en torno al derecho y la ética (Weinstein & Wild, 2013, p. 92).

® También llamado riesgo operacional. Este es definido como la “posibilidad de que ocurran
pérdidas como resultado de los procesos inadecuados, fallas de personal o de la tecnologia de
informacioén o a eventos externos” (Acuerdo internacional de Basilea Il)
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Por su parte, el Comité de Supervisién Bancaria de Basilea define al riesgo legal como
la probabilidad a que una empresa sea multada, sancionada u obligada a pagar dafios

punitivos como producto de acuerdos privados entre las partes (Zurita, 2015, p. 30).

Desde otro enfoque, el concepto de riesgo legal puede ser categorizado en dos: (i) El
directo, se refiere a la posibilidad de pérdidas debido al incumplimiento de las leyes que
afecta a los contratos y (ii) el indirecto, se refiere a que el riesgo legal crece con la

incertidumbre sobre la normativa, leyes y acciones legales aplicables (Mahler, 2009).

Ahora bien, una herramienta de relevancia y de valor para la administracion empresarial

es el de la gestidn de los riesgos.™

En este orden, para administrar y controlar los riesgos, las empresas deben esforzarse
por utilizar todas las herramientas y enfoques disponibles, con el objetivo de minimizar

la posibilidad de que ocurran pérdidas inaceptables (Banks, 2002, p.1)

En otras palabras, las empresas activas que toman riesgos deben tratar de utilizar
enfoques tanto cuantitativos como cualitativos para ayudarlos a manejar sus
exposiciones. De esta manera, la gestion cuantitativa del riesgo se basa en modelos
matematicos y técnicos para identificar, cuantificar y gestionar las exposiciones, es un
enfoque importante para el control de riesgos. Sin embargo, la gestion de riesgos
cualitativa se centra principalmente en la experiencia, el juicio y el sentido comun,

representa un segundo enfoque importante (Banks, 2002, p.1).

Asi pues, algunas empresas prefieren los enfoques cuantitativos sobre los procesos
cualitativos, mientras que otras prefieren un enfoque cualitativo. En algunos casos las
empresas confian en ambos métodos. De hecho, el enfoque “combinado” puede ser el
mejor, ya que el proceso de riesgo verdaderamente efectivo se basa en las fortalezas
de las técnicas cuantitativas y cualitativas para superar las deficiencias y debilidades

individuales que caracterizan a cada disciplina (Banks, 2002, p.1).

En esta linea, COSO (2004) establece que la gestion de riesgos parte del supuesto de
que las empresas existen con el fin de generar valor. En este sentido, el desafio de toda

empresa es definir cuanta incertidumbre es capaz de aceptar frente a lo cual la gestion

101SO 31000 es la norma internacional sobre la gestion de riesgos. Esta norma es de gran ayuda
para las empresas con relacién al analisis y evaluacion de riesgos. Recoge una serie de buenas
practicas que proporcionan la eficiente gestion de los riesgos a todos los niveles, especialmente,
operativo, de gobierno y a nivel de confianza de las partes interesadas. Ademas, esta norma
incorpora una serie de principios del riesgo como factor clave del éxito en el disefo,
implementacién, operacion, mantenimiento y mejora de un sistema de decisién de riesgos; sin
embargo, el mas relevante es el principio de la generacion de valor.
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de riesgos permite un manejo eficaz de los riesgos y las oportunidades con el fin de

mejorar la capacidad de generar valor.

Asi pues, la gestion de riesgos es definido como el proceso de gestionar la incertidumbre
que surge en el curso normal de las actividades, incluidas las relacionadas con los

negocios (Banks, 2012, p. 1).

Por otro lado, la norma internacional ISO 31000 define al proceso de gestion de riesgos
como la aplicaciéon sistematica de politicas tendentes a identificar, analizar, evaluar,

tratar, dar seguimiento y revisar el riesgo.

En adicién a lo anterior, es importante mencionar los modelos mas relevantes de la

gestion del riesgo.

Por una parte, se encuentra el ISO 31000 o “Gestién de riesgos - principios y directrices”
(2009). Segun Whalley y Guzelian, la referida norma describe la gestion de riesgos como
un proceso de cinco tareas secuenciales complementadas con dos actividades
continuas que rodean el ejercicio de gestidon de riesgos. Las cinco tareas de gestion de
riesgos secuenciales son: (i) Establecer el contexto. El estandar puede aplicarse en
muchos contextos. En los negocios, por ejemplo, el contexto seria la empresa en su
conjunto e incluiria areas especificas de riesgo tales como riesgo operacional, riesgo de
crédito, riesgo de mercado y riesgo legal; (ii) Identificar el riesgo. La segunda tarea es
establecer donde existen riesgos en su contexto definido. Para el riesgo legal, se tendra
que identificar cuales de sus practicas comerciales, productos o servicios podrian
resultar en pérdidas financieras o de reputacion; (iii) Analizar. La tercera tarea es estimar
el impacto de los riesgos en su capacidad para lograr sus objetivos. Especificar el tipo
de impacto y nivel que le interesa es una parte clave de este paso; (iv) Evaluar. Cuando
se haya identificado y analizado sus riesgos, se debe comparar y contrastar los impactos
potenciales y priorizar los riesgos para el tratamiento de acuerdo con su impacto
potencial relativo; (v) Tratar. La quinta y ultima tarea es implementar controles que

minimicen o eliminen el riesgo por completo (2017, p. 55).

Ahora bien, las dos actividades que se debe realizar a lo largo del proceso son: (i) En
un primer término, la actividad de monitoreo y la revision continua. Es decir, se debe
controlar el riesgo y asegurar que se esta gestionando de acuerdo con el plan de
tratamiento. (ii) En segundo término, la actividad de comunicacién continua y consulta.
También se debe verificar los riesgos nuevos y emergentes; asi como reunirse
regularmente con las partes interesadas para volver a analizar y reevaluar la cartera de
riesgos legales y mantener el registro de riesgos legales relevante para las actividades

actuales (Whalley y Guzelian, 2017, p. 55).
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Por otra parte, se encuentra el modelo de gestion de riesgos COSO (2004). Segun
Whalley y Guzelian, este adopta un enfoque ligeramente diferente a la norma ISO. En
lugar de centrarse en un tipo de riesgo especifico, revisa todos los riesgos
pertenecientes a la empresa e identifica ocho componentes de administracion que
gestionan colectivamente su exposicion a diferentes riesgos, a saber: (i) Entorno interno.
Este se refiere a los valores y politicas y como afectan las decisiones de riesgo; (ii)
Establecimiento de objetivos. Resulta muy importante articular los objetivos que la
empresa quiere lograr; (iii) Identificacion de riesgos. Es importante enumerar los eventos
que podrian afectar la capacidad de la empresa para lograr sus objetivos; (iv) Evaluacion
de riesgos. En este punto se debe estimar la probabilidad de que ocurra el evento y cual
seria el impacto que tendra en el caso de que ocurra; (v) Respuesta de riesgo. En este
punto es muy importante tomar la decision con relacidén a lo que la empresa hara en
respuesta al riesgo potencial; (vi) Actividades de control. Es decir, describir las politicas
y los procedimientos que necesita implementar para garantizar que se lleve a cabo la
respuesta seleccionada; (vii) Informacion y comunicacion. Se debe capturar y comunicar
informacién relevante que afecte las decisiones y actividades de gestion de riesgos, y
por ultimo, (viii) Seguimiento. Es de suma relevancia evaluar continuamente si las
actividades de administracion de riesgos que se implementé son efectivas y si los
nuevos eventos y riesgos podrian afectar su capacidad para alcanzar sus objetivos
(2017, p. 56).

Ahora bien, desde una perspectiva laboral y de incertidumbre legal, la gestion del riesgo
legal laboral'! esta basado en la identificacion y andlisis de los riesgos legales laborales

cuyo fin primordial es su minimizacién (Montenegro, 2016, p.31).

En esta misma linea, es importante resaltar que el Oficial de Cumplimiento (como figura
primordial de los sistemas de gestion de compliance) estara obligado a atender los

deberes laborales que puedan ser aplicables a la empresa (Rojas, 2017, p. 27).

Para ello, en palabras de Rojas, es necesario que se siga con los siguientes pasos:
Primero, se debe proceder a identificar los riesgos potenciales que podria tener una
organizacion por posibles incumplimientos laborales. En esta etapa no sélo se debera
tener presente el cumplimiento de las obligaciones laborales de hard law (convenios,
reglamentos, leyes, entre otros), sino también normas de voluntario cumplimiento, y por
ende, no vinculantes emitidas por alguna organizacién internacional (ISO, OCDE, OIT,
entre otras) en materia de responsabilidad social corporativa y buenas practicas

laborales. Segundo, una vez que se ha realizado la primera etapa, se debera hacer una

11 Ver Montenegro, 2016, p. 31-32.
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clasificacién de los riesgos laborales de acuerdo a su impacto y probabilidad. Tercero,
se debera disefiar y ejecutar protocolos y mecanismos de control al interior de la
empresa, como el canal de denuncias interno, el cual debera estar vinculado a una
normativa basica aprobada por la empresa, como el Cédigo Etico o de Buenas
Practicas. Por ultimo, el sistema de gestion debera contener mecanismos de
seguimiento, evaluacion y monitoreo, con el fin de reaccionar y corregir a tiempo las
posibles deficiencias que podria poseer el propio sistema de gestion (Rojas, 2017, p.
27).

De la revision de la literatura podemos encontrar las siguientes conclusiones:

El breve preambulo historico que se ha desarrollado sobre el cumplimiento normativo
es importante para comprender su origen, evolucion y la indudable necesidad de crear

un sistema de gestién capaz —en la medida de lo posible- de evitar la comision de delitos.

El compliance o cumplimiento normativo se refiere a todas las medidas preventivas,
organizativas y técnicas tendentes a asegurar que una empresa cumpla con el marco
normativo, los codigos éticos, los compromisos con terceros (clientes, proveedores) y
las buenas practicas. Su doble funcionalidad se basa en la prevencion y confirmacién
del derecho (Clavijo, 2014).

En el ambito juridico laboral, el compliance también juega un papel importante, ya que
sus sistemas de gestion son herramientas fundamentales para la gestion y prevencion

de incumplimientos laborales (Rojas, 2017).

Con relacion a la gestion de riesgos, las empresas deben esforzarse por utilizar todas
las herramientas y enfoques disponibles (Banks, 2002), ya que el objetivo primordial de
la gestion de riesgos es el control. Para ello, se han disefiado diferentes modelos de
gestion de riesgos, tales como ISO 31000 y COSO, los cuales deben ser analizados de

acuerdo a su aplicacién para una u otra empresa.

En cuanto a la gestion del riesgo legal laboral, se debe tomar en consideracion lo
siguiente: a) Identificar el riesgo, es decir, identificar los riesgos potenciales que podria
tener una organizacion por posibles incumplimientos laborales; b) Clasificar el riesgo, es
decir clasificar los riesgos laborales de acuerdo a su impacto y probabilidad; c) Disefiar
y ejecutar, es decir se debera disefiar y ejecutar protocolos y mecanismos de control al
interior de la organizacion, como el canal de denuncias interno; d) Dar seguimiento, es
decir, el sistema debera contener mecanismos de seguimiento, evaluacion y monitoreo,
con el fin de reaccionar y corregir a tiempo las posibles deficiencias que podria poseer

el propio sistema de gestion (Rojas, 2017).
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Por todo lo expuesto, podemos afirmar que estamos ante el analisis de diferentes
campos juridicos —proteccion de datos y cumplimiento normativo (gestion de riesgos) -,

que sin duda se encuentran plenamente complementados entre si.

Si las empresas adoptasen los sistemas de compliance en materia de PDP se generaria
una sinergia indiscutible con relacion al alcance de diversos objetivos, sobretodo, que
las empresas sean capaces de gestionar, prevenir, minimizar o evitar los diversos
riesgos que podrian enfrentar en caso de no haber implementado a tiempo tales

sistemas.

En este sentido, es sumamente importante que las empresas ponderen la relevancia de
incorporar sistemas de gestion de cumplimiento normativo laboral, en donde la PDP sea

el principal componente en dicho sistema y en la cultura de cumplimiento.

Por ende, uno de los objetivos de este trabajo de investigacion —ademas de establecer
la importancia de la incorporacion del sistema de gestion en las empresas- es proponer
diferentes mecanismos de cumplimiento normativo laboral en materia de PDP, previo a
esto se abordaran las secciones relacionadas a la problematica y discusién, las cuales

seran detalladas en el proximo capitulo.
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CAPITULO lll: PROBLEMA DE INVESTIGACION

En el capitulo 1 del presente trabajo de investigacién se establecié someramente la
problematica existente en nuestra tematica objeto de estudio. En sintesis, dicha
problematica se traducia en la posibilidad de las empresas de incurrir en malas practicas
en materia de PDP en el ambito de las relaciones laborales, motivado no solo por el
incumplimiento de la normativa aplicable con relacion a sus obligaciones-tanto de los
empleadores y/o empleados en esta materia- sino también por las empresas no asumir
un compromiso voluntario relacionado a la efectiva gestibn de los riesgos, la

autorregulacién y el cumplimiento normativo en esta especifica incidencia laboral.

Por otro lado, en el capitulo 2, se establecid que actualmente resulta sumamente
importante que las empresas no desconozcan la PDP dentro del marco las relaciones
laborales, con el fin de evitar eventuales perjuicios legales, econdémicos vy
reputacionales, ya que éstas se encuentran cada vez mas constrefidas a cumplir con la
normativa aplicable en este ambito. Por ello, con el fin de desarrollar el presente
problema de investigacién en relacion al estado del arte, el mismo se dividié en dos
partes; la primera, abordé todo lo relacionado con la PDP y su marco juridico nacional;
la segunda, estuvo referida al cumplimiento normativo y a la gestiéon de los riesgos

(riesgo laboral y su sistema de cumplimiento normativo laboral).

Con el balance integral de ambos capitulos, debemos adicionar que para comprender
nuestra problematica se dispuso que se utilizara la metodologia del método comparado
y riesgos legales, en donde, mediante la primera, se pretende cotejar la normativa y la
jurisprudencia nacional e internacional en materia de PDP, significando un notorio
avance en esta materia dentro del marco de la prestacién laboral; y mediante la
segunda, se pretende identificar el impacto que podria tener el no cumplir con la
normativa de PDP en el marco de las relaciones de trabajo o con el hecho de no haber
implementado un correcto sistema de deteccién, gestidon y prevencion de riesgos a

tiempo.

Tal como fue mencionado anteriormente, nuestra investigacion se centra en analizar
aquellas relaciones laborales cuyos agentes puedan tener una intervencion y
responsabilidad frente al tratamiento y manejo de los datos personales, resultando
ilustrativo destacar ciertos casos peruanos y extranjeros en donde se puede visualizar
las malas practicas de algunas empresas en esta materia, los cuales han sido resueltos
mediante diversas resoluciones directorales y/o sentencias emanadas de los diferentes

tribunales.
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La relevancia de la seleccion de los casos que seran abordados en los préximos
parrafos radica en que no solo se encuentran enmarcados dentro de la materia de PDP
en el marco de las prestaciones laborales, sino también, permiten una notoria
identificacion de las obligaciones que deberian cumplir los diferentes agentes con
relacién al tratamiento de datos dentro del ambito laboral. En suma, con el desarrollo de
dichos casos seleccionados, resulta posible establecer variadas propuestas alternativas
con el fin de mitigar o prevenir los riesgos que podrian acarrear perjuicios legales,
econdmicos y reputacionales de cara a las empresas; y de esta manera, fomentar no
solo las buenas practicas empresariales, sino ademas, motivar a éstas a que asuman
un compromiso voluntario relacionado a la efectiva gestion de los riesgos, la

autorregulacién y el cumplimiento normativo en materia de PDP.

3.1 Caso Asociacion Pastoral de Servicios Good Hope: Contravencion al
principio de proporcionalidad
El primer ejemplo de lo antes mencionado es el caso relacionado a la Asociacion
Pastoral de Servicios Médicos Asistenciales Good Hope de la Iglesia Adventista del
Sétimo Dia, el cual se encuadra en la relacién laboral de empleador —empleado, en
donde el primero detenté responsabilidad en el tratamiento de datos frente al segundo
(titular).

En el afo 2015, la Direccion de Supervision y Control inicid un procedimiento
sancionador a la referida Asociacion por realizar un tratamiento desproporcional de la
informacidén personal de sus postulantes de trabajo al requerirles, al momento de
postular, que declaren su religion; asi como el tratamiento desproporcional de la
informacidn personal referida al sacramento religioso del bautizo de sus trabajadores.
El 24 de mayo del 2016, mediante la Resolucion Directoral No. 158-2016, se sanciond
a la referida Asociacion con una multa ascendente a 8 UIT por haber realizado un
incorrecto tratamiento de los DP de los postulantes y trabajadores de la entidad. Esto
se configur6 como una contravencion al articulo 7 de la LPDP (Principio de
Proporcionalidad) y se consideré como una infraccién grave (literal a, numeral 2 del Art.
38 LPDP).

No obstante a esto, la referida Asociacién apel6 el 6 de julio de 2016 la mencionada
Resolucion Directoral alegando que ésta se dedica al servicio de salud dirigida por la
Iglesia adventista, siendo necesario contar con la informacién relacionada al perfil
profesional y espiritual de los trabajadores, ya que la finalidad de la institucién es brindar

asistencia social pastoral médica con el fin de contribuir con el desarrollo del ser humano
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basado en principios y fines espirituales de la Iglesia Adventista del Séptimo Dia,

resultando relevante para la institucion religiosa conocer este tipo de informacion.

El 19 de agosto del 2016, mediante Resolucién Directoral No. 065-2016, se establecio
que la informacion referida al bautizo o religion es calificada como datos sensibles que
requieren un consentimiento por escrito, y en su defecto, pueda efectuarse cuando una
ley asi lo autorice. En adicion, se sefalé que existe una proteccion del ejercicio de la
libertad religiosa amparada por el Articulo 9 de la Ley 29635 y en el tercer parrafo del
Articulo 3 de su reglamento. Finalmente, se argumenté que la empresa no indicd en su
partida electronica que los fines de atencion de los servicios de salud estén referidos
exclusivamente a las personas que pertenezcan a dicha entidad, es decir, que
compartan la misma religion, sino que hace referencia a la prestacién de los servicios
de salud a toda la comunidad en general. Por todo ello, se dictaminé infundado el
recurso de apelacion, ya que la entidad vino realizando un tratamiento desproporcional
de la informacién relacionada a la religiéon de los trabajadores y los postulantes a los
puestos de trabajo, puesto que recopilé datos sensibles que son excesivos a la finalidad
de cumplir con la gestidén de recursos humanos como el acceso al empleo o el desarrollo

propio de las actividades laborales.

En este caso en concreto, es preciso sefalar que el poder de direccién propio del
empleador tiene ciertos limites, como es el caso de los derechos fundamentales del
empleado. Por ello, el hecho de que una persona sea parte de alguna relacién laboral,
esto no podria interpretarse como un abandono o atenuacién de dicho derecho por parte
del trabajador cuando efectivamente éste quiera ejercerlo. Es claro que antes o durante
la relacion laboral, la empresa no puede establecer que para tener acceso a un puesto
de trabajo o desarrollar una actividad laboral, resulte necesario tener un determinado
credo religioso, ya que se estaria vulnerando con el derecho a la libertad religiosa, salvo
de que en los estatutos o normas internas de la empresa se estipule que ésta tenga una

determinada ideologia o tendencia religiosa (Ulloa, 2002, p. 543-544).

3.2 Caso Supermercados Peruanos S.A.: Recopilacion vy flujo
transfronterizo de datos sin previa informacion

Otro ejemplo nacional lo constituye el caso de Supermercados Peruanos S.A."?, por
incurrir en infracciones contrarias a la LPDP. En el afio 2016, la referida empresa hizo
una recopilacion de datos de sus clientes, sin haber una informacién previa a éstos con

relacion a los destinatarios de su tratamiento, omitiendo, en adicidn, las medidas de

12 Si bien se ha iniciado un procedimiento sancionador en este caso en particular, la Resolucién
Directoral no ha sido publicada aun en la pagina web de la Autoridad Nacional de Proteccion de
Datos Personales por estar aun en tramite y no haber adquirido firmeza.
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seguridad respectivas. Asimismo, Supermercados Peruanos S.A. realizd una
transferencia de DP de sus clientes fuera del territorio peruano, omitiendo la debida
comunicacion a la Autoridad Nacional de Proteccion de Datos Personales (APDP) al

respecto.

Por ello, en el afo 2018, la APDP consideré iniciar un procedimiento administrativo
sancionador y multar a la empresa con 8.5 UIT -equivalente a S/.33,575.00 -por incurrir

en las infracciones antes referidas.

En este caso en concreto, Supermercados Peruanos S.A. debié de obtener el
consentimiento del titular de DP (los clientes), ya que segun lo que se establece en el
Art. 18 de la normativa peruana sobre PDP, dicho titular tiene el derecho a ser informado
de forma detallada y previa a la recopilacion de sus datos sobre: (i) la finalidad para la
que sus DP seran tratados; (ii) los destinatarios que tendran su informacién; asi como
la identidad del titular o el encargado de su tratamiento; (iii) la transferencia de sus DP;
(iv) las consecuencias de negarse o no a proporcionar sus DP; (v) el tiempo durante el

cual se conservaran sus DP; entre otros.

Asimismo, el Art. 16 de la LPDP establece que el titular del banco de DP esta obligado
a adoptar medidas técnicas, organizativas y legales que tiendan dar garantia a su
seguridad y evitar su pérdida, alteracién u acceso no autorizado. Es importante resaltar
que existe una directiva de seguridad realizada por la APDP en donde se establecen los

requisitos y condiciones que deben reunir los bancos de DP en materia de seguridad.™

Ahora bien, con relacion al flujo transfronterizo, el Art. 15 dispone que el titular y el
encargado del banco de DP debe realizar el flujo de dichos datos solo si el pais
destinatario posee niveles de proteccion acordes con la normativa peruana en materia
de PDP. En el caso de Supermercados Peruanos, no hubo una comunicacion a la APDP
con relacién a la salida del territorio peruano de dichos datos, obviando su debido

registro en el Registro Nacional de PDP.

Sobre este punto, podemos inferir que este caso se encuadraria dentro de la relacion
empleado-cliente, teniendo el primero responsabilidad sobre el tratamiento de datos
frente al segundo. No obstante, la empresa también tuvo responsabilidad, ya que como
titular del banco de DP debi6 de establecer las medidas de seguridad necesarias para
brindar garantia a la informaciéon de sus clientes. De esta forma, si bien la empresa

Supermercados Peruanos S.A. fue quien recibid la sancion por parte de la APDP debido

3 Para ampliar el tema de seguridad en materia de PDP, ver https://www.minjus.gob.pe/wp-
content/uploads/2014/02/Cartilla-de-Directiva-de-Seguridad.pdf
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a las infracciones antes referidas, quien ostenté también la responsabil5idad frente a
esta situacion fue el area de marketing al recopilar DP de clientes sin un consentimiento
previo; asi como del encargado del banco de datos al no comunicar a la APDP del flujo
transfronterizo de DP de los clientes. En la mayoria de los casos, estos encargados
suelen ser empleados de la empresa; asi como los proveedores que le dan el servicio a
Supermercados Peruanos S.A. con relacion al tratamiento de datos, los cuales suelen
ser nacionales y/o extranjeros, como por ejemplo Amazon Web Services Inc. de los

Estados Unidos.

3.3 Caso Cotronic S.A.: Cesion de datos personales sin consentimiento

Por otra parte, un caso de derecho comparado lo constituye la sentencia No. STS
609/2015, del 12 de noviembre del 2015, emitido por el Tribunal Supremo Sala de lo
Civil de Madrid. En el afio 2011, un ex trabajador interpuso una demanda en contra de
la empresa Cotronic S.A. (sub contratista de Telefénica S.A.) por verse vulnerados

ciertos derechos como la imagen, honor y PDP.

En el afio 2009, Cotronic S.A. optd por despedirlo por supuestamente haber cobrado
una suma de dinero a un cliente por algo que debia ser gratuito. Luego del hecho, el ex
trabajador tuvo varias entrevistas laborales en el sector de telecomunicaciones, pero sin
suerte. Sin embargo, una de las empresas que estaba interesada en la contratacion de
éste, le manifesté que era imposible contratarlo, ya que su ex empleadora lo incorporé

a un fichero, el cual calificaba al personal como conflictivo.

En primera y segunda instancia, su demanda fue desestimada. No obstante, en
casacion el Tribunal Supremo establecio que el punto neuralgico era verificar el alcance
de la comunicacion de datos del ex trabajador, es decir, si efectivamente la empresa
Cotronic S.A. comunicé datos a la empresa Telefénica S.A. referidos al cese de la
actividad laboral, especificamente la incorporacion en su “lista negra”'* (fichero de
trabajadores conflictivos), lo cual no sélo afectaba la intimidad del ex trabajador; sino

también su futuro laboral.

Sobre este punto, el demandante presentd diversos indicios probatorios de que se habia
producido una conducta lesiva a sus derechos fundamentales (testimonio de uno de los
miembros del comité de la empresa Telefénica quien declaré la existencia de un fichero

de empleados conflictivos; el hecho de que el demandante luego de su despido estuvo

4 En la Sentencia No. 609/2015, en su pagina 6, numeral 4, se define a las “listas negras” como
ficheros de DP formados mediante la recopilacion y transmisién de cierta informacion relativa a
un determinado grupo de personas, elaborada de conformidad con determinados criterios que
suelen implicar efectos adversos y perjudiciales para las personas incluidas en las mismas.
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imposibilitado en verse contratado por otras empresas del rubro de telecomunicaciones
y el hecho de que no pudo ser contratado por ninguna empresa. La ultima empresa con
quien tuvo una entrevista lo sometié a un examen médico). Sin embargo, la empresa
demandada (teniendo la obligacién de carga probatoria) no presenté la prueba
relacionada con el contenido de la comunicacion que hizo llegar a la empresa Telefonica
S.A.

Por ello, la Corte Suprema establecié que si hubo una existencia de cesién de datos
personales, los cuales fueron susceptibles de obstaculizar el acceso al empleo del ex

trabajador.

En este sentido, podemos afirmar que la controversia del caso se baso en el hecho de
que el trabajador tras acudir a varias entrevistas de trabajo no conseguia ser contratado
por encontrarse en un fichero especifico destinado a advertir a otras empresas sobre
trabajadores que eran considerados conflictivos, detentando la empresa demandada
responsabilidad frente al tratamiento de los datos del ex trabajador, incluso después de

terminado su vinculo laboral.

Con la casuistica nacional y comparada en los parrafos precedentes, podemos afirmar
que existe una problematica traducida en el incumplimiento de la norma aplicable en
materia de PDP dentro del marco de la relacion laboral, observandose las siguientes
relaciones: (i) en el primer caso relacion empleador-empleado, (ii) en el segundo caso
relacién empleado-cliente; y (iii) en el tercer caso relacién empleador-empleado. En este
sentido, en cada una de dichas relaciones se ven reflejadas las distintas
responsabilidades de los agentes frente a los titulares de los datos personales, viéndose

mermado el derecho fundamental de PDP con la comision de las distintas infracciones.

Es por ello que en el siguiente capitulo se examinaran los resultados obtenidos en
nuestra investigacién con el marco conceptual referido y se calificara dichos resultados

en funcion de lo establecido en nuestra hipétesis.
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CAPITULO IV: DISCUSION

Con el desarrollo de nuestra problematica en el capitulo precedente, podemos afirmar
que todas las empresas anteriormente referidas estan direccionadas, de cierto modo, a
gestionar datos de caracter personal y sensible, siendo indiscutible que todas éstas se

encuentren obligadas a realizar una correcta gestion y tratamiento de la informacion.

Como bien afirman Santos, Lépez & Tejedor, el deber de cumplir con la normativa en
materia de PDP se relaciona con la actividad empresarial, ya que resulta sumamente
necesario desde dos perspectivas: (i) legal -cumplir con la normativa vigente- e (ii)

interna -dentro de las relaciones laborales- (2005, p. 20).

En este sentido, es importante nuevamente recalcar que como resultado de la aplicacion
de la normativa en materia de PDP, el empleador debe estar sujeto a cumplir con una
serie de obligaciones, tales como: (i) efectuar el tratamiento de los datos con el previo
consentimiento de los trabajadores o familiares, documentando tal consentimiento; (ii)
informar de forma previa a los trabajadores la finalidad con la que se solicitan o recopilan
sus datos; (iii) recopilar datos veraces, exactos y necesarios; (iv) utilizar los datos con el
fin con el que fueron recopilados; (v) permitir a los empleados o sus familiares ejercer
los derechos de actualizacién, acceso, rectificacion, supresion, bloqueo y oposicion; (vi)

garantizar la seguridad y confidencialidad de la informacion (Zubiaté, 2011).

Sin perjuicio de lo anterior, el empleado también debe estar sujeto a cumplir con los
deberes que se derivan de la referida normativa, ya que en el desempefio de sus
funciones, éste puede realizar el tratamiento de DP. Asi, el Art. 17 de la LPDP establece
que quien tenga una intervencién en el tratamiento de los DP, debe tener el deber de
confidencialidad y secreto con relacion a los DP que conozca, subsistiendo dicha
obligacion aun después de finalizada la relacion laboral que se tenga con el titular del

banco de DP (como es el caso de las empresas).

Por ello, se pone de manifiesto la relevancia del “compliance” laboral como una
herramienta para las empresas capaz de tratar la normativa laboral, siendo un sistema
no solo de gestién del funcionamiento de las empresas y el cumplimiento de la
legislacién laboral, sino también de creacion de una nueva cultura empresarial (Rojas,
2017, p. 24-27).

En este sentido, la importancia de implementar —por parte de las empresas- programas
de cumplimiento normativo laboral radica en el hecho de que no solo se minimicen los

posibles riesgos legales; sino también, garanticen los correctos niveles de proteccion,
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prevencion y gestion de contingencias laborales, especificamente los relacionados a los

DP de los trabajadores, clientes y otras partes interesadas.

De acuerdo a Sanchez, el disefio de un programa de cumplimiento normativo laboral

debe estar encaminado a: (2017, p. 1)

e Concientizar ala empresa sobre el hecho de laimportancia de disponer de
un programa de cumplimiento normativo laboral. Esto se basa en el hecho
de que las empresas deben ser conscientes de los beneficios que se pueden
derivar del referido programa. Es decir, el hecho de implementar un sistema de
gestion laboral no solo servird para eludir sanciones administrativas; sino

también, para crear una verdadera cultura de cumplimiento.

e Realizar una identificacion y evaluacién de los posibles riesgos laborales
que puede poseer la empresa a nivel de no cumplimiento. Este es el punto
de inicio a la accion preventiva de toda empresa. Segun Sanchez, esto se podria

lograr —por ejemplo-con la evaluacion del Convenio Colectivo.

e Brindar un adecuado tratamiento de los riesgos. Se debe hacer hincapié en
que no todos los riesgos son iguales. En el caso de que existan riesgos mas
considerables, se debe hacer un tratamiento a través de mecanismos de

prevencion, con el fin de evitar que se produzcan en un futuro.

e Identificar otros posibles riesgos laborales. Es decir, junto con las
obligaciones de toda empresa (jornada laboral, remuneracion, etc.); existen otros
aspectos relacionados con la tecnologia. Es decir, las empresas se encuentran
obligadas a entender, por ejemplo, el hecho de carecer de una politica de control

de las cuentas electronicas de los empleados.

e Gestionar los riesgos que se hayan detectado. Con todos los pasos
anteriores, la empresa debe contar con un cdédigo de conducta, o también
llamado cddigo ético. Estos instrumentos son claves y necesarios en los
programas de cumplimiento. Ademas, surgen como producto de un proceso de
autorregulacién voluntaria de las propias empresas y establecen un conjunto de
criterios y valores de conducta dirigidos a los directivos, empleados y otras partes
interesadas, como es el caso de los clientes y proveedores (Crespo, 2016, p.
37).
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Informar a los empleados sobre lo que se esta haciendo. La empresa debe
de informar a su personal sobre las politicas, herramientas y mecanismos que
se van a utilizar en el manejo de PDP. Es indudable que esta comunicacion
conllevara a que los mismos empleados colaboren con el disefio de dichas

politicas.

No vulnerar ningin derecho fundamental debido a la aprobacion de la
normativa de laempresa. La empresa debe estar clara que el hecho de aprobar
alguna normativa interna no debe de vulnerar los derechos fundamentales, como
el de la intimidad. Segun Sanchez, definir una politica religiosa no es tarea facil,
ya que con ello se pueden atropellar las creencias religiosas de algunos

trabajadores.

Poseer un responsable de cumplimiento multidisciplinar. En palabras de
Sanchez, contar con expertos que dominen materias especificas (laboral,
medioambiental, etc.), representa una pauta importante, sobre todo, para las

grandes empresas.

Dotar de canales de denuncia como mecanismo de control de la empresa.
Con el fin de darle eficacia a los programas de cumplimiento, es clave que las
empresas cuenten con canales de denuncia que permitan a los directivos,
trabajadores y terceros ajenos, denunciar hechos que puedan ser contrarios a la
ley y a los principios éticos y de comportamiento que se estipulen en el codigo

de conducta de cada empresa.

Establecer un régimen disciplinario para refrenar conductas delictivas. La
empresa debe clarificar a sus empleados sobre las consecuencias que podrian

derivarse de algun incumplimiento con relacion a la normativa en PDP.

En adicién a ello, podemos agregar que un mecanismo que las empresas deben de

implementar para llevar a cabo una correcta gestion y tratamiento de los DP son las

medidas de seguridad en los bancos de DP. La propia normativa aplicable en esta

materia (Art. 17 LPDP) dispone que para los fines de tratamiento, le corresponde al

titular del banco de DP implementar las medidas organizativas, técnicas y juridicas para

preservar la confidencialidad y evitar cualquier tratamiento o acceso no autorizado,

pérdida u alteracion.
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Cabe resaltar que las medidas que se adopten en cada organizacion, van a depender

del tamario y tipo de empresa y de las caracteristicas de la informacion’.

De acuerdo a la Directiva de Seguridad de la APDP, las medidas organizativas que
podria adoptar una empresa consisten en: (i) desarrollar una estructura organizacional
con roles y responsabilidades de acuerdo a la proporcionalidad de los datos a proteger,
(i) documentar los compromisos respeto a los principios de la norma, (iii) dar un
seguimiento de control y registro de los operadores de acceso al banco de DP, con el
fin de poder identificar al personal con acceso en determinado momento, (iv) realizar
una revision periddica sobre la efectividad de las medidas de seguridad adoptadas y
registrar dicha verificacién al banco de DP, (v) desarrollar un programa de creacion de
conciencia y entrenamiento en materia de PDP, por mencionar algunas (Minjus, 2013,
p. 21).

Asimismo, segun los lineamientos consignados en la referida Directiva, las medidas
técnicas que podria adoptar una empresa consisten en: (i) gestionar y usar las
contrasenas cuando el tratamiento se realice a través de medios informaticos, como por
ejemplo, solicitar a los usuarios que mantengan sus contrasefias en secreto o que el
servidor de autenticacién almacene las contrasefias de manera cifrada, (ii) revisar y
registrar- al menos semestralmente, los privilegios de acceso a los DP, los cuales deben
de corresponder al personal autorizado, (iii) proteger el banco de DP contra acceso fisico
no autorizado mediante algun mecanismo de bloqueo, (iv) el titular del banco de DP (o
quien éste designe) debe permitir o no el acceso de usuarios que realicen tratamiento

de DP, lo cual debe estar registrado, entre otras (Minjus, 2013, p. 22-26).

En esta misma linea, las medidas legales que establece la Directiva de Seguridad de la
APDP estan basadas en: (i) mantener los formatos de consentimiento para el
tratamiento de DP, adecuados y conforme al fin para la cual son acopiados, (ii) adecuar

los contratos del personal y de terceros, manteniendo actualizado un documento de

15De acuerdo a los lineamientos de la Directiva de Seguridad de la APDP, existe una clasificacion
de categorias en el tratamiento de DP, a saber: 1.- Basico: En esta categoria los bancos de DP
no deben de contener informacién de mas de 50 personas, no incluyen datos sensibles y su
titular es una persona natural; 2.- Simple: En esta categoria los bancos de DP no deben de
contener informacion de mas de 100 personas, no incluyen datos sensibles y tienen como titular
a una persona natural o juridica; 3.- Intermedio: En esta categoria los bancos de DP deben de
contener la informaciéon de hasta 1000 personas, pueden incluir datos sensibles y tiene como
titular a una persona natural o juridica; 4.- Complejo: En esta categoria los bancos de DP pueden
incluir datos sensibles y tiene como titular a una persona juridica o entidad publica; 5.- Critico:
En esta categoria los bancos de DP sirven para el tratamiento de DP cuya finalidad tiene el
soporte de una norma, pueden incluir datos sensibles y tiene como titular a una persona juridica
o entidad publica.
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compromiso de confidencialidad con relacion al tratamiento de los DP (Minjus, 2013, p.
22).

En adicion a todas las medidas de seguridad antes indicadas, debemos hacer énfasis a
lo referido por Pafiella con relacion a como lograr una correcta aplicacion de un
programa de cumplimiento normativo laboral: esto se alcanzara sé6lo en el momento en
que dicha herramienta haya contado con la complicidad de todos los actores de la
organizacion, siendo éste el momento cuspide en donde se habra alcanzado un sistema
integral que creara una nueva cultura empresarial basada en el cumplimiento normativo,

la igualdad y el bienestar laboral (2018).

Asimismo, resulta importante reiterar que nuestra investigacion se centra en analizar
aquellas relaciones laborales cuyos agentes puedan tener una intervenciéon y
responsabilidad frente al tratamiento y manejo de los datos personales dentro del marco

laboral, a saber:

(i) En primer lugar, se encuentran las relaciones entre el empleador y el
empleado, que pueden ir desde el momento de seleccionar al personal hasta
el inicio del contrato y el desarrollo de la prestacion de trabajo. En estas
relaciones se puede recoger gran informacién de los empleados que puede
afectar a su esfera personal y profesional. Por ello, es una responsabilidad
de las empresas salvaguardar los datos de indole personal de sus

empleados.

(i) En segundo lugar, se encuentran las relaciones entre los empleados y/o el
empleado con el tercero vinculado a la empresa, como es el caso del cliente.
Es indudable que el trabajador puede también intervenir en el tratamiento de
los DP, y a pesar de ser la empresa quien responda frente a las acciones del
trabajador con relacion a la violacion de alguna obligacion en esta materia,
puede el empleador imponer alguna sancion de indole laboral u optar por el
término del contrato de trabajo de acreditarse el incumplimiento. Por ello, es
responsabilidad de las empresas clarificar a sus empleados sobre las
politicas y deberes en materia de PDP, con el fin de evitar algun

incumplimiento.

Bajo esta 6ptica, procederemos a analizar cada caso abordado en el capitulo 3 de
nuestro trabajo de investigacién, y segun corresponda, enmarcarlos dentro de la division
de relacion laboral expuesta en el parrafo anterior. De igual forma, se buscara proponer

diferentes mecanismos de cumplimiento normativo laboral en materia de PDP para cada
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caso en particular, con el fin de minimizar, prevenir y evitar los riesgos legales, y

fomentar asi, las buenas practicas empresariales.
4.1 Propuestas

El primer caso abordado en el capitulo 3 esta relacionado con la Asociacién Pastoral de
Servicios Médicos Good Hope de la Iglesia Adventista del Sétimo Dia. El referido caso
se fundamenté en el incumplimiento por parte de la referida Asociacion con la normativa
de PDP por contravenir con el articulo 7 de la LPDP (Principio de proporcionalidad) al
requerirles, tanto a los nuevos postulantes como a sus colaboradores, declarar su
religion y el hecho de si habian recibido el sacramento del bautizo, realizandose asi un
tratamiento desproporcional de su informacion personal (considerados como datos
sensibles), estando enmarcado dentro de la relacion laboral empleador-empleado,

teniendo el primero responsabilidad en materia de PDP frente al segundo.

Sin embargo, para la Iglesia Adventista era necesario contar con la informacion
relacionada al perfil profesional y espiritual de los trabajadores, ya que la finalidad de la
institucion era brindar asistencia social pastoral médica con el fin de contribuir con el
desarrollo del ser humano basado en principios y fines espirituales de la Iglesia
Adventista del Séptimo Dia, resultando relevante para la institucion religiosa conocer

este tipo de informacion.

No obstante, podemos afirmar que en este caso en concreto existe un incumplimiento
con el marco regulatorio de PDP y con ciertos estandares establecidos en la misma
norma, como es el caso de los principios de proporcionalidad y finalidad. Ante este
panorama, resulta sumamente necesario que lo antes referido se vea mitigado con el
establecimiento de un sistema de cumplimiento normativo laboral, y de esta forma se
vea minimizado el riesgo derivado del incumplimiento de la normativa de PDP, en este
caso especifico, con el articulo 7 de la LPDP, el cual afirma que todo tratamiento de DP
debe ser relevante, adecuado y no debe extra limitarse a la finalidad con la cual han

sido recopilados.

Por ello, con el fin de evitar estas infracciones a la normativa de PDP y de fomentar las
buenas practicas empresariales, podemos establecer algunas propuestas que son
relevantes para la gestion, minimizacion y prevencion de riesgos, resultando utiles para

futuros casos:

Primero: El programa de cumplimiento normativo laboral deberia estar direccionado en
que la Institucion tenga en claro que antes o durante la relacién laboral, ésta no puede

establecer que para tener acceso a un puesto de trabajo o desarrollar una actividad
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laboral, resulte necesario tener un determinado credo religioso, siendo la unica
excepcion a esta regla que los estatutos o normas internas de la empresa estipulen que

ésta tenga una determinada ideologia o tendencia religiosa.

De acuerdo a lo mencionado en el parrafo anterior, debemos resaltar que la referida
excepcion esta contenida en el tercer parrafo del articulo 3 del Reglamento de la Ley de
la Libertad Religiosa aprobado mediante DS No. 010-2011-JUS. Asi pues, este parrafo
establece que el acceso al empleo no puede ser restringido por motivos religiosos,
excepto que la entidad (al ser parte de una entidad religiosa), haya dispuesto
previamente en sus estatutos que su ambito de actuacién esta designado solo a
aquellos que sean parte de dicha entidad o se hayan comprometido a respetar los

principios que ésta posee.

En el caso de la Iglesia Adventista, no se especificaba nada en su partida electrénica,
es decir, no se indico en ésta que los fines de atencién de los servicios de salud estén
referidos exclusivamente a las personas que pertenezcan a dicha entidad (que
compartan la misma religion), sino que hace referencia a la prestacién de los servicios
de salud a toda la comunidad en general (DGPDP, 2016, p.7).

En adicion, la Iglesia Adventista realizé un tratamiento no proporcional de la informacion
relacionada a la religion de los postulantes a los puestos de trabajo y los postulantes,
ya que se hizo una recopilacion de los datos sensibles que son excesivos a la finalidad
de cumplir con la gestion de RRHH, es decir, acceder al empleo o desarrollar

propiamente las actividades derivadas de la relacion laboral (DGPDP, 2016, p.7).

Segundo: El programa de cumplimiento normativo laboral deberia estar encaminado a
no vulnerar ningun derecho fundamental debido a la aprobacion de alguna decision

interna de la empresa.

En este caso en concreto, es preciso senalar que el poder de direccién propio del
empleador tiene ciertos limites, como es el caso de los derechos fundamentales del
empleador (Sanchez, 2017, p.1). Es claro que antes o durante la relacion laboral, la
empresa no puede establecer que para tener acceso a un puesto de trabajo o desarrollar
una actividad laboral, resulte necesario tener un determinado credo religioso, ya que se
estaria vulnerando con el derecho a la libertad religiosa, salvo de que en los estatutos o
normas internas de la empresa se estipule que ésta tenga una determinada ideologia o
tendencia religiosa (Ulloa, 2002, p. 543-544).

Tercero: El programa de cumplimiento normativo laboral que se incorpore deberia de

observar la normativa en materia de PDP y su reglamento. En adicion, en este caso en
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concreto se debe observar la Ley 29635 y su reglamento que brinda proteccion al

ejercicio de la libertad religiosa.

Asi pues, ademas del articulo 7 de la LPDP, es preciso hacer mencién a algunos
articulos relacionados con el caso. En este primer ejemplo, se establecid que la
informacion referida al bautizo o religion es calificada como datos sensibles que
requieren un consentimiento por escrito, y en su defecto, pueda efectuarse cuando una
ley asi lo autorice. Por ello, debe de cumplirse cabalmente con el articulo 13 numeral 1,
el cual dispone que el tratamiento de DP debe realizarse con pleno respeto de los
derechos fundamentales de sus titulares y de los derechos que la legislacién de PDP
ampara. Ademas, el articulo 13 numeral 5, establece que los DP solo pueden ser objeto
de tratamiento con consentimiento de su titular, salvo ley autoritativa al respecto. El
consentimiento debe ser previo, informado, expreso e inequivoco. Por su parte el
articulo 13 numeral 6 dispone que en el caso de datos sensibles, el consentimiento para
efectos de su tratamiento, ademas, debe efectuarse por escrito. Aun cuando no mediara
el consentimiento del titular, el tratamiento de datos sensibles puede efectuarse cuando

la ley lo autorice, siempre que ello atienda a motivos importantes de interés publico.

Cuarto: El programa de cumplimiento normativo laboral deberia de considerar
pertinente que se incorporen politicas relacionadas a la proteccion de datos personales,
especificamente, las relacionadas a brindar proteccién a los datos sensibles de sus
colaboradores- como es el caso del credo religioso- con el fin de tratar dicha informacion

de manera licita, adecuada y transparente.

Quinto: El programa de cumplimiento normativo laboral deberia de incorporar medidas
de seguridad, especificamente legales, de cara al titular del banco de datos (en este
caso, la Institucion Adventista). Como una medida legal podria adoptarse el mantener
los formatos de consentimiento para el tratamiento de DP, adecuados y conformes al fin
para lo cual son copiados, tal y como lo establece la Directiva de Seguridad del MINJUS.
Por ejemplo, en el caso de la Institucion Adventista deberia de constar por escrito el
consentimiento del titular de DP (postulante o colaborador) con relacion a informar sobre
su credo religioso, siempre y cuando en el estatuto de la empresa se establezca que la
misma posee una determinada ideologia o tendencia religiosa. Solo en este caso el
titular del banco de datos (Institucién Adventista) estaria en la obligacion de incorporar
como medida legal el mantener los formatos de consentimiento adecuado y conformes

al fin para los cuales son copiados.

Por otro lado, otro caso nacional abordado en el capitulo 3, lo constituye la empresa

Supermercados Peruanos S.A (2016), el cual se encuadra dentro de la relacion laboral
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empleado-cliente (teniendo el primer agente responsabilidad frente al segundo), en
donde también podemos encontrar un deficiente cumplimiento de la normativa de PDP.
Este caso se fundamentdé en varias infracciones: (i) recopilacién de datos de sus
diferentes clientes por el area de marketing con el fin de mejorar sus ventas, sin existir
un previo consentimiento ni informacion sobre los destinatarios de su tratamiento (ii)
ausencia de la adopcién-por por parte del titular del banco de datos (Supermercados
Peruanos S.A.)- de medidas de seguridad con el fin de garantizar la seguridad de los
datos y evitar futuras pérdidas y alteraciones, (iii) transferencia de los DP de sus clientes
fuera del territorio peruano, no siendo comunicado a la APDP ni informado a los clientes

sobre sus destinatarios.

En este sentido, podemos afirmar que en este caso en concreto existen ciertas
infracciones contrarias a lo establecido por la LPDP y a ciertos estandares establecidos
en la misma norma, como es el caso del principio de consentimiento, el principio de
seguridad y el principio de nivel de proteccién adecuado. Ante este panorama, resulta
necesario que lo antes referido se vea mitigado con el establecimiento de un sistema de
cumplimiento normativo laboral, el cual debe estar direccionado a minimizar o evitar los

riesgos que se deriven del incumplimiento de la LPDP.

Por ello, con el fin de evitar estas infracciones a la normativa de PDP y de fomentar las
buenas practicas empresariales, podemos establecer algunas propuestas que son

relevantes para este caso en concreto, a saber:

Primero: El programa de cumplimiento que se incorpore debe de observar la normativa
en materia de PDP y su reglamento. Asi pues, de acuerdo a cada infraccion cometida

en el presente caso, la empresa debio:

(i) Tratar los DP de sus clientes con el previo consentimiento de los mismos,
ademas, dicho consentimiento debe ser informado, expreso e inequivoco
(Articulo 13.5 LPDP y Articulos 11 y 12 del Reglamento).

(ii) Garantizar el derecho de los titulares de DP (clientes) de ser informados en
forma detallada, sencilla y previamente a la recopilacién de los DP, sobre la
finalidad para la cual su informacién sera tratada; asi como quienes son o
seran sus posibles destinatarios (Articulo 18 LPDP).

(iii) Adoptar las medidas de seguridad (técnica, organizativa y/o legal) que
garanticen la seguridad de la informacién y eviten su alteracion, pérdida o
tratamiento no autorizado (Articulo 16 LPDP).

(iv) Realizar el flujo transfronterizo de DP de sus clientes solo si el pais

destinatario mantiene los mismos niveles de proteccién que establece la
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LPDP. Ahora bien, en caso de que dicho pais no cuente con el mismo nivel
de proteccion, el emisor debe garantizar que el flujo de DP se efectue de

acuerdo a la normativa vigente en PDP (Articulo 15 LPDP).

Segundo: El programa de cumplimiento normativo laboral deberia de gestionar los
riesgos que se hayan detectado (Sanchez, 2017, p. 1), en este caso en concreto, los
riesgos legales al incumplirse con la normativa en materia de PDP. De esta forma, la
empresa puede adoptar un instrumento clave para su referido programa de
cumplimiento, como es el caso del cddigo de conducta. Segun lo mencionado por
Crespo, la adopcién de dicho instrumento resulta del proceso de autorregulacion
voluntaria de las propias empresas y establecen un conjunto de criterios y valores de
conducta dirigidos a los directivos, empleados y otras partes interesadas, como es el

caso de los clientes y proveedores (2016, p. 37).

En el caso de Supermercados Peruanos, la empresa ya cuenta con un cdédigo de
conducta, el cual se encuentra vigente desde el afio 2014. Sin embargo, el referido
instrumento presenta una falencia en PDP, ya que no incluye ningun apartado en esta
especifica materia. Por ello, seria importante que las empresas que vayan a adoptar
este instrumento, incorporen un apartado en materia de PDP, y en adicidén, que se

establezca la obligacion de llevar un monitoreo de cumplimiento de dicho cédigo ético.

Tercero: El programa de cumplimiento normativo laboral deberia de establecer un
régimen disciplinario para refrenar conductas (Sanchez, 2017, p.1) contrarias a la PDP.
Dicho régimen disciplinario podria estar establecido en el Reglamento Interno de la
empresa, siendo importante que en éste se establezcan las faltas y las sanciones
disciplinarias de cada una, tales como la amonestacion verbal, amonestacion escrita o
la suspension, las cuales seran impuestas siguiendo diferentes criterios, tal como la

gravedad de la falta.

Cuarto: El programa de cumplimiento normativo laboral deberia de brindar capacitacion
a sus empleados en materia de PDP. Sin duda, esto podria ser una forma para que las
empresas clarifiquen a sus empleados sobre las consecuencias que podrian derivarse

de algun incumplimiento con relacion a la normativa en PDP.

Sobre este punto, podemos mencionar que Supermercados Peruanos S.A. hubiera
evitado la comision de las infracciones cometidas por los empleados del area de
marketing si hubiesen recibido una adecuada capacitacion en materia de PDP,
especificamente, cumplir con: (i) tratar los DP de sus clientes con el previo
consentimiento de los mismos y (ii) garantizar el derecho de los titulares de DP (clientes)

de ser informados en forma detallada, sencilla y previamente a la recopilacion de los
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DP, sobre la finalidad para la cual su informacién sera tratada; asi como quienes son o

seran sus posibles destinatarios.

Quinto: El programa de cumplimiento normativo laboral deberia de incorporar medidas
de seguridad, de cara al titular del banco de datos (en este caso, Supermercados
Peruanos S.A.). Por ejemplo, de acuerdo a la Directiva de Seguridad del MINJUS, como
medidas organizativas, la empresa podria optar por desarrollar un programa de creacion
de conciencia y entrenamiento en materia de PDP; asi como, desarrollar y mantener un
documento de compromiso de confidencialidad en el tratamiento de DP-aplicable a los
empleados relacionados con el tratamiento de DP. En adicién, como una medida
especifica, la empresa deberia de cumplir con la seguridad en el flujo transfronterizo de
DP.

Por otro lado, el caso espafiol abordado en el capitulo precedente, lo constituye la
empresa Cotronic S.A. vs. un ex trabajador, estando enmarcado dentro de la relacion
laboral empleador-empleado teniendo el primero responsabilidad en materia de PDP
frente al segundo. En este caso es posible observar de forma clara la falta de
cumplimiento con la Ley Organica de PDP 15/1999'® de Espafia (vigente en ese

entonces), especificamente con el articulo 11.

Este caso se fundamenté en la conducta lesiva de la referida empresa a los derechos
fundamentales de su ex trabajador (imagen y honor) mediante la cesion de sus DP a la
empresa Telefénica S.A., incidiendo de forma negativa en su reputacion, ya que al incluir
al ex trabajador en un fichero de “trabajadores conflictivos”, le impidié ser contratado

por otras empresas del rubro de telecomunicaciones.

La referida normativa espafola establece que los DP sdlo podran ser comunicados a un
tercero con el previo consentimiento del interesado, y en adicion, el numeral 2 del
articulo 11 establece que dicho consentimiento no sera preciso en seis situaciones. Por
ende, podemos afirmar que al tratarse de ficheros de DP y no teniendo el consentimiento
del ex trabajador, al caso en concreto no le es aplicable ninguna de las excepciones que
dispone el numeral 2 del articulo 11 de la normativa espanola, considerandose dicha

cesion de DP como ilicita, vulnerandose asi con el derecho fundamental de PDP.

No obstante, podemos afirmar que en este caso en concreto existe un incumplimiento
con el marco regulatorio de PDP espafiol y con ciertos estandares establecidos en la

misma norma, como es el caso del principio de consentimiento. Por ello, con el fin de

6 Esta normativa fue derogada por la Ley Organica 3/2018 del 5 de diciembre, PDP y garantia
de los derechos digitales.
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evitar estas infracciones a la normativa de PDP y de fomentar las buenas practicas
empresariales, podemos establecer algunas propuestas que son relevantes para este

caso en concreto, a saber:

Primero: El programa de cumplimiento normativo laboral que se incorpore deberia de
observar la normativa en materia de PDP y su reglamento. En este caso en concreto, la
inclusion de los DEP en un fichero debe requerir el consentimiento del interesado. Por
ello, circunscribiéndonos a la norma peruana en materia de PDP, se debe observar el
articulo 13 numeral 5 el cual establece que los DP solo pueden ser objeto de tratamiento
cuando exista consentimiento de su titular, salvo que exista alguna ley que autorice lo
contrario. Por su parte, el articulo 14 de la LPDP establece seis limites al consentimiento
para el tratamiento de DP, es decir que solo en esos casos no se requeriria el
consentimiento del titular de DP. Un ejemplo de ello es lo establecido en el numeral 5,
el cual dispone que no se requerira dicho consentimiento cuando los DP sean

necesarios para la ejecucion de una relacion laboral.

Segundo: El programa de cumplimiento normativo laboral debe observar que exista un
contrato de cesion -entre el cedente y cesionario-, y que ademas, medie el
consentimiento del interesado (en este caso del empleado) a quien se le debe de
informar de manera clara y precisa qué datos se van a recopilar, los detalles de su
tratamiento, asi como de su transferencia. En adicion, la empresa deberia mantener un
registro de dicho consentimiento. Por ello, el no contar con el consentimiento del

interesado, dicha cesidon se consideraria ilicita.

Tercero: El programa de cumplimiento normativo laboral debe tener en cuenta que el
consentimiento del interesado se puede revocar. Por ello, resulta importante que las

empresas cuenten con mecanismos simples y eficaces para realizar dicha revocacion.

Con todo lo expuesto anteriormente, podemos afirmar que con el planteamiento de la
casuistica peruana y extranjera en materia de PDP dentro del marco las relaciones
laborales, se ha podido observar la posible ausencia de un programa de cumplimiento
normativo laboral; asi como la existencia de malas practicas al incumplirse con la

normativa vigente y aplicable en materia de PDP de cada pais.

En este tenor, debemos reiterar que el reto que tienen las empresas es evitar que existan
malas practicas con relacion al tratamiento de los DP en el marco de las relaciones
laborales, resultando relevante que éstas cuenten con herramientas idoneas capaces
no sélo de verificar el cumplimiento normativo; sino también de mitigar los riesgos y de

implantar un cédigo ético que trate esta area de incidencia laboral de PDP.
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Por ello, es importante que las empresas incorporen los sistemas de gestion de
cumplimiento normativo laboral, en donde la PDP sea un componente relevante en dicho
sistema, y por ende, en la cultura de cumplimiento empresarial. De esta manera, el
compliance laboral seria considerado como un cambio en la filosofia de toda empresa,
primando el compromiso por parte de estas de cumplir con sus obligaciones y promover
una cultura de cumplimiento normativo en esta materia, en donde la ética y la

responsabilidad social empresarial sean los principales ejes rectores.
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CONCLUSIONES

El verdadero reto que enfrentan las empresas hoy en dia es la nueva era
vinculada con la Proteccién de los Datos Personales (PDP), lo cual representa

un gran desafio dentro del marco de las relaciones laborales.

Es importante resaltar que la PDP, a pesar de que surgio a partir del derecho a
la privacidad y la vida intima, hoy en dia se le considera como un derecho
independiente, consustancial a la nueva era del avance de las nuevas

tecnologias que hacen cada vez mas endeble las informaciones de las personas.

El tema de la PDP —dentro del marco laboral- ha cobrado mucha relevancia en
el area de cumplimiento normativo laboral, existiendo una estrecha relacion entre
ambas, ya que una las areas de actuacion que debe abarcar el compliance
laboral es precisamente el de la PDP, en donde sus sistemas de gestion de
cumplimiento sirvan no solo para prevenir y gestionar incumplimientos laborales;

sino también, afianzar las buenas practicas en el ambito laboral.

Los sistemas de compliance laboral son considerados como una herramienta
esencial para prevenir y gestionar los incumplimientos laborales, en donde el
logro de sus politicas se basara en el cambio de criterio de interiorizar y hacer
propia la responsabilidad social corporativa y la cultura de cumplimiento ético en

el comportamiento de todos los integrantes de las empresas.

La normativa juridica de PDP en el Peru (Ley No. 29733 y su reglamento) se
convierte en el principal instrumento juridico que toda empresa debe observar,
conocer y cumplir. De igual forma, a lo largo de nuestra investigacion, se hizo
mencion a la normativa espafiola en materia de PDP, ya que la ley peruana en
PDP esta inspirada en el ordenamiento juridico espafol y presenta varias

similitudes.

La problematica de nuestra investigacion se traducia en la posibilidad de las
empresas de incurrir en malas practicas en materia de PDP en el ambito de las
relaciones laborales, motivado no solo por el incumplimiento de la normativa
aplicable con relacion a sus obligaciones-tanto de los empleadores y/o

empleados en esta materia- sino también por las empresas no asumir un
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compromiso voluntario relacionado a la autorregulacion, a la efectiva gestion de

riesgos y al cumplimiento normativo en esta especifica incidencia laboral.

A pesar de que los riesgos pueden asumir muchas formas, en la presente
investigacion nos centramos en abordar especificamente el riesgo legal, siendo
importante su gestion bajo dos modelos que han sido de utilidad (ISO 31000,
2009 y COSO, 2004), los cuales deben ser analizados de acuerdo a su

aplicacion para una u otra empresa.

Para comprender nuestra referida problematica se dispuso que se utilizé la
metodologia del método comparado, la cual pretendié cotejar la normativa y la
jurisprudencia nacional e internacional en materia de PDP, significando un
notorio avance en esta materia dentro del marco de la prestacién laboral.
Asimismo, la metodologia de riesgos legales, la cual pretendi6 identificar el
impacto que podria tener el no cumplir con la normativa de PDP en el marco de
las relaciones de trabajo o con el hecho de no haber implementado un correcto

sistema de deteccién, gestibn y prevencion de riesgos a tiempo.

Con relacion a lo anterior, se realizé el analisis de tres casos -dos nacionales y
uno extranjero- resultando relevantes por estar enmarcados dentro de la materia
de PDP —nacional e internacional- en el marco de las prestaciones laborales y
porque han permitido una notoria identificacion de las obligaciones que deberian
haber cumplido los diferentes agentes con relacion al tratamiento de datos dentro

del ambito laboral.

Mediante el analisis de los referidos casos se puso observar la posible ausencia
de un programa de cumplimiento normativo laboral; asi como la existencia de
malas practicas al incumplirse con la normativa vigente y aplicable en materia de

PDP de cada pais.

En el capitulo de discusion, resultdé posible establecer variadas propuestas
alternativas con el fin de mitigar o prevenir los riesgos que podrian acarrear
perjuicios legales, economicos y reputacionales de cara a las empresas; y de
esta manera, fomentar no solo las buenas practicas empresariales, sino ademas,
motivar a éstas a que asuman un compromiso voluntario relacionado a la efectiva
gestion de los riesgos, la autorregulacion y el cumplimiento normativo en materia
de PDP.
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Por ultimo, es importante que las empresas incorporen los sistemas de gestion
de cumplimiento normativo laboral, en donde la PDP sea un componente
relevante en dicho sistema, y por ende, en la cultura de cumplimiento
empresarial. De esta manera, el compliance laboral seria considerado como un
cambio en la filosofia de toda empresa, primando el compromiso por parte de
estas de cumplir con sus obligaciones y promover una cultura de cumplimiento
normativo en esta materia, en donde la ética y la responsabilidad social

empresarial sean los principales ejes rectores.
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