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Resumen

La presente tesis consiste en el disefio e implementacion de una red LAN (Local Area
Network) y WLAN (Wireless Local Area Network) con sistema de control de acceso
AAA (Authentication, Authorization and Accounting). El primer paso fue implementar
una red LAN utilizando el mecanismo Etherchannel y el protocolo de balanceo de
carga en la puerta de enlace GLBP (Gateway Load Balancing Protocol) para optimizar
el uso de recursos de la red. Luego se implementé el servidor ACS (Access Control
Server) que utiliza el protocolo TACACS+ para centralizar el acceso de los
administradores de los equipos de la red. En lo que concierne a la WLAN, se instal6 el
servidor IAS de Windows, luego se verificd que el punto de acceso inalambrico
(Access Point - AP) cumpla con el estandar de autenticacion IEEE 802.1x que se uso
como intermediario entre la capa de acceso y el algoritmo de autenticacion, finalmente

se configurd con el mecanismo de autenticacion WPA-Enterprise.

En el primer capitulo se definid6 todas las tecnologias que se emplearon en la
implementacion de la solucion y cual fue la evolucion tecnolégica para llegar a ellas.
El estudio se hizo de manera separada para la LAN y para la WLAN porque al tratarse
de redes con interfaces diferentes, cada una tiene definida de forma independiente

meétodos y estandares de seguridad para el acceso a la red.

En el segundo capitulo se planteé un estudio del problema y se le ubicé en un
escenario real con el fin de especificar las exigencias de la empresa, la cual requiere
una solucion de una red LAN y WLAN que garantice la seguridad de la informacion y

el uso adecuado de los recursos de la red.

En el tercer capitulo se diseiid la solucion, realizando un analisis de los
requerimientos propuestos en el segundo capitulo. Una vez terminado el analisis se
decidi6é cuales de los métodos y estandares estudiados en el capitulo uno se usarian

en la implementacion.

En el cuarto capitulo se muestran los resultados y el analisis de la implementacion de

la solucion disefiada en el laboratorio de redes de la especialidad

En el quinto capitulo se realiz6é el analisis econémico para medir la rentabilidad del
proyecto haciendo uso de la tasa interna de retorno (TIR) y el valor actual neto (VAN)

como métodos financieros de inversion.
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Introduccion

Hoy en dia estamos ante una novedosa forma de comunicacién en un entorno
globalizado debido al desarrollo de la Internet. Por ello, se ha hecho indispensable el
aumento de la infraestructura tecnoldgica dentro de las empresas, tanto en la red
convencional como en la red inalambrica. Sin embargo, muchas empresas no toman
en cuenta que dicha infraestructura esta en peligro por las vulnerabilidades que
presenta, por lo que es necesario implementar un sistema de control de acceso a la
red que permita proteger la informacion de posibles ataques de personas ajenas a ella
mediante suplantacion de identidad, lo cual podria provocar pérdidas financieras o
espionaje corporativo. Para evitarlo se cuenta con estandares, protocolos y equipos

que permiten construir soluciones de seguridad robustas.

La presente tesis busca disefiar e implementar una red LAN y WLAN que sea capaz
de evitar la suplantacién de identidad; asi como reducir la brecha entre una red
cableada convencional y una red inalambrica, en términos de seguridad. Ademas de
optimizar los recursos de la red usando Etherchannel y el protocolo GLBP como
mecanismos de redundancia y control de ancho de banda mediante balanceo de

carga.

El sistema de control de acceso AAA (Authentication, Authorization and Accounting) se
implementd haciendo uso de los protocolos RADIUS y TACACS+, ambos protocolos
son del tipo cliente/servidor. El servidor RADIUS tiene la funcién de autenticar a los
usuarios que accedan a la red inalambrica mientras que el servidor TACACS+ tendra
la funcion de administrar los perfiles de los administradores de los equipos y registrar
los eventos. Para lograr un acceso seguro a la red inalambrica se usé el estandar
IEEE 802.11i (RSN, Robust Security Network) que esta basado en la encriptacion AES

y el mecanismo de autenticacion WPA-Enterprise.
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Capitulo 1
Evolucion y estudio de las tecnologias aplicadas en la

seguridad y la optimizacion de las redes LAN y WLAN

11 Seguridad WLAN

Las redes inalambricas son vulnerables a diferentes tipos de ataques debido a que el
aire es un medio de acceso para cualquier persona que se encuentre en la cobertura
de un punto de acceso a la red, dejando la posibilidad de interceptar la transmision de
datos. Para garantizar la seguridad en este tipo de redes es necesario el cifrado de la
informacion antes de ser enviada y la autenticacion de los usuarios antes de acceder a

la red.

A continuacion se detallan los estandares y los protocolos utilizados en la

implementacién de la presente tesis.

1.1.1 Estandar de Autenticaciéon y Encriptacion IEEE 802.11i
El estandar IEEE 802.11i, también conocido como RSN (Robust Security Network),

permite la implementacién de una WLAN mas segura a través del uso de la
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encriptacion y la autenticacion mediante los protocolos WPA (Wi-Fi Protected Access),
TKIP (Temporal Key Integrity Protocol), CCMP (Counter-mode/CBC-MAC), EAP-TLS
(Extensible Authentication Protocol-Transport Layer Security) y el estandar IEEE
802.1X. [PIN2009]

1111 Protocolos de Encriptacion

Los Protocolos de encriptacion han pasado por un proceso evolutivo desde WEP hasta

contar actualmente con WPA2 desarrollado dentro del estandar IEEE 802.11i.

e WEP (Wired Equivalent Privacy) es el protocolo de encriptacion incluido
originalmente en el estandar IEEE 802.11, emplea CRC (Cyclic Redundancy
Check) como algoritmo de verificacion de integridad, y como algoritmo de
encriptacién utiliza RC4, el cual viene acompanado de una clave secreta de 40 6
104 bits que es combinada con el vector de inicializacion (IV) de 24 bits. El envio
de la clave es en texto plano, lo que lo hace vulnerable a ataques basados en el
uso de analizadores de tramas (sniffers) y decodificadores de codigo WEP (WEP
crackers). [LEH2006]

e WPA (Wi-Fi Protected Access) fortalece el algoritmo de encriptacion utilizado por
el WEP con el incremento de la clave secreta de 104 a 128 bits, el incremento del
vector de inicializacion de 24 a 48 bits y la implementacién del protocolo de claves
dinamicas TKIP (Temporal Key Integrity Protocol). De esta forma se soluciona el
problema del tamafio y reutilizacion del vector, con esto se evita los ataques
estadisticos que permiten recuperar la clave WEP. WPA también implementa el
codigo MIC (Message Integrity Code) para el control de integridad, debido a que el
control CRC (Cyclic Redundancy Check usado por el WEP) es inseguro al permitir
alterar la informacién sin conocer la clave WEP para luego actualizar el CRC
haciendo que el cambio no sea perceptible. [LOP2008] [WIF2009]

Ademas incluye un contador de tramas para la proteccidon contra ataques de
repeticion (reply attacks). Su principal mejora fue incorporar un proceso de
autenticacion que implementa el EAP (Extensible Authentication Protocol) y el
estandar 802.1X para distribuir claves diferentes a cada usuario mediante un

servidor de autenticacion; sin embargo, también se puede utilizar claves
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precompartidas (PSK - Pre Shared Key) para usuarios domésticos. [LOP2008]

[WIF2009]
En la siguiente figura se describe el proceso de autenticaciéon WPA:

2.- EIAP
bloquea la
demanda
6.-EIAP hasta que {R)
desbloquea el el usuario ﬁ'
puerto y el se
cliente logra el autentique LAN
trafico de datos (( ))
1.- Peticidn de acceso N NAS
@/ « 3.- AP responde con peticién de autenticacion \
\ T e W Wy ~4.- El Cliente muestra la credencial
Usuario 5.- Una vez autenticados el al servidor de-autenticacion
«——""""servidor distribuye la clave AES

Servidor de
autenticacion

FIGURA 1-1: PROCESO DE AUTENTICACION WPA
Fuente: “Seguridad Avanzada En Redes Inalambricas” [PIN2009]

o WPA2 (Wi-Fi Protected Access 2) es compatible con WPA y WEP. Las principales
diferencias respecto a WPA son: el empleo de otro algoritmo de cifrado, mientras
WPA usa TKIP basado en RC4, WPA2 emplea CCMP (Counter Mode with Cipher
Block Chaining Message Authentication Code Protocol) basado en AES; ademas
usa la siguiente version del cdédigo MIC para el algoritmo de control de integridad.
Existen dos tipos del protocolo WPA2: Personal y Enterprise. [LOP2008]
[WIF2009]

WPAZ2-Personal, disefiado para uso doméstico o empresas pequenas, encripta los
datos con AES vy utiliza una contrasefia para establecer el acceso a la red Wi-Fi.
Por otro lado, WPA2-Enterprise cifra los datos con AES, verifica la identidad de los
usuarios de la red utilizando el protocolo EAP y ofrece cinco tipos de EAP para
atender a una variedad de escenarios y tipos de dispositivos. [LOP2008]
[WIF2009]
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1.1.1.2 Protocolos de confidencialidad e integridad de datos

Los Protocolos de confidencialidad e integridad de datos han pasado por un proceso
evolutivo desde TKIP incorporado en el protocolo de encriptacion WAP hasta el

protocolo CCMP incorporado en el protocolo de encriptacion WAP2.

e TKIP (Temporal Key Integrity Protocol): Protocolo de integridad de clave
temporal, surgi® como una actualizacion (Wi-Fi CERTIFIED nombra esta
actualizacién como WAP) para reforzar los sistemas WEP, sin tener que cambiar el
antiguo hardware de red. Por ello, al igual que WEP, se basa en el algoritmo de
encriptaciéon RC4, lo que acarrea limitaciones de seguridad que son remediadas
con la desconexion de 60 segundos y establecimiento de nuevas claves cuando se
produzcan mas de 2 fallas de MIC por minuto.

Corrige las siguientes vulnerabilidades de WEP:

o Integridad de mensaje: Lo logra usando un nuevo control de integridad del
mensaje MIC basado en el algoritmo Michael de Niels Ferguson con 20 bits
de seguridad, que impide la modificacion de los datos dentro de un paquete
mientras es trasmitido.

o Reutilizacién de claves de inicializacién: Incluye nuevas reglas de seleccion
y va incrementando su valor, evitando su reutilizacion, genera una nueva
clave cada 10000 paquetes o 10 Kbytes de informacion trasmitida.

o Gestion de claves: Aplica el algoritmo “hash” al vector de inicializacién para
la distribucién y modificacién de claves. Ahora el vertor de inicializacion es
encriptado y repartido por distintas ubicaciones del paquete.

[LEH2006] [WIF2009] [MED2009]

¢ WRAP (Wireless Robust Authenticated Protocol): Basado en el algoritmo de
encriptaciéon AES, fue el primer protocolo elegido por el estandar IEEE 802.11i,
pero se abandondé por motivos de propiedad intelectual y posibles licencias.
[LEH2006] [MED2009]

e CCMP (Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol): A diferencia de TKIP, este protocolo no nacié para acomodarse al
hardware WEP, por ello tiene un nuevo disefio basado en el algoritmo de
encriptacién de bloques AES (cuenta con un contador extra inicializado en 1 y se

incrementa en cada bloque). Ademas utiliza el método de autenticacion de
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mensajes CBC — MAC (Cipher Block Chaining) para producir un MIC. Usa una
clave unica pero con diferentes vectores de inicializacion, el vector es
incrementado en cada fragmento del paquete. La cabecera CCMP no viaja
encriptada pero los datos si, incluido el vector. [LEH2006] [MED2009]

1.1.1.3 IEEE 802.1x

Estandar de autenticacion conocido como Port-Based Network Access Control,
originalmente fue desarrollado para redes cableadas, ahora también ha sido adoptado
por las redes inaldmbricas. Establece una capa entre la capa de acceso vy los
diferentes algoritmos de autenticacion, donde traduce las tramas enviadas a un
formato entendible por el sistema de autenticacion que utilice la red. Para autenticar al
cliente mévil usa el protocolo EAP y para controlar el proceso de autenticacién en la
red usa PAE (Port Authentication Entity). [LEH2006][LOP2008]

En la siguiente figura se muestra la interconexion de los protocolos de autenticacién y

las diversas redes mediante 802.1x

EAP - TLS EAP - TTLS LEAP MD5
N N < N
802.1X '

< . i N

3 3 "

802.3 Ethernet 802.5 Token Ring 802.11 Wifi

FIGURA 1-2: INTERCONEXION MEDIANTE IEEE 802.1X

Fuente: “Seguridad Avanzada En Redes Inalambricas” [PIN2009]

Esta compuesta por tres entidades funcionales: el usuario (suplicante), el NAS
(Network Access Server) o autenticador y el servidor de autenticacion. La
autenticacion de mensajes se incorpora para asegurar que el usuario y el NAS

calculen sus claves secretas y activen la encriptacion antes de acceder a la red, se
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comunican mediante el protocolo EAP. EI NAS cumple un rol pasivo, pues se limita a
enviar los mensajes al servidor de autenticacion, EAP es un entorno para el transporte
de varios métodos de autenticacién, una vez terminado el proceso ambas entidades
tendra una clave maestra secreta (MK). EAP es transportado por el protocolo EAPOL
(EAP Over LAN). [LEH2006][LOP2008]

La comunicacion entre NAS y servidor de autenticacion requiere un protocolo de capa
mas alta, como RADIUS si usamos un servidor RADIUS. Este proceso finaliza cuando
el servidor envie un mensaje “Radius Accept’ que contiene la MK y un mensaje final
“EAP Success” para el usuario. [LEH2006][LOP2008]

En la siguiente figura se muestra el proceso de autenticacién IEEE 802.1X

?/ : 802.1X . RADIUS =
\ Usuario NAS Servidor

802.1X EAP - Peticion de Identidad RADIUS
I
802.1X EAP - Respuesta de Identidad .

Acceso RADIUS
Peticion de Identidad

B Mensajes EAP especificos del método elegido N

Aceptacién RADIUS
Distribucion MK

>

Exito 802.1X EAP

FIGURA 1-3: PROCESO DE AUTENTICACION IEEE 802.1X

Fuente: “Seguridad Wi-Fi — WEP, WPA y WPA2” [LEH2006]

Este estandar trae las siguientes ventajas:

o Alto nivel de seguridad porque puede usar nombres de usuarios y contrasefias
o certificados de usuario

o Cifrado mas seguro

o Autenticacién y cohesion a la WLAN transparentes

o Autenticacion por separado de usuarios y de equipos

o Bajo costo de hardware de red

o Alto rendimiento porque el cifrado se lleva a cabo en el hardware de la WLAN y
no en el procesador del equipo cliente

[PIN2009]
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1114 EAP

EAP (Extensible Authentication Protocol) es una extension del protocolo PPP (Point-
to-point Protocol), proporciona un mecanismo estandar para aceptar métodos de
autenticacion, al usar EAP se puede agregar varios esquemas de autenticacién como:

RADIUS, Kerberos, tarjetas de identificacion, certificados entre otros.

Al usar EAP, cuando se de una nueva peticion de conexion a un punto de acceso
(NAS), este consulta la veracidad del dispositivo moévil al servidor de autenticacion,
una vez comprobada el servidor envia una respuesta de conclusion de autenticacion al
punto de acceso, solo si la respuesta fue satisfactoria. Por esta razén los puntos de
acceso que implementen EAP no necesitan implementar un método concreto de
autenticacion, actuando como simples pasarelas entre el dispositivo movil y el servidor

de autenticacion.

Entre los principales métodos de autenticacion tenemos: EAP-TLS. EAP-TTLS, PEAP,
EAP-SIM. Algunos fabricantes de puntos de acceso inaldmbricos han implementado
sus propias versiones de EAP, como Cisco, que incorpora en algunos de sus puntos
de acceso el Protocolo de Autenticacion Extensible Ligero (LEAP).
[LOP2008][PIN2009]

1.1.2 RADIUS

RADIUS (Remote Authentication Dial-In User Server) es un protocolo cliente/servidor,
donde el cliente es un NAS (Network Access Server) y el servidor es un software
ejecutado en un equipo UNIX, LINUX o Windows. Como protocolo de transporte
emplea UDP, para establecer comunicacion utiliza dos puertos: el 1813 para
contabilidad y el 1812 para autenticacion y autorizacion. [LOP2008] [TEC2008]

1.1.21 Cliente RADIUS

También denominado NAS, es un equipo de comunicacion, puede ser un access point,
un switch, un RAS entre otros, los cuales seran la puerta de ingreso a la red, al cual
los usuarios se conectan fisicamente por medio de cable, wireless, ADSL o RTB.

Este punto de paso entre el cliente y el servidor sera el encargado de derivar las
peticiones de acceso a los servidores, y acuerdo a la respuesta recibida del servidor

dara permiso o negara acceso al usuario.
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Para su correcto funcionamiento el cliente requiere los siguientes datos:
o Direccién IP o nombre del servidor RADIUS
o Puerto de autenticacion y autorizacion
o Puerto de contabilidad, por donde recibe los eventos de conexion
o Clave de autorizacién, que codifica la informacién enviada en la negociacion
con el servidor.
[LOP2008] [TEC2008]

1.1.2.2 Servidor RADIUS

Software instalado como servicio en el sistema operativo de una computadora, es el
encargado de administrar las cuentas de acceso. Recibe la autenticacion y luego de
realizar la comparacion con sus registros envia un mensaje permitiendo o negando el
acceso, ademas ira almacenando los eventos de dichos procesos. Para aceptar las
consultas del cliente debe tener un perfil del NAS con la direccién IP del cliente y la

clave de autorizacion.

[LOP2008] [TEC2008]

En la comunicacién con el cliente, se intercambian los siguientes mensajes:
o Access - Request: Solicitud de atencién para autenticacion
o Access - Accept: Acepta la autenticaciéon
o Access - Reject: No acepta la autenticacion
o Accounting - Request: Registra eventos

o Accounting — Response: Confirmacion de evento registrado

En la siguiente figura se muestra la secuencia de intercambio de mensajes

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




et PONTIFICIA
TESIS PUCP 22}‘31'}21’“’

DEL PERU

Usuario NAS RADIUS
Connect

Access-Request

Access-Accept
Accounting-Request (start)
Accounting-Response

Session Start

Disconnect

v

Accounting-Request (start)
Accounting-Response

FIGURA 1-4: INTERCAMBIO DE MENSAJES RADIUS
Fuente: “Sistema de Autenticacién y Cifrado” [TEC2008]

Dentro de los mensajes se envian atributos que contienen informacion necesaria para
una adecuada comunicacién. A continuacién se detalla los atributos que son
transportados en cada mensaje:
Access — Request
o User - Name: Cuenta del usuario
o User - Password: Pasword del usuario
Access — Accept
o Frame - IP - Address: Direccién IP a entregar
o Frame - IP - Netmask: Mascara de la direccién IP a entregar
Accounting — Request
o Acct - Status - Type: Estado de conexion
o Acct - session Time: Tiempo de sesion
o Acct - Terminate - Cause: Causa de desconexion
[LOP2008] [TEC2008]

En la tabla 1.1 se hace una breve comparacion de los principales servidores de

autenticacion.
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TABLA 1-1: COMPARACION ENTRE SERVIDORES DE AUTENTICACION

Nombre S.0. 802.1x Libre
IAS Windows Windows TLS, PEAP Y LEAP No
Tekradius Windows MD5, PEAP y TLS Si
Windows
EmeraldV5 _ PEAP, TTLS y LEAP No
Linux
RAD-series Windows MD5, TLS, PEAP, TTLS y LEAP No
Odyssey Windows MD5, TLS, PEAP, TTLS y LEAP No
Steef Belted Windows
MD5, TLS, PEAP, TTLS y LEAP No
Radius 4.0 Sun Solaris
FreeRadius Linux MD5, TLS, PEAP, TTLS y LEAP Si

Fuente: “Seguridad en WLAN IEEE 802.11” [MED2009]

1.2 Seguridad LAN

Para controlar las conexiones dentro de misma la LAN, se va contar con un sistema
centralizado de administracion de cuentas de los usuarios para el acceso a los
recursos de la red y administracion de todos los dispositivos de la red. Lo cual va
proveer un mayor grado de escalabilidad a nivel de linea y una administracion rapida y

precisa para el control de acceso de usuarios y administracion de los dispositivos.

El encargado de esta administracion sera un servidor de autenticacion TACACS+,
basado en el protocolo de su mismo nombre, fue desarrollado por Cisco Systems. Al
igual que RADIUS es un protocolo de control de acceso, y trabaja bajo el modelo
cliente/servidor. Los clientes seran todos los equipos de red (switches y routers) que
tengan integrados un cliente AAA, obligando al usuario a establecer comunicacion con
el servidor, para enviar una credencial que permitira la habilitacion del puerto.
[CRA2004] [TEC2008]

1.21 TACACS+

TACACS+ es un protocolo de la capa de aplicacién, usa TCP como protocolo de
transporte (garantizando la transmisién) que tiene como puerto asociado al 49, cifra
todo el cuerpo del paquete, pero dejara la cabecera TACACS+ intacta. Separa

autenticacion, autorizacion, y contabilidad. [CRA2004]
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Cada transaccién entre el cliente y servidor AAA usa una conexion dedicada TCP.
Pero para tener menos carga en el servidor y una mejor deteccion de caidas en la
comunicaciéon también una sola sesion puede ser establecida. Esta sesién permanece

mientras el servidor o el dispositivo de red se encuentren operacionales. [CIS2009]

e Autenticacion TACACS+:
El proceso de autenticacion es manejado por el servidor TACACS+, mediante el
protocolo TACACS+, se da por medio de una comunicacién arbitraria que recopila
suficiente informacion para autenticar al usuario. Normalmente esta informacién es
el usuario y password, pero ademas puede incluir otros items como: nombre de tu

mejor amigo, pasatiempo preferido, entre otros similares. [CIS2009]

En la siguiente figura se muestra la secuencia de mensajes TACACS+ que son
intercambiados entre el usuario, el NAS y el servidor cuando se produce la

autenticacion de un usuario

Usuario NAS

Connect >
What is the username prompt? >
< Use “username:”
< Username?
“Nuttsy” >
“Nuttsy” >
What is the password prompt?
< Use “password:”
< Password?
“‘mYsEcReT” >
‘mYsEcReT” >
< ACCEPT/REJECT

FIGURA 1-5: AUTENTICACION TACACS+
Fuente: “Servidor TACACS+” [CIS2009]
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Al igual que el protocolo RADIUS, TACACS+ realiza la comunicacion entre el servidor
y el usuario por medio de un cliente TACACS+ el cual brindara acceso o lo negara
dependiendo de la respuesta dada por el servidor, estas pueden ser:
o ACCEPT: Acepta la autenticacion y si el cliente esta configurado para solicitar
autorizacion, comenzara en este momento
o REJECT: No acepta la autenticacion
o ERROR: Informa que ocurrié en error durante la autenticacion, puede ocurrir
en la conexion con el servidor o en el mismo servidor. Luego de este mensaje
el cliente intenta utilizar un método alternativo para la autenticacién
o CONTINUE: Manda que el usuario realice autenticaciones adicionales
[C1S2009]

e Autorizacion TACACS+:
Si la autenticacién se realizo de manera correcta y el cliente tiene habilitada la fase
de autorizacion, el usuario debe continuar con esta.
Para ello el cliente se contacta nuevamente con el servidor, para recibir una
respuesta que puede ser:
o ACCEPT: Acepta la autorizacion, y contiene informacion en forma de
atributos que determinaran a que servicios puede acceder el usuario.
o REJECT: Autorizacién denegada
Entre los atributos contenidos en el mensaje ACCEPT estan: parametros de

conexion, host o direccion IP, ACL, Timeouts para el usuario.

Este control de acceso a los servicios de la red representa una gran medida de
seguridad. Ademas el contar con un control de acceso a comandos de
configuracién restringe de manera significativa los ataques internos. El proceso de
autorizacion de comandos se realizara cada vez que el usuario ingrese un
comando, para que el servidor pueda determinar si es aceptado o rechazado de
acuerdo al perfil del usuario.

[CRA2004] [CIS2009]

En la siguiente figura se muestra el proceso de autorizacion para comandos.
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Administrator NAS TACACS+

Administrator Nuttsy
Logged in via telnet

v

“configure terminal” >

Command authorization (level 15) for >
User “Nuttsy”, command “configure terminal”

< ACCEPT
FIGURA 1-6: AUTORIZACION PARA COMANDOS MEDIANTE TACACS+

Fuente: “Servidor TACACS+” [CIS2009]

e Contabilidad TACACS+:

El servidor se encarga de registrar los diversos eventos, para ellos realiza un
seguimiento previo a cada sesion que se establece a través de este, para luego
almacenarla en un archivo de log o en una base de datos dependiendo de la
configuracion. Los archivos de logs son facilmente exportables a diferentes tipos
de base de datos o archivos de hoja de calculo. Esta informacion es muy util para
la administracion de la red, auditorias de las cuentas, sistemas billing y generacion
de reportes. [CRA2004] [CIS2009]

1.22 ACS

ACS (Access Control Server) es una solucién de Cisco para proveer un servidor
AAA altamente escalable, optimo para el control de acceso opera como servidor
centralizado TACACS+ o RADIUS, para su instalacion requiere que el sistema
operativo sea Windows Server, ademas de las caracteristicas brindadas por el

protocolo AAA con que decida trabajar, cuenta con las siguientes caracteristicas:

o Define diferentes niveles de servicio por usuario o por grupo, una vez que la
autenticacion se ha dado de manera correcta, ACS envia un profile del usuario
al cliente, conteniendo politicas que indicaran a que servicios de la red puede

acceder dicho usuario
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o Los accesos pueden ser diferenciados por: servicios, tiempo de acceso, y
niveles de seguridad. Ademas puede aplicar politicas de control acceso ACL,
restringiendo el acceso a determinadas areas.

o Puede deshabilitar cuentas cuando se producen reintentos fallidos de ingreso o

por vencimiento en la fecha.

Componentes internos de ACS:
ACS esta formado por 7 capas las cuales son instaladas como servicios en Windows
al momento de instalar el programa:

o CSAdmin: Provee la interfaz web para la administracion, soporta multiples
procesos que permiten multiples sesiones, por defecto usa el protocolo HTTP
en el puerto 2002.

o CSAuth: Provee el servicio de autenticacion, permitiendo o negando el acceso,
maneja la base de datos ACS o reenvia la autenticacion a una base de datos
externa.

o CSDBSync: Maneja la sincronizacion y replicacion de la base de datos hacia
otros servidores AAA ACS

o CSLog: Provee el servicio de logging, para la contabilidad y actividad del
sistema. Para ello monitorea y registra: actividades de los usuarios vy
administradores, backups y restauraciones, replicacion de bases de datos,
sincronizacion, servicios centrales de ACS, contabilidad TACACSH,
contabilidad VolP.

o CSTacacs: Provee comunicacién entre clientes TACACS+ y el servicio
CSAuth.

o CSRadius: Provee comunicacién entre clientes RADIUS vy el servicio CSAuth.

o CSMon: Monitorea el estado de los servicios ACS y los recursos, registra y
reporta todos los errores criticos, envia alertas via e-mail al administrador,
realiza test de login.

[TEC2008]

1.3 Comparacion entre servidores RADIUS y TACACS+
Una diferencia entre TACACS+ y RADIUS, es que TACACS+ utiliza TCP como

protocolo de transporte mientras que RADIUS utiliza UDP. Debido a esto el protocolo
TACACS+ es mas confiable que el protocolo RADIUS porque tendra retransmisién de

mensajes en caso se produzca una pérdida.
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Otras diferencias notables entre RADIUS y TACACS+ esta en que RADIUS solo
encripta la contrasefia en la peticion de acceso hasta un maximo de 16 bytes
TACACS +, por otra parte, cifra todo el cuerpo del paquete, pero dejara la cabecera
TACACSH+ intacta. Por ello podemos decir que la encriptacién que maneja el protocolo

TACACS+ es mas robusta que la encriptacion usada por el protocolo RADIUS

Ademas RADIUS combina la autenticacién y la autorizacion como un solo servicio,
mientras TACACS+ los ofrece como servicios independientes. Esto hace que
TACACS+ pueda ser utilizado en implementaciones donde no solo se requiera

autenticarse sino que se requiera definir diversos niveles de autorizacion.
Por otro lado el protocolo RADIUS es libre mientras que TACACS+ al ser un protocolo

propietario de Cisco requiere de una licencia para su implementacion.
[CRA2004]

TABLA 1-2: COMPARACION ENTRE RADIUS Y TACACS+

Protocolo de Parte de Autenticacion y . )
Nombre \ . R Licencia
Transporte Encriptacion Autorizacion
. Combina como un )
RADIUS UDP La contrasefia . Libre
solo servicio
Cuerpo del 4 o
Servicios Propietaria
TACACS+ TCP paquete ) _
independientes CISCO
TACACS+

Fuente: “Security Protocols Used for AAA Services” [CRA2004]
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Capitulo 2
Analisis y planteamiento de las exigencias que requiere

la implementacion

2.1 Definicién del problema a resolver

La seguridad informatica es vulnerada faciimente en muchas empresas y actualmente
han surgido nuevas técnicas de robo informatico: técnicas de suplantacién de
identidad, donde individuos u organizaciones ajenas acceden a la red para manipular
informacion confidencial que puede tener la empresa, trayendo pérdidas financieras y

espionaje corporativo.

La vulnerabilidad de las redes inalambricas es el medio de transporte, ya que el aire es
un medio de acceso para cualquier persona. Por lo tanto cualquiera que capte senal
del punto de acceso, podra acceder a la red. Con la posibilidad de navegar gratis en
Internet, emplear la red como punto de ataque hacia otras redes, robar software o

informacion, introducir virus o software maligno, entre otras cosas.

Ademas los dispositivos de acceso son manejados con niveles de autorizacion de
forma individual, donde es necesario registrar a los usuarios en cada dispositivo. Lo
cual demanda al administrador mayor tiempo para gestionar el acceso de autorizacion,
ocasionando que con el tiempo se pierda este control y eso causa que se dejen
puertos abiertos para el ingreso de usuarios no autorizados o de usuarios con cuentas

caducadas.
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2.2.1 Analisis del problema en un escenario inicial real

La empresa MindTek ha sido creada recientemente y requiere el disefio y la

implementacion de su red, para ellos se sabe que tiene un local central de dos pisos,

donde trabajaran 120 usuarios, ubicados en diversas areas de trabajo. De acuerdo al

Gerente
General
Gerente

Comercial

organigrama de la empresa:

Gerente
Administrativo

Gerente
Técnico

Financiero de Compras de Ventas de Marketing de Producciol de Soporte
Agentes de
Ventas
Ing. Pre-venta

[Departamento] [Departamento} [Departamento} [Departamento] [DepartamentJ [Departamento]
n

(Ing. de Disefio) f Ing. de
u | Soporte

. J . J

Ing. de ) f Ing. Help

| Investigacion | [ Desk
(& J - J
R ( . . 1\
Ing. de Técnicos
Desarrollo o
|\ J |\ J

FIGURA 2- 1: ORGANIGRAMA DE LA EMPRESA

Fuente: Elaboracion propia

Cada usuario tendra asignado una computadora para realizar su trabajo, dependiendo
de sus necesidades algunos tendran PCs y otros tendran Laptops:
TABLA 2- 1: TAMANO DE LA RED

i Nidmero de Computadoras
Area Numero de Laptops
Personales

Ventas 10 10

Marketing 10 10

Soporte 20 10

Administracion 20 5

Produccion 20 5

Fuente: Elaboracién propia
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Estos usuarios podran acceder a los equipos de la red de acuerdo a su nivel de

autorizacioén, definidos en los siguientes grupos:

TABLA 2- 2: NIVELES DE AUTORIZACION

Usuario Acceso a Equipos Ejecucion de Comandos
Administrador de
Red Equipos de toda la Red Todos los comandos
e
Help Desk Equipos de toda la Red Comandos para ver configuracion
General Ninguno Ninguno

Fuente: Elaboracion propia

La infraestructura del local, no permite realizar un cableado horizontal en todas las
areas de trabajo, y por ello se ha decidido implementar un red inaldambrica para que
pueda cubrirlas, ademas sera utilizada por usuarios que tengan dispositivos portatiles
como Pockets PCs, laptops, palms, y en lugares donde los puntos de red no sean
suficientes, como en la sala de reuniones. Esta red debe contar con un sistema de

gestion de control de acceso a los usuarios por seguridad.

El administrador de la red sera el encargado de otorgar privilegios a los grupos, o de
manera individual a los usuarios que lo requieran, ademas debe estar informado de
todos los eventos de la red. Por seguridad se requiere que la topologia de la red no
sea descubierta. También se requiere optimizar el uso de recursos a través de la

implementacién de un adecuado balanceo de carga y dimensionamiento de enlaces.
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Capitulo 3
Diseno de Ia solucion mediante el analisis de los

requerimientos propuestos

Para implementar una red segura debemos tener una visién separa de la red LAN y la
WLAN porque ambas usan interfaces de comunicacion diferentes, por lo tanto las
tecnologias, protocolos y estandares son diferentes. El sistema de seguridad debe ser

disefiado de acuerdo a la infraestructura de cada una.

3.1 Diseio de la LAN

Definiremos la topologia de la red LAN, el servidor de autenticacion a utilizar en la
implementacion, distribucion de direcciones IP dentro de la red y la configuracion

adecuada para su funcionamiento.

La empresa Mindtek cuenta con 120 empleados, para que la red sea escalable en 5
anos se debe tomar 50% de crecimiento, con lo cual tendremos que realizar el
dimensionamiento para 180 usuarios. Ademas se tendra en cuenta el organigrama de
la empresa para la adecuada segmentacion y ordenamiento de la red, se ha
considerado que en cada area habra aproximadamente 25 usuarios y 50 usuarios

inalambricos.

Respecto al direccionamiento IP, se decidid utilizar dos redes clase C tomando en
cuenta el numero de usuarios de la empresa, una para la red LAN y otra para la red

WLAN. La red LAN estara dividida en subredes mediante un mecanismo de subneteo,
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asimismo se implementara un sistema de VLANs para segmentar la red de manera

mas oOptima y segura. A cada VLAN le correspondera una subred.

Se tiene que como maximo van a haber 25 usuarios por cada area, lo que quiere decir
que se debera usar 5 bits para el host. Esto nos da un total de 32 direcciones IP para
cada departamento, de las cuales se reservaran 3 direcciones para el gateway, la red

y el broadcast.

192.168.10.000 00000/27

Por ejemplo para la primera subred 192.168.10.0/27, que corresponde a la VLAN 3 -

Administrativa, se tiene el siguiente direccionamiento:

TABLA 3- 1: EJEMPLO DE ASIGNACION DE IPs PARA VLAN

Direccion IP Mascara Uso
192.168.10.0 255.255.255.224 Red
192.168.10.1 255.255.255.224 Gateway
192.168.10.2 255.255.255.224 Host
192.168.10.3 255.255.255.224 Host
192.168.10.4 255.255.255.224 Host
192.168.10.5 255.255.255.224 Host
192.168.10.6 255.255.255.224 Host
192.168.10.7 255.255.255.224 Host
192.168.10.8 255.255.255.224 Host
192.168.10.9 255.255.255.224 Host
192.168.10.10 255.255.255.224 Host
255.255.255.224 Host
192.168.10.28 255.255.255.224 Host
192.168.10.29 255.255.255.224 Host
192.168.10.30 255.255.255.224 Host
192.168.10.31 255.255.255.224 Broadcast

Fuente: Elaboracién propia

Teniendo en cuenta el ejemplo anterior la segmentacion de la red y la asignaciéon de
direcciones IPs para las diversas areas de la red LAN y para la WLAN se realizara de

la siguiente manera:
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VLAN ID VLAN Direccion de Red Mascara

3 Administrativa 192.168.10.0 255.255.255.224
20 Ventas 192.168.10.32 255.255.255.224
30 Marketing 192.168.10.64 255.255.255.224
40 Soporte 192.168.10.96 255.255.255.224
50 Administracion 192.168.10.128 255.255.255.224
60 Produccién 192.168.10.160 255.255.255.224
70 Visitantes 192.168.10.192 255.255.255.224
10 WLAN 192.168.20.0 255.255.255.0

Fuente: Elaboracion propia

Para evitar los bucles l6gicos en la red LAN se implementara el protocolo RSTP (Rapid
Spanning Tree Protocol) para conseguir una convergencia rapida para optimizar la red.
Ademas implementaremos Etherchannel para optimizar los enlaces de los switches,
agrupando dos enlaces FastEthernet en una solo interfaz légica (Port-channel), con
ello podremos ampliar el ancho de banda a 400 Mbps, obtener balanceo de carga
entre las interfaces fisicas del Port-channel y redundancia de enlace, ya que si una
interfaz fisica deja de funcionar las tramas seran recibidas por el enlace restante.
Como protocolos de negociacion tenemos: PAgP (Port Aggregation Protocol)
propietario de Cisco y LACP (Link Aggregation Control Protocol) descrito en la norma
IEEE 802.3ad, ambos protocolos se configuran de forma similar; sin embargo,
usaremos PAgP porque tiene como ventaja la modificacion automatica del Port-

channel en un extremo si el otro extremo es modificado.

Para implementar redundancia al gateway de la red tenemos dos protocolos: Protocolo
de intercambio para Router HSRP (Hot Standby Router Protocol) y GLBP (Gateway
Load Balacing Protocol), usaremos GLBP porque ademas de brindar redundancia
como HSRP, ofrece balanceo de carga. Asociaremos dos routers en un grupo GLBP y
funcionaran como un solo router virtual, haciendo ambos el trabajo de reenvio de
paquetes de manera balanceada. Utilizaremos Round Robin como tipo de balanceo de

carga, esto sera transparente para los usuarios porque ellos direccionan a una misma
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puerta de enlace (IP virtual de router), pero el balanceo se dara por las MACs virtuales

que el protocolo GLBP enviara como respuesta a los mensajes ARP de los clientes.

Para autenticar a los usuarios y centralizar el control de acceso a los equipos de la red
instalaremos un servidor ACS, pues soporta el protocolo TACACS+. Su principal
funcién es la gestién de acceso de acuerdo al nivel de autorizaciéon de cada usuario o
grupo de usuarios, esto gracias que tiene separada la autenticacién de la autorizacion
permitiendo el filtrado de comandos, ademas debe registrar todos estos eventos para

que el administrador pueda acceder a ellos. [TEC2008]

La topologia de la red sera la siguiente:

LAN

INTERNET

GLBP

NS “

Servidor ACS
TACACS+

FIGURA 3-1: TOPOLOGIA FiSICA DE LA RED LAN

Fuente: Elaboracion propia

3.2 Diseino de la WLAN

Ahora definiremos la topologia de la WLAN, los servidores a utilizar en la
implementacion, el access point y la configuracion adecuada para su funcionamiento.

Cuando la red LAN ya esta implementada y la WLAN cuenta con una VLAN debemos
implementar el servidor de autenticacién. Tomando en cuenta el analisis comparativo
de los diversos servidores RADIUS realizado en el capitulo 1, se ha optado por
implementar el ISA Windows (Internet Authentication Service) porque este servicio

viene con la licencia del sistema operativo Windows 2000 en adelante. No se ha
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tomado en cuenta a los servidores con sistema operativo Linux pues la empresa no
cuenta con soporte para este sistema operativo, por lo cual no se le puede garantizar

eficiencia en el servicio.

Antes de habilitar el IAS se debe contar con otros servicios que se levantaran en el
mismo Server 2003. Primero debemos definir un grupo en el Active Directory del
servidor, el cual tiene como funcién almacenar los usuarios que van a poder acceder a
la red. Luego se va habilitar el servicio de emision de certificados de autenticacion, al
cual solo podran acceder los usuarios pertenecientes al dominio creado en el Active
Directory. Finalmente se habilitara el IAS donde se debe configurar el cliente RADIUS

y las directivas de acceso.

El AP (Access Point) sera el cliente RADIUS, es decir sera el encargado de establecer
la comunicacion entre el usuario inalambrico y el servidor de autenticacion. Para ello
debe ser configurado con los mismos protocolos de autenticacion y cifrado que se
configuro en el servidor RADIUS. Para que la autenticacién se realice de manera
exitosa el usuario debe contar previamente con un certificado de autenticacién

otorgado por el servidor de certificados.

La siguiente sera la topologia de la WLAN:

LAN

Servidor 1AS
RADIUS

Cliente
RADIUS

FIGURA 3- 2: TOPOLOGIA FiSICA DE LA RED INALAMBRICA

Fuente: Elaboracion propia
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3.3 Requerimientos del diseno

e Punto de Acceso Inalambrico (Access Point — AP)
Para el acceso inalambrico se va contar con un AP que sera el encargado de
comunicar a los usuarios con el servidor de autenticacion (RADIUS), cumplira el
rol de cliente RADIUS, este debera soportar como mecanismo de autenticacién a
WPA-Enterprise (basado en el estandar IEEE 802.11i y cifrado AES) y su
mecanismo de autenticacion debe estar basado en el estandar IEEE 802.1x (con

EAP y PAE). La empresa cuenta con 50 usuarios inalambricos.

e Servidor RADIUS
El encargado de autenticar a los usuarios antes de permitir su acceso a la red va
ser el servidor RADIUS, para ello se va instalar el servicio IAS en una PC con
sistema operativo Windows Server 2003. La empresa MindTek unicamente cuenta

con licencia para este sistema operativo.

e Servidor ACS
Este servidor sera el encargado de centralizar los perfiles de los administradores
de red y realizar el registro de eventos, para su implementarlo se requiere una PC
con sistema operativo Windows Server 2003. Se us6 una version del software
ACS descargado de la pagina WEB de Cisco y no el hardware de Cisco, para este
tipo de implementacion, la configuracion y el rendimiento de ambos (software vy

hardware ACS) es similar.

e Switches
La empresa cuenta con 120 usuarios cada uno cuenta con una PC o Laptop,
tomando en consideracion el crecimiento de la red a 5 afios se contara con 180
usuarios. Para cubrir dicho niumero de usuarios vamos a necesitar 4 switches de
48 puertos, por donde se comunicaran el servidor ACS (usando el protocolo
TACACS+) vy los equipos de la LAN. También se comunicaran por ahi el servidor

RADIUS y el Cliente RADIUS y los usuarios inalambricos.
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e Routers
Tendra la funcion de puerta de enlace de la red y de servidor DHCP, se usaran
dos routers en redundancia de acceso con balanceo de carga para ofrecer mayor

calidad de servicio mediante GLBP.

La siguiente topologia de la red en conjunto sera la siguiente:

Servidor IAS LAN

RADIUS I

INTERNET

GLBP

Servidor ACS
TACACS+

FIGURA 3- 3: TOPOLOGIA FISICA DE LA RED

Fuente: Elaboracién propia
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Capitulo 4
Implementacion del disero planteado para la red y
resultados de la autenticacion y medicion del ancho de
banda

4.1Implementacion de la topologia y configuracion de la red LAN

Antes de realizar la implementacién se realiz6 una emulacion de red LAN usando el
emulador GNS3:

i A Yy as O T —_—
DE®&ad s Sks @ 3\*\][@.,5=DO

Nodes Types &% L2 =
me Router c1700
me Router c2600
mw Router c2691
mw Router c3600
mw Router c3700
s Router c7200
i@ PIX firewall
@ Ethernet switch
=9 ATM bridge

ATM switch
Frame Relay switch

Cloud

Topology Summar)
- & R1

- @ R2

- @ 15P
- 6 SWL
|| E- & SW3
- 6 SW2
- 6 sSW4

=l
Kl [ B |
Consale ]

Dynagen management console for Dynamips (adapted for GNS3)
Copyright (c) 2008 GNS3 Project

FIGURA 4- 1: EMULACION DE LA RED LAN EN GNS3

Fuente: Elaboracién propia

En esta emulacion se cargaron las configuraciones en los switches y routers como se
muestra a continuacion en la figura 4-2:
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— SW1 ™ swW4

1 B maide ar

FIGURA 4- 2: CONFIGURACION DE SWITCHES Y ROUTERS EN GNS3

Fuente: Elaboracién propia
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En la emulacion no se pudo usar el protocolo RSTP por las limitaciones que presentan
los médulos de switching, en lugar de este solo se usé el protocolo STP. Para la
configuracion del mecanismo Etherchannel en el modulo de switching no se pudo
configurar el protocolo de negociacion PAgP propuesto en el disefo, ni el protocolo
LACP porque el modulo de switching no lo soporta, en lugar de estos se realizé la
configuracién manual. El protocolo GLBP no tuvo ninguna limitacién de configuracion.
Los demas protocolos propuestos en el disefio si se pudieron configurar, ademas se
crearon las VLANs y se difundieron de manera rapida mediante VTP y se probd la
comunicacion entre ellas haciendo uso de maquinas virtuales con sistema operativo
Windows XP.

La implementacién se realizd en el laboratorio de redes de la especialidad de
Ingenieria de las Telecomunicaciones; donde se usaron 5 switches, 3 routers y 5 PCs
para realizar las pruebas de interconexion y comunicacion intra e inter VLAN. Se
implemento la topologia propuesta en el capitulo 3 en la FIGURA 3-1, con todos los

protocolos propuestos sin ningun limitante: RSTP, Etherchannel, GLBP.

Cada switch se conecto por 2 enlaces FastEthernet configurados en full duplex a una
velocidad de 100 Mbps, con lo que se consiguié un ancho de banda entre switches
sea de 400 Mbps. Cada switch se conectd a todos los restantes de manera directa
para tener redundancia y la caida de uno no afecte la comunicacion entre los demas.
Los puertos han sido configurados como troncales para que todas las VLANs creadas

en la red puedan comunicarse entre ellas y alcanzar cualquier destino permitido.

Debido al numero de usuarios y la cantidad de subredes, se decidid implementar
servidores DHCP en los routers de salida, con esto se evitara un conflicto de
direcciones. Gracias a la redundancia y balanceo de carga, si uno de ellos presenta
problemas de funcionamiento se contara con un servidor de backup. Se reservan las 4
primeras direcciones IPs de cada subred para configuraciones de las puertas de

enlace, IP virtual de ambos routers y una para uso del administrador de red.

La VLAN administrativa usada para equipos de la red contara con direccionamiento
estatico. Las configuraciones correspondientes a cada equipo se encuentran en el

anexo 2.
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4.2Implementacion del servidor ACS

Una vez implementada la red LAN debemos implementar el servidor ACS encargado
de autenticar a los usuarios que accedan a equipos de la red. Antes de implementarla
se simul6 la autenticacion usando el emulador de red GNS3 y una maquina virtual en
Virtualbox con sistema operativo Windows Server 2003 donde se implemento el ACS
de CISCO.

Maquina Dispositivos Ayuda

‘ [ CiscoSecure ACS I_‘ Fiz
User Setup [

i
cisco

User: nlazo

l I &ccount Cisabled ‘

.
Supplementary User Info 2 .
.
Real Name huttsy Lazo = e A
.
Description administrador . e
. 5 i i i
- ion for Networdk Device
.7 =
.
- ic Attributes
‘ User Setup ﬂ * Time Bound Altemate Group

Password Authentication:

ACS Intemal Datahase ] Select the Account Disabled check bax to disable this account;
L enable the account,

CiscoSecure PAP (Also used for Slearinhedt-beitatnd
CHAP/MS-CHAP/ARAP, If the Separate
field is np checked.)

Password [esessssssssess
Confirm

Account Disabled Status

[Back to Tep]

Deleting a Username

LI The Delets button sppesrs only when you are editing an

............. existing user account, not when you are adding a new user
b e account. Ta delete the current user account fram the
database, dick Deleta, When asked to confirm your action,
SRk |
| Terminado |
@istart| | G @ @ |[@ ciscosecure ACS - Mo.. | B DLW e

INE

S0@FE 0 @ B Derecho

FIGURA 4- 3: ACS EN VIRTUALBOX

Fuente: Elaboracién propia

Una vez implementado el servidor ACS en la maquina virtual se agregé este nuevo
elemento a la red y se ingreso a los equipos de la red mediante la autenticacion y
autorizaciéon que permite el ACS configurado.
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R2 cond iz now available

Pressz RETURN to get started,

en management console for Dynamips
ght (c) 2008 GNS3 Project

& Authentication failed

FIGURA 4- 4: EMULACION DE LA RED LAN Y AUTENTICACION EN GNS3

Fuente: Elaboracion propia

Para implementar el servidor TACACS+ escogimos una PC del laboratorio que cuenta

con las siguientes caracteristicas: Procesador: Intel Core 2 Duo a 2.13 GHz, Memoria
RAM: 1.99 GB

Primero se puso el servidor en la VLAN Administrativa y se instaléo una version de
prueba del software ACS descargado de la pagina web de CISCO, luego se creo un

administrador del servidor ACS.

Ahora ingresamos los clientes TACACS+ que tiene la red: SW1, SW2, SW3, SW4, R1

y R2 con sus respectivas direcciones IPs (pertenecientes a la VLAN Administrativa).
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Ademas se ingresa la llave de seguridad que debe ser la misma en la configuracion
del cliente.

J (@ Ciscosecure ACS %] | {5 ACS Onire Help = \ - ‘

alinlr,  Network Configuration b
cisco
Y - S
@ AfA Clients Ed
AAA Client Hosthame AAA Client IP Address Authenticate Using
RL 192.168.10.2 TACACS+ (Cisco [0%)
Rz 192.168.10.3 TACACS+ (Cisco 10S)
SWi 192.168.10.5 TACACS+ (Clsco I05)
SW2 192.168.10.6 TACACS+ (Clsco I05)
SW3 192.168.10.7 TACACS+ (Cisco 10S)
SW4a 192.168.10.8 TACACS+ (Cisco I0S)
add Entry | Search
AAA Client Setup for
Swi
192.168.10.5
Aad Client IP Address
Shared Secret 12345
RADIUS Key Wrap
Key Encryption Key |DUDDDUDDDUDDDUDDDUDDDUDDDUDDDUDD
Message authenticator Code Key [no0ooo0o00000000000000000000000000000000 R
Key Input Format CASCIT @ Hexadecimal Adding 2 Network Device Group
To add an MDG to the L click
Authenticate Using [Tacacs+ (cisca 105) = had e e T
I~ Single Connect TACACS+ AAA Client (Record stop in accounting on failure)
™ Log Update/watchdog Packets from this Aaa Client
© Log RADIUS Tunneling Packets from this AAA Client
™ Replace RADIUS Port info with Username from this Aa4 Client
I~ Match Framed-IP-Address with user IP address for accounting packets from this A44 Client
Submit | Submit + apply | Delsts | Delste + apply | cancel |

FIGURA 4- 5: REGISTRO DE CLIENTES TACACS+ EN ACS

Fuente: Elaboracion propia

Cuando los Clientes TACACS+ ya se encuentran registrados, creamos los grupos de
usuarios que van a poder ingresar a los equipos de la red. Cada grupo tendra un nivel
de autorizacién diferente ya que como se indicé en el capitulo 2 los administradores de

red y los trabajadores de Help Desk tendran diferentes niveles de privilegios dentro de
los equipos.

Los administradores van a tener nivel de privilegio 15 que es el nivel maximo, ellos
podran ver y realizar cambios en la configuracion, a diferencia de los trabajadores del

area de Help Desk que solo podran ver detalles de la red mas no la configuracion del
equipo ni realizar algun cambio en ella.
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j [ CiscoSecure ACS | & ‘
wlver]ne GmUpSetup
Cisco

B4 | 5ot

Group ¢ |1 Administradores de Red (2 users) |

Tearaal L tdministradores de Red (‘2 users) i‘

% SharedProfile 2: Help Desk (1 user)
Companents
o e | 1: administradores de Red (2 users) -
2: Help Desk {1 user) Vi
BT | Configuration
Interface : oot
Configuration 9! Group 9
10: Group 10
= 3 12: Group 12
F Exiternal iser 13 Group 13
j@l_naﬁabases | 14: Group 14
oo Fosture 15 Group 15
| Gl 16: Group 16
m Hatiork Aias 17: Group 17
e | 18! Group 18
@ | EE 19: Group 19
Aotivity 20: Group 20 i

|

] Onfiee
FIGURA 4- 6: GRUPOS CREADOS EN EL ACS

Fuente: Elaboracion propia

j (D CiscoSecure ACS ]—-.‘
afeafe. GmupSetup

cisco
Jump To FRLEEEREEATSTTH =

Group Settings : Administradores de Red

Access Restrictions

| Group Disabled 2|

I~ shell (exec)
@ ™ Access control list

™ &uto command E 1y
I Callback line | 2
@I' I~ Callback rotary l—

 Idle time l—
@ ™ No callback verify T Enabled

7 No escape T Enabled
EAP - Mo hangup I Enabled

M Privilege level ,157 ﬁ

I Timeout |

Shell Command Authorization Set
© None
© Assign a Shell Command Authorization Set for any network device

@ Per Group Command Authorization -
Unmatched Cisco 105 commands
@ Permit
© Deny

" Command

Arguments =l

Submit | _Submit + Restart | Cancel

FIGURA 4- 7: CONFIGURACION DE NIVEL MAXIMO DE PRIVILEGIO PARA EL
GRUPO DE ADMINISTRADORES DE RED

Fuente: Elaboracion propia
Una vez creados los grupos, se crearon los usuarios y se asociaron a un grupo, cada
usuario debe tener un nombre y una contrasefia para realizar la autenticacién de

manera exitosa. Se debe especificar la base de datos que usamos, en esta
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implementacion se utilizé la base de datos interna del ACS. Ademas se debe escoger
el grupo al que pertenece y el nivel de privilegio con el que cuenta y seleccionar que
los grupos de autorizacion se hereden de lo contrario se puede definir diversos niveles
de autorizacién para cada usuario. A continuacion se muestran la configuracion de un

usuario del grupo administrador y otro usuario del grupo Help Desk

User Setup

i
cisco

- User: Nuttsyl
'

gy [ | | I Account Disabled |
Supplementary User Info 2|
Real MName Nuttsy Lazo ||
Description administrador de red
o User Setup 2|
ﬂwm‘;ﬁ;ﬂuﬁ | Passwiord Authentication:
T | I ACS Internal Database & I
eportsan
ClscoSecure PAP (Also used for CHAP/MS-CHAP/ARAP, it the Separate field 15 not
5 | Onli checked.)
Password [as0cesensancen
Confirm Password [a00cessenannse
™ Separate (CHAP/MS-CHAP/ARAP)
Password [e0neessananess
Confirm Password [a0scesccnanses

When a token server is used for authentication, supplying a separate CHAP
password for a token card user allows CHAP authentication. This is especially
useful when token caching is enabled.

Group to which the user is assigned:
[administradores de Red =l

Y

Shell (exec)

I~ Access control st I—
I Auto command I—
I Callback line i
r  Callback rotary |
r Idle time

© No callback verify T Enabled

™ Mo escape ™ Enabled
Mo hangup [ Fnabled

W Privilege level [is I
[T Timeout |

Shell Command Authorization Set

blone

@ Assign a shell Command Autharization Set for any netwaork device
©  Per User Command &uthorization
Unmatched Cisco 105 commands

FIGURA 4- 8: CONFIGURACION DE USUARIO EN EL GRUPO DE
ADMINISTRADORES DE RED

Fuente: Elaboracién propia
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alials.  UserSetup
cisco -
Edit
T User: Nuttsy3
&, [ I \ ™ Account Disabled ‘
S| Metwork f
i sen Supplementary User Info 2|
fa Real Name Nuttsy Laza |
Eortigsticn | Description Ayuds Remota
’ Contral
j@ Extternal User
34 | Databases
G Useraston 2
mlﬁfmﬁ e | Password Authentication:
— - |AC5 Internal Database j
eportsan
e iy CiscoSecure PAP (Also used for CHAP/MS-CHAP/ARAP, if the Separate field is
& | Cntine not checked.)
— Dooumentation
Password i"""""““
Confirm Passward |sesssnsassnnss
I Separate (CHAP/MS-CHAP/ARAP)
Pazsword [sesssnsnssnnss
Confirm Password [sssesnsncsenss
When a token server is used for authentication, supplying a separate CHaP
password for a token card user allows CHAP authentication. This i especially
useful when token caching is enabled.
Group to which the user is assigned:
|He|p Desk ;I
T 0 e g T Enanied
¥ Privilege level |4
o Timeout |

FIGURA 4- 9: CONFIGURACION DE USUARIO EN EL GRUPO DE HELP DESK

Fuente: Elaboracién propia

4.3 Configuracion de Clientes TACACS+

Una vez implementado el servidor TACACS+ se procede a configurar clientes AAA en
todos los equipos de la red, esta configuracion se realiza de manera similar. A
continuacion se muestra y se explica cual es la configuracion que debe tener cada

equipo para que se convierta en un cliente TACACS+:

Primero se creo un usuario para el acceso desde consola, para que este pueda ser
habilitado cuando el equipo no se encuentre conectado al servidor. Luego se
definieron dos usuarios uno con nivel de privilegio 15 y otro con nivel de privilegio 4,
esto se configura porque si bien ambos niveles estan por defecto en los equipos de
red, para que el servidor TACACS+ pueda ingresar con cualquier nivel este debe estar
definido, por esta misma razén se debe definir ambos niveles para la conexion remota
VTY
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Después se comienza a configurar al equipo como cliente TACACS+ creando un
modelo AAA y se indica cual es el servidor y cual es la llave que debe coincidir con la
configurada en el servidor. También se define que el servidor soportara 5 intentos

fallidos antes de expulsarlo.

Para configurar la autenticacién se usa el comando: authentication login, ademas se
define que todas las interfaces y lineas van a ser autenticadas por el protocolo
TACACS+ con los usuarios registrados en el servidor (usuarios locales del
autenticador). Con el tercer comando se define que cuando la autenticacion con el
servidor este deshabilitada se pueda acceder por medio de la contrasefia enable del
equipo. También debemos definir que el servidor no acepte mas de 5 intentos de

autenticacion.

Para configurar autorizacion primero definimos que va ser por comandos (modo
commands). Luego definiremos que en cuanto la autorizacion se permitira el uso de
los comandos de acuerdo al nivel con que se ingrese, para esta implementacién solo

hemos definido los niveles: 0, 1, 4y 15.

El proceso de accounting se iniciara cuando se intente o se inicie una sesion en el
modo exec y se detendra cuando se salga de este modo. De la misma manera cuando
se ejecuten comandos de nivel 1, 4 y 15 se iniciara el proceso y se tendra cuando se
salga del nivel. Todas las peticiones de servicio de red también seran contabilizadas
(como las peticiones de ARP, SLIP o PPP), ademas cada vez que se inicie una sesion

remota como Telnet también se realizara el proceso de accounting.

4.4 Implementacion del servidor RADIUS (l1AS)

Como se definié en el disefio, el servidor encargado de realizar la autenticacién a los
usuarios inalambricos sera el servidor IAS (servicio que viene con el sistema operativo
Windows Server 2003)

Para implementar el servidor TACACS+ escogimos una PC del laboratorio que cuenta
con las siguientes caracteristicas: Procesador: Intel Core 2 Duo a 2.13 GHz, Memoria
RAM: 1.99 GB
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Primero se puso el servidor en la VLAN inalambrica (WLAN) con una direccion IP
excluida del pool de direcciones del DHCP. Luego se tuvo que habilitar 3 servicios
antes de habilitar el IAS: el servidor de aplicaciones (IIS y ASP.net), Active Directory y

servidor de Certificados (entidad emisora CA)

e Active Directory
Creamos un dominio con el nombre de la empresa, adicionalmente se cred un
grupo denominado “Usuarios Inalambricos” y se registraron usuarios dentro de

él.

-.fl Usuarios ¥ equipos de Active Directory

@ archiva  pccidn  Wer  Ventana  &yuda
s pnmE e FRR 2E| gREvEE

Usuatios y equipos de Active Directory [ NTEET

-[] Consultas guardadas —
@ mindtek. com Hombre Diescripcion |
-0 Buitin Ezontroladore. .. Grupo de seguri,.. Todos los controladores d. ..

(] Computers !ﬁDnsAdmins Grupo de seguri..,  Grupo de administradores ..,
(23] Domain Contrallers !ﬁDnsUpdatePr. .. Grupo de seguri.., Clientes DNS que tienen p...
-] FarsignSecurityPrincipals @Equipos deld... Grupo de seguri.. Todas los servidores y est...
23 Users !ﬁHeIpServices. .. Grupo de sequri... Grupo para el Centrode a...
II5_WPG Grupo de seguri...  Grupo de procesos de tra...
%Invitado Usuario Cuenta para accesa coma. ..
ﬁlnvitados del... Grupode seguri... Todos los invitados del do...
ﬁ ISR _W305 Usuario Cuenta integrada para ac...
ﬂ IWAM_V305 Usuario Cuenta integrada para el i...
ﬁ Mutksy1 Usuario
!ﬁPropietarios v fatupo de seguri...  Los miembros de este gru,..
!ﬁPuincadores ..o Grupo de seguri...  Los miembros de este gru...
ﬁ gago Usuario
ﬁ qoga Usuario
Lat:

[[ﬁ TELECOMI1  Usuario

€ TELECOM11 IUsuaria

@Telnetclients Grupo de seguri,..  Miembros de este grupo ti...
!ﬁUsuarios de ... Grupode seguri.. Miembros que tienen acce. ..
ﬁUsuarios del ... Grupodeseguri... Todos los usuarios del do...

i =
T P

Fid usuarios inal...  Grupo de sequri...

ul

FIGURA 4-10: ACTIVE DIRECTORY

Fuente: Elaboracién propia

El grupo de usuarios inalambricos fue definido como un grupo local del tipo

seguro.
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2% Usuarios ¥ equipos de ﬁ!:.tl'\-‘.E.D.il?Etﬂ‘b.l‘ﬁ e

@ archiva  Accion  Wer Wentana Avuda

Propiedades de usuarios inalambricos
= = | ‘ .X: B | Propiedades de usuarios inalambrico: | =

ST !
5 Usuarios v equipos de Active Di General | Miembros | Miembio de | Administrada por |

-[_1 Consultas guardadas E ;
@ toiekcon @ usuarios inalambricos
(] Buikin

(-] Computers
{25 Domain Controllers . =
F1-(] ForeignSecurityFrindipal ‘Mombre de grupo (anterior a Windows 2000). |FETETEREIC RN

423 Users

Descripoion; I

Congo elecuénico:l

Ambito de gpo Tipo de gnapo

& Sequiidad
" Distipugion

& Dominindozal
* Global
€ Uriversal

Hotas:

=
&l

Aceptar I Cancelar I Lplicar I
i! L”ﬁusuarinsinat.. Grupn de sequri...

FIGURA 4- 11: PROPIEDADES DEL GRUPO USUARIOS INALAMBRICOS DENTRO
DEL DOMINIO

Fuente: Elaboracion propia

Dentro del grupo, se ingresaron miembros que posteriormente podran acceder
a la red inalambrica

% Usuarios y equipos de Ackive Directory

&5 fechive Acddn Ver  Yembana  Ayuda

; Usuarios ¥ equipos de Active Dil General Miembros | Miembro del Administiade por'l
{1 consultas quardadas

293 rindtek, com Migmbros

(0 Builtin | Carpeta de Active Dirsctory
f-[1] Computers € Nuttsyl mindtek, comélzers

Domain Controllers € qoga mindtek, com/Users
(1 ForsignSecuriyPrincipal € TELECOM11  rindtek.cam/Users

| Mombre

Miembroz:

Mambre | Carpeta de &ctive Dirsctony

ﬂ M Ltkay mindtek. comdLl sers
ﬂ qoga mindtek. com/Jzers
ﬂ TELECORM11 rmindtek. comdlLlsers

itan |

Aceptar Cancelar | Lpligar I
i! | _».I I !ﬂusuarius inal...  fGrupo de segurii..
\

FIGURA 4- 12 MIEMBROS DEL GRUPO USUARIOS INALAMBRICOS

Fuente: Elaboracion propia
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e Servidor de Certificados
Ahora que contamos con usuarios registrados en el dominio del active directory
podemos instalarles certificados de autenticacion a través de un servidor de

certificados instalado en el mismo equipo.

e —————
@] Enkidad emisora de certificados T i
EI--@ Prueba Tesis

(i ennisue ot s iLuLay 1g:oe pencon
-7 Prueha Tesis 2

erfficado binaric | Plantila de certificade | N de serie | Fecha efeckiva de certificado | Fecha de caducidad de
MINDTEK\Y3054 -----BEGIN CERTL..  Controlador de domini... 610254020... 12/01/2010 04:39 a.m, 12f01/2011 04:39 a.m.

(0 Cartficados revos = TEMETET T Tt gexoio T,
{42 Certificadas emitid - .
Qs parden 7 MINDTEK\TELECOMI1  ==--- BEGIM CERTL... Usuario (User) [T
Error en las petici

13‘m1‘12n11 08:38 p.z.

+((20 Plartilas de certiicsdo |7 MINDTEK\TELECOM11  -—--BEGIN CERTL..  Usuario {Liser) 121e7d030,..  13/01/2010 0&:38 p.m,

FIGURA 4- 13: EMISOR DE CERTIFICADOS

Fuente: Elaboracién propia

Los usuarios deben tener conectividad con el servidor para poder acceder a

este servicio.

e Servidor de Aplicaciones
Adicionalmente el equipo debe contar con un servidor de aplicaciones que
permita a los usuarios ubicar al emisor de certificados via WEB.
Jocrvidor deaplicaciones
Para agiegar o quitar uh componente, haga clic en la cazila de verficacion conespondiente. Las casilas

sambreadas indican que séla 2a instalars parte del comparente. Para ver qué incluye cada companente,
haga clic en Detalles.

Componentes de Windows
Puede agregar o quitar companentes de ‘Winc

Subcomponentas de Seridor de aplicaciones:

Para agregar o quitar un companente haga ol Fﬂ .
comespondiente. Una casila sombreada indic: 18 _‘3 T

opcioties. Para ver lo que ge inclupe enuneo |50 Consola de servidor de aplicaciones
LComponentes: vl @Habilitar el acceso de red COM+ 00ME
] R Servicios de Windows Media [ g Hailitar el acceso de red DTC 0.0 MB
O @Servicios ool [ %Instalar Internet Information 5ervices [115] 18.1 MB
= [ e Meszage Dusus Server E.5 ME __l

Descripcion:  Peimite que este equipa ejecute aplicaciones ASP.NET.

Descrpcion:  Incluye ASPENET . Intemet Infc
servidor de aplicaciones.

FIGURA 4- 14: SERVIDOR DE APLICACIONES

Fuente: Elaboracion propia

Una vez instalados los tres servicios anteriores se procede a instalar el IAS, este

servidor sera el encargado de autenticar a los usuarios inalambricos luego de
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comprobar que los certificados de autenticacion que posee cada usuario haya sido

emitido por el mismo y pertenezca al grupo de usuarios inalambricos.

4.5Configuracion de punto de acceso inalambrico como cliente RADIUS

El Access Point que se usé en la implementacion es un D-Link modelo DWL-3200AP

802.11g Managed cuya hoja técnica se encuentra en el anexo 4

Se configuré el AP en la VLAN inalambrica (WLAN), para ello se le asigna una

direccion IP excluida del pool de direcciones del servidor DHCP y se coloc6é un SSID

para identificar la red. Luego se configura el tipo de autenticacion como WPA, se

indica cual es la direccion del servidor RADIUS el puerto por el que pasa la

autenticacion y autorizacion ademas del puerto que usara el proceso de accounting.

D-Link

& Home X Tool -

W GViL-3200AF

-
E-EB

- Advanced Settings
- Status

GetIP Fram

IP Address

192.168.20.3

Subnet Mask

[ gt Default Gateway
T Configuration v )

\Wireless Band

Mode

58I

551D Broadeast
Channel

Authentication
RADHIS Server Seftings

=0

Group Key Update Interval  |1800 Sec

Cipher Type

Primary radius server setting

RARIUS Sever 192,188.20.12
RADIUS Port 1812

RADIUS Secret
Secondary radius server setting

RADIUS Secret |
Primary accounting server setting
Accounting Mode | Enable Vi

Accouming Server [192.188.2012
1812

Secondary accounting server setting

Accounting Server I:l

RADILIS Port

Accounting Port

Accounting Port

§ Apply )

Apply )

FIGURA 4 -15: CONFIGURACION DEL ACCESS POINT
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4.6 Configuracion de usuarios inalambricos

Para que los usuarios puedan acceder a la red inalambrica deben tener instalado un
certificado de autenticacion emitido por el servidor. Para ello primero deben
encontrase dentro de la red y acceder al servidor via WEB, para poder acceder antes
se debe ingresar el usuario y la contrasefia creados en el Active Directory. Una vez

instalado el certificado tendra vigencia por un mes.

9 &]%][X] o

Skp Favortos | s @ sttios sugeridos v, ] Galetla da Web Slice =

& servicios de Certificate Server de Microsoft v B) 0 [0 om v Péginav Sequridsd v Herramientas + (@)
Microsoft Senicios de Cerificate Sever — Prueba Tesis Principal
Bienvenida

Use este sitio Web para solicitar un certificado para su explorador de Web, programa cliente de correo electrénico u otro programa. Al utilizar un certificado, puede confirmar su identidad ante otras
personas con las que se comunica via Web, firmar y codificar mensajes, y, dependiendo del tipo de certificado que solicite, realizar otras tareas de seguridad

También puede usar este sitio Web para descargar certificados de entidad emisora (CA), cadenas de certificados, listas de revocacion de certificados (CRL) o ver el estado de una solicitud pendiente.

Para obtener mas informacion de acerca de Servicios de Certificate Server, consulte Documentacidn de Senvicias de Certificate Server

Seleccione una tarea:
Salicitar un certificado
Ver el estado de una salicitud de certificado pendiente
Descargar un certificado de entidad emisora. cadena de certificados o lista de revocacion

FIGURA 4- 16: PAGINA WEB DEL SERVIDOR DE CERTIFICADOS

Fuente: Elaboracion propia

Microsoft Senicios de Certificate Server — Prueba Tesis Principal

Certificado de usuario - i informacion

Mo se necesita mds informacion de identificacién. Presione Enviar para completar su certificado.

1445 opciones ==

Enviar >

Esperando la respuesta del servidor...

FIGURA 4- 17: DESCARGA DEL CERTIFICADO DE AUTENTICACION

Fuente: Elaboracion propia

Microsoft Senicios de Certificate Server — Prueba Tesis Principal

Certificado emitido

Se emitio el certificado que ha solicitado.

Instalar este certificado

FIGURA 4-18: INSTALADOR DE CERTIFICADO

Fuente: Elaboracién propia
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Para terminar se debe configurar el tipo de autenticacion para la red inalambrica como
WPA-Enterprice, con cifrado AES y como método de autenticacion, tarjeta inteligente

u otro certificado.

4.7Resultados en la LAN

Terminada la implementacién se probd el acceso a los equipos de la red desde
diversas VLANs. Desde la WLAN ingresamos con un usuario perteneciente al grupo
de administradores de red y este ingreso con el maximo nivel de privilegios, como se
puede observar en la siguiente figura. Con ello se verifica que el servidor esta

autenticando y autorizando correctamente.

[ Tareas deved Elegir una red inaléambrica

B Autualar isca d rades Haga clic en cuslquier element
el ol ne

e ls
enel alcan: para obtener mas informarin.
< Corfigurar una red | o Nuttsy@wiFi
nalsmi ctica | ﬁ
de of i 5
S o | + Redinalambrics con seguridsd hatiltada (WPA)

ion commands. one per line. End with CNIL/Z. TEYAATE

- ~ |
Tareas relacionadas | ((ﬁ))
1

|
: (<ﬁ>)

Red nalémbrica no segura

wifipucp

+ Red inlambrica con sequridad habiltada

zeythan

+ Red inalambrica con seguridad habiliada

joseph

+ Red inldmbrica con sequridad habiltada

esconec

roadcon

nk AirPlus DUL-G528 Wireless PCI
0-13-46-8B-CA-B1
o

:fe8hicaBlxg

FIGURA 4- 19: AUTENTICACION Y AUTORIZACION DE USUARIO DEL GRUPO
ADMINISTRADORES DE RED

Fuente: Elaboracién propia

Desde la VLAN Soporte ingresamos con un usuario del grupo Help Desk y el servidor

solo permitié ejecutar comandos pertenecientes al nivel de privilegio de grupo (level 4).
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S

acUItad de Ciencias e |ngenie C:nDocuments an Settingssalulabipconfig sall

Conf iguracion IP de Windows
: TELECOM?
lecom.net
sconocido

i
Proxy WINS habilitado.
Adaptador Ethernet LAN LAB

Sufijo de conexidn especifica DNS :
Descripci

D-Link DGE-53@T Gigahit Ethernet Ada
-15-E9-A6—C?—B6

ab:c?h6x4

22 marker.

Age <min> Harduare Addr
37 8007 . h400 . 0201

Bie .3 -5ac?
B0A7 . h466 . 6161
Wifish run

b2 Invalid input detected at **’ marker.

FIGURA 4- 20 AUTENTICACION Y AUTORIZACION DE USUARIO DEL GRUPO
HELP DESK

Fuente: Elaboracién propia

Para probar que con la Tecnologia Etherchannel se puede optimizar el ancho de

banda dentro de la red LAN se realizaron los siguientes pasos:

o Paso 1: Para saturar los enlaces de la red con trafico de datos, se implementaron

siete servidores FTP con sus respectivos clientes.

e Paso 2: Se configuraron dos enlaces de la red LAN como un enlace logico con la
Tecnologia Etherchannel y se obtuvo como resultado que por un enlace légico
podia pasar mas de 200 Mbps de la suma de input y output, que es lo maximo que
puede pasar un enlace fisico Fast Ethernet. Debido a las limitaciones para generar
flujo de datos en el laboratorio se llegd a 283.164 Mbps (como se muestra en la
figura 4-20), en un escenario real con mas trafico la velocidad podria acercarse a
los 400 Mbps (En un escenario ideal deberia llegar a 400 Mbps pero debido a las
limitaciones de la categoria del cable, desgaste de conectores, puertos entre host
y puertos del switch esta velocidad no es posible de alcanzar) Generalmente se
trabaja sobre el 80% de la capacidad fisica de un enlace de acuerdo al estandar
Ethernet 100BASE-TX.
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Archivo  Edicidn  Ver LUamar Transferir  Awuda
D & & 0\
SHl#sh int port channel 1 i
Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is @@19 B6af 7983 (bia 0019.06af.7983)
HTU 1500 bytes, By 4AAGAG Kb DLY 100 u
reliability 2547255, txload 527255, rxload 141/255
Encapsulation ARPA, Toopback not set
Full-duplex, 100Mb/s, link type is auto, media type is unknouwn
input flow-control is off, output flow- control is unsuppor ted
Members in this channel: Fad/1
ARP type: ARPA, ARP Timeout B4:00:08
Last input 00:00:00, output B0:03:25, cutput hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: @
Queueing strategy: fifo
Output queue: B/40 (size/max)
30 second input rate 199576000 bits/sec, 7867 packets/sec
30 second output rate 83588000 bits/sec, 18512 packets/sec
8495067 packets input, 3555528018 bytes, B no buffer

30 second 1nput rate 199576000 bits/sec, 1867 packets/sec
30 second output rate 83588000 bits/sec, 10512 packets/sec

[ 5 ot Mo e A CECE90RIMA bhutor A oo bbb foe
W 1nput packets with dribble condition detected
21967877 packets output, 1694208878 bytes, B underruns
B output errors, 0 collisions, 1 interface resets
0 babbles, @ late collision, 8 deferred
@ lost carrier, @ no carrier, 0 PAUSE output
B output buffer failures, 8 output buffers swapped out

FIGURA 4- 21: ANCHO DE BANDA EN PORT-CHANNEL CONFORMADO POR
DOS ENLACES FISICOS

Fuente: Elaboracién propia

o Paso 3: Para probar la redundancia que se obtiene con la tecnologia Etherchannel
desconectamos uno de los enlaces fisicos y el trafico continué transportandose
por el enlace restante. En la figura 4-21 se comprueba que la velocidad es menor
a la que se tenia con ambos enlaces activos, en las pruebas de laboratorio se

alcanz6 una velocidad de 131.228 Mbps en suma de input y output.

archiva Edicidm Ver Lamar Transferr Ayuda

D& &8 05

Sh1#tsh int port-channel 1

Port-channell is up, line protocol is up {connected)
Harduare is EtherChannel, address is 0019.86af.7983 (bia 0019.06af.7983)
MTU 1508 bytes, BY 400080 Kbit, DLY 100 usec,

reliability 255/255, twload 81/255, rxload 1/255

Encapsulation ARPA. loopback not set
Full-duplex, 180Hb/s, link tupe is auto, media type is unknown
input flow-control is off, output flow-control is unsupported
Hembers in this channel: FaB/1 Fal/2
ARP tvpe: ARPA, ARP Timeout B4:80:08
Fast i?put_@@:ﬂg:@@; output 98:12:35, output hang never

DO LPOT oot . OFf U T aTZe MoAa §

30 second input rate 2751080 bits/sec, 1441 packets/sec
30 second output r'ate 128&?6@'@ bltslsec 11254 packg't_slsec

P T e X o W a4 1o B e atod clml ol miee Te W i el 1
Le—~ecora J.Ilpl..ll. TOTE L ToLou L tS7 T T POCRE LSy SeC

30 second output rate 128476000 bltsfsec 11254 packets/sec
23706312 packets input, 3660506570 bytes, 0 no buffer
Received 179804 broadcasts (0 multicast)

8 runts, B giants, 8 throttles

B input errors, B CRC, B frame, B overrun, B ignored

8 watchdog, 179033 multicast, 0 pause input

O input packets with dribble condition detected
28855906 packets output, 1419910778 bytes, 8 underruns

=

05:00:40 conectado Autodetect, 9600 5-N-1 ESPLAZHR FEY | UM =

FIGURA 4-22: ANCHO DE BANDA EN PORT-CHANNEL CONFORMADO POR UN
ENLACES FISICOS

Fuente: Elaboracion propia
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Con el protocolo GLBP se puede optimizar el funcionamiento de la red gracias al

balanceo de carga y redundancia de equipo.

GLBP

FIGURA 4- 23: DIAGRAMA GLBP

Fuente: Elaboracién propia

Para probar esto nos ubicamos en la PC de un usuario de la VLAN de Marketing y se

observaron las direcciones IPs que toma como Default Gateway y que toma como

servidor DHCP. La direccién IP del Default Gateway es la configurada en la interfaz
GLBP logica de la Fast Ethernet 0/1 de ambos routers para esa VLAN (VLAN de

Marketing) y el servidor DHCP toma la IP fisica del enlace Fast Ethernet 0/1 del router

1 (toma este por la prioridad configurada)

G:“Documentsz and Settings“AdministradorXipconfig —all
Conf iguracidn IP de Windows

Mombre del host . . . . . . . telecomb
Sufijo DME principal . W

Tipo de nodo. . . . - e . hibrido
Enrutamiento hahllltadn -

Proxy WINE habhilitado . . .

Lizta de bisqueda sufijo DHS = pucp.edu.pe

Adaptador Ethernet Conexidn de area local 2:

Sufijo conexidn especifica DHS
Deﬁcrlpc1un W o R W
Direccidn fisica. . . . . .

: D—Link DGE-538T Gigahit Ethernet Adapter
DHCP habilitado . . . . . . . &

A8-15-E?-A6—C?-A3

Hutnconflguraciﬁn hahilitada
D1Pecc1nn IP. . e e e e - -18.37
an ‘-I
a de enlace predet.. . . .
Servidor DHCP . . . . . . % G .1B 34
Concesion obtenida. . - . . omingo,. 16 de fayo de 20918 B2:37:36 a.m.
Concesidn expira. . . . . 5 Lunes, 17 de Mayo de 2018 B2:37:36 a.m.

FIGURA 4- 24: DIRECCION IP DEL DEFAULT GATEWAY Y DEL SERVIDOR DHCP

- PRUEBA 1

Fuente: Elaboracién propia
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Para probar la redundancia del servidor DHCP se apagd el router 1, se libero la
direccion IP que habia sido asignada por el servidor DHCP 1(router 1) y se renovo la

direccion IP.

G:S\Documents and Settings“Administrador?ipconfig release

Configuracidn IP de Windows

fidaptador Ethernet Conexidn de Area local 2:

Sufijo conexidn especifica DNS:
Direccidn IP. . . . . .

Miscara de subred . . .

Puerta de enlace predet.. .

Adaptador Ethernet Conexidn de Area local:

Sufijo conexidn especifica DHS:
Direccién IP. . 5 ow ow
Miscara de subred . . . .
Puerta de enlace predet.. .

G:%Documents and Settings“Administrador>ipconfig Arenew

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local 2:

Sufijo conexidn especifica DMS:

Diveccidn IP. . . . . . . . . @ 192_168.18.37
Mascara de subred . . . . . . : 255.255.255.224
Puerta de enlace predet.. . . - 1%2.168.18.36

fAdaptador Ethernet Conexidn de Area local:

Sufijo conexidn especifica DHS: pucp.edu.pe

Direccion IP. . . . . . . . . = 192.168.35.186
Mascara de subred . . . . . . : 255.255.255.@
Puerta de enlace predet.. . . = 192.168.35.18

G:M\Documents and Settings“Administrador>ipconfig ~all
Configuracidn IP de Yindows

Nombre del host . . & 5§
Sufijo DHS pP1n01pa1 - -

Tipo de nodo. . . - A hibrido
Enrutamiento hahllltado "

Proxy WINS habilitado . 5 =

Lista de hisqueda sufijo DNS : pucp.edu.pe

telecomb

fAdaptador Ethernet Conexidn de Area local 2:

Sufijo conexidn especifica DN

Descripciﬁn O D-Link DGE-538T Gigabit Ethernet Adapter
Direccidn fisica. . . . BB-15-E9-n6-C?7—-A3

DHCP habhilitado . . N

Hutucnnf1gurac1un habilitada 51

DlPPCCan IP H 192.168.18.37

DQLL OLLC QL 994

Puertaidé enlace”pﬁe&eﬁ.: 122 .168.168.36
Seruidur DHCP - 192, 163 1@.35
a—de—2818-'A4:33:36 a.m.

Lunes . 17 de Hayn de 2010 B4:33:36 a.m.

FIGURA 4- 25: DIRECCION IP DEL DEFAULT GATEWAY Y DEL SERVIDOR DHCP
— PRUEBA 2

Fuente: Elaboracién propia
Se puede observar que la direccién IP del Default Gateway no ha cambiado ya que

esta es logica mientras que la asignada al servidor DHCP cambié por la IP asignada a

la interfaz Fast Ethernet 0/1 del router 2.
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Para probar que durante la caida de uno de los routers no se pierden paquetes, se
envié un ping continuo a la IP configurada en la subinterfaz GLBP légica de la VLAN
Administrativa de los routers 1 y 2. Se observa que en el momento de la desconexion
el tiempo de respuesta fue mayor pero no hubo pérdidas; luego de establecerse la

comunicacion con el segundo router el tiempo de respuesta se estabilizo.

nbolo del sistema i -
tiempo<im TTL=255

tiempo{im TTL=255

tiempo<im TTL=255

tiempo{im TTL=255h

tiempo<{im TTL=255

tiempo<im TTL=255

tiempo{im TTL=255

tiempo=1ims TTL=255

st w o tiempo{im TTL=255
Respuesta deﬂde " .18, y tiempo<im TTL=255

Respuesta desde 192.168. 1B 4- bytes=32 tiempo<im TTL=25G

Respuesta desde 192.168.18.4: bytes=32 tiempo=ims TTL=255

Rezpuesta desde 1722.168.18.4: hytes=32 tiempo<{im TTL=255
RPocwyruacta doocda 407 408 A A= hatoc=717 +1amanddm TTI =_2CLC

HESPUESTA OES0E LFZ.1bo.1lW.495 PYTES—JZ2 TIiemposin 1LIL=255

Ectadisticas de ping para 192.168.10.4:
Paguetes: enviados = 55, recibidos = 55, perdidos = 8
(B¢ perdidos).

Tlempo“ aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Mdximo = ims. Media = Bms

Control-C

FIGURA 4-26: CONTINUIDAD DE PAQUETES LUEGO DE AVERIA DE UN
ROUTER

Fuente: Elaboracion propia

Luego de configurar el protocolo GLBP podemos observar que debido a las
prioridades asignadas el AVG (Active Virtual Gateway) es el Router 1 y el AVF
(Active Virtual Forwarder) es el router 2. En la descripcion del protocolo podemos
confirmar que el “Active router” es el Router 1 y el “Standby route” es el router 2,

ademas se ve el balanceo de carga que se esta dando entre ambos routers

R2Hsh glbp brief e N\ £ ~N

Interface Grp Fwd Pri State Address Active router )(Standby route

Fab/1.1 2 - 100 Active 192.168.10.4 local unknown

Fab/1.1 2 1 7 Active 0@007.b400.0201 | local =

Faf/1.3 3 - 100 Standby 192.168.10.68 |192.168.10.66 |[|local

Fa0/1.9 3 1 1 HActive 0007.b400.030L | Local = Balanceo
FaB/1.3 3 2 1 Listen 0087.b400.0302 |192.168.10.66 ||- de Car a
Fab/1.4 4 - 100 Standby 192.168.10.100 |192.168.10.98 ||local g
Fa071.4 4 1 7 Active 0007.0400.0401 | Local = entre
FaB/1.4 & 2 1 Listen 0087.b400.0402 |192.168.10.98 ||- ambOS
FaB/1.5 5 - 100 Standby 192.168.10.132 |192.168.10.130 ||local

FaB/1.5 ) 1 7 Active 0@007.b4i00.0501 | local =

FaB/1.5 2 2 1 Listen 0087.b400.0502 |192.168.10.130||-

FaB/1.6 6 - 100 Standby 192.168.10.164 |192.168.10.162 ||local

Fab/1.6 6 1 7 Active 0@007.b400.0601 | local =

FaB/1.6 6 2 1 Listen 0087.b400.0602 |192.168.10.162||-

Fab/1.7 i - 100 Standby 192.168.16.195 |192.168.10.193 ||local

Fab/1.7 i 1 7 Active 0@007.b400.0701 | local =

FaB/1.7 i 2 1 Listen 0007.b400.0702 \192.168.10.193/ \_ J

FIGURA 4- 27: PROTOCOLO GLBP - BALANCEO DE CARGA

Fuente: Elaboracién propia
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Si apagamos el router 1 el router 2 sera el “Active Router’, no se conoce el

“Standby Route” y no hay balanceo de carga pero el flujo de datos seguira hacia el

router 2
R2#sh glbp brief T ——
Interface Grp Fud Pri State Address (Ectiue route:\ (giandby rou{;\
FaB/1.1 2 - 108 Active 192.168.10.4 local unknown
Faf/1.1 2 1 7 Active 0007 .b400.0201| local % Redundancia
FaB/1.3 3 - 188 Active 192.168.10.68 | local unknown
FaB/1.3 3 1 7 Active 0007 b400.0301| local =
Faf/1.3 3 2 1  Active B007.b400.0302| local =
Fab/1.4 b - 1080 Active 192.168.10.100| local unknown
FaB/1 & (A 1 7 Active 0007 .b400.0401| local =
FaB/1.4 4 2 7 Active 0007.b400.0402| local =
FaB/1.5 5 - 100 Active 192.168.10.132| local unknown
FaB/1.5 2 1 7 Active 0007.b400.0501| local =
Faf/1.5 5 2 7 Active 0007 b400.0B502| local =
Fab/1.6 6 ~ 108 Active 192.168.10.164] local unknown
FaB/1.6 6 1 7 Active 0007 b400.0601| local =
Fal/1.6 6 2 1 Active 0007.b400.0602| local =
FaBs/1.7 7 - 1080 Active 192.168.10.195| local unknown
FaB/1.7 7 1 7 AActive 0007.b400.0701\ local =
FaB/1.7 7 2 7 fActive 0007.b400.8702 \local N\ J

FIGURA 4- 28: PROTOCOLO GLBP - REDUNDANDIA

Fuente: Elaboracion propia

4.8Resultados en la WLAN

Como se puede observar en la siguiente figura el usuario inalambrico esta conectado a
la red inalambrica autenticandose con WPA. Para verificar que el certificado con el que
se autentica pertenezca al dominio y verificar que haya sido emitido por el servidor de

certificados ejecutaremos: certmgr.msc.

|
.

“Seccién Ingenieria de las Telecomunic Elegir una red inalambrica
wacultad de Ciencias e Ingenieria |

« ﬁ)) Nuttsy@wiri

R inslinkrica con soquridd habitads (WPA)
s14916

Nuttsy@WiFi Conectado 5%

'Y Red inalémbrica con seguridad habilitada {WPa)

TZinicio. B € [ 7 mewrstwktenwn, |77 e vrehaketna | (i) oo,

FIGURA 4- 29: USUARIO INALAMBRICO CONECTADO A WLAN

Fuente: Elaboracién propia
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En la siguiente ventana se observa que el usuario inalambrico tiene instalado el
certificado de autenticacion emitido por el servidor de certificados instalado en el

Server 2003 como Prueba Tesis.

2
@ Actusliaa fista de redes

Nuttsy@WiFi

22 Configurar una red
inalambrica doméstica o
ficina pequeti

¥ Red inalénbrica con sequridad habilitada (WPA)
514916

((ﬁn)

«Q)
Cambiar el ordende las
redes preferidas

Red inalébrica no sequra
wifipucp

o o .
Eitdopar e ' Red inalémbrica con sequridad habiltada

Prusha Tesis 12i01/2011 o Carbiar configuracian @y =rthan
avanzada

'F Red Inalémbrica con sequridad habiitada

Accion Wer  Awuda
- @@e e
(8 5 Certificados. Usuario actual | Enviado a Emitido por Ferha de caducidad

=l (3 Personal | EdTeLEComMiL Prueha Tesis 12f01/z011
- Certificados

: - (L] Entidades emisoras raiz de confi

=[] Confianza empresarial

archiva

3% Inicio. rae [& o = € UDG Bien
FIGURA 4- 30: CERTIFICADO DE AUTENTICACION ISNTALADO EN USUARIO
INALAMBRICO

Fuente: Elaboracion propia

Para comprobar los pasos del proceso de autenticaciéon IEEE 802.1x vistos en el

capitulo 1 hicimos uso del sniffer Wireshark y se analizé las tramas obtenidas:

e Paso 1: El usuario inalambrico (GemtekTE f1:31:14) inicia el proceso de
autenticacion, enviando un mensaje 802.1x Authentication (de tipo Start) al
Cliente RADIUS ( AP D-Link_a3:c8:4d) por medio del protocolo de transporte
EAP Over LAN.
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ap - Wireshark
File Edit View Go Cepture Analyze Siatistics Telephony Tools Help

Seees DEAXRE Qe+ T L

Filter

R af | @Ens X 8

Expression... Clear Apply

4

No. . Time Source Destination Protocol  Info

0. 000000
.035932 ty [RFC3748]

GemtekTe_f1 Request,

6.368702 x Identity [RFC3748)
6.370053 D-Link_a3:c8:4d GemtekTe_f1 EAP Request, Identity [RFC3748]
9 6.723039 GemtekTe,_f Broadcast ARP Gratuitous ARP for 169.254.142.14 (Request)
10 11.257752 D-Link_a3 EAP Request, Identity [RFC3748]
11 11.258064 D-| Unk a3: CE 4d EAP Request, Identity [RFC3748]
12 11.269924 0.0.0. DHCP DHCP Discover - Transaction ID 0xe0a88579
13 11.274538 GemtekTe,fl:Sl:M EAPOL Start
14 11.276519 D-Link_a3:c8:4d EAP Request, Identity [RFC3748]
15 11.289492 GemtekTe f1:31: 14 EAP Response, Tdentity [RFC3748]
: EAP Response, Identity [RFC3748]
EAP Response, Identity [RFC3748]
EAP Request, EAP-TLS [RFC5216] [Aboba] -

Ethernet II, 5rc: GemtekTe f1:31:14 (00:1a:72:f1:31:14), Dst: D-Link a3:c8:4d (00:le:
@ Destination: D-Link_a3:c8:4d (00:1e:38:a3:c8:4d)

[ Source: GemtekTe f1:31:14 (00:1a:73:f1:31:14)

Type: 802.1X Authentication (0x888e)

Trailer: 00

| B 802.1x Authentication
Type: start (1)

Length: 0 version: 1

58:a3:c8:4d)

Type: Start (1)

O Frame (frame), 19 bytes Packets: 174 Displayed: 174 Marked: 0 [ Profile Defautt

FIGURA 4- 31: TRAMA WIRESHARK DE INICIO DE AUTENTICACION

Fuente: Elaboracién propia

e Paso 2: El AP bloquea entrada a la red hasta que el usuario se autentique,
para ello solicita identidad al usuario inalambrico, esta solicitud es un mensaje

del protocolo EAP.

reshark radius.peap - Wireshark

Eile Edit Yiew Go Copture Analyze Satistics Telephony Tools Help
BWoRe ERXEE AsenT e EEQQaD @00 % ®

Fiter: | v Expression.. Clear Apply

No. . Time Source Destination Protocol Info

0. 000000 GemtekTe f1:31:14 D-Link_a3: (E 4d EAPOL start H
D-Link_a3:c8:4d Gemts 3 Reguest, Identity [RFC3748]

6 6. 032756 GemtekTe_f1 Failure

7 6.368702 GemtekTe_f1: EAP Request, Identity [RFC3748]

& 6.370053 GemtekTe_f1: EAR Request, Identity [RFC3748]

9 6.723039 Gemtekte_f1: 31014 Broadcast ARP. Gratuitous ARP for 169.254.142.14 (Request)
10 11.257752 D-Link_a3:c8:4d GemtekTe f1:31:14 EAP Request, Identity [RFC3748]

11 11.258064 D-Link_a3:c8:4d GemtekTe f1:31:14 EAP Request, Identity [RFC3748]

12 11.269924 0.0.0.0 255.255.255. 255 DHCP DHCP Discover — Transaction ID 0xeDag8579
13 11,274538 GemtekTe._| fl 31:14 D-Link_a3:c8:4d EAPOL start

14 11.276519 D-Link_a: d GemtekTe_f1:31:14 EAP Request, Identity [RFC2748]

15 11.289492 GEnrtEkTE,f H D-Link_a3 d EAP Response, Identity [RFC3748]

16 11.289742 GemtekTe_f H D-Link_a3 EAP Response, Identity [RFC3748]

17 11.289880 GemtekTe_f1: D-Link_a3 d EAR Response, Identity [RFC3748]

18 11.295629 D-Link_a3:c8:4d GemtekTe_f1:31:14 EAP Request, EAP-TLS [RFC5216] [Aboba] -

G Frame 2 (22 bytes on wire, 23 bytes captured)
[ Ethernet II, Src: D-Link_a3:c8:4d (00:1e:58:a3:c8:4d), Dst: GemtekTe f1:31:14 (00:1a:73:f1:31:14)
@ Destination: GemtekTe f1:31:14 (00:1a:73:f1:31:14)
® source: D-Link_a3:c8:4d (00:le:58:a3:c8:

Type: 802.1X Authentication (0x888e) B02.1% Authentication
5 802.1x Authentication 2 :
version: 1 version: 1
: EAP Packet (0)
e Type: EAP Packet (0)
© Extensible Authentication protocol .
Code: Request (1} Length. 5
wa s, = Extensible authentication Protocol
ength:
Type: Idertity [RFC3748] (1) Code: Request (1)
Id: 8
0000 00 ia 73 f1 31 14 on ie 58 a2 c8 4d 88| Length: 3

10010 00 05 01 08 00 05

Type: Identity [RFC3748] (1)

O Ciler "NAWhirachark radine mran® 32 KB ANAY | Darlate 174 Dienlaued: 374 Markad 0 Denfile: Mafanlt

FIGURA 4- 32: TRAMA WIRESHARK EAP REQUEST

Fuente: Elaboracién propia
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e Paso 3: Usuario inalambrico envia su identidad indicando que pertenece al
grupo mindtek.com creado en el Active Directory (qago@mindtek.com) con un

mensaje EAP.

il Wireshark radius pap - Wireshark

Eile Edt Yiew Go Capture Analyze Statisties Telephony Tools Help

BB DEXEE Aesers EE QAR @08 %

Fiter ~ Expression.. Clear Apply
Mo. . Time Source Destination Protocol Info =
1 0.000000 GemtekTe_f1:31:14 EAPOL start E!
2 0.035932 D-Link_a3:c8:4d EAP Request, Identity [RFC3748]
5027 L

3 0.027857

Response, Tdentily [RFC3/48]

Response,  Tdentity LRECIZAB]

GemtekTe f1:

Request, Identity [RFC3748]
Broadcast ARP Gratuitous ARP for 160.254.142.14 (Request)
GemtekTe_f1: Eap Request, Identity [RFC3748]
: Eap Request, Identity [RFC3748]
DHCP  DHCP Discover — Transaction ID 0xe0a88579
EAPOL
£ap Request, Identity [RFC3748]
Eap Response, Identity [RFC3748]
X EAP Response, Identity [RFC3748]
17 11.289880 31 EAP Response, Identity [RFC3748]
18 11.295629 D-Link_a¥:cg:4d EAP Request, EAP-TLS [RFC5216] [Abobal 38

# Frame 3 (39 bytes on wire, 39 bytes captured)
[ Ethernet IT, src: GemtekTe £1:31:14 (00:1a:73:f1:31:14), Dst: D-Link_a3:c8:4d (00:le:58:a3:c8:4d)
7 Destination: D-Link_a3:c8:4d (00:1e:58:a3:c8:4d)
@ source: GemrekTe f1:31:14 (00:1a:73:f1:31:14)

Type: 802.1x Authentication (Ox888e)
802.1x Authentication

. = Extensible Authentication Protocol
e L — code: Response (2)

Code: Response (2)

d: 8 Id: 8

Length: 21
ks R - tength: 21
. _— Type: Identity [RFC3748] (1)
0000 00 le 58 a3 c8 4d 00 1a 73 f1 31 14 8 : E
f NEGRBHEGT s Identity (16 bytes): gago@mindtek.com

Q) File: "D:\Wireshark_radius.peap” 28 KB 00:02:.. | Packets: 174 Displayed: 174 Marked: 0 | Profie: Default

FIGURA 4- 33: TRAMA WIRESHARK EAP RESPONSE

Fuente: Elaboracién propia

e Paso 4: AP pide autenticacion del usuario a través mensajes del meétodo
elegido en la configuracion. En esta implementacion se pide un certificado por

medio del protocolo TLS.

Ele ure Anolyze Statistics Telephony Tools Help

S EERERE Q20T laaen @#B®mx 8
Filter:| v Expression... Clear Apply

No..  Time Source Destination Protocal  Info

eap

Type: 802.1x Authentication (0x888e)
= 802.1x Authentication
version: 1
Type: EAP Packet (0)
Length: 280
= Extensible Authentication Protocol
code: Request (1)
Id: 5
Length: 280
Type: EAP-TLS [RFC5216] [Aboba] (13}
Flags (0x0) :
= [EAP-TLS Fraggegts (4704 bytes): #20(1474 22(1478 24.01428)  £26(274)]
erane: 20§ — :
ferane: 22§1= TLSVI Record Layer: Handshake Protocol: Multiple Handshake Messages
[erane: o4
Terane: 6] Content Type: Handshake (22)

- version: TLS 1.0 (0x0301)
(il Length: 4699
o e & Handshake pProtocol: server Hello

Handshakd

praeiqy @ Handshake Protocol: Certificate

@ Handshakd

o randshakd @ Handshake Protocol: Certificate Request

0030 0% 13 01 08 Handshake Protocol: Server Hello Done

0010 01 18 01 05

0020 17 30 15 06

rame 298 bytes) |

)
O File: "D:\Wireshark radius.ocan” 28 KB 00:02:.. | Packets: 174 Disnlaved: 174 Marked: 0 Profile: Default

FIGURA 4- 34: TRAMA WIRESHARK EAP-TLS ENVIADA POR ACCESS POINT

Fuente: Elaboracién propia
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e Paso 5: El usuario envia la credencial al servidor RADIUS a través del AP.

File Edit View Go Copiure Analyze Statistics Telephony Tools Help

BN EEXEE AP OTE el s

Fiter: | ~ Expression... Clear Apply

No..  Time Source Destination Protocol  Info it
27 11.345335 GemtekTe_f1:31:14 DfLW‘Hk,az:EBMd EAP Response, EAP-TLS [RFC5216] [Abobal M
28 11.355805 - 14 EAP RequesT, EAP-TLS [RF(SZIE] [Abmba]

GemtelTe_f1:31:14 Tni ; Certiticate, client Key Exchange, Certificate Verity, Change Cipher

certiticate, Cli ent Kay Exchange, cert";ﬂ cate verifty,

code: Response (2)
d: 6
Length: 322
Type: EAP-TLS [RFC5216] [Aboba] (13)
Flags(0x0) : g

B [EAP-TLS Fragments (1796 bytes): #27(1480), #29(316)]

[Frame: 27, payload: 0-1479 (1480 bytes)]
[Frame: 29, payload: 1480-1795 {316 bytes)]

= secure socket Layer

- TLsvl Record Layer: Handshake pProtocol: Multiple Handshake messages
content Type: Handshake (22)

et i = TLSvl Record Layer: Handshake Protocol: mMultiple Handshake Messages
® Handshake Protocol: certificate content Type: Handshake (22)
3 Handshake Protocol: Client Key el L
| Handshake protocol: Cerrificate version: TLS 1.0 (0x0301) =
B TLSvI Record Layer: Change Cipher Length: 1748

content Type: change Cipher Spe
version: TLs 1.0 (Ox0301)
rength: 1

change cipher spec message

Handshake Protocol: certificate
Handshake Protocol: Client Key Exchange
F _Handshake Protocol: Certificate verify

ez

=

B TLSvl Record Layer: Handshake prod
content Type: Handshake (22)
version: TLS 1.0 (0x0301)
Length: 32 L4
Handshake Protocol: Encrypted Handshake Message

000 44 be £f 76 4d 1
b5 33 ce 2e do e7 Of '

42 02 01
2 00 80 4c el &4 5
Frome (340 bytes) | Reassembled EAP-TLS (1796 bytes)
O Frame iframel. 240 btes Packets: 174 Displaved: 174 Marked: 0 “Profile: Default

FIGURA 4- 25: TRAMA WIRESHARK EAP-TLS ENVIADA POR USUARIO
INALAMBRICO

Fuente: Elaboracion propia

e Paso 6: Una vez autenticado el servidor distribuye la Master Key(MK).

7l Wireshark radius.pc:
File Edit View Go Capture Analyze Sististics Telephony Iools Help

Buees REXREE AereT B @Al D% B

Filter. eap ~ Expression... Clear Apply

No. . Time. Source Destination Protocol  Info y
29 11.364469 GErlrtEkTE FJ. 31:14 D-Link_: as 8t 4d TLSVL certificate, client key exchange, certificate verify, change cipher ¢
30 11.378080 D-Link_a3:c8:4d Gentel TLsvI  Change Cipher Spec, Encrypted Handshake Message =]
31 14.565124 0.0.0. n 355, 255.255. DHCP DHCP Discover - Transaction ID 0x2c329fbl
32 18.573441 o.o.o.o 255.255.255. DHCP DHCP Discover - Tramsaction ID 0x2c320fbl
33 26.573513 255, 255. 255, DHCP DHCP Discover - Transaction ID 0x2c329fbl
34 35.434163 EAP Response, EAP-TLS [RFC5216] [Aboba]
35 35.438517 eap success

EAPOL  Key
EAPOL  Key
EAPOL  Key
EAPOL
GemtekTe_f1:31:14 -

36 35.439744
37 35.445810
38 35.458089
.450226

Frame 40 (137 bytes on wire, 137 hytes captured)
= Ethernet II, src: D-Link_a3:c8:4d (00:le:58:a3:c8:4d), Dst: GemrekTe f1:31:14 (00:1a:73:f1:31:14)
Destination: GemtekTe f1:

source: D-Link_a3:
Type: 802.1x Authentication (0x888e)

1 802.1x Authentication 802.1Xx Authentication
\Tl;;?ug;yl(s) version: 1
Length: 119 Type: Key (3)
pescriptor Type: EAPOL WPA key (254) Length: 119

Kkey Information: 0x0392

Key Length: 16 Descriptor Type: EAPOL wPa key (254)

Replay Counter: 3 Key Information: 0x0392

Nonce: 0776ADSABAAS8E277A59BA54D55B7CDDBDE43D054518 .

Key IV: ABE7C1A97277996D9E93943CIA535E98 KEy Length. 16

WPA Key RSC: 0000000000000000 replay Counter: 3

WPA Key ID: 0000000000000000 Nonce: 0776ADSABAASBEZ277A59BA54D55B7 CDDEDEA3D05451345A4.
WPA Key MIC: D46BCD749DAT4AFC158F182B6E4B4363

WPA Key Length: 24 Key IV: ABE7CLAO7277996DIE9I2043CIA53I5EDS

WPA Key: 3A988C1038208F39789757792674C574DCOC3E7D5E  wpA Key RSC: 0000000000000000
0000 00 1a 73 f1 31 14 00 1e 58 a3 c8 4d 88 8Be 01 03 WeA KEY Lo: 0009000000000000 _
0010 00 77 fe 03 92 00 10 00 00 00 00 00 00 00 03 07 WPA Key MIC: D46BCD749DATAAFCLSEF1B2BOE4B4363
0020 76 ad 3a 8a a5 8e 27 7a 59 ba 54 d5 5b 7c dd bd
0030 b4 3d 05 45 13 45 ag 90 7d 2d 63 bd ec ba 5b ab wPA Key Length: 24
N0 RMEMIANRNN DANANNANRD] wea key: 3A0BBC1038208F39780757792874C574DCIC 3E7D5 3890EET

FIGURA 4- 36: TRAMA WIRESHARK EAP — WPA KEY

Fuente: Elaboracion propia

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP : 22}‘3{'}21"“’

DEL PERU

e Paso 7: El proceso de autenticacion IEEE 802.1x finaliza cuando el AP envia

un mensaje “EAP Success”.

7 Wireshark radius.pcap - Wireshark
Eile Edit View Go Capture Analyze Statistics Telephony Tools Help

Buoee EEXRE Aez»9T 2 ([EE QD #BR% B

Filter: v Expression.. Clear Apply

No. - Time Source Destination Protocol  Info
32 18,37 348L Lo 2395293293235 DHCE UHCE UISCOVEr — IPansact]on LU UX2C329TDL
33 26.573513 0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x2c325fbi

34 35.434163 r.enrtekm _f1:31:14 D-Link_a3:c8:4d Response, EAP-TLS [RFC5216] [Aboba]
D-| cB:3 Te_f1:31:

3555, :cB:ad
36 35.430744 D-Link_a3:c8:ad
27 2% acRin FomtalTa £1-31.14 Aiinl 23-c8.44 caber
@ Frame 35 (22 bytes on wire, 22 bytes captured)
© Ethernet IT, src: D-Link_a3:c8:4d (00:le:58:a3:c8:4d), Dst: GemtekTe fi:31:14 (00:la:73:f1:31:14)
[ Destination: GemtekTe f1:31:14 (00:1a:73:f1:31:14)
@ Source: D-Link_a3:c8:4d (00:1e:58:a3:¢8:4d)
Type: 802.1X Authentication (0x888e)
£ 802.1X Authentication
version: 1
Type: EAP Packet (0)
Length: 4
= Extensible Authentication Protocol
code: success (3)
d: 7
Length: 4

FIGURA 4- 37: TRAMA WIRESHARK EAP - SUCCESS

Key

Fuente: Elaboracion propia

Una vez que el usuario inalambrico se encuentre en la red pedira una direccion IP
al servidor DHCP, que en esta implementacién se trata de un router CISCO. Este

le asignara una direccion IP del pool de direcciones destinadas para esa VLAN.

errchark ¢ radius.pcap - Wireshark

File Edit View Go Copture Analyze Statistics Te»epnony Tools Help

BEgeY BEXEL qeveTs [EEaaan #BBE ®

e s

MNo. . Time < Protocol  Info i
41 35.45450[ Clsco_9d:20:al I:k a; cs; 4d EAPOL  Key
42 35.4611 5.255 DHCP DHCP Discover — Transaction ID 0x95e2bd56
43 35.476507 Cisco_0d:20:al Brnad(ast ARP who has 192.168.20.167 Tell 192.168.20.2 L
44 37469957 192.168.20.3 192.168. DHCP  DHCP Offer - Tramsaction ID 0x95e2bdsé =
45 37.470252 0.0.0.0 255.255. 255 255 DHCP  DHCP Request - Transaction ID 0x95e2bds6

FIGURA 4- 38: TRAMA WIRESHARK CON MENSAJES DHCP

Fuente: Elaboracién propia

Para probar conectividad del usuario con la red se enviaron algunos mensajes ICMP

(ping) uno al servidor DHCP y otro al servidor RADIUS, ambos con respuesta exitosa.

[7if Wireshark radius peap - Wireshark
Fle Edit View Go Copture Anslyze Statisics Telephony Tocks Help

Beoes bERRE Acer»eTL2IEE QR @88 % 8

Filter: ~ Expression.. Clea Apply
No. - Time Source Destination Protscol  Info i
154 115.710679 GemtekTe_f1:31:14 Broadcast ARP. who has 192.168.20.3? Tell 192.168.20.9
155 115.721646 Cisco_f3:e0:f9 GemtekTe f1:31:14 ARP 192.168.20.3 i5 atr 00:le:be:f3:e0:f9
156 115.721660 192.168.20.9 192.168.20.3 ICcMP echo (ping) raques(
157 115.724749 192.168.20.2 192,168.20.9 ICHP Echo (ping) reply
158 116.711060 192.168.20.9 192.168.20. 3 fia 1) Echo (ping) request
159 116.712746 192.168.20.3 192.168.20.9 1CMP Echo (ping) reply
160 117.703743 192.168.20.9 192.168.20.3 Icup echo (ping) raques(
161 117.713880 192.168.20.3 192,168.20.9 ICHP Echo (ping) reply
162 118.695975 192.168.20.9 192.168.20. 3 ICMP echo (ping) request
163 118.706266 192.168.20.3 192,168.20.9 1CMP EEhopingeepiye
4 0. 56 T1:31:1 A Who has 192.168.20.1. 2. 1 20,
165 120940514 D-Link_a6:dl:5b GemtekTe f1:31:14 ARP o2 o8 2012 15 2t 00 1orobiac a1 oD
166 120.940530 192.168.20.9 192.168.20.12 ICMP echo (ping) request
167 120. 941565 192.168.20.12 192.168.20.9 1CMP Echo (ping) reply El
168 121.929866 192.168.20.9 192.168.20.12 IcMP Echo (ping) request il
169 121.930987 192.168.20.12 192.168.20.9 ICHP echo (ping) reply %

FIGURA 4- 39: TRAMA WIRESHARK ICMP

Fuente: Elaboracién propia
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Capitulo 5

Analisis econémico del proyecto

5.1 Analisis Economico

En el analisis econémico del proyecto se considerd los costos de implementacién y
operacion y mantenimiento, con estos resultados se gener6 el flujo de caja y se medio

la rentabilidad del proyecto con los métodos financieros TIR y VAN.

5.1.1 CAPEX
Los gastos que se generaron en la inversion inicial del proyecto se dividieron en:

Diseno: Realizado por un equipos de ingenieros.

TABLA 5- 1: PAGO TOTAL A INGENIEROS POR DISENO

Tesis publicada con autorizacién del autor

Tiempo (dia) | Horas Nimero de | Costo/horas Costo Total
Ingenieros (S/.) (S/.)
15 120 2 60 14400
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Implementacién: Realizado por un equipos de ingenieros y técnicos.

Ingenieros
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TABLA 5- 2: PAGO TOTAL A INGENIEROS POR IMPLEMENTACION

Tiempo (dia) | Horas Ndimero de | Costo/horas Costo Total
Ingenieros (S/.) (S/.)
15 120 3 120 43200
Fuente: Elaboracién propia
Técnicos

TABLA 5- 3: PAGO A TECNICOS POR IMPLEMENTACION

Tiempo (dia) | Horas Numero de Costo/horas | Costo Total
Técnicos (S/.) (S/.)
15 120 2 35 8400

Fuente: Elaboracion propia
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Los gastos de Hardware empleado en el proyecto se detallan en la siguiente tabla:

TABLA 5 4: INVERSION EN HARDWARE PARA LA IMPLEMENTACION

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

. . Costo por Costo
Producto Descripcion Cantidad unidad ($) Total ($)
. Catalyst 2960 48 10/100 + 2
Switch T/SFP LAN Base Image 4 2237.72 8950.86
Cable de Eneraia AC Power Cord (North
9 America), C13, NEMA 5-15P, 4 0 0
AC
2.1m
CISCO 2811 Security
Router Bundle,Adv 2 3044.91 6089.82
Security,128F/512D
Tarjeta HWIC-2T | 27Ot Serial WAN Interface 2 1255.63 2511.26
. AC Power Cord (North
Cable de Energia | ) erica), C13, NEMA 5-15P, 2 0 0
AC
21m
Kit de accesorios CISC0O2811 Green Accessory
Kit - Cables, Quick-start 2 0 0
para Router
Removed
Fuente de Poder | Cisco 2811 AC power supply 2 0 0
Up-arade de 256 to 512MB DDR DRAM
P-gra factory upgrade for the Cisco 2 0 0
memoria RAM 2811
CD de Cisco Config Professional on
Confiquracién CD, CCP-Express on Router 2 0 0
9 Flash
Up-grade de 64 to 128 MB CF Factory
memoria RAM Upgrade for_Clsco 2800 2 0 0
Series
Access Point DWL-3200AP 246.99 246.99
PC Core 2 Duo PC - Core 2 Duo 2 650 1300

Fuente: Elaboracién propia

Calcularemos los gatos de hardware con la relacion de cambio Délar/Nuevo Sol actual.

Total ($) 19098.93
Relacién de cambio (Doélar/Nuevo Sol) 2.70
Total (S/.) 51567.12
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Software

TABLA 5-5: INVERSION EN SOFTWARE PARA LA IMPLEMENTACION

c . . Costo por Costo Total
Producto Descripcion Cantidad unidad ($) $)
Licencia ACS - | CiscoSecure ACS 4.2
TACACS+ for Windows 1 8995 8995
Licencia
Microsoft Windows Server
Windows Server 2003 Standard 2 1029 2058
2003

Fuente: Elaboracién propia

Calcularemos los gastos de software con la relacion de cambio Délar/Nuevo Sol

actual.
Total ($) 11053
Relacién de cambio (Ddlar/Sol) 2.70
Total (S/.) 29843.10

Para este proyecto se considero un margen de ganancia del 15% en equipos, software
y servicios profesionales de implementacion.

TABLA 5- 6: PRECIO FINAL DE IMPLEMENTACION CONSIDERANDO MARGEN

DE GANACIA
Margen de ganancia .
Gasto (S/.) (%) Precio (S/.)
Equipos 51567.12 15 59302.18
Software 29843.10 15 34319.57
Servicios de Implementacion 66000.00 15 75900.00

Fuente: Elaboracion propia
5.1.2 OPEX
Los costos de operacion y mantenimiento estan ligados a los servicios que se ofrecen:

Mantenimiento Preventivo (Babysitting) se pondra un ingeniero junior en horario de
oficina que estara en la sede del cliente los dias laborables del mes.
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TABLA 5- 7: PAGO MENSUAL INGENIERO POR MANTENIMIENTO PREVENTIVO

Tiempo Horas Nidmero de Costo/horas | Costo Total
(dia) Ingenieros (S/.) (Sl.)
30 160 1 40 6400

Fuente: Elaboracion propia

Mantenimiento Correctivo (Bolsa de Horas) el cliente cuenta con una bolsa de horas
que podra utilizar cuando surjan emergencias a cualquier hora, el cliente requirié una
bola de 40 horas al mes.

TABLA 5 - 8: PAGO MENSUAL INGENIERO POR MANTENIMIENTO CORRECTIVO

Tiempo (dia) Horas Numero de Costo/horas | Costo Total
P Ingenieros (SI.) (S1.)
1 40 1 100 4000

Fuente: Elaboracion propia

Soporte de Emergencia (24x7) el cliente cuenta con soporte remoto las 24 horas del
dia los 7 dias de la semana.

TABLA 5 - 9: PAGO MENSUAL INGENIERO POR SOPORTE DE EMERGENCIA

Tiempo (dia) Horas Numero de Costo/horas Costo Total
P Ingenieros (S1.) (S/.)
30 5040 1 40 201600

Fuente: Elaboracion propia

De igual manera, para el servicio de Operacion y Mantenimiento, se consideré un
margen de ganancia del 15%, en la siguiente tabla se detalla el precio por mes.
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TABLA 5-10: PRECIO FINAL DE OPERACION Y MANTENIMIENTO
CONSIDERANDO MARGEN DE GANACIA

Gasto (s/,) |Margen ‘z‘jo )ga"anc'a Precio (S/.)
Mantenimiento Preventivo 6400.00 15 7360.00
Mantenimiento Correctivo 4000.00 15 4600.00
Mantenimiento de Emergencia | 201600.00 15 231840.00

Fuente: Elaboracién propia

5.1.3 Flujo de Caja

El flujo de caja de cada afio se obtuvo de acuerdo a los precios fijados con el cliente y
la inversién se recuperd en el primer afio.
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TABLA 5 -11: FLUJO DE CAJA

*\\\‘ENEQ?,

St g %

PONTI
UNIVERSIDAD
?l!'_ICA

Aiio 0 Ao 1 Afio 2 Ao 3 Afio 4 Afio 5
Ingresos por HW y SW 0.00 89551.24 0.00 0.00 0.00 0.00
Ingresos por Disefio e 0.00 36960.00 0.00 0.00 0.00 0.00

implementacién
'“gre;fs por Operacién y 0.00 573024.00 573024.00 573024.00 573024.00 573024.00
antenimiento
Egresos por HW y SW -81410.22 0.00 0.00 0.00 0.00 0.00
Egresos por Disefio e -33600.00 0.00 0.00 0.00 0.00 0.00
Implementacién
Eg’esl\;l’s por Operacién y 0.00 -531840.00 -531840.00 -531840.00 -531840.00 -531840.00
antenimiento
Flujo de Caja -115010.22 167695.24 41184.00 41184.00 41184.00 41184.00
Flujo de Caja con IGV (18%) -115010.22 137510.09 33770.88 33770.88 33770.88 33770.88

Fuente: Elaboracion propia
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La Tasa de rentabilidad interna (TIR) se haya cuando el tipo de actualizacion del valor
del capital se hace cero. En la grafica se ve como se llega al valor luego de una
iteracion desde el valor inicial del capital S/.147410.22 hasta S/. 0, obteniendo como
valor de TIR 282%.

TIR

$/.1.800.000.00

$/.1.600.000.00 \

S/.1.400.000.00

S/.1.200.000.00 \

$/.1.000.000.00 \
S/.800.000.00 \\

S/.600.000.00 \
S/.400.000.00 \
$/.200.000.00 M

$/.0.00 T T T T T T S

L 4

> 9
b 2
4

IS
wn
w

S/.-200.000.00

FIGURA 5-1: TASA DE RETORNO INTERNA

Fuente: Elaboracion propia

El Valor Neto Contable (VAN), mide el rendimiento de los flujos positivos y negativos
originados por la inversion del proyecto durante el periodo de duracion del proyecto.
Con el flujo de caja y el TIR hallado para los 5 primeros afios se obtiene un VAN de S/.
1022 395.72.

Con ayuda de la curva de retorno podemos observar que la inversion se recupera en
el primer afio y se obtienen ingresos en los préximos 5 afos por servicios de operacion
y mantenimiento

300000

250000
200000 /

150000
. ;/ —

100000 —&— Inversion
/ Inicial
50000 / —8—Flujo Neto

0 T
0 / 1 2 3 4 5
-50000 /

-100000 [~/

-150000

FIGURA 5- 2: CURVA DE RETORNO DE LA INVERSION

Fuente: Elaboracién propia
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Con el TIR > 10% (10% representa el costo de oportunidad) y VAN > 0 la inversion
genera ganancias superiores a la rentabilidad exigida, del analisis se obtiene que el
VAN tiene un valor de S/. 88 403.02 nuevos soles y el TIR es de 61%, con estos
resultados se concluye que el proyecto es rentable y la inversion se recupera en el
primer afio.
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Conclusiones

e Se comprobd que los protocolos AAA RADIUS y TACACS+ tienen diferentes
caracteristicas en el manejo de autenticacién y autorizaciéon. El protocolo
RADIUS maneja ambos servicios de manera combinada, mientras que el
protocolo TACACS+ los ofrece como servicios independientes. A pesar de ello
fueron implementados en una misma red y coexisten para brindar una red con

sistema de control de acceso robusto.

e Se demostré que con ayuda de adecuados protocolos y técnicas de red se
puede optimizar el uso de recursos de la misma y hacer que esta sea mas
robusta frente a averias que pueda sufrir. En esta tesis usamos la técnica
Etherchannel para implementar redundancia de enlace, demostrandose que el
tiempo de respuesta ante una caida de enlace sera menor a 1 ms. Asimismo
se utilizé la técnica Etherchannel para balancear la carga entre los enlaces
resultando en la ampliacion del ancho de banda. También se usé el protocolo
GLBP para implementar redundancia de equipos y balanceo de carga entre

ellos.

e Al culminar con la implementacién del presente proyecto se pudo concluir que,
gracias al servidor RADIUS, un usuario inalambrico puede autenticarse e
ingresar a la red; asimismo, el servidor TACACS+, teniendo como base el nivel
de privilegio del usuario, permite a este ingresar o no a los equipos de red para

realizar configuraciones en los equipos.

e Se disefio una solucion teniendo en cuenta las caracteristicas mas valoradas
por los usuarios finales: continuidad de servicio, rapidez en el intercambio de

datos y seguridad de la informacion.

e Luego de finalizar el analisis econdmico, con ayuda de los métodos financieros:
TIR y VAN, se determind que este proyecto es rentable y la inversion se

recupera durante el primer afio.
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Observaciones, Recomendaciones y Trabajos Futuros

e Se recomienda que si el numero de usuarios es mas grande al planteado en el
escenario real de esta tesis, se implemente un directorio activo en una base de
datos externa a los servidores. Y se trabaje con un solo directorio para ambos
tipos de autenticacion, esto ayuda a optimizar los tiempo de respuesta de las

peticiones dentro de la red.

e Si se tuviera que implementar el sistema de autenticacion en una empresa con
diversas sedes, se recomienda usar los servidores en modo Proxy para
equilibrar la carga de trafico de solicitudes de autenticacion y conmutar a otro

servidor si uno falla.

e Se recomienda que los servidores DHCP sean instalados en los routers de
salida, pues como el disefio de estos es redundante y con balanceo de carga
se podria aprovechar este escenario para tener al servidor DHCP con
redundancia, sin tener que instalarlo en dos servidores Windows server o en

dos servidores Linux

e La infraestructura inicial de la empresa ya cuenta con cableado horizontal y

vertical implementados, es por ello que la tesis no contempla dicho despliegue.
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