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RESUMEN

En la actualidad, muchas areas de sistemas de las empresas no tienen una
adecuada gestién de incidentes o de problemas de los sistemas de informacion
empresariales en sus ambientes productivos, es por ello que, muchas veces el
personal de soporte de sistemas que atiende estos eventos, no tiene definido el
proceso de escalamiento o los tiempos de atencién en que deben ser atendidos

segun la prioridad del mismo.

Muchas veces el servicio de Tecnologias de Informacién llega a recuperarse, pero
no se logra investigar y descubrir las causas raiz de los problemas o peor adn, se
tienen incidentes que no son resueltos en realidad. Todo esto repercute en la

imagen y la capacidad del personal de Tl asi como en la continuidad del negocio.

Es por ello, que tomando en cuenta esta necesidad en el area de Tecnologias de
Informacion de las empresas, se presenta el siguiente proyecto de tesis, para poder
tener procesos definidos de gestion de incidentes y de problemas con una vision de
organizacién para la atencion de estos eventos. Para el analisis de los procesos
anteriormente mencionados, la presente tesis se basard en las mejores practicas

recomendadas por el marco referencial de ITIL.

En la presente tesis se analiza la problematica actual del area de Tecnologia de
Informacion de una entidad financiera mostrando una soluciéon alineada a los
lineamientos estratégicos del negocio. Asimismo se muestran los resultados mes a
mes de los procesos implantados para poder obtener conclusiones y proponer

mejoras futuras.
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1. Generalidades

En esta seccion, se describir4 el problema identificado, el marco conceptual, el

estado del arte, el plan del proyecto y la descripcion de la solucién.

1.1. Definicion del Problema

Las tecnologias de la informacion (Tl) estan cada vez mas presentes en la mayoria
de empresas medianas y grandes. Muchas de estas tecnologias dan soporte a los
principales servicios y procesos de negocio de las empresas, siendo varios de estos
procesos los que generan mayores ingresos a la empresa. Sin embargo, en la
actualidad, existen varios sintomas visibles que indican que el area de Tl de una
empresa no cumple con las expectativas que espera el negocio. Los sintomas
presentados son: (i) inadecuada gestion de la infraestructura, (ii) excesos de
gastos, (iii) fallas en el cumplimiento a las regulaciones de los distintos organismos,
(iv) incumplimiento de los niveles de servicio con los clientes internos y externos, (v)

quejas recurrentes por parte de los clientes, entre otros.

Los sintomas anteriores originan la desconfianza de la gerencia central en los
servicios proporcionados por el area de TI, lo que finalmente repercute en una mala

imagen del area y, finalmente, en la pérdida de clientes externos de la institucion.
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Por lo descrito en el parrafo anterior, se refleja la necesidad de tener un adecuado
control de la operacion sobre la base de procesos definidos que permitird que la
gestion de los servicios Tl (como gestion de incidentes, gestién de problemas,
gestion de cambios, gestidn de activos, entre otros ejemplos) pueda ser la mejor

posible, generando valor a todos los servicios que ofrece.

Con el enfoque anterior centrado en la definicibn de procesos, una adecuada
gestion de los incidentes y de los problemas facilitara que el area de Tl pueda pasar
progresivamente de ser un area con tareas de soporte exclusivamente (que
garantiza la operatividad de los sistemas) a ser un area generadora de valor para el
negocio, enfocandose en el cliente. Esto debido a que los clientes no compran
servicios, ellos compran el cumplimiento de necesidades particulares, el valor
aportado por el servicio se define estrictamente en el contexto del resultado del
negocio. La necesidad de efectividad para ayudar a que los clientes lleven a cabo
los resultados es lo que impulsa la eficiencia en las operaciones (Kolthof et. al
2008:15-45).

De acuerdo con lo expuesto, la presente tesis plantea la mejora de los procesos de
atencion a las incidencias y a los problemas. Entre los distintos marcos
referenciales que ofrecen lineamientos para los procesos mencionados, el presente
trabajo considerara las recomendaciones de las mejores practicas de ITIL v 3.0
(Information Technology Infrastructure Library) donde los procesos son llamados

gestion de incidentes y gestion de problemas.

1.2. Marco Conceptual

Para el desarrollo del presente Proyecto de Tesis, es necesario tener en cuentas

los siguientes conceptos:

1.2.1. Conceptos generales

Servicio

“Un servicio es un medio para entregar valor a los clientes al facilitar los
resultados que desean obtener, sin la propiedad de costos y riesgos
especificos” (Kolthof et. al. 2008:15-45).
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Por ejemplo, una unidad de negocio requiere un terabyte de
almacenamiento seguro para brindar soporte a su sistema de compras en
linea. Desde una perspectiva estratégica, desea que el personal, equipo,
instalaciones e infraestructura para un terabyte de almacenamiento
permanezcan dentro de su rango de control. Sin embargo, no desea
responsabilizarse de todos los costos y riesgos asociados, reales o

nominales, verdaderos o percibidos (Kolthof et. al. 2008:15-45).

Por fortuna, existe un grupo dentro del negocio con los conocimientos
especializados y la experiencia en sistemas de almacenamiento a gran
escala, y la confianza para controlar los costos y riesgos asociados. La
unidad de negocio acepta pagar por el servicio de almacenamiento que

suministra el grupo de conformidad con términos y condiciones especificos.

La unidad de negocio sigue siendo la responsable del cumplimiento de las
ordenes de compra en linea. No es responsable de la operacion ni del
mantenimiento de las configuraciones tolerantes a fallas de los dispositivos
de almacenamiento, fuentes de energia dedicadas y redundantes, personal
capacitado o la seguridad del perimetro del edificio, gastos administrativos,
seguro, cumplimiento de las reglas de seguridad, medidas de contingencia,
ni del problema de optimizacion de la capacidad inactiva para los

incrementos inesperados en la demanda.

La complejidad del disefio, las incertidumbres operacionales y las
compensaciones técnicas asociadas con el mantenimiento de sistemas
confiables de almacenamiento de alto rendimiento conducen a costos y
riesgos que la unidad de negocio simplemente no esta dispuesta a asumir.
El proveedor de servicios asume la propiedad y asigna esos costos y riesgos
a cada unidad de almacenamiento que utiliza el negocio y cualquier otro

cliente del servicio de almacenamiento.

Tecnologia de informacién
“Es el estudio, disefio, desarrollo, implementacion, soporte o direccion de los
sistemas de informaciébn computarizados, en particular de software de

aplicacion y hardware de computadoras” (Longley y Shain 2012:64).
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Service level agreement (SLA)
El acuerdo de nivel de servicios (SLA, por sus siglas en inglés) es un
acuerdo por escrito entre un proveedor de servicios de Tl y sus clientes, que
define los objetivos de servicio clave y las responsabilidades de ambas
partes. Constituye la base para la administracion de la relacion entre el

proveedor de servicios y el cliente (Kolthof et. al. 2008:15-45).

1.2.2. Conceptos referentes a ITIL

ITIL (Information Technology Infrastructure Library)

“Conjunto de lineamientos sobre mejores practicas para la administracion de
servicios de tecnologia de informacion. ITIL es propiedad de la OGC (Office
of Government Commerce) y consiste de una serie de publicaciones que
proporcionan lineamientos sobre el aprovisionamiento de calidad en los
servicios de Tl y sobre los procesos e instalaciones necesarios para
soportarlos” (Kolthof et. al 2008:15-45).

En la version con la cual se trabajara (version 3.0), se presentan los
siguientes puntos claves que se muestran en la figura 1.1 y se describen a

continuacion:

o Service strategy (estrategia del servicio)
“Tiene como objetivo proporcionar a las organizaciones las habilidades
para disefar, desarrollar e implementar la Gestiéon de Servicios como
un acto estratégico, asi como para pensar y actuar de una manera
estratégica. Asimismo, formula las directrices y guias a seguir en la
gestion dentro del modelo de ciclo de vida del servicio” (Kolthof et. al.
2008:15-45).
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Figura 1. 1: Procesos ITIL v3.0

Fuente: Kolthof et al (2008)
Elaboracion propia

Establece los siguientes procesos: estrategia del servicio, gestion del
portafolio de servicios, gestion de la demanda y gestion financiera.
Por otro lado, establece los siguientes roles: Director de Contratacion
de Servicios, Director de la Gestion de los Servicios, Gerente de
Contratos, Gerente de Productos y Representante de Negocio.

o Service design (disefio del servicio)
“Tiene como objetivo disefiar un servicio nuevo o modificado para su
introduccion en el entorno real. Asimismo, se preocupa en entregar
servicios redituables y de calidad, asi como asegurar el cumplimiento

de los requerimientos del negocio” (Kolthof et. al 2008:15-45).

Establece los siguientes procesos: gestion de niveles de servicio,
gestion del catdlogo de servicios, gestién de la disponibilidad, gestion
de la seguridad de informacién, gestion de proveedores, gestion de la

capacidad y gestion de la continuidad de los servicios de TI.
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Entrega los siguientes roles: Gerente de Disefios del Servicio,
Planificador de TI, Disefiador/Arquitecto Tl, Gerente de Niveles de
Servicio, Gerente de Catalogo de Servicios, Gerente de Disponibilidad,
Gerente de la Seguridad, Gerente de Proveedores, Gerente de

Capacidades y Gerente de la Continuidad del Servicio.

o Service transition (transicién del servicio)
“Tiene como objetivo establecer las expectativas del cliente acerca de
como se puede utilizar el servicio para habilitar los procesos de
negocio. Asimismo, permite que el proveedor de servicios se enfrente
a volimenes mas altos de cambios sin impactar la calidad del servicio”
(Kolthof et. al. 2008:15-45).

Establece los siguientes procesos: planeacion y soporte en la
transicion, gestion de cambios, gestién de activos de servicio y de
configuraciones, gestion de liberaciones e implementacién, validacion

del servicio y pruebas, evaluacion y gestion del conocimiento.

Establece los siguientes roles: Gerente de Activos de Servicio,
Gerente de Configuraciones, Gerente de Cambios, Comité Asesor de
Cambios, Gerente de Liberaciones e Implementaciones, Gerente de

Paquetes y Creacion de Versiones e Implementacion.

o Service operation (operacion del servicio)

“Tiene como objetivo la gestion continua de la tecnologia que se
emplea para entregar y soportar los servicios. Asimismo, ejecuta y
mide los planes, disefio y optimizaciones. Desde el punto de vista del
cliente, la operacion del servicio es donde se percibe el valor real,
pues la necesidad de efectividad para ayudar a que el negocio cumpla
sus resultados es lo que impulsa la eficiencia de las operaciones”
(Kolthof et. al. 2008:15-45).

Establece los siguientes procesos: Gestion de Eventos, Gestion de
Incidentes, Gestion de Solicitudes del Servicio, Gestion de Problemas

y Gestion de Accesos.
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Las areas funcionales establecidas son: Centro de Servicio de Usuario
(CSUV), Gestidn Técnica, Gestion de Operaciones de Tl y Gestion de

Aplicaciones.

Establece los siguientes roles: Gerente de Incidentes, Gerente de
Problemas, Gerente de Centro de Servicios al Usuario, Supervisor del
Centro de Servicio al Usuario y Analista del Centro de Servicio al

Usuario.

Incidente

“Es la interrupcion no planeada de un servicio de Tl o la reduccién en la
calidad de un servicio de Tl. También, es un incidente la falla de un
elemento de configuracion que aun no impacta el servicio” (Kolthof et. al.
2008:15-45).

Como ejemplo de incidentes, se tiene la inoperatividad del sistema
transaccional de pagos via web, un disco de un servidor que esta lleno
totalmente o los tiempos de respuesta del sistema de calificacion de clientes

ha aumentado sin necesidad de generar indisponibilidad total.

En otra acepcion, “es un evento Unico o serie de eventos de seguridad de la
informacioén inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacién” (CALDER 2009:75).

Problema

“Es la causa desconocida de uno o mas Incidentes. Por lo regular, se
desconoce la causa al momento de crear un registro de problema y el
proceso de la gestion de problemas es responsable de continuar con la
investigacion” (Kolthof et. al. 2008:15-45).

Solucion Temporal

“Es la técnica que reduce o elimina el impacto de un incidente o problema
para el cual ain no hay disponible una solucién completa” (Kolthof et. al.
2008:15-45).

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




i)

S-}- | (?" FGR;EIF?SIDAD
TESIS PUCP o = CATOLICA

DEL PERU

Error Conocido
“Es un problema que se tiene identificada la causa raiz y la solucién
temporal” (Kolthof et. al. 2008:15-45).

Base de datos de errores conocidos (KEDB)

Es la base de datos que contiene todos los registros de errores conocidos.
Su propésito es almacenar el conocimiento generado de los incidentes y
problemas y cémo se pueden resolver, para permitir un diagnéstico y
resolucion rapidos en caso de que ocurran de nuevo (Kolthof et. al. 2008:15-
45).

Continual Service Improvement - CSI (servicios de mejora continua)
“Tiene como objetivo alinear continuamente los servicios de Tl con los
requerimientos de negocio, al identificar e implementar oportunidades de
mejora para soportar los procesos de negocio. CSI busca maneras para
mejorar la efectividad y la eficiencia para reducir costos” (Kolthof et. al.
2008:15-45).

Establece el siguiente modelo: ¢Cual es la vision? (vision, mision, metas y
objetivos del negocio), ¢Donde estamos ahora? (evaluaciones de la linea
base), ¢ Dénde queremos estar? (objetivos medibles), ¢, Como llegamos ahi?
(mejora del servicio y proceso), ¢Llegamos? (mediciones y métricas),

¢, Cémo hacemos que el momento continte?

Establece el siguiente rol: Gerente de la Mejora Continua del Servicio.

Gestién de servicios Tl

La administraciébn o gestion de Servicios es un conjunto de capacidades
organizacionales especializadas para proporcionar valor a los clientes a
través de servicios (Kolthof et. al. 2008:15-45).

= La administracion de servicios toma la forma de un conjunto de
funciones y procesos para gestionar servicios a lo largo de su ciclo
de vida.

= La administracién de servicios también es una practica profesional
respaldada por un extenso conjunto de conocimientos, experiencia

y habilidades.
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Es el acto de trasformar los recursos en servicios durante un ciclo
de vida.
» Representa la capacidad, competencia y confianza para actuar de

una organizacion de servicios.

Las capacidades de la administracion de servicios estan influidas por los
retos que distinguen los servicios de otros sistemas de creacion de valor
como la manufactura, mineria y agricultura: (Kolthof et. al. 2008:15-45)

» La naturaleza intangible del resultado y los productos intermedios
de los procesos del servicio los vuelve dificiles de medir, controlar y
validar o probar.

» La naturaleza perecedera de los resultados del servicio y la
capacidad del servicio; los clientes necesitan contar con la
seguridad de que el servicio seguira siendo suministrado con una
calidad consistente, en tanto que los proveedores necesitan
asegurar un suministro estable de demanda por parte de los
clientes.

= La demanda estd sumamente vinculada a la demanda de activos
por parte del cliente para estimular la produccion de servicios.

= A medida que se incrementa la madurez de la administracion de
servicios, se pueden entregar niveles mas altos de utilidad y
garantia sin un incremento proporcional en el uso de los recursos,

en concreto los costos y personal.

ISO/ IEC 20000

Es el estandar reconocido internacionalmente en gestion de servicios de TI.
El estandar se organiza en dos partes. La primera parte (especificacion)
define los requerimientos (217) necesarios para realizar una entrega de
servicios de TI alineados con las necesidades del negocio, con calidad y
valor afiadido para los clientes, asegurando una optimizacion de los costes y
garantizando la seguridad de la entrega en todo momento. EI cumplimiento
de esta parte garantiza, ademas, que se esté realizando un ciclo de mejora
continuo en la gestiéon de servicios de Tl. La especificacion supone un
completo sistema de gestion (organizado segun ISO 9001) basado en
procesos de gestion de servicio, politicas, objetivos y controles (Van Bon,
Jan et. al 2008:44-48). El marco de procesos disefiado se organiza sobre la

base de los siguientes bloques (ver Figura 1.2):
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Grupo de procesos de provision del servicio.
=  Grupo de procesos de control.

= Grupo de procesos de entrega.

= Grupo de procesos de resolucion.

=  Grupo de procesos de relaciones.

Requirements of a Management System

Planning and Implementing Service Managemen!

Planning and Implemeanting Service Managemen!

Requirements of a Management System

Capacity Management Service Level Service Reporting Information Security
Management Management
Service Continuity
and Availability Budgeting and
Management Control Processes Accounting for
. ) IT Services
Configuration Management )
\‘\‘ Change Management
Resolution Processes Relationship Processes

Release Processes : g
Incident Management Business Relationship Management

Release Management

Extract darived fram ISONEC 20000-1:2005
Raproduced with the pesmissaon of the BS|

Figura 1. 2: ISO 20000

Fuente: Van Bon, Jan 2008

La segunda parte (Cédigo de practicas) representa el conjunto de buenas
practicas adoptadas y aceptadas por la industria en materia de gestion de

servicio de TI. Esta basada en el ITIL.

1.2.3. Conceptos referentes a riesgos

Gestidn Integral de Riesgos

Es un proceso efectuado por el Directorio, la Gerencia y el personal aplicado
en toda la empresa y en la definicibn de su estrategia, disefiado para
identificar potenciales eventos que pueden afectarla, gestionarlos de
acuerdo con su apetito por el riesgo y proveer una seguridad razonable en el
logro de sus objetivos (Superintendencia De Banca, Seguros y AFP [SBS]
2008). La gestion integral de riesgos considera las siguientes categorias de

objetivos:
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Estrategia: son objetivos de alto nivel vinculados con la vision y

mision empresarial.

= Operaciones: son objetivos vinculados con el uso eficaz y eficiente
de los recursos.

» Informacion: son objetivos vinculados con la confiabilidad de la
informacion suministrada.

=  Cumplimiento: son objetivos vinculados con el cumplimiento de las
leyes y regulaciones aplicables.

= Evento: Un suceso o serie de sucesos que pueden ser internos o
externos a la empresa, originados por la misma causa, que ocurren
durante el mismo periodo de tiempo.

= Impacto: La consecuencia 0 consecuencias de un evento,
expresado ya sea en términos cualitativos 0 cuantitativos.
Usualmente, se expresara en términos monetarios, como pérdidas
financieras. También es llamado severidad.

= Proceso: conjunto de actividades, tareas y procedimientos
organizados y repetibles que producen un resultado esperado (SBS
2008).
Segun ITIL, “un proceso es un conjunto de actividades coordinadas,
combinando e implementando recursos Yy capacidades para
producir un resultado, el cual, directa o indirectamente, crea valor
para un cliente interesado” (Kolthof et. al. 2008:15-45).

» Riesgo: la condicién en que existe la posibilidad de que un evento
ocurra e impacte negativamente sobre los objetivos de la empresa
(SBS 2008).

Actividades de control

Proceso que busca asegurar que las politicas, estandares, limites y
procedimientos para el tratamiento de riesgos son apropiadamente tomados
y/lo ejecutados. Las actividades de control estan preferentemente
incorporadas en los procesos de negocio y las actividades de apoyo.
Incluye los controles generales asi como los de aplicacion a los sistemas de
informacion, ademas de la tecnologia de informacion relacionada. Buscan la
eficacia y efectividad de las operaciones de la empresa, la confiabilidad de la
informacion financiera u operativa, interna y externa, asi como el
cumplimiento de las disposiciones legales que le sean aplicables (SBS
2008).
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Informacién y comunicacion

Proceso por el que se genera y transmite informacién apropiada y oportuna
a la direccion, la gerencia, el personal, asi como a interesados externos
tales como clientes, proveedores, accionistas y reguladores, entre ellos esta
la Superintendencia de Banca y Seguros. Esta informacién es interna y
externa y puede incluir informacion de gestion, financiera y operativa (SBS
2008).

Monitoreo

Proceso que consiste en la evaluacion del adecuado funcionamiento de la
gestion integral de riesgos y la implementacién de las modificaciones que
sean requeridas. EI monitoreo debe realizarse en el curso normal de las
actividades de la empresa y complementarse por evaluaciones
independientes 0 una combinacion de ambas. Incluye el reporte de las

deficiencias encontradas y su correccién (SBS 2008).

Riesgo estratégico

La posibilidad de pérdidas por decisiones de alto nivel asociadas a la
creacion de ventajas competitivas sostenibles. Se encuentra relacionado a
fallas o debilidades en el andlisis del mercado, tendencias e incertidumbre
del entorno, competencias claves de la empresa y en el proceso de

generacion e innovacion de valor (SBS 2008).

Riesgo de reputacion

Es la posibilidad de pérdidas por la disminucion en la confianza en la
integridad de la institucion que surge cuando el buen nombre de la empresa
es afectado. El riesgo de reputacion puede presentarse a partir de otros

riesgos inherentes en las actividades de una organizacion (SBS 2008).

Riesgo operacional

Es la posibilidad de pérdidas debido a procesos inadecuados, fallas del
personal, de la tecnologia de informacién, o eventos externos. Esta
definicion incluye el riesgo legal, pero excluye el riesgo estratégico y de
reputacion (SBS 2008). Factores que originan el riesgo operacional se

muestran en la Figura 1.3 y son:
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*  Procesos internos
Las empresas deben gestionar apropiadamente los riesgos
asociados a los procesos internos implementados para la
realizaciébn de sus operaciones y servicios, relacionados con el
disefio inapropiado de los procesos o0 a politicas y procedimientos
inadecuados o inexistentes que puedan tener como consecuencia
el desarrollo deficiente de las operaciones y servicios o la

suspension de los mismos (SBS 2009).

= Personal
Las empresas deben gestionar apropiadamente los riesgos
asociados con el personal de la empresa, relacionados con la
inadecuada capacitacion, negligencia, error humano, sabotaje,
fraude, robo, paralizaciones, apropiacion de informacion sensible,
entre otros (SBS 2009).

» Tecnologia de informacion

Las empresas deben gestionar los riesgos asociados con la
tecnologia de informacion, relacionados con fallas en la seguridad y
continuidad operativa de los sistemas informaticos, los errores en el
desarrollo e implementacion de dichos sistemas y la compatibilidad
e integracion de los mismos, problemas de calidad de informacién,
la inadecuada inversién en tecnologia, entre otros aspectos (SBS
20009).

=  Eventos externos
Las empresas deberan gestionar los riesgos asociados a eventos
externos ajenos al control de la empresa, relacionados por ejemplo
a fallas en los servicios publicos, la ocurrencia de desastres
naturales, atentados y actos delictivos, entre otros factores (SBS
2009).
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La Gestién del Riesgo operativo.

Lineas de
negocio

Eventos
Externos

Politicas
Tolerancia al riesgo
Tipo de negocio

Eventos

/ ) ~I
Actividades de LV\N
\:omrol /

Actividades de
apoyo

Figura 1. 3: Factores Riesgo Operacional

Fuente: Fernandez-Laviada 2007

FODA (Fortalezas, Oportunidades, Debilidades y Amenazas)
El analisis FODA es una metodologia de estudio de la situacion competitiva
de la empresa en su mercado y de las caracteristicas internas de la misma a
efectos de determinar sus debilidades, oportunidades, fortalezas vy
amenazas (ROBBINS 2005:180). La situacion interna se compone de dos
factores controlables: fortalezas y debilidades, mientras que la situacién
externa se compone de dos factores no controlables: oportunidades y
amenazas. A partir del analisis FODA, se debe poder contestar cada una de
las siguientes preguntas:

= ;CoOmo se puede explotar cada fortaleza?

= ;CoOmo se puede aprovechar cada oportunidad?

= ;CoOmo se puede detener cada debilidad?

= ;CoOmo se puede defender de cada amenaza?

Esta herramienta sera usada en la seccion 2.1 para poder describir la
situacion actual del area de Tecnologia en la empresa financiera.

1.3. Estado del Arte

La gestion de Tl y su problemética, en los ultimos afios, han estado siendo
analizados constantemente tanto por instituciones educativas, gubernamentales y
empresas privadas Tl. Varios de estos andlisis combinan o comparten mejores

practicas. Entre las posibles soluciones que se manejan, se encuentran:
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1.3.1. ITIL (Information Technology Infrastructure Library)

Durante muchos afios, ITIL ha sido una de las mejores guias practicas para el
disefio y el control de sistemas de operaciones TI. Sin embargo, los proyectos de
implantacién de procesos ITIL fracasaban. No se consideraba que implicaba un
cambio cultural en la organizacion en donde participan personas, procesos y
herramientas (Kolthof et. al 2008:15-45). Para realizar una implantacion de ITIL, se
tiene que saber dénde se quiere llegar en la gestion de procesos, apoyo de la
gerencia y que la gente involucrada en la organizacién se vaya formando en ITIL.
Actualmente, ITIL esta en la versién 3 desde el afio 2007 donde se enfoca en el
ciclo de vida del servicio, reforzando con nuevos procesos los conceptos de soporte
al servicio y la distribucién del servicio en lo que se basa la versién 2 de ITIL. En la

Figura 1.4, se muestra las fases de cada version ITIL.
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Figura 1. 4: Procesos ITIL v2.0

Fuente: Kolthof et. al (2008)
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Gestion de incidentes
El objetivo principal de la gestion de incidentes es restaurar la operacion
normal del servicio tan pronto como sea posible y minimizar el impacto
adverso sobre las operaciones del negocio, asegurando de esta manera que
se mantienen los niveles éptimos posibles de calidad y disponibilidad del
servicio. La operacion normal del servicio aqui se defini6 como una
operacién del servicio dentro de los limites del SLA (Kolthof et. al. 2008:15-
45).

La gestion de incidentes incluye cualquier evento que interrumpe o que
puede interrumpir un servicio. Esto incluye los eventos que comunican
directamente los usuarios, ya sea a través del Centro de servicio al usuario o

a través de una interfaz o herramienta.

El proceso estandar recomendado por ITIL se encuentra en el Anexo 3y es
analizado en la seccién 3.2.1.

Gestién de Problemas:
La gestion de problemas es el proceso responsable de la administracion del
ciclo de vida de todos los problemas. Sus objetivos fundamentales son:

= Evitar que ocurran problemas y los incidentes resultantes.

=  Eliminar los Incidentes recurrentes.

=  Minimizar el impacto de los incidentes que no se pueden evitar.

La gestibn de problemas incluye las actividades que se requieren para
diagnosticar la causa raiz de los Incidentes y determinar la resolucién de
esos problemas. El alcance de la gestion de problemas en el esquema
ideal, incluye la responsabilidad de asegurar que se implemente la
resolucion a través de procedimientos de control adecuados, en especial, en
las nuevas versiones de software de gestion de cambios y la gestion de
liberaciones (Kolthof et. al. 2008:15-45).

Aunque la gestion de incidentes y problemas son procesos independientes,
estos estan estrechamente relacionados y, por lo general, utilizaran las
mismas herramientas.  Asimismo, pueden utilizar una clasificacion y
sistemas de codificacion de impacto y prioridad similares. Esto asegurara

una comunicacion efectiva al atender incidentes y problemas relacionados.
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El proceso estandar de gestién de problemas recomendado por ITIL se

encuentra en el Anexo 4 y es analizado en la seccion 3.3.1.

1.3.2. Microsoft operations framework

Actualmente, en su versién 4.0, es una serie de lineamientos orientados a apoyar a
los profesionales de TI para establecer e implementar servicios confiables y
rentables (Pultorak et. al. 2008:13-20). MOF 4.0 describe el ciclo de vida TI (ver

Figura 1.5) en 3 fases y una capa de gestion, teniendo la siguiente definicion:

La fase de planeamiento se enfoca en el andlisis de servicios que sean rentables y

acordes a las necesidades del negocio.

La fase de entrega que incluye distribucion, construccion y despliegue de los

servicios requeridos.

La fase de operacion se enfoca en brindar una operacion eficiente tanto en

monitoreo como en niveles de servicio.

La capa de administraciéon se enfoca en la administracion de riesgos y

administraciéon de cambios.

En este marco de trabajo, la gestion de incidentes no esta expresada en alguin
proceso en especifico como si lo est4 la gestion de problemas. Ambos se
encuentran dentro de la fase de operacion. La gestidon de incidentes se encuentra
incluida en el proceso de servicio al cliente bastante relacionado con la gestion de

requerimiento de nuevos servicios (Pultorak et. al. 2008:139-141).

En el caso de la gestion de problemas, este proceso se encuentra enfocado
directamente a la resolucién de problemas complejos hallados proactivamente para
evitar la generacién de incidentes. La gestion de problemas incluye los procesos de
documentacién, filtrado del problema, andlisis y resolucion (Pultorak et. al.
2008:139-141).
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Figura 1. 5: Procesos MoF v4.0

Fuente: Pultorak (2008)

1.3.3. IBMIT Service Management

IBM IT Service Management (ITSM) ayuda a la organizacion a una mejor
administracion de su infraestructura Tl. Este modelo se basa en las buenas
practicas de los flujos de los procesos automatizados. Tal como se puede ver en la
Figura 1.6, ayuda a ser efectivo y eficiente en la entrega de servicios Tl (IBM 2009).
Ademas, permite:

= Optimizar costos automatizando los procesos de reaccion y

prevencion.
=  Administrar la problematica de la infraestructura en el ambiente TI.
= Proveer integridad de informacion y apoyo a su auditoria.

En cada uno de estos procesos IBM presenta aplicaciones o herramientas
especializadas para su gestion y monitoreo. Actualmente, IBM ha logrado

interrelacionar e integrar sus herramientas bajo el enfoque de ITIL (IBM 2010).
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1.3.4. 1.3.41S0O 20000 / BS15000

ISO 20000 es el estandar internacional para la gestién y administracion de servicio
de TI. El estandar, actualmente, comprende dos partes: ISO/IEC 20000-1,
especificacion para la gestion del servicio, y es sobre la cual aplica la certificacion.
ISO 20000-2 es el cadigo de practica para la gestion del servicio y describe las
mejores practicas y los requerimientos de la primera parte. ISO 20000 esta basado
en las versiones originales del par de documentos BS15000-1/2, los cuales fueron
publicados en 2002 y 2003 respectivamente (Van Bon Jan et. al. 2008:44-48).

IBM Service Management

Best Practices, Methologies, and Services
Service Management Platform

Service Security, Datacenter Naset &
Risk & i vsdor Prstion Financial
Compiiance Management

Maonitor
Protect

Industrialize § Industrialize
Integrate

Entry Points: Discover, Monitor, Protect, Industrialize, Integrate

Figura 1. 6: Procesos IBM Service Management

Fuente: IBM (2009)

ISO 20000 no ofrece recomendaciones especificas sobre cdémo disefar los
procesos. Presenta un conjunto de requerimientos el cual debe reunirse para poder

obtener la certificacion (Van Bon Jan et. al. 2008:44-48).

La norma ISO 20000 se concentra en la gestion de problemas de tecnologia de la
informacion mediante el uso de un planteamiento de servicio de asistencia - los
problemas se clasifican, lo que ayuda a identificar problemas continuados o

interrelaciones. La norma considera, también, la capacidad del sistema, los niveles
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de gestion necesarios cuando cambia el sistema, la asignacion de presupuestos

financieros y el control y distribucion del software.

La norma ISO 20000 se denomind anteriormente BS 15000 y est& alineada con el

planteamiento del proceso definido por ITIL (Van Bon Jan et. al. 2008:44-48).

1.3.5. CMMI-SVC

CMMI (Capability Maturity Model Integration) para servicios esta disefado para
cubrir todas las actividades que requieren gestionar, establecer y entregar servicios.
Ayuda a definir el mejoramiento de los procesos, a definir los objetivos y las
prioridades y provee un punto de referencia para evaluar los procesos actuales (ver
Figura 1.7). Puede ser aplicado interna o externamente y trabaja bien con otros

frameworks (Software Engineering Institute [SEI] 2011). Se compone por:

» Gestibn de servicios estratégicos (Strategic Service Management
STSM): decide qué servicios se debe proveer haciéndolos
estandar.

= Desarrollo de sistema de servicios (Service System Development
SSD): se asegura que se posea todo para entregar el servicio
incluyendo personas, procesos, consumibles y equipamiento.

= Transicibn de sistemas de servicios (Service System Transition
SST): obtener nuevos sistemas, cambiar sistemas existentes, retirar
sistemas obsoletos, todo asegurando que nada terrible pase y
afecte los servicios.

= Entrega de servicios (Service Delivery DS): definir acuerdos, tomar
precaucion de los requerimientos de servicio y operar los sistemas
de servicios.

= Gestibn de la capacidad y la disponibilidad (Capacity and
Availability Management CAM): se asegura que se tiene los
recursos que se necesiten para entregar el servicio y que estén
disponibles usando el costo apropiado.

» Resolucién y prevencion de incidentes (Incident Resolution and
Prevention IRP): se encarga de detectar qué puede fallar y de

prevenirlo oportunamente.
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= Gestion del servicio de la continuidad (Service Continuity
Management SCON): administra la recuperacion ante desastres y

se preocupa en entregar el servicio.

Service Delivery Processes
Information Security
SD & STSM Management

PMC, MA & CAM PP & PMC

Relationship
Resolution Processes Processes

CAM

SCON & CAM

Release
Processes

SST STSM

Figura 1. 7: CMMI SVC
Fuente: SEI 2011

1.4. Plan de Proyecto

En el presente WBS (Work Breakdown Structure), se encuentra el detalle de lo que
se realizard en el presente proyecto de fin de carrera. Se visualizan las etapas del

proyecto y los entregables de cada una de ellas (ver Figura 1.8).

1.5. Descripcion y sustentacion de la solucién

En esta seccion, se ha analizado distintos marcos que pueden apoyar a dar
solucién al problema en mencion. Las diferencias entre todas las distintas posibles

soluciones se presentan en la Tabla 1.2

El marco del ISO 20000 seria el principal marco a seguir, pues presenta un
conjunto de requerimientos que deben ser cumplidos, sin embargo, no ofrece
puntos especificos en cémo disefar los procesos en general. Aqui es donde ITIL
interviene: ITIL (especialmente la versidén 3) es fuertemente alineada a ISO 20000 y
ofrece una detallada colecciéon de buenas practicas. Como resultado, ITIL v3 es

una muy buena base para desarrollar los exigentes procesos de ISO.
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ITIL provee la guia sobre qué hacer para que los clientes puedan soportar sus
necesidades de negocio. Las certificaciones de ITIL estan dirigidas a personas y no
a las instituciones 0 empresas que estan implantando ITIL (Kolthof 2008:15). Esto
genera un bienestar hacia el profesional de Tl pues la certificacion evalia su
conocimiento y representa un galardon personal propio. En la Tabla 1.1, se

muestra una comparacioén directa entre ITIL y la ISO 20000.

El escenario actual del area de sistemas de la entidad en la que se basa el presente
proyecto de tesis, a grandes rasgos, es que no posee procesos internos definidos y
las personas no estan capacitadas sobre cuales deben ser las mejores practicas a
seguir. Es, por ello, que elegir alcanzar una certificacion 1SO 20000 resulta
prematuro. Asimismo, conforme han pasado los afios, la credibilidad de ITIL y su
utilidad han sido reconocidas y sus précticas han contribuido a y estan alineados
con ISO 20000 (Van Bon, Jan 2008:44). Muchas organizaciones han implantado
ITIL en sus areas de Tl. El nidmero de adeptos esté creciendo y los CIO (Chief
Information Officers) estan observando el poder estratégico que posee ITIL (Gartner
2012a; Gartner 2012b; CIO 2012a; CIO 2012b; Steinberg 2005:1). Entre las
principales empresas con ITIL, figuran Microsoft, HP, General Motors y Telefonica
(CI10 2012c).

En conclusién, la opcién a seguir sera la de utilizar los lineamientos que menciona

ITIL version 3.

Los beneficios que se esperan obtener son (Kolthof 2005:15):

»= Brindar servicios de Tl mejorados a través de las mejores practicas
probadas de procesos.

= Mejorar la satisfaccion del cliente a través de una entrega
profesional de servicios.

= Mejorar las habilidades y la experiencia de las personas.

* Inculcar en la organizacion el cumplimiento de estandares y
procedimientos.

= Lograr el cumplimiento de los procesos definidos por parte de los

proveedores.

Es necesario aclarar que la implementacion de procesos ITIL esta apoyada por
herramientas software el cual ya posee la empresa y es descrita en la seccion 2.3

del presente documento.
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Tabla 1. 1: ISO 20000 vs ITIL v3.0

ISO/IEC 20000

ITIL v3

Standard and Code of Practice

Best Practice

Certification for a service provider
organisation

Quualifications for individuals

Definitive high-level requirements
for processes and management
system

Detailed Best Practice guidance,
description and implementation
aids

Organisation structure independent
with very few mandatory roles
specified

Defines many function and process
roles and responsibilities

16 processes areas; no functions,
lifecycle not explicitly specified

26 process areas and four
functions documented in five
lifecycle stages

Definitive set of required
documents

Descriptions of key documentation
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Tabla 1. 2: Comparacion de Soluciones Posibles

Mejores Practicas

Calificacion para personas individuales

Mejores Practicas

Mejores Practivas, metodologias y
senicios para la entrega de semnvicios

Framework para el mejoramiento
de procesos para
organizaciones de senicios

Existe cerificacidn a nivel de productos M3

IBM

Existe certificacion a nivel de productos

Certificado para la organizacidn
proveedora de un servicio

Requerimientos definitivos de
alto nivel para los sistemas de
procesos y gestidn

Mo posee enfoque en ciclo de vida

Direccidn detallada de las mejores
practicas, asi como su descripcidn
e implementacidn

MaF utiliza un componente basado en

cOmo comenzar

preguntas para determinar donde centrarse y

negocio entre otros.

Utiliza herramientas de: mapeo por
descubrimiento de infraestructura,
desempefio de aplicaciones SOA,
gestion de vulnerabilidades, gestion de
vitualizacidn, gestidn de senvicio de

CMMI for Services esta dirigido
en general a cualguier tipo de
semnvicio, no exclusivamente TI

Enfoque en el ciclo de vida

Enfoque en el ciclo de vida

Enfoque en el ciclo de vida

Enfoque en el ciclo de vida

Estructura organizativa
independiente con muy pocos
roles mandatorios especificados

16 areas de procesos; sin
funciones y con ciclo de vida no

Define muchas funciones con roles y
responsabilidades de los procesos

26 areas de procesos y 4 funciones

Define muchas funciones con roles y
responsabilidades de los procesos distintos
alTIL

une "nombre de productos” y
capacidades con los roles,

en [TIL.

Con ITUP(IBM Tivoli Unified Process)

responsabilidades y procesos basados

Se complementa con [TIL

especificado explicitamente

documentadas en 5 etapas del
ciclo de vida
Descripcidn de la documentacion clave.

Plantea 3 fases y una capa
de administracion

Define 7 Segmentos de Valor

Tiene 22 areas de procesos
obligatorias y 3 opcionales

Define un conjunto de
documentos requeridos

Adoptar y Adaptar. Adoptar ITIL como un
lenguaje comun y punto de referencia para

Senvicios TI. Gestionar y Adaptar las
mejores practivas para lograr los objetivos
de negocio.

MOF es semejante a una version de [TIL
simplificada

IBM Tivoli Unified Process
es un roadmap para |a entrega de
senicios basados en ITIL.

Otros modelos de

senvicios son mejores usados
para un solo semrvicio al cual fue
orientado. Se complementa con
[TIL

Mo esta ligade a alguna
tecnologia

ITIL no esta ligado a alguna marca de
tecnologia en particular, esta encima de
esta decisian.

Microsoft ha creado a MOF para proveer un
framework comun para sus plataformas. Sin
embargo, puede ser adaptado facilmente a
otras plataformas

IBM Service Management

Gestidn de Semicios TIVOLI

esta construida sobre la Plataforma de

MNo esta ligado a alguna
tecnologia

Se centra en el QUE

Se centra en el QUEy en el COMO

MOF se concentra en el QUE como en &l
COMOD

Se concentra en el QUE y en &l COMO
Definiendo una gestion de PUNTA A

PUNTA (EMD to END)

Todos los modelos CMMI no son

recetarios. Es decir, indican qué

debe hacer mas no como
hacerlo.

Fuente: IBM 2010/ Van Bon, Jan 2008 / SEI 2010 / Pultorak 2008/ Elaboracion Propia
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2. Planificacion de la Mejora

En este capitulo, se mostrara brevemente la situacion actual de la empresa, se
analizara el FODA del area de Tecnologia y se mostrara el alineamiento con el
negocio al implementar ITIL en el area. Asimismo, se explicard el proceso de
priorizacion de procesos ITIL a implementar que mostrara que los procesos de
gestion de incidentes y gestiébn de problemas son prioritarios. La eleccion del

marco de ITIL se realiz6 en la seccién 1.5.

2.1. Descripcion de laempresay area

La empresa sobre la cual se basa el presente proyecto de fin de carrera es una
entidad financiera bancaria que cuenta con presencia a nivel nacional a través de
sus agencias. La entidad posee unos 6 mil empleados entre los cuales 200

pertenecen al area de TI.

Se puede ver en la Figura 2.1 un cuadro de cémo se encuentran distribuidas las

areas internas de sistemas:
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DIVISION DE TECNOLOGIA Y SISTEMAS

GERENCIA

[ |

Infraestructura Tecnolégica Desarrollo Ing. Sistemas Produccién

|| Telecomunicaciones | | Jefatura de Aplicaciones
Arquitectura Cem'fo, de
— — Servicios
| | Jefatura de Aplicaciones
Instalaciones Ing. De Sistemas Centro de
| | Jefatura de Aplicaciones Mainframe — Coémputo
| | Jefatura de Aplicaciones Admin de Base de|
Datos y Storage

Admin. De Redes

Figura 2. 1: Esquema Organizativo de Tl

Fuente: Elaboracion Propia

Cada subarea posee su propio presupuesto y, al ser independientes, asumen
costos que en conjunto podrian ser menores. Asimismo, no se hace visible la
separacion de costos los cuales podrian ser asumidos por las areas usuarias y no

ser asumidos por cada subéarea interna dentro del area de Tecnologias.

Por otro lado, en la Figura 2.2, se observa otras areas de sistemas (con otros
nombres) fuera de la divisiébn de Tecnologia y Sistemas propiamente dicha. Esto
origina que existan sistemas e infraestructura fuera del control del area de

tecnologia.
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OPERACIONES DISTRIBUCION Y MKT TARJETA DE CREDITO
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Divisién Tiendas "
Procesos Clientes TC
Divisién Desarrollo Divisién Banca Pequefia Divisién Adquisicion de
Organizacional Empresa Clientes TC

Tecnologia de la

Informacién Divisién Banca Electrénica Sistemas CTC

Figura 2. 2: Esquema Organizativo de la entidad financiera

Fuente: Elaboracion Propia

Para dar mas detalle de la situacion del area de Tl de la entidad financiera, se
procederd a realizar el andlisis FODA (Fortalezas, Oportunidades, Debilidades,
Amenazas). Este andlisis se realizé luego de 4 reuniones semanales (dia

completo) con todos los gerentes y subgerentes de cada area.

Fortalezas
Las fortalezas son todos aquellos elementos internos y positivos que diferencian al

programa o proyecto de otros de igual clase. En el area, se identifico:

FO1. El area cuenta con recursos financieros.

FO02. El personal tiene buen conocimiento técnico.

FO03. Se cuenta con buena infraestructura tecnoldgica.
FO04. La informacion brindada es oportuna y actualizada.
FO5. El personal sabe trabajar en equipo y bajo presion.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Debilidades
Las debilidades se refieren, por el contrario, a todos aquellos elementos, recursos,
habilidades y actitudes que la empresa posee y que constituyen barreras para

lograr la buena marcha de la organizacién. En el area, se identificé:

DO1. Falta de procesos definidos y metodologias estandar.

D02. No existen métricas y herramientas de monitoreo del negocio.

DO03. Procesos de comunicacion deficientes.

D04. No existe un conocimiento adecuado del negocio.

DO05. No existe reconocimiento para el personal.

DO06. Falta de actualizacion tecnolégica.

DO07. No existen herramientas de soporte a la gestion.

DO08. Falta de marketing a nivel personal, resultados, organizacién (Imagen).
D09. Inconsistencia en la disponibilidad de servicios.

D10. Entregables con calidad deficiente.

D11. Desarrollo de proyectos y/o adquisicion de software deficientes.

D12. Elevados tiempos de resolucion de incidentes y de implementacion de
soluciones.

D13. Poca difusion de procesos internos.

D14. Falta de documentacion y estandares.

D15. Areas internas no alineadas con las mismas prioridades.

D16. Ausencia de Arquitectura de Sistemas.

D17. No existen compromisos en la disponibilidad de los servicios (SLA)
D18. Falta de equipo de certificacion consolidado.

D19. Desconocimiento de plataformas criticas.

D20. Dependencia de personal critico.

Oportunidades
Oportunidades son aquellos factores externos, positivos, que se generan en el
entorno y que, una vez identificados, pueden ser aprovechados. En el area, se

identifico:

O01. Apuntar a la certificacion de procesos de TI.
0O02. Reducir costos innecesarios en TI.
003. Innovacion con nuevas herramientas (Web 2.0).

O04. Establecer politicas de retencion de personal clave.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

0O05. Prestar servicios diferenciados de acuerdo a las necesidades de cada

Division.

006.
007.
008.
0089.
010.
O11.
012.
013.

Ajustar tiempos de proyectos (Time to market).

Generar valor a través del uso de plataforma/conocimiento.
Sinergias con partner tecnolégicos.

Respaldo de la Alta Direccion.

Soporte de alta gerencia en el uso de mejores practicas.
Conaocimiento de los objetivos estratégicos de los usuarios.
Nueva organizacion de TI.

Mejorar clima laboral.

Amenazas

Las amenazas son situaciones negativas, externas al programa o proyecto, que

pueden atentar contra este, por lo que llegado al caso, puede ser necesario disefiar

una estrategia adecuada para poder sortearla. En el area, se identifico:

AO01.
AO02.
AO03.
AO4.
A05.
A06.
AO07.
AO08.
A09.

2.2.

Tercerizacion de proyectos de Tl a cargo de otras areas.
Mini areas de Tl en otras areas de la organizacion.
Crisis financiera, restriccion de inversion.

Silos de informacion.

Escasez y mas costo de recursos para tecnologias Host.
Soluciones tecnolégicas de otros bancos.

Organizacién orientada a productos y no a procesos.
Fuga de talentos.

Cambios regulatorios que afectan compromisos asumidos de proyectos.

Analisis de Brechas Existentes

Luego de identificar las fortalezas, oportunidades, debilidades y amenazas, se

reuni6 a los gerentes, subgerentes, jefes del area de tecnologia y jefes de

proyectos para conformar cinco grupos multidisciplinarios de analisis de cinco

personas cada grupo. Cada uno de estos grupos tenia la funcién de analizar las

debilidades y amenazas halladas en el FODA considerando cinco elementos que

representarian la oferta de valor del area de Tecnologia. Estos cinco elementos

eran: reduccion de costos, desarrollo de proyectos (adquisicion e implementacion

de soluciones), desarrollo de nuevos productos y servicios, gestion de informacion y

disponibilidad del servicio. EIl presente trabajo de tesis solo abarcara el grupo de
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analisis de disponibilidad del servicio. En esta seccion, se examinara las razones
de esas brechas y las acciones posibles a tomar luego de consolidar la informacion
brindada de los distintos grupos de analisis.

2.2.1. Razones de la brecha

Entre las razones que sustentan la percepcién de la brecha se encuentran:

G1. Carencia de un sistema de monitoreo de servicios (D01, D02, D09).

G2. Herramientas de monitoreo incompletas o0 que no responden a las
necesidades del negocio (D02, D04, D07, D10, D11).

G3. Gran cantidad de incidencias en produccién y demora en la atencién de
incidencias (D04, D13, D14, D20).

G4. No se mide la disponibilidad de las plataformas de desarrollo y
certificacion (D18, D19, D04).

G5. Falta de credibilidad en el centro de servicios (D8, D16, D17, D19, D20).

G6. Falta desarrollar las métricas de nivel de servicio (D12, D14, D15, D17).

G7. Desconocimiento de la disponibilidad esperada de los servicios (D01,
D02, D12, D13, D17, D15).

G8. Incidentes recurrentes por problemas no resueltos (D01, D12, D13, D14,
D20).

G9. La responsabilidad de saber a qué area llamar recae sobre el usuario
final. No se registran los incidentes en todas las areas (D01, D03, D15,
D09).

G10. Cada area solo ve que el problema no esté de su lado. No existe un
proceso de conformidad del lado del usuario ante un incidente resuelto (D01,
D03, D15, D09).
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G11. Estructura de soporte inadecuada (D16, D19, D20).

2.2.2. Acciones propuestas

A continuacioén, se muestra las acciones propuestas para cerrar o acortar las

brechas:

AEOL. Implementar el proceso ITIL de gestion de incidentes en operaciones
TI (G03, G04, GO5, G06, GO7, G08, G09, G10, G11). Esta implementacion

se vera en el Capitulo 3 del presente documento.

AEO02. Implementar el proceso ITIL de gestion de problemas en operaciones
Tl (GO3, G05, G06, G08, G11). Esta implementacion se vera en el Capitulo
3 del presente documento.

AEO03. Implementar el proceso ITIL de gestion de disponibilidad de servicios
en operaciones Tl (G01, G02). Este proceso no corresponde al alcance de
este documento de tesis.

En el presente trabajo de tesis, el principal objetivo es el mejoramiento de
procesos en el area de Operaciones Tl que corresponde a las acciones
estratégicas AEOL1 y AEO2. Este mapeo se refleja en la tabla 2.1 y
corresponde a un extracto del plan estratégico institucional 2009 de la

entidad financiera en estudio.

Tabla 2. 1: Acciones Estratégicas

LINEAMIENTO -
ESTRATEGICO OBJETIVO ACCIONES ESTRATEGICAS
Alinear la estrategia, Implementar y Implementar el proceso ITIL de
procesos y estructura | consolidar la gestion de incidentes en
de IT al nuevo organizacion y Operaciones TI
posicionamiento procesos planificados

Implementar el proceso ITIL de
gestion de problemas en
Operaciones Tl

estratégico de la de operacién y
empresa (segmentos, | transicion de servicio
productos y servicios, | en Operaciones Tl
estrategia genérica) Implementar el proceso ITIL de
gestion de disponibilidad de
servicios en Operaciones Tl

Fuente: Elaboracion propia
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2.3. Herramientas Actuales
El area de sistemas de la empresa financiera ya tenia adquirida la herramienta
Service Desk de la empresa Computer Associates (CA). Se analizara las bondades
de esta herramienta y definir si apoya la gestion de incidentes y la gestion de
problemas. Esta herramienta no estaba siendo utilizada en la institucién a pesar de

contar con la licencia correspondiente.

El producto Service Desk de CA es parte del grupo de productos
pertenecientes a la suite Unicenter. El Service Desk es el principal producto
dentro de la categoria Incident and Problem Management que permite
construir un excelente centro de atenciéon a problemas internos de una
empresa en area de IT o consolidar varios sistemas de Help Desk alrededor

de un solo producto (Computer Associates 2010).

Permite soportar la experiencia del usuario teniendo una alta calidad de
entrega de servicios con un servicio Tl consistente y apoyando la gestion del
centro de servicios. Presenta interfaces para la répida creacion de
incidentes, problemas, gestion del conocimiento (Computer Associates:
2010).

2.4. Descripcion del Proceso Actual de Gestion de Incidentes y Problemas

En la actualidad, la entidad financiera posee varios centros de atencion al usuario
final. El usuario es el encargado de conocer las funciones de cada area de
sistemas y saber a quién llamar. Asi, por ejemplo, si tiene un problema con su PC,
llamara a Help Desk; si tiene lentitud en las aplicaciones, llamard a Administracion
de Redes o de Telecomunicaciones; si necesita aumentar su cuota de impresiones,
llamara nuevamente a Help Desk, pero si necesita aumentar los recursos de su PC

o tener una aplicacion nueva en su PC, llamara al area de Instalaciones.

Al ver que hay varios puntos de recepcion, esto origina que los tiempos de atencion
aumenten y que cada area sea muy independiente de otra.

En la figura 2.3, se muestra solo el proceso de incidentes actual del area de

sistemas de la empresa, por ello, el area de instalaciones no se ve reflejada.
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En la figura 2.3, se observa que no existe una forma centralizada de reportar el
incidente y que es el usuario quien determina con qué area de soporte se debe
comunicar. Asimismo, no existen pasos de documentacién sobre la resolucién de
incidentes, ni forma de escalamiento clara. Todos estos son los puntos principales

a mejorar con la propuesta de ITIL.

El proceso de gestion de problemas no existe, pues hasta ese momento los
conceptos de incidentes y problemas no eran distintos y solo reflejaba

indisponibilidad de algun sistema.

2.5. Acciones Previas de la Mejora

En esta seccion, se analizara qué acciones o actividades se desarrollaron antes de

implementar la mejora.

2.5.1. ldentificacion de los involucrados

Cuando se trata de proyectos de mejora de procesos, es necesario el apoyo de las

gerencias para poder asegurar el cumplimiento de los nuevos procesos disefiados.
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En este caso, el principal propulsor es la misma Gerencia de Tecnologia de
Informacion. Es, por ello, que se conformé un comité llamado COMITE ITIL
compuesto por personas con cargos gerenciales, principalmente, de las distintas
areas de TI (Soporte, Seguridad, Calidad, Produccion entre otros). El presidente
del comité es el Gerente de Operaciones. El comité estd conformado por nueve
personas que asumiran los roles en los procesos de ITIL a implantar. Entre estos
roles a asumir, estan Gestor de Incidentes, Gestor de Problemas, Gestor del

Conocimiento, Administrador de Software, entre otros).

2.5.2. Priorizacién de la mejora

En los cinco procesos generales de ITIL v3.0 (estrategia, disefio, transicion,
operacion y mejora del servicio), existen varios procesos internos que pueden
aplicarse a la empresa. La seleccibn de qué procesos ITIL se implantaran
inicialmente se deber& basar en los procesos mas problematicos que pueda tener el
area de TI. Si el area ya tiene definido algunos procesos, entonces la implantacion
de los procesos internos de ITIL en esos procesos en el area de Tl no seran tan

urgentes y visibles desde el punto de vista del cliente o usuario final.

Esto también influira en la vision de los Directores de la empresa, ya que
observaran mejoras de Tl hacia el resto de areas y veran que la inversion que se

realiza, esta teniendo resultados positivos.

Aqui, se puede recordar que uno de los procesos generales de ITIL v3.0 es el que
corresponde a Disefio de la Estrategia (Design Strategy). En él, se debe de
conocer cuales son las metas y objetivos de la organizacion (ver seccion 2.2.2) al
corto, mediano y largo plazo, y saber entonces qué acciones debe de realizar el
area de Tl para poder contribuir con la generacion de negocio y asegurar el soporte
del mismo. En la institucion financiera sobre la cual se realiza el presente trabajo
de tesis, la mision del area de Tl es: “Garantizar la operacidn del negocio y generar
soluciones para las estrategias de la institucion con alto valor agregado a través de

tecnologia integrada y equipo humano experto, innovador y altamente competitivo”.

Aqui es conveniente utilizar una herramienta que viene en un toolkit de ITIL v3.0.
Con esto, se apoyara el proceso de seleccion de procesos a implantar. La
herramienta a utilizar consiste en un conjunto de cuestionarios en una hoja de

célculo disefiada para ayudar en la evaluacién de la situacion actual de cémo
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podrian estar los procesos ITIL antes de iniciar su implementacion y poder
identificar los procesos ITIL donde hay que focalizarse. Los cuestionarios

corresponden a todas las areas de ITIL.

Para el presente trabajo de tesis, solo se mostraran los cuestionarios con las areas

relacionadas con incidentes y problemas.

Los cuestionarios se realizaron a 50 personas, de las cuales 20 eran propiamente
de Tl y los otros 30 eran usuarios lideres de aplicativos Tl. Las calificaciones
fueron: 1 (totalmente en desacuerdo) a 5 (totalmente de acuerdo). Todas las
preguntas tenian el mismo peso. La aplicaciéon de la encuesta fue individual y
an6nima. Durante 2 semanas, se alcanzé la encuesta fisicamente y fueron

devueltas en sobres cerrados dirigidos al presidente del Comité ITIL.

A continuacion, se presenta los cuestionarios relevantes para el presente trabajo de
tesis:
e EIl cuestionario de Service Desk tiene como finalidad saber sobre la

existencia del area de Service Desk y sobre su organizacion interna.

Mesa de Ayuda - Service Desk

[y

iExiste alguna Mesa de Ayuda en la organizacidn (formal o informal )?
ilos nuevos empleados de |a organizacidn son capacitados para poder comunicarse con la Mesa de Ayuda y
darles & conocer en qué tipos de incidentes comunicarse con ellos?

]

ila Mesa de Ayuda es el punto de contacto para todos |os problemas relacionados a TI?
ilas llamadas realizadas en la Mesa de Avuda son registradas en algan medio electronica?
ila Mesa de ayuda anuncia o advierte 3 los usuarios finales sobre préximos cortes o incidentes?

iToda la organizacion siente que la Mesa de Ayuda es una buena inversion?

~ TN =

i%on accesibles los reportes sobre la cantidad de Ilamadas recibidas v las tipos de [lamadas?
ila mesa de ayuda se comunica proactivamente con los usuarios sobre el estado de sus llamadas v cuando el
tiempo limite se ha excedido?

w

dExiste algin sisterna de medician de la satisfaccian del usuario en intervalos de tiernpo {mensual anual, etc)?
10 (El ndmero de personas del staff de |a Mesa de Ayuda incrementa en las horas pico de los servicios?

11 $El personal del centro de servicio recibe una adecuada capacitacion en las herramientas, técnicas telefdnicas
v habilidades de soporte al cliente en general ?

iExiste un procesa de escalamiento paralos escenarios en que las llamadas no puedan ser resultas en el primer

1z nivel de soporte?

13 iHay definiciones v revisiones de KFl's sobre la performance de la Mesa de &yuda?

ila herramienta de Mesa de Ayuda es seleccionada apropiadamente para el nivel de actividades desarrolladas
= por el personal de la Mesa de Ayuda?
El trabajar en la Mesa de Avuda, ¢ es wisto como un rol altamente demandante que requiere habilidades

42 experimentadas en gestidn de personasy solucidn de problemas

16 ila Mesa de Ayuda provee informacion sobre tendencias v rankings de satisfacciaon del cliente a la Gerencia?

Fuente: Kolthof et. al (2008)

Figura 2. 4: Cuestionario sobre service desk
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e EIl cuestionario de gestion de incidentes tiene como finalidad obtener
informacion sobre el registro y el flujo de cada incidente en los distintos
niveles de soporte. Analiza si existe una priorizaciéon segun el impacto del

incidente.

Gestion de Incidentes
iExiste un claro entendimiento por el staff de Tl en |a organizacidn de este proceso?
iHay |a suficiente informacian capturada sobre los incidentes cuando son registrados?

i Los incidentes son clasificados con algin cddigo que puedan apuntar a una causa probable del incidente?

= W kB

iEs el sentir de |os usuarios de negocio que reduciendo el nimero de incidentes incrementara la productividad total ?
iExiste algin presupuesto para la provisidn de herramientas de seguimiento y gestidn de incidentes para lograr la
reduccidn de |a cantidad total de incidentes?

=

Cuando los incidentes son cerrados, é éstos son asignados con algun cddigo que indigue la causa actual del incidente?
Antes de realizar esfuerzos por resolver un nuevo incidente, & hay puntos de chekeo o control para ver si el mismo incidente
ha sido tratado en el pasada?

o

iHay el suficiente tiempo v presupuesto reservado para el entrenamiento del personal en esta area de procesos?

w

ilos procedimientos o procesos realizados consideraran el nivel de satisfaccidn del usuario sobre la resolucidn del incidentes?
i iExisten reportes enviados a la Gerencia que indican la cantididad de incidentes resueltos en la primer nivel de soportes,
segundo nivel de soporte?

1

=

iExisten definiciones de KPI's documentadas v revisadas?

12 (Existe alzuna forma infarmal en que los usuarios puedan saltarse el proceso farmal ?

13 iExiste un buen flujo de informacidn desde el proceso de Gestidn de Incidentes a la Gestion de Problemas?
14 iExiste una lista de usuarios top gue reciben tratamiento preferencial para el registro de incidentes?

15 jExiste un procedirmiento para un tratamiento especial a los incidentes de alto nivel de impacto?

16 iCada incidente registrado, posee su propio ndmero de identificacion?

Figura 2. 5: Cuestionario sobre Gestion de Incidentes

Fuente: Kolthof et. al (2008)

e El cuestionario de gestion de problemas tiene como finalidad obtener
informacién sobre el registro y el flujo de cada problema. Analiza si existe

una priorizacion segun el impacto del problema.

Gestion de Problemas

=

iExiste un entendirmiento claro del proceso por el personal de Tl de la organizacidn?

)

iEsta claro quién en la organizacion puede asignarsele problemas para su investigacidn?

i Existe alguna lista de warkarounds o soluciones rapidas que tengan mantenimiento v sean usadas
para un analsis mas detallado de la salucian?

dEl duefio del proceso es capaz de gestionar problemas proactivamente, observando areas
potenciales de fallas antes de que ocurran?

(4]

iExiste el suficiente tiempo y presupuesto reservado para el entrenamiento del persoal del area?

(=]

¢El duefio del proceso analiza la informacidn de los incidentes para examinar tendencias de fallas?
iExiste un compromiso gerencial para asignartiempo del personal de soporte para |as actividades
estructurales de solucian de problemas?

-l

iEstd la organizacidn comprometida para reducir el nimerao total de problemas v el namera de incidentes
que interrumpen |as actividades del negocia?

9 iExisten reportes ala gerencia que indiquen la cantidad de problemas pendientes o resueltos?
10 iLas responsabilidades de |a Gestion de Problemas han sido asignadas directamente a algdn miembro ¢

11 iExisten herramientas electranicas que apovan el procesa?

éExiste un procedimento donde los potenciales problemas son clasificados en términos de categoria, urgencia,
1z priaridad, impacto y asignadao para la investigacian?
13 (El proceso de Gestidn de Froblemas tiene una buena linea de comunicacidn con el proceso de Gestian de Camhbios?
14 ila infraestructura es monitoreada luego de una resolucién del problema?

15 iExisten definiciones de KPI's y revisiones periodicas?

16 iEste proceso intercambia informacion con muchos otros procesos?

Figura 2. 6: Cuestionario sobre Gestion de Problemas
Fuente: Kolthof et. al (2008)
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El cuestionario de gestion de niveles de servicio tiene como finalidad obtener
informacion sobre la formalizacion en los tiempos de recuperacion del
servicio Tl con aprobacion del negocio. Para esto, se debe conocer el
impacto de cada servicio Tl sobre el negocio y la capacidad operativa de Tl

para cumplir con los tiempos.

Gestion de Niveles de Servicio

iExiste un entendimiento claro de este proceso por el personal de Tl de la organizacidn?
iExiste un revison periddica de |as actividades asociadas a este proceso?

iExisten Acuerdos de Mivel de Servicios[SLA) con una estructura definida?

iEste proceso intercambia informacion con una variedad de procesos?

ilos acuerdos con proveedores externos son documentados v reflejados con el SL?

h N = W M

iExiste algin Catalogo de Servicios que describe los servicios ofrecidos por la arganizacidn TI?
iExiste un buen canal de comunicacian entre el Gestor de los Acuerdos de Mivel de Servicios de Tl
v los representantes de la parte usuario w negocia?

|

o

iEstan todos los SLA aceptados v firmados por los representantes del negocio?

iExiste algan Plan de Mejorarniento del Servicio [SIP) que puede ser seguido cuando los SLA son
seriamente incumplidos?

iExiste el suficiente tiempo v presupuesta reservadao para el entrenamiento del personal de esta

10 .
area de proceso?

11 i%onlas herramientas electronicas bien utilizadas para apovar este proceso?
12 ifxisten definiciones de KPI's y sus revisiones san periadicas?
i Sonlos SLA definidos en base a Requerimientos de Mivel de Servicios [5LR) de tal forma que puedan

15 ser adaptables a cambios futuras?

14 iExisten reuniones periddicas sobre |a revision de los acuerdos v los requerimientas futuros de la organizacidan?
ila estructura del LA incluye definiciones como seguridad, confiabilidad, horas de servicio, soporte,

15 ) L
tiempos de respuesta, ventana de cambios, criterios de performance?

16 iPueden nuevos servicios ser incorporados rapidamente a este procesa?

Figura 2. 7: Cuestionario sobre Gestion de Nivel de Servicio

Fuente: Kolthof et. al (2008)

Los resultados de las encuestas llevadas a cabo se muestran en la Figura 2.8. Los
procesos que tienen menor puntuacion (escala entre 1 y 5) indican una mayor
necesidad de implementacion y/o reforzamiento de sus procesos. Segun lo
anterior, se muestra que los procesos ITIL que deben ser prioritarios en la
implementacion son los procesos de gestion de incidentes (que involucra Service

Desk) y la gestion de problemas.

Para el presente trabajo de tesis, no se tomara en cuenta el proceso gestion de
niveles de servicio. Asimismo, el negocio también identific6 estos procesos como
principales e importantes para cumplir sus objetivos estratégicos (ver Tabla 2.1).
Por otro lado, las mejores préacticas de implantacién de ITIL indican que es
conveniente empezar implementando estos 2 procesos (Gartner 2012a; Gartner
2012b; CIO 2012a; CIO 2012b, STEINBERG 2005:293). Este analisis refuerza los

objetivos planteados por la organizacién mostrados en la Tabla 2.1.
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Average Process Score - all participants, all questions

Service Desk

4.4
Capacity Management | Security Management

Incident Management

\

Financial Management for [T
mAverage Score

\

IT Service Continuity Management

Service Level Management Release Management

Change Management

Figura 2. 8: Resultados de seleccion de procesos ITIL

Fuente: Entidad Financiera
Elaboracion propia

2.5.3. Conformacién de equipos de trabajo

Los equipos de trabajo conformados son:

e Comité ITIL, encargado de supervisar el cumplimiento de los procesos de
gestion de incidentes y problemas durante su elaboracion y su despliegue.

e Equipo de gestion de incidentes, encargado de elaborar a nivel de proceso
el disefio de la gestion de incidentes. Asimismo, se encargara del
levantamiento de informacion para la clasificacion y priorizacion de los
incidentes.

e Equipo de gestion de problemas, encargado de elaborar a nivel de proceso
el disefio de la gestion de problemas. Analizara la clasificacion y
priorizacion de los problemas.

e Equipo de capacitacién, es el equipo encargado de organizar los cursos y
capacitaciones del personal de TI. Seleccionardn la cantidad de
participantes por area que asistird en cada grupo de capacitacion.

e Equipo de software, es el equipo encargado de revisar, actualizar, modelar
la herramienta software (en este caso de CA), para poder soportar los
procesos disefiados.
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Sobre los equipos formados:

e Los equipos de gestion de incidentes y gestion de problemas contaran con
el apoyo de una persona del area de gestién de procesos (area externa a Tl)
para apoyar en la definicién del proceso.

e Para proyecto de ITIL, se cuenta con el apoyo de un consultor en ITIL y él
estara apoyando a todos los equipos. El comité ITIL apoyara al consultor
para poder priorizar y acelerar algunas actividades, pues los miembros de
cada equipo no son exclusivos para el proyecto.

e El consultor ITIL junto con el Comité ITIL son los encargados de realizar las
encuestas a los usuarios principales de Tl a través de entrevistas guiadas.

e Los equipos estan formados entre 3 y 5 personas de distintas subareas de

sistemas y no existe disgregacién de roles internos.
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3. Definicion de Mejora

En el presente trabajo de tesis, se utilizara ITIL v.3.0. Es, por ello, que en los

puntos siguientes se trabajara siguiendo sus lineamientos.

3.1. Parametros Generales en ITIL

La informacién que se relevo en esta fase previa fue resultado de varias entrevistas
a distintas personas de todas las areas y de reuniones para concertar diversos
puntos. Estos parametros son necesarios para las definiciones de los procesos ITIL
a implantar. En la Tabla 3.1, se observan los parametros definidos para ambos

Procesos.
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Tabla 3. 1: Parametros definidos

INCIDENTES PROBLEMA
Categorias
Frioridades
SLA
Escalamientos

Grupos de Soporte

Fuente: Entidad Financiera
Elaboracién Propia

A continuacion, se detalla cada uno de los parametros definidos:

Categorias del incidente

Implica tipificar el incidente segun su origen y su utilidad. Se encuentra
dividido en distintos niveles desde los méas genéricos hasta los mas
especificos. Por ejemplo, como se observa en la Tabla 3.2, en el Nivel 1:
Tipo Accesos, Nivel 2: Usuario Financiero, Nivel 3: Aplicativo Panagon.
Otras categorias son: hardware, software, software financiero, software de

oficina, entre otras.

Prioridades y SLA

Los incidentes se han priorizado segun su impacto hacia el negocio. Estas
prioridades van desde la prioridad 1 (prioridad mas alta) hasta la prioridad 7
(prioridad més baja). Asimismo, cuando se genera un incidente, este
maneja varios umbrales de tiempo para la generacion, atencion y resolucion
del mismo. En la Tabla 3.3, la columna TA — Alarma, es el tiempo maximo
en que debe ser registrado el incidente. La columna TA-Vencimiento es el
tiempo maximo en que se debe iniciar la atencién del incidente. La columna
TS-Vencimiento es el tiempo maximo en que debe solucionarse el incidente.
La columna TS-Post Vencimiento es el tiempo maximo que se tomard para
escalar el incidente. Cabe resaltar que estos tiempos o SLA no
corresponden a un acuerdo oficial con las areas de negocio por lo que
representan valores iniciales que en el tiempo deben afinarse. Por ejemplo,
en la Prioridad 1, se tienen los incidentes del equipo Mainframe y su SLA

para iniciar su atencion es de maximo 5 minutos.
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Tabla 3. 2: Categorias de Incidentes

Mivel 1 Nivel 2 Mivel 2
ACCESOS USUARIC MUEYO FINANMCIERD AOK AFFINITY
ACCESOS USUARIO MUEYD FINARMCIERD CORRED EXTERMO
ACCESOS USUARIO MUEYOD FINARMCIERD CORRED INTERMO
ACCESOS USUARIC MUEYO FINAMCIERD CREACION USUARIO CICS
ACCESOS USUARIC MUEYO FINARMCIERD CREACION USUARIO OE RED
ACCESOS USUARIC MUEYO FINANMCIERD INTERMET
ACCESOS USUARIO MUEYD FINARMCIERD IOKEY GRAM

| USUARIO MUEYOD FINARMCIERD

ACCESOS USUARIC MUEYO FINARMCIERD TRAMSACTOR
COMSULTAS AMEXROS
COMSULTAS LLAMADA EXTERMA OTRAS AREAS
COMSULTAS OTROS OTROS
EMNLACE OE COMUMICACIONES LIMNES EXTERMA, AVANMTEC
EMLACE OE COMUMICACIONES LINESA EXTERMA CLARO
EMNLACE OE COMURMICACIOMNES LINES EXTERMA LUMNOHER
ENLACE OE COMUNICACIONES LINEA EXTERMA OFTICAL IFP
ENLACE DE COMURICACIONES LINEA EXTERMA TELEFOMICA
ENLACE DE COMURMICACIONES LINE A EXTERMA, TELMEZX
EMNLACE OE COMUMICACIONES RED INTERMA, CAELEADD
EMLACE OE COMUMICACIONES RED INTERMA FUMTO DOE RED
EMNLACE OE COMURMICACIOMNES RED INTERMA FUMTO OE wOZ
ENLACE OE COMUNICACIONES TELEFOMIA LIMEA, - AMERD
ENLACE DE COMUMNMICACIONES TELEFONIA, LINEA, - DIRECTO
ENLACE DE COMURMICACIONES TELEFOMIA, OTROS
HARDWARE CEMTRAL TELEFOMICA, ADOOFAC
HARDWARE CEMTRAL TELEFOMICA, IMERIDIANM
HARDWARE CEMTRAL TELEFOMICA, SAMSUMG
HARDWARE EMECZADORA CAMEIC OE CINTA TOFFER
HARDW ARE EMEOZADORA Io Funciona
HARDWARE EQUIFOS OE COMURICACION ACCESS POIMT [WIRELESS)

Fuente: Entidad Financiera

Elaboracién Propia
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Prioridad

Descripcion

SLA por Prioridad

SLA,

SLA

TA-Alarma

TA-
VYencimiento

T5-
Vencimiento

T5-Post
Vencimiento

Prioridad

—_

- Computador Central - IBM

- Computador Central Canales Electrdnicos

- Servidares Consolidados

- Equipos Centrales de Datos LAMN Torre

- Central Telefdnica Torre

- Enlaces de Datos de Fibra Optica Tarre

- Energia Eléctrica de Centra de Camputo Torre

- Aire acondicionado de Centro de Camputa Torre

0 min

S min

30 min

45 min

- Servidores Centrales - Active Directory, DHCP v DNS
- Central Telefdnica Sedes

- Enlaces de Datos de Fibra Optica Sedes

- Equipos Centrales de Datos LAN Sedes

- Energia Eléctrica de Centro de Camputa Respaldo

- Ajre acondicionado de Centro de Camputo Respaldo

0 min

S min

30 min

45 min

TA: Tiempo Atencion

TE: Tiempo Solucion

Tabla 3. 3: Prioridades y SLA de Incidentes

Fuente: Entidad Financiera

Elaboracion Propia
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Las prioridades en los problemas cumplen el mismo rango que los
incidentes segun el impacto al negocio. Es, por ello, que si existe un
problema relacionado con incidentes de prioridad 1, entonces el problema
tendra también la prioridad 1. En cuanto a los SLA de los problemas, se han
establecidos unos SLA como se muestra en la Figura 3.1. Cabe sefialar que
tanto el incidente como el problema poseen ciclos de vida distintos, asi el
cierre de un incidente no implica el cierre de un problema registrado

relacionado al incidente.

Umbrales SLA en Problemas

W Dias

30 30
14 14
7
oD

Prior 1 Prior 2 Prior 3 Prior 4 Prior 5 Prior6 Prior 7

Figura 3. 1: SLA de Problemas

Fuente: Entidad Financiera / Elaboracion propia.

Nivel de escalamientos

Cada tipo de incidente tiene un grupo de personas a quienes se les notifica
sobre el impacto de cada incidente. Conforme vaya avanzado el tiempo de
cada incidente, la notificacién se realizar4 a cargos superiores cada vez.
Por ejemplo, en la tabla 3.4, los incidentes sobre el mainframe (prioridad 1
de alto impacto), la primera notificacién del incidente va dirigida hacia el
analista o personal de soporte especializado, jefe de analista, gestor de
incidentes, subgerente y gerente. En los incidentes cuya prioridad estan en
los niveles 1,2 y 3, implican comunicar al proveedor respectivo desde el

primer nivel de escalamiento.
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Tabla 3. 4: Niveles de Escalamiento

Centro Computo

Asignado-Grupo y Jefe del

Asignado-Grupo y Jefe del
Grupo-SubGerente Produccion-
Gerente Ope. - Gestor de
Incidentes - Adm. Centro de
Servicios
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Asignado-Grupo y Jefe del
Grupo-SubGerente Produccion-
Gerente Ope. - Gestor de
Incidentes - Adm. Centro de
Servicios

Asignado-Grupo y Jefe del
Grupo-SubGerente Produccidn-
Gerente Ope. - Gestor de
Incidentes - Adm. Centro de
Servicios

Enlaces de Datos de Fibra Qptica Torre

Comunicaciones

1 Computador Central Canales Electronicos Centro Computo fGrupo-SubGerente Produccion-
1 Energia Eléctrica de Centro de Carmputo Centro Computo Gerente Ope. - Gestor de
i Incidentes - Adm. Centro de
1 Aire Acondicionado de Centro de Crmputo Torre Centro Computo Servicos
Redes y
1 Servidores Consolidados [ Foa i Asignado-Grupo y Jefe del
Redesy Grupo - SubGerente de Soporte
1 Equipos Centrales de Datos LAN Torre Comunicaciones Tecnologico-Gerente
Redes y Dperaciones Tl - Gestor de
1 Central Telefonica Torre [2 foaci Incid - Adm. Centro de
Redesy Servicos

Asignado-Grupo y Jefe del
Grupo - SubGerente de Soporte
Tecnologico-Gerente
Operaciones Tl - Gestor de
Incidentes - Adm. Centro de
Servicios

Asignado-Grupo y Jefe del
Grupo - S5ubGerente de Soporte
Tecnologico-Gerente
Dperaciones Tl - Gestor de
Incidentes - Adm. Centro de
Servicios

Asignado-Grupo y Jefe del
Grupo - SubGerente de Soporte
Tecnologico- Gerente
Operaciones Tl - Gestor de
Incidentes - Adm. Centro de
Servicios

Tecnologico-Gerente
Dperaciones Tl - Gestor de
Incidentes - Adm. Centro de
Servicios

Tecnologico-Gerente
Operaciones Tl - Gestor de
Incidentes - Adm. Centro de

Servicios

Tecnologico-Gerente
Operaciones Tl - Gestor de
Incidentes - Adm. Centro de
Servicios

2 servidares Centrales - Active Directory, DHCP v DNS | Centro Computo Asignado-Grupo y Jefe del Asignado-Grupo y Jefe del Asignado-Grupo y Jefe del Asignado-Grupo y Jefe del
2 Enlace de Datos de Fibra Optica Sedes Centro Computo | Grupo-SubGerente Produccion- | Grupo-SubGerente Produccion- | Grupo-SubGerente Produccion- | Grupo-SubGerente Produccion-
2 Equipos Centrales de Datos LAN Sedes Centro Computo Gerente Ope. - Gestor de Gerente Ope. - Gestor de Gerente Dpe. - Gestor de Gerente Ope. - Gestor de
2 Eneregia Eléctrica de Centro de Cadmputo Respaldo Centro Computo | Incid - Adm. Centro de Incidentes - Adm. Centro de Incidentes - Adm. Centro de Incidentes - Adm. Centro de
2 Aire Acondicionado de Centro de Computo Respaldo | Centro Computo Servicos Servicios Servicios Servicos

Redesy Asignado-Grupo y Jefe del Asignado-Grupo y Jefe del Asignado-Grupo y Jefe del Asignado-Grupo y Jefe del
2 Central Telefdnica Sedes Comunicac Grupo - SubGerente de Soporte |Grupo - SubGerente de Soporte | Grupo - SubGerente de Soporte |Grupo - SubGerente de Soporte

Tecnologico- Gerente
Operaciones Tl - Gestor de
Incidentes - Adm. Centro de
Servicios

Fuente: Entidad Financiera
Elaboracion propia
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Severidad (simple, moderado y complejo)
La severidad esta relacionada con la gestion de problemas e indica el grado
de dificultad que implicaria resolver el problema en forma definitiva. La

severidad se ha categorizado en simple, moderada y compleja.

Toda esta informacion a detalle sobre prioridades, SLA, nivel de

escalamientos y severidad se encuentra en el Anexo 1.

Grupos de soporte 0 grupos resolutores
Los grupos de soporte son los especialistas de las distintas areas de TI.
Como ejemplo, se tiene a los grupos Administracion de Redes,

Comunicaciones, Sistemas Centrales, Data, entre otros.

3.2. Disefio de la Gestion de Incidentes

En esta seccién, se mostrara los flujos de los procesos propuestos para la gestion

de incidentes que seran implantados en la institucién financiera.

3.2.1. Optimizacién del proceso de gestion de incidentes segun ITIL

ITIL propone un esquema detallado del proceso en la gestion de incidentes. Sin
embargo, no todo aplica a la realidad de la empresa y al nivel inicial de
conocimiento que posee el area sobre ITIL. A continuacion, se presenta el
esquema propuesto para el proceso de gestion de incidentes (ver Figuras 3.2 y
3.3).

En la figura 3.2 y 3.3, se puede observar los siguientes puntos ventajosos:
e Existen los subprocesos de registro y clasificacion de incidentes.
e Se analiza la prioridad del incidente en el subproceso GINCI00100
¢ Vinculado a la gestién de problemas a través de un proceso dentro del flujo
(Sub proceso GPROB00100).
e Existe la consulta de confirmacion del usuario.
e Proceso conformado por distintos niveles de soporte.
e En el paso 2 de la Figura 3.2, si no es incidente implica que es la solicitud de

un servicio interno.
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Figura 3. 2: Proceso propuesto de Gestion de Incidentes Parte 1

Fuente: Entidad Financiera
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Roles de Gestor de incidentes y problemas definidos.
e Punto centralizado de atencion y reporte de incidentes.

e Se incluye el andlisis de soluciones temporales en el subproceso
GINCI00130.

Las personas del grupo del primer nivel de soporte son los responsables del
registro, clasificacion, busqueda de soluciones temporales existentes,
direccionamiento, investigacion, solucién, Unico punto de contacto con el
colaborador y/o cliente y encargado de cerrar los incidentes y requerimientos. La
descripcion total del proceso de gestion de incidentes se encuentra en el Anexo 2.

Respecto de las diferencias con el proceso estandar de ITIL, se puede indicar que:

e La unica via de reporte de incidentes sera en forma telefénica. En el
proceso estandar, existen mas formas.

¢ No se ha considerado un subproceso exclusivo para los incidentes mayores
o de alto impacto. En el proceso estandar, si existe el subproceso.

¢ Aln no se ha incluido un subproceso exclusivo de gestion del escalamiento
de los incidentes. En el proceso estandar, si existe el subproceso.

¢ Se ha considerado dentro del proceso una actividad especifica de validacién
de la resolucién del incidente con el usuario. En el proceso estandar, existe
dentro de su proceso de cierre del incidente.

e AUn no se ha incluido un subproceso exclusivo de gestion de

requerimientos. En el proceso estandar, si existe el subproceso.

En el Anexo 3, se coloca el diagrama estandar de ITIL v3.0.

3.2.2. Roles del proceso de gestion de incidentes

El duefo del proceso de gestion de incidentes es gestor de incidentes, rol que esta

a cargo del Subgerente de Produccion.

Tabla 3. 5: Roles de la Gestién de Incidentes

Roles Capacitacion Requerida
Usuario Proceso de Gestién de Incidentes, Problemas.
Gestor de Incidentes | Proceso de Gestion de Incidentes, Problemas.
Soporte de 1ler nivel|Proceso de Gestion de Incidentes, Problemas.
de Incidentes
Soporte de N-nivel de | Proceso de Gestidon de Incidentes, Problemas.
Incidentes

Fuente: Entidad Financiera
Elaboracién propia
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Descripcion de roles:

e Usuario: persona o grupo de personas que usa o utiliza algun servicio TI.

e Gestor de Incidentes: es el rol duefio del proceso. Se encarga de vigilar el
correcto cumplimiento del proceso de gestiéon de incidentes y la obtencion
de las métricas del proceso.

e Soporte de ler nivel: Personal de Centro de Servicios quien recibe el
incidente.

e Soporte de N-nivel de incidentes: Personal de mayor experiencia que se
encarga de solucionar incidentes que no pudieron ser resueltos por el ler

nivel, puede ser proveedor, fabricante o experto. Puede ser 2do o 3er nivel.
En el Capitulo 4, se describira el proceso de capacitacion de los roles mencionados.

3.2.3. ldentificaciéon de indicadores

Con el objetivo de poder medir el cumplimiento progresivo del proceso de gestion

de incidentes, se ha considerado las siguientes métricas por cada periodo mensual:

Numero total de incidentes clasificados por tipo de prioridad reportados.
2. Numero de incidentes asignados a grupos de soporte clasificados por
tipo de prioridad.
3. Porcentaje de incidentes solucionados de acuerdo al SLA por tipo de

prioridad.
Estas métricas permitiran ver el desempefio de la gestidn de incidentes y conocer si
los incidentes se estan resolviendo en el tiempo adecuado o si es necesario realizar
un ajuste a los SLA.

3.2.4. Gestion de incidentes sobre la herramienta software

A través de la herramienta CA Unicenter Service Desk, el incidente presenta los

siguientes estados:
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Cancelado

En
Froceso

Soluciona
do

Abierto Cerrado

Devuelto Asignado Detenido

Figura 3. 4: Estados de un Incidente

Fuente: Entidad Financiera/ Elaboracién propia

En la Figura 3.4, se observa la relacion entre los estados del incidente y el flujo del

proceso de la gestién de incidente en los distintos niveles de soporte.

En la Figura 3.5, se han resaltado las actividades del proceso que originan cambios
en el estado de los incidentes. A través del sistema, se automatizan los controles
respectivos para que se respete el flujo del proceso. De esta forma, se evitaran las
inconsistencias como, por ejemplo, que un incidente pase de un estado “Abierto” a
un estado “Solucionado” sin pasar antes por el estado “En Proceso” que implica la
investigacion necesaria para hallar la solucién al incidente. Asimismo, se desglosa
el proceso para los distintos niveles de soporte para un mejor entendimiento del
proceso.
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Fuente: Entidad Financiera / Elaboracion propia
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En la misma herramienta, se acelera la creacion de los problemas a partir de los
incidentes registrados y se accede rapidamente a las bases de datos del
conocimiento para buscar y/o afadir documentos de soluciones. Asimismo, se
anotan automaticamente los tiempos transcurridos entre los distintos estados de los

incidentes y problemas.

3.3. Disefio de la Gestiéon de Problemas

En esta seccidn, se mostraran los flujos de los procesos propuestos para la gestion

de problemas que seran implantados en la institucion financiera.

3.3.1. Optimizacién del proceso de gestion de problemas segun ITIL

ITIL propone un esquema detallado del proceso en la gestion de problemas. Sin
embargo, no todo aplica a la realidad y al nivel inicial de conocimiento que se tiene
sobre ITIL. A continuacion, se presenta el esquema propuesto para el proceso de
gestiéon de problemas en la Figura 3.6.

En la Figura 3.6, se puede observar los siguientes puntos:

e Existen subprocesos de aceptacion y asignacion del problema, el cual es
importante para tener a un duefio del problema. En este punto, se verifica si
efectivamente se trata de un problema. De ser un problema, se analiza si
tiene incidentes asociados. Aqui reside la interaccion con la gestion de
incidentes.

e Se registra y priorizan los problemas, segun la escala otorgada en los
parametros generales.

¢ Dentro del subproceso de diagnéstico, solucion y verificacion, se analiza si
es necesario realizar algin cambio. Esta actividad pertenece al proceso de
gestién de cambios que en esta etapa no se desarrollara.
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Figura 3. 6: Proceso propuesto de gestidon de problemas

Fuente: Entidad Financiera / Elaboracion propia

e Siempre se consulta una base de datos de errores conocidos para saber si
el mismo problema ya tuvo solucién en algin momento anterior y su
solucion ya sea conocida. La base de datos que se utilizara sera la que
viene en la instalacion del software Service Desk de CA.

¢ Roles bien definidos de gestor de problemas y especialista de soporte.

e Existen SLA definidos segun la prioridad del problema.

e Se le ha asignado una actividad al gestor de problemas que es la de hacer

seguimiento a los problemas mayores de gran impacto.

Respecto de las diferencias con el proceso estandar de ITIL, se puede indicar que:

e En el proceso disefiado, se ha considerado en esta etapa la inclusién de la
gestion de cambios a nivel basico. En el proceso estandar de ITIL, la
gestion de cambios si exige desarrollar este proceso.

o EIl proceso disefiado se inicia con el registro del problema. EIl proceso

estandar de ITIL se inicia con la actividad deteccién de problemas.
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e En el proceso, no se ha especificado la creacion de una CMDB
(Configuration Management Data Base) donde se almacenan y se
relacionan los componentes techolégicos como aplicaciones, servidores,
discos entre otros. En cambio, en el proceso estandar de ITIL, si se

formaliza el uso de esta CMDB.

En el Anexo 4, se coloca el diagrama estandar de ITIL v3.0 sobre la gestion de
problemas y, en el Anexo 5, se encuentra la descripcion total del proceso de gestion
de problemas.

3.3.2. Roles del proceso de gestion de problemas

El duefio del proceso de gestion de problemas es el gestor de problemas, rol que
esta a cargo del Subgerente de Soporte de Tecnologia.

Tabla 3. 6: Roles de la Gestién de Problemas

Roles Capacitacién Requerida
Asignador de Procesos de Gestion de Incidentes y Gestion de
Problemas Problemas.

Procesos de Gestion de Incidentes y Gestion de

Gestor de problemas Problemas,

Especialista de

Soporte de Problemas Proceso de Gestién de Problemas.

Fuente: Entidad Financiera
Elaboracién propia

Descripcion de Roles:

¢ Asignador de Problemas: Es el rol que crea y asigna el problema a un grupo
resolutor. Las personas que tienen este rol son: el Gestor de Incidentes, el
Gestor de Problemas y los especialistas de TI.

e Gestor de Problemas: es el responsable del cumplimiento de todo el proceso
de gestion de problemas. Es el duefio del proceso. Se encarga de velar por
la resolucién de los mismos ante los grupos resolutores. Este rol exige estar
en contacto permanente con el gestor de incidentes.

e Especialista de soporte de problemas: son los especialistas de soporte del
area de TI.
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3.3.3. Identificacion de indicadores del proceso de gestion de problemas

Con el objetivo de poder medir el cumplimiento progresivo del proceso de gestion
de problemas, se consideraran las siguientes métricas:

1. Tiempo transcurrido desde que un problema esta en estado “Abierto”
hasta que esta en estado “Diagnosticado”, agrupado por periodo
mensual y por prioridad.

2. Numero de problemas proactivos vs. nimero total de problemas,
agrupado por periodo mensual.

3. Numero de problemas pendientes vs. ndimero total de problemas,

agrupado por periodo y por prioridad.

Estas métricas permitiran ver el desempefio de la gestidon de problemas y conocer
si los problemas estan siendo resueltos en el tiempo acordado y si la generacion de

problemas es proactiva o reactiva.

3.3.4. Gestién de problemas sobre la herramienta software

A través de la herramienta CA Unicenter Service Desk y siguiendo el proceso

definido, se crearon los siguientes estados para un problema (ver Figura 3.7).

A través de la herramienta, se establece controles para evitar inconsistencias como,
por ejemplo, que un problema que estd en estado “En Investigacion” pase
directamente al estado “Solucionado” sin pasar por el estado “Diagnosticado”.
Asimismo, permite que un problema ya diagnosticado para que pueda ser
solucionado pase primero al estado RFC (Request For Changes) y luego pase al

estado PIR (Post Implementation Review).

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP T gg_lr\éel_r:g?m

DEL PERU

( Problemas ) ( Errores Conocidos )

5 En . n
Investigacion Rlaghesticado

( Resuelto )

Figura 3. 7: Estados de un Problema

Fuente: Entidad Financiera
Elaboracién propia

3.3.5. Desarrollo del modelo organizativo

Por lo expuesto en la seccion 2.1, se identificé que las areas internas de Tl estaban
muy segmentadas y no estaban agrupadas por el rol y las funciones que realmente
cumplen. Es, por ello, que internamente se evalué una nueva organizacion dentro

de Tl donde participaron representantes de todas las areas de Tl actuales.

En la Figura 3.8, se muestra el esquema organizativo propuesto donde se aprecia
lo siguiente:

e Se integran las areas de sistemas externas a Tl. Las areas de Sistemas
CTC y Banca Electrénica formaran parte de la division de tecnologia de la
entidad financiera dentro de la gerencia de Desarrollo de Soluciones.

e Desarrollo de Soluciones se divide ya no por jefes de aplicaciones sino por
subgerencias que atienden a nichos de negaocio distintos.

e Se crea la subgerencia de Soporte Tecnoldgico que engloba las partes
técnica de Redes, Comunicaciones, Sistemas abiertos (Mainframe, Unix,
Windows, Storage entre otros) con la finalidad de tener mayor interaccion
interna y generar soluciones de plataforma.

e Se consolida la subgerencia de Arquitectura para poder establecer
estandares y politicas de infraestructura y desarrollo en la Division de
Tecnologia.
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e Centro de Servicios se encuentra directamente en el area de Produccion
para que trabajen rapidamente ante cualquier evento en la disponibilidad de

los sistemas.
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4, Plan de Despliegue

En esta seccion, se analizara la estrategia de despliegue de los procesos ITIL

disefiados, asi como de la capacitacién en ITIL y la difusion de cambios.

4.1. Plan de Entrenamiento de Metodologia

Una vez que se aprobd a nivel gerencial el proyecto de implantacion de procesos
ITIL en el area de sistemas, se realiz6 una capacitacion masiva principalmente a
toda el area de Operaciones Tl. En un primer grupo, se capacité a las Gerencias y
las Subgerencias. Esta primera capacitacion es sumamente importante pues se
necesita que las gerencias entiendan la importancia de implantar ITIL y, asimismo,
asuman roles dentro de los procesos ITIL y que, en conjunto con sus equipos,

cumplan las definiciones o politicas dadas para poder tener mejores resultados.

El primer grupo estaba conformado por 10 personas. Posteriormente, se formé
cinco grupos de 20 personas aproximadamente, donde en cada grupo se
presentaban dos o tres personas de cada jefatura. En total, se capacitd6 a 120

personas con la certificacion Fundamentos de ITIL (ITIL Foundations ). La duracion
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de cada curso fue de 32 horas (8 horas por 4 dias). Al quinto dia, se tomaba el

examen de certificacion. Se capacitd a un grupo por mes a la vez.

Cuando se lanza el proceso de gestion de incidentes y gestion de problemas, se
realiza una capacitacion corta con Laboratorio sobre el uso de la herramienta a
usar, que en este caso es el CA Service Desk. Se prepara una base de datos
diferente para que se practique la creacion, solucién, escalamiento, transferencia de

los incidentes y problemas.

Esta capacitacion se desarrollé en un laboratorio en grupos de 20 personas. Cada

capacitacion tomo 3 horas y se realizé hasta 2 turnos por dia.

En la Tabla 4.1, se muestra el Plan de Capacitacion a detalle.

4.2. Esquema de Difusién de Cambios

Durante el inicio del afio, se convoco a todo el equipo de sistemas para poder tener
claros los objetivos del afio del area y su rol ante el negocio. ElI CTO (Chief
Technology Officer) es el encargado de comunicar verbalmente la decisidon
gerencial de implantar ITIL dentro del Area de Sistemas y el cambio organizativo
gue estan gestionando. Asimismo, comunica la conformacion del Comité ITIL y el
plan de accion de capacitaciéon y las fechas de lanzamiento de los dos primeros

procesos ITIL: gestidn de incidentes y gestion de problemas.

Dentro de Comité ITIL, se encuentran personas de cargo gerencial, las cuales por
encargo del CTO, tienen la directiva de velar por el cumplimiento de los procesos

ITIL y de la resolucién de cualquier duda o consulta.
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Curso
ITIL Foundations v3.0

Duracidn: 40 Horas
Dias: 4 dias Full

5to dia Examen
Certificacion
Capacitacidn Externa

Tabla 4. 1: Plan de Capacitacion

Objetivas :
Obtener salidos conocimientos sobre las buenas practicas de ITIL.
Conocer las beneficios que trae su adopcion en la empresa

Asistentes

ler Grupo : 10 Personas con cargos de Gerentes / SubGerentes

2do Grupo : 20 Personas con cargos de Jefes de drea + Gestor de Incidentes + Gestor de Problemas

3er Grupo : 20 Personas de las distintas dreas como Soporte, Produccion,Arquitectura (2 o 3 personas)

Se incluye personal de dreas de Auditoria de Sistemas y Gestion de Procesos

4to Grupo : 20 Personas de las distintas dreas como Soporte, Produccidn, Desarrollo, Calidad, Arquitectura
5Sto Grupo: 20 Personas de las distintas dreas como Soporte, Produccion, Desarrollo, Calidad, Arguitectura
6to Grupo: 30 Personas de las distintas dreas como Soporte, Produccion, Desarrollo, Calidad, Arguitectura

Fechas

Mes 1 - Inicio de Mes
Mes 1 - Quincena

Mes 2 - Inicio de Mes
Mes 3 - Inicio de Mes
Mes 4 - Inicio de Mes
Mes 5 - Inicio de Mes

Curso: Laboratorio
G.Incidentesy
G.Problemas

Duracidn: 40 Horas
Horas: 3 hrs
Capacitacion Interna

Sin Certificacion

Objetivos:

Conocer el proceso disefiado para la Gestidn de Incidentes en la empresa

Aprender los distintos estados de un ticket de incidente.

Utilizar y conocer la herramienta de CA para que el ticket de Incidente pase por los estados. Se veran la creacidn,
solucion y transferencia de incidentes entre otros.

Conocer el proceso disefiado para la Gestion de Problemas en la empresa

Utilizar y conocer la herramienta de CA para gue el ticket de Problema pase por los estados. Se veran la creacian,
solucion y transferencia de problemas entre otros.

Asistentes

ler Grupo: 20 Personas de las distintas dreas como Soporte, Produccidn, Desarrollo, Calidad, Arquitectura
2do Grupo : 20 Personas de las distintas dreas como Soporte, Produccion, Desarrollo, Calidad, Arguitectura
3er Grupo: 20 Personas de las distintas dreas como Soporte, Produccidn, Desarrollo, Calidad, Arquitectura
4to Grupo : 20 Personas de las distintas dreas como Soporte, Produccidn, Desarrollo, Calidad, Arquitectura
5Sto Grupo : 20 Personas de las distintas dreas como Soporte, Produccion, Desarrollo, Calidad, Arquitectura

Mes 4 - Primera Semana
Mes 4 - Segunda Semana
Mes 4 - Tercera Semana
Mes 4 - Cuarta Semana
Mes 5 - Primera Semana

Fuente: Entidad Financiera
Elaboracién propia
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En cuanto a la documentacion de las capacitaciones, asi como los procesos,
manuales y guias, estas estaran publicadas en el portal que ya con anterioridad
tenia Tl para administrar y publicar informacion. Asimismo, se iniciara una
campafia de concientizacién para el uso del Centro de Servicios y del adecuado
cumplimiento del proceso de gestién de incidentes y gestién de problemas. Se
recurrira al uso del correo electrénico con publicidad relacionada a ITIL y cédmo esta
implantacién apoyara a ordenar los procesos internos y ver el alineamiento con los

objetivos de la organizacion financiera.

Se utilizarda una campafa de marketing interna dirigida a toda la organizacion
anunciando la salida a produccion de cada uno de los procesos ITIL y publicitando
el nimero de anexo que centralizard las llamadas ante cualquier incidente. El
proceso de gestion de problemas se lanza después de un mes de la salida del

proceso de gestion de incidentes.

4.3. Evaluacion de la Mejora

A continuacién, se mostrard unos resultados consolidados segun las métricas
establecidas en ambos procesos trabajados. La linea temporal corresponde a los
seis meses inmediatos al lanzamiento de la salida a produccion de los procesos de
gestién de incidentes y gestion de problemas.

4.3.1. Resultados en gestion de incidentes

En las siguientes figuras, se muestran los resultados de las métricas de este

Pproceso.
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Total de Incidentes clasificados por tipo de prioridad

EPriorl #Prior2 W Prior3 M Priord

109

Mes1 Mes 2 Mes 3 Mes 4 Mes5 Mes b

Figura 4. 1: Total de Incidentes por tipo de prioridad 1 al 4

Fuente: Entidad Financiera
Elaboracion propia

En la Figura 4.1, se aprecia mensualmente la cantidad de incidentes reportados clasificados con prioridad 1 al 4. Se observa que existe

una mayor cantidad de incidentes de prioridad 3.
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Total de Incidentes clasificados por tipo de prioridad

HPrior5 MPriors M Prior7

Mesl Mes2 Mes3 Mes4 Mes5 Mes g

Figura 4. 2: Total de Incidentes por tipo de prioridad 5al 7

Fuente: Entidad Financiera
Elaboracién propia

En la Figura 4.2, se aprecia mensualmente la cantidad de incidentes reportados clasificados con prioridad 5 al 7. Se observa que existe
una mayor cantidad de incidentes de prioridad 5.
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Cantidad de Incidentes

Total Incidentes Mensuales

Mesl

Mes2

Mes3

Mes 4

Mess

Mesb

E Total Mensual

8202

7496

B480

6720

7617

6925

Fuente: Entidad Financiera

Elaboracion propia

En la Figura 4.3, se aprecia mensualmente la cantidad total de incidentes reportados. Se observa un comportamiento regular en la

cantidad de incidentes.

Figura 4. 3: Total de Incidentes Mensuales
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- . - aga . . .
Numero de Incidentes asignados a grupos de soporte clasificados por tipo de prioridad -Mes 1
5000
4500 P
4000 [ -
g 3500 |7 7
% 3000 [ -
3 2500
= 2000 ',
£ ,'
= 1500 | -
1000
S0 7~ _— S o B = o ---
a
Centrode Centrode Aministracion Desarrollo Redesy Sistemas Sistemnas de Data Sistemas Kerox Seguridad de
Servicios Computo de Redes Comunicaciones Centrales Almacenamient Abiertos Inf.
o
M Prior1 3 1 a a a a a a a a a
M Prior 2 a a a a a a a a a a a
M Prior 3 17 12 42 12 10 2 2 2 1 a a
M Prior 4 4 3 a a 5 a a 2 a a a
W Prior 5 3349 31 55 19 226 a 3 1915 a 211 168
M Prior 6 1219 a 7 2 37 a a 4 a 113 181
Prior 7 112 a 5 a 5 a a 25 1 5 a

Fuente: Entidad Financiera
Elaboracion propia

Figura 4. 4: Total de Incidentes Asignados por Grupo de Soporte por Prioridad Mes 1

En la Figura 4.4, se muestra los incidentes reportados en el primer mes, clasificados segun el grupo de soporte al cual se le asigné el

incidente. Se observa que los grupos de Centro de Servicios y Data son los que acumulan mayor cantidad de incidentes.
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- . . aga . . .
Nuamerode Incidentes asignados a grupos de soporte clasificados por tipo de prioridad -Mes 2
5000
4500
4000
g 3500 [
£ 3000 |
[7]
: 2500
= 2000
=
= 1500
1000 [
500 _m S v B = o -_— B o
a
Centrode Centrode Aministracion Desarrollo Redesy Sistemas Sistemas de Data Sistemas Xerox Seguridad de
Servicios Computo de Redes Comunicaciones Centrales Almacenamient Abiertos Inf.
o
M Priorl 1 a a a a a a a a a a
M Prior 2 a a a a a a a a a a a
M Prior 3 6 21 97 9 16 a 2 a a a a
M Prior 4 4 5 1 1 6 a a a a a a
M Prior5 3441 17 45 13 258 0 1 1756 3 185 29
M Prior 6 1261 1 3 a a 24 a 6 a 74 42
Prior 7 79 2 10 1 2 a 3 8 1 2 a

Figura 4. 5: Total de Incidentes Asignados por Grupo de Soporte por Prioridad Mes 2

Fuente: Entidad Financiera
Elaboracién propia

En la Figura 4.5, se muestra los incidentes reportados en el segundo mes, clasificados segun el grupo de soporte al cual se le asigné el

incidente. Se observa que los grupos de Centro de Servicios y Data son los que acumulan mayor cantidad de incidentes.
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- . . . . . .
Namero de Incidentes asignados a grupos de soporte clasificados por tipo de prioridad-Mes 3
6000 )
s000 |7
2 4000
]
= 3000
=
= '.'
£ 2000 [
1000 [ -
0 E
Centrode Centrode Arninistracion Desarrollo Redesy Sistemas Sistemas de Data Sistemas Kerox Seguridad de
Servicios Computo de Redes Comunicaciones Centrales Almacenamient Abiertos Inf.
o
M Prior1 4 a 2 a o] a o] a o] a a
M Prior 2 1 a a a a a a a a a a
M Prior 3 7 24 66 17 10 1 2 a 1 a 1
M Prior 4 1 a a a 5 a a a a a a
m Prior 5 3968 47 86 64 297 7 1 1869 4 0 53
M Prior & 1257 3 ] 2 31 a ] 3 1 a a
Prior 7 101 20 61 27 7 ] 10 8 3 Q ]

Figura 4. 6: Total de Incidentes Asignados por Grupo de Soporte por Prioridad Mes 3

Fuente: Entidad Financiera
Elaboracién propia

En la Figura 4.6, se muestra los incidentes reportados en el segundo mes, clasificados segun el grupo de soporte al cual se le asigné el

incidente. Se observa que los grupos de Centro de Servicios y Data son los que acumulan mayor cantidad de incidentes.
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Porcentaje de Incidentes resueltos de acuerdo al SLA por tipo de prioridad
Cumplimiento

EPriorl HPrior2 WPrior3 HEPrior4 BPriorS MPrior& WPrior7

100100 ga | 00100 a6 100 99 100100

88 ag 90
75

B33

0o 0 0

Mes 1 Mes 2 Mes 3 Mes 4 Mes5 Mes g

Figura 4. 7: Porcentaje de Incidentes Resueltos por Prioridad

Fuente: Entidad Financiera
Elaboracion propia

En la Figura 4.7, se muestra el porcentaje de cumplimiento de resolucién de los incidentes segun su tipo de prioridad en los primeros

seis meses. Se observa que hay varios meses donde los incidentes de prioridad 1 no han tenido resolucién dentro del SLA acordado.
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Conclusiones en la gestidon de incidentes

e Se observa que la mayor cantidad de incidentes se encuentra en la prioridad
5. Sin embargo, revisando a detalle los incidentes asignados, se debe
tomar en cuenta que muchos de ellos no tienen la prioridad correcta. Se
deberd capacitar a las personas para que tengan en claro la prioridad
acordada de los tipos de incidentes, asi como mejorar la calidad de
informacion que se esta llenando en la herramienta Service Desk.

e Se aprecia que los incidentes de prioridad menor a 1, en especial, el tipo de
prioridad 3, no tienen el mismo interés en ser resueltos como si lo tienen los
incidentes de prioridad 1. Se observa que varios incidentes no son resueltos
dentro del SLA acordado. Esto indica que los fundamentos de ITIL en los
grupos de solucién estan aun en proceso de maduracién. Es, por ello, que
la motivacién y capacitacion a estos grupos es importante. Asimismo, como
existe interdependencia de areas, se debe trabajar en la formulacién y
aceptacién de acuerdos de niveles de servicios internos (OLA).

e Se aprecia que los grupos Centro de Servicios y Data concentran la mayor
cantidad de incidentes asignados. Estos dos grupos son personal externo a
la entidad financiera (Outsourcing). Es importante resaltar que los
incidentes de prioridad 5 son resueltos por el Centro de Servicios solo a
nivel telefénico sin necesidad de escalamiento. Para mantener este mismo
nivel, es necesario mantener un indice bajo de rotacién de personal en estos
grupos.

e Se observa que los grupos Administracion de Redes, Xerox y Redes-
Comunicaciones, considerando que la cantidad de personal no es humeroso
(3, 4 y 4 respectivamente), presentan una cantidad considerable de
incidentes. Se debe de buscar personal especializado en estos grupos pues
pertenecen al nivel 2 de soluciones y, por ende, los incidentes asignados
requieren mayores conocimientos y experiencia para poder resolverlos

rpidamente 'y recuperar el servicio Tl lo antes posible.
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4.3.3. Resultados en la gestion de problemas

A continuacion, se presentan los resultados consolidados de las métricas del proceso de gestion de problemas.

Tiempo de Diagndstico de Problemas vs. Prioridad(DIAS)
MPriorl ®Prior2 MPrior3 ®Prior4 MPrior5 BPrioré MPrior7?
3034
2727
234
19.24 1583 18.46
1186 114
9.4 8.74 8.86 9.16
594 6.26
0.5 a6
Mes1 Mes2 Mes3 Mesd Mes5

Figura 4. 8: Tiempo de diagndéstico de problemas vs prioridad en dias

Fuente: Entidad Financiera
Elaboracién propia

En la Figura 4.8, se aprecia mensualmente la cantidad de dias tomados en diagnosticar los problemas generados segun la prioridad.
Se observa que los problemas de prioridad 1 tienen una cantidad de dias para su diagnéstico.
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Figura 4. 9: Namero de Problemas Proactivos vs Numero Total de Problemas

En la Figura 4.9, se aprecia mensualmente la cantidad de problemas proactivos generados a comparacion de la cantidad de problemas

registrados en total.
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Nuamero de problemas pendientes agrupados por prioridad
H Priorl MPrior2 MEPrior3 @EPrior4 EPrior5 HEPriors M Prior?7
15
13
10
7
5
3 3
2 2 2 2 2 2
1 1 1 1 1
el 'i I i °M° | I ~H
Mesl Mes 2 Mes 3 Mes 4 Mes5

Figura 4. 10: Nimero de Problemas Pendientes agrupados por Prioridad

Fuente: Entidad Financiera
Elaboracién propia

En la Figura 4.10, se aprecia mensualmente la cantidad de problemas pendientes (sin ser resueltos) segun la prioridad. Se observa

que existen varios problemas de prioridad 5 sin atender.
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Porcentaje de problemas pendientes vs. niumero total de problemas,
agrupados por prioridad
H Priorl @Prior2 B Prior3 E@Priord4d W Prior5 MEPrioré M Prior7
8195 B83.33
62.50
53.57
42 86
2857
25.00
18.75

14.79 14.29 12.50 12.50 16-67

j 7.14 7.14 7.14 6.25 6.25
b © ¥ J

Mes1 Mes 2 Mes 3 Mes 4 Mes 5

Figura 4. 11: Porcentaje de Problemas Pendientes vs Niamero Total de Problemas agrupados por Prioridad

Fuente: Entidad Financiera
Elaboracién propia

En la Figura 4.11, se aprecia mensualmente la cantidad de problemas pendientes (sin ser resueltos) en comparacion del total de
problemas registrados agrupados segun la prioridad.
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Conclusiones en la gestién de problemas

e Se observa que la mayor cantidad de problemas pendientes corresponden a
los problemas de Prioridad 5. El gestor de problemas debera analizar si los
problemas creados presentan la adecuada priorizacion asimismo observar si
la asignacion de los problemas es la correcta.

e Se aprecia que existe un fuerte incumplimiento en el tiempo acordado para
el diagndstico de los problemas en cualquiera de las prioridades. El gestor
de problemas debera realizar el seguimiento de los problemas para su
pronta resolucién. De no tener respuesta efectiva, debera elevar el informe
a las gerencias para que se otorgue la importancia debida.

¢ La cantidad de problemas proactivos generados son aln pocos. Se espera
que se generen mayor cantidad de problemas proactivamente, previa
concientizacion a los grupos resolutores.

¢ Se nota la ausencia de problemas de prioridad 2 y de prioridad 4. Cruzando
informacion con la gestion de incidentes, se observa que los incidentes de
prioridad 2 son muy pocos (5) y que los incidentes de prioridad 4 presentan
un numero mayor (71). Esto indica que deben existir problemas no
registrados de prioridad 4. El gestor de problemas y el gestor de incidentes
deberan analizar y observar qué problemas pueden generarse de partir de
los incidentes.

e EIl gestor de problemas debe concientizar a las personas que crean el
problema a proporcionar calidad de informacién para describir los sintomas
y efectos del problema presentado, pues esto apoyara en la rapidez de la

solucion.

4.3.5. Resultados percibidos por el usuario

Para conocer cual es la percepcion que tiene el usuario sobre los cambios que se
estdn gestando en el area de tecnologias de informacion, se elaboré unas
encuestas de satisfaccion telefénicas. Estas encuestas incluyeron al grupo
encuestado en la seccion 2.5.2 (50 personas). En total, el grupo encuestado fue de
100 personas y fue desarrollado mensualmente. La encuesta contenia cuatro

preguntas dentro de tres grupos:
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Grupo 1: Procedimientos estandarizados y faciles de entender
o ¢, Como califica las instrucciones que le dio el agente del Centro de

Servicios para solucionar el Incidente?

Grupo 2: Reduccion de tiempos de indisponibilidad de los sistemas

e ¢ CoOmo calificas el tiempo total de la solucién del Incidente?

Grupo 3: Relacion entre el area de Tl y los usuarios/clientes
e (Como fue la calidad en la atencién que recibié del Agente del
Centro de Servicios?
e ¢En general, como califica la atencion a su requerimiento o

incidente?

Entre las opciones de todas las preguntas se muestran: Excelente (5), Muy Bueno
(4), Bueno (3), Regular (2) y Malo (1).

En la Figura 4.12, se muestra los resultados resumidos de los primeros seis meses.
Aqui, se aprecia que los resultados en promedio estan sobre los 2.83 puntos, que
indica un resultado superior al nivel regular. Este resultado es aceptable para estos

primeros meses de implantacion pero deberan ser mejorados.

Cabe resaltar que la pregunta del Grupo 2 se basa en percepciones a nivel usuario,
pues recién en este momento se pueden tener valores coherentes para saber cual
es la duracién promedio de atenciébn de los incidentes y poder establecer

comparaciones entre tiempos actuales con los tiempos futuros.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




ol UNIVERSIDAD
TES]S PUCP CATfJLICA

DEL PERU

Encuesta de Satisfaccion

¢ Como califica lasinstrucciones que le dio el agente del Centro de Servicios para solucionar el
Incidente?

W i Como fue la calidad en la atencion que recibid del Agente del Centro de Servicios?

m ¢ Como califica las instrucciones que le dio el agente del Centro de Servicios para solucionar el
Incidente?

W i Como fue la calidad en la atencion que recibid del Agente del Centro de Servicios?
3.37 3.37

3.19 3.19 3.19 3.19
3 0;_]%0;_12 3.13 3.13
2.97 2.97

Mes 1 Mes 2 Mes 3 Mes 1 Mes 5 Mes 6

Figura 4. 12: Encuesta de Satisfaccion

Fuente: Entidad Financiera
Elaboracion propia
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5. Observaciones, Conclusiones y Recomendaciones

5.1. Observaciones

En esta seccidn, se identificara las observaciones en forma genérica, pues las
observaciones especificas de cada proceso se desarrollaron en los puntos 4.3.2 y

4.3.4. Entre las observaciones generales, se tiene:

e Es necesario recordar a todas las areas de Operaciones que cualquier
incidente o problema que estén atendiendo, por mas proactividad o criticidad
que tenga, siempre se debe exigir el registro en la herramienta, pues esto
ayudara a tener un control sobre lo que acontece en las operaciones diarias.

e Se observa que es necesario tener un plan de comunicacién verbal
presencial, como reuniones internas o externas, pues no siempre el portal o
el mail son leidos por el personal de sistemas o, si lo leen, no le dan la
importancia respectiva.

e Es importante revisar periédicamente los SLA para poder determinar si es
necesario subir o disminuir los tiempos segun la categoria del incidente o del

problema.
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5.2. Conclusiones

e Con la implementacion de ITIL, se alienta el cambio cultural hacia la
provisién de servicios. Asimismo, se mejora la relacién con los clientes y
usuarios pues existen acuerdos de calidad.

e A través de la implementacion de procesos ITIL, se desarrollan
procedimientos estandarizados y faciles de entender que apoyan la agilidad
en la atencion, logrando de esta forma visualizar el cumplimiento de
objetivos corporativos.

e Con los procesos de gestién de incidentes y la gestion de problemas ya

maduros, se reducen los tiempos de indisponibilidad de los sistemas.
5.3.  Recomendaciones

e Es necesario seguir implementando el resto de procesos ITIL tales como
gestién de cambios y gestion de la configuracion.

e Se recomienda seguir capacitando al personal de sistemas en moédulos
especializados de cada proceso ITIL o involucrarlos para que tengan la
certificacion ITIL Practitioner, que es la siguiente certificaciébn personal al
ITIL Foundations.

¢ Es importante que la parte gerencial de Tl apoyen a sus equipos en cuanto
al cumplimiento de las directivas de ITIL y no dar preferencias en atencion a
incidentes o problemas de igual o mayor rango gerencial que ellos. Es
necesario recordar que si Tl no cumple o hace cumplir sus directivas, no

puede esperar que el resto de areas si cumplan.
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