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RESUMEN

En los ultimos afos se evidencia un incremento considerable en la tasa de incidencia de
robos en el Peru, especificamente, el desarrollo del mercado de telefonia mévil ha generado
que practicamente todos los transeuntes sean una potencial victima del robo de sus
pertenencias. Es en ese escenario que el Estado, aprobo el Decreto Legislativo que crea el
Registro Nacional de Equipos Terminales Modviles para la Seguridad, Orientado a la
Prevencion y Combate del Comercio llegal de Equipos Terminales (RENTESEG) y su
Reglamento. La finalidad de este Decreto es coadyuvar a fortalecer la seguridad ciudadana,

desincentivando la comercializacidon de equipos terminales méviles de dudosa procedencia.

Desde hace afos atras, la Organization for Economic Co-operation and Development
(OCDE) ha promovido que cada una de las medidas normativas adoptadas por los paises
miembros se realice en un analisis de calidad regulatoria, instaurando lineamientos que
permitan evaluarlas adecuadamente. Es en ese marco que, resulta importante analizar
mediante herramientas de calidad regulatoria si el Decreto Legislativo y su Reglamento,
que contienen un conjunto de medidas, son acciones efectivas para el objetivo trazado por

el Estado Peruano.

En ese sentido, el presente estudio desarrolla el marco tedrico donde se espera describir
de forma detallada el rol de las telecomunicaciones en la seguridad ciudadana, asi como
las medidas adoptadas a la fecha con la finalidad de combatir el uso de estos servicios con
fines delictivos. Asimismo, se detallaran los Lineamientos de Analisis de Impacto
Regulatorio que utiliza la OCDE. Luego se analizara las medidas similares que se han
adoptado en otros paises, con la finalidad de contar con un marco de referencia de casos
similares. Por ultimo, se realizara un Analisis de Impacto Regulatorio para las principales
medidas que contiene el Decreto Legislativo y su Reglamento, para asi poder evaluar si

alguna de estas medidas carece de un adecuado analisis de calidad regulatoria.



ABSTRACT

In recent years there is evidence of a significant increase in the incidence of theft in Peru,
specifically, the development of the mobile telephony market has generated that virtually all
passersby are a potential victim of theft of their belongings. In this context the State
approved the Legislative Decree that creates the National Registry of Mobile Terminal
Equipment for Security, oriented towards the Prevention and Combat of lllegal Trade of
Terminal Equipment (RENTESEG) and its Regulation. The purpose of this Decree is to
contribute to citizen security, discourage the commercialization of portable equipment of

dubious origin.

Since many years ago, the Organization for Economic Co-operation and Development
(OECD) has promoted that each of policy measures adopted by members countries be
carried out in an analysis of regulatory quality, for adequate evaluation. It is in this framework
that, it is important to analyze through regulatory quality tools if the Legislative Decree and
its Regulation, which contains a set of measures, are effective actions for the purpose

outlined by the Peruvian State.

In this sense, this study develop the theoretical framework in which it is expected that the
role of telecommunications in citizen security are going to be described in detail, as well as
the measures adopted to date in order to combat the use of these services for criminal
purposes. Likewise, the Guidelines for Analysis of Regulatory Impact used by the OECD are
going to be detailed. Then we are going to see the measures that have been adopted in
other countries, to have a frame of reference for similar cases. Finally, an analysis of
Regulatory Impact was carried out for the main measures contained in the Legislative
Decree and its Regulations, in order to evaluate, if some measures lack an adequate

analysis of regulatory quality.
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INTRODUCCION

El desarrollo de las telecomunicaciones el mercado peruano ha traido consigo que la
mayoria de personas cuenten con un equipo terminal mévil a la mano, incluso de acuerdo
a estudios cualitativos del Organismo Publico de la Inversion Privada en
Telecomunicaciones (OSIPTEL)', los usuarios de este servicio llegan a tener cierta

dependencia del servicio, pues necesitan estar siempre conectados.

Por otro lado, la tasa de incidencia de la delincuencia se ha incrementado en los ultimos
anos, en el 2016 alrededor de 2’620,039 personas han indicado que han sufrido el robo de
su dinero, cartera o celular?. Es decir, los transelntes son potenciales objetivos para los
delincuentes, esto se refleja en la sensacién de inseguridad de la poblacion, ya que el 80.8%

de la poblacion indica que cree que puede ser victima de un robo.

Esta situacién ha generado un mercado paralelo para la comercializacién de terminales
moviles robados, el mismo que incrementa en tanto aparecen nuevas tecnologias y
modelos de equipos terminales méviles. Es asi que, se genera una nueva demanda y por
lo tanto se podria afirmar que incita el incremento de la delincuencia, lo que produce un

circulo vicioso.

El Peru, debido al crecimiento de la delincuencia, a lo largo de los afios ha venido
endureciendo su marco normativo en materia penal. Sin embargo, a pesar de que el Titulo
V del Cddigo Penal, contempla penas privativas de la libertad que llegan hasta los 06 afios
para los delitos de hurto y 20 afios para los casos de robo?, parece ser que no han sido
suficientes para disuadir de la comision de aquellas conductas que afectan el derecho de

propiedad de las personas.

Es asi que, en los ultimos anos se vienen adoptando nuevos mecanismos destinados a

desincentivar la delincuencia utilizando los servicios publicos méviles. La ultima medida

! Informe N° 131-GPSU/2015. Resultados de los FocusGroup realizados sobre la satisfaccién de los usuarios
de los servicios publicos de telecomunicaciones en la ciudad de Lima
2 INEI - Encuesta Nacional de Programas estratégicos 2016.
3Decreto Legislativo N°635 http://spij.minjus.gob.pe/content/publicaciones_oficiales/img/CODIGOPENAL.pdf
pag. 127- 130

-


http://spij.minjus.gob.pe/content/publicaciones_oficiales/img/CODIGOPENAL.pdf

implementada por el Estado es la emision el Decreto Legislativo N° 1338, Decreto
Legislativo que crea el Registro Nacional de Equipos Terminales Moéviles para la Seguridad,
Orientado a la Prevencion y Combate del Comercio llegal de Equipos Terminales
(RENTESEG)* y su Reglamento®. Esta disposicion normativa busca implementar un
Sistema ambicioso cuya finalidad es reducir el robo de celulares en un 40%, pero que
significa una inversion econémica y en esfuerzos elevado por parte de los actores del

mercado.®

En ese sentido, el objetivo de la presente investigacion es realizar un analisis de impacto
regulatorio de las medidas establecidas en el Decreto Legislativo N° 1338, considerando
los resultados obtenidos hasta el momento, asi como de las medidas adoptadas en otros
paises, con la finalidad de identificar y analizar la viabilidad e idoneidad de la

implementacién del RENTESEG en el Peru.

Para tal propésito, se divide en cuatro (04) grupos las propuestas normativas del Decreto
Legislativo N° 1338: (i) Creaciéon de una Lista Blanca, (ii) Medidas adicionales de la lista
negra, (iii) Intercambio Seguro, (iv) Implementacién de identificacion biométrica para la

contratacion de servicios publicos mdviles en modalidad postpago.

Asimismo, se analizan las alternativas disponibles para cada grupo de medidas,
considerando como atributos los referidos a: costos asociados, cautela de la seguridad
ciudadana, control posterior por parte de las autoridades, la afectacion a los usuarios de los
servicios publicos mdviles y la proporcionalidad de cada alternativa analizada. De esta
manera, se identificaran las medidas que no resultan idéneas bajo el analisis de calidad

regulatoria aplicado al Decreto Legislativo N° 1338.

4 Publicado en el Diario Oficial El Peruano el 06 de enero de 2017.
Consulta: 11 de setiembre de 2017. http://busquedas.elperuano.pe/download/url/decreto-legislativo-que-crea-
el-registro-nacional-de-equipos-decreto-legislativo-n-1338-1471014-4
5>Decreto Supremo N° 009-2017-IN, publicado en el Diario Oficial EI Peruano el 30 de marzo de 2017.
Consulta: 11 de setiembre de 2017. http://busquedas.elperuano.pe/download/url/aprueban-reglamento-del-
decreto-legislativo-n-1338-decreto-decreto-supremo-n-009-2017-in-1503316-1
610 de mayo de 2017. “Gobierno prevé reducir en 40% robo de celulares”. Diario Oficial El Peruano.
Consulta: 10 de agosto de 2017. http://peru21.pe/noticia/213749/rusia-suspendio-operaciones-militares-
georgia#comments
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CAPITULO I: MARCO TEORICO

El presente capitulo busca plantear el marco teérico y coyuntural sobre el cual se
desarrollara la investigacion. De esta manera, primero estableceremos el planteamiento del
problema, trazando el rol de las telecomunicaciones en relacion a la inseguridad ciudadana,
asi como detallando las principales medidas para solucionar el problema. Posteriormente,

se planteara la hipétesis de la investigacién y los objetivos de la misma.

.1.1.  El uso delictivo de las telecomunicaciones

En los ultimos afos, el mercado de las telecomunicaciones ha tenido un desarrollo
exponencial, principalmente debido al desarrollo del servicio de telefonia mévil. Por el lado
de la oferta, las empresas operadoras cada vez cuentan con mayor cobertura en los centros
poblados del pais, llegando en casi en su totalidad a nivel urbano y mejorando

considerablemente el acceso del servicio a nivel rural.

Grafico N°01: Personas de 12 ainos de edad o mas que tienen acceso al
servicio de telefonia moévil. Periodo: 2012-2016

Fuente: Encuesta Residencial de Servicios de Telecomunicaciones (ERESTEL 2016).
Elaboracion: Propia



Como puede apreciarse en el grafico N°01, en el afo 2016, a nivel nacional las personas
de 12 afios de edad a mas cuentan con acceso al servicio de telefonia movil en un 77.70%,
conllevando a un incremento porcentual de 15.5% en relacién al afio 2012. Del mismo modo
se puede apreciar que, en Lima Metropolitana existe un mayor acceso al servicio de
telefonia movil con un 83.80% para el afio 2016, con un incremento de 9.9% en relacién al
ano 2012.

De otro lado, los usuarios del servicio de telefonia moévil encuentran este servicio cada vez
mas esencial, llegando inclusive a tener un sentido de dependencia del mismo,

principalmente en zonas urbanas.

Es en este marco que, si bien el desarrollo del mercado de telefonia movil beneficia al pais
facilitando la comunicacion, reduciendo sus costos de transaccidn y aumentando se
competitividad, también este servicio genera un entorno para el desarrollo de la
delincuencia. La generacion de este entorno como consecuencia del desarrollo de la
inseguridad ciudadana se puede clasificar en dos roles importantes: (i) el servicio de
telefonia movil como herramienta o medio para la comisién de actos delictivos, y (ii) el

equipo terminal movil como objeto o finalidad del acto delictivo.

Los principales actos delictivos que se pueden realizar utilizando el servicio de telefonia
movil son:
- Contratacion y utilizacion fraudulenta de servicios de telecomunicaciones
(suplantando la identidad de alguna persona).’
- Extorsiones a través de llamadas desconocidas (ya sean, identificadas o no).
- Estafas financieras (utilizando los datos de cuentas bancarias vinculados a los

equipos terminales moviles).®

Asimismo, el considerar un equipo terminal movil como objeto o finalidad del acto delictivo,

esta sustentado en que, producto del desarrollo de las telecomunicaciones, la mayoria de

7 https://diariocorreo.pe/ciudad/la-venta-de-chips-sin-dni-esta-fuera-de-control-en-la-capital-video-6 19203/
8 https://diariocorreo.pe/ciudad/cada-mes-se-denuncian-24-intentos-de-extorsion-en-lima-686899/
9 hitps://peru21.peflima/ciberdelincuentes-bloquean-celulares-cometer-robos-internet-201604
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las personas o transeuntes cuentan con un celular de mediana o alta gama en su posesion

que puede ser robado o hurtado para su posterior comercializaciéon en un mercado ilicito
con facilidad.

Tal es asi que, desde la implementacién del Sistema Centralizado de Equipos Terminales
Moviles Reportados como Robados, Hurtados o Perdidos hasta diciembre del 2017, se han

reportado 12'882,533 equipos terminales moviles para su respectivo bloqueo, conforme lo
informado por el OSIPTEL.™

En el grafico N°02 se muestra el crecimiento constante de los reportes realizados por los
abonados ante las empresas operadoras que brindan el servicio de telefonia movil;
pudiendo apreciarse 254,858 reportes en el mes de enero del aio 2014, mientras que, en

el mes de diciembre del ano 2017, se muestra un acumulado de 12’882,533 reportes.

Grafico N°02: Cantidad de equipos terminales moviles reportados como robados,
hurtados, bloqueados o perdidos. Periodo: 2014 — 2017

14
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Fuente: OSIPTEL. Elaboracion: Propia

10 Correo electronico recibido el 24 de abril de 2018, asociado a la solicitud de acceso a la informacién publica
N° SAIP1800170
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No obstante, el delito de hurto de un equipo terminal movil, si bien puede ser aquel acto
que tiene como fin apropiarse de un bien ajeno, también es un medio para la comisién de

los otros delitos, tales como extorsiones y estafas financieras mencionadas anteriormente.

.1.2. Medidas adoptadas para la solucion del problema
En los ultimos anos, el Estado se ha preocupado de la problematica del desarrollo de la
delincuencia a través de las telecomunicaciones, adoptando medidas que desincentiven la

comision de los delitos detallados anteriormente. Las principales medidas adoptadas son:

A.21. Prohibiciéon de uso del servicio en centros penitenciarios
En el afio 2011, mediante Decreto Supremo N° 006-2011-JUS, el Ministerio de Justicia
prohibié el ingreso y uso de equipos de telecomunicaciones penales, denominando esta
accion como “Uso Prohibido”. Asimismo, se establecid que las empresas operadoras que
brindan servicios publicos moviles procedan con el corte del servicio y bloqueo de los

equipos terminales utilizados en los penales, cuando se constate el “Uso Prohibido”.

Esta medida se tomé en virtud a que las investigaciones policiales detectaron que se
estaban efectuando extorciones a través de llamadas maliciosas desde algunos centros
penitenciarios. Tal es asi que, entre junio del afio 2011 y febrero del afio 2013 las empresas
operadoras de los servicios publicos moéviles cortaron 11,391 lineas en centros

penitenciarios de Lima y Callao"".

Para que la medida adoptada sea eficiente, el OSIPTEL establecié algunos los criterios que
serian necesarios para identificar el uso prohibido a través de la informacién de la red mavil,
tales como la dispersion de la ubicacion de las llamadas salientes de un equipo terminal
movil que realiza llamadas en el area de un centro penitenciario, los intercambios
constantes de SIM CARD y/o equipo terminal en el area del centro penitenciario, entre

otros'2.

1 https://www.osiptel.gob.pe/Archivos/notasprensa/NDP-OSIPTEL-restringe-uso-comunica-penales.pdf

12 Estos criterios fueron establecidos a través de la Resolucion de Consejo Directivo N° 112-2011-CD/OSIPTEL.
12



Adicionalmente a ello, se dispuso la utilizacion de equipos bloqueadores de sefiales
radioeléctricas en los establecimientos penitenciarios. Para ello, mediante Decreto
Supremo N° 012-2012-MTC, el Ministerio de Transportes y Comunicaciones establecié los
lineamientos para la operacion de estos equipos, con la finalidad de que no se vulneren los
derechos de uso, asi como de prestacién de los servicios de telecomunicaciones en los

exteriores de estos establecimientos penitenciaros.

1.2.2, Inhabilitaciéon de llamadas no identificadas
En el ano 2012, mediante Resolucién de Consejo Directivo N° 007-2012-CD/OSIPTEL, se
establecio que los usuarios del servicio de telefonia movil tienen el derecho de acceder a la
identificacion del numero telefénico de cada llamada que ingresa a su servicio mévil, aun
cuando el usuario que esté llamando oculte su numero telefénico por las facilidades que le

pueda brindar los equipos terminales moéviles.

Esta medida también fue adoptada con la finalidad de desincentivar las llamadas
maliciosas, de manera que las autoridades puedan identificar a las personas que cometen
actos ilicitos a través de las telecomunicaciones, verificando la identidad del abonado titular

del servicio en cuestion.

Sin embargo, esta disposicion no necesariamente redujo la cantidad de llamadas
maliciosas, debido a que los delincuentes empezaron a buscar otras maneras para
contratar servicios publicos moviles, tales como la suplantacién de identidad de otros
ciudadanos, como el caso de la suboficial de la PNP, Gisela Taboada Campos, cuya
identidad fue usada para la contratacion de mas de 21,000 lineas telefénicas utilizadas en

delitos de extorsion's.

Esta situacion generd que personas inocentes se vean inmersas en una serie de procesos
penales, debido a que individuos inescrupulosos se las ingeniaban en idear nuevas

maneras de seguir cometiendo actos delictivos sin ser identificados.

1311 de junio de 2016. “Delincuentes sacan mas de 21 000 lineas a nombre de mujer policia”. Consulta: 10 de
agosto de 2017. https://panamericana.pe/24horas/locales/207855-delincuentes-sacan-21-000-lineas-nombre-
mujer-policia
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1.2.3. Medidas para contrarrestar la contratacién fraudulenta de servicios
moviles

En la busqueda de contar con un proceso de contratacion adecuado de servicios moviles,
identificando correctamente al abonado y evitando la suplantaciéon de la identidad, se
establecio la identificacion de los abonados a través de la verificacion biométrica. Este
mecanismo fue dispuesto en principio para los servicios méviles contratados bajo la
modalidad prepago, mediante el Decreto Supremo N° 023-2014-MTC, que modificod el
Decreto Supremo N° 024-2010-MTC que aprobd el procedimiento para la subsanacion de
la informacion consignada en el Registro de Abonados Pre Pago'; y posteriormente,
mediante Decreto Legislativo N° 1338'°, se establecid la obligacion de la verificacion
biométrica para la contratacion bajo cualquier modalidad de pago (esto para los servicios

postpago, prepago o control)'®.

Paralelamente a la implementacién del sistema de verificacién biométrica por parte de las
empresas operadoras, mediante Decreto Supremo N° 003-2016-MTC que modifica el
Decreto Supremo N° 023-2014-MTC y dispone la utilizacién del Mecanismo Biométrico para
validar la identidad de los abonados de los Servicios Publicos Mdviles Prepago'’, se
dispuso la verificacion de la identidad de abonados que tengan contratadas mas de 10
lineas moviles, entre 6 y 10 lineas mdviles, asi como los abonados cuya informacion
personal que posee la empresa operadora no coincidiera con el Registro Nacional de
Identidad y Estado Civil — RENIEC. Estas disposiciones normativas trajeron consigo la
suspension y posteriormente la baja definitiva de servicios méviles que no cumplieran con

la mencionada validacién de datos. A este procedimiento de baja, se le denomind el

14 Publicado en el Diario Oficial El Peruano el 07 de diciembre de 2014. Consulta: 10 de mayo de 2017.
http://busquedas.elperuano.pe/download/url/decreto-supremo-que-modifica-el-decreto-supremo-n-024-2010-
ds-n-023-2014-mtc-1175020-2
15 Publicado en el Diario Oficial El Peruano el 06 de enero de 2017. Consulta: 10 de mayo de 2017.
http://busquedas.elperuano.pe/download/url/decreto-legislativo-que-crea-el-registro-nacional-de-equipos-
decreto-legislativo-n-1338-1471014-4
16 Cabe precisar que, inicialmente, con la finalidad de identificar al usuario contratante, se establecié que para
la contratacion del servicio las empresas operadoras deberian solicitar el DNI fisico y conservar la copia del
mismo al usuario; sin embargo, esta medida no era idénea para verificar con plenitud la identidad del usuario
contratante.
17 Publicado en el Diario Oficial EI Peruano el 03 de junio de 2016. Consulta: 10 de mayo de 2017.
http://busquedas.elperuano.pe/download/url/decreto-supremo-que-modifica-el-decreto-supremo-n-023-2014-
decreto-supremo-n-003-2016-mtc-1388197-1
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“apagon telefonico” y concluyé con la baja definitiva de 1, 045,465 servicios moviles
prepago que no contaban con una correcta validacion de datos personales, segun lo

reportado por las empresas operadoras al OSIPTEL entre el afio 2016 y abril de 20178,

1.24. Sistema de bloqueo de equipos terminales robados, hurtados o
perdidos (Lista Negra)

Desde el 2006, producto de la Ley N° 28774 y su respectivo Reglamento'®, se establecio la

implementacién de un Sistema de Intercambio de Informacién del Reporte de Equipos

Terminales Modviles Robados, Hurtados o Perdidos (denominado Lista Negra), con la

finalidad de desincentivar la comercializacién y utilizacién de equipos terminales méviles de

dudosa procedencia.

El Sistema de bloqueo de equipos terminales robados, hurtados o perdidos se implemento
en el 2014 y posibilita que una victima de robo de su equipo terminal moévil reporte a su
operador este hecho para que este proceda con el bloqueo de su equipo terminal mévil y
ya no pueda ser utilizado. Para ello, el operador identifica el equipo terminal moévil a través
de su codigo IMEI (International Mobile Equipment Identity por sus siglas en ingles), que es
un codigo unico de 15 digitos que identifica a nivel mundial al equipo terminal mévil que
tiene cada movil?°. El cddigo IMEI permite distinguir ademas la marca y modelo otorgada a
los fabricantes a nivel mundial, de acuerdo a los parametros establecidos por la Global
System Mobile Association (GSMA).

Esta informacion es compartida por todas las empresas operadoras con la finalidad de
contar con una base de datos de todos los equipos reportados como hurtados, robados o
perdidos, debiendo las empresas operadoras incluir esta informaciéon en su Equipment

Identity Register (EIR) para que se imposibilite el uso de estos equipos en toda la red movil.

Bhttps://www.osiptel.gob.pe/noticia/np-osiptel-informa-asociaciones-usuarios-resultados-apagon-telefonico

19 Aprobado mediante Decreto Supremo N° 023-2007/MTC, y modificado por el Decreto Supremo N° 022-
2014/MTC

20 E| IMEI Iégico (virtual) se obtiene marcando en el equipo movil *#06#, mientras el IMEI fisico figura impreso
en la parte posterior del equipo (detras de la bateria) o en la bandeja del SIM Card, en el empaque del equipo
y/o en los documentos de su adquisicion. Ambos numeros (Idgico y virtual) deben coincidir.
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Para ello, el OSIPTEL emitié la Norma que regula el procedimiento para la entrega de
informacion al OSIPTEL de equipos terminales moviles reportados como sustraidos
(hurtados y robados), perdidos y recuperados, y establece el Régimen de Infracciones y
Sanciones correspondiente a la Ley N° 28774 y disposiciones reglamentarias?'. Asimismo,
el OSIPTEL habilité en su pagina web un aplicativo de “Consulta de Equipos Terminales
Hurtados, Robados, Perdidos o Recuperados” el cual permite verificar si el coédigo IMEI de
un equipo terminal mévil esta reportado como robado, hurtado o perdido, o si ha sido
recuperado (desbloqueado).

Desde el mes de marzo de 2014, la base de datos de este aplicativo es alimentada por las
empresas operadoras que prestan el servicio publico movil y como puede apreciarse en el
grafico N°03, con el tiempo los usuarios han mostrado mayor interés sobre la informacién
que se brinda sobre el estado del IMEI de sus equipos terminales, pues esta aplicacion
informa si el equipo terminal maovil ha sido reportado por la empresa operadora como
robado, hurtado, perdido o recuperado?.

Grafico N°03: Cantidad de consultas al aplicativo “Consulta de Equipos Terminales
Hurtados, Robados, Perdidos o Recuperados”. Periodo: 2015-2017
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Fuente: OSIPTEL. Elaboracion: Propia

21 Aprobado mediante Resolucion de Consejo Directivo N° 111-2015-CD/OSIPTEL.

22 Correo electrénico recibido el 25 de abril de 2018, asociado a la solicitud de acceso a la informacién publicas
N° SAIP1800176.
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Adicionalmente, el 29 de febrero de 2012 el Peru suscribié el Acuerdo Interinstitucional para
la implementacion del procedimiento de intercambio internacional de informacién de
terminales mdéviles extraviados, robados o hurtados y recuperados entre el Ministerio de
Transportes y Comunicaciones y el OSIPTEL del Perd; y, el Ministerio de
Telecomunicaciones y Sociedad de la Informacién y la Secretaria Nacional de
Telecomunicaciones del Ecuador. Del mismo modo el 04 de noviembre de 2016, se
suscribid el Acuerdo Interinstitucional para la implementacién y Operacién del
procedimiento de intercambio de informacion de equipos terminales méviles robados o
hurtados, perdidos y recuperados, entre el Ministerio de Transportes y Comunicaciones y
el OSIPTEL en representacién del Peru y el Ministerio de Obras Publicas, Servicios y
Vivienda y la Autoridad de Regulacion, Fiscalizacidon de Telecomunicaciones y Transportes
del Estado Plurinacional de Bolivia, con la finalidad de contar con un sistema de Intercambio

de Informacion.

A partir de esta norma, ademas se tipificaron como delitos aquellas conductas que tenian
como fin la adulteracién y/o clonacion de equipos terminales moéviles; sin embargo, aun se
cuenta con amplia evidencia de que este tipo de adulteraciones de codigos IMEI se siguen

efectuando en el mercado.

.1.3. Creacion del Registro de Terminales Méviles

De igual manera, desde el afio 2006, con la Ley N° 28774 se estableci6 la creacion del
Registro Nacional de Terminales de Telefonia Celular, de manera que las empresas
operadoras tienen la obligacion de llevar el registro de abonados con informacion del
abonado, de su numero telefonico, asi como del equipo terminal mévil que utiliza en la red

movil.

Sin embargo, es a partir de la modificacion del Reglamento en el afo 2014, que las
empresas operadoras estuvieron obligadas a reportar al OSIPTEL la informaciéon de sus
Registros de Abonados con la finalidad de constituir el Registro Nacional de Terminales de

Telefonia Celular.

Pero al respecto, se puede mencionar que el aplicativo de Consulta de Equipos Terminales

Hurtados, Robados, Perdidos o Recuperados (que contiene la lista negra), tiene como
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principal debilidad la posibilidad técnica de adulterar el cédigo IMEI de los equipos
terminales moviles reportados. Es decir, luego de que un equipo terminal moévil es
bloqueado, este puede ser adulterado en el mercado ilegal, modificandose el codigo IMEI
l6gico (virtual) del equipo terminal mévil, desapareciendo la verdadera identidad del equipo
terminal moévil robado, pues con facilidad se le asigna un cédigo IMEI del extranjero o en
otros casos se inventa un IMEI, lo que permite habilitar el equipo terminal mévil, pese a que
este ya ha sido reportado como hurtado o robado ante la empresa operadora y por ende ya
haya sido bloqueado e ingresado a la lista negra. De esta forma, el equipo terminal hurtado
o robado queda listo para ser utilizando por cualquier persona que lo adquiera en un

mercado ilegal.

Es en estas circunstancias y antes de que se hayan culminado las coordinaciones y trabajos
de implementacion del Registro Centralizado de Terminales Moviles, que se emitio el
Decreto Legislativo N° 1338, que creé el RENTESEG.

.1.4. Creacion del Registro de Terminales Moéviles para la Seguridad (RENTESEG)

El Ministerio del Interior mediante Decreto Legislativo N° 1338 y su Reglamento, crea el
Registro Nacional de Equipos Terminales Moviles para la Seguridad (RENTESEG),
orientado a la prevencion y combate del comercio ilegal de equipos terminales méviles y al
fortalecimiento de la seguridad ciudadana, el mismo que segun lo esperado por el Ministerio

del Interior busca reducir el robo de celulares en un 40%.

El RENTESEG deroga la Ley N° 28774, Ley que crea el Registro Nacional de Terminales
de Telefonia Celular, establece prohibiciones y sanciona penalmente a quienes alteren y

comercialicen celulares de procedencia dudosa y sus modificatorias.

Sobre el tema de la habilitacidon en los mercados ilegales de los equipos terminales méviles
hurtados y robados, antes de la medida del RENTESEG, el abonado reportaba el robo o
hurto de un equipo terminal mévil ante la empresa operadora que le proveia el servicio y
esta procedia con la suspension del servicio movil y bloqueaba el cédigo IMEI del equipo,
e ingresaba la informacion a la lista negra para que el equipo no pueda ser habilitado

nuevamente.
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La Unién Internacional de Telecomunicaciones (UIT) en el afio 2014, informé que uno de
los problemas para impedir que los equipos terminales moviles robados o hurtados se
utilizados nuevamente, es el hecho que los IMEI de los equipos terminales moviles legitimos
son clonados en equipos terminales falsificados, hecho que complica el proceso de

bloqueo, cuando se debe evitar y/o prohibir que se utilicen IMEI clonados?®.

En la siguiente figura N°01 se puede visualizar de manera resumida el esquema general
antes de la vigencia del RENTESEG.

Figura N°01: Esquema del procedimiento de bloqueo de equipos terminales
moviles antes del RENTESEG

Abonado reporta ante
su operador el hurto
o robo de su equipo

terminal movil

Empresa operadora La empresa operadora
suspende la linea ingresa el IMEI del equipo
movil y bloquea el terminal movil en la Lista

ultimo equipo terminal Negra.
movil (IMEI) vinculado

! s '
i [eores » 1+ Tambiénse
: tista Negra ' incluyelos

. | 5 Vs
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_______________

* Los delincuentes habilitan los equipos terminales maviles reportados como robados
o hurtados por medio de la duplicidad, adulteracion e invencién de los IMELI.

Elaboracion: propia

Con la creacion del RENTESEG se busca obtener informaciéon de equipos terminales
moéviles correctamente habilitados para operar (Lista Blanca), asi como también busca

mejorar la Lista Negra. Ademas, se establece la figura del intercambio seguro.

2 Version 1 del Informe Técnico del UIT-T sobre "Equipos TIC falsificados" aprobada durante la reunion del
Grupo de Trabajo 3 (GT 3) de la Comisién de Estudio 11 del UIT-T celebrada en Ginebra el 21 de noviembre
de 2014. https://www.itu.int/dms_pub/itu-t/opb/tut/T-TUT-CCICT-2014-MSW-S.docx pag. 28.
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El intercambio seguro consiste en la posibilidad que tiene el usuario de utilizar su equipo

terminal moévil a través de los servicios méviles que se encuentren bajo su titularidad

(IMSI). En ese sentido, se incumpliria este supuesto cuando un equipo terminal movil

previamente vinculado a un servicio es utilizado en otro servicio mévil que se encuentre

bajo la titularidad de un tercero?.

Las principales disposiciones del Decreto Legislativo N° 1338 y su Reglamento?® son

las siguientes:

> Respecto a la Lista Blanca:

Las empresas operadoras no podran mantener habilitados servicios moéviles en
equipos terminales que no se encuentren en la Lista Blanca.

Se incluira a la Lista Blanca la informacion de equipos terminales moviles
importados que se encuentren inactivos temporalmente. Es decir, los equipos
celulares que aun no han sido comercializados por las empresas operadoras u
otros proveedores. Es importante precisar que, en relacion a ello, se debe disehar
una plataforma mediante la cual tanto empresas operadoras como los
importadores de estos equipos puedan registrar terminales moviles importados
para su comercializacién y utilizacién en el mercado peruano.

Las personas naturales que importen equipos terminales para su uso personal
podran realizar el registro de estos ante la empresa operadora, siempre y cuando
no exceda a dos terminales madviles en el transcurso de un ano. Para ello, el

OSIPTEL aprobara el procedimiento a realizarse.

24 De acuerdo al Reglamento del RENTESEG:

Intercambio Seguro: libertad del abonado de acceder a los servicios publicos mdviles contratados, a través de
los IMSI registrados a su nombre, en los diferentes equipos terminales moéviles en los que el abonado del servicio
figure como usuario registrado en el RENTESEG.

25 Reglamento del Decreto Legislativo N° 1338, Decreto Legislativo que crea el Registro Nacional de Equipos
Terminales Moviles para la Seguridad, orientado a la prevenciéon y combate del comercio ilegal de equipos
terminales moviles y al fortalecimiento de la seguridad ciudadana aprobado mediante Decreto Supremo N° 009-
2017-IN

20



Para la utilizacién de un terminal mévil que ha sido vinculado y utilizado por otro
usuario, se debera a proceder a realizar una desvinculacion del equipo terminal

movil, procedimiento que sera aprobado por el OSIPTEL.

> Respecto a la Lista Negra:

¢ Adicionalmente a los equipos terminales reportados como sustraidos (incluye

robados y hurtados) y perdidos a nivel nacional, los reportados en los paises con
los que el Estado Peruano haya firmado convenio de colaboracién, se incluiran en
la Lista Negra los terminales mdviles inoperativos, los mismos que corresponden
a equipos terminales que han perdido de manera permanente alguna funcionalidad

gue no les permiten operar en la red del servicio publico movil.

e Asimismo, se incluye en la Lista Negra los terminales maoviles que incumplen el

Intercambio Seguro, que es la situacion de cuando un terminal mévil es utilizado
por el servicio movil de un abonado diferente y esta situacién no es regularizada
en un periodo de cinco dias calendario.

De igual manera, se incluye a la Lista Negra los equipos terminales moéviles que
sean detectados operando en la red mévil sin estar registrados en la Lista Blanca,
asi como los equipos terminales moviles cuyo IMEI hayan sido identificados como

alterados? (Clonados, invalidos?’ o duplicados).

El RENTESEG representa un cambio importante al marco normativo dado para la

operatividad de los equipos terminales méviles en el pais. Asimismo, significa una

mejora para la utilizacion del Sistema Centralizado de Terminales Moviles concebido

inicialmente, cuya implementacién y financiamiento estan a cargo del Ministerio de

Transportes y Comunicaciones segun lo establecido en el referido reglamento.

En la siguiente figura se puede apreciar el esquema del RENTESEG, antes descrito:

26 De acuerdo al Reglamento del RENTESEG:

IMEI alterado: que resulta de la modificacion del cédigo IMEI pregrabado por el fabricante del equipo terminal
movil para acceder a las redes del servicio publico mévil. Se considera IMEI alterado al cédigo IMEI duplicado,
clonado o invalido.

27 Del mismo modo, el Reglamento del RENTESEG define:

IMEI invalido: IMEI cuya numeracion no corresponde con las caracteristicas que identifican al equipo terminal
movil de acuerdo con los estandares de la GSMA. El IMEI ausente o incompleto se considera también

invalido.
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Figura N°02: Esquema General del RENTESEG
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Elaboracion: propia

En ese sentido, resulta conveniente realizar un RIA mediante el cual se puede analizar los
resultados actuales y posibles resultados futuros (de acuerdo a la experiencia

internacional).

2. Lineamientos del Analisis de Impacto Regulatorio
El Peru es un pais que desde los afios 90°s ha evolucionado econémicamente en la region,
atrayendo la inversion privada que antes no estuvo interesada en invertir. Sin embargo, ello
ha ocasionado que el Estado reforme la Constitucion Politica del Estado y que ademas
implemente medidas regulatorias que ayuden a un desarrollo adecuado del mercado y la

sociedad.

Es en este contexto que, el Peru busca alinearse a los paises que dan mejor sustento a la
toma de sus decisiones, y es por esta razon que ahora busca implementar las técnicas de
andlisis de impacto regulatorio (en adelante, RIA por sus siglas en inglés) dadas y
acordadas desde 1995 por los paises miembros de la OCDE, siendo una de estas medidas

la de brindar procedimientos administrativos simplificados, asi como aplicar un Analisis de
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Calidad Regulatoria (en adelante, ACR) tanto a las normas de caracter administrativo ya
emitidas, como a los proyectos normativos. Sin embargo, nuestro pais afronta un desafio,
ya que la OCDE?® identifico una falta de politica general de cumplimiento y ejecucion
transversal de parte de las instituciones del estado, siendo ello necesario para garantizar la
efectividad y eficiencia de la regulacion, asi como la creacion de un érgano supervisor que

vele por un adecuado sistema de RIA.

El analisis de impacto regulatorio exige que se evalle si se justifica o no la intervencién vy,
si la regulacion constituye la mejor forma de intervencion por parte del Estado en caso se
opte por intervenir (RUIZ, 2017).

Esto requiere de una serie de etapas, tales como la identificacion del problema que se
desea resolver con la intervencién reguladora, la definicion de los objetivos de la
intervencion, la identificacion de las alternativas regulatorias que pueden servir para
conseguir los objetivos, para terminar con la valorizacion y comparacién de las ventajas y
desventajas de cada una de las alternativas (QUINTANA, 2011).

En la busqueda de este objetivo, a través del Decreto Legislativo N°1310, se aprobaron las
Medidas Adicionales de Simplificacion Administrativa, en el que se establecié que las
Entidades del Poder Ejecutivo deben realizar un Analisis de Calidad Regulatoria para todas
las disposiciones normativas emitidas de alcance general, a excepcién de las contenidas
en leyes o normas con rango de ley, que establezcan procedimientos administrativos, a fin
de identificar, reducir y/o eliminar aquellas que resulten innecesarias, injustificadas,
desproporcionadas, redundantes o no se encuentren adecuados a la Ley del Procedimiento

Administrativo General 0 a las normas con rango de ley que les sirven de sustento.

El referido marco normativo precisa que el analisis de calidad regulatoria (en adelante ACR)
es un proceso integral, gradual y continuo de andlisis de las disposiciones normativas de

caracter general que contienen procedimientos administrativos, que comprenden ademas

28 OCDE (2016). Politica Regulatoria en el Peru. Uniendo el marco para la calidad regulatoria. Pdg. 19-21.,
obtenido de: https://www.oecd.org/gov/regulatory-policy/Poli%CC%81tica-Regulatoria-en-el-Peru%CC%81-

aspectos-clave.pdf
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la identificacion, reduccion y/o eliminacion de aquellos procedimientos administrativos que
resulten innecesarios o contrarios a la Ley, permitiendo la reduccién de cargas

administrativas.

Asimismo, mediante Decreto Supremo N° 075-2017-PCM?° y Resolucion Ministerial N° 196-
2017-PCM?*° se aprobé el Reglamento para la Aplicacion del Analisis de Calidad Regulatoria
de Procedimientos Administrativos y el Manual para la aplicacion del Analisis de Calidad
Regulatoria, con la finalidad de revisar y validar todos los procedimientos administrativos
que existen en el Poder Ejecutivo, considerando que las disposiciones normativas deben

ser revisadas bajo los principios de evaluacién de ACR mostrados en la siguiente tabla:

Tabla N°1: Principios que se evaluan en el Analisis de Calidad Regulatoria (ACR)

El analisis se basa en la
importancia de asegurar que
las autoridades
administrativas a cargo de
procedimientos

administrativos actien con

Determinar la Naturaleza del
procedimiento  administrativo  para
categorizar si produce efectos juridicos
sobre intereses, obligaciones o
derechos de los administrados.

respeto a la Constitucion, la | |dentificar la competencia de la Entidad
ley y al derecho, dentro de | publica del Poder Ejecutivo (EPPE), que
las facultades que le estén  |comprende a los Ministerios y
atribuidas y de acuerdo con | organismos publicos en el marco de la
los fines para los que les |Ley N°29158, para determinar si la
fueron conferidas. Asi como, | competencia es exclusiva o compartida
garantizar que los con otros niveles de gobierno.

procedimientos
administrativos cumplan con

la legalidad del | |dentificar o establecer la base legal del

procedimiento  segin 1o | hrocedimiento  administrativo  y  sus
dispuesto en la Ley de | requisitos.

Procedimiento Administrativo
General.

29 Publicado en el Diario Oficial El Peruano el 14 de julio de 2017. Consulta: 10 de agosto de 2017.
http://busquedas.elperuano.pe/download/url/decreto-supremo-que-aprueba-el-reglamento-para-la-aplicacion-
decreto-supremo-n-075-2017-pcm-1544024-1
30 pyblicado en el Diario Oficial El Peruano el 02 de agosto de 2017. Consulta: 10 de agosto de 2017.
http://busquedas.elperuano.pe/download/url/aprueban-manual-para-la-aplicacion-del-analisis-de-calidad-r-
resolucion-ministerial-n-196-2017-pcm-1550018-1
http://sgp.pcm.gob.pe/wp-content/uploads/2017/08/Manual-Analisis-de-Calidad-Regulatoria.pdf
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El andlisis se basa en la
importancia de asegurar que
el procedimiento
administrativo contribuya al
objetivo de la regulacion de
resolver un problema
relevante, asi como analizar
si existen o no otras mejores
alternativas al procedimiento
administrativo. Es importante
que el objeto del mismo sea
claro y alineado al objetivo
general de la regulacion, con
la finalidad de poder evaluar
su nivel de cumplimiento.

Identificar el problema que la regulacién
vinculada al procedimiento
administrativo pretende solucionar y el
ambito en que ocurre dicho problema, si
es a nivel nacional, regional y/o local.

Determinar el objetivo especifico del
procedimiento administrativo y cémo
contribuye a resolver el problema
identificado. El objetivo especifico debe
ser alcanzable, relevante y medible en el
tiempo.

Identificar cuales serian los posibles
riesgos si se elimina el procedimiento
administrativo o no se aprueba la
propuesta de nuevo procedimiento.

Analizar si existe alguna alternativa que
reemplace al procedimiento
administrativo.

El analisis se basa en la
importancia de verificar que
cada una
de las obligaciones de

informacién  exigida es
relevante por contribuir de
manera efectiva a
alcanzar el objetivo del

procedimiento

administrativo, debiendo
eliminarse toda complejidad
innecesaria.

Analizar que cada uno de los requisitos
exigidos contribuya efectivamente a
alcanzar el objeto del procedimiento
administrativo.

Detectar los requisitos que son
innecesarios o injustificados al objetivo
del procedimiento administrativo, para
su posterior eliminacion.

El analisis se basa en
analizar la debida proporcion
entre

el objeto del procedimiento

administrativo y las
obligaciones de informacion
exigidas mediante la
determinacion y

reduccion de las cargas
administrativas que  se
genera a los administrados.

Estimar las cargas administrativas que
genera el cumplimiento de los requisitos
en la tramitacién de un procedimiento
administrativo.

Identificar requisitos alternativos que
generen menores costos al
administrado.

Fuente: Presidencia de Consejo de Ministros (2017) Manual para la Aplicacién del Analisis de Calidad
Regulatoria. Elaboracién: Propia.

Sin embargo, para poder realizar un Analisis de Calidad Regulatoria (ACR) es importante
contar con un método que ayude a realizar un andlisis adecuado. El método para el

presente estudio es el Analisis de Impacto Regulatorio (RIA).
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El RIA es una metodologia que permite ex ante identificar y evaluar de manera sistematica
los resultados esperados de las propuestas de regulacion, a través del analisis de costos /
beneficios. Incluso para el RIA es necesario considerar la consulta publica con la finalidad

de recabar informacién que aporte y ayude a un mejor analisis.

Sin embargo, la contribucion mas importante del RIA a la calidad de las decisiones no es la
precision de los calculos que se utilizan, sino mas bien la mera accién de analizar-

cuestionar, comprender los impactos en el mundo real y la exploracion de supuestos?'.

Es por ello que, para tomar una decisién mas eficiente y eficaz, y ademas para que esta se
base en evidencia, el Introductory Handbook for Undertaking Regulatory Impact Analysis®?

propone que el legislador se haga las siguientes preguntas:

o ;Cual es el problema a tratar en lineas generales?;
o ;Cual es el objetivo especifico que se quiere conseguir?, y

e ;Cuales son las opciones para lograr el objetivo especifico?

Cuando tenemos las posibles opciones de solucion, aplicamos el RIA para evaluar los
costos y beneficiosos de cada una, identificando los posibles impactos de las diferentes
opciones, para si poder escoger la mejor opcién. En buena cuenta, el RIA es una
herramienta que permite controlar la calidad de la regulacidén y que ademas es transparente
para las partes involucradas, pues en cualquier momento, es posible la revision y

comprobacion de la idoneidad delas alternativas adoptadas.

En la Tabla N°2, se puede apreciar los elementos de comprobacién para una adecuado

RIA, los mismos que seran utilizados para la evaluacion de la medida del RENTESEG.

31 Regulatory Policies in OECD countries: From Interventionism to Regulatory Governance, OECD (2002) p.47
32 OCDE (2008) Introductory Handbook for Undertaking Regulatory Impact Analysis (RIA) Version 1.0 October
2008, pag.4, obtenido de: https://www.oecd.org/gov/regulatory-policy/44789472.pdf traducién libre.
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Tabla N°2: Descripcion de elementos para la elaboracion de un Analisis de

Impacto Regulatorio

Lista de Comprobacion para el RIA

Elemento Descripcidon
_— Indique claramente el objetivo de politica(s) y el objetivo de la
1. Objetivo propuesta de reglamentacion.
Describa la naturaleza de la evaluacidn y alcance del problema
2. Problema

que abordara con la propuesta de reglamentacion.

3. La propuesta de
normativa

Explicar Ia propuesta de normativa:
* Describir las regulaciones
* Describir la autoridad legal para tomar la regulacion.

* Enumerar los grupos que pedrian verse afectados por la
reglamentacion (ciudadanos, negocios y gobierno)

* Describir el regimen de aplicacion y la estrategia propuesta para
asegurar el cumplimiento.

4. Analisis costo-
beneficio

Definir claramente los beneficios y costos esperados de la
propuesta normativa para cada grupo:

* Administrativo

* Econémico

* Social

* Ambiental

* Aplicacion y Cumplimiento

5. Comparacion de los
costos y beneficios

Incluir una tabla que compara los costos y beneficios por cada
categoria, enumerando los valores monetarios de cada uno.

6. Identificacidn de
alternativas

Enumerar Ias alternativas practicas, incluyendo cualquier enfoque
no regulatorio que haya sido considerado como opcién en lugar
del enfoque regulador propuesto.

7. Comparacion de los
costos y beneficios de
las alternativas

Describir los costos y beneficios de cada alternativa practica
considerada.

8. Comparacion de
alternativas con

Esquema de como y de que manera la propuesia regulatoria

identificada es superior a las alternativas que fueron
pmpuesi@s consideradas.
regulatorias

Describir el proceso de consulta que han recogido las opiniones
9. Consulta de los interesados. Una lista de todos los grupos que fueron

invitados a comentar la propuesta normativa y resumir sus
comentarios.

Fuente: OCDE (2008) Introductory Handbook for Undertaking Regulatory Impact Analysis (RIA) pp.22-23.
Elaboracion: Propia.
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3.

Hipétesis de la investigacion

Las hipotesis de la investigacion seran las siguientes:

Hipotesis N°1: La creacién de la Lista Blanca y el registro equipos terminales
importados y a ser comercializados, asi como el bloqueo de los equipos que no
hayan sido registrado en los mismos antes de su utilizacién, es una medida que

cumple con los principios de Analisis de Calidad Regulatoria.

Hipotesis N°2: La adopcion de medidas adicionales a la Lista Negra, tales como los
relacionados al bloqueo de equipos alterados (Clonados, invalidos o duplicados) e

inoperativos, cumple con los principios de Analisis de Calidad Regulatoria.

Hipotesis N°3: La creacion de la figura del intercambio seguro, entendida como la
libertad que tiene el abonado para acceder al servicio de telefonia movil en los
equipos terminales moéviles donde figure como usuario registrado en el Renteseg,

seria una medida que cumple con los principios de Analisis de Calidad Regulatoria.
Hipotesis N°4: Las medidas de seguridad para contratacion de servicios publicos

moviles como la identificacion biométrica, es una medida que cumple con los

principios de Andlisis de Calidad Regulatoria.
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CAPITULO Il: MARCO REGULATORIO INTERNACIONAL

El presente capitulo busca repasar las principales medidas adoptadas por las autoridades
de otros paises para regular el mercado de las telecomunicaciones en materia de seguridad
ciudadana, precisamente en la creaciéon de un registro de equipos terminales moviles.
Asimismo, se realizara un cuadro comparativo, con la finalidad que, de ser el caso,
identifiquemos aspectos de mejora de las medidas adoptadas en el Peru en el posterior
Anadlisis de Impacto Regulatorio del Decreto Legislativo N° 1338 y su respectivo

Reglamento.

A. Caso de Ecuador
El Estado ecuatoriano a través de la Agencia de Regulacion y Control de las
Telecomunicaciones — ARCOTEL, implementd la obligacién de las empresas operadoras
de registrar los equipos terminales moviles en las listas “positiva”, “negativa” y “de

depuracion” desde marzo del afio 2014.

La lista positiva contiene tanto el registro de los equipos terminales moviles pendientes de
ser activados por los operadores moviles como los equipos terminales modviles que se
encuentran operativos en la red. Mientras que la lista negativa, contiene el registro de los
equipos terminales que se encuentran reportados como robados, hurtados o perdidos de
Ecuador, asi como de Peru y Bolivia (con quienes mantienen convenios de cooperacion).
Por ultimo, la base de datos de depuracion contiene los equipos terminales maoviles que no
fueron registrados en la lista positiva y que, por lo tanto, se encuentran en un proceso de

depuracion y/o investigacion.

Respecto a las fuentes que alimentan la base de datos positiva y de depuracion, es
importante precisar que, para ello el Estado ecuatoriano ha implementado (i) un médulo de
registro de terminales moviles para importadores, (i) un médulo de registro para
ensambladores nacionales, (iii) un médulo de ingreso de arribo internacional por personas
naturales para su consumo, y (iv) un modulo de registro de terminales mdéviles para los
distintos comercializadores. Asimismo, se implementé un médulo de activaciones mediante

el cual los operadores mdviles validaran la informacién de la base de datos positiva y
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negativa, previamente a la activacion del servicio, la misma que es administrada por el
ARCOTEL.%®

ARCOTEL consolida la informaciéon acerca de los reportes de robo, hurto, o
pérdida que efectian los usuarios a las empresas operadoras autorizadas a
brindar el Servicio Movil Avanzado (SMA) en los equipos
terminales de Telecomunicaciones que utilizan este servicio (celulares, laptops, tablets,

etc.), para evitar asi su uso en las redes de las operadoras del SMA.

A continuacion, se puede visualizar la incidencia de reporte durante el 2015, 2016 y 2017

segmentados por mes con corte al 24 de diciembre de 2017.34

Grafico N°4: Cantidad de equipos terminales méviles reportados como

robados, hurtados o perdidos
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(*) Informacion con corte al 24 de diciembre de 2017
Fuente: ARCOTEL
Elaboracion: propia

33 Informe N°138-GPRC/2017

34 Pedido de acceso a la informacion dirigido a la ARCOTEL, de fecha 17 de enero de 2018
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Ecuador viene implementando diferentes estrategias para combatir el robo y hurto de
equipos terminales moviles, tales como la creaciéon de unidades especializadas para
combatir a la “cachinerias”; asi como la exigencia a los usuarios para que registren su IMEI
en las empresas operadores que le proveen el servicio; la suscripcion de un convenio con
Peru, Bolivia y Colombia para intercambiar informacion sobre los equipos terminales

moviles reportados en la region.

Sin embargo, desde el afio 2017 la reciente preocupacion de las autoridades es que el
asaltante que sustrae el equipo terminal movil, posteriormente recurre a un técnico quien
cambia IMEI, a fin que un comerciante venda el equipo adulterado, el cliente y el
sospechoso que ingresa el equipo terminal mévil a otro pais sin pagar ningun impuesto con

la finalidad de comercializarlo.3®

2. Caso de Colombia
A partir del afo 2011, el Ministerio de Tecnologias de Informacién y comunicaciones y la
Comision de Regulacion de las Telecomunicaciones — CRC?®, empezaron Ila
implementacién de una base de datos positiva y una base de datos negativa en Colombia,

tal como se detalla:

- Base de datos positiva: Incluye todos los equipos terminales moviles ingresados,

fabricados o ensamblados legalmente en el pais. Ademas, cada terminal movil
registrado de esta manera esta asociado con la informacién del propietario del
equipo o usuario autorizado por este. Asimismo, los equipos terminales que se
encuentran en proceso de importacion o que aun no hayan sido comercializados
deben identificar al operador, importador o usuario responsable del registro de su
IMEL.

- Base de datos negativa: Contiene los equipos terminales moéviles reportados

como hurtados o extraviados, los equipos terminales bloqueados por no ser

registrados previamente en la base de datos positiva, los equipos terminales

35 http://www.elcomercio.com/actualidad/estructura-bandas-robo-celulares-ecuador.html
36 Ley N°1453 (2011) y el Decreto 1630 (2011).
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bloqueados como resultado del proceso de depuracion, asi como los equipos
terminales detectados como duplicados, invalidos 0 no homologados. Ademas,
los equipos terminales reportados como hurtados en otros paises con los cuales
se mantenga un convenio de cooperacion de intercambio de la base de datos
Negativa; asi como los que se encuentra en el reporte de hurto o extravio de la

base de datos descargada de la GSMA.

Asimismo, con la finalidad de garantizar la correcta operatividad de los equipos terminales
moviles, asi como el bloqueo de los mismos en caso corresponda, cuenta con una base de
datos administrativa que contiene la lista positiva y negativa, la misma que es operada y
custodiada por un tercero; mientras que la base de datos operativa se encuentra

administrada por las propias empresas operadoras.

Es asi que, desde el afio 2012 los proveedores de redes y servicios de telecomunicaciones
moviles — PRSTM - deben incluir en la Base de Datos Administrativa negativa, los cédigos
IMEI bloqueados de aquellos equipos terminales méviles que tengan un reporte de hurto o

extravio.

Es importante precisar que, el modelo colombiano es el que mas se asemeja al modelo
propuesto en el Peru, por lo que resultaria relevante identificar los resultados obtenidos en

este pais.

Como puede apreciarse en el siguiente grafico, desde el 2012 hasta el 2016 el reporte de
robo y hurto de equipos terminales méviles se ha mantenido, esperando que al término del
afo 2017 se presenten 1'782,942.%

37 Solicitud de acceso a la informacion N° 2017812981, dirigida a la CRC, de fecha 01 de octubre de 2017.
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Grafico N°05: Cantidad de equipos terminales méviles reportados como

robados y hurtados
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Fuente: CRC. Elaboracién: propia

3. Caso de Turquia
En Turquia, en el afo 2006 el Organismo de Tecnologias de la Informacién y la
Comunicacién (ICTA) establecioé el Registro Central de Identidad de Equipos Turco (CEIR),
a fin de evitar el uso de equipos terminales piratas, asi como el uso de competencia desleal
y la evasion de impuestos a través de este tipo de equipos terminales, cre6 un registro que

consta de la siguiente informacion:

- Lista Blanca: Incluye todos los equipos terminales moviles registrados y cuya
informacion de identidad electronica (IMEI) no ha sido modificada.

- Lista Negra: Consta de equipos terminales perdidos, robados o cuya informacion
de IMEI haya sido alterado.

- Lista Gris: Corresponde al detalle de equipos terminales que no figuran en la lista
negra ni en la lista blanca pero que se encuentran autorizadas a realizar
comunicaciones.

- Lista Blanca de numeros emparejados: cédigos IMEI de equipos clonados pero

cuyos abonados (MSISDN) han depositado una tasa de inscripcion. Asimismo,
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contiene los equipos terminales que tienen un contrato con un operador de

telecomunicaciones y se encuentran en Turquia por un periodo de tiempo.®

4. Caso de Ucrania
En el afio 2008, a través de la Ley “sobre los recursos de radiofrecuencia” de Ucrania se le
encarg6 a la Comision nacional para la reglamentacion estatal de las comunicaciones e
informatizaciéon (NCCIR), establecer medidas que protejan el mercado contra los equipos
terminales moéviles de baja calidad, los no autorizados y sobre todo los importados
ilegalmente. Para ello, creé un sistema de informacion automatizado, el cual contiene las

siguientes listas:

- Lista Blanca: Incluye todos los equipos terminales méviles importados legalmente a
Ucrania.

- Lista Negra: Consta de equipos terminales perdidos, robados o cuyo origen legal no
se haya confirmado luego de haber estado 90 dias en la Lista Gris.

- Lista Gris: Corresponde al detalle de equipos terminales que no figuran en la lista
blanca ni en la lista negra en el momento de su primer registro en la red de

telecomunicaciones.®®

38 https://www.itu.int/dms_pub/itu-t/opb/tut/T-TUT-CCICT-2014-MSW-S.docx pag. 65
39 https://www.itu.int/dms_publ/itu-t/opb/tut/T-TUT-CCICT-2014-MSW-S.docx pag. 66-78
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CAPITULO Ill: ACR ADECUADO PARA IMPLEMENTACION DE UN RENTESEG

El presente capitulo busca utilizar el ACR y el RIA para realizar un analisis de la medida de
creacion de un Registro Nacional de Equipos Terminales Méviles para la Seguridad, a fin
de evaluar su idoneidad y proporcionalidad para prevenir y combatir el comercio ilegal de

equipos terminales moviles, asi como fortalecer la seguridad ciudadana.

3.1 Objetivo de la intervencion y Base Legal
El objetivo planteado en el Decreto Legislativo N° 1338, que crea el RENTESEG, es
prevenir y luchar contra el hurto, robo y comercializacién ilegal de equipos terminales
moviles, utilizando un registro de acceso publico donde se consigne la procedencia de los
mismos, a fin de desincentivar de esta forma la adquisicién de equipos terminales moéviles

de dudosa procedencia.

De esta manera, al contar con un registro de equipos terminales mdviles que permita
identificar y bloquear equipos terminales robados, alterados (clonados, invalidos o
duplicados) o de dudosa procedencia, se busca desincentivar el comercio ilicito de equipos
terminales, para que de esta manera sea menos rentable la venta de estos y asi reducir la
delincuencia y por ende mejorar la seguridad ciudadana con la disminucion de robos de

estos equipos

Asimismo, busca fortalecer la seguridad ciudadana, garantizando la contratacion de los
servicios publicos moviles de telecomunicaciones y para ello busca una adecuada
identificacion de los abonados que adquieren un servicio, utilizando para ello la

identificacion biométrica.

3.2 Planteamiento del Problema:
El numero de delitos, tales como el robo y el hurto, asi como la inseguridad ciudadana han
aumentado en los ultimos afios a pesar de los esfuerzos del Ministerio del Interior, asi como
de la Policia Nacional del Peru, para contrarrestar esta situacion. Se han realizado
operativos masivos para la captura de delincuentes, asi como operativos para la incautacion
de equipos terminales moéviles robados en localidades donde se revenden los equipos

terminales moviles ilicitamente.
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Para el ano 2016, mas de 6 000 terminales méviles fueron hurtados y robados diariamente
en el Per(, con una incidencia delictiva aumentada en un 19%* para ese afio. Mientras
que, en el semestre julio - diciembre 2017, el robo de dinero, cartera, celular es el hecho
delictivo que mas ha afectado a la poblacién de 15 anos a mas, donde 14 de cada 100

personas han sido victimas de estos hechos.*'

Sobre lo sefalado, resulta necesario recordar casos emblematicos de la pérdida de vidas
a consecuencia de salvaguardar sus equipos terminales moéviles o defender a otras
personas del accionar de delincuentes que buscan apropiarse de los bienes ajenos

utilizando la coaccion:

- En el mes de agosto del afio 2014, Mark Percy Vasquez Gallegos (23 afios de edad)
se resistié al robo de su equipo terminal movil y fue baleado*?.

- En el mes de Julio del afo 2017, Angel Zamudio Vilchez (33 afios de edad) fallecio
producto de un impacto de bala recibido cuando opuso resistencia al robo del equipo
terminal movil de un familiar®®.

- En el mes de mayo del afio 2016, Juan Carlos Papuico Condori (31 afos de
edad), fue asesinado con un disparo en el rostro por resistirse al robo de su equipo
terminal mavil*4.

De otro lado, a pesar de que actualmente se cuenta con un registro de equipos terminales

moviles robados, hurtados, perdidos y recuperados y las empresas operadoras tienen la

obligacion de realizar el bloqueo de estos equipos, no se ha logrado disuadir la comision de

dichas conductas.

4Ohttps://www.mininter.gob.pe/content/decreto-legislativo-para-inhabilitaci%C3%B3n-de-celulares-robados-
afianzar%C3%A1-lucha-contra-la
4 Informe Técnico - Estadisticas de Seguridad Ciudadana: julio - diciembre 2017
https://www.inei.gob.pe/media/MenuRecursivo/boletines/boletin-seguridad_web.pdf pag. 11
42 https://elcomercio.pe/lima/sjm-mataron-gvitar-le-roben-celular-355067
4 http://rpp.peflima/policiales-crimenes/video-joven-fue-baleado-al-intentar-resistir-el-robo-de-celular-en-san-
luis-noticia-1067339
4 http:/lwww.americatv.com.pe/noticias/actualidad/rimac-asesinan-sujeto-disparo-cara-resistirse-robo-celular-
n233134
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En relacién a ello, aparentemente, los delincuentes han aprovechado la inexistencia de una
lista blanca de registro de equipos terminales moviles validamente activos, pues con la
finalidad de comercializar los equipos que son robados o hurtados, han conseguido utilizar
los equipos terminales moéviles reportados en la lista negra, adulterando y/o clonando el
codigo IMEI que los identifica con la finalidad de habilitar el uso de estos equipos, para

evadir la medida adoptada.

Cabe precisar que, también existen problemas en el marco juridico, por ejemplo la conducta
punible del hurto, esta contemplada en el articulo 185° del Cédigo Penal Peruano con una
pena privativa de libertad de entre uno (01) y tres (03) afios. Ahora bien, dicha accién no
constituye un delito sino como una falta (considerada de menor gravedad) si el monto de
lo hurtado no es mayor a una remuneracion minima vital (S/.850.00 soles al término del afio
2017), por lo que si lo robado tiene un valor menor a este, no habra pena privativa de

libertad, sino mas bien prestacién de servicio comunitario y el pago de multas®.

El mismo texto penal establece en su articulo 22° que la pena podria incluso reducirse
prudencialmente en los hechos punibles cuando el agente actor tiene mas de dieciocho (18)
y menos de veintiun (21) afios o0 mas de sesenta y cinco afos (65) al momento de realizar

la infraccién, excluyendo el robo agravado.

En consecuencia, cabe cuestionarse si las sanciones establecidas en el ordenamiento
juridico penal son lo suficientemente efectivas y disuasivas para que se desincentive la
comision de este tipo de delitos (robo, hurto) en el pais. Asi, como resulta cuestionable que
para la consideracion de un delito se deba considerar como cuantia el valor superior a un

sueldo minimo vital.

3.2.1 Evidencia
Como principal evidencia del problema, tenemos la incidencia de reporte de robo y hurto de

equipos terminales moviles, el mismo que se detalla en el siguiente gréfico:

45 Articulo 444° del Decreto Legislativo N°635.
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Grafico N°06: Reportes de Equipos Terminales Méviles Robados y Hurtados
— Periodo: por semestre 2015 — 2017
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Fuente: OSIPTEL. Elaboracion propia

La informacién anteriormente presentada si bien nos brinda el niUmero reportes realizados,
no permite cuantificar toda la problematica de los equipos terminales méviles que han sido
robados o hurtados, ya que pueden darse casos de usuarios que han sufrido el robo de sus

terminales pero que no llegaron a reportar el robo por algun motivo.

Esta realidad, nos muestra que es necesario impulsar la cultura de los usuarios para que
reporten el robo y/o hurto de sus equipos terminales moviles. Asimismo, es importante
incentivar la cultura de la denuncia policial por parte de las victimas, pues la mayoria opta
por no denunciar hecho delictivo, por considerar que no se conseguira ningun resultado que

revierta la situacion.

Al respecto, en el afo 2016, el 22.6% de usuarios que sufrieron el robo de su equipo

terminal movil han indicado que no llegaron a efectuar el reporte del mismo.46

46 Encuesta de Satisfaccion de Usuarios de los Servicios de Telecomunicaciones — 2016
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Grafico N°07: Proporcién de usuarios que sufrieron el robo de su equipo
terminal y que no reportaron el mismo durante el afio 2016

Universo:

Fuente: Encuesta de Satisfaccion de Usuarios de los Servicios de Telecomunicaciones — 2016

Las estadisticas oficiales nos dicen que siete de cada diez denuncias realizadas ante la
Policia Nacional del Peri (PNP) son por delito contra el patrimonio*’, siendo la mayor
incidencia los hurtos y robos de equipos terminales moviles. Esto vinculado ademas a la
elevada cantidad de equipos terminales moviles reportados como robados en el afio 2016,
siendo mas de 2’'300,000%8.

De acuerdo al Censo Penitenciario Nacional, llevado a cabo en el 2016, el robo agravado
ocurre con mayor frecuencia en la via publica (42,5%), asi como en el local comercial

bancario o esparcimiento (39.2%)*.

47 https:/lwww.inei.gob.pe/media/MenuRecursivo/publicaciones_digitales/Est/Lib1375/cap08/ind08.htm  (del
2011 al 2015).
48 https://www.osiptel.gob.pe/repositorioaps/data/1/1/1/par/131-reporte-empresas-operadoras-de-servicios-
2016/reporte-equipos-robados-2016.pdf
49 INEI (2016) Primer Censo Nacional Penitenciario, obtenido de:
https://www.inei.gob.pe/media/MenuRecursivo/publicaciones_digitales/Est/Lib1364/index.html
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Tabla N°3: Poblacion Penitenciaria por delito, segun lugar de ocurrencia 2016

Fuente: INEI — Censo Nacional de Poblacién Penitenciaria — 2016

Existen ademas dos caracteristicas principales del fenémeno delictivo asociado al hurto y
robo de equipos terminales mdviles, la primera esta relacionada a la facilidad de venta de
estos en los mercados ilicitos, ya que los equipos sustraidos son bienes faciles de revender,
pues existe un extendido circuito que permite el comercio ilegal de equipos terminales
moviles en el pais que es posible, en gran medida, gracias a la alteracion o clonacién de
sus codigos IMEI, razén por la que estimula el robo y hurto en los delincuentes; y la segunda
es, la elevada prevalencia e impacto, debido a que por ser el hurto y el robo parte de la
criminalidad patrimonial, resultan ser delitos de mayor incidencia y lo que mayor percepcion

de inseguridad ciudadana genera entre la poblacion.®°

3.2.2 Agentes Involucrados y ambito de afectacion
En relacion al problema objeto de analisis, se han identificado los siguientes agentes
involucrados:

a. Usuarios del servicio publico de telefonia mavil:

50 Exposicion de motivos del Decreto Legislativo N° 1338. Paginas 3-4.
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o Propietarios de los equipos terminales moviles adquiridos ante empresas
operadoras.
e Usuarios de equipos terminales moviles reportados en la lista negra.
¢ Usuarios de equipos terminales moviles que no figuran en la lista blanca.
e Usuarios que importan equipos terminales moviles de otros paises para su uso
personal.
Las empresas operadoras que prestan el servicio de telefonia movil.
Importadores de equipos terminales moviles.
Comercializadores de equipos terminales moviles.

Exportadores de equipos terminales moviles.

=~ o oo T

El Ministerio del Interior y la Policia Nacional del Peru

El Organismo Supervisor de la Inversion Privada en Telecomunicaciones - OSIPTEL

Q@

El ambito de la afectacion corresponde a la compra, venta y utilizacion de equipos
terminales moviles, la contratacion y utilizacion del servicio publico movil, la
comercializacion de equipos terminales de dudosa procedencia, asi como la adulteracion

de los mismos.

3.2.3 Posibles causas del problema
La causa general del problema es la creciente ola delictiva que atraviesa el pais, lo cual
puede tener causas econdmicas, sociales, culturales u otras, las mismas que generan una

sensacion de inseguridad en el pais.

Ahora, especificamente, en relacion al crecimiento continuo del robo de celulares, esto
podria deberse a que actualmente el sistema de bloqueo de equipos terminales cuenta
unicamente con un registro de equipos terminales robados, hurtados o perdidos (lista
negra), la misma que no incluye por ejemplo aquellos IMEI alterados (Clonados, invalidos
o duplicados), asi como la lista de IMEI de los equipos terminales mdéviles validamente

operativos en el mercado

Asi, resulta probable que la falta de trazabilidad de los cédigos IMEI de los equipos

terminales méviles operativos en el mercado, haya sido aprovechada por los delincuentes
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para que continien comercializando equipos que figuran en la lista negra, toda vez de que

se pueden adulterar los IMEI.

3.2.4 Continuidad del problema en caso de no intervencién
En caso dese opte por la no intervencién, el robo y posterior comercializacion de equipos
terminales moviles seguira siendo una actividad rentable, lo que conllevara a que la
sensacion de inseguridad ciudadana continde y la poblacion se vea afectada por estos
actos delictivos que en algunos casos ocasionan incluso la vulneracién de la integridad

fisica de las personas afectadas.

3.3 Propuesta normativa
La propuesta normativa del Decreto Legislativo N° 1338, a través del cual se crea el
RENTESEG y su respectivo reglamento, que sera evaluado en el presente estudio, contiene

las siguientes medidas:

e La creacion de una lista blanca, que contendra el registro de los abonados de los
servicios publicos méviles, incluyendo el registro de los cédigos IMEI de los equipos
terminales moviles utilizados para la prestacion del servicio, asi como el registro de
los equipos terminales méviles importados.

e Las empresas operadoras deberan inhabilitar los equipos terminales moviles que
hayan sido reportados como robados, hurtados, perdidos o inoperativos en la lista
negra, no permitiendo ademas que estos puedan reactivase para su uso.

e Las empresas operadoras deberan suspender los servicios moéviles que se
encuentren vinculados a equipos terminales detectados por el MININTER como
alterados, duplicados, clonados o invalidos, asi como aquellos equipos que no se
encuentren en la lista blanca o cuyo cédigo IMEI no permita su identificacién e
individualizacion, a requerimiento del OSIPTEL.

e Las empresas operadoras remitirdn mensajes de advertencia a los abonados o
usuarios, y pedidos de informacion sobre los casos relativos a equipos terminales
moviles cuyo IMEI se encuentren alterados, duplicados, clonados, invalidos,
registrados en alguna lista negra de fuente nacional o internacional, o que no se

encuentre en la lista blanca, a requerimiento del OSIPTEL.
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Las empresas operadoras deberan habilitar equipos terminales moviles reportados
como recuperados por su propietario.

Las empresas operadoras deberan remitir informacion que deba ser incorporada al
RENTESEG, conforme a lo establecido en el reglamento.

Las empresas operadoras deberan contar con el plan de manejo de residuos de
aparatos electrénicos, aprobado por el ministerio de transportes y comunicaciones,
para asegurar el adecuado majeo de los residuos de aparatos eléctricos y electronicos
(RAEE) correspondientes a la categoria de equipos de informatica vy
telecomunicaciones.

Queda prohibido que las empresas operadoras habiliten los servicios publicos de
telecomunicaciones, bajo responsabilidad administrativa y civil que corresponda que
se encuentren registrados en la lista negra, asi como aquellos IMEI que no posibiliten
su identificacion e individualizacion.

Se prohibe que las empresas operadoras habiliten o mantengan habilitado los
servicios publicos méviles de telecomunicaciones en equipos terminales maoviles cuyo
IMEI se encuentre registro en la lista negra, cuyo IMEI haya sido detectado como
alterado, duplicado, clonado o invalido por el MININTER o que no se encuentre en la
lista blanca, asi como aquellos que no posibiliten su identificacién e individualizacion.
Se crea la figura del intercambio seguro, considerado como la posibilidad que tiene
un abonado de utilizar su servicio publico mévil registrado a su nombre (IMSI)
unicamente con los equipos terminales moviles (IMEI) registrados a su nombre en el
RENTESEG.

Los exportadores de equipos terminales moviles deben remitir al MININTER la
relaciéon de los IMEI de los equipos terminales méviles que van a exportar.

Las empresas operadora se encontraran obligadas a verificar plenamente la identidad
de las personas que contratan servicios publicos maéviles, a través de la verificacion
biométrica con huella digital. Las empresas operadoras estaran obligadas a registrar

adecuadamente a los abonados en sus bases de datos.

La base legal para la intervencion del Ministerio del Interior en el problema materia de

analisis, esta dada por la facultad que le otorgd el Congreso de la Republica al Poder

Ejecutivo, mediante Ley N°30506, con la finalidad de poder legislar en materia de seguridad

ciudadana. Es asi que, el Ministerio del Interior creé el RENTESEG.
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Cabe precisar que, en relacion a las nuevas disposiciones establecidas, se plantea que
exista una serie de procedimientos para los usuarios que cuenten con equipos terminales
moviles licitos y que quieran ceder la propiedad o utilizarlos en la red, de acuerdo al

escenario en el que se encuentre, tal como se detalla:

Tabla N°4: Situaciones para la adquisicién o intercambio de equipos terminales

moviles bajo el esquema del RENTESEG

Obligacion de registrar, vincular o

Consecuencias de NO
registrar, vincular o

Situacién desvincular el equipo terminal . . .
mévil desvincular el equipo terminal
movil del propietario
Equioo Las empresas operadoras deberian | Si el equipo terminal mévil no
-quIpo . haber registrado anteriormente el | estda registrado en Lista
servicio publico ) .
. L equipo que se encuentra en venta. Blanca:
movil adquiridos " . . .
en el mismo Cuando el abonado utiliza el equipo | Bloqueo de equipo terminal
por primera vez, este se vincula | movil.
momento al

operador movil

automaticamente con los datos del

servicio movil.

e Suspension del servicio publico
movil y posterior baja del mismo.

Utilizacién de
equipo terminal
movil que ha
sido utilizado
por otro usuario
anteriormente

El abonado del servicio moévil vinculado
al equipo debe desvincularse, para que
el equipo se vincule automaticamente
al nuevo abonado que lo empiece a
utilizar.

Incumplimiento al intercambio
seguro:

e Bloqueo de equipo
movil.

e Suspension del servicio publico
movil y posterior baja del mismo.

terminal

Préstamo de
equipo terminal

El abonado del servicio mdévil que
desea prestar el equipo por mas de 05
dias debe desvincularse, para que

Incumplimiento al intercambio
seguro:

" luego el equipo se vincule e Bloqueo de equipo terminal
movil a un " o
fercero por mas automaticamente con el abonado del | movil.
por otro servicio mdvil al que se lo |e Suspension del servicio publico
de 05 dias tara g : . :
prestara. movil y posterior baja del mismo.
Equinos El usuario debe registrar a la empresa | Si el equipo terminal mévil no
im oqrijazo or operadora el equipo terminal movil | estd registrado en Lista
ergona natzral importado antes de la utilizacion del | Blanca:
person: mismo en la red movil. e Bloqueo de equipo terminal
(maximo 02 o
equipos por movil.
afio) e Suspension del servicio publico
movil y posterior baja del mismo.
Los importadores deben ingresar la | Si el equipo terminal mévil no
Equi informacion en los sistemas antes de | registrado en Lista Blanca:
Qquipos la venta. eBloqueo de equipo terminal
adquiridos a o
: movil.
importadores

e Suspensiéon del servicio publico
movil y posterior baja del mismo.

Fuente: Elaboracion propia
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Es importante precisar que, en la elaboracion del RENTESEG, asi como su reglamento y
normas complementarias, se ha contado con la participacion del Ministerio de Transportes
y comunicaciones, asi como del OSIPTEL, sobre todo porque desde el 2007 tratando el

tema de codigos IMEI reportados como robados, hurtados o perdidos.

3.4 Analisis Costo Beneficio

Existen tres métodos relevantes para realizar un analisis cuantitativo y/o cualitativo de las
alternativas de solucion disponibles para la comparacion de las opciones®' que son los
siguientes:

A. Analisis Costo Beneficio (ACB): Es una herramienta de analisis econémico que
requiere que los costos y beneficios de las alternativas regulatorias se puedan
cuantificar.

B. Analisis Costo-Efectividad (ACE): Es una herramienta que permite comparar los
costos de las alternativas y su efectividad relativa en cuanto al cumplimiento de un
determinado objetivo.

C. Analisis Multicriterio (AMC):

Es un método que permite identificar la mejor alternativa en base a un ranking de
alternativas disponibles que se derivan de una ponderacién (valor determinado) de
sub rankings respecto de atributos (caracteristicas respecto de las cuales se
calificara) previamente definidos para luego ponderar los resultados.

Es preciso sefialar que, organismos reguladores como el OSINERMING, el OSIPTEL y el
OSITRAN han buscado alinear sus criterios de analisis costo beneficio a través de la “Guia
de Politica Regulatoria N°1: Guia Metodoldgica para la realizacion de Analisis de Impacto
Regulatorio en OSINERGMIN”, los “Lineamientos de Calidad Regulatoria del OSIPTEL" y
el “Manual de Andlisis de Impacto Regulatorio del OSITRAN”.53

Para el presente analisis, considerando que no todos los costos y beneficios que se derivan
de las alternativas identificadas se pueden cuantificar, se utilizara el AMC.

Una vez definidos los atributos y las ponderaciones de cada uno de ellos, se procede a
agregar las calificaciones otorgadas a cada atributo, las mismas que seran ponderadas de
acuerdo a lo previamente definido.

51 OSINERGMIN. Lima (2016) Guia de Politica Regulatoria N°1: Guia Metodolégica para la realizacion de
Analisis de Impacto Regulatorio en OSINERGMIN. Disponible en:
http://www.osinergmin.gob.pe/seccion/centro_documental/Institucional/RIA/Guia-Politica-Regulatoria-N-1.pdf
52 OSIPTEL. Lima (2017) Lineamientos de Calidad Regulatoria del OSIPTEL. Disponible en:
https://www.osiptel.gob.pe/articulo/res003-2017-cd
53 OSITRAN. Lima (2017) Manual de Andlisis de Impacto Regulatorio del OSITRAN. Disponible en:
https://www.ositran.gob.pe/wp-content/uploads/2018/05/084GG2018.pdf
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Para el AMC, la puntuacion final de cada alternativa se deriva del promedio ponderado de
las calificaciones otorgadas por todos sus criterios. De la siguiente manera:

n
MAX Si = WiSi1 + W, Sio + W3 Sis + e 4 W, Sin = ZWJSU
| j=1 J

Donde W1,..., Wn representan las ponderaciones asignadas a cada criterio y S1,..., Sin,
representan las calificaciones otorgadas por cada criterio desde 1 hasta n, para la
alternativa i.

Este mismo ejercicio se debe repetir para cada alternativa disponible y se elige la alternativa
que obtenga el mayor puntaje.

3.4.1 Atributos a evaluar y puntaje

Los atributos que evaluaremos para el analisis de las alternativas indicadas son los

siguientes:

Costos asociados de la alternativa: Califica la capacidad de las alternativas para

generar costos al Estado y a las empresas operadoras, a fin de implementarse. Por
tanto, se dara mayor calificacion a la alternativa que implique menores gastos de
implementacion.

Cautela de la sequridad ciudadana: Califica si las alternativas podrian generar una

mejor condicién de seguridad ciudadana. Asi, se otorgara mayor calificacion a la
alternativa que brinde mayores condiciones de seguridad ciudadana.

Control posterior por parte de las autoridades: Califica la facilidad que tendran las

autoridades para realizar el seguimiento y la trazabilidad de la informacion de los
registros de abonados de los servicios publicos moviles por las empresas
operadoras. De acuerdo a ello, se otorgara mayor calificacion a la alternativa que
brinde mayor trazabilidad.

Afectacion a usuarios de los servicios publicos moviles: Califica la idoneidad del

medio utilizado, a fin de que no vulnere los derechos de los usuarios en su
interaccion en el mercado de los servicios publicos moéviles. Por tanto, se otorgara
mayor calificacion a la alternativa que brinde menores afectaciones a los derechos
de los usuarios.

Proporcionalidad y efectividad de la alternativa: Califica si la efectividad de los

beneficios esperados (incluyendo la probabilidad de éxito) en temas de seguridad
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es proporcional a los costos en los que se incurrira por la medida adoptada. De esta
manera, se calificara con mayor puntaje a la alternativa que brinde un beneficio

proporcional al costo que se incurra por la medida adoptada.

El puntaje que se asignara al analisis de los atributos indicados sera del 01 al 03, en

donde 01 punto sera la menor calificacion, mientras que 03 sera el mayor puntaje.

3.4.2 Distribucién de las medidas sujetas a evaluacion
Para realizar un adecuado analisis, dividiremos las propuestas normativas dadas en

cuatro grupos:

1er grupo de medidas — Creacion de una Lista Blanca

Se crea una lista blanca que contendra:

- El registro de los abonados del servicio publico movil

- Elregistro de los IMEI de los equipos terminales moviles utilizados para la prestacion
del servicio publico mévil.

- Elregistro de los equipos terminales moviles importados.

Se permitira Unicamente el uso de los equipos incorporados en la lista blanca, asi como
los importados legalmente y se prohibira que las empresas operadoras habiliten o
mantengan habilitado los servicios publicos moviles cuyo IMEI de equipo terminal movil

no se encuentre en la lista blanca.

Se determina la obligacion de registrar los equipos terminales moviles importados y
exportados por empresas importadoras y/o comercializadoras, asi como los equipos

importados por personas naturales para su uso.

2do grupo de medidas — Medidas adicionales de la Lista Negra
En busqueda de la mejora de la lista negra creada en el ano 2006 a través de la Ley
28774, en este grupo de medidas se busca incluir en la lista a aquellos equipos

terminales mdéviles que sean reportados como inoperativos, alterados e invalidos.
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Asimismo, las empresas operadoras estaran prohibidas de brindar el servicio publico
movil a aquellos abonados que se encuentren vinculados a equipos terminales maéviles
detectados por el MININTER como alterados, duplicados clonados e invalidos o cuyo

IMEI no permita su identificacién e individualizacion.

Se incluye la prohibiciéon de que las empresas habiliten o mantengan habilitado los
equipos terminales moviles cuyo IMEI se encuentre en la lista negra como alterado,

invalido e inoperativo.

Se dispone la remisién de mensajes de texto de advertencia a los usuarios, asi como de
pedidos de informacion en caso de equipos terminales cuyo IMEI se encuentren
alterados, duplicados, clonados, invalidos registrados en la lista negra nacional o

internacional, o que de ser el caso no se encuentren en la lista blanca.

3er grupo de medidas — Intercambio Seguro
Se crea intercambio seguro, estableciendo que un abonado podra utilizar un servicio
publico mévil registrado a su nombre (IMSI), unicamente con los equipos terminales

moviles cuyo IMEI se encuentren registrados a su nombre en el RENTESEG.

Es decir, si se decide dejar de utilizar un equipo terminal maovil, el abonado del servicio
publico mévil debe informar la desvinculacién del equipo para con el servicio publico
movil que viene siendo utilizando. Una vez desvinculado el equipo terminal, este puede
ser utilizado en otro servicio publico mévil. En caso de que una persona juridica desee
desvincularse de un equipo terminal movil, deberia actuar mediante representante legal
con la debida acreditacidn, conforme a lo establecido en Texto Unico Ordenado de las
Condiciones de Uso de los Servicios Publicos de Telecomunicaciones®, en adelante

“Condiciones de Uso”.

Una vez realizada la desvinculacion, el equipo terminal moévil se vinculara

automaticamente con la identidad del abonado del servicio publico mévil que empiece a

54 Aprobado por Resolucién de Consejo Directivo N° 138-2012-CD/OSIPTEL y sus modificatorias.
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hacer uso del mismo, siempre que el servicio este contratado por un abonado de servicio
publico mévil debidamente registrado (IMSI). Excepcionalmente, se permitira el cambio
sin desvinculacion previa por un periodo de 05 dias calendarios, luego de los cuales se

procederia con el bloqueo del equipo terminal movil.

4to grupo de medidas — Implementacion de identificacion biométrica para la
contratacion de servicios publicos moéviles en modalidad postpago

Si bien, ya se cuenta con un marco regulatorio que establece la obligacion de las
empresas operadoras de verificar la identidad de los abonados de los servicios publicos
moviles en modalidad prepago, a través del sistema de identificacion biométrica de
huella dactilar (implementada en su totalidad el 02 de enero de 2017), con la medida del
Decreto Legislativo N° 1338 se busca que las empresas operadoras utilicen la
identificacion biométrica de huella dactilar para las personas naturales o juridicas que

contratan servicios publicos méviles, tanto en la modalidad de prepago como postpago.

Asimismo, bajo esta medida las empresas operadoras se encuentran obligadas a

registrar adecuadamente a los abonados en sus bases de datos.

3.5 Identificacion de las alternativas
Para la identificacion de las alternativas se tomara en cuenta la distribucion de los grupos
de medidas que se identificaron, con la finalidad de contar con un analisis especifico de
cada uno de ellos. En ese sentido, las alternativas para cada grupo de medidas seran los

siguientes:

3.5.1 Alternativas del 1er grupo de medidas — Creacion de una Lista Blanca

Alternativa N° 1: No crear una lista blanca y por lo tanto no inhabilitar los equipos

terminales moviles que no se encuentren reqistrados en ella

Bajo esta alternativa, se mantendria la regulacion actual, es decir solo se contaria con la
lista negra, la misma que contiene los IMEI de los equipos terminales moviles reportados
como robados, hurtados y perdidos, manteniéndose ademas el registro de los equipos

reportados como recuperados por los propietarios de estos.
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Alternativa N° 2: Crear una lista blanca y el reqgistro de equipos terminales (ya sean

importados o por comercializar) pero no inhabilitar los equipos terminales méviles que

no se encuentren reqistrados en ella

En este escenario, se propone la creaciéon de una lista blanca para registrar los abonados
de los servicios publicos moviles, incluyendo el registro de los IMEI de los equipos

terminales moviles utilizados para la prestacion del servicio, asi como de los importados.
Sin embargo, en esta alternativa no se bloquearian los equipos terminales méviles que
no se encuentren en la lista ni se suspenderia el servicio que se encuentre vinculado al

terminal al momento del bloqueo.

Alternativa N° 3: Crear una lista blanca vy el reqgistro de equipos terminales (ya sean

importados o por comercializar) e inhabilitar los equipos terminales moviles que no se

encuentren registrados en ella

En esta alternativa, se crearia la lista blanca para registrar a los abonados de los
servicios publicos moviles, incluyendo el registro de los IMEI de los equipos terminales
moviles utilizados para la prestacion del servicio, asi como el registro de los equipos

terminales maéviles importados.

Asimismo, se permitiria Unicamente el uso de los equipos incorporados en la lista blanca,
incluyendo los importados legalmente. De manera que se bloquearian los equipos
terminales que no se encuentren en la misma y se suspenderia el servicio que se

encuentre vinculado al terminal al momento de este bloqueo.

3.5.2 Alternativas del 2do grupo de medidas — Medidas adicionales de la Lista
Negra

Alternativa N° 1: Mantener la lista negra previa al Decreto Legislativo N° 1338

Bajo esta alternativa, se mantendria la posibilidad de registrar en la lista negra,
unicamente los equipos terminales méviles robados, hurtados, perdidos y o recuperados
y no se incorporaria en la lista a aquellos equipos terminales mdviles inoperativos,

alterados e invalidos.
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De otro lado, se dejaria que las empresas operadoras continden brindado el servicio
publico mévil a los abonados vinculados a equipos terminales moviles alterados,
duplicados, clonados e invalidos o cuyo IMEI no permita su identificacion e

individualizacion.

Asimismo, se continuaria permitiendo que las empresas operadoras habiliten o
mantengan habilitados los equipos terminales maéviles cuyo IMEI sea alterado, invalido

e inoperativo continden funcionado.

Alternativa N° 2: Incorporar en la lista negra las disposiciones del Decreto Legislativo N°
1338

En esta alternativa se propone incorporar los equipos inoperativos, alterados e invalidos

a la lista negra. Asimismo, se prohibe que las empresas operadoras brinden el servicio
publico mévil a los abonados vinculados a equipos alterados, duplicados, clonados e

invalidos o cuyo IMEI no permita su identificacion e individualizacion.

Adicionalmente, esta alternativa prohibe que las empresas operadoras habiliten o
mantengan habilitados los equipos terminales maoviles cuyo IMEI figuren la lista negra

como alterado, invalido e inoperativo continuen.

3.5.3 Alternativas del 3er grupo de medidas — Intercambio Seguro

Alternativa N° 1: No implementar el intercambio sequro

Esta alternativa propone no aplicar lo sefialado en el Decreto Legislativo N° 1338 sobre
el intercambio seguro. Eso quiere decir que, si se deseara transferir la propiedad del bien
mueble que en este caso es un equipo terminal movil bastaria con basta la mera entrega
del mismo tal y como se encuentra establecido en el Articulo 947° del Cogido Civil*® de

nuestro pais.

Para esta alternativa, puede considerarse que la implementacién de la medida

conllevaria de cierta forma costos de transaccion asociados a la transferencia de bienes

55 Decreto legislativo N° 295. Obtenido de http://spij.minjus.gob.pe/notificacion/guias/CODIGO-CIVIL.pdf
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muebles, pues se afade una formalidad para la transferencia de la propiedad de un bien
mueble, que en este caso es el equipo terminal movil. Por otro lado, puede considerarse
que se limita la disposicion del bien, por cuanto involucra una restriccion a un atributo

inherente al derecho de propiedad.

A propdsito de lo anterior, HERNANDEZ GARRO® sostiene que el derecho no debe
contribuir a incrementar los costos de transaccién tradicionales, esto es generar costos
adicionales a los que, usualmente, se dan como parte de una relacién de intercambio;
por el contrario, la normativa deberia propiciar la reduccion de los costos de transaccion

dados en el mercado.

En concordancia sobre la limitacion que la medida implicaria, MOHOR ABUAUAD®’
sefala que podria ser considerada como tal, a aquella restricciéon que conllevaria que el
titular se vea impedido de ejercer a cabalidad todas las facultades derivadas de su
derecho. En consecuencia, la medida de implementar el intercambio seguro podria ser
calificada como una restriccion al derecho de propiedad y como tal, a un derecho

fundamental.

A su vez, es pertinente mencionar lo establecido por el Tribunal Constitucional en
relacién a la doctrina del reconocimiento de la propiedad como una garantia institucional
en cuanto a que “su defensa y promocion se constituyen en garantia institucional para el
desarrollo econémico (...); por tanto es necesario que el Estado cree las garantias que

permitan institucionalizar el derecho’®.

En ese sentido, al analisis de la adecuacion de la medida y su necesidad, la medida no

se ajustaria con el test de razonabilidad.

56 HERNANDEZ GARRO, José Luis. Seguridad Juridica y Costos de Transaccidn: Algunas distorsiones en el Cédigo Civil. En:
Revista Derecho y Sociedad, 2002. Pag. 20
57 MOHOR ABUAUAD, Salvador. Derecho de Propiedad, Limitaciones y Expropiacién. Pag. 95.
http://repositorio.uchile.cl/tesis/uchile/2008/de-collins_c/pdfAmont/de-collins_c.pdf
58 https://tc.gob.peljurisprudencia/2003/00016-2002-Al.pdf
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Alternativa N° 2: Implementar el intercambio sequro tal como lo propone el Decreto

Legislativo
En este escenario, un abonado utilizaria su servicio publico mévil registrado a su nombre

(IMSI), unicamente con los equipos terminales modviles cuyo IMEIl se encuentren
registrados también a su nombre en el RENTESEG. Mientras que, en el caso que deseé
transferir un equipo terminal mévil para que sea utilizado por otro abonado, previamente
se debe realizar el procedimiento de desvinculacion del equipo terminal maévil con el
abonado del servicio movil que se deja.

En caso de que una persona juridica desee desvincularse de un equipo terminal mavil,
deberia actuar mediante representante legal con la debida acreditacién, conforme a lo

establecido en Condiciones de Uso.

Alternativa N° 3: Implementar una lista de excepcion entre el equipo terminal movil y los

servicios moviles que se encuentren bajo la titularidad de abonados que vincule el

usuario propietario del equipo terminal

En este escenario, en principio se vincula el IMEI del equipo terminal mévil con el IMSI
cuya identidad del abonado coincide con la identidad de quien registro el equipo a su
nombre en el RENTESEG, pudiendo registrar los IMSI que podrian ser utilizados con el
equipo terminal mévil. De esta manera, si, por ejemplo, el abonado quisiera que un
servicio movil que se encuentre bajo la titularidad de algun familiar pueda ser utilizado a
través de su equipo terminal movil, tendria que previamente haberlo registrado ante la
empresa operadora. Esta identificacion se realizaria a través del Documento Legal de

Identidad, realizando las validaciones necesarias en la Lista Blanca.

Cabe precisar que, en el caso que el abonado requiera posteriormente la reventa de su
equipo terminal podria solicitar la desvinculacion de los documentos legales de identidad

vinculados a su empresa operadora.

En esta alternativa, el RENTESEG permitiria detectar los equipos terminales moviles con
IMEI duplicado o clonado, pudiendo ubicar el IMEI original que fue vinculado con un
determinado IMSI y en tanto continude siendo usado, el equipo original no se bloquearia

injustificadamente, asi como tampoco se suspenderia el servicio publico movil.
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Podriamos considerar entonces que, esta alternativa salvaguarda el derecho de
propiedad con algunas caracteristicas para la disposicién del bien, logrando a su vez se
cuente con informacion relevante para la lucha contra la inseguridad ciudadana y
evitando que aquellos que han sufrido clonacion o duplicado del IMEI de su equipo
terminal moévil adquirido validamente no se vean afectados con el bloqueo del equipo, si

como la suspension de su servicio publico movil.

Alternativa N° 4: Implementar una vinculacién tnica entre el equipo terminal movil y un

servicio contratado por el usuario

Bajo este escenario, desde la primera vinculacion entre un equipo terminal y un servicio
publico moévil (detectado por la propia red mévil de las empresas operadoras) estarian
ligados en el RENTESEG automaticamente y no se permitiria la actividad del equipo
terminal mévil con otro servicio que no sea de la titularidad del propietario, identificandolo
a traveés de su propio Documento Legal de Identidad. Este seria el escenario mas rigido

de los cuatro.

Cabe precisar que, en el caso que el abonado requiera posteriormente la reventa de su
equipo terminal, este podria solicitar la desvinculacién de su titularidad a su empresa

operadora.

3.5.4 Alternativas del 4to grupo de medidas — Implementacién de identificacién
biométrica para la contratacion de servicios publicos méviles en modalidad
postpago

Alternativa N°1: No implementar la identificacion biométrica para la contratacion de

servicios publicos moviles en modalidad postpago

Esta alternativa propone mantener la obligacién de las empresas operadoras de utilizar
el sistema de identificacion biométrica de huella dactilar a fin de validar la identificacion
de las personas que contratan servicios publicos moéviles unicamente bajo modalidad
prepago. Asimismo, solo se mantendria el registro de abonados prepago establecido por

Condiciones de Uso.

Alternativa N°2: Implementar la identificacion biométrica para la contratacion de servicios

publicos moéviles en modalidad postpago
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En este escenario, las empresas operadoras estarian obligadas a validar la identidad de

las personas que contratan servicios publicos méviles bajo la modalidad prepago y

postpago, utilizando para ello el sistema de identificacion biométrica de huella dactilar.

Asimismo, bajo esta medida las empresas operadoras estan obligadas a registrar

adecuadamente a sus abonados en sus bases de datos.

3.6 Comparacion y evaluacién de los costos y beneficios de las alternativas

De igual manera, para la comparacion y evaluacion de los costos y beneficios de las

alternativas se tomara en cuenta la distribucién de los grupos de medidas que se

identificaron, con la finalidad de contar con un analisis especifico de cada uno de ellos.

En ese sentido, la comparacion de costos y beneficios de las alternativas del primer grupo

de medidas, se detalla a continuacion:

Tabla N°5: Comparacion de los costos y beneficios de las alternativas del 1er grupo
de medidas — Creacion de una Lista Blanca

Atributo
Alternativa N°1 Alternativa N°2 Alternativa N°3
evaluado
Puntaje: 03 Puntaje: 01 Puntaje: 01
Bajo esta alternativa | Bajo esta alternativa se | Igual a la alternativa N°2,
Costos tanto el Estado como | contaria con un sistema y | el sistema resultaria
asociados las empresas | registro de equipos | costoso tanto para las
de la operadoras no | terminales maviles, lo que | empresas operadoras
alternativa incurririan en costos | genera costos a las | como para el Estado.
adicionales. empresas operadoras y al
Estado.
Puntaje: 01 Puntaje: 02 Puntaje: 03
Bajo esta alternativa | Bajo esta alternativa se | Adicionalmente a lo
no se cautelaria la | cautelaria la seguridad | mencionado en la
seguridad ciudadana, | ciudadana, de manera que | alternativa N°2, se
Cautelade | \," q,e se podria | se identifiquen los equipos | inhabilitaria la creacion de
la seguridad | oo ir incluyendo | terminales que a pesar | cédigos IMElI que no
ciudadana | .s4ig0s IMEl alalista | que se  encuentran | hayan sido registrados a
Blanca de manera | reportados como robados | través del procedimiento
ilicita. siguen operando en las | establecido para estos

redes moviles.

fines.
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Atributo

Alternativa N°1

Alternativa N°2

Alternativa N°3

autoridades

los equipos terminales
moviles que operan en
la red.

red para poder realizar un
analisis con la finalidad de
detectar irregularidades.

evaluado
Puntaje: 01 Puntaje: 03 Puntaje: 03
Las autoridades | Las autoridades podrian | Igualmente ala alternativa
Control | tendrian dificultades | obtener facilmente de los | N°2, inclusive en este
posterior para poder obtener | equipos terminales | caso podria estar
por p;arte de | informacion acerca de | méviles que operan en la | automatizada la accién a
as

adoptarse.

Afectacion
alos
usuarios

Puntaje: 03
Bajo esta alternativa,

los usuarios no
tendrian que realizar
algun tramite para
importar equipos de
otros paises, ni
verificar Si el

comercializador de
equipos ha registrado
correctamente el
equipo terminal que
esta adquiriendo.

Puntaje: 03
Igualmente a la alternativa
N°1, no habrian tramites
adicionales.

Puntaje: 02

Con la finalidad de que no
existan bloqueos no
deseados, los usuarios
tendrian que registrar los
equipos terminales que
importen, asi como
realizar la consulta de los
terminales adquiridos de
algun comercializador.

Proporciona

Puntaje: 02

No se incurriria en
costos por lo tanto no
habria un analisis de
proporcionalidad de

Puntaje: 01

El hecho de que se incurra
en altos costos
relacionados a la

implementaciéon de un

Puntaje: 03

El establecimiento de un
registro de terminales
moviles operativos se
justifica en el sentido de

lidad y . . .
. una medida no | registro solo para detectar | que solo podran operar
efectividad : ;
de la adoptada. una posible falta de la Iqs equipos que hayan
. empresa operadora al no | sido registrados en este
medida :
realizar el bloqueo de | de acuerdo al
equipos terminales | procedimiento
robados no resulta una | establecido.
medida proporcional.
Puntaje
Total 10 puntos 10 puntos 12 puntos

Fuente: Elaboracion propia

Como se puede apreciar, para el grupo de medidas relacionadas a la creacién de la lista

blanca y el registro de equipos terminales moviles, tenemos que la alternativa que cuenta

con una mayor calificacién es la tercera, la misma que incluye la suspension y bloqueo de

equipos terminales que no se encuentren registrados en la lista blanca previo a la utilizacién

del mismo.
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Esto se debe principalmente a que la creacién de un registro no seria proporcional si es
que no se cuenta con controles que prohiban la utilizacién de estos equipos terminales tal

como sucede internacionalmente.

Grafico N°08: Identificacion de alternativa con mayor calificacion del 1er grupo
de medidas — Creacion de una Lista Blanca

e Alternativa N°1 e Alternativa N°2 Alternativa N°3

Costos asociados de la

alternativa
3
2
2
. . 1.5
PropOI.‘C!Ona“dad y Cautela de la
efectividad de la 7 ¥ seguridad ciudadana
medida 5 §
0

Control posterior por
parte de las
autoridades

Afectacidn a los
usuarios

Fuente: Elaboracion propia

Por su parte, una vez seleccionada la alternativa N°3 del primer grupo de medidas, la
comparacion de costos y beneficios de las alternativas del segundo grupo de medidas,

relacionados a las medidas adicionales a la Lista Negra, seria el siguiente:

Tabla N°6: Comparacion de los costos y beneficios de las alternativas del 2do grupo
de medidas — Medidas adicionales de la Lista Negra

PO Alternativa N°1 Alternativa N°2
evaluado
Puntaje: 03 Puntaje: 02
Bajo esta alternativa tanto el | Bajo esta alternativa tanto las empresas
Costos Estado como las empresas | operadoras incurriran en costos
asociados de la | operadoras no incurririan en | adicionales producto de la campafa para
alternativa costos adicionales. registrar equipos inoperativos (que hayan
dejado de ser utiles por la pérdida de
alguna funcionalidad). Asimismo, las
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Atributo
evaluado

Alternativa N°1

Alternativa N°2

autoridades estatales tendrian que
monitorear constantemente la lista blanca
con la finalidad de detectar equipos con
cédigos IMEI adulterados. Sin embargo,
estos costos son minimos en relaciéon al
costo incurrido en la creacion de la Lista
Blanca.

Cautela de la

Puntaje: 01

Bajo esta alternativa no se
cautelaria la  seguridad
ciudadana, ya que se podria

Puntaje: 03

Bajo esta alternativa se cautelaria la
seguridad ciudadana, ya que se podria
detectar los equipos terminales con IMEI

seguridad seguir adulterando cddigos | adulterados. Asimismo, se imposibilitaria
ciudadana IMEI de la Lista Blanca de | el uso de los IMEI de equipos terminales
manera ilicita, clonandolos o | inoperativos, asi como la clonacién de
utiizando los IMEI de | equipos terminales que se encuentran

equipos inoperativos. operando ya en la red.

Puntaje: 01 Puntaje: 03

Control Bajo esta alterr)a’giva no Bajo_ _esta alternativa  habria un
posterior por habria un segwmlentq y | seguimiento y control de los equipos
parte de las control de los equipos | detectados como alterados, asi como del

autoridades

detectados como alterados,

registro de los equipos que se encuentren

Afectacion a los
usuarios

ni de los equipos | inoperativos.
inoperativos.
Puntaje: 03 Puntaje: 01

Bajo esta alternativa no se
afectaria a los usuarios que
hayan adquirido su equipo
terminal en tiendas de
dudosa reputacion.

Bajo esta alternativa se afectaria a los
usuarios que hayan adquirido su equipo
terminal en tiendas de dudosa reputacion,
asi como a los usuarios que hayan sufrido
la clonacion de su equipo por mas que lo
hayan adquirido licitamente.

Proporcionalida
d y efectividad
de la medida

Puntaje: 02

No se incurriria en costos
por lo tanto no habria un
analisis de proporcionalidad
de una medida no adoptada.

Puntaje: 03

Los costos adicionales a la creacion de la
lista blanca en los que se incurriria son
minimos en relaciéon al beneficio de
detectar e inhabilitar la adulteracion de los
equipos terminales que son
comercializados en tiendas de dudosa
reputacion.

Puntaje Total

10 puntos

12 puntos

Fuente: Elaboracion propia

Como se puede apreciar, para el grupo de medidas adicionales a la lista negra, tenemos
que la alternativa que cuenta con una mayor calificaciéon es la segunda, la misma que
propone incorporar los equipos inoperativos, alterados e invalidos a la lista negra. Esto se

debe principalmente a que la creacion de un registro no sea una medida netamente aislada,
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sino que se genere un sistema en el que se desarticule el mercado negro de equipos

terminales moéviles robados.

Grafico N°09: Identificaciéon de alternativa con mayor calificaciéon del 2do grupo
de medidas — Medidas adicionales a la Lista Negra

e Alternativa N°1 e Alternativa N°2

Costos asociados de la

alternativa
3

Proporcionalidad y
efectvidad de la medida
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ontrol posterior por parte

Afectacidn a los usuarios .
de las autoridades

Fuente: Elaboracion propia

Por otro lado, también una vez seleccionada la alternativa N°3 del primer grupo de medidas,
la comparacién de costos y beneficios de las alternativas del tercer grupo de medidas,

relacionadas a la creacion del intercambio seguro, seria el siguiente:

Tabla N°7: Comparacién de los costos y beneficios de las alternativas del 3er grupo
de medidas — Intercambio Seguro

Ao Alternativa N°1 Alternativa N°2 Alternativa N°3 Alternativa N°4
evaluado
Puntaje: 03 Puntaje: 01 Puntaje: 01 Puntaje: 02
Bajo esta | Las autoridades | Al igual que Ila | Bajo esta alternativa,
alternativa tanto | estatales tendrian que | alternativa anterior, | se tendria que realizar
Costos el Estado como | automatizar un sistema | se debe incurrir en | la validacién a la Lista
asociados las empresas | que utilice como base la | gastos para la | Blanca, sin embargo,
de la operadoras no | lista blanca con la | implementacion de | no requiere un
alternativa incurririan  en | finalidad de detectar | un registro de la lista | registro  previo ni
costos intercambio de equipos | de  excepcion vy | validaciones
adicionales. terminales moviles en | realizar las | adicionales a la
servicios de otra verificacion del
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Atributo

Alternativa N°1

Alternativa N°2

Alternativa N°3

Alternativa N°4

evaluado
titularidad. Se debe | validaciones documento de
incurrir en un gasto para | correspondientes. identidad del
implementar el sistema. abonado.
Puntaje: 01 Puntaje: 03 Puntaje: 03 Puntaje: 03
Bajo esta | Bajo esta alternativa los | Bajo esta alternativa | Bajo esta alternativa
alternativa los | usuarios que sufren | solo los abonados | solo el propietario
usuarios que | algin robo y que no | que se encuentren | original del equipo
sufren el robo | realizan el bloqueo del | registrados terminal movil podra

de su equipo

mismo, podrian tener la

previamente, serian

utilizarlo,

terminal opcion de que el equipo | los que podrian | desincentivando el
Cautelade la | pyeden realizar | terminal sea bloqueado | utilizar el equipo | robo de los equipos
seguridad el bloqueo. Sin | automaticamente. terminal. En caso de | terminales  modviles.
ciudadana embargo, robo, no podrian ser | En caso de robo, no
depende de la utilizados por un | podrian ser utilizados
diligencia de la servicio que no esté | por un servicio movil
victima para registrado en la lista | que no esté registrado
realizar el de excepcion. en la lista de

reporte excepcion.

respectivo.

Puntaje: 01 Puntaje: 03 Puntaje: 01 Puntaje: 01
Bajo esta | Bajo esta alternativa | Bajo esta alternativa | Bajo esta alternativa
alternativa no | habria un seguimientoy | no habria un | no habria un
habria un | control de los equipos | seguimiento y | seguimiento y control
Control seguimiento y | que fueron robados, | control de los | de los equipos que
posterior por | control de los | cuyo titular no ha | equipos que fueron | fueron robados, ya
parte de las | €quipos que | reportado el robo del | robados, ya que | que automaticamente

autoridades | fueron robados, | mismo, lo que se | automaticamente no | no podria ser
cuyo ftitular no | detectaria podria ser utilizado. utilizado.
ha reportado el | automaticamente
robo del mismo. | producto del
RENTESEG.
Puntaje: 03 Puntaje: 01 Puntaje: 02 Puntaje: 01
Bajo esta | Bajo esta alternativa | Bajo esta alternativa | Bajo esta alternativa

alternativa no
habria

habria una afectacion a
los usuarios que quieran

el abonado tendria
que incurrir en el

el abonado no tendria
la opcién de ceder su

afectacion a los | ceder la titularidad de su | costo de transaccion | equipo terminal, lo
usuarios que | equipo terminal, ya que | de registro previo de | que seria una
< r quieran ceder la | tendrian que pasar por | abonados que | afectacion directaasu
Afectaciona | . o -
los usuarios titularidad de su | un procedimiento de | puedan utilizar el | derecho de
equipo terminal. | desvinculacion previo. | equipo terminal | propiedad. Inclusive,
Adicionalmente, a los | movil. Sin embargo, | si se implementa la
que desconozcan de | se tendria la | figura de
este procedimiento, se | posibilidad de | desvinculacién esta
les afectaria tanto el | prestar su equipo | tendria un costo para
servicio y el bloqueo de | terminal movil. el abonado.
Su equipo.
Puntaje: 01 Puntaje: 01 Puntaje: 03 Puntaje: 01
. No adoptar | Los costos asi como la | Los costos, asi como | Los costos asi como
Proporcional . . " . -
idad y ninguna medida | afectacion a los | la afectacion a los | la afectacién a los
e no seria | usuarios no resulta | usuarios no resulta | usuarios no resulta
efectividad

de la medida

proporcional a
la necesidad de
contar con un

proporcional en la
medida de que la
finalidad es que se

proporcional en la
medida de que la
finalidad es que se

proporcional ya que el
usuario estaria
completamente
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AU Alternativa N°1 Alternativa N°2 Alternativa N°3 Alternativa N°4
evaluado
mecanismo detecte el robo de un | desincentive el robo | inhabilitado de prestar
adicional que | equipo de un equipo | su equipo terminal
permita automaticamente, ya | terminal movil. | movil.
desincentivar la | que actualmente es de | Asimismo, aun se
actual comun conocimiento | brinda la posibilidad
inseguridad que los usuarios deben | de que pueda
ciudadana. reportar el robo de su | prestar su equipo
equipo terminal. terminal  movil vy
posteriormente
también permite la
reventa del mismo.
Puntaje Total 09 puntos 09 puntos 10 puntos 08 puntos

Fuente: Elaboracion propia

Como se puede apreciar, para el grupo de medidas relacionadas a la creacion del
intercambio seguro, tenemos que la alternativa que cuenta con una mayor calificacion es la
tercera, la misma que seria implementar un registro de excepcién de abonados que se les
permita utilizar un equipo terminal mévil que no les pertenece con su servicio mévil, previa

autorizacién del propietario.

Grafico N°10: Identificacion de alternativa con mayor calificaciéon del 3er grupo
de medidas — Creacion del intercambio seguro

e Alternativa N°1 === Alternativa N°2 === Alternativa N°3 === Alternativa N°4

Costos asociados de la

alternativa
3

Cautela de la seguridad
ciudadana

Proporcionalidad y
efectividad de la medida

Control posterior por

Afectacion a los usuarios .
parte de las autoridades

Fuente: Elaboracion propia
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A

respecto se puede anadir lo siguiente:

La caracteristica del servicio de telefonia movil, debido a su naturaleza y caracteristica
de ser un servicio de uso personal, es que es utilizado por los propios titulares de las
mismas. Esto a diferencia de otros servicios publicos de telecomunicaciones, como el
servicio de telefonia fija y el servicio de distribucién de radiodifusion por cable®.

En ese sentido, un registro de excepcion permitiria proteger los datos personales de
los abonados, siendo este un derecho fundamental amparado en el articulo 2 numeral
6 de la Constitucion Politica del Peru.

En virtud de anterior, se proporcionaria una mayor seguridad para los datos
personales®® que los abonados ingresan en los equipos terminales moviles.

Ante la ausencia de un servicio de telefonia movil para la comunicaciéon de una
persona natural y la necesidad de esta de contactarse a través de una llamada, existe

la posibilidad de poder utilizar un teléfono fijo o un teléfono publico.

Por ultimo, la comparacion de costos y beneficios de las alternativas del cuarto grupo de

medidas, relacionadas a la identificacion biométrica para la contratacion de servicios

publicos méviles en modalidad postpago, seria la siguiente:

Tabla N°8: Comparacion de los costos y beneficios de las alternativas del 4to grupo
de medidas — Implementacion de identificacion biométrica para la contratacion de

servicios publicos méviles en modalidad postpago

Atributo

Alternativa N°1 Alternativa N°2
evaluado
Puntaje: 03 Puntaje: 01
Bajo esta alternativa tanto las | Bajo esta alternativa las empresas
Costos empresas operadoras no | operadoras incurriian en  costos
asociados de | jncyrririan en costos adicionales. | adicionales con la verificacion biométrica
la alternativa al momento de contratar sus servicio
postpago.

S90SIPTEL - Informe N°0005-ST/2016 pag. 16.

80 De acuerdo a lo establecido en la Ley de proteccion de datos personales (LEY N° 29733) se considera
datos personales a toda la informacién sobre una persona natural que la identifica o la hace identificable.
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Atributo
evaluado

Alternativa N°1

Alternativa N°2

Cautela de la

Puntaje: 01
Bajo esta alternativa podrian
seguir generandose problemas de

Puntaje: 03
Bajo esta alternativa se asumiria que ya
no sucederian inconvenientes de

autoridades

verifico la identidad del abonado al
momento de contratar su servicio.

s.egurldad suplantacion de la identidad suplantacion de seguridad para la

ciudadana e A "

contratacion del servicio publico mévil.
Puntaje: 01 Puntaje: 03

Bajo esta alternativa no se podria | Bajo esta alternativa se tendria certeza y
Control tener completa trazabilidad de | los medios que prueben que Ilas
posterior por parte de las autoridades de que la | empresas operadoras realizaron la
parte de las empresa operadora efectivamente | verificacion de la identidad del abonado al

momento de contratar su servicio.

Afectacion a
los usuarios

Puntaje: 01
Si bien no son muchos, auln
existen casos de

cuestionamientos de titularidad de
servicios moviles contratados bajo
la modalidad postpago, por lo que
la permanencia de esta situacion
afecta directamente a los
usuarios.

Puntaje: 03

Bajo esta alternativa se podria reducir los
casos de suplantacion en la contratacion
del servicio moévil postpago, lo que
brindaria un beneficio a los usuarios.

Proporcionalid
ady
efectividad de
la medida

Puntaje: 02
No se incurriria en costos por lo
tanto no habria un analisis de
proporcionalidad de una medida
no adoptada.

Puntaje: 03

Bajo esta alternativa si bien se incurririan
en costos, estos son proporcionales
respecto a la contratacion del servicio en
un entorno seguro en el que se identifique
plenamente al usuario contratante.
Evitando asi perdidas monetarias tanto a
los usuarios como a las empresas
operadoras.

Puntaje Total

08 puntos

13 puntos

Fuente: Elaboracion propia

Asi, se puede apreciar, para el grupo de medidas relacionadas a la identificacion biométrica
para la contratacion de servicios publicos méviles en modalidad postpago, tenemos que la
alternativa que cuenta con una mayor calificacion es la segunda, la misma que seria incluir

la verificacion.
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Grafico N°11: Identificacion de alternativa con mayor calificacion del 4to grupo
de medidas — Implementacion de identificacion biométrica para la contratacion
de servicios publicos méviles en modalidad postpago
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Fuente: Elaboracion propia

A continuacion, se puede observar las mejores alternativas obtenidas para los cuatro

grupos de medidas analizados:

Tabla N°09: Mejores alternativas encontradas para las medidas sujetas a evaluacion

Crear una lista blanca y el registro de equipos terminales (ya sean
importados o por comercializar) e inhabilitar los equipos terminales
moviles que no se encuentren registrados en ella, incluyendo la
suspension del servicio que se encuentre vinculado al terminal
movil al momento de este bloqueo (Alternativa N°3). Esta
alternativa corresponde a la establecida en el Decreto Legislativo
N° 1338.
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Incorporar en la lista negra existente los equipos inoperativos,
alterados e invalidados a la lista negra. Asimismo, se prohibe que
las empresas operadoras brinden el servicio publico movil a los
abonados vinculados a equipos alterados, duplicados, clonados e
invalidos cuyo IMEI no permita su identificacion e individualizacion.
Adicionalmente, se prohibe que las empresas operadoras habiliten
o0 mantengan habilitados los equipos terminales moviles cuyo IMEI
figure en la lista negra como alterado, invalido e inoperativo
(Alternativa N° 2).

Implementar una lista de excepcién de abonados que puedan

utilizar el equipo terminal movil de un tercero, previamente
autorizado por el titular en cualquier momento que lo considere

necesario. (Alternativa N° 3).

Implementar la identificacion biométrica para la contratacion de
servicios publicos moviles en modalidad postpago. Aqui, las
empresas operadoras estarian obligadas a validar la identidad de
las personas que contratan servicios publicos modviles bajo la
modalidad prepago y postpago, utilizando para ello el sistema de
identificacion biométrica de huella dactilar. Asimismo, bajo esta
medida las empresas operadoras estan obligadas a registrar
adecuadamente a sus abonados en sus bases de datos
(Alternativa N°2).

Fuente: Elaboracion propia

En consecuencia, del andlisis realizado a cada grupo de medidas consideradas en el
Decreto Legislativo N° 1338 se desprende que no todos los grupos de medidas adoptadas
son idoneas, especificamente la medida referida a la implementacion del Intercambio
Seguro, pues aqui habria una afectacion a los usuarios que quieran ceder la titularidad de
su equipo terminal, ya que tendrian que pasar por un procedimiento de desvinculacion.
Asimismo, los usuarios que desconozcan este procedimiento, se verian afectados con la

suspension de su servicio y el bloqueo de su equipo.
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De otro lado, esta medida conllevaria costos, con la finalidad de automatizar un sistema
que utilice como base la lista blanca y detecte el intercambio de equipos terminales méviles

en servicios de otra titularidad.

Finalmente, no resulta proporcional, pues la finalidad no es la de limitar los derechos de los
propietarios y usuarios de los equipos terminales y servicios mdéviles, sino mas bien la
finalidad del Decreto Legislativo N° 1338, es que se detecte el robo de un equipo
automaticamente, siendo de comun conocimiento que los usuarios deben reportar el robo

de su equipo terminal movil.

3.7 Consulta previa de las medidas adoptadas
En virtud de la Ley N° 30506, el Congreso de la Republica delegd por 90 dias calendarios
su facultad legislativa al Poder Ejecutivo, a fin de que pueda legislar en materia de seguridad
ciudadana. Es en este marco, el dia 05 de enero de 2017 se promulgo el Decreto Legislativo
N° 1338, el mismo que crea el RENTESEG, orientado a la prevencién y combate del
comercio ilegal de equipos terminales moéviles y al fortalecimiento de la seguridad

ciudadana. Asimismo, el 29 de marzo de 2017 se aprobd el Reglamento del mismo.

Sin embargo, sobre las referidas normas que fueron lideradas por el Ministerio del Interior
para su promulgacion no se dispone de informacion que recoja la opinion de los grupos de
interés stakeholders algun proceso de consulta de previa que recoja la opinion de los
interesados, asi como tampoco se puede acreditar que se haya puesto a disposicion el

proyecto del marco normativo para comentarios del publico en general.

Del mismo modo, no existe evidencia de que se haya recogido comentarios a la propuesta
normativa por parte de las entidades estatales vinculadas al tema de seguridad ciudadana,
a los servicios publicos de telecomunicaciones o a la adquisicion e importacion de equipos
terminales moviles, tales como el OSIPTEL, MTC, Ministerio Publico e INDECOPI.
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3.8. Resultados de la medida actual
Hasta fines del afio 2017, segun lo informado por el MININTER®', la Policia Nacional del
Peru ha incautado en diversos operativos 18,287 equipos terminales moviles reportados

como robados, hurtados o perdidos.

Asimismo, producto de la campafa #CelularRobadoCelularBloqueado, que consiste en que
aquellas personas que se encuentren utilizando un equipo terminal mévil reportado como
robado, hurtado o perdido procedan con la devolucion del mismo ante la empresa
operadora que le brinda el servicio, se cuenta con un total de 5,554 equipos terminales

moviles que han sido entregados al MININTER por parte de las empresas operadoras.

De total de equipos que permanecen en custodia del MININTER, a la fecha 151 equipos
terminales moviles han sido devueltos a sus propietarios y un total de 1,588 recuperados
en diversos operativos se encuentran puestos a disposicidon de sus titulares a través del en

lace web: https://aplicaciones.mininter.gob.pe/celularesrecuperados/.

EI MININTER y el OSIPTEL en el mes de mayo de 2017 advirtieron la existencia de 50,000
equipos terminales méviles con cédigos IMEI que se habian reportado como robados, pero
que seguian operando en las redes méviles de las empresas operadoras. Al respecto se
puede advertir que las propias empresas operadoras no estarian cumpliendo con realizar
los bloqueos correspondientes de estos equipos, de acuerdo a lo solicitado por los usuarios
que sufrieron el robo. EI MININTER y el OSIPTEL ya procedieron a enviar mensajes de
texto para que los poseedores de los referidos equipos cumplan con devolverlos. De ese

total, 9,547 IMEI han sido detectados como clonados.??

81 Informacion solicitada por acceso a la informacion del MININTER (Carta N°000677-2017/IN/SG/OTD de fecha
28 de diciembre de 2017).
62 Informacidn solicitada por acceso a la informacién del MININTER (Carta N°000677-2017/IN/SG/OTD de
fecha 28 de diciembre de 2017).
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Grafico N°12: Proporcion de equipos terminales reportados que siguen

operando en la red movil
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Fuente: Ministerio del Interior

El OSIPTEL viene supervisando que las empresas operadoras de telefonia movil (Movistar,
Claro, Entel y Bitel) hayan cumplido con las medidas cautelares dispuestas en el mes de
julio de 2017, para que informen a través de mensajes de texto (SMS) a los usuarios que
posean un equipo terminal movil cuyo IMEI se encuentre en la “lista negra”, que estos seran
bloqueados, obligados ademas al bloqueo de los mismos por venir siendo utilizados de

manera indebida.®?

En el Peru, no basta con la creacién del RENTESEG, pues si bien es una medida, se
requiere que se tomen otras medidas adicionales para poder asegurar la disminucién de la

inseguridad ciudadana en el pais.

83 http://www.osiptel.gob.pe/noticia/np-osiptel-supervisa-cumplimiento-medidas-cautelares
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CONCLUSIONES Y RECOMENDACIONES

En la dltima década se han emitido normas que buscan desincentivar el incremento
inminente de delincuentes que despojan de sus equipos terminales moviles a los

transeuntes para sacar provecho mediante el comercio ilegal.

Al respecto, el presente estudio es importante porque analiza las recientes medidas de
seguridad ciudadana adoptadas por el Decreto Legislativo N° 1338, las mismas que se
encuentran vinculadas al servicio publico mévil y los equipos terminales méviles que utilizan
para la prestacion del servicio. Asimismo, se realiza un analisis de calidad regulatoria de
las medidas recientemente adoptadas que estan orientadas a prevenir y combatir el
comercio ilegal de los equipos terminales mdviles, asi como fortalecer la seguridad
ciudadana y se concluye que las medidas orientadas a (i) la creacion de una Lista Blanca,
(i) las mejoras a la Lista Negra, y (iii) la implementacion de la identificacién biométrica para
la contratacion de servicios publicos méviles en modalidad postpago, si cumplen con los

principios del analisis de la calidad regulatoria.

Sin embargo, las medidas orientadas a crear la figura del intercambio seguro no cumplen
con los principios de un éptimo analisis de calidad regulatoria, ya que presenta problemas

de costos altos que son desproporcionales a su finalidad.

En relacién a ello, la creacion del intercambio seguro conllevaria costos altos debido a la
implementacién de un sistema que genere la deteccién automatica de los cambios de SIM
card en otros equipos terminales. Sin embargo, existe la posibilidad de encontrar una figura
mas efectiva y con mayor proporcionalidad a la del intercambio seguro, la misma que es la
creacion de una lista de excepcion. Esta consiste en implementar un registro en la que el
propietario de un equipo terminal movil pueda autorizar la utilizacion de su aparato
solamente con servicios moviles asociados a ciertos abonados (identificados con su
documento legal de identidad. De esta manera, no se limitaria el derecho de propiedad de
los propietarios de los equipos terminales moviles, para realizar préstamos, donaciones,
ventas, entre otras acciones que podrian realizar sobre este bien mueble (a diferencia de

lo que ocurriria con la implementacién del intercambio seguro).
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Por otro lado, con el escenario propuesto, si bien no podria utilizarse el equipo terminal
movil en otro equipo terminal, esta situacion incentivaria a los delincuentes a alterar los
codigos IMEI de los equipos terminales mdéviles, por lo que resulta necesario reforzar las
medidas adoptadas para las personas que intenten realizar estos actos delictivos. Ello

ademas de la implementacién de la Lista Blanca.

En virtud del andlisis desarrollado en el presente trabajo resulta necesario dejar sin efecto
la limitacion de la figura de Intercambio Seguro, pues existiria una alternativa que seria mas

efectiva para la busqueda del objetivo de la norma.

Asimismo, a fin de que las disposiciones dadas a través del RENTESEG alcancen
efectividad en la disminucion de la inseguridad ciudadana, resulta importante que se revisen
paralelamente las sanciones establecidas en el ordenamiento juridico penal, con la finalidad
de analizar, si estas son lo suficientemente efectivas y disuasivas para que se desincentive

la comision de este tipo de delitos (hurto y robo).

Por ultimo, se recomienda que se establezca para todas las instituciones del Estado, el
analisis obligatorio de Calidad Regulatoria para todas las medidas adoptadas por los
mismos. Mas aun si estas medidas afectan directamente a la poblacion como lo es en el

caso del Decreto Legislativo N° 1338, sujeto al presente analisis.
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